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RESUMO

KURODA, Rodrigo Takashi. Identificacdo dos Recursos de Software que Causam
Impacto no Desempenho de Perfil Movel em LDAP. 2011. 80 f. Trabalho de
Conclusdo de Curso — Tecnologia em Sistemas para Internet, Universidade
Tecnolégica Federal do Paranid. Campo Mouréo, 2011.

Devido a dificuldade de gerenciar usuarios em diferentes servicos de rede de
computadores, hoje existe a tendéncia de centralizar dados por meio de LDAP
(Lightweight Directory Access Protocol). Com centralizacdo, a administracédo da rede
se torna mais simples. Um exemplo disto € integracdo dos Softwares Livre LDAP,
Samba e NFS (Network File System), conhecidos em conjunto pelo termo perfil
movel. Esse servico permite que 0s usuarios utilizem varios computadores sempre
acessando os mesmos dados, que estdo centralizados, como a autenticacdo e
também a area de trabalho. No entanto, o bom funcionamento do perfil moével
demanda uma grande quantidade de recursos de TI. Neste artigo foi identificado que
o NFS é o principal servico que tem afeito no desempenho, demandando
principalmente muitos recursos de rede e de disco rigido. Neste sentido, foram
realizados testes para identificar os principais parametros do NFS e também de
outros servigos que compdem o perfil moével.

Palavras-chaves: Desempenho de Sistema de Arquivos, LDAP, NFS, Samba.



ABSTRACT

KURODA, Rodrigo Takashi. Identification of Software Resources that Impact in the
Roaming Profile Performance in LDAP. 2011. 80 f. Trabalho de Conclusdo de Curso
— Tecnologia em Sistemas para Internet, Universidade Tecnoldgica Federal do
Parana. Campo Mourao, 2011.

Because of the difficulty of managing users on different computer network services,
today there is a tendency to centralize data using LDAP (Lightweight Directory
Access Protocol). With centralization, network management becomes simpler. An
example is the integration between OpenSource LDAP, Samba and NFS (Network
File System), known collectively by the term roaming profile. Roaming profile service
allows users to use multiple computers always accessing the same data, which are
centralized, such as authentication and also the desktop. However, the proper
functioning of the roaming profile requires a large amount of IT resources. This paper
was identified that NFS is the main service that impact in the performance, especially
demanding many network resources and hard disk. In this sense, tests were
performed to identify the main parameters of NFS and also other services that
compose the roaming profile.

Palavras-chaves: File Systems Performance, LDAP, NFS, Samba.
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1. INTRODUCAO

Empresas e organizacOes estdo cada vez mais produzindo e gerenciando
dados, necessitando de redes de computadores e sistemas de informacgao
distribuidos mais eficientes. O papel dos sistemas €& gerenciar uma grande
quantidade de dados, sejam eles de usuarios, servigos, recursos e outros objetos
acessiveis a partir das aplicacfes distribuidas. Se essas informacdes produzidas
nao forem organizadas de forma clara e consistente, ao passar do tempo ficardo
fragmentadas em diversos bancos de dados, podendo causar a duplicacdo e,
consequentemente, dificultar a sua manutencdo. Além disso, deve haver uma forma
segura e confiavel de manipular os dados, principalmente quando sdo transportados
pela Internet (TUTTLE et. al., 2004, p.3; SARI e HIDAYAT, 2006, p.1).

Um exemplo disto € o uso de diferentes repositérios para gerenciar contas
de e-mails e servidores de arquivos, que normalmente estdo compartilhados entre
diversos sistemas de informacdo distribuidos em uma organizacdo. Caso algum
dado seja alterado, esta acdo devera ocorrer em sincronia com todos 0s repositorios
para garantir a consisténcia e integridade destes dados.

O servico de diretdrios conhecido como LDAP (Lightweight Directory Access
Protocol) centraliza e organiza os dados de forma hierarquica e confiavel,
resolvendo os problemas de manutencdo e seguranca. No exemplo anterior, 0s
dados poderiam estar centralizados num mesmo repositério, evitando a duplicacéo
de dados e facilitando a manutencgao.

Trigo (2007, p.18) enfatiza que o escopo de um servico de diretérios é dado
em trés conceitos: centralizacdo, manutencdo e pesquisa de informacgfes. Assim,
algumas das vantagens da implantacdo do LDAP sao:

e a centralizacdo dos dados, que evita a duplicacéo e facilita a manutencéo;

e a distribuicdo entre diversos servidores, pelo fato de ser hierarquico,
tornando-se um sistema distribuido;

e areplicagdo de dados por meio de um servidor escravo;

e a integracdo de protocolos de autenticacdo considerados bastante
eficientes e seguros, como o TLS (Transport Layer Secure) e SASL
(Simple  Authentication and Secure Layer) (THE OPENLDAP
FOUNDATION, 2011, p.17-18; CARTER, 2003, p.22-30).
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Devido a estas vantagens, um servidor LDAP pode ser uma solugao para
onde ha:

e muitos bancos de dados especializados que contém dados dispersos de
um mesmo usuario, cuja manutencgéao é trabalhosa;

e diversos servicos onde a autenticacao € necessaria;

e dados onde a proporcdo de consulta, comparada a quantidade de
modificacdes, é alta.

Sao inlmeras as aplicacdes e 0s servicos que permitem a integracdo com o
LDAP. Trigo (2007, p.28-29) cita os seguintes exemplos praticos que acessam dados
da base do LDAP:

e autenticacdo de usuarios Linux;

e utilizacdo do Samba como front-end do LDAP, atuando como servidor de
dominio da rede para autenticacéo de usuarios Linux e Windows;

e acesso a informacdes de contas de e-mails;

e autenticacdo para acesso a Internet via proxy.

Neste trabalho, o LDAP € utilizado como repositorio centralizado de
informacBes de usuarios. Um perfil mével sera implantado com a integracdo do
LDAP ao Samba e em conjunto com o NFS (Network File System). Assim, 0 usuario
tem disponivel e acessivel o seu perfil de trabalho e seus dados utilizando qualquer
computador da rede, possibilitando sua mobilidade.

No entanto, o uso do perfii mével demanda muitos recursos de TI
(Tecnologia da Informacéao), principalmente de rede e de disco rigido. Caso néo seja
bem planejado e dependendo do contexto em que é implantado, pode haver
problemas de desempenho. Devido a este problema, o principal objetivo deste
trabalho € identificar os recursos que impactam no desempenho do perfil mével,
através da integracdo dos servicos Samba e NFS.

Para que este objetivo seja alcancado, 0s seguintes passos Sao
necessarios:

e explorar o servico LDAP para prover a autenticacdo centralizada e
universal dos servicos de rede, identificado como um dos principais
problemas nas organizacgoes.

e planejamento da estrutura da base de diretorios do LDAP baseado na
divisdo organizacional da Universidade Tecnoldgica Federal do Parana —
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Campus Campo Mourao;

e implantacdo de um servidor de diretérios LDAP;

e integracdo do LDAP com o front-end Samba, fornecendo servicos de
autenticacao;

e implantacdo do Perfil M6vel por meio da integracdo dos servicos Samba,
LDAP e NFS;

e avaliacdo do cenério para identificar os recursos de software que tem
impacto no desempenho do perfil movel.

Este trabalho esta organizado da seguinte forma: o capitulo 2 apresenta o
referencial tedrico, onde sédo detalhados os conceitos de diretdrios e sobre o
protocolo LDAP. As tecnologias utilizadas para elaboracdo de um cenério de sistema
distribuido estdo apresentadas no capitulo 3. O capitulo 4 aborda os resultados
obtidos por meio de experimentos. Por fim, sdo apresentadas as conclusdes no

capitulo 5 e, logo apds, as referéncias utilizadas para elaboracéo deste trabalho.
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2. REFERENCIAL TEORICO

Neste capitulo sdo apresentadas as tecnologias utilizadas para realizacdo
deste trabalho: LDAP, Samba e NFS. Na secdo 2.1 é detalhado o conceito de
diretorios. Na secdo 2.2 € apresentado o protocolo LDAP, sua estrutura e seus
mecanismos de seguranca. Os aplicativos que implementam essas tecnologias sao
descritos na se¢ao 2.3. Por fim, sdo apresentados detalhes sobre a integragao
dessas tecnologias para prover o perfil movel.

2.1. SERVICO DE DIRETORIOS

Os diretorios sdo estruturas utilizadas para organizar e armazenar
hierarquicamente informacgdes, a fim de facilitar a pesquisa e a recuperacdo. Sao
analogos a uma lista telefénica, onde séo listadas as pessoas, organizadas pelos
nomes em ordem alfabética, fornecendo informacéo do endereco e do telefone. Esta
organizacdo facilita a procura por um determinado nimero de certa pessoa. Caso
ndo houvesse a organizacdo dessas informacdes, a procura por um namero de uma
pessoa seria muito trabalhosa (TRIGO, 2007, p.17-18; TUTTLE, 2003, p.5).

Um servico de diretério segue este conceito, fornecendo um repositorio
central de informacdes sobre usuarios e recursos da rede em uma organizacao
(APPLE, 2008, p.19). Porém, os servicos de diretorios ndo tém suporte a alteracdes
(insercéo, atualizacdo e remocao) e transacdes complicadas como nos Sistemas de
Gerenciamento de Banco de Dados, que sdo otimizados para lidar com um grande
volume de operagbes complexas de escrita e leitura. Portanto, os diretorios tém
melhor desempenho na leitura de dados, podendo ser replicados para maior
disponibilidade, confiabilidade e desempenho (THE OPENLDAP FOUNDATION,
2011, p.3; CARTER, 2003, p.3; TUTTLE, 2003, p.5-6; SUNGAILA, 2008, p.16-17).

Embora possa funcionar como um servi¢o isolado, o servico de diretorios
LDAP € um bom complemento para diversas outras tecnologias (TRIGO, 2007, p.19-

20), tal como o Samba (descrito na se¢ao 2.3.2).
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O principal beneficio da centralizacdo de dados utilizando um servigo de
diretérios € a simplificacdo da administragcdo do sistema e da rede.

2.2. PROTOCOLO LDAP

O LDAP € um protocolo leve de acesso a diretdrios que foi implementado
para ser executado na arquitetura cliente servidor. Segundo Carter (2003, p.5-6),
este protocolo foi criado como uma alternativa ao X.500, um conjunto de
especificacdes no qual o DAP (Directory Access Protocol) faz parte. Por sua vez, o
DAP foi baseado no modelo de referéncia OSI (Open Systems Interconnection),
considerado complexo e que prejudicava seu desempenho.

Ao contrario do X.500, o LDAP foi desenvolvido sobre o protocolo TCP/IP.
Este protocolo estd sendo amplamente utilizado nas redes de computadores por
apresentar melhor desempenho. Isto se deve pela simplicidade do algoritmo,
gerando menos overhead com as mensagens de comunicacdo. Além disso, o LDAP
removeu diversas funcdes raramente utilizadas do X.500 e, portanto, ganhou o titulo
de leve, lightweight (CARTER, 2003; SUNGAILA, 2007, p.17; KOUTSONIKOLA e
VAKALLI, 2004, p.66-67; THE OPENLDAP FOUNDATION, 2011, p.3).

O protocolo LDAP é definido em uma série de RFC (Request for Comments)
pela IETF (Internet Engineering Task Force), estabelecendo padrbes que devem ser
seguidos pelos servidores e aplicacfes clientes para garantir a interoperabilidade.
Ou seja, independente do servidor de diretério e do aplicativo cliente, consegue-se
consultar os diretérios da base de dados LDAP (SUNGALAIA, 2008, p.24). O
LDAPv3, a mais atual versédo do protocolo LDAP, esta especificada detalhadamente
nos documentos técnicos RFC 4511 ao RFC 4519, sumarizados no RFC 4510. (THE
OPENLDAP FOUNDATION, 2011, p.3; ZEILENGA, 2006, p.1).

O LDAPvV2 nao oferece recursos de seguranca adequados para uso na
Internet, ndo prové mecanismos para integridade ou confiabilidade dos dados e néo
oferece suporte a mecanismos modernos de autenticagdo, como 0s baseados no
Kerberos V (RFC 3494, ZEILENGA, 2003, p.2). Dentre estes e outros problemas, o
LDAPvV3 foi desenvolvido para substituir o LDAPv2, adicionando as seguintes
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caracteristicas, de acordo com OpenLDAP Foundation (2011, p.7) e Sungalaia (2008,
p.18):
e autenticacdo e servigcos de seguranca de dados através de mecanismos
SASL;
e autenticacao via certificados digitais e servicos de seguranca de dados via
TLS (SSL);
e internacionalizacéo através da utilizacdo do Unicode;
o referrals (referéncias a servidores principais) e continuations (delegacées);
e resolucéo de esquemas;

e extensibilidade (controles, operacdes estendidas e muito mais).

Authentication]

= and security
<>= g :
= = protocols

Devices ==\
Clients

LDAP -

LDAP
database

/ Master

TR
-~
~

Replication

Internet—TCP/IP

Servers -
' ~ LDAP
LDV L‘Ekl:'.\ | database
Services ==

Yellow pages

DNS :
Public-key infrastructure '

Figura 1 — Os dispositivos da rede acessam o servidor LDAP para
autenticacéo.
Fonte: Koutsonikola e Vakali, 2004, p.67.

A Figura 1 apresenta os componentes de integracdo se comunicando com o
servico de diretorios LDAP por meio do protocolo TCP/IP (Transmission Control
Protocol / Internet Protocol). A autenticacdo e os protocolos de seguranca atuam
sobre a conexao entre o cliente e o servidor, garantindo a integridade destes dados.
O servidor LDAP é replicado seguindo o conceito mestre-escravo, fornecendo alta

disponibilidade.
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O diretério LDAP consiste em uma estrutura de arvore, assim como o DNS.

Cada n6 da arvore, denominado entrada ou entry, pode originar diversas outras
(THE OPENLDAP FOUNDATION, 2011, p.4). Elas sdo constituidas essencialmente

por:

e um identificador global exclusivo denominado dn (Distinguished Name),

cuja finalidade € indicar o caminho absoluto de acesso a entrada do

diretério especificado. O atributo dn € composto por um ou mais RDN

(Relative Distinguished Name), semelhante a um nome para a entrada,
formado por varios atributos (CARTER, 2003, p.10-11);

e um atributo denominado objectClass que especifica um conjunto de

atributos para cada entrada, detalhado na seg¢éo 2.2.2.

Directory Information Tree (DIT)

Distinguished Name
Identificador exclusivo composto

dn: ou=alunos, dc=utfpr,

dn: uid=kuroda,
dc=utfpr,/dc=edu

dn: dc=utfpr, dc=edu

dn: od=coint, dc=utfpr, dc=edu

dn: uid=kkaemer, ou=coint
dc=utfgr, dc=edu

por Relative Distinguished Name

,,,,,,,,, Entrada (entry)

Classe de Objeto

Atributos obrigatdrios e opcionais

T Define

Esquema
Especificagdo das classes de objetos

e seus atributos

LDIF

Figura 2 — Estrutura do LDAP

LDAP Data Interchange Format

Essa arvore, denominada DIT (Directory Information Tree), pode ser

estruturada de acordo com as necessidades organizacionais ou geograficas. Na

Figura 2, ha um exemplo simplificado de uma DIT de acordo com a estrutura

organizacional da Universidade Tecnoldgica Federal do Parana do Campus Campo

Mouré&o. O dn da raiz esta definido como utfpr.edu, sendo que objectClass é definido

como domain. Da raiz sdo ramificadas outras duas entradas, cujas classes de objeto
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sao do tipo organizationalUnit, definidos como “alunos” e “coint” e representando os
alunos e a Coordenacdo do Curso Superior em Tecnologia em Sistemas para
Internet, respectivamente. Na entrada alunos, ha uma entrada do tipo de classe de
objeto organizationalPerson, representando uma pessoa com uid kuroda, e na
entrada coint, também h& uma classe de objeto representando uma outra pessoa
com uid kraemer.

Os dados internos do LDAP sé&o representados em um arquivo LDIF (LDAP
Data Interchange Format). Este formato € um padréo de arquivo de texto definido no
RFC 2849, utilizado para modificar o diretério LDAP, adicionando, removendo ou
modificando entradas. Constitui-se basicamente de um conjunto de nomes de
atributos e valores, separados por uma linha em branco, que apenas especifica ou
modifica as entradas (GOOD, 2000, p.2; CARTER, 2003, p.10). O Quadro 1
apresenta o arquivo LDIF utilizado para formar a arvore representada.

dn: dc=utfpr,dc=edu

objectClass: domain

dc: utfpr

dc: edu

dn: ou=alunos,dc=utfpr,dc=edu
objectClass: organizationalUnit

ou: alunos

dn: ou=coint,dc=utfpr,dc=edu
objectClass: organizationalUnit

ou: coint

dn: uid=kuroda,ou=alunos,dc=utfpr,dc=edu
objectClass: organizationalPerson

uid: kuroda

cn: Rodrigo Takashi Kuroda

dn: uid=kraemer,ou=coint,dc=utfpr,dc=edu
objectClass: organizationalPerson

uid: kraemer

cn: Alessandro Kraemer

Quadro 1 - Exemplo béasico de arquivo LDIF

Cada entrada desta arvore € ao menos uma classe de objeto. Estas classes
de objetos estdo definidas em arquivos denominados esquema, que S&o
apresentados com mais detalhes no capitulo 2.2.3. As entradas sdo utilizadas para
representar recursos, como um cliente ou um servigo que se autentica na rede.

Como exemplo de utilizagdo, quando o usuario faz o login em algum sistema
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integrado com o LDAP, o arquivo de configuracao local pode utilizar o servico de
cliente LDAP para autenticacao e verificar as permissdes do usuario. Outro exemplo
€ a representacdo de uma entrada para um servico de impressdo, podendo ser
acesso por usuarios autenticados ao realizar uma impresséo. Para tanto, o RFC
3712 (FLEMING E MCDONALD, 2004) define classes de objetos e atributos para

representacdo de impressoras como uma entrada da arvore.

2.2.2.Classe de Objetos

Pelo menos um atributo denominado classe de objeto, ou objectClass, deve
ser definido para a entrada, sendo comum ser definido mais que um. Este atributo
especifica um conjunto de atributos obrigatérios e opcionais para a entrada do
diretorio.

O RFC 4519 especifica um conjunto basico de atributos e classes de objetos.
O quadro 2 apresenta os atributos obrigatérios e opcionais de algumas classes de
objeto.

De acordo com Carter (2003, p.18), existem trés tipos de classes de objeto:

e Estruturais (STRUCTURAL): representa objetos reais como, por exemplo,
uma pessoa, uma organizacao, um departamento ou uma impressora.

e Auxiliares (AUXILIARY): utilizado para complementar apenas classes de
objetos estruturais.

e Abstratas (ABSTRACT): é semelhante a abstracdo na programacao
orientada a objetos. Define uma série de atributos e ndo pode ser utilizada
para definir uma classe de objeto de uma entrada. A mais comum € a
classe top, herdado por todos os objetos de classe do LDAP.

Estas classes de objeto e atributos sdo definidos no arquivo denominado

schema, tratado a sequir.
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Classes de objeto

Atributos
obrigatérios

Atributos opcionais

cn (common

userPassword, searchGuide, seeAlso,

person name) description

sn (surname)

dcobject dc (domain )

component)

referral ref -
userPassword, searchGuide, seeAlso,
businessCategory, x121Address,
registeredAddress, destinationIndicator,

ou perferredDeliveryMethod, telexNumber,
organizational- . . telexTerminalIdentifier, telephoneNumber,
: (organization . .

Unit unit) internationalSDNNumber,
facsimileTelephoneNumber, street,
postOfficeBox, postalCode, postalAddress,
st, 1, description,
physicalDeliveryOfficeName
userPassword, searchGuide, seeAlso,
businessCategory, x121Address,
registeredAddress, destinationIndicator,
perferredDeliveryMethod, telexNumber,

domain dc (domain telexTerminalIdentifier, telephoneNumber,

component)

internationalSDNNumber,
facsimileTelephoneNumber, street,
postOfficeBox, postalCode, postalAddress,
st, 1, description,
physicalDeliveryOfficeName, associatedName

Quadro 2 — Atributos das classes de objeto person, dcObject, referral, organizationalUnit e
domain de acordo com RFC 4519.

2.2.3.Arquivo esquema

O esquema, ou schema, especifica cada atributo de cada classe de objeto,

sendo que as principais entradas séo definidas no RFC 4519. Portanto, este arquivo

funciona como uma espécie de modelo e validacdo para cada entrada da estrutura

de diretorios.

O Quadro 3 mostra a definicdo da classe de objeto organizationalUnit. A

sequéncia de caracteres numeéricos pontuados (2.5.6.5) € um OID (Object Identifier)

que identifica unicamente atributos, sintaxe, classe de objeto e controles estendidos.

Estes numeros sédo alocados pela IANA (Internet Assigned Numbers Authority) e, se

for necessario a personalizagdo de um esquema, é necessario solicitar um OID para

gue nédo haja conflitos entre os existentes.
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( 2.5.6.5 NAME 'organizationalUnit'

SUP top

STRUCTURAL

MUST ou

MAY ( businessCategory $ description $ destinationIndicator $
facsimileTelephoneNumber $ internationalISDNNumber $ 1 $
physicalDeliveryOfficeName $ postalAddress $ postalCode $
postOfficeBox $ preferredDeliveryMethod $
registeredAddress $ searchGuide $ seeAlso $ st $ street $
telephoneNumber $ teletexTerminalldentifier $
telexNumber $ userPassword $ x121Address ) )

Quadro 3 — Definicdo da organizationalUnit de acordo com RFC 4519.
Fonte: Sciberras (2006, p.25).

A palavra-chave NAME € seguida por um nome entre apostrofo que
identifica essa classe de objeto. SUP especifica classe de objeto herdada, seguida
pelo tipo da classe de objeto (apresentada anteriormente). As palavras MUST e MAY
denotam os atributos obrigatérios e opcionais, respectivamente.

O OpenLDAP, tratado na secdo 2.3.2, vem com diversos arquivos de
esquema, como segue abaixo:

e core.schema - define as principais classes de objetos e seus atributos.

e cosine.schema -> utilizado para suportar guia de diretérios COSINE e
X.500, tendo como base o RFC 1274.

e inetorgperson.schema -> define o objeto inetOrgPerson utilizado para
armazenar informacdes de contato, de acordo com o RFC 2798.

e java.schema -> pode armazenar um objeto Java, seja serializado,

organizado ou remoto, descritos no RFC 2713.

2.2.4.Autenticacao e Seguranca

O servidor LDAP pode guardar dados de usuérios, incluindo senhas de
autenticacdo de usuérios e aplicativos (TRIGO, 2007, p.35). Com a centralizagédo
dos dados e o transporte deles pela Internet, o risco de que sejam interceptados por
terceiros aumenta. Isto exige que mecanismos eficientes de seguranga sejam
integrados, criptografando dados durante o seu transporte e controlando o acesso
ao diretério LDAP.

O RFC 4513 (HARRISON, 2006, p.5) define os seguintes mecanismos de
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seguranca fornecidos para autenticagcado no LDAP:

1.

6.
O

Autenticacdo por meio da operacdo de conexdo, provendo um meétodo
simples que suportam mecanismos de forma anénima, ndo autenticada e
com usuario e senha. Também possui 0 método de autenticacdo com a
Autenticacdo Simples e Camada Segura (SASL, ou Simple Authentication
and Secure Layer), que oferece uma série de outros mecanismos
substituiveis para autenticacao;

Mecanismos para suporte a estruturas de controle de acesso especificas
de um fornecedor, j& que o LDAP néo fornece uma por padréo;

Servicos de integridade de dados por meio da Camada de Transporte
Segura (TLS, ou Tranport Layer Secure) (RFC 5246) ou mecanismos
SASL, como o Kerberos V (Internet Assigned Numbers Authority, 2010);
Servigo de confidencialidade de dados através de camadas de seguranca
TLS ou mecanismos SASL;

Limitacdo do uso de recurso do servidor por meio de limites
administrativos configurados no servidor;

Autenticac&o do servidor por meio do protocolo TLS e mecanismos SASL.
LDAP também pode ser protegido por meios externos, tais como a

Seguranca da Camada IP (IPsec, ou IP layer security), definido no RFC 4301.

A seguir sdo apresentados brevemente os recursos TLS, SASL e Kerberos.

2.24.1.

TLS/SSL

De acordo com o RFC 4120, o protocolo TLS fornece uma comunicagéo

segura na Internet entre um cliente e um servidor, “evitando a espionagem,
adulteragcédo ou falsificagcdo de mensagens” (DIERKS e RESCORLA, 2008, p.1).

Assim, este protocolo foi projetado para garantir a privacidade e a integridade de

dados durante a comunicacao entre duas aplicacdes. Foi desenvolvido baseado nas

especificacdes do protocolo de Camada de Soquetes Segura (SSL, ou Secure

Sockets Layer) versédo 3. A Figura 3 apresenta o protocolo TLS sobre o protocolo

TCP e o protocolo IPsec sobre o protocolo IP.
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Figura 3 — Locais onde os protocolos TLS e IPsec atuam no
modelo TCP/IP.

Fonte: Adaptado de Isode (2006), Tanenbaum (2003, p. 46) e
Forounzan (2008, p.30)

2.24.2. SASL

Segundo o RFC 4422 (MELNIKOV e ZEILENGA, 2006, p.3), o SASL “é um
framework para fornecer autenticacdo e seguranca de dados em protocolos
orientados a conexao por meio de mecanismos substituiveis”. A Figura 4 demonstra
que o SASL atua entre o protocolo utilizado e o mecanismo de autenticacdo e

seguranga.

“PLAIN \ ﬁ S— “LDAP‘

|\KERBEROSi‘ { Camada de abstracio SASL } ‘\SMTP\

‘Outros mecanismos ‘ " — ‘Outros protocolos‘

Figura 4 — Camada de abstracdo SASL
Fonte: Adaptado de Melnikov e Zeilenga (2006, p.3)
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2.24.3. KERBEROS

O Kerberos é um mecanismo de autenticacdo na rede desenvolvida pelo
Instituto de Tecnologia de Massachusetts (MIT, ou Massachusetts of Institute
Technology). Prové uma poderosa autenticacdo para aplicacdes cliente/servidor
usando uma criptografia de chave secreta. (MASSACHUSETTS INSTITUTE OF
TECHNOLOGY, 2011).

De acordo com o RFC 4120, (NEUMAN et. al., 2005, p.6), o Kerberos
fornece um meio de verificar a identidade de, por exemplo, um usuério da estacao

de trabalho ou um servidor em uma rede desprotegida.
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3. TECNOLOGIAS UTILIZADAS PARA PROVER PERFIL MOVEL

O sistema operacional utilizado para implantacdo do LDAP neste trabalho é
o CentOS, uma distribuicdo derivada do Red Hat Linux que ja possui ferramentas
que abstraem a complexidade do LDAP e que s&o amplamente utilizadas neste
contexto de sistemas distribuidos.

Em relacdo ao LDAP, ha uma variedade de servidores de diretérios
fornecidos por diversas empresas e organizacbes, como a Oracle e a IBM.
Entretanto, h& alternativas livres, como o OpenLDAP.

O OpenLDAP atua como back-end. Portanto, para administra-lo sera
necessario utilizar o front-end Samba, embora esta ndo seja a Unica opc¢ao. E, por
fim, também sera integrado o servico NFS. Essas tecnologias sdo brevemente

descritas a seguir, e juntas formam o perfil mével.

3.1. OPENLDAP

OpenLDAP é um pacote de software de diretério de cddigo aberto, com a
implementacgédo do servidor e cliente LDAP. Originou-se na Universidade de Michigan
e aos longos dos anos tem evoluido, o que resultou na qualidade comercial atual
capaz de suportar os ambientes mais exigentes.

A versdo atual foi testada e comprovada pela Symas Corporation®, com
centenas de milhdes de objetos em uma quantidade de dados de mais de um
terabyte, com desempenho em mais de 22.000 consultas por segundo, tendo baixa
laténcia. A confiabilidade na sua implantacéo tem sido perfeita, sendo que a principal
causa de paradas ndo programadas é a falha de hardware (CHU, 2007, p.1).

A versdo 2.4 do OpenLDAP oferece suporte completo a especificacdo do
protocolo LDAPv3 e a maioria das plataformas atuais, como o Linux, Microsoft

Windows, Apple MacOS/X, Sun Solaris, BSD e muitas outras. Suas principais

! Empresa norte-americana fundada em 1999 para apoiar o projeto OpenLDAP Foundation

e oferece produtos e servigos para OpenLDAP - http://www.symas.com/
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caracteristicas sdo as seguintes (THE OPENLDAP FOUNDATION, 2011, p.18):

e LDAPvV3 sobre os protocolos IPv4, IPv6 e IPC;

e Autenticacdo por meio de camadas segura TLS e mecanismos SASL;

e multiplos tipos e mdltiplas instancias de banco de dados;

¢ multi-threading;

e replicagao.

Sao necessarios 0s seguintes servicos para seu funcionamento (THE

OPENLDAP FOUNDATION, 2011, p.9-10,165):

e slapd: Servico stand-alone do OpenLDAP.

e syncrepl: Servico para replicacdo da base de dados do OpenLDAP, que

substituiu o servico denominado slurpd na verséo 2.4.

3.2. SAMBA

O LDAP como um servico stand-alone é dificil de ser gerenciado e, de certa
forma, precisa estar integrado com outras ferramentas para que seus objetos
tenham uso pratico, ja que por definicAo ele se comporta apenas como um
repositério de dados. E comum integrar o LDAP com um servidor de autenticacéo de
usuarios. Para isso, no contexto de Software Livre, o Samba €& um sistema
amplamente utilizado.

O Samba é um conjunto de servicos que fornecem utilitarios, tais como
Controlador de Dominio Primario (PDC, ou Primary Domain Controller),
compartilhamento de arquivos e de impressdo, ferramentas administrativas e
ferramentas para auxilio na interoperabilidade entre clientes Unix e Linux com
clientes Microsoft Windows (HERTEL, 2000; CARTER, 2003, p.150). Isso se deu
devido a engenharia reversa feita sobre o protocolo denominado Server Message
Block (SMB), utlizado pelo Windows para compartihamento de arquivos e
impressoras, renomeado para Common Internet File System (CIFS) pela Microsoft
na década de 90 (VERNOOIJ et al,.2005, p.527).

De acordo com Futagawa (2004, p.2), o Samba emula um controlador de

dominio do Windows NT (New Technology), e armazena informacgdes de grupos e
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contas de usuarios em uma variedade de back-ends, como o LDAP, utilizado neste

trabalho.

Para funcionamento do Samba, sdo necessarios trés servicos (VERNOOIJ

et al., 2005, p.3; ECKSTEIN, 1999, cap.1):

nmbd — trata todas as requisi¢des de registro e resolucédo de nomes, fornecendo
o IP apropriado quando solicitado. E o principal veiculo de navegacéo na rede e
deve ser o primeiro servico a ser inicializado como parte do processo de
inicializagdo do Samba.
smbd — trata todos os servigcos baseados na conexdao TCP/IP, gerenciando 0s
recursos compartilhados entre o servidor Samba e seus clientes, como a
autenticacdo de usuarios. Fornece servigos de arquivos, impressdo e exibicao,
além da autenticacdo, do bloqueio de recursos e o compartilhamento de dados
através do protocolo SMB. E iniciado logo apds o servico nmbd.
winbindd — iniciado quando o Samba faz parte de um dominio do Windows NT4.
Obtém informacdes de grupos e usuarios de um servidor Windows NT, e permite
o Samba a autorizar usuarios por meio de um servidor Windows NT/2000.
Também é necessario quando tem uma relacdo confiavel com outro dominio. Foi
adicionado na versao 2.2 do Samba.

Segundo Futagawa (2004, p.2) e Eckstein et. al. (2004, cap. 1), o Samba

versdo 3, sua atual versdo, fornece os seguintes servicos:

e compartiihamento de um ou mais diretérios e arvore de sistema de
arquivos distribuidos;

e suporte para comunicacdo entre sistemas usando codificacdes de
caracteres diferentes;

e compartilhamento de impressoras pelo servidor para clientes Windows;

e assisténcia de navegacao na rede para os clientes;

e autenticacao de clientes Windows;

e suporte a autenticacdo com o mecanismo Kerberos 5;

e suporte a integragéo com servidor LDAP.
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3.3. INTEGRACAO SAMBA/LDAP

De acordo com Carter (2003, p.150), o Samba possui as seguintes

desvantagens quanto ao desempenho quando utilizado por muitos clientes:

as consultas séo feitas em sequéncia. Quando prestados servicos de
logon de dominio de um cliente Windows sao realizadas no minimo duas
consultas, o que pode prejudicar o desempenho do Samba.

tentativas de usar um arquivo smbpasswd simples para multiplos
servidores stand-alone requer que o administrador utilize ferramentas
externas, como uma combinacéo de rsync e ssh ou scp, para replicar o
arquivo. Essa solucdo também requer que o conjunto de usuarios e grupos
Unix estejam sincronizados entre os servidores.

o formato do arquivo smbpasswd limita o nimero de atributos que podem
ser mantidos para cada usuario. Quando o Samba esta atuando como um
PDC do Windows, existem muitos campos adicionais, como a localizacao

do perfil itinerante, que devem ser mantidos em uma base individual.

Estes problemas séo resolvidos com a utilizacdo do servidor LDAP como

back-end pelo Samba, tornando-o mais flexivel e otimizando seu desempenho. Essa

integracdo permite que a autenticacdo possa ser feita tanto por usuarios Unix como

por usuario Windows. Também ¢é possivel obter beneficio de uma caracteristica

denominada perfil movel.

3.3.1.Perfil local e movel

Segundo Vernooij et al. (2005, p.408-409), ha dois tipos de perfis: local e

movel. No perfil local, quando utilizado por muitos usuéarios, muito espaco em disco é

necessario para armazenar o perfil de cada usuario. Além disso, o perfil pode ser

diferente de uma maquina para outra por ndo haver uma sincronizagcdo ou

centralizacao do perfil.

Por outro lado, no contexto movel, quando um usuario faz acesso, um perfil
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€ copiado de um servidor para formar o perfil local. Os tipos de perfis mdveis sdo os

seguintes:

Perfil Mével Pessoal (Personal Roaming Profile)

Geralmente sdo armazenados em um servidor central de perfis. Mas
também armazena localmente para usar em casos de inatividade do
servidor.

Perfil de Grupo (Group Profile)

Sao carregados de um servidor central de perfis.

Perfil Obrigatério (Mandatory Profile)

Criado para qualgquer usuéario ou qualquer grupo o qual um usuério faz
parte, podendo ser modificado ou reconfigurado apenas por um
administrador. Este perfil, quando utilizado, pode diminuir drasticamente

overhead de gerenciamento na rede.

O LDAP com perfil mével tem como objetivo permitir que usuérios nao

precisem utilizar o mesmo computador para acessar seus dados. Estes dados

estariam em um servidor de arquivos, que podem ser autenticadas no Samba,

utilizando os diretérios LDAP. No exemplo da Figura 5, os clientes acessam suas

respectivas pastas pessoais no servidor de arquivos. Com o perfil mével, é possivel

gue qualguer cliente acesse seus dados e seu perfil de trabalho por qualquer

computador da rede.

Clientes

:

Cliente 1 Servidor

%NFS 3
S

OpenlLDAP

'

Samba

R

Figura 5 — Cenério de perfil movel

Neste cenario onde 0os computadores possuem sistema operacional Linux, o

NFS atua no servidor de arquivos e € um importante protocolo do contexto de perfil
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movel, impactando no seu desempenho.

3.3.2.Network File System

O protocolo Network File System (NFS) é utilizado para acessar arquivos na
rede entre sistemas Linux de forma semelhante ao acesso a arquivos locais.
Atualmente, a especificagdo RFC 3530 descreve o protocolo NFS verséo 4, e na
especificacdo RFC 5661, o protocolo NFS versao 4.1 (SHEPLER et. al., 2003, p1;
SHEPLER et. al., 2010, p.9).

Windows Service

LDAP Server { Windows ‘
| de=cis.dc=k,dc=hosei,dc=ac,dc=jp | ‘.\/\ulhcnlmalmn /
| _—

— CIFS/SMB
- NFS
77N
- ’ UNIX Vo
? \,‘ Authentication )’f -
= ; ' \
{ WEB \ ) SSH ‘
| WebDAY — \ SCP )
| Mail [ FTP

UNIX gel vice

Figura 6 — Arquitetura do servi¢co baseado no LDAP, Samba e NFS
Fonte: Futagawa (2004, p.2)

O LDAP em conjunto com o Samba e o NFS, representado na Figura 5,
fornece informacgdes para os seguintes servicos (FUTAGAWA, 2004, p.2):

e logon e Autenticacdo no Windows;

e mapeamento de uma unidade de disco para o diretorio home;

¢ login no Unix;

e Montagem do diretorio home.
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De acordo com o RFC 3530 e Sun Microsystems (2008, cap. 6), no servidor

NFS devem ser executados os servicos mountd e nfsd. Para suporte a bloqueio de
arquivos, tanto o servidor como o cliente precisam estar executando 0S servicos
lockd e statd. No entanto, a versdo 4 do NFS suporta acesso a arquivos de modo
tradicional, ndo sendo utilizados os servigcos lockd, statd, mountd. A seguir, é
apresentada uma breve explicacdo dos servicos do protocolo NFS (SMITH, 2006,
cap. 3; SUN MICROSYSTEMS, 2008, cap. 6; cap.18):

e rpc.nfsd € o principal servi¢o e gerencia as requisicées de clientes;

e rpc.lockd e rpc.statd lidam com o bloqueio de arquivos;

e rpc.mountd lida com as requisicdes de montagem do sistema de arquivos

de sistemas remotos e fornece controle de acesso;

e rpc.rquotad trata de cotas de arquivos do usuario em volumes exportados.
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4. IDENTIFICACAO DOS RECURSOS DE SOFTWARE QUE CAUSAM
IMPACTO NO DESEMPENHO DO PERFIL MOVEL

Smith (2006) descreve algumas melhorias que podem ser feitas com
configuracbes do NFS e do sistema para favorecer o perfil moével. Uma otimizacao
para aumentar a velocidade de transferéncia pode ser conseguida com modificagao
dos parametros rsize e wsize. Estes dois parametros definem o tamanho dos blocos
de dados de escrita e leitura, respectivamente, que o servidor e o cliente transferem
entre si.

Segundo Smith (2006), essa otimizacdo na velocidade de transferéncia
depende de uma combinacao entre o hardware e o kernel do sistema. Em hardware
mais antigo, é possivel que a placa de rede ndo suporte tamanhos grandes de

blocos de dados.

4.1. EXPERIMENTO CIENTIFICO COM NFS

Para comprovar as melhorias propostas com Smith (2006), testes foram
feitos em um cenario real composto por um servidor e um cliente, ligados ao switch
com conexao Fast Ethernet e Full Duplex. O Fast Ethernet possui teoricamente uma
largura maxima de banda de 100 Mb/s, ou 12,5 MB/s.

Este cenéario foi elaborado no Laboratério de Redes da Universidade
Tecnoldgica Federal do Parana — Campus Campo Mourdo. Os equipamentos
utilizados no experimento tém a seguinte configuracdo de hardware:

e Processador Intel® Pentium™ Dual-Core E5200 de 2,5GHz; 2MB de

Memoéria Cache; 800 MHz de FSB;
e Disco rigido Samsung® HD161GJ com 160GB; Serial ATA 3.0Gbps; 7200
RPM; trabalhando no modo Ultra DMA Mode 5;

e Duas Memoérias RAM DDR2 Kingstom® de 1GB; 667 MHz; trabalhando

no modo Dual Channel Mode;

e Placa de rede Qualcomm® Atheros™ L2 Fast Ethernet;



e Switch de camada 2 (comutacdo de quadros) D-LINK® DES-3028.
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O servidor e o cliente LDAP foram instalados com um script elaborado para

esta finalidade, conforme Anexos A e B. O servidor possui instalado o sistema

operacional CentOS 5.7 e o cliente estd com o Ubuntu 10.04. Os principais

softwares utilizados no servidor e seus respectivas versdes sdo apresentados a

seguir, no quadro 4.

Pacote RPM Verséao
authconfig 5.3.21-7.el5
autofs 5.0.1-0.rc2.156.el5_7.1

centos-release

5-7.el5.centos

e2fsprogs, e2fsprogs-libs 1.39-33.el5
e4fsprogs 1.41.12-2.el5
iozone 3-397

iperf 2.0.5-1.el5

kernel 2.6.18.274.3.1.el5.centos.plus
kmod-xfs 0.4-2

nfs-utils 1.0.9-54.el5
nfs-utils-lib 1.0.8-7.6.el5
openldap, openldap-clients, open- | 2.3.43-12.el5 7.9
Idapservers

portmap 4.0-65.2.2.1
reiserfs-utils 3.6.19-24.1
samba, samba-client, samba-commons | 3.0.33-3.29.el5 7.4
smb-ldap-tools 0.9.6-3.el5

sysstat 10.0.0.1

xfsprogs 2.9.4-1.el5.centos

Quadro 4 — Versdes de softwares utilizados no servidor

Foram realizados testes de benchmark no compartilhamento NFS com a

ferramenta 10zone, variando 0s parametros que possuem maior impacto no

desempenho sobre o NFS. Esses parametros sao:

e 0 sistema de arquivos do servidor, com EXT3, EXT4, XFS e REISERFS;
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e 0 tamanho do bloco do NFS (rsize e wsize), com os valores 1024, 2048,
4096, 8192, 16384, 32768;

e 0s protocolos de camada de transporte (TCP e UDP) utilizados pelo NFS.

O experimento consistiu em executar 30 transferéncias com a ferramenta de
benchmark 10zone para cada combinacdo de parametro citado acima. Assim, foi
realizado um total de 1440 testes (30 testes x 4 sistemas de arquivos x 6 tamanhos
de bloco x 2 protocolos da camada de transporte). Além disso, o 10zone faz testes
variando o tamanho do registro® em poténcias de 2, de 4 KB a 16384 MB.

O comando e os parametros utilizados com o comando IOzone esta

apresentado no quadro 5, além da descricdo breve de cada parametro.

Comando do I0zone

iozone -azpcRb /root/ext3/1024/Planilhal.xls -i 0 -1 1 \
-g 32m -s 32m -f /mnt/ext3/archive.img -U /mnt/ext3

Parametro | Descricao
Testes de tamanhos de registros de 4 Kbytes a 16 Mbytes, com
2 arquivos de 64 Kbytes a 512 Mbytes
Em conjunto com o parametro a, testa todas as possibilidades de
i tamanhos de registro.
Limpa o cache do processador depois de cada operacdo com
P arquivo.
c Inclui a chamada da funcéo close() no calculo do tempo
R Gera o relatério no formato do Excel.
b Cria um arquivo de formato binario em Excel com os resultados
] Especifica o tipo de teste. No caso, O para escrita/reescrita e 1 para
* leitura/releitura.
g Tamanho maximo do arquivo quando habilitado o parametro a
s Especifica o tamanho do arquivo de testes
f Especifica 0 nome para o arquivo temporario de testes
U Monta e desmonta a particdo entre os testes

Quadro 5 - Comando utilizado para teste com IOzone e seus parametros

% 0 tamanho do registro diz respeito a quantidade de dados que o sistema ird gravar ou ler

por vez.
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Antes de realizar os testes, o programa iperf foi utilizado para medir a
velocidade da rede, tanto com o protocolo TCP, como o protocolo UDP. O iperf
executado durante 10 minutos, com valores padrbes, sem especificacdo de
quaisquer outros parametros no servidor e no cliente.

Foi observado que a velocidade média da rede em situacdo normal (sem
LDAP) com protocolo TCP é de aproximadamente 11495 KB/s (ou 11,23 MBI/s) e
com protocolo UDP é de aproximadamente 11682 KB/s (ou 11,41 MB/s), o que &
muito proximo de uma velocidade total (12,5 MB/s). Isto significa que ndo ha outros
trafegos de rede que impactariam no experimento. O gréfico 1 e 2 apresentam o
resultado do desempenho da rede utilizando, respectivamente, protocolo TCP e UDP,

captados pelo iperf.
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Grafico 1 — Teste desempenho da rede utilizando protocolo TCP com iperf
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Grafico 2 — Teste desempenho da rede utilizando protocolo UDP com iperf
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As secOes 4.1.1 e 4.1.2 apresentam informagdes sobre o desempenho
obtido nos testes de operacdes de escrita e leitura, respectivamente. Na se¢ao 4.1.3
€ apresentada uma analise global, comparando os resultados das combinacdes das

variaveis do experimento.

4.1.1. Desempenho com operacdes de escrita

Os dados do desempenho de escrita apresentados aqui estdo no Anexo C,
gue apresenta a média aritmética, e no Anexo E, que apresenta o desvio padrao.

O gréfico 3 mostra o resultado do teste de escrita realizado sobre o EXT3
com TCP. Observa-se que com o tamanho do bloco de 32768 bytes o NFS tem
maior desempenho na maioria dos casos, como esperado, sendo semelhante com
tamanho de bloco de 16384. Com o bloco de 16768 bytes e 32768 bytes, observou-
se que o desvio padrao € maior, alcancando 3,25%. O desempenho destes blocos
esta 2,17% a 3,99% superior ao desempenho do tamanho de bloco padrdo (8192
bytes).
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Grafico 3 — Média da velocidade de escrita do NFS utilizando EXT3 com TCP.

O EXT4 com TCP também obteve maior desempenho com o tamanho do
bloco de 32768 bytes, como pode ser visto no gréafico 4. Entretanto, o desempenho é
semelhante ao tamanho de bloco de 8192 e 16384. Comparado ao EXT3 com TCP e
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com bloco de 32768, o desempenho do EXT4 com TCP € cerca de 10,5% inferior.

De uma maneira, 0 EXT3 com TCP est4 entre 7,7% e 11,5% mais r4pido que o

EXT4 com TCP.

12000

EXT4TCP

11500

11000

10500

10000

Escritaem KB/s

4 8 16 32 [i%3 128 256 512 1024 2048 4096 8192
Tamanho do registro em bytes

m1024
W2048
w4086
m8192
m16384
m32768

Grafico 4 — Média da velocidade de escrita do NFS utilizando EXT4 com TCP.

No REISERFS com TCP pode-se notar (grafico 5) que houve uma grande

variacdo, levando a concluir que é menos estavel se comparado aos outros. Porém,

seu desempenho de escrita se assemelha ao desempenho do EXT3 com TCP em

muitos casos. Mesmo assim, o0 REISERFS com TCP tem um desempenho inferior ao

EXT3 com TCP. Em alguns casos apresentou ser até 2,06% melhor.

REISERFS TCP
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Grafico 5 — Média da velocidade de escrita do NFS utilizando REISERFS com TCP.
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O resultado do XFS com TCP, que pode ser visto no gréafico 6, apresentou
ser entre 7,13% e 10,75% inferior ao desempenho do EXT3 com TCP. Neste caso, 0
bloco de 32768 bytes também obteve melhor desempenho, se assemelhando ao
sistema de arquivo EXT4 com TCP, porém um pouco melhor. O EXT4 com TCP

apresentou desempenho inferior.
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Grafico 6 — Média da velocidade de escrita do NFS utilizando XFS com TCP.

Analisando esses resultados utilizando protocolo TCP, pode-se afirmar que o
EXT3 com um tamanho de bloco de 32768 bytes possui maior desempenho de
escrita em relacdo aos outros sistemas de arquivo. E aumentando o tamanho do
bloco, obteve-se um ganho de até 3,99% utilizando EXT3 com TCP.

Os gréaficos seguintes apresentam resultados de testes de escrita sobre o
protocolo UDP.

O gréfico 7 mostra o resultado do teste realizado sobre o EXT3 com UDP.
Observa-se que com o tamanho do bloco de 32768 bytes o NFS tem maior
desempenho na maioria dos casos, como esperado. Entretanto, o desempenho é
semelhante ao tamanho de bloco de 16384 bytes. Comparado ao EXT3 com TCP, o
ganho de desempenho com o bloco de tamanho padrdo (8192 bytes) esta entre
1,53% e 2,55%. Com o tamanho 16384 bytes o desempenho foi de até 3,51%, e
com o tamanho de bloco de 32768 bytes o desempenho atingiu 5,17% a mais.
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Gréafico 7 — Média da velocidade de escrita do NFS utilizando EXT3 com UDP.
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O EXT4 com UDP, apresentado no grafico 8, obteve comportamento

semelhante ao EXT4 com TCP, tanto em relagdo ao desvio padrdo, quanto ao

desempenho. Porém houve um ganho de desempenho de 4,93%. Ainda em

comparacdo com o EXT4 com TCP e bloco de tamanho padrdo o aumento no
desempenho esta entre 1,30% e 2,36%. Com bloco de 16384 bytes houve um
aumento entre 1,19% e 1,79%. Com bloco de 32768 bytes o aumento ficou entre

1,42% e 1,79%. Apesar do ganho obtido, o desempenho foi cerca de até 15,43%

inferior se comparado com EXT3 com UDP.
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Grafico 8 — Média da velocidade de escrita do NFS utilizando EXT4 com UDP.

No grafico 9 é apresentado o desempenho REISERFS com UDP. Esta
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combinagdo obteve comportamento semelhante ao REISERFS com TCP. O
desempenho também melhorou na maioria dos casos em até 9,62%. Ainda assim o
EXT3 com UDP apresentou ser até 7,95% superior qguanto ao desempenho do
REISERFS com TCP.
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Grafico 9 — Média da velocidade de escrita do NFS utilizando REISERFS com UDP.

O desempenho obtido pelo XFS com UDP, exibido no grafico 10, foi melhor
do que o XFS com TCP, apresentando um ganho que esta entre 1,98% e 4,84%.
Também houve menor variacdo, mas seu desempenho ainda estd entre 8,04% e
14,41% menor do que o desempenho obtido pelo EXT3 com UDP.

Conclui-se que o protocolo UDP é mais rapido que o protocolo TCP. Com o0s
experimentos realizados com o UDP, o bloco de tamanho de 32768 bytes obteve
melhor desempenho. Dentre os sistemas de arquivos EXT3, EXT4, REISERFS e

XFS, 0 EXT3 é o sistema de arquivo ideal para trabalhar em conjunto com o NFS.
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Gréafico 10 — Média da velocidade de escrita do NFS utilizando XFS com UDP.

4.1.2.Desempenho com operacdes de leitura

Os dados do desempenho de leitura apresentados neste capitulo estdo nos
Anexos D, que apresenta a média aritmética dos testes, e Anexo F, que apresenta o
desvio padrdo dos testes.

Nos testes realizados com operacdes de leitura, embora o EXT3 com UDP
tenha obtido vantagem, houve desempenho semelhante entre todos os outros
sistemas de arquivos, com um aumento em fungédo do aumento do tamanho do bloco,
conforme observado nos graficos seguintes. E importante ressaltar que nos testes
de leitura, é perceptivel o uso de memoéria cache, gerenciado pelo sistema
operacional. Nao se conseguiu realizar testes sem a utilizagdo da memaria cache.

O gréfico 11 mostra o primeiro teste de operacéo de leitura realizado sobre o
EXT3 com TCP. Com o tamanho de bloco de 16768 bytes, o desempenho esta entre
0,78% e 0,98% superior ao desempenho com o bloco de padrdo. Com o tamanho do

bloco de 32768 bytes 0 desempenho esta entre 1,31% e 1,79% superior.
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Grafico 11 — Média da velocidade de leitura do NFS utilizando EXT3 com TCP.
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Quanto ao EXT4 com TCP, este ndo apresentou grandes diferencas de

desempenho em relacdo ao EXT3 com TCP, como se pode observar no grafico 12.
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Grafico 12 — Média da velocidade de leitura do NFS utilizando EXT4 com TCP.

Comparando o REISERFS com TCP e os dois anteriores, ndo € perceptivel

nos graficos uma diferenca significativa no desempenho, como observado no gréafico

13.
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Gréafico 13 — Média da velocidade de leitura do NFS utilizando REISERFS com TCP.
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No gréafico 14 observa-se o desempenho do XFS com TCP. Novamente, o
desempenho e variagdo muito similar aos trés anteriores.
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Grafico 14 — Média da velocidade de leitura do NFS utilizando XFS com TCP.

Com a utilizagédo do protocolo UDP nota-se uma melhoria no desempenho,

como esperado. Também segue o padrdo de que quanto maior o bloco de leitura,

maior o desempenho. Pode-se observar no grafico 15 que o desempenho do EXT3

com UDP foi melhor se comparado ao EXT3 com TCP. Essa melhoria ficou entre
2,07% a 2,73%.
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Gréafico 15 — Média da velocidade de leitura do NFS utilizando EXT3 com UDP.
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No grafico 16, o EXT4 com UDP obteve um desempenho melhor que o

EXT4 com TCP, com uma melhoria entre 2,10% a 2,81%. Porém, o desempenho foi

semelhante ao EXT3 com UDP, com diferenga de desempenho entre 0,14% e 0,04%.
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Grafico 16 — Média da velocidade de leitura do NFS utilizando EXT4 com UDP.

Quanto ao desempenho, o REISERFS com TCP apresentou ser cerca de
2,04% a 2,72% inferior ao REISERFS com UDP. No entanto, o REISERFS com UDP
apresentou desempenho semelhante ao EXT3 com EXT4, utilizando o mesmo

protocolo de comunicacéo (UDP).
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Gréafico 17 — Média da velocidade de leitura do NFS utilizando REISERFS com UDP.
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Por fim, o grafico 18 apresenta o desempenho do XFS com UDP. Também

nao houve uma diferenca grande em relacdo aos outros sistemas de arquivo com

protocolo UDP.
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Grafico 18 — Média da velocidade de leitura do NFS utilizando EXT3 com UDP.

Pela diferenca minima de desempenho entre os sistemas de arquivos com o

protocolo TCP ou UDP, leva a concluir que ndo ha melhor sistemas de arquivo para

leitura.
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4.1.3. Andlise da combinacéo das variaveis do experimento

Pode-se observar a comparacdo do desempenho por meio dos gréaficos 19 e
20, que apresentam, respectivamente, a velocidade de escrita e a velocidade de
leitura do NFS em combinacdo com os protocolos da camada de transporte, sistema
de arquivos e o tamanho do bloco. Estes dois graficos estdo organizados em ordem
crescente pela média aritmética do desempenho, o que leva a concluir que a
combinacdo que obteve melhor desempenho € o NFS sobre o sistema de arquivo
EXT3 utilizando o UDP, tanto na velocidade de escrita como na velocidade de leitura.
Porém, quanto o desempenho de leitura, todos os sistemas de arquivos
apresentaram desempenhos muito préximos, com diferenca apenas entre o uso dos
protocolos TCP e UDP.

Assim, com estes resultados, chega-se a conclusdo de que o sistema de
arquivo EXT3 funciona melhor em conjunto com o NFS. Outra conclusédo que ja era
esperado é de que utilizando o protocolo UDP pode-se obter um desempenho
melhor em relacdo ao TCP. Isto ocorre porque o UDP ndo é orientado a conexao,
reduzindo o trafego e o tempo de transmissao.

As configuracdes do tipo de sistema de arquivos, do tamanho dos blocos e
do protocolo da camada de transporte sdo importantes para determinar velocidade
de leitura e escrita em um compartiihamento NFS. Mas também existem outros
parametros que podem impactar na sensacdo que o usuario final tem sobre a
lentiddo do sistema de perfil moével como um todo. O quadro 6 apresenta 0s

principais parametros utilizados no arquivo /etc/fstab pelo cliente NFS.
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Parametro

Padrao

Finalidade

soft ou hard

soft

Comportamento do NFS quando um arquivo esti
sendo trafegado e acontece um evento que
impede a comunicagdo com o servidor. No modo
hard, a conexdo é parada e aguarda até que a
comunicacdo com o servidor volte. Ja no soft, a
conexdo é fechada e é reportado um erro, mas o
usuario consegue prosseguir com algum processo
local.

intr

Permite que requisicbes do NFS possam ser
interrompidas caso o servidor pare de funcionar ou
nao possa ser alcangado.

ac ou noac

ac

Ativa ou desativa o0 cache dos atributos de
arquivos. Por padrdo, é ativado para obter melhor
desempenho.

acregmin=n

Define o tempo minimo em segundos (n) para que
os atributos de um arquivo sejam atualizados.

acregmax=n

60

Define o tempo maximo em segundos (n) para que
os atributos de um arquivo sejam atualizados.

acdirmin=n

30

Define o tempo minimo em segundos (n) para o0 0s
atributos de um diretério sejam atualizados.

acdirmax=n

60

Define o tempo maximo em segundos (n) para o
os atributos de um diret6rio sejam atualizados.

actimeo=n

Define o tempo maximo em segundos (n) para os
itens acregmin, acregmax, acdirmin, acdirmax.

sharecache ou
nosharecache

noshare-
cache

Determina se o cache de atributos e de dados do
cliente serdo compartilhados entre as diferentes
montagens, quando acessarem a um mesmo
arquivo. A partir do kernel 2.6.18 o padrdo é para
nao compartilhar a cache.

lookupcache=m

all

Suportada a partir do kernel 2.6.38, especifica
como o sera feito o gerenciamento da cache. Pode
trabalhar nos modos (m) all, none, pos ou positive.

Cto ou nocto

cto

Se habilitado ou ndo especificado (cto), ao abrir
um arquivo armazenado localmente na cache é
verificado se este ainda existe no servidor. Ou
seja, ele mantém, por padrdo, a coeréncia da
cache.

Quadro 6 — Parametros de montagem (cliente) identificados e relacionados ao desempenho
Fonte: Adaptado de Red Hat (2008), Smith (2006), NFS.
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Também existem opc¢des do servidor, mais especificamente do comando

exports® de otimizacées que podem afetar o desempenho. Portanto, estes comandos

sao configurados no servidor. O quadro 7 mostra as op¢des que podem impactar no

desempenho do NFS.

Parametro

Padrao

Finalidade

sync ou
async

async

Os arquivos do cliente devem (sync) ou nao devem
(async) estar sempre sincronizados com o servidor. Caso
fique sincronizado, existird mais atraso na sensacéo que o
usuario final tem do sistema, pois sincronizacdo exige
tempo e processamento. Por outro lado, o grande
problema da né&o sincronizacdo € que dados podem ser
corrompidos e ndo detectados.

no_wdelay
ou wdelay

wdelay

Habilita ou desabilita a otimizacdo de algoritmo do NFS
que tenta prever se a proxima requisicdo de escrita é
relacionada com a escrita anterior. Uma precisdo errada
causa delay na escrita. Esta diretamente relacionado com
a opcgao sync, pois nao faz efeito com a opcéo async.

Quadro 7 — Par@metros de exportacédo (servidor) identificados e relacionados ao desempenho

E importante ressaltar que estes arquivos devem ser configurados no

arquivo de mapeamento (/etc/auto.home, por exemplo), quando usado o autofs®. Um

exemplo do arquivo de configuracdo /etc/auto.master € exibido no quadro 8, e o

arquivo /etc/auto.home, no quadro 9.

+auto.master

/home /etc/auto.home --timeout 60

Quadro 8 — Arquivo auto.master
Fonte: Adaptado de Red Hat (2008, p.270).

*  -rw,soft,intr,rsize=8192,wsize=8192 nfs.utfpr.edu.br:/home/&

Quadro 9 — Arquivo auto.home
Fonte: Adaptado de Red Hat (2008, p.270).

% Comando utilizado pelo NFS para exportar a tabela configurada no arquivo /etc/fstab. Essa

tabela é utilizada pelo comando exportfs para informar o servico mountd.

* O servico autofs no contexto de perfil mével faz a montagem automatica da pasta raiz do

Usudrio assim que ele se autentica e entra no sistema
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4.2. CONFIGURACOES DO CLIENTE LDAP QUE PODEM
IMPACTAR NO DESEMPENHO

A identificacdo do sistema de arquivo mais adequado é importante para o
contexto de perfil movel. Entretanto, os parametros de configuracdes dos servicos de
seguranca, assim como 0s parametros que indicam qual servico local deve usar o
LDAP, podem influenciar no desempenho do sistema como um todo. Isto significa
que o usuario final do LDAP pode ter a sensa¢do de que o sistema esta lento, e
mesmo assim o NFS pode estar funcionamento em uma velocidade maxima de rede.

Para implantacdo de um cliente LDAP com perfil movel os seguintes
arquivos sao configuraveis, conforme Anexo B, sdo estes arquivos que podem
impactar na lentiddo do mecanismo com um todo: fstab, Idap.conf e nsswitch.conf.

O arquivo fstab indica a pasta remota compartilhada no servidor. Embora
possa ser utilizado o servigo autofs, os parametros que impactam no desempenho
sdo configurados tanto no servidor, como no cliente NFS. Esses parametros foram

apresentados no capitulo anterior.

4.2.1 Arquivo ldap.conf

Existem dois arquivo Idap.conf. Um deles é utilizado pelo PAM (/etc/Idap.conf)
e outro tem um contexto mais global. O arquivo /etc/openldap/ldap.conf contém a
configuracdo da autenticacdo e de parametros de acesso do cliente ao LDAP. As
configuracdes especificadas neste arquivo sdo aplicadas a todo o sistema.

O mecanismo de seguranca Kerberos pode influenciar no desempenho, ja
que todo trafego carregard& uma chave criptografada e isto exige mais
processamento do servidor. Embora a seguranga possa ter impacto no desempenho,
ela é essencial em alguns casos. O cédigo do quadro 10 representa um exemplo de

configuracdo minima, sem autenticacdo com criptografia fraca.
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host 172.16.1.62

base dc=utfpr,dc=edu

ldap_version 3

# A opg¢do soft indica que em caso de falha no contato, a falha serad
# reportada rapidamente, sem contatar outro servidor LDAP.

# A opgdo hard indica que o cliente deve aguardar até que o problema seja
# resolvido ou expire um timeout de contato com o servidor LDAP.
bind_policy soft

# md5 é criptografia bdsica.

pam_password md5

ssl no

Quadro 10 — Arquivo de configuragéo /etc/openldap/ldap.conf

De acordo com a documentacdo, existem algumas configuracbes neste
arquivo que podem influenciar no desempenho de buscas realizadas no LDAP pelo
cliente. O quadro 11 apresenta configuragdes que podem influenciar no desempenho
do LDAP.

Parametro Finalidade

sizelimit n Especifica o limite de nimero (n) de entradas usado ao
realizar uma busca. Deve ser um numero positivo.
Atribuindo o valor zero (0), especifica uma requisicdo de
tamanho ilimitado de entradas. Pode ser aplicado
(sobreposto) pelo servidor.

timelimit n Especifica o limite de tempo em segundos (n) usado ao
realizar uma busca. Deve ser um numero positivo.
Atribuindo o valor zero (0), especifica uma busca de tempo
ilimitado. Pode ser aplicado (sobreposto) pelo servidor.

timeout n Especifica o tempo limite em segundos (n) para terminar
uma conexdo sincrona com o LDAP apdés uma chamada,
caso ndo haja uma resposta.

Quadro 11 — Parametros do arquivo /etc/openldap/Idap.conf

De acordo Carter (2003, p.103), as configuracdes contidas no arquivo
/etc/ldap.conf sdo utilizadas pelos modulos pam_Idap e nss_ldap do PAM para
acesso ao LDAP. No arquivo de configuracdo podem-se personalizar as buscas
feitas pelo nss_ldap, reduzindo a carga do servidor. Os parametros existentes sao:
nss_base_ shadow, nss_base passwd, nss_base_group, nss_base hosts,
nss_base_services, nss_base_networks, nss_base protocols, nss_base rpc,
nss_base ethers, nss_base netmasks, nss base aliases, nss_base netgroup.
Carter (2003, p.101) explica que “estes parametros permitem que os contextos de

nomenclaturas para varios bancos de dados em nsswitch.conf sejam configurados
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conforme as recomendagdes do RFC 2307”. Especificando estes parametros no

/etc/ldap.conf, como o exemplo do quadro 12, as buscas serdo otimizadas, pois 0s

bancos de dados para cada um dos servicos serdo explicitamente especificadas.

uri ldap://ldap.utfpr.edu.br/
ldap_version 3
base dc=utfpr,dc=edu,dc=br

# Escopo da busca padrao. Outras possibilidades sao base e one.
scope sub

# Tempo maximo em segundos de uma busca
timelimit 30

# Otimizac¢ao de buscas do nss_ldap

nss_base_passwd ou=people,dc=utfpr,dc=edu,dc=br?one
nss_base_shadow ou=people,dc=utfpr,dc=edu,dc=br?one
nss_base_group ou=group,dc=utfpr,dc=edu,dc=br?one

Quadro 12 - Otimizacdo das buscas feitas pelo nss_ldap para os bancos de dados

especificados.
Fonte: Adaptado de Carter (2003, p.101,104)

4.2.2 Arquivo nsswitch.conf

O arquivo /etc/nsswitch.conf é utilizado pelo Name Service Switch (NSS), ou

Comutador de Servicos de Nomes, para especificar quais diretdérios ou servicos

serdo consultados para obter as informacfes (CARTER, 2003, p.227). Assim, 0

/etc/nsswitch.conf indica a sequéncia de uso para sessao de autenticacdo LDAP e

em para quais servigcos gerais o LDAP deve ser utilizado. O cddigo apresentado no

quadro 13 representa uma configuracao otimizada para apenas autenticar usuarios

LDAP. Observe que o LDAP aparece como segunda opc¢ao. Isto significa no primeiro

momento o usuario sera validado na base UNIX local. Ou seja, o LDAP sera utilizado

apenas se o0 usuario ndo for encontrado no repositorio local.
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passwd: compat ldap
group: compat ldap
shadow: compat ldap
hosts: files dns
networks: files
protocols: db files
services: db files
ethers: db files
rpc: db files
netgroup: files

Quadro 13 - Arquivo de configuracéo /etc/nsswitch.conf

Os nomes indicados no /etc/nsswitch.conf sdo indicagbes de modulos
previamente configurados no arquivo acc-default (este € o nome padrdao, mas podem
ser criados outros arquivos). Ou seja, altera-se o0 acc-default, que por sua vez valida
0s modulos e altera o /etc/nsswitch.conf. Os modulos sdo sistemas binarios
compilados na maquina local. Portanto, é possivel reescrever tais modulos a fim de
melhorar as caracteristicas do LDAP. Mas essa é uma tarefa para trabalhos futuros.
O caodigo representado no quadro 14 é um exemplo de arquivo de indicacdo de
moédulos. O script do Anexo B indica corretamente sobre como efetivar a
configuragéo do /etc/nsswitch.conf por meio do acc-default.

Outro recurso que pode ser instalado e configurado € um médulo do PAM
denominado libpam-ccreds. Essa biblioteca armazena a senha criptografada (hash)
localmente quando o usuério se autentica corretamente pelo LDAP. Assim, se o

servidor estiver inacessivel, € usada a senha armazenada localmente para

autenticacao.

pam_auth=auth required pam_env.so
auth sufficient pam_unix.so likeauth nullok
auth required pam_group.so use_first_pass
auth sufficient pam_ldap.so use_first_pass
auth required pam_deny.so

pam_account=account sufficient pam_unix.so
account sufficient pam_ldap.so
account required pam_deny.so

pam_password=password sufficient pam_unix.so nullok md5 shadow
password sufficient pam_ldap.so use_authtok.so

password required pam_deny.so
pam_session=session required pam_limits.so
session required pam_mkhomedir.so skel=/etc/skel/
session required pam_unix.so
session optional pam_ldap.so

Quadro 14 - Parte do arquivo de configuracao /etc/auth-client-config/profile.d/acc-default
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5. CONCLUSOES

A identificacdo de configuracdes e servicos de software que afetam o
desempenho no perfil mével neste trabalho apresentou-se como uma tarefa
extremamente complexa. Isto ocorre porque ha uma diversidade de versdes e
sistemas distribuidos, e a0 mesmo tempo ndo ha materiais didaticos sobre a
integracdo com sistemas de frontend. Por outro lado, foi possivel conhecer o
dominio do LDAP por meio de instalacéo e experimentacao.

No primeiro momento foi elaborado um script de instalacdo dos servicos,
documentado nos Anexos A e B. ApOs a validacdo dos scripts foi elaborado um
cenario isolado de rede de computadores envolvendo cliente e servidor Linux
CentOS com o LDAP, o Samba como frontend e o NFS para compartilhamento de
arquivos na rede. Também foi importante identificar que o trafego de rede nesse
cenario estava dentro do desejado, alcancando 11,23 MB/s com TCP e 11,41 MB/s
com UDP. O desempenho maximo tedrico de uma rede Fast Ethernet € 12,5 MB/s.
Isto demonstra que nao havia outros tipos de trafego impactantes na rede.

Com o cenario realizado, testes foram realizados utilizando o programa de
benchmark de sistema de arquivo denominado 10zone. Observando os dados
coletados dos testes, pode-se claramente identificar que o sistema de arquivo EXT3
com o protocolo UDP tem desempenho melhor de escrita e de leitura via NFS.
Quanto ao desempenho de leitura, os resultados foram muito préximos, obtendo
maior diferenca quando trocado o protocolo. Neste trabalho, o que o I0zone fez
exaustivamente é a montagem, envio e recepcao de arquivo, e por fim, a
desmontagem do sistema. O que o I0zone ndo faz é a transmissédo, escrita e leitura
de uma arvore com muitos subdiretérios e/ou arquivos. Nestas condi¢cdes o0s
resultados poderiam ser diferentes.

Contudo, foi identificado que os problemas de desempenho do LDAP com
perfil movel estdo centrados no sistema de compartilhamento NFS e nos parametros
de configuragcdo, como seguranca e integragdo com diversos servigos que
funcionam no computador do cliente. Estes arquivos criticos sdo o Idap.conf e o
nsswitch.conf. Adicionalmente, é no servidor que é configurado o comportamento do

compartilhamento NFS (arquivo exports). Outro fator que pode ter impacto no
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desempenho é o frontend Samba. No frontend € importante que se use o perfil
mandatério, padrédo do Samba.

Com estes recursos identificados neste trabalho é possivel fazer um
dimensionamento melhor dos recursos de Tl em uma aplicacdo do perfil mével com
LDAP, Samba e NFS. E importante ressaltar que os testes ndo abordaram
mecanismos de seguranca, e o0s resultados deste trabalho poderiam ter sido
diferentes se utilizados, ja que exigem mais recursos e de certa forma afetam o
desempenho das aplicacdes.

Embora este trabalho tenha focado na identificacdo de recursos de software,
certamente a ampliagdo das capacidades da rede de computadores pode ser
ampliada para atender a demanda de desempenho de trafego e processamento. Um
exemplo disto € o uso de solu¢cdes como a tecnologia RAID para melhorar o
desempenho dos discos rigidos e uso de Gigabit Ethernet para melhorar a vazéo da
rede, caso exija mais que 100Mbps. Um cluster também é desejavel. Estes séo

temas para trabalhos futuros.
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ANEXO A — SCRIPT DE INSTALACAO DO SERVIDOR

#!/bin/bash

+

#
UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA - CAMPUS CAMPO MOURAO
COORDENAGAO DO CURSO SUPERIOR EM TECNOLOGIA DE SISTEMAS PARA INTERNET

INSTALACAO DO SERVIDOR CENTOS
SCRIPT DE INSTALAGAO, CONFIGURAGAO E INTEGRAGAO DO OPENLDAP, SAMBA E NFS

AUTOR: Rodrigo Takashi Kuroda - rodrigokuroda(at)gmail(dot)com
ORIENTADOR: Alessandro Kraemer - kraemer(at)utfpr(dot)edu(dot)br

HHEHHFHAFHFH

e
s

# Parando o servi¢o de atualizac¢do se este nao estiver parado
# (status © = execug¢do, status 3 = parado)

service yum-updatesd status

[ -ne 3 ] && service yum-updatesd stop

# Desligando o servigo de atualiza¢do nos modos 3, 4 e 5
chkconfig --level 345 yum-updatesd off

# EPEL (Extra Package for Enterprise Linux) contém dependéncia do smbldap-tools

# Pacotes perl-*

echo "----- INSTALANDO EPEL ----- "

rpm -Uvh \
http://download.fedora.redhat.com/pub/epel/5/1386/epel-release-5-4.noarch.rpm

# Instalando o OpenLDAP
echo "----- INSTALANDO OPENLDAP ----- "
yum -y install openldap openldap-clients openldap-servers

# Instalando o Samba e o smbldap-tools e suas dependéncias (do EPEL, perl-*)

echo "----- INSTALANDO SAMBA E DEPENDENCIAS ----- "

yum -y install perl-Net-SSLeay perl-IO-Socket-SSL libtool-1tdl \
perl-XML-NamespaceSupport perl-XML-SAX perl-Convert-ASN1 \
perl-HTML-Tagset perl-HTML-Parser perl-Compress-Z1lib \
perl-libwww-perl samba perl-Crypt-SSLeay perl-LDAP \
perl-Digest-SHAl perl-Digest-HMAC perl-GSSAPI perl-Authen-SASL \
perl-Crypt-SmbHash perl-Unicode-MapUTF8 perl-Digest-MD4 \
perl-Jcode.noarch perl-URI.noarch perl-Unicode-Map.i386 \
perl-Unicode-Map8.1386 perl-Unicode-String.i386 \
samba-common samba-client

# Instalando o smbldap-tools
echo "----- INSTALANDO SMBLDAP-TOOLS ----- "
yum -y install smbldap-tools.noarch

# Pausa para confirmar a instala¢ao dos pacotes

echo "Continue somente se todos os pacotes foram instalados."”
echo "Para cancelar pressione CTRL + C."

read

# Copiando o schema do Samba para o OpenlLDAP, se nao existir
if [ ! -e /etc/openldap/schema/samba.schema ]
then
cp /usr/share/doc/samba-*/LDAP/samba.schema /etc/openldap/schema/samba.schema
fi
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# Copiando a configuracao da base de dados para o OpenLDAP, se nao existir
if [ ! -e /var/lib/1dap/DB_CONFIG ]
then
cp /etc/openldap/DB_CONFIG.example /var/lib/ldap/DB_CONFIG
fi

# Alterando o dono da pasta /var/lib/ldap (pode gerar alerta)
chown -R ldap /var/lib/ldap

# Enquanto o usuario nao confirmar os dados, recebe os dados
confirma="N"
while [ ! $confirma == "S" ]
do
# Enquando o primeiro nome for vazio, recebe o primeiro nome
primeiro=""
while [ -z $primeiro ]
do
read -p "Primeiro nome:
done

primeiro

# Enquando o segundo nome for vazio, continua a pedir o segundo nome
segundo=""
while [ -z $segundo ]
do

read -p "Segundo nome:
done

segundo

# Enquando o servidor for vazio, continua a pedir o servidor
servidor=""
while [ -z $servidor ]
do

read -p "Nome do servidor:
done

servidor

# Enquando o IP nome for vazio, continua a pedir o IP

iprede=""
while [ -z $iprede ]
do
read -p "Endereco IP da Rede: " iprede
done

# Enquando a mdscara for vazio, continua a pedir a mascara
mascara=""
while [ -z $mascara ]
do
read -p "Mascara da rede: " mascara
done

echo
echo "-------------
echo "Os dados informados foram os seguintes:
echo "LDAP URL: ${primeiro}.${segundo} (dc=${primeiro},dc=${segundo})"
echo "Nome: ${servidor}"

echo "IP da rede: ${iprede}"

echo "Mascara da rede: ${mascara}"

echo "-------------

read -p "Estes dados conferem? (S)im (N)do: " confirma

echo ""

63



64

done
echo "Cadastre senha para o Administrador LDAP: "
senhaldap=$(/usr/sbin/slappasswd)

##

# Configurando o slapd.conf

# (arquivo de configura¢do do servidor LDAP)
##

echo "----- CONFIGURANDO O SLAPD.CONF ----- "
slapd="/etc/openldap/slapd.conf"

# Copia de backup do arquivo de configuracao slapd.conf
if [ -e ${slapd}.backup ]
then
cp ${slapd}.backup ${slapd}
else
cp ${slapd} ${slapd}.backup
fi

sed -i "s/include \/etc\/openldap\/schema\/samba.schema/\ /" ${slapd}
sed -i "s/allow bind v2/# allow bind_2/"

sed -i "/nis.schema/ a\include /etc/openldap/schema/samba.schema” ${slapd}
sed -i "s/dc=my-domain,dc=com/dc=$primeiro,dc=$segundo/" ${slapd}

sed -i "s/Manager/Administrador/" ${slapd}

sed -i "s/index/#index/" ${slapd}

sed -i "/nisMapName/ a\index default sub" ${slapd}

sed -i "/nisMapName/ a\index sambaDomainName eq" ${slapd}

sed -i "/nisMapName/ a\index sambaPrimaryGroupSID eq" ${slapd}

sed -i "/nisMapName/ a\index sambaSID eq" ${slapd}

sed -i "/nisMapName/ a\index memberUID eq" ${slapd}

sed -i "/nisMapName/ a\index gidNumber eq" ${slapd}

sed -i "/nisMapName/ a\index uidNumber eq" ${slapd}

sed -i "/nisMapName/ a\index displayName pres,sub,eq" ${slapd}

sed -i "/nisMapName/ a\index uid pres,sub,eq" ${slapd}

sed -i "/nisMapName/ a\index sn pres,sub,eq" ${slapd}

sed -i "/nisMapName/ a\index cn pres,sub,eq" ${slapd}

sed -i "/nisMapName/ a\index objectClass eq" ${slapd}

sed -i "/{crypt}/ a\rootpw $senhaldap" ${slapd}

echo "access to attrs=userPassword" >> ${slapd}
echo " by self write" >> ${slapd}

echo " by anonymous auth" »> ${slapd}

echo " by * none" >> ${slapd}

echo "access to *" >> ${slapd}

echo " by self write" >> ${slapd}

echo " by * read" >> ${slapd}

# Configurando o smb.conf

# (arquivo de configuracgao do servidor Samba)
echo "----- CONFIGURANDO O SMB.CONF ----- "
smb="/etc/samba/smb.conf"

# Apaga o conteldo do smb.conf e configura com novos dados
echo "[globall" > ${smb}

echo "workgroup = $primeiro.$segundo” >> ${smb}

echo "server string = Servidor $primeiro.$segundo” >> ${smb}
echo "netbios name = $servidor” >> ${smb}

echo "admin users = root @\"Domain Admins\"" >> ${smb}
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"passdb backend = ldapsam:ldap://localhost” >> ${smb}

"obey
"ldap
"ldap
"ldap
"ldap
"ldap
"ldap

pam restrictions = no" >> ${smb}

suffix = dc=$primeiro,dc=$segundo” >> ${smb}

user suffix = ou=People"” >> ${smb}

group suffix = ou=Group" >> ${smb}

machine suffix = ou=Computers" >> ${smb}

admin dn = cn=Administrador,dc=$primeiro,dc=$segundo” >> ${smb}
passwd sync = yes" >> ${smb}

"add machine script = /usr/sbin/smbldap-useradd -w %u" >> ${smb}
"security = user" >> ${smb}

"log level = 10" >> ${smb}

"log file = /var/log/samba/%m.log" >> ${smb}
"max log size = 1000" >> ${smb}

"syslog = 0" >> ${smb}

"local master = yes" >> ${smb}

"os level = 35" >> ${smb}

"domain master = yes" >> ${smb}

"preferred master = yes" >> ${smb}

"domain logons = yes" >> ${smb}

"wins

support = no" >> ${smb}

"dns proxy = no" >> ${smb}
"printing = cups" >> ${smb}

un >>

${smb}

"[homes]" >> ${smb}

"comment = Home Directories" »> ${smb}
"browseable = no" >> ${smb}

"writable = yes" >> ${smb}

"security mask = 0777" >> ${smb}

"force security mode = 0" >> ${smb}
"directory security mask = 0" >> ${smb}
"force directory security mode = 0" >> ${smb}

nn >>

${smb}

"[netlogon]" >> ${smb}
"comment = Network Logon Service" >> ${smb}

"path

= /mnt/samba/netlogon” >> ${smb}

"guest ok = yes" >> ${smb}
"writable = yes" >> ${smb}
"share modes = no" >> ${smb}

nn >>

${smb}

"[profiles]" »> ${smb}
"comment = User profiles" >> ${smb}

"path
"read

= /mnt/samba/profiles” >> ${smb}
only = no" >> ${smb}

"store dos attributes = yes" »> ${smb}
"create mode = 0600" >> ${smb}
"directory mode = 0700" >> ${smb}
"browseable = no" >> ${smb}

"guest ok = yes" >> ${smb}

"printable = no" >> ${smb}

"profile acls = yes" >> ${smb}

NN

${smb}

"[profdata]” »>> ${smb}
"comment = Profile Data Share" >> ${smb}

"path

= /mnt/samba/profdata” >> ${smb}

"readonly = no" >> ${smb}
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echo "profile acls = yes" >> ${smb}

# Recebendo senha para o Samba
read -s -p "Senha do LDAP para o Samba:
smbpasswd -w $senha

senha

cd /mnt
mkdir -pv samba samba/netlogon samba/netlogon/scripts samba/profiles \
samba/profdata samba/drivers

chmod -R 771 /mnt/samba
chmod -R 771 /etc/smbldap-tools

# Configurando o smbldap_bind.conf

# (arquivo de configura¢ao de conexdao do Samba com o LDAP)
echo "----- CONFIGURANDO O SMBLDAP_BIND.CONF ----- "
smbldapbind="/etc/smbldap-tools/smbldap bind.conf"

if [ -e ${smbldapbind}.backup ]
then

cp ${smbldapbind}.backup ${smbldapbind}
else

cp ${smbldapbind} ${smbldapbind}.backup
fi

sed -i "s/Manager/Administrador/" ${smbldapbind}

sed -i "s/dc=example/dc=$primeiro/" ${smbldapbind}

sed -i "s/dc=com/dc=$segundo/" ${smbldapbind}

# Deve ser em texto plano. Se criptografado, gera erro na hora de popular.
sed -i "s/secret/$senha/" ${smbldapbind}

echo "----- REINICIANDO SERVICOS LDAP E SAMBA ----- "
service ldap restart
service smb restart

# Configurando o smbldap.conf

# (arquivo de configura¢ao de conexdao do Samba com o LDAP)

echo "----- CONFIGURANDO O SMBLDAP.CONF ----- "

servidormaiusculo=$(echo $servidor | tr '[:lower:]' '[:upper:]")

sid=$(net getlocalsid | sed -e "s/SID for domain $servidormaiusculo is: //")

smbldap="/etc/smbldap-tools/smbldap.conf"

if [ -e ${smbldap}.backup ]
then

cp ${smbldap}.backup ${smbldap}
else

cp ${smbldap} ${smbldap}.backup
fi

sed -i "s/# sambaDomain=/sambaDomain=/" ${smbldap}

sed -i "s/#sambaDomain=/sambaDomain=/" ${smbldap}

sed -i "/SID=/ c\SID=\"$sid\"" ${smbldap}

sed -i "s/DOMSMB/$primeiro.$segundo/" ${smbldap}

sed -i "s/slavelLDAP=\"ldap.example.com\"/slaveLDAP=\"127.0.0.1\"/" ${smbldap}
sed -i "s/masterLDAP=\"ldap.example.com\"/masterLDAP=\"127.0.0.1\"/" ${smbldap}
sed -i "s/1ldapTLS=/#1dapTLS=/" ${smbldap}

sed -i "s/ldapSSL=/#1dapSSL=/" ${smbldap}

sed -i "s/verify=/#verify=/" ${smbldap}



sed -i "s/cafile=/#cafile=/" ${smbldap}

sed -i "s/clientcert=/#clientcert=/" ${smbldap}

sed -i "s/clientkey=/#clientkey=/" ${smbldap}

sed -i "s/dc=example,dc=com/dc=$primeiro,dc=$segundo/" ${smbldap}

sed -i "s/usersdn=\"ou=Users/usersdn=\"ou=People/" ${smbldap}

sed -i "s/groupsdn=\"ou=Groups/usersdn=\"ou=Group/" ${smbldap}

sed -i "s/PasswordAge=\"45\"/PasswordAge=\"1095\"/" ${smbldap}

sed -i "s/PDC-SRV/$servidor/" ${smbldap}

sed -i "s/Ex: userHomeDrive=\"H:\"//" ${smbldap}

sed -i "s/Drive=\"H:\"/Drive=\"h:\"/" ${smbldap}

sed -i "s/userScript=\"logon.bat\"/#userScript=\"logon.bat\"/" ${smbldap}
sed -i "s/mailDomain=\"iallanis.info\"/#mailDomain=\"$primeiro.$segundo\"/" \
${smbldap}

sed -i "s/Ex: #mail/Ex: mail/" ${smbldap}

sed -i "s/dc=idealx,dc=org/dc=$primeiro,dc=$segundo/" ${smbldap}

sed -i "/sambaUnixIdPooldn=\"sambaDomainName=IDEAL/ \
c\sambaUnixIdPooldn=\"sambaDomainName=$\{sambaDomain\}, $\{suffix\}\"" \
${smbldap}

# Configurando o ldap.conf

# (arquivo de configura¢do do cliente LDAP)
echo "----- CONFIGURANDO O LDAP.CONF ----- "
ldap="/etc/ldap.conf"

if [ -e ${1dap}.backup ]
then

cp ${1ldap}.backup ${1ldap}
else

cp ${1dap} ${ldap}.backup
fi

sed -i "s/host 127/#host 127/" ${1ldap}

sed -i "s/dc=example,dc=com/dc=$primeiro,dc=$segundo/" ${ldap}
sed -i "s/#bind_policy hard/bind policy soft/" ${1ldap}
sed -i "s/uri ldap:/#URI ldap:/" ${1ldap}

sed -i "s/ssl no/#ssl no" ${ldap}

sed -i "s/tls_cacertdir \/etc\/openldap\/cacerts/\
#tls cacertdir \/etc\/openldap\/cacerts/" ${1dap}

sed -i "s/pam_password md5/#pam_password md5/"

echo "uri ldap://127.0.0.1/" >> ${1ldap}

echo "ssl no" >> ${ldap}

echo "tls cacertdir /etc/openldap/cacerts" »>> ${1dap}
echo "pam_password md5" >> ${ldap}

olldap="/etc/openldap/ldap.conf"

if [ -e ${olldap}.backup ]
then

cp ${olldap}.backup ${olldap}
else

cp ${olldap} ${olldap}.backup
fi

sed -i "s/#BASE/BASE/" ${olldap}\

sed -i "s/dc=example/dc=$primeiro/" ${olldap}
sed -i "s/dc=com/dc=$segundo/" ${olldap}

sed -i "s/, dc=/,dc=/" ${olldap}

sed -i "s/URI ldap:/#URI ldap:/"

sed -i "s/TLS_CACERTDIR/#TLS_CACERTDIR/"
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echo "URI ldap://127.0.0.1/" >>${olldap}
echo "TLS_CACERTDIR /etc/openldap/cacerts" >>${olldap}

# Configurando o nsswitch.conf

# (arquivo de configurac¢ao para autentica¢do dos servigos no Samba/LDAP)
echo "----- CONFIGURANDO O NSSWITCH.CONF ----- "
nsswitch="/etc/nsswitch.conf"

echo "passwd: files ldap" > ${nsswitch}

echo "shadow: files ldap" »> ${nsswitch}
echo "group: files ldap" >> ${nsswitch}

echo "hosts: files dns" >> ${nsswitch}

echo "bootparams: nisplus [NOTFOUND=return] files" >> ${nsswitch}
echo "ethers: files" »> ${nsswitch}

echo "netmasks: files" »> ${nsswitch}

echo "networks: files" >> ${nsswitch}

echo "protocols: files ldap" >> ${nsswitch}
echo "rpc: files" >> ${nsswitch}

echo "services: files ldap" >> ${nsswitch}
echo "netgroup: files 1ldap" >> ${nsswitch}
echo "publickey: nisplus" >> ${nsswitch}
echo "automount: files ldap" >> ${nsswitch}
echo "aliases: files nisplus" »> ${nsswitch}

# Configurando o exports

# (configurac¢do do NFS para montagem do perfil (/home) do usuario)
echo "----- CONFIGURANDO O EXPORTS ----- "

exports="/etc/exports”

if [ -e ${exports}.backup ]
then
cp ${exports}.backup ${exports}.conf
else
cp ${exports} ${exports}.backup
fi
echo "/home $iprede/$mascara(rw,sync)" >> ${exports}

# Configurando os servig¢os para que se iniciem no boot

echo "----- CONFIGURANDO SERVICOS PARA INICIAR NO BOOT ----- "
chkconfig smb on

chkconfig ldap on

chkconfig nfs on

# Reiniciando os servicos NFS, LDAP e Samba
echo "----- REINICIANDO SERVICOS ----- "
service nfs restart

service ldap restart

service smb restart

# Criando a hierarquia de diretdérios baseado nos arquivos de configuracao
echo "----- POPULANDO O LDAP VIA SAMBA ----- "
smbldap-populate

net groupmap list

# Finalizando o script, retornando o cdédigo indicando a execug¢ao bem sucedida
exit 0



ANEXO B - SCRIPT DE INSTALAC;AO DO CLIENTE
#!/bin/bash

++
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SCRIPT DE CONFIGURAGAO DE UM CLIENTE
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++

# Removendo o script de montagem do home via samba
update-rc.d -f mnthome remove

# Instalando o autofs (automont) e servigo para configura¢ao de servigos
apt-get install autofs chkconfig

# Enquanto o usuario nao confirmar os dados, recebe os dados
confirma="N"
while [ ! $confirma == "S" ]
do
# Enquando o primeiro nome for vazio, continua a receber o primeiro nome
primeiro=""
while [ -z $primeiro ]
do
read -p "Primeiro nome do servidor:
done

primeiro

# Enquando o segundo nome for vazio, continua a receber o segundo nome
segundo=""
while [ -z $segundo ]
do

read -p "Segundo nome do servidor:
done

segundo

# Enquando o primeiro nome for vazio, recebe o primeiro nome
iprede=""
while [ -z $servidor ]
do
read -p "Enderec¢o IP do Servidor: servidor
if [ ${#servidor} -le 15 && ${#servidor} -ge 7 ]

then
echo "Endereco IP $servidor invalido!"
servidor=""
fi
done
echo ""
€ChO M- - "

echo "Os dados informados foram os seguintes:
echo "LDAP URL: $primeiro.$segundo (dc=$primeiro,dc=$segundo)"”
echo "Servidor: $servidor"

echo "---------- -

read -p "Estes dados conferem? (S)im (N)do: " confirma
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nn

echo
done

# Configurando o arquivo de configurag¢ao do autofs
autofs="/etc/default/autofs"”

echo "TIMEOUT=300" > ${autofs}

echo "DISABLE DIRECT=1" >> ${autofs}

echo "LDAPURI=1ldap://$servidor/" >> ${autofs}

echo "LDAPBASE=\"ou=auto.master,ou=Automount,dc=$primeiro,dc=$segundo\
${autofs}

>> \

# Configurando o arquivo auto.maste e auto.home
echo "/home auto.home" > /etc/auto.master

echo "+auto.master" >> /etc/auto.master

echo "* 192.168.1.6:/home/&" > /etc/auto.home

# Configurando o autfs para ser inicializado ao final do boot
update-rc.d autofs defaults 98 03

# Instalando pacotes necessdrios para o cliente autenticar no LDAP \

# e ter o perfil mével

apt-get install -y libpam-1ldap nss-updatedb libnss-db libnss-1ldap \
nfs-common chkconfig

# Configurando o ldap.conf para acesso ao servidor LDAP
ldap="/etc/ldap/ldap.conf"

if [ -e ${1dap}.backup ]
then

cp ${1ldap}.backup ${1ldap}
else

cp ${1dap} ${1ldap}.backup
fi

echo "base dc=$primeiro,dc=$segundo” > ${ldap}

echo "uri ldap://$servidor/" >> ${1dap}

echo "ldap version 3" »>> ${1dap}

echo "bind policy soft" »>> ${1ldap}

echo "pam_password md5" >> ${ldap}

echo "ssl no" »>> ${ldap}

echo "tls cacertdir /etc/ssl/certs" »>> ${ldap}

echo "nss_initgroups_ignoreusersavahi,avahi-autoipd,backup,bin,couchdb,daemon,\
games, gdm, gnats,haldaemon, hplip,irc,kernoops,libuuid,list,1lp,mail,man,\
messagebus,news,proxy,pulse,root, saned, speechdispatcher,statd, sync,sys,syslog,\
uucp,www-data" >> ${1ldap}

# Configurando o acc-default com parametros para autenticacao local
# e autentica¢ao no LDAP, respectivamente
accdefault="/etc/auth-client-config/profile.d/acc-default”

if [ -e ${accdefault}.backup ]
then

cp ${accdefault}.backup ${accdefault}
else

cp ${accdefault} ${accdefault}.backup
fi

echo "[open_ldap]" > ${accdefault}
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echo "nss passwd=passwd: files ldap" »> ${accdefault}

echo "nss_group=group: files ldap" »>> ${accdefault}

echo "nss_shadow=shadow: files ldap" »> ${accdefault}

echo "nss _netgroup=netgroup: files ldap" »> ${accdefault}

echo "pam_auth=auth required pam_env.so" »> ${accdefault}

echo " auth sufficient pam_unix.so likeauth nullok" »>» ${accdefault}

echo " auth required pam_group.so use_first pass" »> ${accdefault}

echo " auth sufficient pam_ldap.so use_first_pass" »> ${accdefault}

echo " auth required pam _deny.so" »> ${accdefault}

echo "pam_account=account sufficient pam_unix.so" >> ${accdefault}

echo " account sufficient pam_ldap.so" >> ${accdefault}

echo " account required pam_deny.so" >> ${accdefault}

echo "pam_password=password sufficient pam_unix.so nullok md5 shadow"™ >> \
${accdefault}

echo " password sufficient pam ldap.so use_authtok.so" »>> ${accdefault}

echo " password required pam_deny.so" >> ${accdefault}

echo "pam_session=session required pam_limits.so" >> ${accdefault}

echo " session required pam_mkhomedir.so skel=/etc/skel/" >> ${accdefault}

echo " session required pam_unix.so" »> ${accdefault}

echo " session optional pam_ldap.so" »> ${accdefault}

# Configuracao o cliente para autentica¢do no LDAP e a montagem do /home através

do NFS

# E baseada nos arquivo nsswitch.conf
auth-client-config -a -p open_ldap
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11081,17
64
8584,267
9163,967
9515,367
9618,2
9688,733
9709,8

128
9452,533
9990,567
10320,27
10451,57
10862,1
11034,27
128
8649,567
9103
9421,767
9535,8
9579,767
9630,833

128

9156,567
9898,7
10134,9
10438,37
10372,83
10221,3
128
8592,033
9161,7
9511,867
9599,733
9680,233
9698,067

256
9442,8
10043,17
10300,93
10463,13
10954
10973,03
256
8646,667
9087,467
9411,933
9521,9
9574,5
9628,3
256

9285,333
9674,167
10211,9
10333,37
10467,7
10761,87
256
8575,233
9157,167
9506,967
9615,233
9671,133
9718,267

512
9444,9
9937,833
10296,2
10442,6
10803,7
11029,43
512
8640,6
9071,633
9406,4
9520,967
9576,333
9614,867
512

9159,6
9865,4
10201,87
10296,43
10321,9
10264,3
512
8617,333
9157,067
9501,167
9607,6
9668,4
9704,233

1024
9431,7
9909,867
10303,2
10421,4
10857,03
11015,57
1024
8636,533
9077,167
9397,467
9502,267
9551,967
9612,533
1024

9107,133
9824,167
10178,8
10566,47
10385,17
10377,43
1024
8599,4
9148,933
9489,9
9608,067
9650,467
9680,533

2048
9386,1
9954,3

10282,23
10456,33
10865,67
10939,13

2048

8636,9
9077,633
9405,567
9517,633
9583,433

9607

2048

9121,633
9659,933
10208,33
10218,67
10244
10247,47
2048
8592,033
9140,2
9488,567
9591,633
9670,933
9695,433

4096
9500,9
9957,633
10291,47
10467,17
10829,57
10813,9
4096
8639,633
9083,133
9412,133
9524,933
9573,5
9588,033
4096

9114,9
9965,367
10229,87

10455
10360,67
10378,73

4096
8524,267

9158,9
9487,067
9593,567
9616,233
9694,233

8192
9434,1
9961,533
10322,4
10477,57
10763,03
10883,3
8192
8646,033
9085,633
9408,3
9527,733
9562,833
9614,133
8192

9142,5
9760,333
10238,3
10158,7
10258
10243,7
8192
8577,767
9175,067
9494,4
9607,533
9682,767
9723,833

12

16384
9427,167
9947,9
10282,87
10468,9
10749,93
10839,67
16384
8645,7
9077,033
9402,267
9529,833
9585,433
9618,067
16384

9255
9707,833
10081,23

10288,9
10437,7
10470,77
16384
8602,433
9148,7
9505,567
9625,3
9662,2
9718,533



EXT3 TCP
1024
2048
4096
8192

16384
32768

EXT4 TCP
1024
2048
4096
8192

16384
32768

REISERFS
TCP
1024

2048
4096
8192
16384
32768
XFS TCP
1024
2048
4096
8192
16384
32768

4
8985,933
9582,767
10031,77
10267,47
10490,4
10657,53
4
8222,567
8737,033
9233,033
9381,567
9424,767
9461,433
4

8608,1
9473,233
9803,6
10112,3
10427,5
10093,33
4

8190,4
8812,533
9292,167
9460,2
9507,5
9539,833

8
8944,733
9571,633
10042,93
10256,43
10656,83
10665,83

8

8235,7
8757,333
9227,933
9386,967
9431,567
9472,133

8

8613
9329,4
10081
10046,33
9959,533
10462,07
8
8223,467
8836,633
9303,567
9477,2
9511,467
9547,067

16
8991,067
9586,733
10040,57
10242,27
10573,17
10577,7
16
8249,7
8761,633
9225,733
9298,367
9434,867
9435,267

16

8611,267
9272,8
9750,467
10133,03
10148,57
9995,967
16
8229,833
8840,8
9311,333
9459,2
9521,933
9552,7

32
8948,1
9527,3

10075,6
10266,17
10547,57
10567,17

32

8234,3
8766,233
9224,233
9352,233

9450,5
9472,367

32

8572,533
9313,867
9982,233
10181,17
10366,6
10264,9
32

8247
8847,6
9310,167
9460,9
9528,667
9555,7

64
9023,8
9554
10064,37
10249,07
10605,63
10654,3
64
8238,6
8740,533
9227
9386,633
9450,833
9480,4
64

8566,967
9440,333
10040,9
10231,6
9919,8
10031,17
64
8226,267
8840,633
9314,033
9474,7
9529,833
9566,833

128
8924,833
9577,133
10046,63
10269,13
10570,1
10631,33
128
8231,367
8752,367
9214,5
9373,167
9441,5
9479,533

128

8619,267
9365,333
9759
10137,03
10788
10190,97
128
8227,5
8842,7
9316,1
9470,333
9522,2
9556,633

256
8947,367
9610,633
10093,77

10265
10568,83
10510,57

256

8224,7
8774,8
9238,367
9379,733
9434,033
9452,367
256

8634,8
9423,067
10054
10124,67
9869,6
10542,1
256
8221,1
8855,833
9325,667
9485,267
9526,7
9555,633

512
8993,167
9622,7
10052,73
10211,9
10528,07
10458,87
512
8221,9
8763,433
9242,767
9387,633
9432,033
9475,333
512

8640,667
9410,1
10039,5
10185
10643,87
10154,4
512
8247,333
8833,867
9309,967
9471,933
9517,467
9554,767

1024
8913,267
9638,9
10074,4
10220,13
10492,13
10570,73
1024
8226,467
8752,267
9219,533
9352,667
9423,833
9467,733
1024

8574,033
9373,8
9786,067
10044,1
9901,6
10533,17
1024
8230,233
8831,233
9304,533
9458,367
9520,467
9541,6

2048
8954,5
9541,567
10057,1
10252,03
10528,13
10521,7
2048
8224,367
8752,933
9223,633
9353,367
9411,6
9434,967
2048

8625,1
9358,2
10045,97
10198,47
10299
10017,1
2048
8233,9
8832,233
9295,4
9462,067
9502,967
9538,567

4096
8972,867
9580,8
10018,9
10221,13
10537,97
10607,27
4096
8212,933
8755,033
9223,8
9378,6
9429,7
9472,867
4096

8593,967
9440,367
9825,567
10112,1
9963,067
10465
4096
8198,633
8827,067
9291,233
9467,233
9519,7
9560,6

8192
8942,033
9584,6
10043,27
10245,9
10535,5
10599,2
8192
8230,5
8765,733
9215,3
9364,533
9430,667
9465,933
8192

8608,533
9354,6
9781,633
10134,73
9935,767
9979,167
8192
8186,667
8835,033
9313,967
9459,167
9530,767
9536,733

73

16384
9012,833
9595,133
10057,87
10236,43
10565,03
10552,63

16384
8239,867
8763,533
9239,567
9391,833
9444,167
9465,467

16384

8639,7
9318,433
10036
10189,17
10674,43
10287,63
16384
8217,767
8847,2
9319,633
9464,267
9516,033
9556,8



EXT3 UDP
1024
2048
4096
8192
16384
32768
EXT4 UDP
1024
2048
4096
8192
16384
32768

REISERFS
UDP
1024

2048
4096
8192
16384
32768
XFS UDP
1024
2048
4096
8192
16384
32768

4
10245,07
10857,23
11345,43
11525,43
11618,33
11684,13
4
10246,03
10856,93
11346,7
11524,9
11617,8
11683,8
4

10249,47
10858,33
11344,7
11525,13
11617,93
11683,37
4
10242,33
10858,47
11346,53
11524,57
11617,93
11683,6

8
10248,8
10861,37
11347,7
11526,63
11618,13
11690,97
8
10245,9
10859
11348,97
11526,57
11618,37
11690,57
8

10247,8
10861,4
11347,67
11526,77
11617,87
11690,03
8
10249,33
10863,1
11347,47
11526,97
11618,2
11690,3

ANEXO D — DESEMEPENHO MEDIO DE LEITURA

16
10250,43
10863,13
11354,4
11530,7
11622,33
11690,63
16
10247,4
10861,8
11350,83
11530,5
11623,6
11689,9

16

10251,5
10864,2
11351,93
11531,13
11622,67
11690,67
16
10249,23
10860,73
11354,07
11530,53
11621,03
11690,4

32
10259,23
10869,23
11359,9
11543,13
11629
11694,47
32
10256,1
10868,67
11357,8
11541,83
11628,37
11699,23

32

10256,93
10867,63
11358,03
11544,73
11629,43
11698,5
32
10259,2
10867,07
11358,07
11545,67
11628,7
11695,1

64
10268,93
10878,23
11368,77
11551,63
11655,17
11706,13
64
10263,47
10881,23
11369,27
11552,6
11651,4
11704,77

64

10265,73
10880,77
11368,23
11551,73
11650,97
11705,53
64
10260,67
10878,2
11367,23
11552,3
11649,07
11704,5

128
10289,9
10902,67
11390,57
11570,13
11683,2
11759,4
128
10285,67
10901,83
11391,33
11569,87
11668,67
11750,17
128

10286,97
10900,17
11388,97
11570,2
11677,73
11764,17
128
10283,33
10897,8
11391,8
11570,03
11675,53
11746,07

256
10328
10944,17
11434,17
11614,93
11708,97
11814,9
256
10326,87
10944,07
11435,53
11614,93
11708,23
11797,9
256

10326,77
10939,67
11434,1
11615,03
11708,47
11800,13
256
10319,37
10944,53
11434,8
11614,97
11707,53
11800,77

512
10411,67
11029,23
11525,97
11706,73

11800,6
11868,27

512
10407,27
11032,57
11526,23

11706,8
11799,73
11868,47

512

10407,37
11030,17
11525,97
11707,03
11801,4
11868,6
512
10406,93
11030,43
11525,93
11706,97
11801,07
11867,83

1024
10578,83
11209,37
11711,87
11895,9
11990,93
12058,57
1024
10576,23
11209,4
11712,67
11895,63
11991,2
12058,97

1024

10575,3
11207,6
11711,07
11897,37
11991,23
12058,7
1024
10578,6
11209,57
11712,43
11896,63
11990,9
12058,83

2048
10932,6
11579,67
12101,63
12292,83
12390,3
12459,97
2048
10933,93
11580,27
12104,33
12293
12389,8
12460,1
2048

10926
11579,47
12101,27
12292,87
12391,23
12460,23

2048
10929,63
11582,7
12102,6
12292,93
12391,13
12460,1

4096
11707,13
12410,77

12965,9
13171,8
13275,6
13350,57

4096
11711,17
12407,03

12967,9
13171,87
13275,53
13350,57

4096

11713,47
12408,73
12966,97
13171,8
13275,67
13350,3
4096
11712,4
12406,07
12966,3
13171,73
13275,73
13350,57

8192
13666,27
14473,73
15120,9
15366,33
15486,2
15575,7
8192
13653,93
14473,2
15123
15365,77
15486,5
15575,83

8192

13665,77
14466,9
15120,93
15366,1
15487,47
15574,87
8192
13663,63
14471,97
15120,63
15365,33
15486,83
15575,5

74

16384
20428,63
21646,8
22606,07
23034,5
23231,6
23360,03
16384
20429,9
21636,4
22604,9
23034,57
23230,77
23360,53
16384

20426,3
21632,9
22604,97
23033,33
23232,2
23362,2
16384
20424,47
21633,83
22607,17
23035,93
23231,77
23359,13



EXT3 TCP
1024
2048
4096
8192

16384
32768

EXT4 TCP
1024
2048
4096
8192

16384
32768

REISERFS
TCP
1024

2048
4096
8192
16384
32768
XFS TCP
1024
2048
4096
8192
16384
32768

4
10019,4
10574,63
11108,67
11277,83
11365,47
11439,4
4
10014,5
10566,77
11106,67
11278,07
11365,33
11438,93
4

10013,9
10567,27
11107,93

11277,8
11365,63
11439,37

4
10013,47

10572,6
11108,43

11277,9
11365,63
11439,27

8
10016,77
10582,7
11111,43
11280,03
11365,53
11445,4
8
10016,5
10572,97
11108,33
11279,53
11365,27
11445,13
8

10016,5
10572,7
11111,63
11281,6
11365,77
11445

8
10017,27
10569,93
11109,87
11279,9
11365,2
11445,37

16
10021,83
10574,8
11116,93
11284,97
11369,33
11445,53
16
10019,97
10581,27
11113,8
11284,5
11369,63
11445,27
16

10024,57
10576,27
11119,07
11286,37
11369,27
11445,2
16
10021,97
10583,43
11116,77
11284,83
11370
11445,27

32
10023,77
10583,03

11122
11292,73
11376,47

11449,4

32
10023,33
10585,13
11122,27

11293,5
11377,7
11451,5

32

10027,83
10583,17
11121,3
11298,83
11379,2
11450,87
32
10024,5
10586,57
11123,5
11292,8
11377,93
11450,9

64
10032,3
10596,7

11133,77
11306,73
11386,53
11460,23
64
10035,27
10587,13
11132,93
11302,07
11387,47
11461,8
64

10029,2
10596,27
11133,37
11305,93

11389,3
11463,23

64

10037,3

10596,1

11133,5
11304,73

11387,6

11465,6

128
10060,37
10615,8
11155,2
11324,5
11413,87
11483,1
128
10054,83
10604,7
11154,23
11324,5
11414,67
11483,37
128

10056,47
10614,9
11154,03
11325,3
11411,27
11489,67
128
10048,17
10613,97
11155,37
11324,77
11415,97
11484,07

256
10090,3
10656,83
11199,4
11369,17
11453,2
11530,17
256
10091,07
10654,63
11197,37
11369,9
11453,57
11559,73
256

10093,57
10659,47
11199,83
11369,27
11453,97
11543,47
256
10095,03
10651,4
11198,53
11369,67
11453,27
11552,97

512
10179,07
10738,83
11287,67
11459,17
11544,5
11619,3
512
10176,3
10745,7
11286,83
11458,8
11544,77
11619,3

512

10175,27
10741,5
11287,37
11459,77
11545,13
11619,5
512
10182,03
10742,47
11285,57
11459,37
11544,43
11619,57

1024
10347,87
10919,7
11470,93
11643,07
11729,7
11806,8
1024
10338,83
10913,93
11469,63
11643,8
11730,3
11807
1024

10338,63
10914,37
11468,73
11643,8
11729,97
11806,87
1024
10336,2
10917,8
11469,63
11643,3
11729,2
11806,97

2048
10682,33
11281,53
11852,2
12031,47
12120,97
12200,1
2048
10680,37
11278,83
11850,1
12032,67
12121,4
12199,03

2048

10687,1
11277,07
11851,8
12032,13
12121,67
12200,4
2048
10684,93
11274,6
11850,5
12032
12121,37
12200,23

4096
11445,5
12082,87
12698,87
12891,63
12987,37
13072
4096
11447,1
12080,27
12698,13
12891,53
12987,17
13070,37
4096

11447,8
12071,37
12697,7
12892,6
12986,9
13071,13
4096
11441,57
12083,1
12699,47
12892,13
12987
13071,77

8192
13354,9
14094,33
14807,47
15040,3
15150,1
15250,17
8192
13349,13
14091,8
14808,8
15040,77
15150,5
15249,7
8192

13342,63
14088,17
14805,9
15039,87
15150,8
15248,93
8192
13344,73
14094,17
14811
15040,03
15150,2
15249,6

75

16384
19961,83
21089,97
22145,77

22548,8
22724,5
22873,4

16384

19980
21057,03
22140,37
22547,63
22725,03
22874,03

16384

19973,9
21081,13
22143,17
22550,03
22722,27
22872,83

16384
19946,87
21076,97
22146,23
22552,77

22724,5
22873,77



EXT3 UDP
1024
2048
4096
8192
16384
32768
EXT4 UDP
1024
2048
4096
8192
16384
32768

REISERFS
UDP
1024

2048
4096
8192
16384
32768
XFS UDP
1024
2048
4096
8192
16384
32768

4
202,6476
228,9149
40,97043
122,2698
322,4833
356,1915
4
35,89706
41,99173
37,46387
44,0648
64,08324
61,78212
4

402,5127
400,3757
424,3324
366,1686
549,6278
487,881
4
171,6064
43,33676
63,25304
49,20186
46,06493
71,81422

ANEXO E — DESVIO PADRAO DO DESEMPENHO DE ESCRITA

8
168,9555
144,7504
131,6911
228,3984
297,1809
353,6401

8
35,25761
40,64854
67,28652

54,124
40,99853
40,32496

8

319,7801
426,1369
421,7167
421,569
509,9904
316,6801
8
136,6011
75,03421
54,44602
61,45736
57,60668
59,89861

16
130,299
220,8949
44,17629
238,8369
340,6318
323,8156
16
58,64074
50,59309
33,14191
49,29895
69,61524
88,57908
16

323,8147
535,8586
426,5917
570,9455
522,187
449,263
16
144,5765
68,90898
45,52959
37,60356
20,97782
49,2178

32
175,6624
176,4516
110,8566
167,7672
350,8369
340,1493

32
58,89832
38,65384
70,43661
57,60412
111,1214
49,56482

32

304,795
351,3121
452,6225
502,9066
474,5403
244,6202

32
186,5918
71,40624
38,57861
52,81675
70,49663

61,4052

64
179,476
251,7951
110,3193
166,6535
328,7717
250,5919
64
49,2699
40,39775
39,24629
49,76954
85,38056
55,80298
64

315,4305
327,6816
525,9864
543,6443
492,1255
464,1017
64
185,1948
39,7236
29,6944
48,77492
47,34899
59,0385

128
165,3645
197,5662
145,5934
121,6098
336,6973
278,2602

128
60,25731

35,7848
44,43723
38,99637
66,57984
50,72242

128

285,8247
551,8724
468,0215
550,8421
408,8445
210,9893

128
192,2266
80,74445
36,14695
49,87981
39,80529
58,54143

256
169,8958
245,0066
112,8236
131,853
273,6005
299,6907
256
63,13605
39,17136
56,69333
63,98672
126,4717
49,93454
256

374,8435
308,8919
461,9216
544,5999
454,7465
465,3423
256
189,1961
59,9552
35,61139
53,47489
56,30136
42,9827

512
183,9423
147,986
94,01995
148,3931
318,8928
245,0767
512
67,62962
63,6041
46,43096
44,49292
94,30191
62,86753
512

327,866
382,5365
487,0708
517,2717
353,4408
198,0322

512
117,9191

68,7539
41,98118

64,6303
63,98254
56,09824

1024
165,1276
140,322
179,5109
144,5208
285,5071
258,3781
1024
52,7203
38,92618
50,55603
52,39435
108,913
48,43533
1024

320,1387
534,8308
470,272
554,1507
408,6052
335,2875
1024
151,4618
60,72546
40,65528
45,63947
61,84281
66,68388

2048
96,49704
204,717
131,1035
186,8993
315,5125
261,548
2048
69,3056
26,24353
46,21366
57,05078
39,4214
48,47964
2048

323,5637
323,8998
547,2713
457,4191
311,2706
160,3184
2048
163,6825
48,1774
40,0996
51,4376
28,35481
52,29603

4096
203,6807
214,6934
98,39706
173,7331

297,208
284,5268

4096
51,72372
29,73183
32,69687
40,37149
68,00241
96,08993

4096

291,4562
458,6774
509,9502
514,8724
355,9469
300,2576
4096
195,744
39,04582
39,89809
89,04191
108,5877
75,04605

8192
144,1999
158,2627
184,0842
231,1831
289,0981

286,301

8192
35,83534
40,04866

40,5549
42,0418
62,1578
49,67115
8192

297,3776
471,1545
520,0348
390,6031
324,1016
140,0909
8192
158,8818
58,93359
52,34936
55,24974
33,36494
37,4581

76

16384
116,7677
185,2583
64,05479
174,5007
281,9472
289,062
16384
42,27101
69,875
70,69797
42,47359
47,74189
53,58328

16384

355,5232
356,2895
451,276
448,6088
331,6322
283,9167
16384
156,4423
89,12956
40,12711
36,97637
65,31483
81,28907



EXT3 TCP
1024
2048
4096
8192

16384
32768

EXT4 TCP
1024
2048
4096
8192

16384
32768

REISERFS
TCP
1024

2048
4096
8192
16384
32768
XFS TCP
1024
2048
4096
8192
16384
32768

4
199,9048
218,6966
47,81118
214,7762
271,3568
297,3852

4
39,01165
66,97013
49,11456
32,62608
47,33642
75,70163

4

329,8967
435,2466
362,6801
440,0577
257,2207
410,6214

4
112,7584
94,22817
66,35593
35,87949
43,26562
73,03758

8
91,73723
180,5462
21,48926
168,7139
339,6336
309,4009

8
31,41068
56,68384
67,08252

16,4767
54,71032
44,94958

8

310,9127
385,1925
442,9842
411,8365
401,2627
421,6499

8
98,01398
52,80314
49,98668
46,27236
51,21808
85,77152

16
201,0558
181,3607
48,48226
76,24866
319,0371
293,0313

16
24,06335
54,86943
34,87014
114,0364
63,64868
80,57378

16

294,8902
366,3146
331,7758
411,4499
185,0496
308,252
16
112,4256
39,06793
73,66576
50,71856
83,37077
31,30622

32
152,4129
143,7038
127,9824
166,9322
286,2954
280,7098

32
25,78178

60,063
74,31141
46,11207
40,58346
40,63164

32

236,6465
387,0279
422,6127
472,8635
367,3517
327,2619
32
70,53881
45,57797
50,74893
60,5756
36,79237
48,64449

64
172,4504
148,2456
137,3456
83,19936
307,1946
331,6806

64
19,76692
76,81493
47,82079
23,78131
32,41337
37,88695

64

230,4713
441,3933
448,2359
511,5612
108,7
358,328
64
168,1489
52,98437
46,16125
31,9937
36,81462
26,91504

128
102,1898
179,1701
42,06521
152,5814
294,5646
291,3789

128
41,38339
75,29688

78,094
40,93147
51,61512
32,13949

128

268,4118
388,2881
387,6931
472,7689
321,8863
418,6457

128
109,5296
61,01676
43,16316
31,80364
50,45886
48,34751

256
141,4071
226,5566
184,8341
168,8819
286,4472
256,6887

256
52,58632
62,91505
44,15918
42,67676
60,93721
61,05762

256

312,8389
442,9592
441,0574
451,1406
201,6138
592,4555

256
123,3465
26,90992
32,99356
28,03069
52,07564
44,76874

512
203,7495
227,7687
96,40036
332,0924
309,3843
178,0757

512
60,63705
55,50749
32,33625
21,90337
38,86536
44,72547

512

314,6768
439,2953
523,3428
488,8296
299,7743
451,3621

512
121,6956
65,42368
48,04271
35,99323
46,06722
42,37491

1024
130,1116
249,9123
165,0942
234,7723
267,2427
329,8136

1024
35,86635
47,86687

37,226
50,73823
39,68156
30,14783

1024

235,289
415,6678
321,0019
426,7858
292,1888
518,9805

1024
98,75839

31,4935

52,2248
34,85387
34,71533
51,02238

2048
150,6008
158,465
142,192
152,3412
314,7868
315,6351
2048
53,09424
45,36133
33,54306
70,45785
52,46779
46,95154
2048

304,5926
376,8314
449,1491
484,0839
241,4494
347,0355
2048
131,2687
38,0994
55,9899
22,25701
56,98728
45,81423

4096
182,4339
169,6157
59,22799
27,88367
276,1613
315,2645

4096
53,40149

42,0324
46,72104
30,89872
39,88704
37,49182

4096

288,2093
466,0905
505,3587
483,7493
384,8448
408,7908

4096
132,0565
49,27399
49,54808
28,73504
37,25601
60,28873

8192
135,7014
204,4148
38,32613
71,72329
301,4898
305,8013

8192
52,24726
50,11637
54,49084
45,29956
43,15756
41,83377

8192

321,9003
418,6355
397,9879
410,5345
130,2818
301,7005
8192
173,15
86,81589
37,72723
45,98207
37,01042
53,34916

77

16384
197,0087
197,8712
81,8412
101,8172
291,2704
245,1521
16384
24,06705
56,32341
32,63242
13,1571
28,655
45,02393

16384

347,7303
381,1829
417,2626
458,0346
467,6137
366,3058

16384
162,4387
68,47119
48,52336
46,26083
59,13893
45,82079



EXT3 UDP
1024
2048
4096
8192
16384
32768
EXT4 UDP
1024
2048
4096
8192
16384
32768

REISERFS
UDP
1024

2048
4096
8192
16384
32768
XFS UDP
1024
2048
4096
8192
16384
32768

4
22,95413
6,595104
6,457732
0,504007
1,184187
1,105888
4
10,79426
8,349823
1,932481
2,10664
1,374647
1,186127
4

12,09655
7,097029
6,012344
1,074255
1,436791
0,964305
4
18,98336
6,44196
1,455864
2,238893
2,476557
1,302517

ANEXO F — DESVIO PADRAO DO DESEMPENHO DE LEITURA

8
13,60375
7,146175
4,579941
1,098065
1,136642
1,129032

8
17,34905

10,3624
0,182574
1,250747
1,033352
1,165106

8

17,53302
9,722352
4,002873
1,135124
2,080009
1,542129

8
16,00287
7,009107
5,412204
1,159171
1,447947
0,876907

16
16,0187
8,182122
5,243058
2,002585
1,844532
1,299425
16
20,39202
13,42771
9,307332
1,696853
1,499425
2,294671
16

20,57409
8,446178
9,846874
1,775957
1,647011
0,958927

16
14,89662
14,52924
3,268801
1,136642
1,299425
0,813676

32
9,782755
5,882079
3,536509
8,645243
3,237709
3,148435

32
15,59034
6,814454
5,352408
10,48507
2,722617

3,28721

32

14,07843
8,066462
7,009763
10,68655
3,18058
3,245687
32
8,758838
6,045422
4,471622
10,66523
2,561654
2,916658

64
11,9075
10,63398
2,514555
5,780367
20,3573
5,210952
64
19,89062
8,633069
2,227312
5,968885
16,1151
3,910052
64

14,42922
6,190556
4,89675
5,842374
18,55743
5,063278
64
19,20369
9,571509
5,062937
5,855443
18,39215
1,008584

128
12,49924
5,938381
3,910052
0,434172
15,56388
35,96128

128
16,81201

7,6252
2,106367
0,937102
10,21268
35,22351

128

10,4831
8,077569
9,803178
0,406838
15,15878
43,20367

128
17,83127
13,85242
1,349329
0,718395
14,62339
29,90898

256
10,33241
6,654443
4,043584
0,253708
1,159171
30,71375

256
13,22415
6,694997
2,873582
0,253708
1,194335
28,93792

256

13,3305
13,35286
5,603878
0,413841
1,357821
29,55035

256
22,59155
8,139869
4,294343
0,182574
0,973204
31,35633

512
14,05245
12,68636
5,034251
1,460593
1,328728
0,980265

512
13,83632
6,745028

3,45097
0,761124
1,112107
1,074255

512

19,60556
8,828181
4,172846
0,413841
1,069966
5,869853
512
12,45387
9,084596
5,97081
0,182574
1,33735
1,234094

1024
12,80378
9,661453

3,24551
0,758856
0,868345
1,675036

1024
14,99352
10,64344
2,783366
1,351457
0,886683
0,556053

1024

17,28294
12,06477
4,813296
0,964305
0,897634
0,83666
1024
11,55377
5,887938
1,887953
0,889918
0,758856
0,592093

2048
13,36645
18,03126
7,577113
0,647719
1,316998
0,182574

2048
10,96683
11,75888
0,958927

0
0,996546
0,402578

2048

17,88083
12,71907
8,606066
0,507416
1,165106
1,95965
2048
16,25547
7,037584
5,499843
0,365148
1,47936
0,922889

4096
25,62963
9,294727
6,222041
0,610257
1,069966
0,504007

4096
15,74382
14,82655
4,196468
0,507416
1,166585
1,222866

4096

18,58203
10,59581
6,200575
0,610257
1,212957
1,704962

4096
12,62892
14,37655
6,465559
0,691492
1,112107
1,072648

8192
20,92999
8,329148
7,150356
0,994236
1,864366
3,706006

8192

24,4779
11,10266
2,274294

1,50134
1,525643
0,592093

8192

18,24863
26,0971
5,941864
0,959526
2,046584
1,455864
8192
15,1714
15,15093
9,260533
2,15492
3,464931
1,137147

78

16384
43,45468
19,68265
10,00322
6,816562
7,600363
3,917101
16384
38,56866
34,77573
10,1823
5,170762
3,45097
3,390996

16384

54,60526
43,88335
11,79563
11,98946
3,48791
3,155728
16384
60,12386
39,03145
8,489683
7,506013
3,520221
2,674701



EXT3 TCP
1024
2048
4096
8192

16384
32768

EXT4 TCP
1024
2048
4096
8192

16384
32768

REISERFS
TCP
1024

2048
4096
8192
16384
32768
XFS TCP
1024
2048
4096
8192
16384
32768

4
15,09876
18,8725
3,526582
1,176885
1,105888
1,105888
4
16,14962
26,65577
5,181754
1,201532
1,124441
0,980265
4

12,5323
19,474
5,15239
2,524364
1,920548
1,771096
4
17,67861
17,39917
4,399713
1,155198
1,129032
0,907187

8
13,42587
14,84669
5,775593
1,299425
1,306043
1,129032

8
14,00431
23,62273

12,4992
1,814374
1,172481
0,681445

8

12,11369
20,18902
7,175069
1,610312
1,524135
1,929803
8
14,50073
27,13686
8,28265
1,061879
1,030567
0,850287

16
18,76182
25,66011
4,298623
1,847334
2,294421
1,299425

16
14,23324
18,26044
7,029004
1,525643
1,865907
0,691492

16

12,07358
21,53095
5,830558
1,272612
0,449776
1,648406

16
14,33944
21,01507
2,800041
2,335385
2,491364
0,827682

32
20,66929
20,97533
4,948006
1,799106
2,029665
3,148435

32
17,04827
16,90283

4,99609
1,306483
3,030307
3,471559

32

9,892816
18,64567
7,697514
10,87256
3,689687
3,014143

32
18,32231
19,09267
3,213656
1,423933
3,463438
3,198599

64
14,83275
16,8996
5,250178
7,42286
0,860366
5,210952
64
12,58333
24,2156
6,575468
3,310728
3,070812
6,087862
64

20,11759
15,66664
2,988291
5,078238
8,634933
6,56891
64
9,882587
19,41622
3,91064
6,432318
2,799015
8,548442

128
11,15868
21,73413
5,061007
1,889171
12,73262
35,96128

128
11,63551
22,95595
5,475232
0,508548
13,83482
3,200036

128

10,60167
18,81919
6,910678
0,702213
6,842733
63,23701
128
18,8608
19,45194
3,221515
0,568321
14,5163
4,432897

256
19,83579
23,03982
4,789356
2,350104
1,186127
30,71375

256
15,43604
17,82962
6,789867
0,305129
1,104328
38,30453

256

13,69793
16,3933
3,074739
0,639684
0,850287
27,09719
256
14,29368
25,14592
6,750394
0,479463
1,142693
36,49798

512
12,66528
23,35496
6,326372
0,874281
0,861034
0,980265

512
10,69692
19,21592
6,833403
0,805156
0,727932
1,534657

512

10,99195
21,82335
4,342916
0,504007
0,571346
2,096796

512
10,99368
18,47036
8,580987
0,718395
0,897634
0,504007

1024
14,19017
16,97696
4,432897
1,638614
1,022168
1,675036

1024
16,09258
24,80536
4,029917
1,214851
0,794377
1,144703

1024

14,41379
22,26871
5,375124
0,610257
1,217214
1,47936
1024
17,30139
18,19322
5,821976
1,087547
1,584407
0,999425

2048
14,15757
19,32612
4,405326

1,47936
0,964305
0,182574

2048
20,15882
23,65715
7,617358
2,630502
1,302517
0,889918

2048

12,92245
24,43419
6,950068
1,73669
0,758098
1,904622
2048
14,72257
28,6917
7,319082
1,389617
1,188547
0,773854

4096
19,27255
27,88738
6,425882
2,413801
0,927857
0,504007

4096
13,32447
25,27495
4,133407
1,279368
1,147211

1,49674

4096

20,14499
25,53899
6,176429
6,568472
1,348051
1,655364

4096
18,31653
25,89015
5,606236
1,008014
1,050451
2,284631

8192
26,84483
29,52186
10,02319
1,643168
1,844844
3,706006

8192
28,82137
31,08986
4,901794
0,727932

1,77628
1,290549
8192

35,23271
30,60097
14,65312
1,105888
1,349329
2,303421

8192
18,96809
27,63566
4,712419
1,159171
1,562491
1,522249

79

16384
42,61624
51,22532
15,26023

9,22291
3,441632
3,917101

16384
35,16268
85,90632
24,80056
6,413796
2,697168
3,101538

16384

49,77006
41,79897
9,713422
5,991277
10,0685
4,586963
16384
47,20661
52,98893
22,98828
7,407747
6,323192
3,191404
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