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RESUMO

Através da visdo computacional e das abordagens fundamentais do processo de KDD (Kno-
wledge Discovery in Databases), este trabalho realizou processamento digital de imagens com
aplicacdo das etapas de aquisicdo de imagens, pré-processamento, segmentagao, extracao de
caracteristicas (mineracdo) e avaliacdo, para resolver desafios relacionados a identificacao de
chaves perdidas ou até mesmo possiveis falhas de seguranca em um claviculdrio real. Para
isso, criou-se um dataset com rotulos e caracteristicas de diversas chaves as quais serviram
posteriormente para recuperacdo de informagdo. O dataset é composto de 350 exemplares
de chaves tnicas de um claviculério real. As coletas foram realizadas mediante fotografias
utilizando-se uma matriz com fundo de cor sélida e de alto contraste em relacdo ao objeto
imageado e também iluminacdo uniforme para evitar sombreamentos indesejados e uma
melhor defini¢do da imagem. Em sequéncia foram feitas observacdes das amostras coletadas
a procura de caracteristicas relevantes que pudessem contribuir com o objetivo proposto.
Tendo em mente o que pretende-se extrair de caracteristicas das imagens, iniciou-se a fase de
segmentacdo da imagem, ou seja, selecdo das dreas de interesse, que neste caso se trata da area
onde se localiza o segredo da chave (cabecga). Para isso, foram utilizadas ferramentas como
Labellmg para selecdo das dreas de interesse € Yolo para treinamento. Apds a segmentagao,
foi realizado o pré-processamento aplicando-se filtros a imagem. Nessa etapa foram utilizadas
bibliotecas Rembg (baseada em redes neurais) para remog¢ao do background e OpenCV para
converter a imagem escala preto e branco (bindria). A extracdo de caracteristicas consistiu na
contagem de pixels da regido segmentada contendo o segredo da chave, o que resultou em um
histograma de intensidade de pixels. Finalmente, foram aplicadas e comparadas métricas tais
como qui-quadrado, Manhattan, eucliadiana, Loo, Canberra e Mahalanobis, com objetivo de
localizar as amostras semelhantes. Como resultado, em um conjunto de 50 amostras, obteve-se
acuricia de 74% de assertividade nas identificagdes dessas chaves. Quanto a segurancga, das
50 amostras, 15 apresentaram chaves semelhantes totalizando 20 amostras. Dentre essas, 4 se

confirmaram capazes de abrir os ambientes o que corresponde a 20% de assertividade.

Palavras-chave: extrac ao de caracterticas; processamento de imagens; kdd; seguranca; clavi-

culario.



ABSTRACT

Through computer vision and fundamental approaches of the Knowledge Discovery in
Databases (KDD) process, this work conducted digital image processing with the application
of image acquisition, pre-processing, segmentation, feature extraction (mining), and evaluation
steps to address challenges related to the identification of lost keys or possible security flaws
in a real key cabinet. To achieve this, a dataset with labels and characteristics of various keys
was created, which later served for information retrieval. The dataset consists of 350 examples
of unique keys from a real key cabinet. Data collection was performed by taking photographs
using a matrix with a solid and high-contrast background relative to the imaged object, along
with uniform lighting to avoid unwanted shadows and enhance image definition. Subsequently,
observations of the collected samples were made to identify relevant characteristics that could
contribute to the proposed objective. With the goal of extracting features from the images in
mind, the image segmentation phase was initiated, involving the selection of areas of interest,
in this case, the area where the key’s secret (head) is located. Tools such as Labellmg were used
for the selection of areas of interest, and Yolo was employed for training. After segmentation,
image pre-processing was carried out by applying filters to the image. In this stage, libraries
such as Rembg (based on neural networks) for background removal and OpenCV for converting
the image to black and white (binary scale) were utilized. Feature extraction involved counting
the pixels in the segmented region containing the key’s secret, resulting in a pixel intensity
histogram. Finally, metrics such as chi-square, Manhattan, Euclidean, Loo, Canberra, and
Mahalanobis were applied and compared with the aim of locating similar samples. As a result,
in a set of 50 samples, an accuracy of 74% was achieved in identifying these keys. Regarding
security, out of the 50 samples, 15 presented similar keys, totaling 20 instances. Among these,

4 were confirmed to be capable of opening the environments, corresponding to a 20% accuracy.

Keywords: feature extraction; image processing; kdd; security; key cabinet.
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1 INTRODUCAO

A visdo computacional tem como objetivo a extragao de informagdes do mundo real, a
partir de imagens ou sequéncia de imagens, para entdo processar a informacao, em busca das
caracteristicas desejaveis (CALVO, 2011). Dentro do contexto de processamento de imagens
e visdo computacional, o reconhecimento de padrdes desempenha um papel fundamental na
identificacdo de objetos complexos. Técnicas de processamento digital de imagens, extragcao e
andlise de caracteristicas especificas dao suporte na resolu¢do de problemas préticos, tais como
contagens automatizadas de culturas de micro-organismos, de sementes, leituras biométricas de
iris ou impressdes digitais. Dentro de instituicdes de grande porte, ¢ comum a existéncia de um
nimero elevado de portas de acesso aos ambientes e consequentemente os usuirios costumam
ter em sua posse grandes volumes de chaves. Como consequéncia, ao longo do tempo, muitas
chaves perdem sua identificacao e a localizagao do ambiente a qual pertence a chave tem que
ocorrer de forma manual, o que € invidvel considerando o tempo despendido nessa atividade.
E comum também que uma mesma chave abra ambientes distintos, o que geram problemas de
seguranca. A identificacdo dessas chaves possibilitaria melhorar ou resolver problemas envol-

vendo acesso indevidos.

1.1 Objetivos

Nesta secdo sao descritos os objetivos gerais e especificos deste trabalho.

1.1.1  Objetivo Geral

O objetivo geral deste trabalho € prover um mecanismo de apoio ao gerenciamento de
chaves em um claviculdrio real, utilizando técnicas de visdo computacional e processamento
digital de imagens.

Este trabalho tem como meta a extragdo de dados dos dentes contidos nos segredos de
chaves em um claviculdrio real, por meio da aplicagcdo de técnicas de processamento digital de
imagens baseado em KDD (Knowledge Discovery in Databases) de modo a criar um dataset de
caracteristicas de chaves tnicas para posteriormente identificar chaves nao rotuladas e também
de refor¢o da seguranca através da identificagdo de chaves com segredos semelhantes o sufi-
ciente para acessar ambientes que ndo deveriam ser acessados. Deste modo, cOpias de chaves
ndo identificadas teriam seu descarte reduzido ao identificar a qual ambientes elas pertencem,
e aspectos de seguranca como identificar chaves similares que possam abrir um determinado

ambiente seriam beneficiados.



1.1.2  Objetivos Especificos

Para atender o objetivo geral, entende-se que os objetivos especificos delimitam etapas
do estudo e desenvolvimento das técnicas adequadas para os resultados parciais em cada uma

delas, e podemos sumarizar na listagem a seguir.

* Criagdo de matriz de coleta de imagens;

* Pré-processamento por meio de filtros de imagens;
* Segmentagdo das imagens;

» Extracdo de caracteristicas das imagens; e

» Comparagdes e buscas por similaridade.

1.2 Justificativa

O cumprimento do objetivo servird para posteriores consultas de chaves o que auxili-
ard na identificacdo de cOpias perdidas ou ndo rotuladas, as quais, sem esta solugdo, seriam
descartadas pela inviabilidade da sua identificacdo manual.

Busca-se gerar economicidade a longo prazo por meio da redug¢do da necessidade de
novas copias, celeridade para a soluc@o de problemas de acesso a ambientes e possibilidade de
aumento de segurancga.

Incorporar mais uma aplicagdo original dentro do rol de atividade em que a ciéncia de

dados pode auxiliar dentro das infinitas possibilidades.

1.3 Organizacao do Trabalho

No presente trabalho, a organizacio seguird a estrutura a seguir: no Capitulo 2, serd
abordada a fundamentacao tedrica, apresentando os conceitos basicos de processamento digital
de imagens e reconhecimento de padrdes. No Capitulo 3, serd mostrada a metodologia utilizada
para a extracdo e andlise das caracteristicas das chaves e também os resultados de cada etapa. No
Capitulo 4, serao apresentados os resultados obtidos quanto ao objetivo principal deste trabalho,

seguidos da conclusio, limitagdes, trabalhos futuros e consideracgdes finais no Capitulo 5.



2 EMBASAMENTO TEORICO

Neste capitulo, € apresentada a base intelectual que sustenta a pesquisa, incluindo teo-

rias, conceitos e estudos prévios relevantes para compreender e analisar o problema em estudo.

2.1 Conceitos teoricos

As métricas de distancia desempenham um papel fundamental na andlise de dados, quan-
tificando a dissimilaridade entre pontos ou conjuntos de dados. Essas métricas oferecem medi-
das quantitativas que refletem a relacdo entre elementos, sendo essenciais em campos como
aprendizado de méquina, estatistica e reconhecimento de padrdes. A escolha cuidadosa da mé-

trica de distancia € crucial para a interpretacdo precisa e eficaz das relacdes entre os dados.

2.1.1 Distancia de Manhattan

A distancia de Manhattan € a soma das diferengas absolutas entre as coordenadas dos
pontos em cada dimensdo. Em outras palavras, € a distancia que seria percorrida ao se movi-
mentar de um ponto para outro ao longo das arestas de um grid, como se estivesse navegando
pelas ruas de uma cidade em uma grade retangular. E frequentemente usada em geometria e em
problemas de roteamento, como em sistemas de GPS, onde as rotas seguem as ruas das cidades,

que formam uma grade. A distancia de Manhattan (city-block) é dada pela Equacao:

d =[xy — x| + |y1 — 12 (D
Variaveis:
* 21, y1l: Coordenadas do primeiro ponto (vetor).

* 12,y2: Coordenadas do segundo ponto (vetor).

2.1.2 Distancia Euclidiana

A distancia euclidiana € a distancia linear entre dois pontos em um espaco euclidiano. E
a linha reta que une os dois pontos. E amplamente usada em andlise de dados, reconhecimento
de padrdes, processamento de imagem e em muitas outras dreas onde a noc¢ao de distancia direta

é relevante.

d= /(22— 1)+ (Y2 — y1)? 2

Variaveis:
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* 71, y;: Coordenadas do primeiro ponto (vetor).

* T, ys: Coordenadas do segundo ponto (vetor).

2.1.3 Distancia Loo (Norma do Mdximo)

A distancia Loo (também conhecida como norma do maximo) entre dois vetores € a
diferenca maxima absoluta entre seus elementos. E ttil quando queremos considerar apenas a
maior discrepancia entre dois conjuntos de dados, como em problemas de controle de qualidade

ou na detec¢do de outliers.

d=/(x2 — 1) + (42 — 1n)? 3)
Variaveis:
* X;: Elementos do primeiro vetor.
* X5: Elementos do segundo vetor.

* i: Representa o indice dos elementos nas distribui¢cdes observada e esperada.

2.1.4 Distancia qui-quadrado

O teste de qui-quadrado (do inglés chi-square) € um procedimento estatistico aplicado
para avaliar se existe uma relacdo significativa entre duas varidveis categoéricas. Compara a
distribuicdo observada (Oi) com a distribui¢do esperada (Ei). E comumente usada em estatistica
para comparar uma distribuicdo observada com uma distribui¢do esperada ou tedrica, como em

testes de ajuste de distribuicdo, testes de independéncia e em andlises de tabelas de contingéncia.

n
0, — E-)2
d= (l—l 4
2% 4)
=1
Variaveis:
* O;: Frequéncia observada do evento 7 no primeiro vetor.
* F;: Frequéncia esperada do evento ¢ no segundo vetor.

* i: Representa o indice dos elementos nas distribui¢cdes observada e esperada.

* n: Nimero total de elementos nessas distribui¢des.
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2.1.5 Distancia de Canberra

A distancia de Canberra entre dois vetores € uma métrica de distancia que leva em
consideracdo as diferencas relativas entre os elementos dos vetores. E especialmente util em
conjuntos de dados com valores pequenos, onde as pequenas diferencas absolutas tém mais

significado relativo.

X, i
= ermw ©)

Variaveis:

* X;: Elementos do primeiro vetor.

* Y;: Elementos do segundo vetor.

* i: Representa o indice dos elementos nas distribui¢des observada e esperada.

* n: Nimero total de elementos nessas distribui¢des.

2.1.6 Distancia de Mahalanobis

A distancia de Mahalanobis é uma medida estatistica que leva em consideracdo a cova-
ridncia entre as varidveis. E 1til em problemas de classificacdo e agrupamento, especialmente

quando as varidveis tém diferentes escalas ou estdo correlacionadas entre si.

d=+/(X-Y)T-51- (X -Y) (6)
Variaveis:
* X: Vetor de observacao.
* Y': Vetor médio de referéncia
* S: Matriz de covariancia dos dados.

* T Representa a transposi¢do do vetor (X - Y), ou seja, (X - Y) € a transposi¢ao do

vetor diferenca entre os dados observados e os dados de referéncia.

2.2 Trabalhos relacionados

Nesta secdo, foram considerados trabalhos relacionados a problemas similares ao aqui
proposto. Considerando a especificidade do problema aqui tratado e também o caminho mais

intuitivo a ser seguido em busca dos resultados, foi observado como possivel solugdo a aplicagdo
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de técnicas semelhantes as usadas no reconhecimento de caracteres por OCR ou CAPTCHA.
Nesse tipo de objetivo, € comum o pré-processamento, segmentacdo, normalizacio e extragao
de caracteristica de imagens formando histogramas de pixels como forma de atingir o objetivo
de reconhecimento.

Considerando que o reconhecimento automatico de placas de veiculos envolve vérias
etapas desafiadoras como a segmentacdo e reconhecimento de caracteres, o trabalho de con-
clusdo de curso desenvolvido em 2023 (CARDOSO, 2023), traz como objetivo desenvolver
um sistema para localizacdo, segmentacido e reconhecimento de caracteres em placas de vei-
culos. O reconhecimento automatico de placas veiculares € essencial em diversas aplicacdes
relacionadas ao controle e monitoramento de trafego, identificagdo de veiculos roubados, reco-
nhecimento automatico em cercos inteligentes, aplicacdo de multas por excesso de velocidade,
utilizagdo de faixas exclusivas, entre outros. Nos ultimos anos, houve um aumento significa-
tivo no estudo dos sistemas de detec¢cao de placas veiculares, com propostas de implementagao
e aprimoramentos por meio de diversas técnicas, como processamento de imagens, processa-
mento de sinais e aprendizado de maquina. A segmenta¢do da placa foi feita através de técnicas
denominadas run-length encoding e local table method, a qual foi utilizada com o intuito de
identificar retangulos. J4 o reconhecimento de caracteres fez uso do método de correlacdo de
Pearson. Teve como resultados 80% de sucesso na segmentacgdo das placas e 100% para identi-
ficacdo dos caracteres.

Em outra pesquisa (OLIVEIRA, 2008), é proposto o reconhecimento de d “1gitos manus-
critos através do uso de extracdo de caracteristicas com contagem de pixels vertical, horizontal e
radial. E utilizado também mapa de arestas como caracteristicas adicionais entre outras técnicas
como projections, zoning € concavities bem como redes neurais do tipo Multilayer Perceptron
(MLP) como classificador. Os resultados foram apresentados de forma separada por técnica,
sendo que a estrutural e zoning foram as que atingiram melhores resultados.

Em um trabalho semelhante ao anterior, Guedes, Ademir e Guimaraes, Victor (GUE-
DES; GUIMARAES, 2021) apresentaram em sua pesquisa a aplicabilidade da extracdo de ca-
racteristicas estruturadas e também do uso de histogramas de gradiente (HoG) de imagens de
CAPTCHA. Embora o CAPTCHA tenha o objetivo de evitar o reconhecimento automatizado
da imagem justamente como forma de garantir que hd um usudrio real realizando as consul-
tas, busca-se através das técnicas acima provar se o sistema CAPTCHA ¢é realmente eficiente
em distinguir homem e maquina. A partir do processamento de imagens de CAPTCHA, sédo
extraidas caracteristicas estruturais e histogramas. Todos esses dados formam um vetor de ca-
racteristicas os quais sdo posteriormente submetidos ao classificador Random Forest. A partir
disso atingiu-se acurdcia média de 80,25% no reconhecimento dos caracteres CAPTCHA.

O diferencial desse trabalho estd na aplicacdo especifica em resolver um problema pra-
tico relacionado identificacdo e a seguranca de chaves em um claviculdrio real, utilizando técni-
cas de visdo computacional e processo de KDD (Knowledge Discovery in Databases) de forma

integrada e metodologicamente consistente.
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3 MATERIAIS, METODOS E RESULTADOS DOS OBJETIVOS ESPECIFICOS

Este capitulo delined os recursos e procedimentos usados na pesquisa, fornecendo deta-

lhes para replicacdo do estudo, abordando materiais, métodos experimentais e técnicas analiti-

cas.

3.1 Material Utilizado

Para o desenvolvimento deste trabalho, foram utilizados alguns materiais para a coleta,

processamento e andlise das imagens das chaves. A seguir, sdo apresentados os principais ma-

teriais utilizados durante o desenvolvimento deste estudo:

* Claviculério: Foi utilizado um claviculério real contendo 350 chaves, as quais serviram

como amostras para a criacao do dataset.

Matriz com Fundo de Cor Sélida e de Alto Contraste: Para a realizacdo da coleta
das imagens das chaves, utilizou-se uma matriz iluminada por leds brancos e com um
fundo de cor sélida e alto contraste em relagdo ao objeto a ser fotografado, a fim de

garantir a uniformidade e clareza das imagens.

Camera Fotografica (smartphone e webcam): A captura das imagens das chaves foi
realizada utilizando uma camera fotografica de smartphone em sua qualidade padrdo,
o que garantiu precisao e qualidade das imagens coletadas. Foram tiradas fotos também

fazendo uso de uma webcam, motivo o qual serd explanado na sessdo de segmentagao.

Equipamentos, ferramentas e frameworks: labellmg, PyTlorch (You Only Look Once
- Yolo), OpenCV e Rembg foram as principais ferramentas e frameworks utilizados
neste trabalho para as etapas de pré-processamento das imagens, incluindo a aplicacdo
de filtros, conversao para diferentes formatos de imagens e segmentacdo das dreas de
interesse. O computador utilizado possui um processador AMD Ryzen 7 2700 3.2GHz,
16 GB de memoria RAM e uma placa de video NVIDIA GeForce RTX2060 com 6GB
de memoria RAM.

— Labellmg, se trata de uma ferramenta popular criada por Tzutalin (TZUTA-
LIN,2015) e seus colaboradores e tem por finalidade rotular imagens de forma
descomplicada. E uma ferramenta ttil no contexto de treinamento de algorit-
mos de aprendizado de mdquina, especialmente em tarefas de visdo compu-
tacional, como deteccdo de objetos e reconhecimento de padrdes. Ao utilizar
o Labellmg, os usudrios podem identificar e delinear regides de interesse em
imagens, adicionando caixas delimitadoras ao redor dos objetos de interesse

mediante uma interface grafica amigdvel.
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— PyTorch: é uma biblioteca de aprendizado de maquina de cédigo aberto em
Python usada para implementa¢des de aprendizado profundo, como proces-
samento de linguagem natural e visdo computacional por meio do mdédulo
TorchVision (InsightLab UFC, 2022).

— You Only Look Once (Yolo), ¢ um método de deteccdo de objetos de passada
unica (single pass) que utiliza uma rede neural convolucional como extrator
de caracteristicas (features). Diferente de algoritmos anteriores de deteccao
de objetos, ele apenas precisa “olhar” pela imagem uma tnica vez para enviar
para a rede neural (ALVES, 2020).

— OpenCV (Open Source Computer Vision Library): ¢ uma biblioteca de
software de cédigo aberto de visdo computacional e aprendizado de maquina.
OpenCV foi construido para fornecer uma infraestrutura comum para aplica-
coes de visdo computacional e para acelerar o uso da percepcao de maquina
nos produtos comerciais(OPENCYV, 2023).

— Rembg: é uma solugdo de cédigo aberto que emprega redes neurais para eli-
minar o plano de fundo de imagens. Ele utiliza a tecnologia U-2-Net, uma
rede neural treinada em uma extensa base de dados para segmentar imagens e
isolar objetos de fundo (GATIS, 2022).

3.2 Métodos

KDD ou Knowledge Discovery in Databases, representa o processo de extrair informa-
coes e padrdes significativos a partir de grandes conjuntos de dados. Essa abordagem abrange
diversas etapas, desde a selecdo até a interpretacdo dos dados, visando transformar informagdes
brutas em conhecimentos uteis para tomada de decisdes e identificacdo de padrdes essenciais.
O KDD desempenha um papel crucial na era da informacao, facilitando a compreensao e apli-
cacdo eficaz de dados em diversos contextos. Segundo (FAYYAD U. M., 1996), KDD ¢é um
processo que busca identificar padrdes tteis, que estejam embutidos nos dados, tornando-os
compreensiveis para um determinado contexto.

Fayyad (1996), definem alguns passos do processo KDD que podem ser divididos em

etapas conforme € mostrado na figura abaixo:
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Figura 1 - Etapas do processo KDD
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Fonte: Etapas do processo KDD. (FAYYAD U. M., 1996).

* Dados: Compreender o contexto do problema e os requisitos especificos do dominio

de aplicagdo.

* Selecao: escolher os conjuntos de dados relevantes para a anélise, considerando a qua-

lidade e a disponibilidade dos dados.

* Pré-processamento: Limpar, transformar e integrar os dados para lidar com valores

ausentes e outras irregularidades, preparando-os para a anélise.

* Formatacao: Aplicar técnicas de transformacio nos dados, como normaliza¢do, redu-
cdo de dimensionalidade ou criacdo de novas caracteristicas, para melhorar a eficacia

da analise.

* Mineracao de Dados - Extracio de caracteristicas: Aplicar algoritmos de mineragao
de dados para descobrir padrdes, relacdes ou informagdes ocultas nos dados. No caso
da extracao de caracteristicas, converter uma imagem em um vetor de caracteristicas,

representando texturas ou formas especificas presentes na imagem.

» Padroes: Avaliar a qualidade e a relevancia dos padrdes descobertos, utilizando métri-

cas apropriadas.

* Interpretacio: Interpretar os resultados da mineracdo/extra¢do de dados em termos de

conhecimento util para o dominio, relacionando-os ao contexto do problema.

* Conhecimento: Integrar o conhecimento descoberto ao cumprimento dos objetivos.

3.2.1 Dados: Aquisi¢ao de imagens

A coleta de dados foi realizada por meio da captura de imagens das chaves do clavi-

culario. Essas imagens foram obtidas sob condic¢des controladas, com ilumina¢do uniforme e
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utilizando uma matriz com fundo de cor sélida e alto contraste em relagc@o as chaves. O objetivo
¢ evitar possiveis distor¢des que possam gerar vetores de caracteristicas de baixa fidedignidade,

ainda mais quando as caracteristicas a serem extraidas exigem alto nivel de detalhamento.

Figura 2 — Matriz iluminada para coleta das amostras

Fonte: autor.

3.2.2  Selegdo e pré-processamento

Antes de iniciar o processo de segmentagdo propriamente dito, € necessario ter em mente

o que queremos extrair de dados deste objeto. Para isso, vamos discorrer brevemente sobre as

partes que compdem uma chave.

Figura 3 — Partes de uma chave
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Fonte: autor.
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A chave é composta basicamente de seis partes, sendo:

* Cabo: A parte alongada da chave que € usada para segura-la e gird-la na fechadura.

» Cabeca: A extremidade da chave que € inserida na fechadura. A cabecga pode ter dife-
rentes formas e padrdes de entalhe, dependendo do tipo de fechadura que a chave deve

abrir.

» Cava: Faz parte da cabeca da chave e se trata de um corte longitudinal em baixo-relevo
que vai desde o inicio do cabo até a extremidade da cabeca. Tem a funcido de manter
o alinhamento da chave dentro da fechadura. Alguns modelos possuem uma ou duas

cavas e podem existir do lado direito ou esquerdo da chave.

* Ombro: Nio é uma caracteristica da chave tecnicamente falando, mas ele representa
um ponto crucial de referéncia para realizacdo da segmentacdo. Ele separa o cabo do

inicio do cabeca.

* Dentes: As saliéncias ou entalhes na cabeca da chave que correspondem aos pinos ou

discos na fechadura, permitindo que ela seja girada para abrir ou fechar a porta.

* Segredo: O padrio especifico de entalhes na chave que corresponde ao mecanismo
interno da fechadura, permitindo que a chave funcione apenas nessa fechadura especi-

fica.

Ao analisar as partes que compdem a chave, hd trés caracteristicas relevantes. A cabeca,
possui como informagdo o comprimento da chave. A cava por sua vez, por haver modelos com
uma ou duas cavas e também variar o lado em que ela € feita, também é uma informacgao
interessante. E por fim e mais importante, o segredo. O segredo é composto por uma cole¢do
de dentes, os quais devem estar devidamente alinhados com a fechadura para poderem liberar
o0 mecanismo de rota¢do que permite que a porta abra. Para o desenvolvimento desse trabalho,
o comprimento da chave e a cava ndo foram considerados. Embora se tratem de caracteristicas
uteis, o tratamento necessario para conseguir extrair essas caracteristicas de forma automatizada
e confidvel nos pareceu dispendioso demais em comparagdo com as informagdes contidas no
segredo da chave. A extragdo das cavas ficariam sujeitas ao efeito de luz e sombra que o baixo ou
alto-relevo causam, sendo influenciada tanto pela fonte de luz quando pela cor do objeto. Esse
fendmeno poderia causar falsos negativos. Algo semelhante ocorre com o tamanho da chave. O
tamanho de um objeto s6 pode ser mensurado a partir do momento em que temos algum outro
objeto de tamanho conhecido para servir de referéncia. O cabo da chave poderia ser esse objeto.
Todavia, as copias de uma chave podem ter os cabos totalmente diferentes uma das outras, o que
gerariam distor¢des na informagdo de tamanho. Tendo isso em mente, concentrou-se esfor¢os

sobre a extracdo de caracteristicas do segredo da chave.
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Para segmentacdo, o ombro da chave representa um ponto crucial de referéncia para
realizagcdo da segmentacgdo. Para fins de normalizagdo das amostras, € importante que as imagens
segmentadas partam sempre do ombro até o término da cabeca, mantendo assim um padrao em
todas as amostras. O processo se deu através do uso das ferramentas Labellmg configurada para
uso com Yolo para rotulag@o das areas de interesse das imagens. A drea da cabeca, a qual possui
o segredo, recebeu a classe ’S” enquanto o cabo recebeu a classe ”C”.

Para o treinamento, foram utilizadas 445 amostras, sendo 350 amostras obtidas por meio
da matriz em ambiente controlado e mais 95 amostras adicionais em diversos tipos de planos de
fundo e iluminagdo visando aumentar o nivel de generalizacdo, melhorando o reconhecimento

da classe alvo.

Figura 4 — Alguns exemplo de amostras

v

S
Fonte: autor.

O YOLO € conhecido por sua eficiéncia computacional, permitindo detec¢des em tempo
real em hardware com recursos limitados. A rede foi treinada inicialmente com 10 épocas e
os demais parametros o padrdo presente no framework Ultralytics; imagens com dimensdes
416x416 pixels na entrada da rede e learning rate de 0.001. Ndo foram utilizados modelos
pré-treinados. O objetivo foi ter apenas uma ideia do tempo que demandaria e dos resultados
alcancados. E importante destacar que o framework em questao gera automaticamente, ao final
de cada treinamento, relatérios que demostram ao usudrio a efetividade dos resultados. Ao per-
ceber que 10 épocas foram insuficientes e que o custo de processamento foi bastante pequeno,
optou-se elevar direto para 50, 100 e por fim, 150 épocas. O treinamento de 150 épocas levou
em média 25 minutos para ser realizado. A precisdo atingida através do YOLOvS durante o trei-
namento foi de 0.995, ou seja, a rede no ambiente de simulacao obteve 99,5% de acerto. Através
da Tabela 1 é possivel observar que, ap6s 100 épocas de treinamento, o recall se mantém com

100% até a finalizacdo do treinamento, o que indica que 100 épocas foram suficientes.
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Tabela 1 — Resultados Obtidos
Epoch Train Box Train Dl Precision Recall mAPS0 mAPS50-95

Loss Loss
10 1.5738 2.1535 95.894 92472 98.418 65.495
20 1.1417 1.681 98.418  98.315 99.294 7.689
30 94,968 1.4634 98.619  99.395 99.458 79.499
40 85.986 1.3786 98.985  99.927 99.486 82.888
50 81.024 1.3351 99.707  99.755 99.492 84.235
60 74.526 1.2583 99.886  99.888 99.5 86.073
70 71.617 1.2324 99.726  99.829 99.499 86.731
80 70.493 1.2229 99.792  99.978 99.5 88.887
90 68.144 1.1859 99.885  99.954 99.5 88.73
100 63.247 1.1553 99.765 1 99.5 88.898
110  62.287 1.1329 99.626 1 99.5 89.108
120 59.164 1.1196 99.429 1 99.499 89.902
130  58.801 1.1034 99.852 1 99.5 91.272
140  56.004 1.0958 99.714 1 99.5 91.984
150  46.206 1.2002 99.755 1 99.5 92.364

Na Figura 5, demonstra-se os resultados obtidos da segmentacio onde ”S” refere-se ao
segredo e ’C”a cabeca. Note como a segmentacdo ocorreu perfeitamente no ombro de cada

chave, resultado este primordial para normalizacdo das amostras.

Figura 5 — Resultados Aplicados

Fonte: autor.
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3.2.3 Pré-processamento das Imagens

Figura 6 — Aplicacio de filtros usando RemBG e OpenCV

(R (€ (D) (B
Fonte: autor.

ApOs a aquisi¢do das amostras com a classe ’S” devidamente segmentadas, estas foram
submetidas a um processo de pré-processamento com objetivo final de tornar a imagem binari-
zada. Esse processo incluiu a remog¢ao do background da imagem e conversio das imagens para
escala de cinza e posteriormente para preto e branco (bindrio).

Passo-a-passo dos filtros aplicados (Figura 6):
* (A) - Imagem original.
* (B) - Imagem segmentada através de Yolo.

* (C) - Imagem com background removido ap6s uso do RemBG.

(D) - Aplicagdo de escala de cinza usando OpenCV e também corte das arestas dei-

xando apenas o corpo da imagem.

(E) - Binarizacao (Preto e Branco) da imagem usando OpenCV e redimensionamento
da imagem para 100x200 pixels. O redimensionamento € parte importante para o pro-

cesso de extracgao.

3.2.4 Formatacgao e extracdo de caracteristica

Em posse da imagem bindria, € percorrida linha a linha da imagem fazendo a contagem
dos pixels brancos e armazenados em um vetor, gerando assim um histograma de intensidade
composto de pixels. Essa abordagem € comumente utilizado em técnicas de OCR, onde a ex-
tracdo de caracteristicas estruturais como contagem de pixels verticais, horizontais e radiais,
sdo uma das formas de atingir o objetivo de reconhecimento (KAVALLIERATOU et al., 2003).
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Nesse caso especifico, a contagem horizontal parece suficiente considerando o tipo de normali-
zacdo realizada.

Também € feita uma média mével entre os elementos, o que melhora possiveis pequenas
distor¢des geradas por ruidos da imagem. O histograma resultante reflete exatamente o segredo

da chave conforme pode ser visto na imagem grafica abaixo Figura 7:

Figura 7 — Histograma de intensidade - niimero de pixels

\Valor
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Fonte: autor.

Embora a primeira normalizacdo, de certa maneira, deixe todas as amostras na mesma
"forma", ela também pode gerar distor¢des, assim como fotos distintas de uma mesma amostra
podem sofrer mudancas de escala por motivos de projecdo de pequenas sombras, ou recorte
do ombro em pontos levemente distintos. Para tentar minimizar essas distor¢des, uma nova
normalizagdo € realizada diretamente no histograma usando uma técnica matem “atica simples
de relagcdo diretamente proporcional aplicando divisdes em todos os elementos usando como
divisor um referencial fixo do préprio histograma. Para definirmos esse referencial fixo, € feita
a busca de vales e cumes no histograma da esquerda para direita. Assim que o primeiro pico €
encontrado, percorre-se o restante do histograma em busca do elemento de valor mais baixo.
Essa informacao sera utilizada para minimizar qualquer problema que envolva proporcao. Por
exemplo, suponha que vocé tenha um histograma de uma imagem onde o valor mais baixo
€ 50 pixels. Se voce aplicar a normalizacdo descrita, todos os valores no histograma seriam
divididos por 50. Assim, se uma linha tinha um valor de intensidade de 100 pixels originalmente,
apos a normalizacdo teria um valor de 2, ja que 100/50 = 2. Da mesma forma, se um linha
originalmente tinha um valor de intensidade de 150 pixels, apds a normalizacdo teria um valor
de 3, ja que 150/50 = 3.
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Abaixo na Figura 8 é demonstrado um exemplo real envolvendo a mesma amostra, sendo
que a da esquerda estd perfeitamente segmentada. J4 da direita, parte discreta do ombro acabou

fazendo parte da segmentacgdo (retangulo azul).

Figura 8 — Demonstracao de técnica da proporcao

c 96 82

a) 81/67 = 1,209 a) 69/57 = 1,210
b) 85/67 = 1,268 b) 72/57 = 1,263
c) 96/67 = 1,439 c) 82/57 = 1,438

Fonte: autor.

Apesar de ser a mesma chave, note que a diferenca de segmentagdo resultou em uma
amostra mais esticada/encurtada em relacdo a outra. Posteriormente, ao tentar comparar essas
amostras entre elas, certamente o resultado seria falso-negativo considerando que qualquer uma
das linhas do histograma apresentariam valores diferentes. Todavia, esse problema € resolvido
ao aplicar a técnica de proporcao.

Ao jogar a atenc@o na amostra da esquerda, ao se dividir a linha a” pelo valor fixado
’<” temos o resultado 1,209. Logo, o valor original 81 se torna 1,209. Ao fazer o mesmo com a
amostra da direita, ao se dividir 69 por 57, temos 1,21. Praticamente o mesmo valor encontrado
na amostra da esquerda.

Ao se fazer isso em todos os elementos do vetor, eles terdo novos valores totalmente
proporcionais entre si mantendo as propriedades do histograma original (Figura 9). Ao se aplicar
essa normalizacdo em outras imagens da mesma amostra, mesmo que essa tenha algum tipo de
recorte diferente ou distor¢ao ndo existente na amostra anterior, desde que tais anomalias sejam
proporcionais, ao se adotar esse procedimento, o resultado dos elementos serd muito préximo

aos elementos da amostra anterior.
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Figura 9 — Histograma de bins de pixels - Normalizado
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Fonte: autor.

3.2.5 Interpretacdo e Avalizacdo dos dados

Ap6s concluida a criagdo de todo algoritmo de segmentagdo e extragdo, foi possivel a
criac@o do dataset com todas as 350 amostras. Ao analisar os dados, temos a primeira coluna
representando os rétulos, e as demais, as caracteristicas do segredo das chaves. Perceba que
ndo se trata de um dataset que representam classes de objetos. Cada chave, a priori, € unica.
Representando somente ela mesma. Logo, para realizar as identificagcdes, foram usadas funcdes
métricas para realizar as comparagdes. Os métodos utilizados incluiram a func¢do de teste dis-
tancias Manhattan (1), euclidiana (2), Loo (3), qui-quadrado (4), Canberra (5) e Mahalanobis
(6). Para fins de identificacdo da métrica mais eficiente, foram selecionas 30 imagens de amos-
tras cujo objetivo € realizar a busca utilizando todas as seis métricas. Para isso, cada arquivo
de imagem terd como nome o rétulo da chave. Isso servird de parametro de comparagdo. Ao
efetuar a busca, caso o nome do arquivo esteja dentre os resultados retornados, entende-se que

a busca teve sucesso. Cada vez que a busca obtém exito, € somado 1 ponto.
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Figura 10 — Gréfico de desempenho
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Fonte: autor.

Perceba que as métricas qui-quadrado, Manhattan e Canberra tiveram o mesmo desem-
penho, atingindo a mesma nota final acertando todas as 30 amostras. Pode-se dizer que a métrica
euclidean obteve empate técnico com as trés anteriores, seguida da Loo e por tltimo Mahalano-
bis. Importante frisar que nesse teste foram usadas as mesmas imagens que criaram o dataset,
0 que possibilita geram extracdes exatamente iguais. No capitulo 4 (Resultados dos objetivos
gerais), serdo utilizadas imagens novas, visando simular o uso real da ferramenta, e certamente,
nao havera precisdo de acerto de 100% como visto neste teste.

Ao projetar os resultados em uma matriz de confusdo, temos os seguintes resultados:

Figura 11 — Matriz de confusao
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Fonte: autor.
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Na matriz de confusdo temos uma informac¢do adicional, os resultados semelhantes re-

tornados. A leitura que se faz é:

» VP (verdadeiros positivos) - representam os rétulos corretos encontrados.

* FN (falsos negativos) representam as buscas em que o rétulo correto nao se encontra

entre os resultados.

* FP (falsos positivos) representam os rétulos semelhantes (ja desconsiderando o VP).
Rotulos semelhantes, embora resultados incorretos, sdo interessantes considerando que
estes poderdo ser possiveis candidatos a abrir fechaduras de ambientes que nao deve-

riam ser abertos com essas chaves (falha de seguranca).

* VN (Verdadeiros negativos) neste conjunto de dados sempre sera zero, pois € sabido

que todos os rétulos estdo contidos no dataset.

3.2.6 Avaliacdo do Desempenho

A escolha de CNN através do método de detec¢dao Yolo para realizacdo da segmenta-
cdo se demonstrou muito eficiente, apresentando praticamente 100% de assertividade nas mais
de 445 amostras utilizadas. A variacdo das amostras utilizadas em diversos backgrounds e de
diferentes dispositivos de captura se demonstraram importantes para estes resultados.

A remocdo dos backgrounds se demonstrou também muito eficaz, apresentando alguns
problemas em amostras com ma defini¢ao, principalmente, por problemas de falta de iluminagao
ou excesso dela culminando em reflexos, situacdes essas que devem ser evitadas.

A aplicagdo da técnica de proporcionalidade (Figura 8), foi etapa fundamental para que
as extracoes fossem normalizadas. Sem este procedimento, as métricas nao conseguiriam loca-
lizar as amostras que ndo tivessem sido perfeitamente segmentadas o que limitariam os resulta-
dos.

O método de extracdo por meio de histogramas de intensidade de pixels se demonstrou
eficiente, apresentando alguns problemas em chaves com segredos em ambos os lados da cabeca
como as modelo tetra.

As fungdes de distincia se demonstraram eficientes no processo de busca das amostras,
dando-se destaque para as métricas Canberra, qui-quadrado e Manhattan.

A verificacdo visual dos resultados, mediante graficos comparativos (Figura 11), se de-
monstrou uma ferramenta interessante, o que evita perda de tempo com falsos-positivos.

Com excecdo do processo de aprendizado por meio do Yolo, o qual precisa ser realizado
uma Unica vez e que levou cerca de 25 minutos, todos os demais procedimentos apresentam

custo computacional baixissimo, apresentando resultados quase instantaneos.
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4 RESULTADOS OBJETIVOS GERAIS

Tendo como objetivo principal deste trabalho a localizacao de amostras e identificacao
de chaves que possam abrir mais de um ambiente representando problemas de seguranca,
foram selecionadas 50 amostras aleatdrias do claviculério da prépria Universidade Tecnoldgica
Federal do Parana - UTFPR - Campus Dois Vizinhos. O sistema foi conectado a uma webcam
para agilizar o processo de captura das imagens, ja que esta € remetida de forma automaética para
o algoritmo de busca. Para fins de melhores resultados, as amostras foram capturadas através
da matriz iluminada Figura 2. Também foi colocado fundo de cor s6lida para melhor contraste
entre o background e a amostra.

Para a localizacdo, foi adotada a métrica Canberra para todas as buscas. Para identifica-
¢do das amostras semelhantes, esta foi feita manualmente utilizando sobreposi¢do da amostra

procurada com as identificadas.

Figura 12 — Verificacao visual
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Fonte: autor.
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Na figura acima (Figura 12), no grafico superior temos um verdadeiro positivo (VP), pois
fica claro o perfeito encaixe dos sombreamentos. Enquanto no outro temos um falso positivo
(FP), evidenciado pela diferenga nitida entre as amostras. Esse artificio permite a verificacao
dos resultados sem a necessidade de conferéncia diretamente com a chave fisica, bastando a
verificacdo prévia dos graficos como primeira filtragem. Passando por essa etapa, € finalmente
feita a verificacdo com a chave fisica, e por fim, a checagem empirica junto a fechadura.

Na apresentacdo dos resultados, serd descrito quantas amostras foram retornadas, se a
chave foi de fato encontrada e, por meio de validacdo por especialista, realizar conferéncia
visual através dos gréficos (Figura 12) em busca de resultados que possuam semelhanga sig-
nificativa para ser considerada possivel candidata a abrir ambientes distintos, comprometendo
a seguranca do ambiente. Na sequéncia, em posse dos resultados, serd feito os teste empiricos

junto as fechaduras como forma de atestar os resultados.

Figura 13 — Resultados Finais
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165 2 - 1 Sim 413 3 Sim
174 2 Sim - - 436 3 Sim
180 2 Sim 1 - 441 2 Sim
187 2 Sim - - 448 2 Sim
199 6 Sim - - 459 2 -
205 1 - - - 463 2 - -
222 1 Sim - - 466 4 Sim 1
237 5 Sim - - 491 1 Sim - -
244 5 Sim 2 - 493 2 Sim 1 Sim

Fonte: autor.

Considerando o relatério acima, das 50 amostras, 37 foram localizadas, o que resulta em
uma acurdcia de 74% em resultados positivos para finalidade de localizacdo da amostra.

Quanto a identificacdo de chaves que possam abrir mais de um ambiente representando
problemas se seguranga, das 50 amostras, 15 tiveram resultados de amostras semelhantes. No
total foram 20 amostras identificadas como semelhantes, sendo que 4 delas conseguiram de fato

abrir os locais indicados, o que se traduz em 20% de assertividade.



28

5 CONCLUSAO

Considerando os resultados obtidos, entende-se que foi criado neste trabalho um proto-
tipo de ferramenta a qual se apresenta em estdgio operacional quanto ao uso prético, cabendo
espaco para melhorias. Quanto a viabilidade, ndo se tem conhecimento de quantas chaves sdao
descartadas anualmente por ndo identificacdo do ambiente a qual a chave pertence. Consequen-
temente, ndo hé histérico para quantificar quanta economicidade a longo prazo serd possivel
gerar através dessa ferramenta de busca. Contudo, considerando os custos operacionais baixos,
nao ha razdes para nao fazer uso da ferramenta. Quanto as contribuicdes a drea de pesquisa
em visdo computacional, fica aqui demonstrado mais um uso prético, interessante e original de

aplicabilidade da ciéncia de dados.

5.1 Limitacoes

As técnicas aqui empregadas para a extragao de caracteristicas se demonstrou suficiente,
com excecdo das chaves do tipo tetra ou de segredo em ambos os lados da cabeca. No caso da
tetra, o formato da chave gera sombras com grande facilidade, o que dificulta ou até mesmo
inviabiliza o pré-processamento da imagem. Ja as demais chaves com segredo duplo, resultam
em extracOes visualmente diferentes das demais, ja que a soma dos pixels de cada linha sofrem
variacdo em decorréncia de ambos os lados possuir dentes. Isso n~ao impede que a localizagao
seja feita, mas pode mais facilmente apresentar falsos-positivos e inviabiliza a checagem visual
através dos graficos. A angulacdo da chave também € um fator limitante. As amostras devem
ser colhidas obrigatoriamente na posi¢ao vertical, com o cabo voltado para baixo e 0 minimo
de rotacdo possivel. A posi¢do espelhada da chave, ou seja, com o segredo posicionado para

direita ou esquerda, ndo resulta em problemas.

5.2 Trabalhos Futuros

Como trabalhos futuros, ha espaco para extragdo de mais caracteristicas como o com-
primento e os vales, o que aumentaria a assertividade dos resultados de busca. O tamanho da
chave pode ser explorado, sendo possivel fazer extracdo do angulo entre a ponta da chave e o
inicio da base da chave. Chaves com cabeca mais compridas teriam consequentemente angulos
mais agudos, em quanto cabecas mais curtas resultariam em angulos mais abertos. Quanto ao
problema envolvendo chaves de segredo duplo, uma possivel solucdo seria realizar um corte
vertical na imagem segmentada resultando em dois vetores, os quais poderiam ser utilizados
para indicar se a chave possui segredo unico ou duplo, assim delimitando as amostras a se-
rem comparadas. Outra tentativa curiosa seria fazer uso de CNN ndo sé para segmentacgio, mas

também para identificacdo direta do segredo sem envolver a extracdo de caracteristicas € mé-
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tricas de busca. Vale destacar que os custos operacionais, tanto de recursos humanos quanto de
processamento, se demonstrariam invidveis, tendo como finalidade apenas demonstrar a aplica-
bilidade do método. Outra aplicacdo menos custosa usando CNN, seria treinar para identificar
primeiramente o tipo de chave (simples, dupla, tetra, etc), para posteriormente fazer a busca em

datasets especificos para cada classe.

5.3 Consideracoes Finais

Este trabalho resultou em uma ferramenta operacional que promete viabilizar a identi-
ficacdo de chaves em ambientes diversos. Os resultados iniciais indicam um potencial signifi-
cativo, especialmente na resolugdo de desafios praticos e na contribui¢do para a drea de visdo
computacional. Embora o retorno econdomico necessite de histoéricos de descartes por ndo iden-
tificacdo, os custos operacionais eficientemente baixos tornam a ado¢do da ferramenta uma
decisdo favoravel.

Apesar dos avancos, este estudo enfrentou desafios, notadamente na identificacdo de
chaves tetra e chaves com segredo em ambos os lados. No entanto, olhando para o futuro, ha
espaco para melhorias, como a ampliacao das caracteristicas extraidas e a exploragcdo de redes
neurais convolucionais para identificacdo direta ou em partes. Este trabalho também sinaliza
um caminho promissor para a inovagao na resoluc¢do de problemas do cotidiano fazendo uso da

visdo computacional.
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