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A aceleração da urbanização da população
mundial fomentou o crescimento de problemas

econômicos, sociais e ambientais, fato que
afeta significativamente as condições de

qualidade de vida das pessoas em centros
urbanos. O conceito de cidade inteligente

carrega em sua estrutura soluções para tratar
estes problemas através da conciliação entre

tecnologia, recursos e desenvolvimento
sustentável das cidades. (XIE et al., 2019).



RESUMO

Este trabalho apresenta uma arquitetura que permite o funcionamento de um Sistema de

Informação (SI) mesmo em momentos de desconexão da rede, utilizando como caso de uso

Unidades Municipais de Saúde (UMS). A arquitetura utiliza uma blockchain como base de

dados distribuída e um de seus nós está fisicamente localizado dentro de uma UMS, conectado

à sua rede local. Este nó é utilizado em momentos de desconexão entre a rede local e a Internet

para manter as respostas para as requisições de consultas feitas por usuários autenticados

na rede local, funcionando como uma camada de névoa. Também é possível gerar novos

dados e, com o auxílio de um oráculo confiável, gravar estes em um banco de dados local.

Em momentos de desconexão a arquitetura explora o comportamento de um nó da blockchain

isolado, bem como as funcionalidades de um oráculo para gravar os novos dados gerados.

Desta forma é possível garantir que os dados consultados são os mesmos que estão na

blockchain previamente à desconexão. Também é possível agregar informações suficientes

sobre os novos dados gerados para garantir sua integridade. Além disso, estas informações

asseguram a rastreabilidade e a auditoria destes dados. Um protótipo da arquitetura foi

implementado e usado para realização de testes de execução. Os resultados destes testes

mostram que a arquitetura proposta pode manter o funcionamento adequado de um sistema

de informação em momentos de desconexão da rede. Desta forma a arquitetura incrementa a

resiliência do sistema, sendo sua aplicação adequada para o cenário de uma cidade inteligente,

onde se busca maior disponibilidade de dados.

Palavras-chave: blockchain; computação em névoa; cidades inteligentes; livro-razão distri-

buído; oráculo.



ABSTRACT

This work presents an architecture that allows Information Systems functioning even in moments

of network disconnection, using the Healthcare Units (HCU) as use case. The architecture uses

a blockchain as a distributed database and one of its nodes is physically located inside an

HCU, connected to its Local Area Network (LAN). This node is used in disconnection moments

between the LAN and the Internet to keep answering the query requests made by authenticated

users on the LAN, working as a fog layer. It is also possible to generate new data and, with the

help of a reliable oracle, write it to a local database. In disconnection moments the architecture

explores the blockchain-isolated node behavior, as well as the functionality of an oracle to record

the new generated data. In this way it is possible ensure that the data consulted is the same as

that on the blockchain prior to disconnection. It is also possible to aggregate enough information

about the new generated data to ensure its integrity. In addition, this information ensures the

traceability and auditing of this data. An architecture prototype was implemented and used

for execution tests. The test results show that the proposed architecture can maintain the

information system working properly during some network outage. In this way, the architecture

increases the resilience of the system, being its application suitable for a smart city scenario,

where data availability is desired.

Keywords: blockchain; fog computing; smart city; distributed ledger; oracle.
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1 INTRODUÇÃO

A resiliência de Sistemas de Informação (SI) tem utilidade em várias esferas de atuação

nas cidades inteligentes. Nestas cidades a demanda por recursos computacionais de borda e a

necessidade de se manter as aplicações em funcionamento mesmo em períodos de descone-

xão da rede são crescentes. Estas duas necessidades se somam com o volume, tipos de dados

e velocidade com que estes são produzidos, bem como a manutenção dos serviços prestados

aos cidadãos. Desta forma a resiliência dos SI torna-se relevante e pode ser alcançada através

de aplicações que utilizem tecnologias modernas como blockchain, computação em névoa e

computação em nuvem.

De acordo com Xie et al. (2019) características como disponibilidade, confiabilidade e

imutabilidade dos dados, bem como o compartilhamento de serviços e recursos computacio-

nais são relevantes no contexto de cidades inteligentes. Estas cidades utilizam as TIC (Tec-

nologias de Informação e Comunicação) para atingir seus objetivos de desenvolver ambientes

urbanos sustentáveis e qualidade de vida dos cidadãos. Em cenários de cidades inteligentes, a

ocorrência de uma catástrofe pode causar a desconexão temporária de segmentos da rede. A

desconexão é um período no qual o segmento de rede fica sem acesso à Internet. Nesta situa-

ção os SI das entidades localizadas naquele segmento podem parar de funcionar e interromper

serviços públicos em partes da cidade, causando transtornos para a população (BARON, 2012).

Este trabalho, que utiliza como caso de uso as Unidades Municipais de Saúde (UMS),

descreve uma arquitetura que permite manter o funcionamento de um sistema de informação

mesmo que a sua rede de dados esteja passando por um momento de desconexão. Aqui a

blockchain é utilizada como base de dados distribuída e possui um nó chamado Pu (Peer Ums),

o qual está fisicamente localizado dentro da UMS e conectado à sua Rede Local (LAN - Local

Area Network ). Ao ocorrer um momento de desconexão, os usuários que estiverem conectados

à LAN e utilizando o SI podem continuar consultando dados da blockchain através do Pu. Para

realizar a inclusão de novos registros é utilizado um módulo de oráculo confiável, com o qual é

possível criptografar e incluir novos registros em um banco de dados local. Estes registros serão

posteriormente conferidos e efetivados na blockchain. Em seu funcionamento normal, o sistema

possui uma camada de névoa que se comunica com os usuários e com a blockchain. Durante

os períodos de desconexão, o nó Pu se comporta como uma camada de névoa temporária entre

a blockchain e os usuários conectados à LAN.

Para realização dos testes da arquitetura foi desenvolvida uma camada de névoa que

se comunica com uma blockchain Hyperledger Fabric e também um módulo que desempenha

o papel de oráculo. A simulação da desconexão de rede foi feita através de requisições ape-

nas para os endereços locais dos nós e a manutenção de apenas um nó (Pu ) da blockchain

funcionando. Os resultados dos testes mostram que a arquitetura proposta pode manter o funci-

onamento adequado de um SI em momentos de desconexão da rede. A arquitetura se mostrou
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útil para criar um ambiente virtual resiliente, sendo sua aplicação adequada para o cenário de

cidades inteligentes, onde se busca maior disponibilidade de dados.

1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo geral do presente trabalho é elaborar um modelo de arquitetura que disponi-

bilize dados para os sistemas de informação em momentos de desconexão da Internet. Para os

testes será utilizado o caso de uso de uma Unidade Municipal de Saúde, porém a arquitetura

poderia ser aplicada em outros cenários. A arquitetura faz uso das tecnologias de blockchain,

computação em névoa e oráculo confiável para disponibilizar os dados. O contexto de aplicação

deste modelo é o das Cidades Inteligentes, já que na maior parte destas uma das pretensões é

buscar uma maior disponibilidade de dados.

1.1.2 Objetivos Específicos

Os objetivos específicos do presente trabalho são:

• Implantar uma rede blockchain Hyperledger Fabric com arquitetura tradicional utili-

zando zonas de acessibilidade diferentes, ou seja, nós localizados em posições ge-

ograficamente distintas;

• Simular uma LAN desconectada da Internet inserindo nela um nó da blockchain que

será usado para leitura de dados;

• Implementar um oráculo confiável no segmento de rede desconectado temporaria-

mente. O oráculo realiza a criptografia/descriptografia dos dados e armazena estes em

um banco de dados local. Posteriormente estes dados são persistidos na blockchain;

• Implementar o protótipo de um sistema para testes, que consiste no envio de requisi-

ções para leitura e escrita na blockchain;

• Realizar simulações nas redes criadas, análise e avaliação dos dados obtidos.

1.2 Estrutura do Texto

O cap. 2 apresenta os conceitos fundamentais para compreensão do trabalho, passando

por blockchain, oráculo confiável, computação em névoa e cidades inteligentes. A seguir o cap.

3 apresenta estudos relacionados ao tema desta pesquisa, mostra aplicações práticas dos con-

ceitos fundamentais e identifica os problemas e desafios relacionados ao presente trabalho. Em
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seguida a arquitetura proposta é apresentada no cap. 4, a qual disponibiliza dados para um

SI mesmo em momentos de desconexão temporária da rede de dados. Neste capítulo também

estão descritos os pontos de falhas e ataques aos quais a arquitetura proposta está sujeita. A se-

guir, o cap. 5 mostra os experimentos realizados e resultados obtidos. Aqui está descrita a rede

blockchain implantada para testes, a sua configuração e os gráficos gerados com a medição

dos tempos de resposta das requisições. Por fim, o cap. 6 expõe as conclusões e perspectivas

sobre este estudo.
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2 REFERENCIAL TEÓRICO

Este capítulo revisa os conceitos relacionados à blockchain, oráculos confiáveis, com-

putação em névoa, cidades inteligentes e também uma compilação sobre alguns dos principais

trabalhos relacionados a esta pesquisa.

2.1 Blockchain

Blockchain é uma estrutura de dados idealizada e implementada por Satoshi Nakamoto

para resolver o problema do pagamento duplo em uma moeda virtual sem a necessidade do in-

termédio de uma instituição reguladora confiável. Ela é gerenciada de maneira descentralizada

em uma rede de processos pares, ou peer-to-peer (NAKAMOTO, 2008). Um dos principais

fundamentos da blockchain está na sua cadeia de blocos que é utilizada para identificar transa-

ções realizadas virtualmente. Esta cadeia é registrada e replicada em uma rede para diversos

de seus membros, os quais são responsáveis por validar os registros através de um processo

de consenso. Além disso, cada bloco da cadeia possui um hash de dados dos blocos anterio-

res, criando a ligação entre os mesmos e provendo mais uma ferramenta para tornar a cadeia

segura, imutável e confiável (MOURA; BRAUNER; JANISSEK-MUNIZ, 2020). Esta cadeia de

blocos é conhecida como livro-razão distribuído. Swan (2015) caracteriza a blockchain como

um livro-razão público e descentralizado, o qual pode ser usado para o registro de diversos

tipos de dados, conhecidos como ativos. Estes podem ser informações sobre validações, in-

terações sociais, registros bancários e outros. Trata-se de um modelo de consenso em escala

e, possivelmente, um mecanismo amplamente utilizado para resolver questões de consenso

distribuído.

Em relação a participação dos nós na rede, uma blockchain pode ser pública (não per-

missionada) ou privada (permissionada). Em uma blockchain pública qualquer nó pode ingres-

sar, acessar todos os dados registrados das transações e atuar como minerador. Exemplos

deste tipo de rede são o Bitcoin e a Ethereum (VALENTA; SANDNER, 2017; WANG et al.,

2021). Em redes permissionadas apenas podem ingressar os nós autorizados. A autorização

se dá através da concessão de identidades e a blockchain possui ferramentas de controle de

acesso para manter o sigilo dos dados das transações (WANG et al., 2021).

É necessário entender também que a blockchain faz uso massivo de alguns conceitos

base. Um destes conceitos é utilizado para proteger informações com o emprego de códigos e

cifras, é chamado de criptografia (MICROSOFT, 2014). A criptografia moderna utiliza códigos

denominados chaves para cifrar e decifrar mensagens. Uma chave é utilizada na criptografia

de tal forma que não é possível revertê-la sem o conhecimento daquela chave (COULOURIS

et al., 2013). As duas principais formas de utilização das chaves são simétrica e assimétrica.

Ao utilizar de forma simétrica existe uma única chave que é compartilhada pelo remetente e

pelo destinatário. Esta chave é usada para cifrar a mensagem no envio e decifrar a mensagem
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no recebimento (CHANDRA et al., 2014). Na forma assimétrica existem as chaves pública e

privada. A criptografia pode ser utilizada com o objetivo de manter a privacidade das mensa-

gens, para isso o remetente codifica a sua mensagem utilizando a chave pública divulgada pelo

destinatário. Nesta situação o destinatário pode decodificar a mensagem usando a sua chave

privada. Outro objetivo é utilizar uma assinatura digital, situação na qual o remetente codifica

uma mensagem com sua chave privada. Assim qualquer destinatário que possuir a chave pú-

blica poderá decifrar a mensagem e confirmar a assinatura do remetente (COULOURIS et al.,

2013). Estas assinaturas proporcionam o não repúdio do remetente, já que o mesmo não pode

negar a assinatura da mensagem, bem como a garantia de autenticidade da mensagem para o

destinatário, conforme Zhou e Lam (1999) e Coulouris et al. (2013).

Outro conceito é a Máquina de Estados Finitos (MEF), que consiste em um conjunto

finito Q de estados válidos (considere aqui os estados si e sj) e um conjunto de transições

entre os pares de estados si e sj. Uma transição ocorre devido a ocorrência de uma condição

e/ou ação de entrada (BEN-ARI; MONDADA, 2017). Além disso, para que uma transição seja

válida, ela deve ser realizada entre os estados que fazem parte do conjunto Q de estados

válidos. Neste caso quem determina as regras de como uma transição é realizada é a função

de transição (SANTANA et al., 2015). Uma MEF passa para um novo estado sempre devido a

um evento de entrada, o qual pode provocar uma mudança de estado e a produção de uma

saída. As MEFs são modelos que podem ser utilizados na representação de sistemas, já que

possuem um número finito de estados e transições, assim como um sistema computacional real

(SOUZA, 2010).

Por fim o conceito de hash, que são algoritmos que mapeiam dados grandes e de ta-

manho variável para pequenos dados de tamanho fixo. Como seu resultado final é um resumo,

ele não revela o conteúdo original integral dos dados (COULOURIS et al., 2013). Sua utilização

assegura que as informações recebidas sejam exatamente as mesmas informações enviadas,

garantindo a integridade das mesmas.

2.1.1 Uma visão geral sobre a blockchain

Para compreender o conceito de blockchain, é possível considerar a existência de uma

infraestrutura de sistemas que consome os recursos daquela blockchain, a qual é formada por

um conjunto de mecanismos interconectados, como ilustrado na figura 1. Nela é exibida do lado

esquerdo uma representação generalista de como se comporta a blockchain e do lado direito

um detalhamento dos seus mecanismos básicos. No lado esquerdo é possível observar uma

cadeia de blocos conectados por uma linha. No lado direito, no nível mais inferior são exibidas

as transações assinadas pelos peers da rede. Estas representam operações com os ativos da

rede, que podem envolver a transferência de valores ou mesmo a simples validação de uma

tarefa, dentre outros. Uma transação é realizada entre dois participantes e, após a assinatura

digital de pelo menos um destes, ela será disseminada para seus peers vizinhos. Um membro
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que se conecta à blockchain é chamado de nó. Porém, existe uma distinção para os nós que

realizam o processamento da blockchain, determinando se uma transação é válida e agrupando

as mesmas em blocos, que são chamados de nós completos (CASINO; DASAKLIS; PATSAKIS,

2019).

O nível intermediário mostra a camada de Consenso, que é utilizada para decidir se uma

transação é válida e deve ser mantida na cadeia de blocos (CACHIN; VUKOLIĆ, 2017). Com

este intuito, um algoritmo de consenso é executado pelos nós completos. O problema computa-

cional que será resolvido pelo consenso exige muito poder de processamento e o seu resultado

garante que não houve adulteração dos dados. A camada de Interface de Computação oferece

funcionalidades que permitem o desenvolvimento de aplicações mais avançadas (CASINO; DA-

SAKLIS; PATSAKIS, 2019), como a REST API - uma ferramenta que possui um conjunto de

operações que pode ser aplicado sobre um conjunto de recursos acessados através de um

cliente HTTP (Hypertext Transfer Protocol) de forma simplificada (SURWASE, 2016). Por fim a

camada de Governança trata da interação entre a blockchain e o usuário final, envolvendo ele-

mentos como interfaces gráficas e regras de negócio (CASINO; DASAKLIS; PATSAKIS, 2019).

Figura 1 – Visão geral da arquitetura blockchain

Fonte: Casino, Dasaklis e Patsakis (2019).

2.1.2 O livro-razão distribuído

Como característica essencial, uma blockchain mantém uma estrutura chamada de livro-

razão distribuído, o qual armazena blocos de dados das transações. Esta estrutura aceita ape-

nas a inclusão de novos registros, os quais são inseridos somente após o último registro arma-

zenado. Utilizando esta lógica, os blocos de transações já armazenados não podem mais ser

modificados (KOLB et al., 2020). Além das transações, cada bloco do livro-razão também tem

o registro da data e hora de sua criação (timestamp), o número do bloco e o hash do bloco an-

terior. A exceção é o primeiro bloco, chamado de gênesis, que não possui um bloco pai sendo

comum a todos os membros da rede.
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O agrupamento do timestamp, número do bloco e hash é chamado de cabeçalho. A

figura 2 ilustra de forma simplificada a lógica do hash em cada bloco. Nesta representação cada

bloco possui um hash indicado pelo retângulo pontilhado e logo abaixo as transações assinadas.

As setas que apontam para a esquerda indicam, por exemplo, que o bloco n+2 possui o hash do

bloco n+1, que por sua vez possui o hash do bloco n e assim por diante. Nesta lógica, o bloco

subsequente sempre carrega em seu hash um pouco das informações de cada um dos blocos

anteriores. Esta característica cria a ligação entre os blocos formando a cadeia com registros

imutáveis, já que se qualquer dado de blocos anteriores for alterado o hash também é alterado

e assim invalida o bloco com informações conflitantes.

Figura 2 – Armazenamento do hash em cada bloco da blockchain

Fonte: Christidis e Devetsikiotis (2016).

Um exemplo mais detalhado sobre o conteúdo do cabeçalho de cada bloco pode ser

observado na figura 3, com destaque para:

• o bloco 0 (ou gênesis) mais à esquerda, no início da blockchain;

• cada bloco da cadeia possui o espaço no qual o cabeçalho fica armazenado e também

o espaço para armazenamento de informações das transações;

• cada cabeçalho é composto pelo número do bloco atual, o timestamp e um hash do

bloco anterior (campos demarcados pelo tracejado). O bloco gênesis possui hash de-

finido como zero;

• a seta entre os blocos 0 e 1 indica que o cabeçalho do bloco 1 possui o hash do bloco

0. Esta conexão do hash entre os blocos se estende por toda a cadeia e faz com que

o último bloco incluído possua ligação com todos os seus predecessores.

Ao observar sua rede peer-to-peer é possível entender melhor a dinâmica de funciona-

mento da blockchain. Trata-se de um conjunto de nós (membros da rede) que possui uma cópia

de todos os blocos já registrados e cada um destes nós pode ser utilizado pelos diversos usuá-

rios da rede para solicitar transações. Para exemplificar, considera-se que cada usuário insere

suas próprias transações na rede através de seu próprio nó e que a usuária Alice possui 1 BTC

(Bitcoin) o qual deseja transferir para o usuário Bob (FREY et al., 2018):

• A interação entre usuários e blockchain ocorre com a utilização de chaves assimétricas

(CHRISTIDIS; DEVETSIKIOTIS, 2016). Pode-se observar na figura 4 que Alice cria
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Figura 3 – Detalhamento do cabeçalho dos blocos da blockchain

Fonte: Adaptado de Christidis e Devetsikiotis (2016) e Casino, Dasaklis e Patsakis (2019).

uma nova transação assinando esta com sua chave privada. Após isso, a saída desta

transação é criptografada com a chave pública de Bob, pois desta forma fica indicado

que Bob é o favorecido do resultado da transação 1 ;

• Após isso, Alice transmite a referida transação para a rede de mineradores, também

conhecidos como nós validadores, para que ela possa ser incluída na blockchain 2 ;

Figura 4 – Criação de uma nova transação na blockchain

Fonte: adaptado de Frey et al. (2018).

Na figura 5 estão os próximos passos do processo, onde (CHRISTIDIS; DEVETSIKIO-

TIS, 2016; FREY et al., 2018):

• Os mineradores recebem a nova transação de Alice juntamente com várias outras e

verificam se estas são válidas. Considere que o Minerador A foi o primeiro a realizar

esta tarefa 3 . Nesta etapa as transações inválidas são descartadas;
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• O Minerador A inclui a transação de Alice em um novo bloco proposto, juntamente com

várias outras transações que foram coletadas na rede 4 , iniciando logo em seguida

os cálculos necessários para vincular este bloco proposto na blockchain atual 5 . Esta

etapa prévia exige que o minerador resolva um problema matemático extremamente

custoso, o qual exige um elevado tempo de processamento (intervalo de consenso)

para ser resolvido. O intervalo de consenso determina a periodicidade com a qual

um novo bloco será minerado (incluído na cadeia) – no Bitcoin este intervalo é de 10

minutos. O bloco proposto (B3) passa a compor a blockchain caso o Minerador A tenha

êxito no processamento. Se isso ocorrer, a composição da cadeia passa a ser B0, B1,

B2 e B3;

• Na sequência o Minerador A dissemina o novo bloco B3 para os outros mineradores

da rede 6 , que verificam se o bloco contém transações e o hash válidos. Se isto for

verdadeiro, eles incluem o bloco em suas cópias da cadeia e aplicam as transações

contidas nele para atualizar seus dados. Caso as condições não sejam cumpridas, o

novo bloco é descartado;

• Se tudo correu bem, o bloco B3 passa a fazer parte da cadeia e Bob recebe o valor de

1 BTC 7 enviado por Alice.

Figura 5 – Validação e inclusão da nova transação em um bloco

Fonte: adaptado de Frey et al. (2018).

2.1.3 Consenso Distribuído

O Problema dos Generais Bizantinos (BFT), descrito por Lamport, Shostak e Pease

(1982), é uma das situações que ilustra a complexidade para se chegar a um consenso em um
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cenário de sistemas distribuídos onde existem várias entidades com um objetivo em comum.

Este problema consiste em decidir se os generais do exército Bizantino, que estão acampados

ao redor de uma fortaleza, devem atacar ou não. Para alcançar a vitória todos os generais

devem atacar simultaneamente e, para decidir o momento do ataque, eles trocam mensagens

entre si através de mensageiros que podem não conseguir entregar as mensagens. Além disso,

alguns dos generais podem ser traidores que tentam evitar o consenso sobre o momento do

ataque.

Outro problema que surge em sistemas distribuídos que trabalham com moedas virtuais

é o do Gasto Duplo, ou seja, reutilizar a moeda em duas transações que ocorrem de forma simul-

tânea (DU et al., 2017). O BFT e o Gasto Duplo são duas das situações que podem ocorrer ao

se tentar chegar ao consenso em um cenário distribuído. Para tratar este tipo de situação exis-

tem os protocolos de consenso, os quais buscam definir regras para que seja possível convergir

para uma solução comum (BACH; MIHALJEVIĆ; ZAGAR, 2018). Alguns destes protocolos são:

• Proof of Work (PoW): introduzido pela primeira vez por Dwork e Naor (1993), este

protocolo é utilizado na prevenção de ciberataques e na confirmação de transações na

rede Bitcoin (ZHANG et al., 2020). A alocação de direitos contábeis e recompensas

monetárias de acordo com o poder de processamento empregado por cada nó mine-

rador é o princípio do PoW. Os valores alocados são repassados para o minerador

que conseguir realizar o processamento e criar um novo bloco aceito pela rede (DU

et al., 2017). Diversos destes nós competem entre si para resolver um problema ma-

temático que exige uma grande carga de trabalho (workload). Assim, o primeiro que

resolver o problema cria o próximo bloco e recebe uma recompensa cotada na mo-

eda da blockchain (ZHANG et al., 2020). Vale ressaltar que o PoW não é amigável

no quesito recursos ambientais, tendo em vista a necessidade de um alto poder de

processamento (SARAF; SABADRA, 2018; BENTOV; GABIZON; MIZRAHI, 2016), po-

dendo gerar um consumo de energia igual ou maior do que o de alguns países para

manter o funcionamento da rede de mineração (VRIES, 2018);

• Proof of Stake (PoS): assim como no PoW, neste algoritmo também ocorre minera-

ção, porém não há competição entre os nós para realizar este processo. Aqui a própria

rede escolhe um nó validador (não um minerador), ou seja, aquele que validará a tran-

sação. Se por algum motivo o nó validador não conseguir validar a transação, um novo

validador é selecionado. Este processo segue até que ocorra a validação da transa-

ção por algum nó (SARAF; SABADRA, 2018). O validador é escolhido aleatoriamente,

porém os candidatos a validador devem manter um depósito de segurança, que é um

valor cotado na moeda da blockchain que fica em poder da mesma até que a partici-

pação do candidato a validador seja encerrada (BENTOV; GABIZON; MIZRAHI, 2016;

MOINDROT; BOURNHONESQUE, 2017). Em 2022 a blockchain Ethereum passou a

utilizar o protocolo de consenso PoS, o qual é considerado mais amigável com o meio
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ambiente já que o seu consumo de energia pode ser de até 99,95% menor em relação

ao seu predecessor PoW (Ethereum Foundation, 2022);

• Proof of Authority (PoA): neste protocolo de consenso um grupo de nós da rede é

qualificado como validadores confiáveis. Existe uma lista pública na blockchain com as

chaves públicas destes validadores. Durante um período determinado, cada um destes

validadores exerce o papel de líder, sendo responsável pela proposição de novos blo-

cos de transações. Caso a maioria dos validadores aprove o bloco proposto ele será

aceito pela rede (KOLB et al., 2020). O PoA não possui punição para comportamen-

tos maliciosos como aqueles existentes no PoS ou mesmo os incentivos financeiros

existentes no PoW, por este motivo os validadores precisam ser confiáveis e a sua uti-

lização é aconselhável em blockchains permissionadas (KOLB et al., 2020; ZHANG et

al., 2020).

• Proof of Elapsed Time (PoET): este protocolo utiliza um enclave SGX (Software

Guard Extension) da Intel 1 para realizar parte do seu processo. O SGX são funções

da CPU que criam um enclave, que é um ambiente seguro que fornece confidenciali-

dade e integridade para execução do código (MCKEEN et al., 2016; YAGA et al., 2018).

Dentro de seu enclave local, cada nó minerador inicia a execução de uma instância do

PoET. Quando cada um destes nós consegue produzir o seu novo bloco, cada enclave

atribui ao seu nó um tempo aleatório e os nós devem aguardar este tempo para propor

o novo bloco da cadeia. Nesta lógica, o nó que receber o menor tempo será consi-

derado o líder e vai propor o novo bloco (KOLB et al., 2020). Para comprovar que o

líder aguardou o tempo estabelecido, o PoET gera um atestado digital que é exigido

para que o novo bloco proposto seja aceito pela rede. Vale destacar que quanto mais

módulos SGX um nó possuir, maiores serão as suas chances de se tornar o líder, ou

seja, maior será o investimento em hardware (CACHIN; VUKOLIĆ, 2017);

• Raft: a primeira fase no Raft é a eleição de um nó líder, que é decidida pela maioria

dos votos dos nós da rede. O líder eleito se torna responsável pelo gerenciamento do

livro-razão e frequentemente envia mensagens para os demais nós para manter sua

autoridade. Os demais nós são chamados de seguidores (OUSTERHOUT; ONGARO,

2014). Na segunda fase cabe ao líder receber solicitações de novas transações dos

clientes, incluir estas em seu livro-razão e depois replicar estas transações para os

nós seguidores (SINGH et al., 2022).

1 http://software.intel.com/sgx

http://software.intel.com/sgx
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2.1.4 Arquitetura ordem-execução das Transações

Ordem-execução é o nome dado para a arquitetura transacional utilizada pelas platafor-

mas tradicionais de blockchain (IBM, 2018). Um exemplo de plataforma é o Bitcoin, que utiliza o

protocolo de consenso PoW. Outros exemplos são Quorum 2 e Tendermint 3, cujo consenso é

baseado em BFT. Na arquitetura ordem-execução as transações são ordenadas pelo protocolo

de consenso o qual posteriormente as dissemina para os demais nós completos da rede. Após

isso todos estes nós devem executar as transações de forma sequencial.

Mesmo sendo amplamente utilizada devido a sua simplicidade, esta arquitetura possui

limitações significativas, como a execução sequencial de todas transações por todos os nós

completos. Esta dinâmica de execução pode ser considerada um problema pois limita o desem-

penho da rede, podendo gerar lentidão nas respostas, o que favorece ataques de negação de

serviço. Para tratar situações como esta, algumas blockchain possuem mecanismos de preci-

ficação dos recursos computacionais utilizados no processamento das transações (ANDROU-

LAKI et al., 2018). Desta forma se a transação começa a consumir muitos recursos ela se torna

economicamente inviável e o minerador pode rejeitá-la (WOOD, 2014). Outra limitação é a ne-

cessidade de que todas as transações executadas após o consenso sejam determinísticas, ou

seja, para uma determinada entrada devem produzir sempre o mesmo resultado. Isso evita que

os nós da rede fiquem com dados diferentes entre si (fork ) e seja necessário realizar a verifica-

ção do estado de todos – já que isso causa atrasos e lentidão em toda a rede (ANDROULAKI

et al., 2018).

2.1.5 Hyperledger Fabric

O Hyperledger4 foi criado pela Linux Foundation em 2015. Trata-se de um conjunto de

projetos de código aberto, cujo foco está na criação de um ecossistema baseado em block-

chain que engloba diversos tipos de indústrias. Atualmente existem seis projetos estáveis e

mais nove projetos em incubação. O Hyperledger Fabric é um dos projetos estáveis, sendo uma

plataforma para criação de redes blockchain permissionadas (SARAF; SABADRA, 2018; Hyper-

ledger Foundation, 2016). Isso significa que para um nó fazer parte da rede, deverá receber uma

identidade, a qual é fornecida e gerenciada pelo Provedor de Serviços de Associação (MSP -

Membership Service Provider ). Caso o nó não possua a identidade será ignorado pelo restante

da rede (GORENFLO et al., 2020). Outro detalhe das redes Fabric é que estas funcionam exe-

cutando contratos inteligentes (ou chaincodes ), os quais são programas que definem as regras

de negócio e realizam tarefas de manipulação dos ativos da rede (WANG et al., 2021). Uma

tarefa pode ser a gravação ou consulta de dados na rede, o registro de interações sociais, regis-

2 https://consensys.net/quorum/
3 https://tendermint.com/
4 https://www.hyperledger.org

https://consensys.net/quorum/
https://tendermint.com/
https://www.hyperledger.org
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tros de compra e venda de bens, dentre outras (SWAN,2015). A Fabric foi a primeira plataforma

blockchain a aceitar chaincodes escritos em linguagens de programação de uso geral e sem a

implementação de uma moeda virtual nativa da rede (ANDROULAKI et al., 2018).

Uma rede blockchain Fabric é formada por um consórcio de organizações que realizam

transações entre si. Cada organização possui um conjunto de nós que desempenham uma ou

mais funções distintas (WANG et al., 2021; ANDROULAKI et al., 2018), dentre elas a função

de Autoridade Certificadora (AC), que se responsabiliza pela entrega das identidades aos nós

que solicitam autorização para participar da rede. Por padrão, cada organização participante

de uma blockchain Fabric possui uma AC e o conjunto de todas as ACs da rede forma o MSP

(Hyperledger Fabric, 2020). Outro conjunto de nós é chamado de peers e tem a incumbência de

manter o livro-razão distribuído, executar as transações propostas e validar estas transações.

Esta última tarefa é executada por alguns dos peers chamados de endossadores, os quais

verificam se as transações cumprem os requisitos, dentre eles a assinatura digital do solicitante,

e depois geram o endosso de cada transação (ANDROULAKI et al., 2018). Existem também os

nós ordenadores, que recebem as transações propostas enviadas para a rede e determinam

a ordem geral de todas as transações na Fabric (BRANDENBURGER et al., 2017; VALENTA;

SANDNER, 2017). Por padrão, cada organização da rede possui um nó deste tipo e o conjunto

de todos os ordenadores forma o Serviço de Pedidos (SP). Alguns dos nós são chamados de

clientes e executam tarefas para os usuários finais. Dentre estas tarefas estão a transmissão

das transações propostas para os ordenadores e a comunicação com os peers (VALENTA;

SANDNER, 2017)

Normalmente uma transação em uma rede Fabric segue um fluxo básico no qual um

nó cliente envia uma proposta de transação W para os peers invocando um chaincode. Cada

peer que executa o chaincode produz um resultado chamado de endosso, que é anexado à

transação W e submetido para o SP. Por sua vez o SP agrupa a transação W, e outras enviadas

para a rede, em um bloco que é transmitido para todos os peers. Estes validam as transações

e gravam o novo bloco no livro-razão (BRANDENBURGER et al., 2018). Neste fluxo descrito,

todos os dados envolvidos são públicos e estão disponíveis para todo o consórcio. Isso gera

problemas de privacidade, especialmente quando os dados de uma transação são sensíveis e

devem ser visíveis para apenas algumas das organizações, mantendo o sigilo entre as demais

(Hyperledger Fabric, 2020). Para situações como esta é possível utilizar no Fabric o recurso da

Coleção de Dados Privados (CDP). Com o CDP o hash das transações é incluído no livro-razão,

mas apenas as organizações autorizadas têm acesso aos dados destas transações (BROTSIS

et al., 2020; WANG et al., 2021).

2.1.6 Oráculos de Blockchain

Existe uma limitação dos contratos inteligentes que é foco de muitos projetos: a im-

possibilidade destes em acessar dados do mundo externo, ou seja, dados fora da blockchain
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(também chamados de dados off-chain ou fora da cadeia). Isso pode ser restritivo para apli-

cações que acessam dados relacionados a preços de ativos, verificação de identidade, dentre

outros (AL-BREIKI et al., 2019). Além disso, conforme Xu et al. (2016) um dos desafios que

ainda persiste em redes blockchain é a limitação do espaço de armazenamento. Esta limitação

frequentemente é superada armazenando os conjuntos grandes de dados brutos em bases de

dados externas e mantendo na blockchain apenas metadados, como em Lone e Mir (2019),

Adler et al. (2018) e Azaria et al. (2016).

Neste contexto, um oráculo é um componente que permite a interação dos contratos

inteligentes da blockchain com dados fora da cadeia de forma segura e confiável (ADLER et

al., 2018). É necessário salientar que um oráculo realiza a busca, verificação, autenticação e

disponibilização dos dados de fontes externas confiáveis. Porém, ele não é a fonte destes dados

(Beniiche, 2020). Pasdar, Dong e Lee (2021) destaca que um oráculo pode ser classificado de

acordo com algumas características relevantes como:

• Confiança: pode ser centralizada ou descentralizada;

• Fonte dos dados: dados podem ser originados por software, hardware ou humanos;

• Fluxo dos dados: indica o sentido no qual a informação trafega em relação à blockchain,

podendo ser de entrada ou de saída;

• Padrão da arquitetura: modelo de disponibilização dos dados.

Quanto à forma de confiança, os oráculos centralizados são mais eficientes e com

melhor desempenho, pois uma única entidade realiza o processamento dos dados (PASDAR;

DONG; LEE, 2021). Estes possuem problemas inerentes à centralização como: maior facilidade

de adulteração e de ataques (KOLINKO, 2014). Os oráculos descentralizados resolvem parte

destes problemas já havendo soluções comerciais e de código aberto. Alguns exemplos são o

Orisi5 que utiliza um grupo de oráculos para chegar a um consenso e o Provable Things6 que

implementa contratos inteligentes vinculados a bases de dados independentes (MÜHLBERGER

et al., 2020).

Com relação às fontes de dados, Pasdar, Dong e Lee (2021) e Beniiche (2020) clas-

sificam como: oráculo de software quando recebe dados de fontes online como servidores ou

bases de dados; Oráculo de hardware aquele que recebe dados originados no mundo físico

como sensores eletrônicos ou dispositivos de borda; Oráculo humano é um indivíduo que pos-

sui conhecimento especializado, verifica a autenticidade de uma informação e a repassa para

o contrato inteligente. No quesito fluxo dos dados um oráculo de entrada leva dados do mundo

externo para dentro da blockchain, enquanto um oráculo de saída entrega os dados da block-

chain para o mundo externo (AL-BREIKI et al., 2020). A figura 6 exibe um oráculo de entrada,

5 https://orisi.org
6 https://provable.xyz

https://orisi.org
https://provable.xyz


28

onde observa-se mais à direita as fontes de dados, no centro está o oráculo que busca os dados

nestas fontes, faz a validação e repassa para um contrato inteligente da blockchain.

Figura 6 – Padrão de arquitetura de um oráculo centralizado de entrada

Fonte: Adaptado de Xu et al. (2018) e Al-Breiki et al. (2020).

De acordo com Beniiche (2020) e Al-Breiki et al. (2020), o padrão de arquitetura pode ser

definido como leitura imediata, publish-subscribe e requisição-resposta. A leitura imediata é em-

pregada aos dados disponibilizados para uma decisão momentânea e que provavelmente não

serão mais utilizados futuramente. O publish-subscribe serve para dados voláteis que precisam

ser transmitidos continuamente. O padrão requisição-resposta é empregado quando o conjunto

de dados é muito grande para ser armazenado na blockchain e, por isso, ele permanece fora

da cadeia. Neste caso, a cada interação dos usuários apenas uma pequena parte dos dados

será utilizada. Por isso existe um módulo de monitor do oráculo que recupera e retorna partes

do conjunto de dados em cada requisição.

Kolinko (2014) destaca que existem alguns problemas conhecidos relacionados à con-

fiabilidade e integridade dos oráculos centralizados. Para estes pode ocorrer adulteração ou

não haver clareza no processo de validação dos dados. Outros autores como Lo et al. (2020),

Pasdar, Dong e Lee (2021), Caldarelli (2020) e Egberts (2017) informam que um oráculo cria

um ponto único de falha ao introduzir uma terceira parte totalmente confiável em um sistema

descentralizado como a blockchain. Este ponto de falha está relacionado com a necessidade

do oráculo em ser aceito como confiável por todos os participantes que endossam as transa-

ções na rede. Xu et al. (2018) salienta que dados externos voláteis podem criar dificuldades na

validação já que as transações da blockchain são imutáveis.

2.2 Computação em Névoa

A computação em névoa, do inglês fog computing, foi originada pela Cisco e está entre

a camada da borda, onde ficam os dispositivos, e a nuvem. A principal função da névoa é esten-
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der as funcionalidades da nuvem, levando estas para perto do usuário final (CISCO, 2015). Em

sua estimativa, a International Data Corporation informa que haverá em torno de 41,6 bilhões de

dispositivos IoT conectados à internet em 2025 e que estes vão gerar 79,4 ZB (zettabytes) de

dados (ANMULWAR; GUPTA; DERAWI, 2020). Em um cenário como este, o volume e variedade

de dados produzidos, bem como a velocidade com que estes são gerados pelos dispositivos de

IoT, estão muito acima da capacidade de processamento e análise dos modelos de computa-

ção em nuvem existentes (CISCO, 2015; ALGHAMDI; ALZAHRANI; THAYANANTHAN, 2021;

SAURABH; DHANARAJ, 2021; NAVEEN; KOUNTE, 2022).

Em um caso de uso de uma plataforma petrolífera, onde os aplicativos geram terabytes

de dados diariamente e exigem processamento em tempo real, a computação em nuvem tra-

dicional focada no processamento em lotes não é suficiente (RABAH; RESEARCH; NAIROBI,

2018). Já a névoa soluciona problemas desta natureza com seu alto grau de virtualização e

fornecendo serviços computacionais para a borda com menor latência, prevenção de indispo-

nibilidades, heterogeneidade de dispositivos e recursos geograficamente distribuídos (BONOMI

et al., 2012).

Figura 7 – Dinâmica de funcionamento entre os dispositivos IoT e as camadas de névoa e nuvem

Fonte: Adaptado de Mayer (2020), Iorga et al. (2018) e Hajibaba e Gorgin (2014) .

A figura 7 mostra de uma forma simplificada a interação entre dispositivos IoT, névoa e

nuvem. Ao lado direito a seta azul indica a menor latência nas camadas inferiores (IORGA et al.,

2018). Na parte inferior desta figura estão os diversos dispositivos IoT. Estes conectam-se à ca-

mada de névoa e utilizam seus serviços de processamento, armazenamento e outros. Na parte

central da figura está a camada de névoa a qual é composta por vários nós geograficamente

distribuídos (HAJIBABA; GORGIN, 2014). Conforme destacado por Iorga et al. (2018), estes

nós podem ser físicos (como servidores e switches) ou virtuais (máquinas virtuais, cloudlets e
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outros). Esta camada recebe os dados dos dispositivos IoT e realiza o tratamento adequado.

Assim os dados necessários imediatamente, como de sistemas em tempo real, são processa-

dos na névoa. Já os dados que podem esperar o tratamento (armazenamento de longo prazo,

sistemas assíncronos e outros) podem ser selecionados e tratados posteriormente na névoa ou

na nuvem (CISCO, 2015). Na parte superior estão os serviços da computação em nuvem que,

conforme Bonomi et al. (2012), são centralizados e possuem menos dispositivos.

Algumas das características essenciais da computação em névoa são a baixa latência,

que se dá em razão da pulverização geográfica e do grande número de seus dispositivos, os

quais estão próximos da borda (BONOMI et al., 2012). Outra característica é o suporte para

redes inteligentes e sensores de uso geral em larga escala, aplicados no monitoramento de am-

bientes (CHEN; ZHANG; SHI, 2017) e interações em tempo real para as aplicações (HAJIBABA;

GORGIN, 2014). No âmbito da computação em névoa um conceito muito usado de aplicações

é o do mundo conectado, no qual pessoas, equipamentos e serviços estão interligados (SU-

GAYAMA; NEGRELLI, 2016). Seguindo este conceito destacam-se aplicações como veículos

conectados, que se comunicam com serviços através de sensores e dispositivos de conexão a

redes (PIZZOLATO, 2019), e as redes de energia inteligentes, que controlam a distribuição de

energia e integram fontes de energia renovável (JENKINS; LONG; WU, 2015).

Outras aplicações são as cidades inteligentes e casas inteligentes. Na primeira são uti-

lizadas as Tecnologias de Informação e Comunicação (TIC) para construir um ambiente urbano

sustentável (XIE et al., 2019). A segunda utiliza as TIC para viabilizar a comunicação e o uso de

serviços exteriores, criar um ambiente monitorado e controlar equipamentos elétricos (HAMED,

2012), as quais buscam a melhoria da qualidade de vida do cidadão. Existem também várias

aplicações no ramo da saúde. Estas podem manter o histórico médico unificado do paciente

(MAYER, 2020), realizar a coleta periódica de dados fisiológicos para acompanhamento (HAS-

SEN; DGHAIS; HAMDI, 2019) ou mesmo realizar um diagnóstico automatizado de acordo com

os dados coletados (TULI et al., 2020).

É possível observar que a computação em névoa e a blockchain (seção 2.1) pos-

suem características de sistemas distribuídos (HAJIBABA; GORGIN, 2014), portanto existe

uma grande convergência das aplicações destas tecnologias (RABAH; RESEARCH; NAIROBI,

2018). Desta forma alguns recursos da blockchain, como imutabilidade e transparência dos

dados, podem ser utilizados para sanar algumas das deficiências de confiabilidade no compar-

tilhamento de dados entre organizações em ambientes de névoa. Especialmente no contexto de

cidades inteligentes, estes recursos podem auxiliar na tomada de decisões conjuntas, criando

um ambiente confiável e seguro (XIE et al., 2019).

2.3 Cidades Inteligentes

A ideia de cidade inteligente é ampla e vem sendo estudada ao longo dos anos através

do levantamento de vários aspectos da vida urbana que podem ser aprimorados e reinventados
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(CHOURABI et al., 2012). A conceituação sobre este tema existe há pelo menos duas décadas,

mas de acordo com Cocchia (2014), ainda não existe uma definição abrangente aceita por

acadêmicos, empresas e instituições sobre o que é cidade inteligente bem como quais são

seus principais elementos e limites. Ao realizar um levantamento mais amplo, várias definições

semelhantes sobre este tema foram encontradas, as quais receberam nomenclaturas distintas

em várias situações, como é o caso das apresentadas na Tabela 1:

Tabela 1 – Definições encontradas na literatura para cidades inteligentes.
Nomenclatura Definição

Comunidade Inteligente Refere-se à utilização do potencial das TIC em benefício da melhoria da vida
social e do trabalho da população em uma determinada região geográfica (Ca-
lifornia Institute for Smart Communities, 1997).

Cidade Virtual Foca no papel cívico dos cidadãos através da divulgação das suas manifes-
tações, preocupações e ideias por meio de ambientes virtuais conectados às
cidades reais (SCHULER, 2002).

Cidade Digital Trata-se de uma representação virtual das dimensões social, cultural, política,
ideológica e teórica de uma cidade real (COUCLELIS, 2004; SCHULER, 2002).

Cidade da Informação Nestas cidades ocorre a coleta de informações através de canais digitais ofici-
ais e não oficiais e a posterior divulgação através de portais na internet. Dentre
estas informações estão as notícias locais, novos serviços aos cidadãos e o
contato direto dos responsáveis por cada departamento administrativo (FER-
GUSON; SAIRAMESH; FELDMAN, 2004) .

Cidade do Conheci-
mento

O principal objetivo nestas cidades é desenvolver o conhecimento, especial-
mente através do estímulo à criação, atualização contínua e inovação. Para
catalisar estas características são criadas dinâmicas e sistemas para interação
contínua entre os cidadãos locais e de outras cidades (ERGAZAKIS; METAXI-
OTIS; PSARRAS, 2004).

Intelligent City São cidades que possuem uma boa infraestrutura para instituições que geram
conhecimento e realizam uma boa gestão do mesmo, comunicação digital e
incentivo à criatividade da população. Tudo isso cria um ambiente com grande
capacidade de aprendizagem e inovação (KOMNINOS, 2006) .

Ubiquitous City Aprimoramento da ideia de Cidade Digital, mas neste caso envolve a evolução
da tecnologia que passa a ser onipresente em todos os aspectos da cidade
(ANTHOPOULOS; FITSILIS, 2010) .

Fonte: Cocchia (2014).

Conforme Xie et al. (2019), apesar de todas estas definições uma comumente aceita é

que uma cidade inteligente utiliza as TIC com o objetivo de melhorar a qualidade de vida dos

cidadãos e também construir um ambiente urbano sustentável. Desta forma as cidades inteli-

gentes passam a buscar melhorias em diversas frentes, como: maior transparência do governo

(smart government), incentivo ao envolvimento dos cidadãos (smart citizens), gestão eficaz do

tráfego e do transporte público (smart mobility), melhor utilização de recursos (smart resources),

maior proteção ambiental (smart environment), dispositivos de controle inteligentes e melhores

serviços (smart services) de saúde, energia e educação (GIFFINGER et al., 2007; XIE et al.,

2019). Com tudo isso em mente, é necessário entender que uma cidade não pode ser chamada

de inteligente apenas por implementar algumas destas melhorias isoladamente, pois, de fato,
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uma cidade inteligente engloba vários destes aspectos de forma cumulativa e integrada (GORI;

PARCU; STASI, 2015).

2.3.1 Cidades Inteligentes Resilientes

Conforme Godschalk (2003), uma cidade resiliente possui componentes construídos ou

naturais que mantêm seu funcionamento durante uma catástrofe. Estes componentes podem

ser infraestrutura, sistemas de comunicação, monitoramento, instalações de energia, cursos

d’água e outros que, mesmo com pequenas avarias, permanecem funcionando. Desta forma

um local consegue resistir a uma catástrofe com um nível tolerável de perdas, sejam estas da-

nos estruturais, diminuição da produtividade ou qualidade de vida (MILETI, 1999). Na prática,

em uma cidade resiliente os impactos de uma catástrofe são atenuados. Neste contexto existem

menos desabamentos de edifícios, ocorrem menos cortes de energia, a exposição ao risco é

menor para famílias e negócios, ocorrem menos mortes, ferimentos e interrupções de comuni-

cação (GODSCHALK, 2003). Uma das razões pelas quais a implantação deste tipo de cidade

é necessária pode ser ilustrada através do relatório elaborado pela Munich Reinsurance Com-

pany (2001). Este documento indica que em 2001, mesmo ano do ataque terrorista ao World

Trade Center, os desastres naturais ao redor do mundo resultaram em 25.000 mortes e US$ 36

bilhões de perdas econômicas. Godschalk (2003) defende que com isso em vista fica clara a

necessidade de se implementar soluções que tornem as zonas urbanas resilientes e mitiguem

as consequências de catástrofes. Destaca ainda dois fatores importantes sobre a resiliência das

cidades:

1. Não é possível prever onde, como e quando ocorrerão os desastres, por isso a ne-

cessidade de se projetar cidades que possam tratar de forma eficaz as situações de

contingência;

2. Durante momentos de desastres as pessoas e os componentes construídos devem

ter uma performance melhor em cidades resilientes do que em outros locais (BOLIN;

STANFORD, 1998).

2.3.2 Algumas Implementações de Blockchain no Contexto de Cidades Inteligentes

Conforme o prospecto de urbanização mundial (United Nations, 2018), em 2007 pela

primeira vez mais da metade da população mundial passou a ser urbana. Em 2018 o percentual

da população vivendo em áreas urbanas chegou em 55% e a estimativa é que até 2050 ocorra

um incremento de 2,46 bilhões de pessoas vivendo nestas áreas, perfazendo quase 70% da

população mundial. Nos aspectos relacionados à educação, saúde, economia, trabalho e outros,

é possível observar melhorias acarretadas pelo processo de urbanização na qualidade de vida

das pessoas (DAVIS, 1965). Porém a alta densidade demográfica urbana também traz novos
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desafios e problemas para a qualidade de vida, desafios estes relacionados à escassez dos

recursos ambientais, aumento da quantidade de veículos, poluição do ar, dentre outros. Para

tratar estas situações, é necessário que todas as entidades que existem nas cidades utilizem

a abordagem de cidade inteligente, a qual propicia novas formas de se conciliar tecnologia,

recursos e desenvolvimento sustentável das cidades, buscando assim a melhoria da qualidade

de vida dos cidadãos (XIE et al., 2019).

Desta forma é possível abordar vários problemas, existentes nas cidades, utilizando

soluções com blockchain, principalmente naqueles onde é necessário coletar dados de vários

dispositivos ou disponibilizar dados de forma distribuída. Neste cenário os conceitos de IoT e

computação em névoa também ganham espaço (CHRISTIDIS; DEVETSIKIOTIS, 2016). Abaixo

seguem algumas aplicações mencionadas por alguns autores que utilizam blockchain e que

podem ser utilizadas no contexto de cidades inteligentes:

• Segurança dos dados: uma cidade inteligente está diretamente relacionada com o con-

ceito de aplicações em tempo real. Estas sincronizam vários recursos e serviços para

possibilitar a implementação de melhorias em centros urbanos para que estes sejam

sustentáveis e habitáveis. Desta forma as aplicações possuem conectividade entre si

e armazenam seus dados de forma centralizada. Dentro desta dinâmica surgem pro-

blemas de segurança dos dados (CHINNASAMY et al., 2021);

• Identidade digital: estima-se que 2,4 bilhões de pessoas no mundo não possuem docu-

mentos para comprovação de sua identidade. Uma das soluções para isso é o conceito

de Identidade Digital baseada em blockchain, a qual pode ser utilizada como meio de

autenticação para serviços digitais e proporciona ao cidadão o controle sobre os seus

dados (RIVERA et al., 2017). O Hyperledger Indy pode ser utilizado de forma integrada

a outras tecnologias com esta finalidade. Trata-se de uma plataforma de blockchain

para gerenciamento de Identidade Digital Descentralizada (SOPEK et al., 2019);

• Histórico médico: atualmente existe uma grande fragmentação do Registro do Histó-

rico Médico (RHM) de um paciente, já que os dados estão espalhados pelos hospitais,

clínicas e centros de imagens onde o mesmo realizou consultas e exames (AZARIA

et al., 2016). Neste contexto é possível criar aplicações baseadas em blockchain que

mantenham todos os registros do RHM e, sob autorização do paciente, realizem o com-

partilhamento destes dados entre médicos e outros profissionais da saúde (ALLADI et

al., 2019);

• Sistemas forenses para investigação: de acordo com Lone e Mir (2019), a evidência di-

gital é volátil e complexa, sendo de fácil transmissão e suscetível à adulteração e/ou re-

moção. A manutenção da integridade da evidência é necessária durante todo o período

de uma investigação. Isso se torna complexo quando é necessário documentar toda a

cronologia de manipulação da evidência – processo denominado Cadeia de Custódia.
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Em contextos como este, onde é necessário garantir a integridade e a autenticidade

dos registros, as aplicações baseadas em blockchain trazem grandes vantagens (LE

et al., 2019);

• Votação eletrônica e sistemas de opinião popular: tendo em vista a imutabilidade de

seus registros, a blockchain se torna uma escolha sensata e pode garantir que um

plebiscito não seja manipulado (MUTH et al., 2019).

• Cadeia de abastecimento e logística: de acordo com Alladi et al. (2019), são meca-

nismos de rastreamento que mantêm os registros dos produtos transportados, deste

a origem até a chegada na prateleira do comerciante. A blockchain pode ser utilizada

com esta finalidade, resolvendo com eficiência os problemas de rastreabilidade em

cadeias de abastecimento de produtos. Mecanismos como este podem evitar que pro-

blemas como a contaminação de alimentos ou falsificação de remédios prejudiquem

em grande escala a população;

• Serviços financeiros: inicialmente a blockchain foi utilizada para transações financeiras

na rede do Bitcoin, onde transações são efetivadas através da confiança distribuída

e sem a necessidade de um terceiro confiável (NAKAMOTO, 2008). Outros sistemas

desta natureza já foram implementados, os quais proporcionam redução de custos e

maior confiabilidade (SARAF; SABADRA, 2018; ALLADI et al., 2019).
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3 TRABALHOS RELACIONADOS

Com base na literatura pesquisada, esta seção apresenta informações a respeito de

aplicações relacionadas aos temas deste trabalho: blockchain, oráculos, computação em névoa

e resiliência de cidades inteligentes.

3.1 Oráculos em Blockchain

Ao implantar a blockchain como parte de um sistema maior, Xu et al. (2016) abrem no-

vas possibilidades de aplicações. Neste estudo existe interação entre a blockchain e os outros

componentes do sistema através de um oráculo de validação de dados. No cenário proposto,

qualquer conjunto muito grande de dados é mantido fora da blockchain devido a limitações de

desempenho. Algumas bases de dados auxiliares armazenam estes arquivos e trocam dados

com a blockchain. Em outro trabalho, Adler et al. (2018) utilizaram o formato de votação gami-

ficada com oráculo descentralizado. Neste oráculo, denominado de ASTRAEA, uma entidade

que faz parte do sistema pode desempenhar uma ou mais funções que podem ser de: emis-

sor, o qual envia as proposições; votante vota nas proposições disponíveis; ou certificador, que

realiza a validação do processo.

Breidenbach et al. (2021) retratam a Chainlink1 como um provedor de recursos com-

putacionais para contratos inteligentes. O sistema funciona como um framework de propósito

geral, o qual possui nós executados por diversos tipos de entidades que juntas formam um

oráculo distribuído. Este oráculo possui um processo de consenso e consegue entregar con-

juntos de dados externos para um contrato inteligente da blockchain. Outra solução comercial

é o oráculo descentralizado Town Crier 2 introduzido por Zhang et al. (2016). Este oráculo uti-

liza o protocolo Hypertext Transfer Protocol Secure (HTTPS) para buscar conjuntos de dados

denominados como datagramas. Estes são validados por um enclave SGX e posteriormente

repassados para um contrato inteligente na blockchain.

Kolinko (2014) descreve um framework de código aberto denominado Orisi. Trata-se de

um oráculo de entrada descentralizado para transferências de Bitcoin. Através de um canal co-

mum vários oráculos recebem os dados que serão analisados e o mesmo canal é usado para

informar sobre a validação destes dados. Cada oráculo possui um endereço de assinatura e

para que os dados sejam considerados válidos, são necessárias 50%+1 das assinaturas do to-

tal de oráculos ativos. Além disso são necessárias as assinaturas do remetente e do favorecido

pela transferência do valor. O Tiny Oracle3, apresentado por Beregszaszi (2016), é outro projeto

de código aberto. Trata-se de um modelo que pode ser utilizado como referência para imple-

1 https://chain.link/
2 https://www.town-crier.org/
3 https://github.com/axic/tinyoracle

https://chain.link/
https://www.town-crier.org/
https://github.com/axic/tinyoracle
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mentação de um oráculo para redes Ethereum. Ele utiliza a chamada remota de processos para

executar várias funcionalidades, inclusive a validação dos dados repassados pelas fontes.

Hess, Malahov e Pettersson (2017) apresentam a Aeternity4, uma plataforma de block-

chain com oráculos nativos e incorporados em forma de módulos. A principal ideia que os auto-

res apresentam é que não se deve armazenar o estado e o código dos contratos inteligentes na

blockchain, pois isso limita a comunicação com o mundo externo. Desta forma a Aeternity utiliza

oráculos implementados dentro de sua rede durante o processo de consenso, os quais podem

requisitar dados externos através de APIs. O site oficial da plataforma destaca também que a

implementação de oráculos nativos é um dos caminhos para se chegar a uma hyperchain, ou

seja, a integração de duas ou mais blockchain. Em sua dissertação conceitual Egberts (2017)

aborda a questão conhecida como O Problema do Oráculo, explicando as características e des-

vantagens de um oráculo centralizado. Em seu texto o autor destaca que a utilização de oráculos

na blockchain reintroduz um ponto único de falha em um sistema descentralizado. Isso significa,

por exemplo, que em determinadas situações a blockchain pode ter que aguardar uma resposta

do oráculo para finalizar o processamento de uma transação. O autor também traz um compi-

lado de várias soluções já propostas para resolver os problemas apresentados, como: sistema

de reputação, oráculos humanos e Intel SGX.

3.2 Resiliência de computação em Névoa

Ribeiro Junior e Kamienski (2021b) propõe a criação do sistema Fog-DaRe (Fog-based

IoT Data Resilience), que traz resiliência para o fluxo de dados entre a névoa e a nuvem, mesmo

em momentos de desconexão da rede. Isso é alcançado através de mecanismos de filtragem

e persistência de dados. Em um trabalho anterior, Ribeiro Junior e Kamienski (2021a) propuse-

ram o TW-IoT (Trustworthiness for IoT Framework), que foca em aspectos teóricos e destaca

conceitos relacionados à confiabilidade e resiliência em névoa e IoT. Também é proposto um

framework conceitual aplicável na comunicação entre os dispositivos de IoT e a camada de

névoa.

Em seu trabalho Jeong et al. (2017) propõe o framework distribuído Crystal, no qual a

aplicação em névoa executa uma ou mais instâncias deste framework. A principal característica

é que ao detectar a falha de um nó, o sistema realiza automaticamente a alocação de um nó

substituto, o qual recebe a cópia dos dados do nó que falhou. Outro framework foi proposto

por Al-Khafajiy et al. (2019) e busca melhorar a QoS (Qualidade do Software). A estratégia

adotada é o processamento compartilhado entre os nós da névoa, o qual é controlado por um

mecanismo de balanceamento de carga. Desta forma é possível tratar uma grande quantidade

de dados recebidos dos dispositivos da borda.

O trabalho de Luzuriaga et al. (2017) utilizou os conceitos de Redes Tolerantes a Atra-

sos (DTN) e implementou melhorias no protocolo Message Queue Telemetric Transport (MQTT),

4 https://aeternity.com/

https://aeternity.com/
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utilizado para comunicação entre dispositivos de IoT. Os autores destacam que a principal limi-

tação do MQTT é a baixa resiliência. Focando nesta limitação, os pesquisadores realizaram a

integração do MQTT com uma DTN e conduziram experimentos para avaliar e melhorar a co-

municação entre uma infraestrutura de sensores sem fio e dois Raspberry Pi, que atuam como

nós da DTN. Os dados foram armazenados em memória RAM. Ainda utilizando conceitos de

DTN os dois trabalhos abaixo foram aplicados em ambientes rurais nos quais existem muitas

áreas sem infraestrutura de rede. Este tipo de situação é chamada de Challenged Networks

(CN) e nela os dispositivos de borda passam muito tempo desconectados da camada de névoa.

Em uma CN para que os dados cheguem à névoa, os dispositivos utilizam uma estratégia de

store-carry-and-foward, onde eles replicam seus dados para outro dispositivo sempre que um

está ao alcance do outro. Assim, sempre que um dispositivo consegue conectar-se à névoa ele

repassa para a rede todos os seus dados e também os dados replicados por outros dispositi-

vos. No trabalho de Castellano, Risso e Loti (2018) foram utilizados dispositivos conectados a

máquinas agrícolas. Já no estudo conduzido por Kulatunga et al. (2017) os dispositivos estavam

acoplados a vacas que eram manejadas pela propriedade.

3.3 Soluções para Resiliência de Cidades Inteligentes

Um dos trabalhos foi produzido por Babar, Tariq e Jan (2020) e propõe um sistema con-

fiável para gerenciamento da distribuição de energia (DiE). Os autores consideram que setores

importantes, como segurança nacional e economia, dependem fortemente da eletricidade. Para

evitar problemas na DiE, o sistema utiliza IoT e Aprendizado de Máquina para administrar de

forma segura uma rede inteligente de distribuição de energia. Este é um fator de grande im-

portância no campo de resiliência das cidades, já que a energia é parte fundamental para o

funcionamento de sistemas que mantém o comércio e os serviços funcionando.

É necessário destacar também as soluções teóricas apontadas no trabalho de Bolin e

Stanford (1998) que não trata de tecnologia, porém aponta a coalizão que ocorreu entre vários

órgãos, entidades e empresas para reerguer as comunidades afetadas pelo terremoto de North-

ridge em 1994. O autor destaca o conceito de Kent (1987), no qual os desastres não podem

ser dissociados da vida cotidiana já que são um reflexo dela e, desta forma, quaisquer práticas

que tentam realizar esta dissociação não conseguem traçar ações efetivas para prevenção de

calamidades.

Também no campo teórico, Godschalk (2003) tratou da mitigação de riscos urbanos re-

lacionados a perigos naturais ou terroristas. Ele destaca que é necessário desenvolver cidades

resilientes que sejam capazes de resistir a choques severos e que estes não sejam sucedidos

pelo caos imediato ou dano permanente. Batty et al. (2012) propõe um modelo teórico para cida-

des inteligentes com aplicações que podem trazer mais eficiência na administração da cidade.

O autor propõe aplicações ligadas à mobilidade, transações financeiras e cadeia de suprimen-

tos. Com os dados destes sistemas destaca que é possível melhorar a tomada de decisões. Por
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fim, o compilado de artigos Public Space Development in the Context of Urban and Regional

Resilience (POLKO, 2013) trata principalmente da resiliência econômica das cidades citando

alguns casos reais que ocorreram ao longo da história.

3.4 Contribuição desta pesquisa

Alguns dos trabalhos citados anteriormente que utilizam blockchain, computação em

névoa ou oráculos abordam esferas relacionadas à resiliência de redes, reconexão segura em

névoa, replicação de dados entre os nós da névoa, criação de oráculos descentralizados ou

ainda frameworks que buscam canalizar o fluxo de dados de várias fontes. Todas estas aplica-

ções dependem de leitura/escrita de dados em alguma fonte que pode ser uma blockchain ou

banco de dados tradicional. Os problemas aparecem nos momentos de desconexão, quando

um nó (ou grupo de nós) não consegue mais se comunicar com as fontes de dados. Este tra-

balho foca na resiliência para os sistemas de informação de cidades inteligentes em momentos

de desconexão da rede. Integrando os conceitos de blockchain, computação em névoa, orá-

culo e cidades inteligentes, a arquitetura proposta busca disponibilizar dados para os clientes

conectados aos segmentos temporariamente isolados da rede.

A tabela 2 mostra o resumo dos trabalhos relacionados e o presente estudo. A coluna

Reconexão Segura indica se o estudo utiliza alguma forma segura para se reconectar com a

sua fonte de dados principal. O agrupamento de colunas indicado por Dados Durante a Desco-

nexão mostra as funcionalidades disponíveis mesmo durante um período de desconexão. Neste

grupo, a coluna Consulta de dados indica se as consultas continuam ativas para todos os dados

existentes até o momento da desconexão. Procedência da consulta indica se o estudo garante

que os dados consultados durante a desconexão são provenientes da fonte de dados principal.

Já a Segurança em novos dados indica se existe algum mecanismo que fornece algum nível

de segurança para a inclusão de novos dados, evitando que estes sejam adulterados. A coluna

FSA (Framework, Sistema ou Arquitetura) informa se o estudo propõe a criação de uma estru-

tura mínima para tratamento dos dados e a coluna Armazenamento na névoa mostra qual tipo

de estrutura é usada para armazenar os dados na camada de névoa. A última coluna, Aplicação

proposta, informa qual é a principal aplicação do estudo conforme indicado pelos autores.

Os trabalhos relacionados possuem mecanismos que incrementam a resiliência dos SI,

porém em momentos de desconexão da Internet os mesmos não possuem uma abordagem efi-

caz para manter o sistema em funcionamento, já que dependem de fontes de dados online. Este

trabalho se difere dos demais apresentados pois, mesmo durante os períodos de desconexão,

consegue manter as consultas a uma fonte de dados e lidar com as requisições dos usuários.

Desta forma é possível manter um SI funcionando nestes períodos sem grandes prejuízos para

os usuários. Dentre as características levantadas com base nos trabalhos relacionados, indica-

das na tabela 2, o presente estudo possui todas e consegue preencher uma parte da lacuna

relacionada a resiliência de sistemas de informação.
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Tabela 2 – Compilação dos trabalhos relacionados
9 DADOS DURANTE A DESCONEXÃO

Reconexão

Segura

Consulta

de dados

Procedência

da consulta

Segurança

novos dados
FSA

Armazenamento

na névoa

Aplicação

proposta

Kolinko (2014) * * N/A Oráculos

Zhang et al. (2016) * * N/A Oráculos

Xu et al. (2016) * * N/A Oráculos

Beregszaszi (2016) * * N/A Oráculos

Jeong et al. (2017) * * Banco de dados Névoa

Luzuriaga et al.

(2017)
N/A * *

Protocolo

MQTT
* Memória RAM Névoa DTN

Kulatunga et al.

(2017)
N/A * N/A N/A *

Memórias flash

e RAM
Névoa DTN

Hess et al. (2017) * * N/A Oráculos

Adler et al. (2018) * * N/A Oráculos

Castellano et al.

(2018)
* *

Memórias flash

e RAM
Névoa DTN

Al-Khafajiy et al.

(2019)
* * * Banco de dados Névoa

Babar et al. (2020) * * * N/A Distr. Energia

Breidenbach

et al. (2021)
* * N/A Oráculos

Ribeiro Junior e

Kamienski (2021a)
* Criptografia Banco de dados Névoa

Ribeiro Junior e

Kamienski (2021b)
* *

Persistência

BD
* Banco de dados Névoa

Resiliência Sist.

Inform. (proposto)
* * * Blockchain * Banco de dados

Resiliência

de sistemas

Fonte: O autor.
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4 ARQUITETURA PROPOSTA

4.1 Caso de uso

Para ilustrar a arquitetura proposta será utilizado o caso de uso das Unidades Municipais

de Saúde (UMS), que possuem uma aplicação de Carteira Digital de Vacinação (CDV). Trata-se

de uma aplicação web que faz requisições de escrita e leitura dos dados pessoais dos cidadãos,

das vacinas aplicadas e das vacinas existentes. As requisições da CDV são enviadas para uma

camada de névoa que as executa utilizando uma rede blockchain como base de dados distri-

buída. O diagrama simplificado de relacionamento dos dados pode ser visualizado na figura

8, na qual, ao lado esquerdo superior, está a UmsCadastro, que possui como identificador o

campo idUms e mantém o cadastro das UMSs. Ao lado direito superior está a EntradaEstoque-

Vacinas, que possui os dados de entradas do estoque, sendo o identificador único o idEstoque.

No centro ao lado esquerdo estão as VacinasExistentes, que possuem como identificador único

o campo idVacina. Logo abaixo estão os DadosPessoais do cidadão, cujo identificador único é

o cpf ; já as VacinasAplicadas têm como identificador composto os campos cpf e idVacina.

Figura 8 – Diagrama simplificado de relacionamento de dados da CDV

Fonte: O autor.

Esta aplicação deve permanecer funcional em uma determinada UMS, mesmo durante

um período de desconexão do segmento de rede onde a mesma está localizada. Considera-

se a desconexão (ou isolamento) como um período no qual a rede da UMS permanece sem

Internet e não possui qualquer forma de comunicação com nós externos à sua rede local. Neste

cenário, manter a CDV funcionando evita que os funcionários da unidade sejam obrigados a

realizar anotações manuais de vacinas aplicadas e posteriormente transportar as mesmas para

o sistema. Com isso é possível mitigar erros de transcrição, aplicação de doses de vacinas

em duplicidade e até mesmo fraudes no estoque daquela UMS. Para uma situação como esta

existem alguns requisitos de funcionamento da CDV:
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• Acesso aos dados de cadastro dos cidadãos, vacinas disponíveis na unidade e vacinas

já aplicadas;

• Manter as funcionalidades de cadastramento e consulta de vacinas aplicadas e dos

dados pessoais dos cidadãos;

• Armazenar os novos registros realizados durante o período de desconexão, permitindo

que os mesmos sejam incluídos na blockchain posteriormente e com possibilidade de

rastreamento/auditoria destes.

4.2 Arquitetura proposta

Para atender aos requisitos mencionados na seção 4.1 esta pesquisa utiliza os conceitos

de blockchain, computação em névoa e a lógica de um oráculo centralizado. A figura 9 exibe os

principais componentes da arquitetura proposta. Na parte superior, o retângulo azul demarca a

estrutura da rede blockchain dentro da qual é possível visualizar os peers da rede. Nesta figura,

P1, P2 e P3 representam peers que estão geograficamente localizados em qualquer lugar do

território nacional e são ligados por rede cabeada. Já P4 e P5 representam peers conectados

à blockchain por rede sem fio. Estes dois peers podem ser desconectados intencionalmente a

qualquer momento da blockchain, levados para lugares remotos onde não existe estrutura de

rede e prover acesso local para dispositivos de borda. Após um determinado período, quando

possuírem novamente conexão com a Internet, P4 e P5 podem se reconectar novamente à rede

blockchain.

O foco do estudo está nos peers fisicamente localizados dentro das UMSs, os quais

foram chamados de Peer Ums (Pu). Na figura 9 estes são representados por Pu1 e Pu2. Na si-

tuação apresentada nesta figura, Pu1 está fisicamente localizado dentro da UMS1 e Pu2 dentro

da UMS2. Ambos possuem o módulo de oráculo e um Banco de Dados Local (BDL) instalados,

bem como uma cópia do livro-razão da blockchain com os dados pessoais dos cidadãos e os

dados das vacinas. No nível intermediário está a camada de névoa, responsável pelo armaze-

namento temporário e tratamento das requisições de leitura e escrita de dados. Logo abaixo

desta camada está a representação das instâncias do aplicativo web CDV que estão sendo

executadas pelos usuários, os quais estão representados no nível inferior. Os usuários utilizam

dispositivos de borda para solicitar leitura e escrita de dados através da CDV.

Com esta arquitetura, durante períodos de desconexão da Internet em uma UMS, é

possível que os usuários com dispositivos autenticados na LAN da UMS enviem requisições de

leitura de dados para um nó Pu através do endereço local (IP e porta) do mesmo. Desta forma

os dados pré-existentes na blockchain permanecem disponíveis na rede local da UMS. Durante

a desconexão também é possível gerar novos dados que, por estarem fora da blockchain, são

chamados de dados off-chain (fora da cadeia). Para garantir que os novos dados não sejam

adulterados será utilizado um módulo de oráculo, o qual realiza a criptografia dos dados com



42

Figura 9 – Arquitetura proposta para incremento da resiliência dos sistemas de informação

Fonte: O autor.

sua chave privada e o armazenamento destes em um BDL. Posteriormente, o próprio oráculo

verifica a sua assinatura nestes dados (utilizando sua chave pública) e envia os mesmos para

gravação na blockchain. A escolha das chaves assimétricas se deve à possibilidade de utilização

de uma assinatura digital, a qual simplifica a dinâmica de verificação dos dados salvos no BDL,

já que a conferência da mesma garante que os dados foram criptografados pelo oráculo.

A escolha do oráculo utilizado considerou os recursos computacionais limitados dispo-

níveis na rede local, desta forma o oráculo é de confiança centralizada, o qual consome menos

recursos. A sua fonte de dados é de software, tendo em vista que o mesmo poderá consultar

apenas dados do nó Pu. Com relação ao fluxo de dados o mesmo será bidirecional, pois em

momentos de consulta ele busca dados na blockchain e disponibiliza estes para a rede (saída)

e em outros momentos ele busca dados no BDL e envia para gravação na blockchain (entrada).

Finalmente com relação ao padrão de arquitetura, nos momentos em que possui conexão com

a Internet, o mesmo pode ser classificado como publish-subscribe.

O funcionamento da arquitetura pode ser visualizado na figura 10, a qual mostra uma

estrutura de computação em névoa operando juntamente com uma rede blockchain. Aqui

considera-se que cada nó (da névoa e da blockchain) está localizado em um local geografi-

camente distinto e que o nó Pu está fisicamente localizado dentro da UMS. Neste primeiro

momento, todos os usuários utilizam seus dispositivos de borda para se conectar à Internet e

fazer requisições de dados para os nós da camada de névoa. Os nós da névoa comunicam-se

com a blockchain através de uma API e retornam os dados recebidos para os usuários.
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Figura 10 – Camada de névoa funcionando com a blockchain

Fonte: O autor.

4.3 Mecanismo de Resiliência

Na figura 11 é exibido o momento em que um evento qualquer causa a desconexão do

segmento de rede onde está localizada a UMS. Agora é possível observar que alguns usuários

permanecem conectados na parte da camada de névoa que continua funcionando normalmente

(lado esquerdo da figura). Porém, o segmento de rede onde se encontra o nó Pu está desco-

nectado do restante da rede. O retângulo pontilhado na cor azul da figura 11 representa o

detalhamento da rede local (LAN) da UMS na qual o nó Pu está inserido. Esta LAN é formada

por um roteador ao qual estão conectados alguns dispositivos de borda (usados pelos usuários

para fazer requisições de leitura/escrita) e o nó Pu da blockchain. Em cenários semelhantes a

este é possível utilizar a arquitetura proposta onde o nó Pu passa a se comportar como névoa,

por este motivo o mesmo foi representado dentro da nuvem vermelha.

O objetivo principal é manter os dados disponíveis para os usuários da CDV mesmo

após a desconexão. Para isso, sempre que a desconexão for constatada a dinâmica de funcio-

namento da CDV passa a ser conforme exemplificado na figura 12. Nela, a usuária Alice deseja

consultar os dados pessoais e de vacinas aplicadas a um cidadão. Para isso, ela faz a solicita-

ção de consulta 1 , que é enviada para o endereço local da API do nó Pu conforme mostrado

em 2 . Alice recebe a resposta da API e realiza o cadastramento de uma nova vacina aplicada

ao cidadão 3 . A solicitação de cadastramento é enviada para o endereço local do oráculo 4 ,

o qual utiliza sua chave privada para criptografar os dados e solicita a gravação dos mesmos no

BDL de Pu 5 .

Passado algum período de tempo verifica-se que a conexão com a internet da LAN da

UMS foi restabelecida, conforme está ilustrado na figura 13. Na indicação de 6 podemos ob-

servar que Pu agora consegue se comunicar com a blockchain e está novamente disponível

para receber requisições de dados dos nós da névoa. Nesta situação o oráculo inicia a conci-

liação das informações, ou seja: o envio dos novos dados guardados e criptografados no BDL

para a blockchain. Para isso o oráculo realiza a leitura dos dados do BDL 7 , verifica a sua

assinatura digital nos mesmos usando sua chave pública e envia uma solicitação de gravação

destes dados para a API do nó Pu 8 . Após isso a solicitação é enviada para a blockchain 9
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Figura 11 – Evento causa a desconexão da rede onde está localizada a UMS

Fonte: O autor.

Figura 12 – Usuária realiza requisições durante o período de desconexão

Fonte: O autor.

e a resposta recebida pela API é repassada ao oráculo que solicita a gravação desta no BDL.

As respostas recebidas pelo oráculo podem ser a chave de confirmação de registro indicando

sucesso na gravação ou uma mensagem de erro que deverá ser tratada. No caso de mensa-

gens de erro as mesmas podem ser principalmente de indisponibilidade/erro da blockchain ou

ainda de duplicidade de registros.
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Como o foco deste estudo está na disponibilidade dos dados, não houve implementação

de protocolo que verifique a desconexão da névoa. Para esta funcionalidade foi convencionado

que ao realizar duas tentativas seguidas sem resposta de comunicação com a névoa o sis-

tema considera que existe uma desconexão temporária. Para constatar a reconexão também foi

convencionado que o sistema envia uma requisição de consulta de dados a cada intervalo de

tempo e, caso receba resposta da névoa, considera que houve a reconexão. No que diz respeito

a reconexão segura a mesma se refere sempre ao nó da blockchain que ficou isolado. Os nós

do Hyperledger Fabric já possuem protocolo de reconexão segura e com atualização dos dados

da rede sempre que ocorre alguma desconexão.

Figura 13 – Reconexão da rede e conciliação dos dados fora da cadeia

Fonte: O autor.

4.4 Pontos de Proteção e de Falha da Arquitetura Proposta

Com a dinâmica de funcionamento da arquitetura proposta, durante os períodos de des-

conexão os seus componentes são capazes de disponibilizar os dados da blockchain para con-

sultas e ainda manter a funcionalidade de escrita de dados fora da cadeia. Desta forma, mesmo

durante a desconexão, o sistema de informação continua funcionando sem interrupções signifi-

cativas para os usuários da UMS. Em decorrência disso, a necessidade de realizar anotações

manuais dos dados pessoais ou de vacinas aplicadas aos cidadãos é evitada, já que os funcio-

nários da UMS continuam utilizando o sistema. Evitar este tipo de anotação também implica na

mitigação de erros de transcrição dos dados para o sistema. Desta forma é possível manter o
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controle da aplicação de doses das vacinas evitando duplicidades, bem como manter o controle

do estoque de vacinas da UMS mitigando possíveis fraudes.

Além disso, a arquitetura utiliza dois tipos de dados para facilitar o rastreamento e/ou

auditoria dos registros: dados de originação e dados de resposta da blockchain. A originação

são os dados brutos e as informações de data e hora dos novos dados gerados fora da cadeia

com a utilização do oráculo. A resposta da blockchain, como mencionado na seção 4.3, indica

as respostas que o oráculo pode receber da blockchain ao enviar dados para gravação. Uma

destas respostas é a duplicidade de registros, que pode indicar tentativas de um cidadão em

receber mais de uma dose da mesma vacina. Seja a resposta recebida pelo oráculo de sucesso

ou erro, é possível confrontar a mesma com o livro-razão para rastrear e/ou auditar os registros,

viabilizando a verificação de adulteração das informações.

Com base nos conceitos sobre oráculo e considerando que o foco da arquitetura pro-

posta está na disponibilidade dos dados, é possível identificar algumas oportunidades de ataque

à arquitetura. Uma destas está relacionada às chaves utilizadas pelo oráculo. Caso estas sejam

roubadas, podem ser utilizadas por atacantes para incluir, excluir e alterar dados no BDL, os

quais posteriormente seriam conciliados com os dados da blockchain. Para dificultar a ação de

atacantes nestas situações, é possível criar rotinas que realizam a verificação dos intervalos de

tempo nos quais ocorreu a desconexão da Internet na UMS e fazer com que a etapa de concili-

ação dos dados do oráculo apenas busque os dados no BDL que tenham sido gerados dentro

destes intervalos de desconexão. Os dados gerados fora deste intervalo seriam indicados para

auditoria.

Um ponto de falha para a qual o sistema não está preparado é a situação em que o

cidadão recebe a vacina X na UMS-1 que está passando por desconexão. Após isso, ele se

dirige à UMS-2, que está com sua rede em funcionamento normal, e recebe a mesma vacina

X. Nesta situação, como a rede da UMS-1 ainda está isolada, a blockchain ainda não recebeu

as atualizações do oráculo. Aqui, portanto, não haverá sinalização de que o cidadão já tomou a

referida vacina.

Apesar das falhas mencionadas, os demais aspectos apresentados nesta seção criam

um mecanismo de resiliência que ajuda a manter o funcionamento de um sistema de informação

em momentos de desconexão. O resultado disso é a continuidade da prestação do serviço para

a comunidade, evitando prejuízos e transtornos para a população.
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5 EXPERIMENTOS REALIZADOS

Para entender se a arquitetura proposta é viável, inicialmente foram realizados alguns

experimentos com o emprego de uma arquitetura tradicional de blockchain como fonte para es-

crita e leitura. Os peers utilizados foram alocados em forma de máquinas virtuais em provedores

de serviço. O padrão adotado foram máquinas com processadores de 1 ou 2 núcleos, memória

RAM de 1GB ou 2GB e HD SSD de 15GB até 60GB - sempre de acordo com a disponibilidade

existente. Para gravação de dados nas máquinas virtuais foi utilizado o banco de dados MySQL

Server e para desenvolvimento das ferramentas de testes foi utilizada a linguagem Node.js.

Para realizar a preparação das máquinas (instalação dos softwares e pacotes neces-

sários para rodar a Hyperledger Fabric) e também realizar a implantação da rede blockchain,

foi utilizado o GoFabric1, um orquestrador de redes blockchain permissionadas baseadas na

tecnologia Hyperledger Fabric. Esta ferramenta possui opções de criação e alteração das redes

(nós, organizações, chaincodes e API) bem como backup dos dados incluídos. O chaincode

utilizado foi o GoShare, que é um padrão já existente para o GoFabric. Além disso foi usado o

Grafana Monitor, com o módulo Hyperledger Fabric Monitor 1.4, para observar o comportamento

do hardware e da rede durante os momentos de ociosidade e de utilização.

5.1 Rede Blockchain Implantada para os Testes

Para a execução dos testes realizados foi implantada uma blockchain com duas orga-

nizações: a Org1 representando o SUS (Sistema Único de Saúde) e a Org2 representando

outra instituição qualquer. Com relação às configurações adotadas para a blockchain, a regra

de endosso definida permite que apenas a organização SUS realize a inclusão de dados. Esta

mesma organização recebeu acesso de leitura e escrita em todos os dados, possibilitando que

os seus nós realizem operações através da API. Outra configuração realizada foi habilitar cada

nó localizado dentro de uma UMS como API. Desta forma os mesmos podem receber e res-

ponder requisições de leitura dos dados de uma forma padronizada. Neste trabalho assume-se

que para utilizar os sistemas de uma UMS, os usuários devem realizar a autenticação em um

dispositivo que esteja concectado à LAN da UMS. Assume-se também que o oráculo é confiável

e sua chave privada está guardada de forma segura.

A razão de se utilizar uma blockchain permissionada com duas organizações é a ado-

ção de um cenário realista, no qual o SUS possui acesso para leitura e escrita de qualquer

dado na blockchain. Já a Org2 representa uma organização que apenas pode ter acesso a um

conjunto limitado dos dados existentes nesta mesma blockchain. Uma situação como esta pode

ocorrer quando, por exemplo, uma empresa ganha uma licitação para realizar um estudo para

o governo. Este estudo está relacionado com alguns perfis dos cidadãos que receberam doses

de alguma vacina e/ou medicamento. Desta forma a empresa apenas pode ter acesso a um

1 http://gofabric.io/ da empresa GoLedger

http://gofabric.io/
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conjunto específico de dados necessários para realização do referido estudo. Para a criação

deste tipo de controle de acesso em uma blockchain Fabric é possível utilizar uma Coleção de

Dados Privados (CDP). Ademais, cada uma das organizações possui a seguinte configuração:

✓ um nó que cumpre o papel de ordenador (fazendo parte do Serviço de Pedidos), peer

da rede e de API;

✓ um nó que cumpre o papel de Autoridade Certificadora e também de peer da rede.

A figura 14 exibe a rede implantada. Dentro de cada organização foram alocados nós

em diferentes locais geográficos, representados pelas bandeiras dos países. A escolha destes

locais geograficamente distintos e distantes, simula uma situação real onde existiriam nós da

blockchain espalhados por diversos estados do Brasil e também mitiga o risco de paralização da

rede devido a indisponibilidade conjunta dos nós em uma determinada região geográfica. Nesta

mesma figura 14 também são exibidos separadamente alguns serviços nativos da Hyperledger

Fabric, como a AC, o MSP e o SP. Também são exibidos os nós responsáveis pela API (API

Org1 e API Org2), através dos quais é possível acessar todas as funcionalidades descritas no

Anexo A, para atuar sobre os dados da blockchain (Hyperledger Fabric, 2020).

Todos os testes realizados para verificação de disponibilidade das Orgs, stress de

acesso, leitura/escrita de dados foram realizados através da API. Durante a simulação da des-

conexão as requisições para a API são realizadas através da rota /query/search (Anexo A), a

qual realiza buscas sem necessidade de registro na blockchain. No Apêndice A estão listadas

as portas configuradas para os nós da blockchain. Por fim, também utilizando a GoFabric foram

criados os ativos da blockchain exibidos anteriormente na figura 8 e abaixo descritos:

• DadosPessoais: dados cadastrais básicos do cidadão;

• VacinasAplicadas: relação das vacinas aplicadas aos cidadãos;

• VacinasExistentes: vacinas cadastradas no sistema;

• EntradasEstoqueVacinas: dados para controle do estoque de doses das vacinas;

• UmsCadastro: cadastro das Unidades Municipais de Saúde;

Uma camada de névoa foi implementada com dois nós e entrega as funcionalidades

da nuvem para os usuários. Esta camada é responsável por receber e armazenar as requisi-

ções, enviar os dados destas para as APIs da blockchain, aguardar e devolver a resposta para

os usuários. Esta camada também tem a função de verificar a disponibilidade da blockchain

comunicando-se com os nós das APIs. Por fim, na parte inferior da figura 14 estão os usuários.

Estes acessam a camada de névoa através de vários tipos de dispositivos, realizam requisições

de leitura/escrita de dados na blockchain e aguardam o resultado de suas solicitações.
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Figura 14 – Blockchain implantada para realização dos testes

Fonte: o autor

5.2 Resultados Obtidos

Os testes de escrita consistiram principalmente em realizar o cadastramento de lotes de

2.000 novos registros (escrita) de dados dos cidadãos através das APIs da organização SUS.

Em um primeiro cenário todos os nós da rede foram mantidos online, ou seja, a blockchain

funcionando normalmente. A dispersão do tempo de resposta em meio às 2.000 requisições

de escrita pode ser observada na figura 15. Nela constata-se a existência de uma linha base

abaixo dos 5.000ms formada por 1.878 requisições, ou seja, a maior parte das requisições teve

duração inferior a este tempo. Entre os tempos de 5.001ms e 10.000ms existem 11 requisições

e ainda 111 requisições com tempo de resposta superior a 10.001ms.

Os tempos observados são aceitáveis do ponto de vista da experiência do usuário (MIL-

LER, 1968), já considerando a configuração das máquinas virtuais utilizadas, a distância geo-

gráfica entre os peers, o tempo de processamento da névoa e do banco de dados. O gráfico

da figura 16 foi gerado através do Grafana 2, colhendo informações diretamente da blockchain.

Nela é possível observar que os maiores tempos de processamento do banco de dados estão

próximos de 1 segundo, ou seja, em torno 30% do tempo da maior parte das respostas.

Ao realizar os testes simulando a rede local desconectada da internet, os peers P2, P3

e P4 foram desligados, permanecendo apenas P1. Ao se realizar requisições locais de leitura,

algumas das vezes o nó P1 retornou a mensagem “Error: Failed to connect before the deadline

URL:grpcs://[ip do peer]:7051” . Na ocorrência deste erro é necessário repetir a consulta. Este

2 https://grafana.com/

https://grafana.com/
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Figura 15 – Tempo de resposta das requisições de escrita na blockchain

0 250 500 750 1000 1250 1500 1750 2000
Número da requisição

2500

5000

7500

10000

12500

15000

17500

20000

Te
m

po
 d

e 
re

sp
os

ta
 (m

s)

Fonte: o autor

Figura 16 – Tempo de processamento do banco de dados utilizado no Fabric

Fonte: o autor

erro ocorre pois em uma rede Hyperledger Fabric existe uma lista dos peers que executam a

API (Hyperledger Fabric, 2020). Desta forma, quando chega uma requisição de consulta ela é

direcionada para um dos peers da lista. Caso o mesmo esteja fora do ar, a mensagem de erro

é retornada. Ao se reenviar a requisição de consulta logo em seguida, outro peer da lista será
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responsável por responder. Nos testes realizados, dois peers foram configurados para executar

a API. Neste contexto, 70,4% das requisições retornaram com sucesso e 29,6% com erro.

Figura 17 – Tempo de processamento das requisições
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Fonte: o autor

O gráfico exibido na figura 17 segmenta os tempos de resposta para leitura dos dados

do nó Pu e da escrita dos dados no MySQL (através do oráculo confiável), ambos na rede local

simulando a desconexão. Além disso exibe os tempos das requisições de escrita na blockchain

através da Internet, já considerando a rede funcionando normalmente. Considerando o desvio

padrão destes dados constata-se que a escrita na blockchain, representada pela cor laranja,

consome cerca de 74,6% do tempo de todo o processo realizado. Os 25,4% do tempo restante

se refere ao processo do oráculo (leitura do nó Pu e escrita no banco de dados MySQL).

A figura 18 exibe uma box plot para cada um dos tempos apresentados anteriormente.

Nesta figura é possível observar que, na rede local, as operações de Leitura dos dados de

Pu são representadas por um retângulo mais longo o qual alcança valores mais altos do que

as operações de Escrita MySQL. Isso significa que aquelas possuem tempos mais variados e

maiores do que estas, principalmente devido à necessidade de se refazer as requisições de

leitura dos dados de Pu que retornam erro. Já as operações de Escrita de dados na Blockchain

realizadas pela Internet mostram uma variação menor, concentrando-se em tempos abaixo dos

5.000ms, com vários outliers maiores e apenas três menores.

Os resultados obtidos nas medições dos tempos mostram que 93,9% das requisições

tiveram um tempo de resposta adequado, permanecendo dentro dos limites apropriados para

manter a atenção dos usuários (NIELSEN, 1993). Desta forma, além da arquitetura proposta
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Figura 18 – Variação dos tempos de processamento

Fonte: o autor

atingir o objetivo de manter um sistema de informação funcionando durante um período de

desconexão, os resultados demonstram que a mesma é viável do ponto de vista da usabilidade

relacionada ao tempo de resposta para o usuário.
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6 CONCLUSÕES E PERSPECTIVAS

A necessidade dos sistemas de informação possuírem recursos que os tornem cada

vez mais resilientes é perceptível em cenários relacionados às cidades inteligentes. Nestes

cenários existe uma grande demanda por recursos computacionais de borda e, para se manter

os serviços prestados aos cidadão, as aplicações devem permanecer em funcionamento mesmo

nas situações de precariedade ou falha da rede de dados.

Esta dissertação apresentou uma arquitetura que fornece resiliência para um sistema

de informação em momentos de desconexão de sua rede. Para isso foi utilizada a blockchain

como banco de dados distribuído, um oráculo confiável para manipulação de dados locais e

os conceitos de computação em névoa para prover funcionalidades aos usuários. Apesar das

limitações mencionadas na seção 4.4, a arquitetura atingiu seu objetivo principal. Em cenários

de desconexão, ela mantém um sistema de informação funcionando através da disponibilização

dos dados no nó da blockchain e possibilita a escrita de dados através do oráculo e do banco

de dados local.

Os testes realizados demonstram que a arquitetura é viável. A introdução de uma ca-

mada de névoa facilitou o desenvolvimento da ferramenta de testes, já que a mesma é responsá-

vel pelo tratamento das requisições. Além disso, os estudos anteriores (seção 2.2) demonstram

que esta camada reduz a latência de comunicação e reduz os problemas de comunicação entre

os usuários e serviços. A utilização de um nó local da blockchain, do oráculo e um banco de

dados se mostra de grande utilidade, já que os usuários de um sistema conseguem consultar e

gravar dados em situações adversas.

Outra grande vantagem é a reconexão segura e automática do nó da blockchain. Este

processo é padrão para os nós da Hyperledger Fabric e é realizado sempre que o nó se re-

cupera de uma desconexão. Desta forma não é necessário realizar qualquer procedimento de

atualização manual dos dados do nó. A reconexão segura é um grande facilitador, pois a res-

ponsabilidade de verificação e atualização dos dados recai apenas sobre a rede da Fabric.

Em estudos futuros é possível utilizar um segmento maior de rede, no qual duas ou

mais entidades possam realizar as operações de leitura e escrita de dados em momentos de

desconexão da rede. Além disso, um nó móvel da blockchain provido de conexão via rede móvel

e infraestrutura wireless também pode ser adicionado à rede. Este nó poderia se deslocar até

alguma das unidades de saúde que estivesse passando por desconexão e prover acesso para

os seus dispositivos de borda. Algo que se torna muito interessante é a utilização do conceito de

Redes Tolerantes a Atrasos e Desconexões em conjunto com o nó móvel para prover resiliência

aos sistemas que corriqueiramente passam por períodos de desconexão em locais remotos. Por

fim, outra alternativa de aprimoramento seria substituir o banco de dados local, que armazena os

registros durante a desconexão, por uma blockchain local. Como esta permite apenas inclusões

de dados, haveria um incremento na rastreabilidade dos mesmos.
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APÊNDICE A – Portas Utilizadas na Configuração do Fabric
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Quadro 1 – Portas de configuração dos nós Hyperledger Fabric.

Fonte: O autor.
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ANEXO A – Api Hyperledger Fabric
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Quadro 2 – Comandos básicos da API Hyperledger Fabric.

Fonte: Babu e Hyperledger Fabric (2017).
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