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RESUMO

AMARAL, Alex Vinicius do. Gestao de ativos com ITIL e GLPI. 2020. 67 p.
Monografia de Especializacdo em Configuragdo e Gerenciamento de Servidores e
Equipamentos de Redes, Departamento Académico de Eletrénica, Universidade
Tecnoldgica Federal do Parana. Curitiba, 2020.

A governanga corporativa € um sistema pelo qual as empresas sao dirigidas e
controladas para especificar os direitos e responsabilidades entre os seus membros.
Com a necessidade da governanga de TIl, a qual compde a governanga corporativa
de acompanhar os negocios da empresa, padroes de mercado foram criados com o
objetivo de auxiliar esta gestdo. Dentre estas, o ITIL se destaca por ser uma
biblioteca de melhores praticas de gestdo de servicos de Tl mais aceita
mundialmente, a qual divide o ciclo do servico em cinco etapas principais. Das
etapas, destaca-se a de transicdo do ciclo de vida do servico, a qual define o
gerenciamento da configuragdo e dos ativos de servigo. Compreende-se por ativo,
qualquer componente ou item, seja ele intangivel ou nao, que faz parte ou auxilia a
infraestrutura de TI. A gestdo dos ativos de Tl impacta diretamente no negdcio, pois
os recursos tecnoldgicos representam cada vez mais valor as empresas, para tal €
necessario armazenar estas informacbes em uma Base de Dados do
Gerenciamento da Configuracdo (BDGC) especificado pelo ITIL. O GLPI é um
software livre ITSM, disponibilizado sobre a licengca GNU GPL, a qual atende aos
processos ITIL para gestdo de ativos. O GLPI promove esta gestdo em todo o seu
ciclo, partindo de sua aquisicdo até desativagdo, por meio de ferramentas de
extensdo disponiveis em seu catalogo, entregando de forma automatizada este
controle e garantindo acesso a relatorios gerenciais que sédo uteis ao negocio. De
facil instalagdo, manutencao e gestao, o GLPI foi escolhido para gestao dos ativos
de Tl de uma empresa no ramo hospitalar, com aproximadamente 300
colaboradores, localizada em Curitiba capital do estado do Parana, Brasil, com base
nas boas praticas do framework ITIL.

Palavras-chave: Governanga. Gestdo. Tecnologia. Ativos. Configuragéo.



ABSTRACT

AMARAL, Alex Vinicius do. Asset management with ITIL and GLPI. 2020. 67 p.
Monografia de Especializacdo em Configuragdo e Gerenciamento de Servidores e
Equipamentos de Redes, Departamento Académico de Eletrénica, Universidade
Tecnoldgica Federal do Parana. Curitiba, 2020.

Corporate governance is a system that companies are directed and controlled to
specify the rights and responsibilities among their members. With the need for IT
governance, which integrates corporate governance to monitor the company’s
business, frameworks were created with the objective of assisting this management.
Among these, ITIL stands out for being a library of best practices in IT service
management that is most accepted worldwide, which divides the service cycle into
five main stages. Of the stages, the transition of the service life cycle defines the
management of configuration and IT assets. An IT asset is any component or item,
intangible or not, that is part of or helps IT infrastructure. The management of IT
assets directly impact the business, as technological resources increasingly
represent value to companies, so it is necessary to store this information in a
Configuration Management DataBase (CMDB) specified by ITIL. GLPI is a free ITSM
software, available under GNU GPL license, which is compatible with ITIL processes
for IT assets management. GLPI promotes this management throughout its cycle,
starting from its acquisition until deactivation, through extension tools available in its
catalog, delivering this control and ensuring access to management reports that are
useful to the business. Easy to install, maintain and manage, GLPI was chosen to
manage the IT assets of a company in the hospital sector, with approximately 300
employees, located in Curitiba capital of the state Parana, Brazil, based on the best
practices of ITIL framework.

Keywords: Governance. Management. Technology. Assets. Configuration.
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1 INTRODUGAO

Para uma gestao de Tl eficiente, o gestor deve conhecer o universo de Tl da
organizagdo em que esta situado. Conhecer os ativos de TI reflete na criacdo de
indicadores que agregam valor ao negdcio, pois as tomadas de decisdo serdo
realizadas com embasamento em numeros do cenario real da empresa. A utilizagao
de ferramentas conceituadas no mercado se faz necessaria, logo que automatiza os
processos e facilita a visualizagdo dos dados, porém o custo deve ser levado em
consideragao, afinal tal ferramenta pode ter um prego consideravel. Para tal,
ferramentas de codigo livre com este proposito devem ser observadas com
prioridade, levando em consideragcdo a sua eficiéncia e custo-beneficio para o

negocio.

1.1 CONTEXTUALIZAGAO

Ativos de Tl sdo uns dos itens primordiais para uma empresa, principalmente
a um hospital. Sem sua gestéo, o trabalho de uma equipe de Tl é dificultado, logo
que sem o inventario dos dispositivos que integram o parque, as relagdes
contratuais entre prestadores bem esclarecidas, as licencas de software, hardware e
demais recursos expde a fragilidade e afeta a seguranca de rede da empresa,
principalmente uma que possui alto numero de funcionarios e equipamentos de

tecnologia.

1.2 PROBLEMA

O estudo sera realizado em uma empresa no ramo hospitalar com
aproximadamente 300 colaboradores. Cada colaborador possui acesso a um
computador sediado na empresa, onde este possui hardware e licengas de software
com valor de mercado significativo, sendo que, alguns destes softwares sé&o
especificos para utilizacdo por determinados departamentos. Gestores possuem
computadores portateis cedidos pela empresa, com acesso externo ao ambiente de
rede da instituicdo. A rede da empresa € composta por equipamentos de conexao

ethernet, integrada por links de internet redundantes, e monitorada por firewalls de
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alta tecnologia, além de que a sua infraestrutura € monitorada por cameras que
mantém as gravagdes por determinados periodos de tempo em dispositivos DVR.

O sistema de gestao padrao adotado n&o realiza o inventario dos ativos de TI,
logo que possui seu foco na gestdo hospitalar, sendo esta a atividade-fim da
empresa. No contexto acima apresentado, € requerido a implantagdo de uma
ferramenta computacional que atenda aos processos ITIL especifica para a

finalidade de gestao de todos os ativos que compde a infraestrutura da empresa.

1.3 OBJETIVOS

Nesta seg¢do sdo apresentados os objetivos geral e especificos do trabalho,

relativos ao problema anteriormente apresentado.

1.3.1 Objetivo Geral

Realizar a implantagdo e configuragdo do sistema GLPI em sua fungdo de

gerenciamento de ativos de TI, seguindo as orientagdes do ITIL V3.

1.3.2 Objetivos Especificos

e Abordar o framework ITIL V3, com foco no ciclo de transicao de servico que
cita a gestao de ativos de Tl

e Realizar a implantacao do sistema GLPI e suas dependéncias para coleta e
gerenciamento dos ativos de TI;

e Mensurar o parque de dispositivos e recursos de Tl da empresa com base

nos dados coletados pelo sistema GLPI.

1.4 JUSTIFICATIVA

O estudo visa a implantagcao do sistema de forma a facilitar a visualizacéo e
gerenciamento dos recursos de Tl que integram a infraestrutura da empresa,
exibindo de forma clara e objetiva alguns indicadores como quantidade, historico,
status e propriedade. Esta implantagao ira facilitar o trabalho da equipe de TI, logo
que ciente da realidade da empresa, facilitara na tomada de decisdo em relagao a

tecnologia, como a aquisi¢ao, auditoria, manutencao e suporte.
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E quase impossivel controlar e obter todas estas informacdes em tempo real
sem uma ferramenta adequada (levando em consideracdo a quantidade de ativos a
serem gerenciados), bem como esta precisa ser capacitada e estar de acordo com

as boas praticas de frameworks conceituados no mercado de TI.

1.5 ESTRUTURA DO TRABALHO

Esta monografia de especializacdo esta dividida em cinco secgbes. Nesta
primeira sec¢ao foi introduzido o assunto tema do trabalho e também foram
abordados a motivagao e os objetivos geral e especificos da pesquisa, a justificativa
e a estrutura geral do trabalho.

Ja na segunda secao: Fundamentagao Tedrica, sera citado a Governanga de
Tl e seu papel importante para a empresa. Também sera abordado os padrbes de
mercado que os profissionais de Tl adotam no mundo todo, com destaque para o
framework ITIL em sua verséo 3.

Na terceira secdo: Desenvolvimento, serao apresentadas as tecnologias que
proporcionaram a implantagdo e gestdo dos ativos de TI, incluindo suas
configuracoes.

Na quarta segao: Apresentacédo e Analise dos Resultados, tendo como base
os dados coletados através do sistema implantado, neste capitulo serdo descritos os
resultados obtidos e feitas as devidas analises levando em consideragcdo os
indicadores observados.

Por ultimo na quinta secdo: Conclusdo, com base na analise e coleta dos
dados obtidos, serdo apresentadas as consideracdes finais do autor acerca do

estudo realizado.
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2 FUNDAMENTAGAO TEORICA

Empresas sao constituidas por células denominadas departamentos, estes
integram um barramento de processos que garantem a entrega do produto ou
negocio da empresa (SALES, 2014). Com o departamento de Tecnologia da
Informacgao isto ndo é diferente, visto que, com os requisitos do mercado torna-se
inviavel para a maioria dos negdcios abrir m&ao de recursos tecnoldgicos.

Em um Hospital, alguns departamentos tém processos que requerem maior
prioridade de Tl, como por exemplo, um setor de Centro Cirurgico que demanda de
equipamentos hospitalares com alta tecnologia para atendimento aos pacientes,
porém isto ndo significa que este seja autossuficiente ou mais importante que o
outro, visto que a integracao de todos € a chave para que a empresa atenda a sua

missao.

2.1 AGOVERNANCA DE TI

Segundo Sales (2014, p. 34), “A Tl esta envolvida em praticamente tudo
dentro das empresas. E fato que este &, ou pelo menos, devesse ser um
departamento estratégico para a evolugdo e melhoria das empresas”, contudo, a Tl
ainda é tido por algumas empresas como uma area de apoio e nao estratégica. Para
empresas que adotam a governanga corporativa, fica claro o verdadeiro papel da Tl
como uma area de muita importancia, assim como é citado por Cougo (2013, p. 32-
33):

Para aquelas empresas que ja adotaram principios de gestado baseados em
governanga corporativa, fica claro que a Tl é uma area com autonomia, com
objetivos préprios, com recursos e estratégias especificas, mesmo sendo
uma atividade-meio (se ndo considerarmos as empresas nas quais a Tl é a
atividade-fim, é claro).

A Governancga de Tl tem como base a extensao da Governanga Corporativa,
a qual define o sistema em que as empresas sao dirigidas e controladas através de
direitos, deveres e responsabilidades entre seus membros. Conforme € citado por
Freitas (2013, p. 10):
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Um exemplo pratico de como a Tecnologia da Informacéao esta diretamente
ligada a Governanga Corporativa esta descrito na SOX através de sua
secao 404. Esta segdo determina que as empresas devem comprovar,
através de procedimentos detalhados, a integridade dos processos e
componentes de Tecnologia da Informacdo envolvidos na geragdo, no
armazenamento e na divulgagao das informagdes contabeis e financeiras
da empresa.

A Governanga de Tl aborda que a Tl deve estar alinhada com a organizacgao,
melhorando os servicos e otimizando os processos e uso dos recursos. E de
responsabilidade da alta administracdo, e tem como fatores motivadores a
atualizacéo, integragéo e prestagao de servigos tecnologicos, a conformidade com a
lei e a seguranga da informagao. Pode trazer certas vantagens ao negdcio, visto que
com a transformagao dos processos de forma organizada, além de conceder ao
departamento de Tl uma parte estratégica na organizacdo, alinhando seus objetivos
ao da empresa, forca a necessidade em busca de maior qualidade, busca a redugao
de custos, demonstra o seu valor e garante a continuidade do negdcio (SILVA;
GOMEZ; MIRANDA, 2013).

2.2 PADROES DE MERCADO

Um padrao pode ser interpretado como: “aquilo que serve para ser imitado
como modelo; protétipo”, ou ainda, “norma determinada e aprovada
consensualmente pela maioria, ou por uma autoridade, que € usada como base para
estabelecer uma comparagao” (RIBEIRO, 2018). Segundo é citado por Sales (2014,
p. 35):

Padrées de mercado sdo praticas devidamente testadas e aceitas no
mercado em geral. A adogado destas praticas e normas permite que a
empresa possa aumentar sua produgao utilizando uma quantidade menor
de recursos, evitando o desperdicio, 0 que exige, muitas vezes, uma
remodelagem de seus processos produtivos, proporcionando a identificagdo
e eliminacao de gargalos que comprometam a captagao de lucros, vendas e
demais recursos.

Na area de TI, alguns padrbes se destacam devido a sua alta aprovacao e
utilizacdo entre as empresas e profissionais da area, dentre eles: ISO/IEC20000,
ISO/IEC27000, COBIT e ITIL.

International Organization for Standardization (1ISO) é uma entidade que tem

como objetivo o desenvolvimento de normas técnicas com reconhecimento
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internacional. Foi fundada em 1946 em Londres, possui sede em Genebra na Suica
e, segundo o site oficial da entidade, possui 23.216 documentagdes publicadas.
Segundo Sales (2014, p. 39), “a ISO é uma entidade mundial que busca o estado da
arte - o melhor possivel - na construgao de servigos e produtos sob a Optica de um
consenso global”. Normas que sao criadas juntamente com a International
Eletrotechnical Commission (IEC), fundada em 1906 com foco em normas para
tecnologias elétricas e eletrbnicas, recebem a nomenclatura ISO/IEC (FREITAS,
2013, p. 50).

A norma ISO/IEC20000 ¢é voltada para a adog¢ao de melhores praticas no
gerenciamento de Tl, implementando um Sistema de Gerenciamento de Servigos de
TI. “A norma garante que as empresas alcancem os referenciais (benchmarks) com
base nas evidéncias para que melhorem continuamente a prestagado de servigcos de
TI” (SANTOS, 2016). A norma ISO/IEC27000 é voltada para ado¢cdo de melhores
praticas na seguranga da informacéo, implementando um Sistema de Gestdo da
Seguranga da informagdo em qualquer organizacdo de pequeno ou grande porte
(SALES, 2014, p. 49).

O Control Objectives for Information and related Technology (COBIT) € um
guia de boas praticas de TI, criado em 1994 por pesquisadores da universidade de
Amsterda, California e Australia, e hoje mantido pela ISACA, com foco na
governanga de Tl. Segundo Freitas (2013, p. 55), “¢ um modelo de controle de
objetivos de Tl e mapas de auditoria que ajudam os gestores a desenvolverem
politicas para identificarem e controlarem os gaps entre Tl e o negdcio”.
Diferentemente de uma norma, o COBIT n&o impde a aplicagdo de suas praticas,
porém caso estas venham a ser aplicadas, serao medidas de acordo com o nivel de
maturidade empregado. O COBIT tem o intuito de apoiar a execugao de alto-nivel
em controles e servigos, gerando uma melhor pratica em governanca de Tl (SILVA;
GOMEZ; MIRANDA, 2013, p. 24).

2.3 FRAMEWORK ITIL

Information Technology Infrastructure Library (ITIL) € um framework que
reune as boas praticas para o gerenciamento de servigos de Tl, sendo um dos mais
aceitos mundialmente. Pode ser aplicado para qualquer empresa,
independentemente do tamanho ou segmento, visto que a adog¢ao das boas praticas
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de Tl tem como objetivo alcancar resultados positivos como a redugédo de custos e
agilidade dos processos (SILVA; GOMEZ; MIRANDA, 2013, p. 25). Ainda sobre os
beneficios, sdo considerados o aumento da disponibilidade, o ajuste da capacidade,
o aumento da eficiéncia, a melhoria da escalabilidade e a redugdo dos riscos
(FILHO, 2014). Para tal, convém salientar que o ITIL n&o deve ser confundido como
metodologia, conforme é citado por Freitas (2013, p. 61), “somente atente pelo fato
que ITIL ndo é de maneira nenhuma uma METODOLOGIA [...] metodologia € um
conjunto de regras utilizadas [...] ITIL ndo € uma regra obrigatéria a ser seguida”.
Fica claro que, semelhante ao COBIT, suas praticas ndo sdo impostas para
aplicagao, e sim recomendadas.

O ITIL teve inicio da década de 80, no Reino Unido, com a Central Computer
and Telecommunications Agency (CCTA) desenvolvendo o Government Information
Technology Infrastructure Method (GITIM), a qual tinha o objetivo de atender a
demanda do governo em relagdo a padronizagcbes de TI. O governo temeu que
empresas a qual possuia contratos mantivessem seus proprios padroes e que isso
ocasionaria em desentendimentos e esforgos duplicados, entdo em 1989 renomeou
o GITIM para ITIL, fazendo com que o aumentasse o interesse de entidades
externas por suas praticas propostas.

O ITIL em sua primeira versdao (V1) era composto por 31 livros, sendo
utilizado principalmente na Holanda e Reino Unido. No ano de 2000 sofreu uma
revisdo sendo denominado ITIL V2, agora composto por sete livros, difundido e
aceito mundialmente como padrdo mundial no gerenciamento de Tl. Em 2007
ganhou sua terceira revisédo (V3), composto por cinco livros, dividindo o conteudo do
ITIL V2 em ciclos de vida contendo cinco fases. Em 2011, os direitos de propriedade
intelectual do ITIL foram transferidos da OGC para o Cabinet Office, ganhando
também neste ano mais uma revisdo denominada “ITIL V3 Edi¢cdo 2011” (FREITAS,
2013, p. 62-64). Até o momento (2020), esta em sua quarta versdao denominada ITIL
4, a qual foi revisada em 2019 focando em tendéncias digitais como Cloud
Computing, 10T, 1A e Nanotecnologia.

O foco principal das boas praticas do ITIL é descrever os processos para a
gestdo da infraestrutura de Tl de forma eficiente, garantindo o cumprimento do SLA
acordado com os clientes (SILVA; GOMEZ; MIRANDA, 2013, p. 26). Sua aplicagao
pode alcancar os seguintes beneficios:

¢ Alinhamento da Tl com as necessidades do negdcio;
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¢ Aumento da satisfacao do cliente de TI;

¢ Ganho de tempo na execucgao de praticas testadas eficientes;
e Maior motivagao da equipe de TI;

e Maior eficiéncia dos processos;

e Maior qualidade dos servigos de TI.

O ITIL V3 é dividido em cinco ciclos, denominados na ordem: estratégia de
servigo (Service Strategy), desenho de servigo (Service Design), transigao de servigo
(Service Transition), operagao de servigo (Service Operation) e melhoria continua de
servico (Continual Service Improvement). A Figura 1 mostra como € a relagao entre

os ciclos.

Figura 1 — Os ciclos de vida do ITIL V3

Fonte: Filho (2014).

E na estratégia de servico onde o ciclo tem inicio e nela serdo definidos os
principais servigos que sao estratégicos, em outras palavras, o plano estratégico da
empresa. Para a gestdo dos ativos, este processo € promovido pelo ciclo de

transicao do servigo.

2.3.1 Transicao de Servigo

Entende-se por transigdo o “ato ou efeito de passar de um lugar, de um
estado ou de um assunto para outro”, ou ainda “passagem que comporta uma

transformacao progressiva; evolugao” (INFOPEDIA, 2003). O terceiro ciclo do ITIL
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tem o objetivo de entregar os servicos que foram estrategicamente desenhados nos
ciclos anteriores a um nivel operacional. Este ciclo ira testar, avaliar e validar os
servigos que estdo indo para produgao, € neste ciclo também que a gestao de ativos
de Tl sera empregada e os gaps identificados pelos ciclos anteriores resolvidos.

Os propésitos deste ciclo sdo de prover a garantia no tratamento para
grandes volumes de mudanga, de modo que estas criem o valor esperado ao
negocio, minimizar os riscos envolvidos com a implantacéo e alteracdo dos servigos
de TI, e garantir que os requisitos definidos pela estratégia e desenhados no
segundo ciclo do ITIL sejam devidamente cumpridos. Para que os valores dos
servigos sejam percebidos de forma positiva pelos clientes e cenarios indesejados
sejam evitados, neste ciclo é indispensavel o desenvolvimento, implantagao e testes
dos servigos com base nas definigdes dos ciclos do ITIL anteriores (PALMA, 2009).
De forma a reforcar a relagdo entre o ciclo de transicdo e o proximo, que é a de

operagao de servigos, os autores Silva, Gomez e Miranda (2013, p. 210) citam:

A transicdo de servigo vai ser o elo entre o desenho e a operagao de
servico. No desenho de servigo, vocé pensa em todas as condigoes
relacionadas a disponibilidade, a capacidade, continuidade e a seguranga
da informacgédo, entdo todo o projeto que foi elaborado nessa fase sera
praticado no ambiente da produgdo. A transi¢do vai fazer a passagem do
pacote: pega-se o0 pacote de desenho de servigo, transformam-se as
definicdes desse pacote em um servico; e, em seguida, coloca-se esse
servico nas maos do pessoal de operagao para dar andamento e manté-lo
funcionando.

Este ciclo é composto por sete processos principais sendo trés destes
criticos: o planejamento e suporte para a transi¢do, o gerenciamento de mudangas
(critico), o gerenciamento de liberacdo e implantagdo, o gerenciamento da
configuracdo e ativos de servigos (critico), a validagdo e testes de servico, a
avaliacdo da mudanga e o gerenciamento do conhecimento (critico). Os processos
denominados criticos influenciam outros ciclos de servico do ITIL, os demais apenas

sao focados no ciclo de transigao.

2.3.1.1 Processo de gerenciamento da configuragao e ativos de servigos

Este processo é responsavel pelo controle, registro, inventario, histérico de
versdes, atributos e relacionamentos dos componentes que integram uma
infraestrutura de Tl, denominados ativos de TI. Todo o levantamento dos ativos de Tl

e o relacionamento entre eles é realizado neste processo, bem como a garantia do
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controle destes que séo requeridos ao negdcio. Neste processo é garantido também
a disponibilidade das informagdes dos ativos, de modo que estas sejam acessadas
sempre que possivel, de forma precisa e confiavel (TERUEL, 2014, p. 9).

Compreende-se por ativo de TI, qualquer componente que integra a
infraestrutura, seja ele intangivel ou n&o, utilizados ou controlados pela organizagéo
e tem o propdsito de conversdao em produtos ou servigos finais para utilizagao dos
seus clientes. Os ativos podem ser descritos como:

e Componentes de Hardware: computadores, dispositivos médveis, mouses,
teclados, monitores, periféricos como pen-drives e zip-drives, impressoras e
scanners, roteadores e switches dentre outros;

e Componentes de Software: aplicativos (e suas licengas) e sistemas

operacionais.

A promogao da gestdo dos ativos de Tl se prova estratégica para o negadcio,
logo que permite manter os custos sob controle, evitando desperdicios, garantindo
que o negocio possa manter a atualizacdo dos componentes de infraestrutura
adequados as suas necessidades, e reduzindo o risco de falhas e apontamentos em
eventuais auditorias (MONTANARI, 2019).

Este processo promove o inventario dos ativos de Tl através de um banco de
gerenciamento da configuragdo denominado BDGC, que tem por fungédo o

armazenamento de todos os itens de configuragao utilizados na infraestrutura de TI.
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3 DESENVOLVIMENTO

O GLPI é o sistema que tera a funcdo BDGC para a gestdo e configuragao
dos ativos de Tl ao hospital. Para instalagdo e configuragdo da ferramenta, sera
assumido que ja existe uma rede LAN devidamente configurada e acessivel, com
servidores DNS e AD disponiveis. No Quadro 1 tem-se a configuragdo que sera

adotada para a ferramenta.

Quadro 1 — Configuragao adotada para instalagao do GLPI

SO Recursos de Hardware Enderecamento | Versao dos Pacotes
Linux Ubuntu Server | « Maquina virtual em Hyper-V * IP reservado * Servidor Apache 2
18.04 LTS amd64 Server 2012 na infraestrutura | « PHP 7.2.24

* Memoria RAM 8192 MB 192.168.0.63/24 | » MySQL Server 5.7.30

* Processador Intel Xeon CPU * Nome DNS

E5 2430@2.20 Ghz (2 chamados.hospit

processadores virtuais) al.local

*+ 100 GB HD

* Interface para rede LAN

Fonte: Autoria propria.

3.1 HYPER-V

Hyper-V é uma tecnologia disponibilizada pela Microsoft, que permite a
virtualizagao de computadores utilizando os recursos de hardware da maquina fisica,
esta denominada anfitrid dos recursos ou maquina host. Maquinas que sao
virtualizadas com o Hyper-V sdo conhecidas como VM, ou maquina virtual. Cada VM
€ executada em seu espaco isolado, o que é permitido a execucéo de varias VMs ao
mesmo tempo (MICROSOFT, 2016).

3.1.1 Requisitos de Instalagao

O Quadro 2 exibe os requisitos necessarios para utilizagdo da tecnologia

Hyper-V em uma maquina host:

Quadro 2 — Requisitos de instalagdo do Hyper-V

Processador Extensao Memoéria RAM | Suporte BIOS e UEFI

Arquitetura 64 bits | Modo monitor | 4 GB ou * Virtualizagao assistida por hardware,

com SLAT da VM superior especificamente em processadores Intel VT
ou AMD-V
* DEP habilitada — Intel é representado pelo
XD bit — AMD é representado pelo NX bit

Fonte: Microsoft (2016).
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3.1.2 Instalagédo do Hyper-v

Nesta pesquisa, o Hyper-V tera sua instalagdo através de uma fung¢ao do
sistema operacional Microsoft Windows Server 2012 R2. Este procedimento é
realizado através do item ‘Adicionar Fungdes e Recursos’ de seu painel de

gerenciamento, conforme é mostrado na Figura 2.

Figura 2 — O painel de gerenciamento do Windows Server 2012
Gerenciador do Servidor

Gerenciador do Servidor * Painel )| P Gerenciar Ferramentas

Adicifpar Fungdes e Recursos

Remaover Fungdes e Recursos

- BEM-VINDO AO GERENCIADOR DO SERVIDOR

Adicionar Servidores

Criar Grupo de Servidores

o Configurar este servidor local Sl il

dores

Fonte: Autoria prépria.

No item das fungbes e recursos, o Hyper-V deve ser selecionado para
instalagao (Figura 3), porém este procedimento sé ira ser finalizado com a
verificacao prévia do servidor em relagdo a todos os requisitos necessarios para a
sua instalagéo (Figura 4). As figuras a seguir exibem, portanto, a sele¢cdo da fungéo

do Hyper-V (Figura 3) e seus recursos para a instalagao no servidor (Figura 4).

Figura 3 — Ainstalagéo da fungéo Hyper-V no servidor _ _
= Assistente de Adicio de Funcles e Recursos

Selecionar funcdes de servidor

Selecione uma ou mais fungdes para instalar no servidor selec
Tipo de Instalagao Fungdes

[] Acessa Remoto

Fungdes do Serm'ﬁc-

[] Active Directory Lightweight Directory Services

LERAESE [ ] Active Directory Rights Management Services
Hyper-V [ ] Experiéncia do Windows Server Essentials
Comutadores Virtuais Hyper-

Fonte: Autoria prépria.
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Figura 4 — Recursos de instalagéo do Hyper-V
=) Assistente de Adigio de FungBes e Recursos -

Adicionar recursos que sdo necessarios para Hyper-\V?

As ferramentas a sequir s3o necessarias para gerenciar este recurso,
mas ndo precisam ser instaladas no mesmo servidor,

4 Ferramentas de Administracdo de Servidor Remoto
4 Ferramentas de Administragdo de Fungdes
4 Ferramentas de Gerenciamento do Hyper-V
[Ferrarentas] Madule do Hyper-V para Windows Powe

[Ferramentaz] Ferramentas de Gerenciamento de GUI ¢

<] [T i 3

Incluir ferramentas de gerenciamento (se aplicavel)

Adicionar Rectr:sos Cancelar
=
i

Fonte: Autoria prépria.

ApoOs a instalagéo da funcdo do Hyper-V o servidor é reinicializado, para por
fim a criacdo e configuracdo das maquinas virtuais ser possivel. A Figura 5

apresenta a configuracdo da VM do GLPI seguindo a proposta para implantagdo no
Hospital.

Figura 5 — Configura¢gdes da VM do GLPI no HyperV

e ConfiguracBes de SRVGLPI em SRYHYPO1 I;li-
% Hardware A0 pemdria
4':‘ Adicionar Hardware
& BIOS Yocé pode configurar opcdes de atribuicdo e gerenciamento de memdria para esta
bx ey magquina wirtual,
Inicializar de D

Especifique a quantidade de memdria com a qual eska maguina virtual serd iniciada,
5 B
[E7] D Processadaor

2 Processadores virtuais
= &1 Controlador IDE O

FAM de Inicializag do; 8192| ME

Memdria Dindmica

Yoré pode gerenciar a quantidade de memdria atribuida a esta maquina virtual

[* = Disco Rigido dinamicamente dentro do intervalo especificada,
sevglpi,vhdx
= Ei Caontrolador IDE 1
0% Unidade de DvD RAM Minima: 51z
Menhum

8192

® Controladar SCSI RAM Maxima;
= ,'; #Adaptador de Rede
LAN-YIRTUAL
Fonte: Autoria prépria.
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3.2 LINUX UBUNTU

Ubuntu é um SO de cdédigo livre, que utiliza o kernel do Linux e tem como
base o Debian, sendo desenvolvido e mantido pela Canonical. As versdes do
Ubuntu Server n&o possuem interface grafica e, devido a sua robustez e
desempenho, € amplamente utilizado pela comunidade de Tl. De acordo com a
Canonical o Ubuntu é considerado o sistema operacional mais popular do mundo

para utilizacdo em redes de nuvem publica e openstack.

3.2.1 Requisitos de Instalagao

O Quadro 3 mostra as configuragbes necessarias de hardware para

instalagao do Linux Ubuntu Server em sua arquitetura de 64 bits.

Quadro 3 — Requisitos de instalagdo do Linux Ubuntu Server

Processador Meméria RAM HD VGA
Dual Core 2 Ghz ou superior 4 GB ou superior | 25 GB ou superior | Resolugao minima de
1024x768

Fonte: Autoria prépria.
3.2.2 Instalagdo do Linux Ubuntu

Uma vez iniciada a VM, sera necessario a instalagdo do SO. A distribuicao
utilizada € a Linux Ubuntu Server em sua versédo 18.04 LTS e arquitetura em 64 bits.
O download é executado através do repositorio oficial da distribuidora Ubuntu. As
figuras a seguir exibem as telas de instalacédo do sistema: Figura 6 — selecdo do
idioma de instalagao; Figura 7 — configuracao do enderecamento de IP; e Figura 8 —

link do repositério para atualizagdes.

Figura 6 — Selegao de idioma para instalagdo do Ubuntu Server

Willkammen! Bienvenue! Welcome! Aofpo noxanosaTk! Welkaom! [ Help ]

Use UF, DOWM and E

Fonte: Autoria prépria.




Figura 7 — Configuragao de enderegamento IP para o Ubuntu Server

Network connections [ Help 1

Edit er

IPv4 Method: [ Manual
Subnet: 97.168.0.0/24
Add 92.168.0.63

1

1

Gateuay:

Name rs:

IP mma separated

search domains: pital.local,
rated

Fonte: Autoria prépria.

Figura 8 — Link do repositério para atualizagdées do Ubuntu Server

Configure Ubuntu archive mirror [ Help ]

br, archive. ubuntu. com/ubuntu
e an archive mirror that will be used instead of

Fonte: Autoria prépria.
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O processo de instalacdo do Ubuntu Server permite a personalizacdo da

configuragdo de particbes de discos do sistema (Figura 9). Nesta pesquisa, a

proposta é disponibilizar o SO em uma unica particdo com o sistema de arquivos

ext4 (Figura 10).



Figura 9 — Configuragao de particoes de disco do Ubuntu Server

[ Help 1

entire disk either directly
11y.

sk you will still have chance to

1
d Set Up LM ]
]
]

Fonte: Autoria prépria.

Figura 10 — Selecdo de disco para instalagao do Ubuntu Server

[ Help 1

local disk 100.000G » ]

[ Cancel

Fonte: Autoria prépria.
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ApoOs a selecdo de todas as configuragdes, o processo de instalagao exibe um

alerta informando da mudanca que sera escrita no disco, e solicitando a confirmacgao

do usuario (Figura 11). Ap6s a instalagao, a maquina virtual € reinicializada e a tela

de boas-vindas ¢é exibida (Figura 12).
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Figura 11 — Confirmagao para finalizar a instalagdo do Ubuntu Server

[ Mo
[ Continue

Fonte: Autoria prépria.

Figura 12 — A tela de boas-vindas do Ubuntu Server

chamados

Ubuntu 18.04.4 LTS chamados ttyl
chamados login:

Fonte: Autoria prépria.
3.3 PHP

Criado em 1994 por Rasmus Lerdorf e aprimorado no decorrer dos anos por
uma ampla comunidade de desenvolvedores, o PHP é uma linguagem de
programacgao em script de codigo livre, amplamente utilizado no desenvolvimento de

sistemas web, podendo ser embutido dentro de cédigos HTML (PHP, 2009).

3.3.1 Instalacao do PHP

Com permissbes administrativas no servidor Linux, a instalagdo do PHP e
todas as suas extensdes necessarias para o GLPI é realizada no terminal de linha
de comando para o gerenciamento do servidor, utilizando um gerenciador de

pacotes que requer conexao com a internet, através do comando de texto:

sudo apt-get install php php-common php-mysgl php-xml php-curl php-gd php-
intl php-json php-mbstring php-xml php-apcu php-bz2 php-cli php-imap php-
ldap php-xmlrpc php-zip
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ApOs a execugao desta linha de comando, sera solicitado a confirmagao do

usuario para a instalagéo, conforme é apresentado na Figura 13.

oo ditional dis
Do you want inue? nl

Fnte: Autoria prpria.
3.4 MYSQL

Criado em 1995 por David Axmark, Allan Larsson e Michael Monty Widenius,
o MySQL é um sistema gerenciador de banco de dados estruturado e de cdodigo
livre, que utiliza o SQL como padrao de linguagem. Até o presente (2020), O MySQL
esta em sua versao 8.0, e seu desenvolvimento mantido pela Oracle apds aquisicao
de sua desenvolvedora em 2009 (MYSQL, 2020).

3.4.1 Instalagcdo do MySQL

Com permissées administrativas no servidor Linux, a instalagdo do MySQL é
realizada no terminal de linha de comando para o gerenciamento do servidor,
utilizando um gerenciador de pacotes que requer conexao com a internet, através do

comando de texto:

sudo apt-get install mysgl-server
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ApOs a execugao desta linha de comando, sera solicitado a confirmagédo do

usuario para a instalagéo, conforme € mostrado na Figura 14.

1
erl

1i

Fonte: Autoria prépria.

Um usuario e senha sdo necessarios para a conexao com o banco de dados
MySQL, que por padréo a instalagdo define o usuario root sem senha para este fim.
Prezando pela seguranga, um usuario deve ser criado para acesso exclusivamente a
base de dados do GLPI, sendo que este deve ter permissdes de leitura, alteragao e
escrita nesta base. Para a criacdo das credencias do usuario e suas devidas
permissdes, bem como a base de dados do sistema GLPI, as linhas de comando

devem ser executadas:

sudo useradd glpi

sudo passwd glpi (Definic&o da senha do banco de dados para hOsplt4l)

sudo mysgl -u root

create database GLPI;

grant all privileges on GLPI'.* to 'glpi'@'localhost' identified by
'hOsplt4l’;

A Figura 15 apresenta o comportamento do terminal do Linux com a execugao

destas linhas de comando.



30

onfiguracao de acesso a base de dados do GLPI

u 1

o' to clear the current inpu

m all privile n GLFI.* to ni localhost ' identified by "hospitdl’;
C) I i

Fonte: Autoria prépria.
3.5 APACHE

Apache € um servidor web HTTP robusto e de cddigo livre, mantido pelo The
Apache Software Foundation. O Apache teve como base o projeto HTTPD (public
domain HTTP Daemon), desenvolvido por Rob Mccool em 1995 para o NCSA, uma
campanha da Universidade de lllinois (APACHE, 2005).

3.5.1 Instalacao do Apache

Com permissdes administrativas no servidor Linux, a instalacdo do Apache é
realizada no terminal de linha de comando para o gerenciamento do servidor,
utilizando um gerenciador de pacotes que requer conexao com a internet, através do

comando de texto:

sudo apt-get install apache?2

Apos a execugao desta linha de comando, sera solicitado a confirmacao do
usuario para a instalacdo. Esta pesquisa tem a proposta de prover o acesso ao
sistema GLPI através do FQDN chamados.hospital.local, para tal foi adicionado uma
entrada no servidor DNS apontando este enderecgo para o IP 192.168.0.63. A Figura

16 mostra esta configuragao no servidor.

Figura 16 — Configuragdo de apontamento DNS para o GLPI
g chamados Host [A) 192,168.0,63
Fonte: Autoria prépria.

Por padréo, o Apache instala no sistema um usuario definido como www-data,

que é utilizado exclusivamente para acesso aos diretérios web do servidor. Nesta
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pesquisa, a pretensdo é a instalacdo do GLPI no seguinte diretério Linux: /etc/glpi.
Para configurar tal acesso ao diretério, bem como o apontamento do FQDN criado
ao sistema, é necessario a criacdo de um arquivo extra de configuracdo do Apache
que define estas regras. A linhas de comando utilizada para configuragao deste
arquivo é:

sudo touch glpi.conf /etc/apache2/sites-available/

O conteudo deste arquivo deve respeitar as regras de linguagem do Apache.
Para a configuragdo do GLPI, o arquivo “glpi.conf’” indica o nome do servidor, o
diretério em que esta instalado, a quantidade maxima de memoria RAM utilizada, o
controle de acesso aos diretérios, o tamanho dos arquivos de upload bem como o
fuso horario do sistema. Para indicar tais configuragdes, o “arquivo glpi.conf” contém

0 seguinte script:

<VirtualHost *:80>
ServerName chamados.hospital.local
ServerAdmin admin@hospital.local
DocumentRoot /etc/glpi
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined
<IfModule mod alias.c>
Alias /glpi /etc/glpi
</IfModule>
<IfModule mod php7.c>
php value memory limit 64M
php value post max size 16M
php value upload max filesize 2M
php value always populate raw post data -1
php value date.timezone America/Sao Paulo
</IfModule>
<Directory "/etc/glpi">
Options FollowSymLinks
AllowOverride None
Require all granted
Order allow, deny
Allow from all
</Directory>
</VirtualHost>

Apo6s a configuragao, deve-se criar o diretério que irda armazenar os dados do
GLPI e liberar seu acesso ao usuario padrao do Apache, bem como habilitar as
configuragbes do arquivo “glpi.conf’ e reinicializar o servigo do servidor web, com as

seguintes linhas de comando:

sudo mkdir /etc/glpi

sudo chown -R www-data:www-data /etc/glpi
sudo aZensite glpi.conf

systemctl reload apache?2
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ApOs reinicializacdo do servigo do Apache, o sistema estara disponivel
através do “FQDN chamados.hospital.local” com o seu conteudo armazenado no
diretério “/etc/glpi”. A Figura 17 mostra a reinicializacédo do servico sem erros apos

habilitagao do “arquivo glpi.conf’, bem como o seu conteudo (Figura 18).

Figura 17 — Habilitagao do arquivo de configuragdo do Apache

dC

onte: Autoria prépria.

3.6 SISTEMA GLPI

Gestionnaire Libre de Parc Informatique (GLPI), ou na tradugao livre, Gestor
Livre de Parque de Informatica, € um software ITSM francés, baseado em web e
concebido em linguagem PHP, de cddigo livre disponibilizado pela licenga GPL e
mantido pela Teclib. Até o presente (2020) esta em sua versao 9.4, tendo a versao
9.5 ainda em fase de testes (beta). No site oficial do projeto, é afirmado que o GLPI

pode ser considerado um incrivel gerenciador que ira auxiliar na gestao de TI,
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garantindo de forma eficiente a automagdo dos processos e controle da
infraestrutura de Tl (GLPI-PROJECT, 2015).

O GLPI teve sua origem no ano de 2002 pela INDEPNET, uma organizagao
francesa nao governamental que tem por objetivo a promogao e democratizacédo da
internet por meio da criacdo de solugbes de codigo livre (INDEPNET, 2013). O
projeto do GLPI teve como fundador Jean-Mathieu Doléans e gerente de
desenvolvimento Julien Dombre (GLPI-PROJECT, 2015). No ano de 2015 o GLPI
passou a gestado para a Teclib, denominada uma organizagao de edigao de software
livre que oferece uma vasta gama de ferramentas integradas que respondem melhor
as necessidades de negocio de uma empresa (TECLIB, 2016). Esta mudanga de
gestdo se deu por motivos de exponencial crescimento da ferramenta e
disponibilizagcao de recursos da INDEPNET, conforme é citado no site do projeto
GLPI-Project (2015):

Contudo, enquanto a comunidade de usuarios cresce exponencialmente, o
time de contribuidores diminuiu conforme as novas aspira¢des legitimas de
seus membros. Da mesma forma, a associagdo se tornou limitada por
questdes de profissionalizagdo/salario dos desenvolvedores de forma
esperada. Nos trabalhamos duro para encontrar uma solugdo. Somos
completamente cientes que, para o desenvolvimento do GLPI, envolve a
evolucdo e o progresso para atender nossas ambigdes e esperancas de
nossos usudrios, para tal precisamos aumentar significativamente nossos
recursos humanos e financeiros destinados a este projeto. Também temos
ciéncia dos limites atuais destes recursos. Depois de um logo brainstorming
e uma rigorosa analise, decidimos trocar para um modelo de
empreendedorismo e passamos a gestao do projeto GLPI para a TECLIB.

O GLPI é um software que atende aos processos ITIL, e segundo a Teclib
(2016) entrega as seguintes funcionalidades:

e Gestao de multiplas entidades (multiplas localizagdes e estruturas);

e Disponibilidade de 45 tradugdes, inclusive em portugués do brasil;

e Suporte a multiplos usuarios e perfis de acesso, sendo inclusive integrado a
servidores de autenticacao via e-mail e LDAP;

e Gestdao de ativos promovendo o inventario de computadores, periféricos,
softwares e componentes associados de hardware;

e Gestao administrativa e financeira;

e Gestao de licencas;

e Solucao de ServiceDesk para registro de incidentes e requisicoes;

e Relatdrios de estatistica em multiplos formatos;
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e Gestao de fornecedores e contratos;
e (Gestao de documentos;

e Base de conhecimento integrada.

3.6.1 Requisitos de Instalagao

Por se tratar de uma ferramenta baseada na web, o GLPI requer previamente
a instalacdo de um servidor compativel com PHP, as paginas do sistema séao
formuladas em HTML e personalizadas com CSS, além disto, também ¢ utilizado o
MySQL como banco de dados. O Sistema operacional sera definido de acordo com
a compatibilidade ao servidor web. O Quadro 4 apresenta os requisitos necessarios

para instalagdo do GLPI em sua versao 9.4.

Quadro 4 — Os pré-requisitos para a instalagdo do GLPI 9.4

Tecnologia Software Versao Observagoes

Servidor Web * Apache PHP 7.2 ou » Extensdes PHP requeridas: ctype,

compativel com | * Microsoft IS superior curl, fileinfo, gd, iconv, intl, json,

PHP * NGINX mbstring, mysqli, session, simplexml,
xml, zlib

» Extensbes PHP recomendadas:
apcu, bz2, cli, domxml, exif, imap, Idap,
openssl, sodium, xmlrpc, zip

Navegadores * Internet Explorer | N/A N/A
* Microsoft Edge
* Mozilla Firefox
» Google Chrome

Memodria RAM N/A N/A Minimo de 64 MB para o PHP

HD N/A N/A Minimo de 45 MB para os arquivos da
aplicagao GLPI

Fonte: GLPI-Install (2018).
3.6.2 Instalacao do GLPI

Para a instalacdo do GLPI, é requerido conexdao com a internet para a
execucdo do download da ferramenta através do repositério do fabricante. Com
permissGes administrativas no servidor Linux, a instalagdo do GLPI é realizada no
terminal de linha de comando para o gerenciamento do servidor, através dos

comandos de texto:

cd /usr/local

wget https://github.com/glpi-project/glpi/releases/download/9.4.6/glpi-
9.4.6.tgz

tar zvxf glpi-9.4.6.tgz

cp -R glpi/* /etc/glpi/

rm -R glpi
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As linhas de comando executadas baixam a ferramenta diretamente do
repositério oficial, descompactam e salvam os arquivos na pasta correta. As Figuras
19 e 20 exibem o comportamento do terminal ao executar as linhas de comando de

instalacdo do GLPI.

Figura 19 — O download os arquivos do GLPI

r ilable# c

cald tal
Fonte: Autoria prépria.

Figura 20 — Os arquivos do GLPI em sua pasta de configuragao

[ B

5 GELOG. mdl
phip
.php R IBUTING . md
# ls -lha

ara

R IBUTING.md

: README . md

O acesso a ferramenta é através do navegador web, utilizando o FQDN

previamente configurado. Na primeira execucdo, uma tela de configuragdo do
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sistema é exibida (Figura 21, Figura 22 e Figura 23), a qual ira definir ajustes de
idioma, licenciamento, acesso ao banco de dados e requisitos prévios de servidor

(Figura 24 e Figura 25), bem como atualizagédo de versao do sistema.

Figura 21 — O primeiro acesso ao sistema GLPI
@ Setup GLPI

&« C @ Nao seguro | chamados.hospitallocal/ins hp

if Apps § Facebook gy Webmail Ultragaz bl MRV J® UOLHost @ GLPI E.) WhatsApp DNS Performance

Glpi

Select your language

Portugués do Brasil

Fonte: Autoria prépria.

Figura 22 — Os termos de aceite de licenciamento do GLPI

Glpi
~ pl GLPI SETUP
L3

Licenca

GNU GEMERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA ©211@-1381 USA
Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed

Preamble

Traducdes nio oficiais também estio disponiveis

Eu li e ACEITO os termos de licenga acima.

Eu li e NAO ACEITO os termos de licenca acima

Fonte: Autoria prépria.

Figura 23 — As opgoes de instalagdao do sistema GLPI

Glpi
> pl GLPI SETUP

Inicio da instalagdao

Instalar ou atualizar o GLPI
Escolha "Instalar™ para uma nova instalacdo do GLPI.

Selecione "Atualizar” para atualizar sua versdo do GLPI a partir de uma versdo anterior

Fonte: Autoria prépria.
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Figura 24 — As validagoes dos requi

GLPI SETUP

Etapa 0

itos de servidor do GLPI — parte 1

Verificando a compatibilidade do seu ambiente para a execucdo do GLPI

Testando o interpretador PHP
Testando sessdes

Testando & extensdo mysgli
Testando a extensdo ctype
Testando a extensdo fileinfo
Testande & extensdo json
Testande a extensdc mbstring
Testando a extensdo iconv
Testando a extensdo zlib
Testando a extensdo curl
Testando a extensdo gd
Testando a extensdo simplexm|
Testando a extensdo xml
Testande & extensde dap
Testando a extensdo imap

Testando a extensdo APCu
Testando a extensdo xmirpc

Fonte: Autoria prépria.

Figura 25 — As validagdes dos requisitos de servidor do GLPI - parte 2

Testando a extensdo CAS
Testando a extensdo exif
Testando a memdnia alocada

Make sure acces to

Fonte: Autoria prépria.

Testando a extensdo Zend OPcache

Testando se Session_use_trans_sid esta sendo usado

erificando permissdo de escrita para arquivos de log

Verificando permissdo de escrita para arquivos de configuracdo
Verificando permissdo de escrita para arquivos documentos
Verificando permissdo de escrita para arquivos de despejo do banco
Verificando permissdo de escrita para arquivos de sessdo
\erificando permissdo de escrita para arquivos de acdes automaticas
Verificando permissdo de escrita para arquives de imagem
Verificando permissdo de escrita para arquivos de blogueio
Verificando permissdo de escrita para arquivos de documento de plug-ins
Verificando permissdo de escrita para arquivos temporarios
erificando permissdo de escrita para arquivos de cache

Verificando permissdo de escrita para arquivos rss

erificando permissdo de escrita para arquivos de atualizacao
erificando permissdo de escrita para arquivos de imagem

Acesso web ao diretdrio de arguives ndo deveria ser permitido mas ndo é possivel verificar
automaticamente nesta instincia.
is forbidden; otherwise review .htaccess file and

web server configuration.

<lafsfR]e]g e |s]x[c]c[c|c|5|&]8 ] 5

L4

L L LSS (R [R R (KL |L |8 (¢ (%
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No processo de instalacdo, o GLPI solicita as informagdes de conexdao ao

banco de dados MySQL, bem como as credenciais para acesso. Nesta pesquisa, o

banco foi instalado e configurado no mesmo servidor de hospedagem do GLPI,

desta forma o endereco de conexao € denominado localhost. As Figuras 26, 27 e 28

exibem as telas destas configuragoes.



Figura 26 — Configuragao do acesso ao banco de dados MySQL do GLPI

Glpi
pl GLPI SETUP

Etapa 1

Instalacdo da conexdo com o banco de dados
Parametros da conexdo com o banco de dados
SQL server(MariaDB ou MySQL) localhost

Usuario SQL glpi

Senha SOL sresseer

Continuar

Fonte: Autoria prépria.

Figura 27 — Sele¢ido do banco de dados configurado para o GLPI

Glpi
) p I GLPI SETUP

Etapa 2
Teste de conexdao com o banco de dados
Conexdo com banco de dados realizada com sucesso

Versdo do banco de dados parece correta (5.7.30) - Perfeito!

Por favor, selecione o banco de dados:

Criar um nove banco de dados ou utilizar um existente: _

Fonte: Autoria prépria.

Figura 28 — Inicio da criagdo do banco de dados para o GLPI

Glpi
p | GLPI SETUP

Etapa 3

Iniciando banco de dados

OK - banco de dados inicializado

Fonte: Autoria prépria.
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O GLPI pode ser configurado para enviar relatorios periédicos aos
fabricantes, a fim de identificar possiveis falhas e/ou outras estatisticas de uso do
sistema que ajudam em seu melhoramento (Figura 29). A participacdo deste

processo € opcional.

Figura 29 — Relatorio de estatisticas de uso do GLPI

Glpi
p I GLPI SETUP

Etapa 4

Coletar dados
¥ Enviar "estatisticas de uso™

Precisamos de sua ajuda para melhorar GLPTI e o ecossistema de plugins!

Desde o GLPI 9.2, introduzimos um novo recurso de estatistica chamado "Telemetria®, que anonimamente com sua
permissdo, envia dados para o nosso site de telemetria. Uma vez enviadas, as estatisticas de uso sdo agregadas e
disponibilizadas para uma ampla gama de desenvolvedores GLPIL.

Deixe-nos saber o seu uso para melhorar futuras versdes do GLPI e seus plugins!

Veja o que seria enviado ...

Faca referéncia ao seu GLPT

Além disso, se vocé aprecia o GLPI e da sua comunidade, por favor, tome um minuto para fazer referénda a sua

organizacdo, preenchendo a seguinte forma.

Fonte: Autoria prépria.

Apos a instalagcdo, o GLPI fica disponivel para acesso com suas
configuragdes de fabrica. Por questdes de seguranga, € recomendado a troca da
senha de todos os usuarios padrdes do sistema. As Figuras 30, 31 e 32 mostra as
telas em questao.

Figura 30 — Finalizagao da instalagdao do GLPI

Glpi
E pl GLPI SETUP

Etapa 6

A instalagao foi concluida

Os usudrios e senhas padries sdo:

+ glpi/glpi para a conta do usudrio administrador

= tech/tech para a conta do usudrio técnico

= normal/normal para a conta do usuario normal

« post-only/postonly para a conta do usudrio postonly

Vocé pode excluir ou modificar estes usuarios bem como os dados iniciais.

Fonte: Autoria prépria.
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Figura 31 — Tela de login do GLPI

Gipi

. ﬂ Senha

¥ Lembrar me

Enviar

Fonte: Autoria propria.

Figura 32 — Tela de boas-vindas do usuario administrador padrao do GLPI
E Portugués doBrasit @ W Wk o @

Ativos Assisténcia Geréncia Ferramentas  Administragic Configurar

VisHio pessoal  Visdo do grupo  Visdo global  FontesRSS  Todos

Por motivos de seguranca, por favor altere as senhas dos USuarios padrao: gipi post-only tech normal
Por motivos de seguranga, por favor remova o arquive: install/install.php

Seu planejament to

N&o ha eventos para mostrar

Anotacies pessoais +

Anotacbes piblicas + &

Fonte: Autoria prépria.

O GLPI conta com 15 diferentes paletas de cores para serem utilizadas. Por
se tratar de codigo livre, estas paletas podem ser alteradas diretamente no cddigo
fonte do sistema, como sugestdo as mesmas cores adotadas pela empresa a qual
foi implantado. A paleta padréo de cor azul é definida como auror. Para edigao desta
paleta com as cores escolhidas, o arquivo CSS do auror pode ser editado através da

linha de comando:

cd /etc/glpi/palettes/
vim _auror.css

A Figura 33 exibe a tela de login do sistema com as cores da paleta editadas

em verde e fundo cinza.
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Figura 33 — Tela de login do GLPI com a paleta de cor alterada

Abertura de Chamados - TI

|@ Usuario |
I_ﬂ Senha |

Lembrar me

Davidas ac Abrir Chamado?
Clique Aquil

Fonte: Autoria prépria.
3.6.3 Plug-ins

Um plug-in € uma extensdo ou um médulo que adiciona mais funcionalidades
ao sistema GLPI além das suas fungdes nativas. Por se tratar de uma ferramenta de
coédigo livre, o GLPI conta com uma grande comunidade de usuarios que
personalizam a ferramenta de acordo com suas necessidades. Tais
personalizagdes, quando agregam valor para a ferramenta, sdo disponibilizadas em
um catalogo on-line para que entdo sejam instaladas no GLPI através do sistema de
plug-ins. Cada plug-in é concebido de acordo com a versdo do GLPI, portanto um
modulo que foi desenvolvido para a versdo X pode nao ser compativel com a versao

Y e vice-versa.

3.6.3.1 Plug-in painel

O plug-in Painel ou Dashboard, foi desenvolvido por Stevens Donato em
2014, tendo sua primeira publicacdo compativel com a versdo 0.85 daquele ano,
com o objetivo de reforgar os relatérios e apresentacdo de dados do GLPI. O plug-in
ocupa um ranking dos dez mais utilizados de acordo com o catalogo oficial da
ferramenta. Neste plug-in, é possivel:

e Obter graficos e relatérios detalhados de ativos de TI, chamados, projetos, e

indicadores de ServiceDesk (SLA, satisfacdo, numero de requisi¢cdes e

incidentes) com amplas opgdes de filtragem;

e Obter lista de usuarios do sistema;



e Obter um registro de logs do sistema;

o Obter informacdes de servidor do GLPI.
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O Painel preza pela facilidade de pesquisa e exportagao de dados que podem

ser utilizados como indicadores de Tl uteis ao negdcio, como numero de requisi¢oes

fitradas por determinado periodo e localidade, numero de usuarios total da

ferramenta, indices de satisfagdo dos usuarios acerca dos servigos de Tl prestados

e prazos de atendimento das solicitagbes via SLA. Algumas funcionalidades séao

apresentadas nas Figuras 34, 35, 36 e 37.

Figura 34 — O nimero de chamados mensais do ano de 2020

/& Numero de Chamados

Oa017

O201g O2019 @202

Fonte: Autoria prépria.
Figura 35 — Informacdes rapidas da tela inicial do painel
3 23 469 17 ee 982
m CHAMADOS m CHAMADOS CHAMADOS @ CHAMADOS BACKLOG '&I USUARIOS
Fonte: Autoria prépria.
Figura 36 — Os ultimos chamados registrados no GLPI
= Ultimos Chamados x

Chamados Titulo

Liberar Acesso Internet

impressora de etiguetas e de pulseira sem funcionar

10694 Solicitagdo de Acesso

10678 Maguina S/ Rede

10522 Configurar Maguinas

10441 Corrigir Bitdefender

10281 Instalacdo do Roteador WiFi

10196 Instalacdo de Cabos para Statin

10106 Verificar Maguinas Inativas - Bitdefender

Fonte: Autoria prépria.
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Figura 37 — Formulario de pesquisa de chamados por localizagao e periodo
Chamados por Localizacao

2020-07-01 8 2020-07-08 B | -- Selecione uma localizagéo --

Fonte: Autoria propria.
3.6.3.1.1 Instalagdo do painel

Para a instalacdo do painel, é requerido conexdo com a internet para a
execucado do download da ferramenta através do repositério do fabricante. Com
permissdes administrativas no servidor Linux, a instalacao Painel é realizada no
terminal de linha de comando para o gerenciamento do servidor, através do

comando de texto:

cd /etc/glpi/plugins/

sudo wget https://forge.glpi-project.org/attachments/download/2294/GLPI-
dashboard plugin-0.9.8.zip

apt-get install unzip

unzip GLPI-dashboard plugin-0.9.8.zip

chown -R www-data:www-data dashboard

rm GLPI-dashboard plugin-0.9.8.zip

As linhas de comando executadas realizardo o download do plug-in
diretamente do repositério do fabricante, extrairdo os arquivos e os deixarao
disponiveis para sua posterior instalacdo via painel administrativo do GLPI (Figura
38).

i-project.o attachments/down load 2294,/ GLP I

rd_plu

all unzip

.. Done

uill be installed:

ountul [167 KE]

ntly installed.)

21N

Fonte: Autoria prépria.



44

Uma vez disponibilizado o plug-in no diretério correto do GLPI, via painel
administrativo € possivel concluir a sua instalagdo. No menu Configurar / Plugins,
sdo listados os plug-ins candidatos a instalagdo. Listado o Painel, deve-se clicar
sobre a opgéo ‘Instalar’. Apos instalagdo, € necessaria a ativagado do plug-in. As

Figuras 39, 40, 41 e 42 exibem as telas que definem estas configuragdes.

Figura 39 — O menu de de plug-ins do GLPI

Listas suspensas Acoes automaticas
Componentes Autenticacdo

Motificacdes Destinatarios

Miveis de servigos Relacionamentos externos

Unicidade de campos

Fonte: Autoria propria.

Figura 40 — O plug-in painel candidato a instalagao no GLPI

Nome Diretério Versio Licenca Status Autores Site Acées
Paine dashboard 0.9.8 GPLv2+ Nio instalado Stevenes Donato E,l B2
Nome Diretério Versao Licenga Status Autores Site Acdes

Fonte: Autoria prépria.

Figura 41 — O plug-in painel instalado, mas néao ativado

Nome Diretério Versdo Licenga Status Autores Site Acdes

Painel dashboard 0.9.8 GPLv2+ Instalado / ndo ativado Stevenes Donato E/‘ @ =

Nome Diretdrio Versdo Licenga Status Autores Site Acdes

Fonte: Autoria prépria.

Figura 42 — O plug-in painel instalado e ativado

Nome Diretério Versio Licenca Status Autores Site Acbes

Painel dashboard 0.9.8 GPLvZ+ Habilitado Stevenes Donato E/" Om

Nome Diretdrio Versdo Licenca Status Autores Site Acdes

Fonte: Autoria prépria.
3.6.3.2 Plug-in fusion inventory

O Fusion Inventory, criado por David Durieux e seu time de desenvolvimento
denominado Fusion Inventory Team, tem o objetivo de estender as fungdes de
gestao de ativos do GLPI através da coleta e inventario dos dados de dispositivos de
forma automatica e em tempo real, utilizando agentes para este fim
(FUSIONINVENTORY, 2012). A lista dos dispositivos inclui: computadores;

Dispositivos de Rede; Impressoras; Maquinas Virtuais; e Telefones Android.
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O plug-in possui compatibilidade para a instalacdo dos agentes em sistemas
operacionais Windows, Linux, OS X e BSD, e para dispositivos da rede, quando
existe suporte do fabricante, a coleta pode ser realizada via SNMP. A Figura 43

apresenta a tela principal de administragao do Fusion Inventory.

Figura 43 — Tela de administragao do Fusion Inventory

Geral Tarefas Regras Conectividade Implantar Guia
Inventario automatico x adicionado manualmente Inventario de computadores nas dltimas horas Implantacdo
Fusioninventory Computadores : 268 2400 Preparade e aguardando - 0 Executando : 0
‘Outros computadores : 75 Sucesso: 0 @®Emeamo: 0

200.0

150.0

ool |I Ii

0000 02:00 04:00 08:00 08:00 10:00
01:00 02:00 05:00 o700 02:00 11:00
Descoberta de rede SNMP Portas dos equipamentos de rede (inventariados pelo Portas em todos os equipamentos de rede
SNMP)
@ Eguipamento de rede SNMP : 0 Impressoras SNMP : 0 Winculado a um dispesitivo : 0 Vinculado a um dispositivo - 0 Mo vinculado : 0

Portas de rede do switch SNMP desconectadas 1 0

Fonte: Autoria propria.
3.6.3.2.1 Instalagdo do servidor

Para a instalacdo do Fusion Inventory no GLPI, é requerido conexdo com a
internet para a execugao do download da ferramenta através do repositério do
fabricante. Com permissdes administrativas no servidor Linux, a instalagdo é
realizada no terminal de linha de comando para o gerenciamento do servidor,

através do comando de texto:

cd /etc/glpi/plugins/

sudo wget https://github.com/fusioninventory/fusioninventory-for-
glpi/releases/download/glpi9.4%2B2.4/fusioninventory-9.4+2.4.tar.bz2
bunzip2 fusioninventory-9.4+2.4.tar.bz2

tar vxf fusioninventory-9.4+2.4.tar

chown -R www-data:www-data fusioninventory

rm fusioninventory-9.4+2.4.tar

As linhas de comando executadas realizardo o download do plug-in
diretamente do repositério do fabricante, extrairdo os arquivos e os deixarao
disponiveis para sua posterior instalagao via painel administrativo do GLPI. A Figura

44 mostra a reagao do terminal diante da execucéo das linhas de comando.
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ithub-product ion-re

thub-product ion-re

Fonte: Autoria propria.

Uma vez disponibilizado o plug-in no diretério correto do GLPI, via painel
administrativo é possivel concluir a sua instalagdo. No menu Configurar / Plugins,
sdo listados os plug-ins candidatos a instalagdo. Listado o Fusion Inventory, deve-se
clicar sobre a opcéao ‘Instalar’. Apos instalagdo, € necessaria a ativagao do plug-in.

As Figuras 45, 46 e 47 mostram as telas que definem estas configuragdes.

Figura 45 — O plug-in Fusion Inventory candidato a instalagdo no GLPI
Nome Diretério Versdo Licenca Status Autores Site Acdes

FusionInventory I} fusioninventory 9.442.4 AGPLV3+ N&o instalado David DURIEUX & FusionInventory team E}I b

Fonte: Autoria prépria.

Figura 46 — O plug-in Fusion Inventory instalado, mas nao habilitado

Nome Diretario Versdo Licenca Status Autores Site Acdes

FusionInventory fusioninventory 9.4+2.4 AGPLV3+ Instalado / ndo ativado David DURIEUX & FusionInventory team Z

Fonte: Autoria prépria.

Figura 47 — O plug-in Fusion Inventory instalado e habilitado

Nome Diretério Versao Licenga Status Autores Site Acdes

FusionInventory fusioninventory 9.4+2.4 AGPLV3+ Habilitado David DURIEUX & FusionInventory team C}I @ H

Fonte: Autoria prépria.
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ApOs a instalagao, € possivel realizar configuragdes de coleta como filtros de

importagéo e intervalo de tempo para atualizagdo do inventario. As Figuras 48 e 49

mostram as opg¢des disponiveis de personalizagao.

Figura 48 — Opgoes de configuragdo para coleta do Fusion Inventory

Somente SSL para o agente
Apagar logs de tarefas apos

depuracio-extra

Configuracdo geral

Atualizar agentes que ndo contataram o servidor

desde {em dias)

Fonte: Autoria prépria.

Nio v Frequéncia de inventario (em horas) 24 v
20 dias ¥ Porta do agente 62354
Nio ~ Re-preparar trabalhos bem sucedidos Mo ~

Ndmere maximo de agentes para acordar em

Figura 49 — Opgoes de filtro para coleta do Fusion Inventory

Volumes
Maquinas virtuais
Localizacdes

Status padrio

Numero de inventdrio

Gerenciar o nome do 50

Processadores

Memodrias

Placas de video

Drives

Controladoras

Midias removiveis

Nio

MNio

MNao

Fonte: Autoria prépria.

: LI
uma tarera
Atualizar agente
Desabilitados * Acdo Limpar agentes
Opcioes de importacio

Softwares
Antivirus

v Grupes

v | i0 Flacas de som
Criar computador baseado na informacdo da

v maguina virtual {apenas gquando a VM ndo tem

agente de inventdrio | )

Componentes
HDs
Placas de rede
Placa de rede virtual
Unmidades de rede
Batenas
Cartdes SIM

Salvar

Para efetivamente comecar a coleta das informacdes, uma tarefa programada

no gerenciador de tarefas do servidor (cron) deve ser criada, de modo a configurar o

PHP para execucdo das rotinas programadas do sistema GLPI,

onde tal

programacao é realizada editando o arquivo crontab do Linux. E necessario também

a criacado de uma pasta de upload a qual os agentes tenham acesso dentro do
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diretério de instalagdo do Fusion Inventory, para envio de informagdes ao servidor.
Com permissdes administrativas no servidor Linux, a configuracdo da tarefa e
criacdo da pasta de upload é realizada no terminal de linha de comando para o

gerenciamento do servidor, através do comando de texto:

vim /etc/crontab

* * * % * yoot /usr/bin/php /etc/glpi/front/cron.php &>/dev/null
/etc/init.d/cron restart

mkdir /etc/glpi/plugins/fusioninventory/upload

chmod 777 /etc/glpi/plugins/fusioninventory/upload

As Figuras 50, 51 e 52 mostram o conteudo do arquivo crontab, a
configuracdo da pasta de upload bem como esta criada no diretério do Fusion

Inventory.

Figura 50 - O conteudo do arquivo crontab do Ubuntu Server

1b.gnu dan
all the

PDDf

root fbinsphp set I/frontscran.ph

Fonte: Autoria propria.

Figura 51 — A configura¢ao da pasta de upload do Fusion Inventory

Configuracdo geral = =
Configuracao geral

Inventaric de compu...

Pasta raiz para envio de arquivos do servidor letciglpifiles!_plugins/fusicninventory/upload
Inventario de rede :
Use este servidor GLPI como um servidor mirror Sim ¥
Gerenciamento de pa... = = _
Corresponder mirrors aos agentes com localizacdo
Médulos dos agentes .
2 Exclua tarefas bem-sucedidas zpds demanda (em dias) Munca ¥
Blogueios
Todos Salvar

Fonte: Autoria prépria.

Figura 52 — A pasta de upload criada no dlretorlo do Fu5|on Invento

Fonte: Autoria prépri.
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3.6.3.2.2 Instalagéo do agente

Para a instalagao do agente do Fusion Inventory no Windows, é requerido
conexdao com a internet para a execucao do download da ferramenta através do
repositorio do fabricante, devendo ser respeitado a versdo compativel com o sistema
operacional. Com permissdes administrativas na estagao de trabalho, a instalagao é
executada informando o nome do servidor do GLPI como parametro. Por padréo, o
agente atende a solicitagbes do servidor pela porta TCP 63254, porém esta
configuracéo é personalizavel através da instalagdo. As Figuras 53, 54, 55, 56, 57 e
58 mostram a sequéncia do processo de instalacdo em um computador com o SO
Microsoft Windows 10.

Figura 53 — Tela inicial de instalagao do agente do Fusion Inventory
#¥ Fusionlnventory Agent 2.4.1 (x64 edition) Setup = *

Welcome to Fusioninventory Agent
2.4.1 (x64 edition) Setup

Setup will guide you through the installation of
FusionInventory Agent 2.4.1 (x84 edition).

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue.

Fonte: Autoria prépria.

Figura 54 — Termos de uso do agente do Fusion Inventory

# Fusioninventory Agent 2.4.1 (x64 edition) Setup = X
License Agreement
Flease review the license terms before instaling FusionInventory il
Agent 2.4.1 {x64 edition). -

Press Page Down to see the rest of the agreement.

GNU GENERAL PUBLIC LICENSE A
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc_,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.
W

If you accept the terms of the agreement, dick the check box below. You must accept the
agreement to install FusionInventory Agent 2.4.1 (%64 edition). Click Next to continue.

I accept the terms of the License Agreement

Fonte: Autoria prépria.



Figura 55 — Recursos de instalagao do agente do Fusion Inventory

# Fusioninventory Agent 2.4.1 (x64 edition) Setup = X
Choose Components:
Choose which features of FusionInventory Agent 2.4.1 (x64 I
edition) you want to install. -

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Select the type of install; Default e
Or, select the optional = [ FusionInventory Agent ~
components you wish to 2 D Collect
install:
[ peploy
Inventory
i[] NetDiscovery o
E e PR .
Description
Space required: 47.3 MB Task Inventory 1.4,

Fonte: Autoria propria.

Figura 56 — Diretério de instalagao do agente do Fusion Inventory

# Fusionlnventory Agent 2.4.1 (x64 edition) Setup X
Choose Install Location
Choose the folder in which to install FusionInventory Agent 2.4.1 i
(%64 edition). "

Setup will install FusionInventory Agent 2.4. 1 (x64 edition) in the following folder. To install in
a different folder, dick Browse and select another folder. Click Next to continue.

Destination Folder

Browse. ..

Space required: 47,3 MB
Space available: 14.3 GB

Fonte: Autoria prépria.

Figura 57 — Servidor de comunicagao para o agente do Fusion Inventory

¥ Fusionlnventory Agent 2.4.1 (x64 edition) Setup =5 *
Choose Targets
Choose where the result will send. 0
Local Target
Browser...

Local path or UMC path

Remote Targets

| http: //chamados. hospital local | |

‘You can indicate multiple URIs by separating them with commas
‘http:ff<zerver > glpifpluging/fusioninventory/, http:// <server = focsinventoryy, ...

Quick installation {do not show the rest of windows of options) [

Fonte: Autoria prépria.

50
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Figura 58 — Instalagcao completa do agente do Fusion Inventory
# Fusionlnventory Agent 2.4.1 (x64 edition) Setup

Completing Fusionlnventory Agent
2.4.1 (x64 edition) Setup

FusionInventory Agent 2.4, 1 {x64 edition) has been installed
on your computer.,

Click Finish to dose Setup,

Show Readme

The FusionInventory Team

Fonte: Autoria propria.

Em ambientes com uma infraestrutura que possui um servidor de dominio, é
possivel executar a instalagdo do agente de forma automatica por meio da criagao
de uma GPO.

Para a instalagdo no Linux, é requerido conexdo com a internet para a
execucgao do download da ferramenta e suas dependéncias através do repositorio do
fabricante, devendo ser respeitado a distribuicdo correta do sistema operacional.
Com permissdes administrativas no servidor Linux, a instalagdo dos pacotes de
dependéncia do agente é realizada no terminal de linha de comando para o

gerenciamento do servidor, através dos comandos de texto:

sudo apt -y install dmidecode hwdata ucf hdparm

sudo apt -y install perl 1libuniversal-require-perl libwww-perl libparse-
edid-perl

sudo apt -y install libproc-daemon-perl libfile-which-perl libhttp-daemon-
perl

sudo apt -y install libxml-treepp-perl libyaml-perl libnet-cups-perl
libnet-ip-perl

sudo apt -y install 1libdigest-sha-perl libdigest-hmac-perl libsocket-
getaddrinfo-perl libtext-template-perl

sudo apt -y install libxml-xpath-perl libyaml-tiny-perl

sudo apt -y install libnet-snmp-perl libcrypt-des-perl libnet-nbname-perl
sudo apt -y install 1libfile-copy-recursive-perl libparallel-forkmanager-
perl

Com as dependéncias instaladas, é necessario o download do agente através
do site do fabricante. Como a instalacao requer a funcao de inventario e varredura
de rede para coleta via SNMP, dois instaladores distintos sdo baixados e instalados

através dos comandos de texto:



52

cd /usr/local

sudo wget https://github.com/fusioninventory/fusioninventory-
agent/releases/download/2.5.2/fusioninventory-agent 2.5.2-1 all.deb
sudo wget https://github.com/fusioninventory/fusioninventory-

agent/releases/download/2.5.2/fusioninventory-agent-task-network 2.5.2-
1 all.deb

sudo dpkg -i fusioninventory-agent 2.5.2-1 all.deb

sudo dpkg -i fusioninventory-agent-task-network 2.5.2-1 all.deb

rm fusioninventory-agent 2.5.2-1 all.deb

rm fusioninventory-agent-task-network 2.5.2-1 all.deb

Apos instalado, o arquivo de configuragdo do agente denominado agent.cfg
deve ser editado para especificar a URL de conex&o ao servidor, e posteriormente o
servico ser iniciado. Os comandos de texto utilizados para esta edigdo, bem como as
Figuras 59 e 60 que mostram o conteudo do arquivo e o servigo ativo s&o vistas a
seqguir:

cd /etc/fusioninventory/

vim agent.cfg

systemctl start fusioninventory-agent
systemctl status fusioninventory-agent

Flgura 59 Arquivo de conflguragao do agente do Fusion Inventory
u: arm i d /setcs ‘um%nhwu

Fonte: Autorla propria.

Flgura 60 — Servigo do agente do Fusion Inventory no Linux com status iniciado

onte: Autoria prépria.
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3.6.3.2.3 Coleta via SNMP

Compativel com o protocolo SNMP em todas as suas versdes, as coletas
podem ser realizadas através de um agente do Fusion Inventory que faz uma
varredura na rede configurada, obtém as informagdes do dispositivo e o cadastra no
GLPI. O agente em questédo precisa ter permissées para varredura da rede, pois
utiliza dos protocolos ICMP, NETBIOS e SNMP para a coleta. Para configuragdo no
servidor do Fusion Inventory, faz-se necessario a criagdo das comunidades SNMP
bem como suas credencias de acesso, as faixas de rede que serdo varridas e a
tarefa de varredura da rede. As Figuras 61, 62, 63, 64 e 65 mostram a sequéncia da

configuragao da coleta SNMP no servidor do Fusion Inventory.

Figura 61 — Descoberta de rede habilitada no servidor do Fusion Inventory

Modulo Ativacdo (por padrdo)
Descoberta de rede =
(SNMP) -

Fonte: Autoria prépria.

Figura 62 — Configuragao da comunidade SNMP no servidor do Fusion Inventory

Novo item - Geral
Nome Caleta Padrdo SNMP v2
Versdo SNMP 2c ¥
v1g&vac v3
Comunidade hospital Usudrio
Protocolo de criptografia para autenticacdo
Senha
Protocolo de criptografia de dados

Senha

Fonte: Autoria prépria.

Figura 63 — Configuracao da varredura de rede no servidor do Fusion Inventory

Nome LAN 182.168.0.0124
Inicio da faixa de IP 192 . 168 .0 (1
Fim da faixa de 17 182 188 0 {254

Entidade * | iQ

Fonte: Autoria prépria.
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Figura 64 — Agendamento de descoberta de rede no servidor do Fusion Inventory

Mome : Descoberta de Rede SNMP

Comentarios !

Re-prepare um ator-
alvo se a execucao
anterior for bem-
sucedida :

Configuracao de trabalhos

Ativo 15
Agendar inicio :

EHo
2o

Agendar o término ;

Preparagdo do periodol  _____
de tempo

Execugdo do periodo de _____
tempo

Intervalo de ativagdo do

5 Munca ¥
agente {(em minutos) ;

Mimero de agentes
para acordar :

Excluir permanentemente

Nenhum

Execucao de tarefas Todos

MNova acdo : PR S —

Nome ;| SNMP

Comentarios !

Método do mddulo :

Fonte: Autoria propria.

Descoberta de rede (SNMP) v

Figura 65 — Tarefa de descoberta de rede no servidor do Fusion Inventory

MNome : SHMP

Comentarios :

Método do madulo :

Alvos @

ACio - ID 3 ( snapies @ e & )

Alvos +
0s itens gue devem ser aplicados neste Atores +
trabalho 0= itens que devem carregar estes alvos.
Tipo de alvo : Faixas de IP -
Dezcoberta de rede (SNMP) b Item alvo : LAN 172.16.10.0/24 v | i

Adicionar ltem alvo

[] Faixas de IP [ ] Faixas de IP [ | Faixas de IP [ | Faixas de IP [ | Faixas de IP [ | Faixas de IP [ | Faixasde IP [ | Faixas de IP [ | Faixas de IP
[] Faixas de IP [ | Faixas de IP [ | Faixas de IP [ | Faixas de IP
Limpar lista / Remover itens selecionados

Atores @
[ Agente

Limpar lista / Remowver itens selecionados

Fonte: Autoria prépria.
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4 APRESENTAGAO E ANALISE DOS RESULTADOS

Para coleta das informagdes, a ferramenta do GLPI foi implantada em um
periodo de seis meses, tendo o agente do Fusion Inventory instalado através de
uma GPO no dominio da empresa. Itens que ndao puderam ser coletados de forma

automatica através do agente, foram cadastrados de forma manual na ferramenta.

4.1 COMPUTADORES

Através da coleta automatica por meio do Fusion Inventory, ao todo 343
computadores foram inventariados no GLPI, sendo possivel a consulta individual das
seguintes informacgdes:

¢ Nome do host;

e Enderecamento de rede IP;
e Usuario;

e Recursos de hardware;

e Espaco em disco;

e Modelo e fabricante;

e Sistema Operacional;

e Softwares instalados;

e Tipo de maquina.

As Figuras 66, 67 e 68 e os Graficos 1 e 2 mostram os resultados coletados

por meio da tela de administragao dos ativos do GLPI e do plug-in painel.

Figura 66 — Lista de computadores importados no GLPI

Nome Entidade Status Usuério Ultima atualizacio Tipo do item

AMBULATORIOO09 Ativo Jayme £ 20-07-2020 14:26 Computador
SRVHYPO2 Ativo Gustavo 21-07-2019 13:19 Computador
SRVHYPO1 Ativo Gustavo 09-03-2020 20:41 Computador
OLHOS293 Ativo Laisa Ra 16-07-2020 10:11 Computador
OLHOS194 Ativo posto 01-07-2020 15:42 Computador

OLHOS125 Ativo Aline Ap 15-10-2019 16:51 Computador

Fonte: Autoria prépria.



Figura 67 — Itens importados de um computador no GLPI

Nome & olHosz54 Status
Localizacdo ren——— 1 X T
Técnico encarregado do hardware | ---—- * |1 Fabricante
Grupo encarregado do hardware = -——— v |i®@ Modelo

Nimero alternativo do usudrio Nimero de série

Nome alternativoe do usuario Q adriane.santos Nimero de inventdrio

Usuario Adriane Santos v |i Rede
Grupo e + i0
Dominio : o v |i0O
Comentdrios
uuID 2FCODS2E-C587-BBC2F612
Fonte de atualizagde = - | i©®

Fonte: Autoria propria.
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Ativo ¥ | 1@
Desktop ~ io
Hewlett-Packard ¥ | 1@
400-010br v | i©

. o

-
R A + ]

Miquina da recepgdoc do 5% andar.

Figura 68 — A configurag¢ao do Fusion Inventory em um computador no GLPI

Agente olhos254, .. = . -2020-06-01-16-21-56

Status : ndo solicitado ainda, atualizar?e
FusionInventory tag

Enderego de contato plblico 172.16.50.14
Transferéncia de entidade automatica

Fonte: Autoria propria.

N3o, travado (pela configuragdo da entidade)

Grafico 1 — Computadores por tipo importados no GLPI

Computadores por Tipo

4-(1.2%)

7—(2.0%)}_\——1
7’

7-(2.0%)

9-(26%) 4

21-(6.4%)

46 - (134%) — |

@ Desktop
® servidor em Rack

@ Desktop Médio

Notebook
® Hyper-V

Fonte: Autoria prépria.

FusionInventory

Useragent FusionInventory-Agent_vZ2.4.1

Ultimo contato 20-07-2020 19:20
Ultimo inventario 20-07-2020 19:20

Last boot 14-07-2020 18:15

249 - (72.4%)

@ All in One

Desktop Mini



Grafico 2 — Computadores por SO importados no GLPI

Computadores por Sistema Operacional

2 - (0.6%)
3-(09%) —
3-(0.9%) A\
| 143 - ( 39.5%)
4-(1.2%) .
11-(3.3%)
38 -(11.3%)
49 - (14.5%) |
90— ( 25.8%) /
Microsoft Windows 10 Pro Professional
@ Microsoft Windows 7 Professional Professional
Microsoft Windows 8.1 Pro Professional Windows XP Professional

@ Microsoft Windows Server 2012 R2 Standard R2 Standard
@ Microsoft Windows Server 2008 R2 Standard R2 Standard

Microsoft Windows 8.1 Single Language Single Language
@ Microsoft Windows 7 Ultimate Ultimate

@ Microsoft Windows 10 Home Single Language Single Language

Microsoft Windows 8 Pro Professional Microsoft Hyper-V Server 2012 R2 R2 Standard

@ Microsoft Windows B.1 Single Language Ubuntu 18.04.2 LTS

Microsoft Windows 10 Home Home
@ Microsoft Windows Server 2008 R2? Enterprise R? Enterprise

Fonte: Autoria prépria.

4.2 IMPRESSORAS

S57

Com a coleta automatica do GLPI, foram identificadas 93 impressoras das

quais 20 foram inventariadas através do protocolo SNMP pelo Fusion Inventory.

Para a coleta das impressoras, o agente busca por todos os dispositivos instalados

na maquina de forma a popular toda a tabela do GLPI, bem como cruzando a

referéncia da relagdo entre maquina e impressora instalada. As Figuras 69, 70 e 71

e os Graficos 3 e 4 mostram a relagao da coleta das impressoras de acordo com o

modelo e fabricante do equipamento.

Figura 69 — Lista de impressoras importadas no GLPI

Nome Entidade Status  Namero de série Fabricante  Localizacéo
Brother DCP-1125 Seguranca do Ativo  BROD2F375351 Brother
Trabalho
Brother HL-L8360 Dra Luciane Ative  U64642A9]247782 Brother
Brother MFC-16720 2° Andar Ativo  UB3572E6F181625 Brother
Brother MFC-16520DW Retina Ativo  BROM4F240483 Brother
EPSON XP-201 204 208 Secretaria Dr. Ativo  5147344B3031323047 Epson

Luis

Fonte: Autoria prépria.

Tipo
uss - s/

Scanner

Rede -
Scanner

Rede -
Scanner

UsB -
Scanner

usBe -
Scanner

Modelo

Brother DCP-J125

Brother HL-
LB360CDW series

Brother MFC-
Js7200W

Brother MFC-
16520DW

XP-201 204 208

Rede

Ultima
atualizacio

21-07-2020
13:23

21-07-2020
13:22

21-07-2020
13:25

21-07-2020
13:24

21-07-2020
13:28

Data de
criacdo

13-07-2018
09:31
20-07-2020
17:50

20-07-2020
17:53

03-07-2020
08:02

07-07-2020
11:14



Figura 70 — Itens de impressora importados no GLPI

Impressora
0
MNome ¥ Brother DCP-1125 Segurangs
Localizagdo i
Técnico encarregado do
hardware 77777
Grupo encarregado do & v|i®

hardware

Numero alternative do
usuario

Mome alternativo do usua’rit'ar' ivair.paulo

Usudrio Tvair
Grupo e * | iQ
Dominic | —eeee - i0®

Fonte: Autoria propria.

Status

Tipo

Fabricante

Modelo

Numero de série

Nimero de
inventario

Tipo de geréncia

Rede

Figura 71 — Relagéo de inventario SNMP do GLPI

Descoberta de rede SNMP

@ Equipamento de rede SHMP : 13

o Impressoras SMMP ;20

Fonte: Autoria prépria.
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Entidades filhasNao j
Ative ¥ | 10
USB - 5/ Scanner ¥ | 1@
Brother ¥ | 1@
Brother DCP-J125 ¥ | i@

BROD2F375351

Geréncia de unidade ~

Grafico 3 — Relagao de fabricantes de impressora importados no GLPI
Impressoras por Fabricante

1—(1.3%)\

1-(13%)
/‘\

3-(3.8%)

3-(3.8%)
4-(51%)

10-(12.7%) — 37 -(46.8%)
20-(253%)
@ Hewlett Packard @ Ricoh Pimaco  Brother @ Zebra @ Kyocera

samsung @ Epson

Fonte: Autoria prépria.
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Grafico 4 — Relagdo de modelos de impressora importados no GLPI
Impressoras por Modelo

1-(1.3%) 9 —(11.4%)
2 - (2.5%)

2-(2.5%) %\\\II' ‘i’" R PR
2-(25%) ______"“:Q\ 6 - (7.6%)
2 - (2.5%) \‘\\'_"‘7' \ 6 - (7.6%)
2-(2.5%) e /‘\ o 4-(5.1%)
3-(3.8%) =i i 4-(5.1%)

3-(3.8%) 3 - (3.8%)

RICOH SP 3775FN @ RICOH Aficio SP 35105F HP Laserjet P1102

Smart Label 440 @ HP Deskjet 3050 @ Smart Label 650 RICOH SP 37105F
@ Kyocera ECOSYS M3655idn @ HP Deskjet 3630 HP Laserjet 1020

HP Laserjet M1132 @ HP Deskjet 2540 Zebra HC100 HP Laserjet P1005
@ HP Deskjet D2300 @ HP Laserjet M127fn HP Laserjet M14-M17
@ Brother MFC-]J6520DW @ HP Deskjet 2546 XP-201 204 208

Brother HL-L8360CDW series @ HP Deskjet 2050 J510 HP Laserjet CP1025

Brother MFC-]6720DW @ HP Deskjet 1110 @ HP Laserjet 2600n

HP Laserjet M521dn @ HP Laserjet M425dn @ HP Deskjet 2130

HP Deskjet 3700 HP Laserjet M125-M126 @ BErother DCP-J125
Samsung 5CX-4200 HF Laserjet 1018 @ Zebra GC420t
@ HP Deskjet 1000 J110 HP Laseret M1120

Fonte: Autoria prépria.

4.3 EQUIPAMENTOS E DISPOSITIVOS DE REDE

Para a coleta dos equipamentos e dispositivos de rede, o Fusion Inventory
realiza varreduras pré-programadas na rede a fim de identificar novos dispositivos,
através do protocolo SNMP. Ao todo, foram identificados 40 dispositivos de rede
sendo 21 por varredura e 19 cadastrados de forma manual. Cinco equipamentos que
ndo sao de rede foram cadastrados de forma manual no GLPI, somando ao fim 45
equipamentos e dispositivos de rede inventariados.

Equipamentos do tipo Switch geram de forma automatica as ligagbes de porta
com outros dispositivos, facilitando na hora de criar um diagrama de rede fisico da
infraestrutura de rede. As Figuras 72, 73 e 74 e os Graficos 5 e 6 mostram as listas e
itens dos dispositivos inventariados, bem como a relagdo entre seus modelos e

fabricantes.
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Figura 72 — Lista de dispositivos de rede importados no GLPI

+ Nome
Central Telefénica Siemens
Ambulatério

Central Telefénica Siemens Batel
Dell Equallogic PS4100

Dell Equallogic PS4100 - Porta 1

Dell Equallogic PS4100 - Porta 2

Fonte: Autoria prépria.

Entidade

Status

Ativo

Ativo

Ativo

Ativo

Ativo

Siemens

Siemens

DELL

DELL

DELL

Fabricante

Localizacdo

7 Ultima . o
Tipo Modelo afualizaco Namero de série
PABX 22-07-2020 00:15
PABX 22-07-2020 00:14
Storage Equallogic 29-12-2017 14:29 SHBSWV1
PS4100
Storage Equaliogic 21-07-2020 23:05
PS4100
Storage Equallogic 21-07-2020 23:05
PS4100

Figura 73 — Itens de dispositivos de rede importados no GLPI

Dispositivo de rede

Nome | HPDC Lolhos.local

Localizagdo

Técnico encarregado do
hardware

Grupo encarregado do hardware

Nimero alternative do usudric
Nome alternative do usudrio

Usudrio

ioe
i | g
|1

Status
Tipo
Fabricante

Modelo

Nimero de série

Numero de
inventario

Rede

filhasNao j

atvo v | i©
Switch12 | i@
Hewlett Packard ~ io
1620-48G6 ~ | i@

CN57GNS0Q3

192.168.0.0/23 ¥ 1@

Localizagdeo: Sala de TI
Switch servidores
Ip: 192.168.0.45

Figura 74 — Relagao de conexao de portas de um switch no GLPI

Duplex interno

Fonte: Autoria prépria.

Endereco MAC

VLAN

Conectado a

Conexa




Grafico 5 — Fabricantes de dispositivos de rede importados no GLPI
Redes por Fabricante

1-(2.2%)
1-(2.2%)

1-(22%) — 11 - (24.4%)
2-(44%)
2-(44%)
2-(44%)

2 - (4.4%)

2-(4.4%)

2-(44%) 6 -(13.3%)
.-"'.f.
2-(4.4%)
5-(11.1%) 6 - (13.3%)
@ Hewlett Packard @ Intelbras = DELL @ TP-Link @ Cisco Systems, Inc.
@ Control iD Madis Rodbel Solugies de Ponto e Acesso Lrda. @ Siemens
@ Fortinet Unifi @ Digicom Telecom SA @ ASUSTOR

Huawei Technologies Co_ltd ' Comtrend

Fonte: Autoria prépria.

Grafico 6 — Modelos de dispositivos de rede importados no GLPI

Redes por Modelo

1-(2.2%) NS
1-(22%) —— "

1-(2.2%) - 3-(6.7%)

1-(2.2%)

3-{6.7%
1-{2.2%) ( )
1-(2.2%)
1-(2.2%) 3 - (6.7%)
1-(2.2%)
f
e T 3-(6.7%)
2 - (4.4%) e 3 (6.7%)
2 - (4.4%) 2 -(4.4%)
2-(44%) / 2-(4.4%)
@ 1620-48G @ Equallogic P54100 1620-24G © NVD-1232
@® PowerConnect 6224 @ 1820-48G MDREP @ DG-5314T @ Cisco 2811
UniFi AP-AC-Pro @ MRPGIE @ TL-WR541G Hipath 500 & TL-WRB41N
@ Hipath 3000 @ HGE245 96358M @ Hotspot 300 @ TL-WRO40N
TL-WRB41HP @ TL-WR480M @ 19205 - 48 Portas AS6104T-50A4
@ MHDX-32 @ Fortigate 100E @ SG-2400 QR Fortigate 60E

Fonte: Autoria propria.
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4.4 SOFTWARES

Para a coleta dos softwares, o agente busca por todos os pacotes e
atualizacdes instalados na maquina de forma a popular toda a tabela do GLPI, bem
como cruzando a referéncia da relacdo entre maquina e software instalado. E
possivel a criagdo de regras que filtram o conteudo de software importado, de forma
a nao poluir a tabela do GLPI com itens indesejados. Para softwares que agem
como uma licenga, como €& o caso da CAL Microsoft, o cadastro foi realizado
manualmente.

Ao todo, foram inventariados 199 softwares no GLPI. As Figuras 75, 76, 77 e
78 e os Graficos 7 e 8 mostram os softwares importados, os itens de cada software e

os 10 mais instalados nos computadores inventariados.

Figura 75 — Lista de softwares importados no GLPI

o Licengas - Pt e Versdes - Sistema Licencas - Nimero de  Licencas - Namero
ome Entidade ublicador ersges - Nome operacional instalaces de licencas
CAL R18-04277 Microsoft Corperation 0 361
CAL 6VC-02071 Microsoft Corparation 0 230
Microsoft Office 2016 Home and Microsoft 0 2
Business
Mozilla Firefox 57.0.4 (x64 pt-BR) Mozilla 57.0.4 Windows 0 0
Free Download Manager FreeDownloadManager.ORG 5.1.34.6893 Windows 0 0
5.1.37.7258
5.1.37.7302
5.1.38.7312
Fonte: Autoria prépria.
Figura 76 — Itens de um software importado no GLPI
Mome FusionInventory Agent 2,4, Publicadar FusionInventory Team ~ +]
Localizaggde | e * i0@ cCategoria 000 | e v i©®
Técnico responsavel pelo software - v | i Azszocidvel a um chamado Sim *
Grupo responsavel pelo software | ----- v | i@
Usudrio e v | i
Comentarios
Grupo | e v | i@
Atualizar Niog ¥ |De| - v

Fonte: Autoria prépria.
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Figura 77 — Relagado de computadores com o software instalado listado no GLPI

*  Versies Licencas Instalado Geréncia Contrato Documentos Base de Conhecimento ch d Probl sl it
Instalado
Exibir {(nimero de itens] 10000 ~ De 1 para 234 de 234
&
Versdes Nome Nimero de série Nidmero de inventario Localizacdo Status Grupo Usuario
241  OLHOS062 Ativo il
2.4.1 OLHOS378 Ativo WIET.
2.41  OLHOS221 Ativo Aiban
Fonte: Autoria prépria.
Figura 78 — Itens de um software cadastrado manualmente no GLPI
Nome CAL R18-04277 Publicador Microsoft Corporation ¥ io
Localizagde | e ~ i@ Categoria Remote Desktop Services ¥ | 1@
Técnico responsavel pelo software GLPI v|i Azszocigvel a um chamado Sim ¥
Grupo responsével pelo software Glpi_Admins ¥ | i@ ;:;_??ggaosoir REMOTEAPF PARR RECURSOS DE REDE
Usugrio e v | i Dainel da Microscft pars gerenciamento:
Comentdrios https://www.microsoft.com/Licensing
. faervicecenter/Home aspx
Grupo | eeeee * 10
Atualizar Nio ¥ |De| v | i
Criado em 20-11-2017 18:11 UOltima atualizacio em 21-07-2020 01:59

Fonte: Autoria prépria.

Grafico 7 — Os 10 fabricantes de softwares mais instalados listados no GLPI
Top 10 - Softwares por Fabricante

4-(3.7%)

4-(3.7%) e

Sl AR \ 30 - (27.5%)

5-(46%)
7-(64%) — |
10-(92%) —
18 -(16.5%)
13 -(119%)
13-(119%)
» Microsoft Corporation @ Mozilla Oracle Corporation
Adobe Systems Incorporated @ The Document Foundation @ win.rar GmbH
TeamViewer @ Oracle @ GAS Tecnologia Kingsoft Corp.

Fonte: Autoria prépria.



Grafico 8 — Os 10 softwares mais instalados listados no GLPI

Top 10 - Instalacoes de Software

355 -(86%)

374 -(9.1%) \

383 - (9.3%) \\‘

599 -(145%)
/

__— 430-(10.4%)

413 - (10.0%)

384 -(9.3%) ':7
390 - (9.5% ) 396 - (9.6%)
393 - (9.5%)
@ Google Update Helper @ Internet Explorer AnyDesk © UltraVnc

@ Fusionlnventory Agent 2.4.1 (x64 edition) @ Google Chrome
Internet Explorer (64bit) @ Spark 2.7.6.790 @ Java Auto Updater
Bitdefender Endpoint Security Tools

Fonte: Autoria prépria.
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5 CONCLUSAO

A utilizagado de um sistema para gestdo dos ativos se provou util, uma vez que
o GLPI trabalha como um ServiceDesk, todos os ativos podem ser relacionados a
uma requisicdo ou incidente, bem como dispor de sua nota de aquisicao e licencas
de software utilizada. O sistema se provou eficaz no gerenciamento de qualquer
ativo de Tl em todo o seu ciclo, partindo da aquisi¢ao até a sua desativagao.

Um fator considerado foi a utilizagao de softwares com o mesmo propésito,
porém com custo de licenciamento, como é o caso do SolarWinds, porém
analisando a realidade da empresa foi observado que o GLPI atende as expectativas
sem onerar financeiramente, o que foi muito bem recebido pela dire¢ao. Outro ponto
foi o fato de optar pelo uso do Fusion Inventory ao OCS Inventory, logo que ambos
possuem a mesma fungao e capacidade, porém no caso do OCS é necessario a
criacdo e gestdo de uma segunda base de dados distinta ao GLPI para gestado dos
ativos, enquanto o Fusion se trata de uma extensao direta do sistema.

Por se tratar de um sistema de cédigo livre, a personalizagdo do GLPI é eficaz
e pode ser adequada a realidade da empresa, tendo o limite apenas para as
tecnologias empregadas no desenvolvimento web e no conhecimento do gestor e
desenvolvedor, tendo ainda a opg¢do da instalacdo de plug-ins disponiveis no
catalogo on-line da ferramenta, que sao desenvolvidos e publicados pela prépria
comunidade de utilizadores do sistema.

O banco de dados oferece solugdes rapidas de backup e alta disponibilidade
para prover acesso ao GLPI, scripts também podem ser desenvolvidos para realizar
consultas na base e integrar estas informagdes com outras ferramentas, sejam elas
de monitoramento ou Bl.

O desempenho do GLPI e seus plug-ins é satisfatério e nao demanda muitos
recursos de hardware, visto que normalmente o sistema é acessado em sua grande
maioria por um departamento de TI, e os usuarios o utilizam apenas quando
necessitam da requisi¢cao de algum servigo para a area.

Entender o parque de hardware e software quantitativamente, foi possivel a
maior compreensao da utilizacdo destes recursos e das preferéncias do hospital,
visto que alguns fabricantes sobressaem entre outros por parte da empresa, o que
leva a um indicador importante da analise do custo x beneficio na hora da aquisigao

de ativos de TI.
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