UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA - UTFPR
DIRETORIA DE PESQUISA E POS-GRADUACAO
ESPECIALIZACAO EM ENGENHARIA DE SOFTWARE

MARCELO PECENIN

MODELO DE ARQUITETURA BASE PARA IMPLEMENTACAO DE
APLICACOES BASEADAS NA IEC-61850

MONOGRAFIA DE ESPECIALIZACAO

MEDIANEIRA
2011



MARCELO PECENIN

MODELO DE ARQUITETURA BASE PARA IMPLEMENTACAO DE
APLICACOES BASEADAS NA IEC-61850

Monografia apresentada como requisito parcial
a obtencdo do titulo de Especialista na Pos
Graduacdo em Engenharia de Software, da
Universidade Tecnoldgica Federal do Parand -
UTFPR - Campus Medianeira.

Orientador: Prof. Me. Alan Gavioli

MEDIANEIRA
2011



TERMO DE APROVACAO

Modelo de Arquitetura Base para Implementacao de
Aplicacoes Baseadas na IEC-61850

por

Marcelo Pecenin

Esta monografia foi apresentada as 10:20 h do dia 10 de dezembro de 2011 como requisito
parcial para a obtencdo do titulo de Especialista no curso de Especializacdo em Engenharia de
Software, da Universidade Tecnoldgica Federal do Parand, Campus Medianeira. Os académicos
foram argiiidos pela Banca Examinadora composta pelos professores abaixo assinados. Apds

deliberagdo, a Banca Examinadora considerou o trabalho aprovado.

Prof. Me. Alan Gavioli
UTFPR - Campus Medianeira
(orientador)

Prof. Me. Claudio Bazzi
UTFPR - Campus Medianeira

Prof. Me. Fernando Schutz
UTFPR - Campus Medianeira



As memorias de Teresinha Berta Pecenin, que

sempre incentivou minha educagdo formal.



AGRADECIMENTOS

A Jesus Cristo, por ter me dado saide e forga.

Ao professor, mestre e orientador Alan Gavioli, pelo apoio e orientagdo na elaboracao deste

trabalho.
A minha familia, pela confianga e apoio durante toda esta jornada.

Aos professores do curso de Especializacdo em Engenharia de Software, por todos os ensi-

namentos passados.
A Itaipu Binacional pelo apoio financeiro.

A todos amigos e colegas que de alguma maneira contribuiram para o desenvolvimento

deste trabalho.



“Os tolos e os fandticos estdao sempre
seguros de si, mas os sabios sao

cheios de davidas.”



RESUMO

PECENIN, Marcelo. Modelo de Arquitetura Base para Implementacao de Aplicagdes Base-
adas na IEC-61850. 2011. 62 f. Monografia (Especializacio em Engenharia de Software).
Universidade Tecnolégica Federal do Parand, Medianeira, 2011.

Os sistemas de automagdo de subestagdo tém como principais objetivos a proteg¢do, controle
e supervisao dos sistemas de distribui¢do de energia elétrica. Esses sistemas estdo se tornando
cada vez maiores, mais dinamicos e distribuidos, entretanto, a diversidade de solucdes baseadas
em software e protocolos proprietarios de cada fabricante, muitas vezes incompativeis entre si,
apresentam dificuldades para a expansao e evolugdo desses sistemas. A padronizacao tornou-se
entdo uma palavra chave para o desenvolvimento da conectividade e interoperabilidade entre
sistemas e equipamentos de automac¢do de subestacdo. Nesse contexto, organiza¢des de padro-
nizacdo como o EPRI e a IEC elaboraram, ap6s uma década de trabalho, a norma IEC-61850,
que define um conjunto de requisitos técnicos necessdrios para permitir que sistemas e equipa-
mentos de diferentes fabricantes e geragdes tecnoldgicas possam se comunicar. A norma aplica
modelos de dados orientados a objetos para descrever propriedades e funcionalidades para se-
rem implementadas e controladas, definindo também um conjunto de servicos para interagao
entre dispositivos, porém, os modelos sdo definidos de maneira abstrata e ndo focam em deta-
lhes de implementacao inerentes ao processo de desenvolvimento. Este trabalho apresenta uma
proposta de estruturacdo e modelagem da arquitetura base para desenvolvimento de sistemas
de automacdo de subestagdo compativeis com a norma IEC-61850, com foco em detalhes e
aspectos ndo especificados na normativa. A modelagem proposta foi elaborada utilizando um
conjunto de diagramas da linguagem UML. Os diagramas elaborados permitiram identificar e
analisar aspectos que ndo foram detalhados na norma, promovendo discussdes sobre a viabili-
dade de implementagdo e possiveis aprimoramentos futuros da modelagem proposta.

Palavras-chave: Sistemas de Automacdo de Subestacdo. Modelagem UML. IEC-61850. 1IED.



ABSTRACT

PECENIN, Marcelo. Base Model Architecture for Implementation of Applications Based on
IEC-61850. 2011. 62 f. Monografia (Especializacdo em Engenharia de Software). Universi-
dade Tecnoldgica Federal do Parand, Medianeira, 2011.

The substation automation systems have as main objectives the protection, control and super-
vision of the distribution systems of electric power. These systems are becoming larger, more
dynamic and distributed, however, the diversity of solutions based on proprietary software and
protocols of each manufacturer, often incompatible with each other, present difficulties for the
expansion and evolution of these systems. The standardization then became a keyword for the
development of connectivity and interoperability between systems and substation automation
equipment. In this context, standards organizations such as IEC and EPRI developed, after a
decade of work, the IEC-61850, which defines a set of technical requirements to allow systems
and equipment from different manufacturers and technology generations communicate with
each other. The standard applies object-oriented data models to describe properties and functio-
nalities to be implemented and controlled, also defining a set of services for interaction between
devices, however, the models are defined in an abstract way and not focus on implementation
details related to the development process. This monograph presents a proposal for structuring
and modeling of the base architecture for the development of substation automation systems
compliant with IEC-61850, with a focus on details and aspects not specified in the standard.
The proposed model was developed using a set of UML diagrams. The elaborated diagrams
allowed to identify and analyze issues that were not detailed in the standard, promoting discus-
sions on the feasibility of implementation and possible future enhancements of the proposed
model.

Keywords: Substation Automation Systems. UML Modeling. IEC-61850. IED.
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1 INTRODUCAO

Automacdo de subestacdo € o gerenciamento supervisorio e controle dos sistemas de distri-
bui¢do de energia elétrica (OZANSOY; ZAYEGH; KALAM, 2009a). Nas ultimas décadas esses
sistemas estao se tornando cada vez maiores, mais dinamicos e distribuidos, aumentando subs-
tancialmente o interesse na automacgado de subestagdes, visto que um dos principais objetivos da
automacdo de subestacdo € melhorar a opera¢do, manutenc¢do e eficiéncia da mesma (OZAN-
SOY; ZAYEGH; KALAM, 2009b). Entretanto, a diversidade de solu¢des baseadas em software
e protocolos proprietarios de cada fabricante, muitas vezes incompativeis entre si, apresentam
dificuldades para a expansdo e evolugdo desses sistemas. Nesse contexto, o uso de técnicas
de comunicacdo efetivas, capazes de conectar os diversos dispositivos de controle, protecio e
monitoramento presentes numa subestacdo € um fator critico para o sucesso na automacao de

subestacao.

A padronizagao torna-se entdo uma palavra chave para o desenvolvimento da conectividade
e interoperabilidade entre sistemas de automagdo de subestacdo (OZANSOY; ZAYEGH; KA-
LAM, 2009a). Na ultima década, muito trabalho foi feito no sentido de definir uma linguagem
Unica de comunicagdo entre os diversos dispositivos utilizados na automagao de subestacoes.
Como resultado desse trabalho que envolveu organiza¢des como o EPRI e a IEC, foi elaborada a
norma [EC-61850, que define um conjunto de requisitos técnicos necessarios para permitir que
sistemas e equipamentos de diferentes fabricantes e geracdes tecnoldgicas possam se comunicar

por meio de uma rede de comunicagdo padronizada (IEC-61850-1, 2003).

1.1 OBJETIVO GERAL

Projetar e modelar, usando a linguagem UML, uma estrutura légica de componentes ca-
paz de representar a arquitetura base de referéncia de um sistema de automacdo de subestacdo
aderente a norma IEC-61850 e que detalhe aspectos de implementagdo ndo especificados na

normativa.

1.2 OBJETIVOS ESPECIFICOS

e Caracterizar a infra-estrutura e os conceitos peculiares dos sistemas de automacgdo de

subestacao;

e Analisar o padrio internacional IEC-61850;
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e Identificar estruturas 16gicas necessdrias para implementar um sistema de automacao e

que nao foram especificadas na normativa;

e Projetar e modelar, aplicando linguagem UML, componentes 16gicos que definam a ar-
quitetura base para implementacdo de um software de automacao de subestagao baseado
na norma [EC-61850.

1.3 JUSTIFICATIVA

A norma IEC-61850 deverd causar um impacto significativo sobre como os sistemas de
energia elétrica serdo projetados e construidos durante os préximos anos, efetivamente redu-
zindo a diversidade e complexidade de solu¢des para automacao nesse segmento, minimizando
custos com operacdo, manutenc¢ao e projetos de engenharia (OZANSOY; ZAYEGH; KALAM,
2009b). A normativa utiliza uma abordagem dirigida a modelo para descrever a comunica-
cdo entre dispositivos em uma subesta¢ao, aplicando modelos de dados orientado a objeto para
descrever propriedades e funcionalidades para serem implementadas e controladas, definindo
também um conjunto de servicos para interagdo entre dispositivos. Entretanto, a norma foi mo-
delada de maneira abstrata, definindo o que os modelos devem proporcionar € ndo como eles
sdo construidos (OZANSOY; ZAYEGH; KALAM, 2009a).

As implicacdes no desenvolvimento e os detalhes de implementagdo, que estao relaciona-
dos ao “como” os modelos previstos na norma podem ser implementados para constituir um
software, sdo as principais motivagdes para elaboracio do presente trabalho. Um aspecto signi-
ficante para a constru¢do de um software passivel de evolugdo e que garanta interoperabilidade
entre diferentes equipamentos e aplicacoes, atuais e futuras, aderentes a normativa, € a definicao
da arquitetura base do software. Esta arquitetura representa como serd organizado a estrutura
l16gica do software, dos processos, componentes e suas dependéncias e relacionamentos. Nesse
contexto, adota-se a linguagem UML como ferramenta para que a arquitetura base seja repre-
sentada em uma linguagem livre de ambiguidades e amplamente utilizada na modelagem de

software.

A definicdo de um modelo de arquitetura base para implementacao de aplicagdes baseadas
na IEC-61850 contribuird para que futuros projetos de desenvolvimento de software aderentes
a normativa tenham um referencial para desenvolver o projeto detalhado do software, partindo
de um modelo arquitetural previamente definido e que permite aprimoramentos futuros, além

de contribuir para a reduc¢do do tempo e esforco empregado a fase de engenharia de software.
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1.4 ESTRUTURA DO TRABALHO

O presente trabalho esta estruturado em capitulos e se¢des. O Capitulo 1 apresenta os ob-
jetivos e justificativa do trabalho e contextualiza o leitor no assunto abordado. Terminologias e
conceitos fundamentais relacionados com o assunto abordado e necessarios para compreender
o restante do trabalho sdo apresentados no Capitulo 2, onde também é descrito sobre o con-
texto historico e atual dos sistemas de automacao de subestacdes e do papel que organizacdes

internacionais de padronizagdo tem desempenhado nesse contexto.

O Capitulo 3 apresenta um estudo da estrutura, caracteristicas e requisitos da norma IEC-
61850, aplicada a redes de comunicacdo e sistemas em subestagdes, descrevendo em segdes
especificas sobre o contetido abordado em cada um dos principais documentos que compdem a

norma.

Com base no estudo da norma e de suas caracteristicas e modelos conceituais, sao iden-
tificados no Capitulo 4 aspectos e detalhes ndo contemplados na normativa. Posteriormente,
aplicando conhecimentos de modelagem e engenharia de software, sdo apresentados e discuti-
dos os diagramas UML elaborados neste trabalho para definir o modelo de arquitetura base de
aplicacdes baseadas na norma IEC-61850. Por fim, no Capitulo 5, sdo apresentadas as conside-

racdes finais e sugestdes de trabalhos futuros.
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2 TERMINOLOGIAS E CONCEITOS FUNDAMENTAIS

Visando o melhor aproveitamento e compreensao dos textos apresentados ao longo deste
trabalho, sdo abordados a seguir alguns conceitos técnicos fundamentais e terminologias rela-
cionadas ao tema em questdo, sendo também apresentada uma sintese da situacao histérica, da

evolugdo de tecnologias e de padrdes pertinentes ao tema abordado neste trabalho.

2.1 PROCESSAMENTO DIGITAL DE SINAIS

O Processamento Digital de Sinais (DSP - Digital Signal Processing) é utilizado em qual-
quer drea onde informacdes sdo manipuladas ou controladas por um processador digital. O pro-
cessamento digital de sinais oferece muitas vantagens e flexibilidade em relagao ao tratamento
analdgico. Diversos procedimentos que s6 poderiam ser obtidos em sistemas analdgicos com
a utilizacdo de equipamento especializado, complexo e caro, podem ser mais eficientemente

executados no dominio digital (SCHWANKE, 2000).

A maioria dos sinais encontrados diretamente em ciéncia e engenharia sdo continuos (anal6-
gicos): intensidade luminosa que se modifica com a distancia, tensdo que varia no tempo, velo-
cidade de uma rea¢do quimica dependente da temperatura, etc. A Conversdo Analégica/Digital
(ADC) e a Conversao Digital/Analagico (DAC) s@o os processos que possibilitam aos compu-

tadores digitais interagirem com estes sinais (SMITH, 1998).

As formas mais comuns de DSP tém como varidveis de entrada os sinais analdgicos, 0s
quais sdo amostrados em intervalos regulares no tempo e convertidos para sua forma digital. A

Figura 1 ilustra o processo de conversdao analdgica/digital.

sinal analégico representagdo digltal

Hiz) ameostragem
D— D_ L o— 0— ADC |e— DSP
fronsdutor O I T

antralias relglo

Figura 1: Conversdo Analdgica/Digital
Fonte: SCHWANKE (2000).

Em certas situacOes, a aquisicdo e processamento de sinais devem obedecer as restrigdes
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temporais caracteristicas dos sistemas de tempo real.

2.2 SISTEMAS DE TEMPO REAL

Um sistema computacional de tempo real € um sistema cuja corre¢do depende ndo somente
do resultado 16gico dos processamentos, mas também do instante em que os resultados sdo
produzidos (KOPETZ, 1997). Os sistemas de tempo real, portanto, devem ter a habilidade de
executar um comando ou instru¢do e disponibilizarem a resposta em um tempo relativamente
previsivel, ou seja, que seja possivel estimar o tempo de processamento necessario (LOCKE,
2000).

As aplicacdes de tempo real diferenciam-se em grau de criticidade. De um modo simpli-
ficado, algumas possuem restricdes temporais rigidas (hard real-time) e outras possuem restri-
coes temporais menos rigidas (soft real-time). Entretanto, na pratica existem diversas classifi-

cacdes utilizadas.

Para a implementacao de sistemas de tempo real, onde as nocdes de tempo e de concorrén-
cia sdo tratadas explicitamente, conceitos e técnicas de escalonamento representam um ponto
central para garantir que as tarefas sejam executadas dentro de seus deadlines, isto é, do prazo
maximo desejado para a conclusio de uma tarefa. E de fundamental importincia o conheci-
mento dos periodos de ativagdo e a escolha de uma abordagem de escalonamento adequada a
classe de problemas que o sistema deve tratar (OLIVEIRA; FARINES; FRAGA, 2000). Neste
contexto, os sistemas operacionais de tempo real precisam fornecer servigos previsiveis para
as tarefas de aplicagcdes, de maneira que as restricdes temporais possam ser analisadas estatica-

mente possibilitando ter seu atendimento garantido em tempo de execucdo (KOPETZ, 1997).

2.3 REDES DE COMUNICACAO

As redes de comunicacdo surgiram da necessidade de interconex@o entre diversos com-
putadores para que pudessem trocar informacgdes. “As redes de computadores estabelecem a
forma-padrao de interligar computadores para o compartilhamento de recursos fisicos ou 16gi-
cos” (MENDES, 2007).

Em poucas décadas os computadores foram diminuindo de tamanho e se espalhando pelos
mais diversos meios, gerando necessidade de avancos tecnoldgicos na comunicagdo e transmis-
sdo de dados entre os mais diversos dispositivos. Para suportar a demanda crescente de comu-
nicacdo entre equipamentos distintos, surgiram diversas tecnologias e padrdes de comunicagao,

porém a tecnologia Ethernet é atualmente a mais popular.
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A concepg¢do da Ethernet data de 22 de maio de 1973, quando Bob Metcalfe, que trabalhava
na Xerox, California, escreveu um memorando descrevendo a rede Ethernet que ele havia inven-
tando para intercomunicacdo avancada entre estagdes de trabalho (SPURGEON, 2000). Mais
tarde o Institute of Electrical and Electronics Engineers (IEEE) padronizou as redes Ethernet
sob nimero 802.3 (Carrier Sense Multiple Access with Collision Detection). Atualmente o

padrao continua evoluindo e suportando redes com trafego cada vez maior.

Além da tecnologia de rede, a interconexao entre computadores também depende de pro-
tocolos de comunicagdo, os quais definem um conjunto de regras que coordenam e asseguram
o transporte de informacdes. Visando identificar as tarefas fundamentais que devem ser im-
plementadas para a comunicacao entre computadores, foi desenvolvido pela ISO (International
Organization for Standardization) o Modelo de Referéncia OSI (Open Systems Interconnec-
tion Reference Model ou OSI-RM). O modelo divide o tratamento de informacgdes de redes de
computadores em sete niveis, de maneira a se obter camadas de abstragdo. Cada protocolo

implementa uma funcionalidade assinalada a uma determinada camada (MODELO..., 2011).

2.4 DISPOSITIVOS ELETRONICOS INTELIGENTES

As caracteristicas dos Sistemas de Automacgdo de Subestacdes (SAS) tém evoluido sensi-
velmente com a utiliza¢do de dispositivos de protecido baseados em processadores digitais. Es-
ses dispositivos t€m apresentado um cardter multifuncional, relacionando, além das funcdes de
protecdo, muitas fungdes adicionais, tais como, medida, registro de eventos, controle, monito-
racdo de qualidade de energia, entre outras, sendo caracterizados como uma evolucao dos relés
de protecdo e denominados Dispositivos Eletronicos Inteligentes (IED - Intelligent Electronic

Devices).

Uma das caracteristicas dos IEDs € permitir a execu¢do de funcdes de protecdo e controle
distribuidas sobre uma rede local de subestacdo (SLAN). A utiliza¢do de uma rede local permite
a substitui¢do da fiacdo de comando de cobre rigida por uma instalagcdo de comando digital, bem
como o aperfeicoamento do controle 16gico com melhoria na funcionalidade de prote¢do. Assim
esses dispositivos comeg¢am a ganhar uma larga aceitagdo, sendo reconhecidos como essenciais

para a operagdo eficiente e gerenciamento de uma subestacao moderna (PAULINO, 2007).

Os IEDs tem sido cada vez mais utilizados nas subestagdes elétricas a medida que agregam
mais recursos. O uso dos IEDs permite uma reducdo no custo de implantacido, de manuten-
¢do, no nimero de cabos e equipamentos necessarios a sua utilizagdo, possibilitando troca de
informacdes mais rdpidas, simplificacdo do projeto, maior confiabilidade, além de permitir a

sincronizagdo temporal dos dispositivos (LACERDA; CARNEIRO, 2010).
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2.5 SISTEMAS DE AUTOMACAO DE SUBESTACOES

Os Sistemas de Automacgao de Subestacdes (SAS) t€m como principais objetivos a prote-
¢do, controle e supervisio de sistemas elétricos de poténcia (JOSE, 2010). A intensificacio
da automacgdo vem implicando em profundos impactos nos processos produtivos em diversos
segmentos industriais e em toda a sua cadeia produtiva. Nas subestacdes de energia que ali-
mentam esses processos produtivos ndo € diferente, onde equipamentos de medi¢do e protecao
eletromecénicos obsoletos estao sendo substituidos por equipamentos mais modernos baseados
em processadores digitais (SOUTO; FONSECA, 2007).

2.5.1 Situacado Historica e Atual

Historicamente os primeiros relés de protecdo utilizados eram de tecnologia eletromecénica
e os sistemas de controle e supervisao associados, por sua vez, eram constituidos por chaves de
controle e chaves seletoras, instrumentos de medi¢ao indicativa e anunciadores de alarme. Os
dispositivos de controle eram distribuidos em painéis de controle e os relés em painéis de prote-
cdo. Nas subestacoes e usinas de maior porte, um grande espaco era necessario para acomodar
todos estes painéis e ligacdes fisicas realizadas através de fios, que requeria um conjunto inde-
pendente de contatos para cada uma das diferentes l6gicas necesséarias, chegando, muitas vezes,

a dezenas ou até centenas de quilometros de cabos de controle (PEREIRA, 2005).

Alguns dos primeiros equipamentos digitais instalados em subestacOes e usinas na drea de
supervisdo e controle foram as Unidades Terminais Remotas (UTR). Inicialmente, estas uni-
dades eram equipamentos de aquisicdo de dados e execucdo de comandos. Posteriormente,
as UTRs passaram a ser dotadas de inteligéncia propria, sendo capazes de executar diversas
fungdes extras como autoteste, validacao de medidas e estado de equipamentos, registro do ins-
tante de ocorréncias e armazenamento de alarmes e eventos. Com essas novas funcionalidades,
e pelo fato de possuirem processamento proprio, as UTRs, em algumas empresas, passaram a
ser denominadas Unidades de Aquisi¢cao e Controle (UAC). Alguns equipamentos digitais, tais
como o registrador sequencial de eventos, o oscilégrafo digital e equipamentos de medi¢do di-
gital se desenvolveram de forma independente. Estes equipamentos, juntamente com as UACs
e demais equipamento dotados de processamento préprio, foram identificados de uma forma
genérica como IEDs (Intelligent Electronic Devices) (PEREIRA, 2005).

Ap6s mais de 20 anos de desenvolvimento, a tecnologia digital aplicada a sistemas de pro-
tecdo, supervisdo e controle atingiu um estagio de maturidade. Produtos globalizados sdo pro-

jetados para o mercado mundial e atendem a requisitos relevantes de diversas normas interna-
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cionais. Entretanto, atualmente ¢ comum encontrarmos em usinas e subestacdes uma variedade
de tecnologias modernas e legadas, com caréncia de gerenciamento remoto e de padronizagdo
de protocolos e interfaces entre diferentes modulos e componentes. Os sistemas de automacgdo
de subestacdes estdo evoluindo de arquiteturas centralizadas, que utilizavam um extenso ema-
ranhado de cabos metalicos, para solucdes distribuidas, baseadas em redes de comunicagio de
dados (JOSE, 2010).

2.5.2 Situacdo Desejada

E inevitavel a coexisténcia, em uma mesma subestacao ou usina, de dispositivos fornecidos
por diferentes fabricantes, inclusive dispositivos pertencentes a geracoes tecnoldgicas distin-
tas. Estes dispositivos e seus respectivos sistemas precisam se comunicar entre si, em tempo
real, com garantia e confiabilidade. A situacdo ideal € aquela onde, independentemente de for-
necedor ou geragao tecnoldgica, tais dispositivos e sistemas apresentam plena capacidade de
interoperabilidade, com a minima complexidade de implanta¢do, manuten¢do e evolugdo dessa

estrutura.

Devido ao excesso de protocolos existentes no mercado e a necessidade de reduzir custos
operacionais do sistema elétrico, tornou-se imprescindivel a criacdo de uma norma que possi-
bilitasse a redu¢do da quantidade de protocolos, que suportasse expansdao em longo prazo, que
fosse adaptavel a rapida evolugdo das tecnologias e que ainda permitisse aumentar a confiabi-
lidade do sistema elétrico. Nesse contexto os 6rgdos internacionais de padronizacdo exerceram

um papel fundamental no sentido de padronizar e normatizar as interfaces para SASs e IEDs.

2.6 ORGAOS INTERNACIONAIS DE PADRONIZACAO E A IEC-61850

No comecgo dos anos 90 a arquitetura UCA (Utility Communications Architecture) come-
cou a ser desenvolvida nos Estados Unidos, no EPRI (Electric Power Reserch Insitute), com o
objetivo de desenvolver uma estrutura de comunicacdo em tempo real comum a todas empresas
do setor de energia elétrica (GURJAO; CARMO; SOUZA, 2006). Com base nestes estudos a
versao 2.0 da UCA foi publicada pelo IEEE (Institute of Electrical and Electronics Engineers)
como relatdrio técnico TR1550 de 1999. Paralelamente, a IEC (International Electrotechnical
Commission) tentava normalizar as interfaces para dispositivos de telecontrole, por meio da sé-
rie de normas IEC-60870-5, através dos comités técnicos IEC-TC57 e IEC-TC95 (MIRANDA,
2009).

Em 1994, reconhecendo a necessidade de uma padronizagdo mais geral cobrindo redes de
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comunicacao e sistemas em subestacdes, foram criados trés grupos de trabalho ligados ao co-
mité técnico IEC-TCS57, reunindo especialistas de varios paises com experiéncia nos protocolos
segundo as normas IEC-60870-5 e UCA 2.0. A IEC e EPRI decidiram entdo unir esfor¢os para
obter um padrdo internacionalmente aceito. Esse padrdo € conhecido como IEC 61850 - Redes
de Comunicagdo e Sistemas em Subestacdes (do inglés, IEC 61850 - Communication Networks
and Systems in Substation) (MIRANDA, 2009).

Apesar de ainda estar em desenvolvimento, a norma IEC-61850 define fundamentalmente o
modelo de dados e a pilha de protocolos para a comunicagdo entre equipamentos, tendo desper-
tado interesse das empresas, pois pode solucionar o problema da comunicacao entre dispositivos

de diferentes fabricantes e geragdes tecnoldgicas (GURJAO; CARMO; SOUZA, 2006).
2.7 LINGUAGEM UML

Alguns dos modelos definidos na norma IEC-61850 sao documentados usando diagramas
da linguagem UML (Unified Modeling Language), empregando conceitos e técnicas de ori-
entacdo a objeto para descrever, de maneira abstrata, propriedades e funcionalidades a serem
implementadas e controladas, definindo também um conjunto de servicos para interacio entre

dispositivos.

A UML € uma linguagem de modelagem, independente de processos e tecnologias de im-
plementacdo, utilizada para especificacao, visualiza¢ao, constru¢ao e documentagao de artefatos
de sistemas de software, podendo, por meio de notacdes e regras semanticas, representar tanto
0s aspectos conceituais quanto l6gicos (OMG, 2005). Entretanto, a linguagem se limita a repre-
sentar um sistema através de um conjunto de diagramas, onde cada diagrama se refere a uma

visdo parcial do sistema, que em conjunto representam o todo integrado e coerente.

A linguagem UML estd em continua evolucao, sendo que a versdo 2.0 propde 13 diagramas
diferentes para representar os aspectos estruturais, comportamentais e fisicos de um software
(BOOCH; RUMBAUGH; JACOBSON, 2005). Dentro do escopo do presente trabalho serdo

utilizados os seguintes diagramas:

e Diagrama de Classe: Este diagrama € uma representagdo da estrutura e relacionamentos
das classes que descrevem o modelo de um sistema. E um diagrama que descreve o que

interage com o que, porém nao descreve quando € como isso ocorre;

e Diagrama de Sequéncia: Este diagrama detalha os relacionamentos e intera¢des que

ocorrem entre as classes de um sistema. O diagrama mostra como e quando as interagdes
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acontecem, que mensagens sao enviadas e recebidas, organizado de acordo com o tempo

no qual cada operagdo acontece;

Diagrama de Componente: Este diagrama ilustra como as classes deverdo ser orga-
nizadas de maneira a compor médulos ou componentes de um sistema, aumentando o
nivel de abstracdo e definindo fun¢des especificas para cada componente, facilitando a

reutilizacdo;

Diagrama de Pacote: Este diagrama representa partes de um sistema dividido em agru-
pamentos l6gicos de elementos relacionados. Um pacote representa um grupo de classes,

ou outros elementos, que possuem alguma caracteristica ou finalidade em comum;

Diagrama de Implantacao (Deployment): Este diagrama representa a configuracio e
arquitetura fisica de software e hardware, demonstrando o relacionamento entre 0s varios

componentes envolvidos.
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3 NORMA IEC-61850

Um dos principais objetivos da norma internacional IEC-61850 é garantir a interoperabili-
dade entre IEDs de diferentes fabricantes, permitindo o uso e a troca de informacdes a fim de
assegurar a correta operacdo e cooperagdo entre esses equipamentos, além de suportar desen-
volvimentos tecnoldgicos futuros sem requerer alteragdes significativas no software e hardware
dos Sistemas de Automacdo de Subestacdes. Esta necessidade surge basicamente da dificul-
dade encontrada nos processos de integracdo de informacOes durante as diferentes etapas de
implementacdo na automacdo de subestacdes, principalmente quando distintos equipamentos
ou componentes, frequentemente de diferentes fornecedores, devem ser integrados. A Norma
IEC-61850 surge entdo como um requisito de mercado derivado de experiéncias préticas, evo-
lucdes tecnoldgicas, especificacdes de clientes e de métodos de engenharia disponibilizados por
diferentes fabricantes (SANTOS; PEREIRA, 2007).

Outro objetivo da norma IEC-61850 € possibilitar a comunicagdo entre IEDs com alta ve-
locidade e confiabilidade, por meio redes de comunicagio, permitindo a substitui¢do dos cabos
de controle e reduzindo custos. A IEC-61850, ao normatizar os protocolos de comunicagao dos
IEDs, possibilita a eliminacdo de conversores de protocolos, reduzindo custos de implantagcao
e de treinamento do corpo técnico para operar os diversos tipos de dispositivos de diferentes
fabricantes. Desta maneira evitando atrasos, reduzindo possiveis erros e assim aumentando a

confiabilidade do sistema.

As caracteristicas do padrao IEC-61850 permitem que o SAS seja considerado uma plata-
forma aberta de protecdo e automacdo de subestacdes, independentemente de fornecedor. Os
sinais do processo e de outros IEDs sdo configurados em linguagem SCL (Substation Configu-
ration Language) e os modelos de func¢des e objetos estdo padronizados, otimizando a reutili-
zacdo e consisténcia de software aplicativos. Para alcancar estes objetivos a norma utiliza uma

abordagem orientada a objeto.

3.1 ESTRUTURA GERAL DA NORMA

A norma [EC-61850 é composta por uma série de documentos, estruturada em partes con-
forme ilustrado na Tabela 1. Cada parte da norma descreve sobre caracteristicas especificas,
sendo que ao longo do texto a norma ainda referencia diversas outras normas e padrodes ja exis-
tentes, o que representa uma caracteristica interessante pois reduz a extensao da mesma e ainda

permite que seja reutilizado implementagdes j4 existentes.

Podemos observar na Tabela 1 que as primeiras partes da norma descrevem sobre os aspec-
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Tabela 1: Série de Documentos que definem a Norma IEC-61850

Caracteristica Parte Descricao Publicacio
Aspectos do Sistema 1 Introducdo e Visao Geral 04/2003
2 Glossério 01/2002
3 Requisitos Gerais 01/2002
4 Gerenciamento de Sistema e Projeto 01/2002
5 Requisitos de Comunicacao para Fun-  07/2003

¢coes e Modelos de Dispositivos

Configuracao 6 Linguagem de Configuragdo para  03/2004
IEDs de Subestacdes Elétricas (SCL)
Estrutura de Comunicagdo 7.1  Principios e Modelos 07/2003

Basica para Equipamentos de
Subestagdes e Alimentadores
7.2 Interface Abstrata de Servicos de Co-  05/2003
municagdo (ACSI)

7.3  Classe de Dados Comum (CDC) 05/2003
7.4  Classes de N6s Logicos e de Dados ~ 05/2003
Compativeis
Mapeamento de Servicos de 8.1 = Mapeamento para MMS (ISO/IEC  05/2004
Comunicacgado Especificos 9506 Parte 1 e Parte 2) e para ISO/IEC
8802-3

9.1 Valores Amostrais sobre Enlace Se- 05/2003
rial Unidirecional Multidrop Ponto-a-

Ponto
9.2  Valores Amostrais sobre ISO/IEC 04/2004
8802-3
Ensaios 10 Testes de Conformidade 06/2005

Fonte: MIRANDA (2009).

tos gerais, como por exemplo, a contextualizac@o inicial; as terminologias especificas e defi-
nicdes utilizadas na conjuntura dos sistemas de automagdo de subestacdes e nas vdrias partes
da norma; os aspectos sobre gerenciamento de projeto e sistema, como qualidade, manuteni-
bilidade, atualizacdo, garantias e condi¢cdes ambientais. A parte seguinte menciona sobre o
processo e linguagem necessdria para configuracdo da subestacao e outras informacdes relacio-
nadas com a parametrizac¢do do sistema, e que podem ser interpretadas por qualquer ferramenta
compativel com o padrao IEC-61850. Na sequéncia as partes da norma abordam os principios,
atributos e modelos abstratos que permitem alcangar o objetivo principal da norma, a interope-
rabilidade entre equipamentos de fabricantes e geragdes tecnoldgicas distintas. Posteriormente,
o foco concentra-se na implementacio real de protocolos de comunicagio especificos, basea-
dos em padrdes abertos e na tecnologia de rede Ethernet. Por fim, € ndo menos importante,
€ dedicado uma parte da norma para descrever sobre metodologias e arquiteturas de testes de

conformidade, de desempenho, de qualidade e critérios de aceitagdo.
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As diversas funcdes de um sistema de automacdo de subestacdo, como por exemplo, pro-
tecdo, medicdo, monitoracdo e controle, sdo subdivididas em objetos denominados nés 16gicos,
os quais podem se comunicam entre si para desempenhar determinada func¢do. Cada n6 16gico
possui seu proprio conjunto de dados, denominado classes ou objetos de dados. Os dados sdo
compartilhados entre os nds 16gicos segundo regras que sdo chamadas servicos. O conjunto de
dados e servigos € mapeado, constituindo uma especificacdo de mensagens. Entre as mensa-
gens, algumas apresentam restricdes temporais, devendo ser transferidas respeitando limites de
tempo antecipadamente previstos, sob qualquer condi¢do de operagdo do sistema. As aplicagdes
e a transmissdao de mensagens através de pacote de dados sdo fun¢des separadas e independen-
tes, permitindo que a tecnologia da comunicac¢ao sofra evolugdes sem que haja necessidade de
alterar a estrutura de dados das aplicacdes e vice versa (PEREIRA, 2005). A Figura 2 ilustra

um conjunto de nés légicos e a estrutura l6gica de comunicagdo entre 0S mesmos.

MNés Légicos para
funcées no nivel

de estacao Interlocking
reason
Command
v b |Response
Nés Légicos para
funcoesnonivel | P... |- RREC | [RsYN| <] cswi| T ciLo
de bay Y | f T y
% AR Command
Command
Response
Nés Ldgicos para : Y Y + Position
nivel de processo | TCTR TVTR TCTR XCBR XsSwi
Current and Voltage Transformers Circuit Breaker and Isolator

Figura 2: Esquema de Comunicacdo entre N6s Logicos
Fonte: Adaptado de IEC-61850-5 (2003).

Normalmente um SAS aderente a norma estd estruturado com dois barramentos: barra-
mento de processo e barramento de estacdo; e trés niveis hierdrquicos: nivel de estacdo, nivel
de bay ou viao, e nivel de processo. No nivel de processo estdo as conexdes com 0s equipa-
mentos primdrios da subestacdo, como por exemplo, TCs (Transformadores de Corrente), TPs
(Transformadores de Potencial), disjuntores e chaves seccionadoras. No nivel de bay estio os
equipamentos de protecdo e controle. J4 no nivel de estacdo a principal finalidade é a super-
visdo e controle da subestacdo através de uma Interface Homem Madaquina (IHM), permitindo
também a conexdo com um outro possivel nivel hierdrquico ainda superior (MIRANDA, 2009).
A comunicagdo entre nivel de processo e bay ocorre pelo barramento de processo enquanto

que a comunicacao entre nivel de estagcdo e bay ocorre pelo barramento de estacdo. Entretanto,
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é possivel que todas as interfaces 16gicas de comunicacao utilizem um dnico barramento, se
isto satisfazer os requisitos de desempenho (IEC-61850-1, 2003). A Figura 3 apresenta uma

ilustragcdo da estrutura de barramentos e niveis hierarquicos.

Estagio

E

Barramento da Estacio

E

W
Figura 3: Barramentos de Comunicacdo e Niveis Hierdrquicos
Fonte: JUNIOR et al. (2010).

Processo

3.2 GERENCIAMENTO E CICLO DE VIDA

A norma descreve algumas exigéncias bdsicas relativas ao processo de gerenciamento de
projeto e sistema para automacgio de subestacdo, além de algumas caracteristicas necessarias

para ferramentas de teste e engenharia, com respeito aos seguintes topicos (IEC-61850-4, 2002):
e Processos de engenharia e ferramentas de suporte;
e Ciclo de vida de todo o sistema e seus IEDs;
e Garantia de qualidade iniciada no estdgio de desenvolvimento e encerrada com a descon-

tinuidade e desativagdao do SAS e seus IEDs.

Os processos de engenharia e as ferramentas utilizadas criam condigdes para adaptar um
SAS as especificagdes da subestacdo e sua filosofia de operacdo. A fase de engenharia inclui a
defini¢do das configuracdes de hardware necessdrias para a subestacdo, a defini¢do dos IEDs e

suas interfaces com outros IEDs e com o ambiente, o dimensionamento das funcionalidades e
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quantidade de sinais envolvidos, e a parametrizacdo e documentacio do projeto (MIRANDA,
2009).

O ciclo de vida de um SAS e seus IEDs estd sujeito a diferentes pontos de vistas: do
fabricante e do cliente (IEC-61850-4, 2002):

e Para o fabricante o ciclo de vida inclui o periodo entre o inicio de producao até a descon-

tinuidade da familia de produtos do SAS;

e Para o cliente o ciclo de vida compreende o periodo entre o comissionamento da primeira
instalacdo do SAS com base em uma familia de produtos até a desativacdo da ultima

instalagao.

A norma IEC-61850 define que o fabricante deve anunciar a descontinuidade de um produto
e prestar suporte apds a interrup¢do da produgdo. Ja a qualidade € entendida como uma tarefa
comum as duas entidades, fabricante e cliente (IEC-61850-4, 2002). Por exemplo, o fabricante
deve estabelecer e manter um sistema de qualidade de acordo com a ISO-9001, enquanto que
o cliente € responsavel por assegurar que as condi¢des de operacdo e ambiente satisfazem as

condi¢Oes estabelecidas na documentacao técnica do SAS e seus produtos.

3.3 REQUISITOS DE COMUNICACAO E FUNCOES DE DISPOSITIVOS

A parte 5 da norma IEC-61850 define os requisitos para comunicagdo das fung¢des imple-
mentadas nos diversos niveis hierdrquicos do sistema de automacao de subestacdo. As funcoes
sdo estabelecidas e determinadas de acordo com as tarefas a serem executadas na subestacdo,
como monitoramento, controle e protecdo. A norma padroniza os dados de configuragdo, en-

trada e saida dessas funcdes (PAULINO; SIQUEIRA; CARMO, 2010).

Conforme abordagem apresentada na Figura 4, as Fung¢des (F - Functions) sdo decompostas
em Nos Logicos (LN - Logical Nodes) que podem residir em um ou mais Dispositivos Fisicos
(PD - Physical Devices). Os n6s 16gicos podem trocar informacdes através de Conexdes Logicas
(LC - Logical Connections), sendo que qualquer n6 légico € parte de um dispositivo fisico
e qualquer conexdo logica é parte de uma Conexao Fisica (PC - Physical Connection) (IEC-
61850-5, 2003).
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Figura 4: Estrutura Légica de Comunicacio
Fonte: IEC-61850-5 (2003).

3.4 LINGUAGEM DE CONFIGURACAO DE SUBESTACAO

Frente as possibilidades de uso dos nos 16gicos em diferentes dispositivos fisicos e a ne-
cessidade de determinar e configurar os caminhos e parametros de troca de informacdo entre
esses nods 16gicos, a norma especifica uma linguagem formal de descri¢do da configuracdo para
sistemas de automacao de subestacdes, chamada de Linguagem de Configuracao de Subestacao
(SCL - Substation Configuration Language). Um dos principais objetivos da linguagem SCL €
a uniformiza¢do da nomenclatura utilizada através de um modelo tnico de descri¢do de dados,
criando um vocabuldrio comum. A Figura 5 apresenta uma representacio UML simplificada

desse modelo.

1
Function %lSubfunction |:| Functional/substation structure
] Product/ IED structure
__q Transformer\]\ ] communication structure
Substation -
1 6/ 1 () , Equipment 1 SubEthmpment
It ase
1 Otage e Bay 1
level 1

DIIS ||\;TR |

Bl

AccessPoint

Figura 5: Representacdo UML da Linguagem SCL
Fonte: IEC-61850-6 (2004).

A definicdo de um modelo tnico permite a troca de informacdes entre as ferramentas de
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engenharia dos IEDs e as ferramentas de engenharia do SAS. Essas ferramentas sao aplicacdes
de parametrizacdo dos dados do sistema e ajustes dos IEDs usados na implantacdo do SAS. A
troca de informacdes de maneira compativel entre ferramentas, inclusive de diferentes fabrican-
tes, € possivel devido a elaboracdo de arquivos comuns a todos esses fabricantes (PAULINO;
SIQUEIRA; CARMO, 2010). A Figura 6 ilustra a estrutura da SCL e a utiliza¢ao desses arqui-
vos, conforme definido na IEC-61850.

SSD Synom Spe:muhon Description

descrigao XML dos dados do Siste
- s SCD: Substation ConFiguration
Descriptnon

Ferramenta de Configuragao
SsD do Sistema crigdo XML de uma substagéo
File
' \ L1l ey | SCP
File

ICD IED Capabdrcr Descnpnun

am um E
Ferramenta de Conﬁq uragdo do IED

ClD
IED sob @ e 1 co: ont
. l\qurud iED Descrrpl-on
COII'"QU(‘FN[ j . '-. a0 1I da guracAo de

Figura 6: Estrutura de Arquivos da Linguagem SCL
Fonte: PAULINO, SIQUEIRA e CARMO (2010).

Todos os arquivos sdo formatados em XML (Extensible Markup Language) definido pela

norma [EC-61850, e possuem as seguintes finalidades apresentadas na Tabela 2

Tabela 2: Finalidade dos Arquivos da Linguagem SCL

Arquivo Finalidade

SSD: System Specifica- Descreve o diagrama e a funcionalidade da automacgdo associado
tion Description aos nos logicos.

SCD: Substation Confi- Descreve a configuracdo da subestagdo incluindo a rede de comu-
guration Description nicacdo e informacdes sobre o fluxo de dados de comunicagdo.
ICD: IED Capability Descreve as capacidades e pré-configuracdes dos IEDs. Neste ar-
Description quivo estdo descritas todas as fun¢des suportadas por um IED.
CID: Configured IED Descricido da configuragdo de um IED especifico. Neste arquivo
Description estdo descritas as func¢Oes parametrizadas ou habilitadas pelo usué-

rio para aquele IED.

Fonte: PAULINO, SIQUEIRA e CARMO (2010).

3.5 MODELO DE DADOS

Para a norma IEC-61850 a menor parte de uma funcao légica dentro do sistema de auto-

macao é chamada de n6 16gico. Esses nos 16gicos sdo um agrupamento de dados e servicos
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modelados segundo o paradigma de orientagdo a objetos, sendo que um equipamento fisico

pode hospedar diferente arranjos de nés légicos.

Um IED € formado por um hardware que se conecta ao sistema de comunicacdo de dados
através de um endereco de rede, e por um conjunto de funcdes estruturadas em nés 16gicos, que
caracterizam seu comportamento dentro do SAS (MIRANDA, 2009). Os nds 16gicos mantém
sob controle uma relacdo de dados e atributos referentes a sua fun¢do em particular. A Figura 7

ilustra 0 modelo de dados de um equipamento.

Caia Atirbule
StV ha L PhB
Logical Mode
{11on)
Logical Device Logical Device
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Physical Device - Server
{(network address)
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Figura 7: Representacio Gréfica do Modelo de Dados de um IED
Fonte: Adaptado de PROUDFOOT (2002).

Para possibilitar a interoperabilidade na comunica¢do, o nome dos dados e atributos, as
classes de dados comuns, os tipos de dados e outros elementos sdo especificados pela norma.
Cada elemento de dado de um né l6gico estd em conformidade com a especificagdo de uma
classe de dados. Inicialmente a norma classificou os nés l6gicos em 13 grupos, definindo 92
nos légicos e 355 classes de dados (PAULINO; SIQUEIRA; CARMO, 2010). Novas versdes

da norma tendem a aumentar esses nimeros.

Os nos 16gicos definidos cobrem as aplicagcdes mais comuns de subestacdes e equipamentos
alimentadores, sendo que o foco principal foi a definicao de modelos para os grupos de protecdao
e aplicacdes relacionadas a protecdo, cobrindo 38 nds 16gicos, isto porque fun¢des de protegao,
historicamente, apresentarem grande importancia para a seguranca e confiabilidade da operagao
do sistema elétrico IEC-61850-7-1, 2003). A Tabela 3 lista todos os grupos de nds 16gicos
definidos na IEC-61850, parte 7-4.
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Tabela 3: Grupos de Nés Logicos

Identificador do Grupo Nome do Grupo Quantidade de Nos Logicos
A Controle Automaético 4
C Controle Supervisério 5
G Fungdes Genéricas 3
I Interfaces e Arquivamento 4
L N6s Logicos do Sistema 3
M Contador e Medicao 8
P Funcdes de Protecao 28
R Funcdes Relacionadas a Protecao 10
S Sensores e Monitoramento 4
T Transformador de Instrumento 2
X Disjuntor e Chave Seccionadora 2
Y Transformador de Poténcia 4
Z Equipamento do Sistema de Energia 15

Fonte: Adaptado de J OSE (2010).

3.6 INTERFACE ABSTRATA DE SERVICOS DE COMUNICACAO

A estrutura de comunicacio da IEC-61850 utiliza o conceito de “definicdo abstrata” para
dados e servicos, permitindo maped-los para diferentes protocolos que atendam os dados e ser-
vicos requeridos. As partes 7-2 e 7-4 da norma definem, respectivamente, os servicos abstratos

e os objetos de dados abstratos.

A Interface Abstrata de Servicos de Comunicagdo (ACSI - Abstract Communication Service
Interface) é definida pela norma como um modelo de classe hierdrquica de todos os dados
que podem ser acessados e trocados, implantando a cooperacdo entre os varios dispositivos
do sistema. Conforme ilustrado na Figura 8, o ACSI dispde das seguintes interfaces abstratas
(JOSE, 2010):

e Interface abstrata que descreve a comunicacdo entre um IED cliente e um IED servidor;

e Interface de comunicacao para sistemas cujo tempo na troca de dados seja um fator cri-
tico, como por exemplo, a troca de dados entre IEDs utilizados para protecao do sistema

elétrico.

As referéncias a dados sdo feitas segundo o modelo de orientacdo a objetos, mantendo uma
hierarquia iniciada pelo dispositivo 16gico em nivel superior até alcangar o nivel inferior de
atributo de dados, entretanto, o efetivo acesso e troca de informagdes ocorre por meio de uma
camada de servicos abstratos de comunicacdo. A seguinte sintaxe pode referenciar de maneira

genérica um determinado dado de um né 16gico (IEC-61850-7-2, 2003):
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Figura 8: Estrutura de Comunica¢do ACSI
Fonte: MIRANDA (2009).
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3.7 PROTOCOLOS ESPECIFICOS DE COMUNICACAO

Para que os servicos definidos no ACSI se tornem parte do mundo real estes devem ser ma-

peados sobre um protocolo “real”. Este mapeamento é chamado de SCSM (Specific Commu-

nication Service Mapping). De acordo com a norma, os servigos sao mapeados para diferentes

perfis de comunicacdo (IEC-61850-8-1, 2004):

e Cliente/Servidor: Ntcleo de servicos ACSI orientado a conexao, baseado no protocolo

MMS (Manufacturing Message Specification);

e Time Sync: Sincronismo de tempo utilizando o protocolo SNTP (Simple Network Time

Protocol);

e SV (Sampled Values): Valores analdgicos amostrados, como por exemplo, corrente e

tensao;

e GOOSE (Generic Object Oriented Substation Event): Valores de estado e controle,

orientado a eventos, transmitidos por data set (conjunto de dados) configurdveis;

o GSSE (Generic Substation Status Event): Valores de estado, orientado a eventos, trans-

mitido em uma estrutura fixa.
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Visando atender a diferentes requisitos de comunicacdo das subestacoes, as mensagens sao
classificadas conforme o desempenho (PAULINO; SIQUEIRA; CARMO, 2010). A Tabela 4

descreve os tipos de mensagens, classes de desempenho e respectivos perfis de comunicagdo

vinculados.
Tabela 4: Tipos de Mensagens e Classes de Desempenho
Tipo Classe de Desempenho Perfil de Comunicacao
1 Mensagens rdpidas GOOSE/GSSE
1A Trip GOOSE/GSSE
2 Mensagens de média velocidade Cliente/Servidor
3 Mensagens lentas Cliente/Servidor
4 Rajada de dados (raw data messages) SV
5 Funcdes de transferéncia de arquivo Cliente/Servidor
6  Mensagens de sincronismo de tempo Time Sync

Fonte: Adaptado de IEC-61850-8-1 (2004).

As mensagens do tipo 1 e 1A possuem restri¢des criticas de tempo, como por exemplo, o
comando de abertura de um disjuntor de alta tensdo, assim, necessitando maior prioridade para
acessar a camada de enlace do modelo OSI. J4 as mensagens do tipo 2, 3 € 5 permitem utilizar
toda a pilha de protocolos, operando, por exemplo, sobre o TCP/IP. O tipo 4 ¢ utilizado para
transmissao de valores amostrados, os quais representam uma grande quantidade de dados, e o

tipo 6 € usado para sincronismo de tempo entre os diferentes IEDs (MIRANDA, 2009).

No modelo OSI apenas as duas primeiras camadas, fisica e de enlace, sdo comuns a todos
os servicos. As mensagens que possuem restricdes quanto a atrasos sdo mapeadas diretamente
para camada de enlace, enquanto que as demais, que ndo t€m restricao de tempo, utilizam toda
a pilha de protocolos. A Figura 9 apresenta uma visao geral dos padrdes e protocolos utilizados

pelos perfis de comunicacdo definidos na norma.

Para os servi¢os de mensagens GOOSE, GSSE e SV, que tem o objetivo de evitar laténcias
no processo de transmissao, a comunicacgao € do tipo editor (publisher) e subscritor (subscri-
ber). Neste tipo de comunica¢do nio existe nenhum tempo gasto estabelecendo conexdo ou de
negociacgdo para iniciar uma secdo de comunicagdo. O emissor publica as mensagens € 0s usud-
rios subscritos capturam a mensagem que tem interesse. Trata-se de mensagens multicast que
podem ser recebidas e utilizadas por diferentes dispositivos na rede (PAULINO; SIQUEIRA;
CARMO, 2010).

Os servicos cliente/servidor sdo especificados para operar sobre as camadas do modelo ISO
e compativeis com os perfis de comunicagdo do TCP/IP, sendo mapeados para o protocolo MMS
definido na norma ISO-9506 (MIRANDA, 2009).
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Figura 9: Protocolos e Perfis de Comunicacdo
Fonte: IEC-61850-8-1 (2004).

Apesar dos IEDs possuirem relégio interno, para garantir a sincronizacao entre os IEDs,
mensagens de sincronismo de tempo sdo enviadas utilizando o protocolo SNTP. A sincronizagao

€ essencial para qualquer sistema de andlise que utilize informagdes coletadas nos IEDs.

3.8 TESTES DE CONFORMIDADE

A parte 10 da norma especifica as técnicas padrdes para testes de conformidade de imple-
mentagdo, assim como técnicas de medicao especificas para serem aplicadas quando declarando
parametros de desempenho (IEC-61850-10, 2005). Entretanto, os testes de conformidade defi-
nidos ndo substituem os testes de aceitacio especificos relacionados a aplicacio desejada, como
o FAT (Factory Acceptance Test) e o SAT (Site Acceptance Test), os quais devem representar

todo o ambiente de operagao e parametrizacdes especificas a serem utilizadas.

O objetivo da parte 10 da norma € assegurar que todos os seus modelos e servicos sejam
executados corretamente, buscando possibilitar a interoperabilidade entre os dispositivos do sis-
tema de automacdo. Nesse contexto, um sistema de testes baseado na IEC-61850 deve permitir
um ensaio apropriado, adequado as exigéncias do sistema de supervisdo, controle e protecado, e

simular as caracteristicas da subestacdo e do sistema elétrico em questdao (MIRANDA, 2009).
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4 RESULTADOS E DISCUSSAO

Conforme exposto no capitulo anterior, a norma IEC-61850 aborda e especifica diversos
aspectos fundamentais para a constru¢do de aplicagdes voltadas para o segmento de automa-
cdo de subestacdo. Alguns desses aspectos influenciam diretamente projetos de modelagem de
software, como por exemplo, o Modelo de Dados e a Interface Abstrata de Servigos de Comuni-
cacdo. Entretanto, apesar da amplitude da norma ser bastante abrangente, a mesma nao foca em

detalhes de implementacgdo inerentes a construcdo de aplicagdes compativeis com a normativa.

Durante um projeto de desenvolvimento de software, detalhes que talvez nao sao relevantes
sob um ponto de vista de andlise do problema, tornam-se fundamentais para a construcdo de
uma aplicag@o que visa solucionar ou automatizar o problema em anélise. Entre estes detalhes,
pode-se destacar a definicdo da arquitetura base do software. Esta arquitetura representa como
serd organizado a estrutura l6gica do software, dos processos, componentes e suas dependén-
cias e relacionamentos. A definicdo de uma arquitetura base também serd um fator relevante
para garantir que os modelos conceituais propostos na norma sejam corretamente implemen-
tados na aplicagdo em desenvolvimento, contribuindo assim para que o objetivo principal da
IEC-61850 seja alcangado, ou seja, assegurar a interoperabilidade entre diferentes aplicacoes e

equipamentos.

Os requisitos ou funcionalidades que tiveram seu comportamento descrito através de mo-
delos conceituais podem ser descritos ou modelados em termos de classes, métodos, estruturas
de dados, etc, chamados de componentes de software. Estes componentes, interagindo entre
si € com outros componentes, permitem implementar os requisitos do modelo conceitual. A
organizacdo e estrutura desses componentes e seus inter-relacionamentos representa a arquite-
tura base do software, servindo como guia para o desenvolvimento, manutengdo e evolugdo das

aplicagdes ao longo do tempo.

4.1 ASPECTOS NAO ESPECIFICADOS NA IEC-61850

Com base nos estudos e andlises realizados sobre a norma IEC-61850, correspondente ao
escopo deste trabalho, foram identificados alguns aspectos que nao estao definidos no modelo

conceitual proposto pela normativa. Estes aspectos estdo listados a seguir:

e Estrutura de controle para receber, identificar e invocar os servigcos de mensagens cli-
ente/servidor (ACSI);

e Estrutura de controle para receber, identificar e processar mensagens com restricdes tem-
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porais (GOOSE);
e Estrutura para detectar, disparar e processar eventos;

e Estrutura para atualizar as classes de dados dos nés 16gicos com os valores aferidos em

sensores de equipamentos primdrios no nivel de processo;

e Estrutura para aplicar nas saidas digitais dos dispositivos fisicos os valores corresponden-

tes atualizados por meio dos atributos de dados dos nds 16gicos;
e Estratégia de alocacdo de threads e processos de sistema operacional;

e Estrutura de pacotes para modularizacdo e organizacdo de componentes e codigo fonte.

Nas secOes seguintes apresenta-se como o0s aspectos citados acima, unidos ao modelo con-
ceitual da norma, podem ser modelados em termos de componentes de software e como estru-

turar estes componentes de modo a definir a arquitetura base do software.

4.2 ESTRUTURA GERAL DA ARQUITETURA PROPOSTA

Para caracterizar o ambiente de hardware e software, bem como a comunicacdo de dados
existente em uma subestacao elétrica, no contexto de automacao de subestacdo, considerando
os requisitos gerais de comunicagdo definidos na norma IEC-61850, apresenta-se na Figura
10 um diagrama ilustrativo da estrutura bésica de comunicacao entre IEDs e sistemas em uma

subestacao.

Através do diagrama da Figura 10 nota-se que a comunicacao entre IEDs ocorre essenci-
almente por meio de mensagens GOOSE, ou seja, mensagens com restricdes temporais € nao
orientadas a conexao, devido a necessidade de respeitar limites de tempo para processamento e
transmissdo. Essas mensagens trafegam sobre a rede do barramento de processo. J4 a conexao
com 0s equipamentos primarios da subestacao, como por exemplo, disjuntores e transformado-
res de tensdo e corrente, normalmente ocorre por meio de cabos fisicos (hardwired) ligados ao
equipamento primdrio e as portas correspondentes disponibilizadas por placas de aquisi¢dao de
dados conectadas ao IED. Por outro lado, a comunica¢do com o sistema supervisorio, o qual
normalmente estd localizado na sala de controle e disponibiliza recursos de interface com o
usudrio, ocorre por meio de mensagens do protocolo MMS. Esta comunicacdo é orientada a
conexao e ndo apresenta restricdes tempordrias criticas, utilizando como meio fisico a rede do

barramento de estagao.
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Figura 10: Estrutura de Comunicag@o em uma Subestacdo Elétrica

Internamente cada IED deve respeitar um modelo conceitual de dados e atributos especifi-
cados na norma. Esse modelo conceitual é fundamental para possibilitar a interoperabilidade
entre diferentes IEDs. Uma representacao simplificada do modelo conceitual € apresentado no
diagrama UML da Figura 11.

No diagrama da Figura 11 as classes estdo representadas com nomes escritos em maius-
culo, significando que trata-se de classes previstas e definidas na propria normativa. As classes
a direita entre SERVER e DATA-ATTRIBUTE representam essencialmente o modelo abstrato dos
dados e atributos contidos e manipulados por um IED. Atualmente a norma define 92 nés 16-
gicos e 355 classes de dados, quantidades que tendem a aumentar ao longo do tempo. Esta
caracteristica de padronizacao tem a finalidade de facilitar a interoperabilidade, permitindo co-
nhecer a capacidade de cada IED de acordo com os nds 16gicos e classes de dados alocados e
configurados para o mesmo. As classes de blocos de controle (CONTROL-BLOCK) s@o estruturas
utilizadas essencialmente para log e envio de subconjuntos de dados (DATA-SET) para outros
IEDs, sendo esta acdo normalmente disparada por eventos internos ou periodicamente, depen-

dendo da classe de controle e das configuracdes definidas para o equipamento. Do ponto de
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Figura 11: Modelo Conceitual da Norma IEC-61850

vista de um IED receptor, a chegada de um subconjunto de dados pode disparar eventos in-
ternos e/ou atualizar dados de nés légicos do IED receptor, dependendo de configuragdes de

mapeamento especificas para esta finalidade.

Para suportar a implementacao real do modelo conceitual, estruturas internas especificas
sdo necessdrias. Essas estruturas podem ser organizadas e representadas em componentes de
software, onde cada componente possui caracteristicas e fungdes especificas. No diagrama da
Figura 12 apresenta-se a estrutura de componentes proposta neste trabalho. O componente
SERVER encapsula os modelos de dados e atributos do respectivo IED, respeitando o modelo
conceitual previsto na normal. Os componentes Control Blocks e DATA-SET encapsulam a
implementagdo das classes de controle e dos subconjuntos de dados. Todos estes componentes
implementam e disponibilizam servigos especificos da interface ACSI, conforme definido na
norma IEC-61850. Além dos servicos previstos na interface ACSI, outros servi¢os adicionais
sd0 necessdrios para tratamento de eventos e controles internos, gerando uma dependéncia entre
os trés grupos de componentes conforme representado no diagrama. Posteriormente, através de
diagramas de sequéncia, serd ilustrado como estes controles internos poderdo ser implementa-

dos.
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Figura 12: Estrutura Légica de Componentes de um IED

Ainda no diagrama da Figura 12 estd representado o componente SCSM responsdvel por
implementar os perfis e protocolos especificos da rede de comunicagdo, abstraindo para os de-
mais componentes 0 meio fisico e detalhes de implementacdo da rede de comunicacdo. Os
componentes do Control Blocks utilizam o componente SCSM para implementar servicos da
interface ACSI que enviam informacdes para a rede de comunicacdo. O componente Executer
Processes encapsula os processos de sistema operacional e threads de aplicacdo necessdrios
para realizar todo o processamento interno do IED. Alguns desses processos e threads execu-
tam servicos com restri¢des temporais, conforme previsto pela norma, exigindo assim que o
sistema operacional utilizado tenha suporte a constru¢do de aplicacdes de tempo real. No mo-
delo de componentes apresentado, os “processos’ representam os casos onde haverd uma dnica
instancia daquele componente de processamento para todo o IED, enquanto que as “threads”
significam que podera haver vdrias instdncias do mesmo componente de processamento, como
ocorre, por exemplo, no caso do processamento de diferentes conexdes MMS estabelecidas com

o IED.

Os processos/threads monitoram e aguardam a ocorréncia de eventos que disparam a execu-

cdo de servigos especificos e/ou atualizagdo de atributos de dados dos nds 16gicos. A referéncia
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para o servico e/ou atributo de dado correspondente € obtida através de um componente de ma-
peamento que possui acesso as instancias de classes e seus respectivos servigos. Os eventos
podem ser, por exemplo, a chegada de mensagens via rede de comunica¢do, a mudanca de es-
tado em canais de aquisi¢do de dados, o disparo periddico de um temporizado, ou até mesmo
eventos derivados de outros eventos, como ocorre no caso de atualizacdes de subconjuntos de

dados (DATA-SET).

A norma IEC-61850 prevé mais de noventa nés 16gicos, entretanto, conceitualmente, um
no légico pode ser alocado a qualquer IED e pode ser configurado para interagir com qualquer
outro nd légico, de qualquer IED. O modelo de componentes proposto leva em consideragcdo
esses aspectos, de modo que a mesma estrutura pode ser utilizada para implementar IEDs com

diferentes nos 16gicos e com diferentes configuracdes de interagao.

Considerando os requisitos gerais da norma e as caracteristicas e estruturas discutidas,
apresenta-se no diagrama da Figura 13 a estrutura geral de pacotes sugerida para modulari-
zagdo e organizagao do codigo fonte e componentes, para o caso de uma futura implementagao

do modelo proposto.

Al
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Figura 13: Estrutura de Pacotes para Cédigo Fonte e Componentes
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Conforme ilustrado na Figura 13, sugere-se uma divisdo l6gica de pacotes entre os pro-
cessos/threads, componentes e classes relacionados com o processamento € comunicagdo de
dados, pacote communication, e os blocos de controle, componentes e classes relacionados
com o modelo de dados, pacote model. Essa divisdo reduz o impacto sobre a implementagao
do modelo de dados frente a possiveis alteragdes e atualizagdes evolutivas na camada e com-
ponentes de comunicacdo. Outro pacote, application, € sugerido para organizar classes e
componentes que ndo estejam relacionados com o modelo de dados ou de comunicagdo, como
por exemplo, classes e componentes internos, ndo especificados na norma, relacionados a aqui-
sicdo de dados, a leitura e processamento de arquivos da linguagem SCL e a inicializacdo do

sistema.

Nas secOes seguintes serdo apresentadas com mais detalhes as classes e estruturas sugeridas
para a arquitetura base do sistema, facilitando assim o entendimento do relacionamento entre

os pacotes sugeridos e as respectivas classes € componentes propostos neste trabalho.

4.3 ESTRUTURA DE PROCESSOS E THREADS PARA A ARQUITETURA PROPOSTA

Internamente um IED, dependendo de suas configuracdes e alocacdo de nds 16gicos, deverd
executar diversas tarefas paralelamente, entre elas:

e [ eitura de dados amostrados e atualizacdo de estruturas 16gicas internas;

e Deteccdo e processamento de eventos disparados;

e Processamento de mensagens ndo orientadas a conexdo recebidas via rede de comunica-

¢do;
e Envio de mensagens ndo orientadas a conexao para a rede de comunicacao;
e Monitoramento de solicitagdes de abertura de novas conexdes MMS;
e Tratamento e processamento de conexdes MMS abertas;
e Envio periddico de dados amostrados para a rede de comunicacao;

e Envio continuo de “relatérios” de alteragdo de dados (reports) para a rede de comunica-

¢do;

e Registro continuo de logs de alteracdo de dados.
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Para atender a demanda de processamento de um IED, apresenta-se no diagrama da Fi-
gura 14 a estrutura de processos e threads proposta. Os esteredtipos de “processo” (process)
representam casos onde havera uma unica instincia daquele componente de processamento, en-
quanto que os estereotipos “thread” significam que poderd haver vdrias instancias, dependendo
de configuracdes do IED. Os esteredtipos cujo nome contém os caracteres “RT” significam que
executam processamento com restri¢des temporais, necessitando, para uma futura implementa-

cdo, de recursos de sistemas de tempo real.
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Figura 14: Dependéncias dos Processos e Threads de um IED
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No diagrama da Figura 14 estdo representadas as dependéncias entre processos, threads e
itens de hardware como sensores, atuadores e conectores de rede. Posteriormente, por meio de
diagramas de sequéncia, serd ilustrado como ocorre a interacao entre 0s varios processos e th-
reads. Na lista a seguir estdo descritas as principais atribui¢des de cada processo/thread, sendo
importante considerar que a execu¢do de uma determinada tarefa por um processo ou thread
pode causar o disparo de eventos que somente serdo processados por outros processos ou thre-
ads, facilitando assim a mensuragdo do tempo de processamento de cada tarefa, caracteristica

importante para sistemas de tempo real.

e MMSServerProcess: Responsavel por receber pedidos de novas conexdes MMS e criar

uma thread especifica para tratar cada nova conexao;

e MMSConnectionThread: Responsavel por receber e processar as requisi¢des solicitadas
por meio da conexdo MMS vinculada, como por exemplo, a execucdo de servicos da
interface ACSI;

e SVSenderThread: Responsavel por enviar valores amostrados para a rede de comunica-

¢ao, respeitando a periodicidade definida para cada instancia;

e GOOSEReceiverProcess: Responsdvel por receber e processar mensagens GOOSE, as
quais podem causar a atualizacdo de atributos de dado e/ou a ativacdo de canais de saida

digital;

e DataSampleProcess: Responsavel por ler os dados amostrados pela placa de aquisicao e

atualizar os atributos de dados correspondentes;

e GOOSESenderProcess: Responsavel por processar eventos disparados com a finalidade

de enviar mensagens GOOSE para a rede de comunicagao;

e ReportSenderThread: Responsavel por processar eventos disparados com a finalidade
de enviar “relatorios” de alteracao de dados (reports) para a rede de comunicagao usando
conexdes previamente estabelecidas, respeitando os parametros configurado para cada

instancia;

e LogSaveThread: Responsavel por processar eventos disparados com a finalidade de re-
gistrar logs de alteracdo de dados, respeitando os parametros configurado para cada ins-

tancia. Posteriormente os logs poderao ser acessados através de servicos da interface
ACSL
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Para facilitar a compreensdo, uma representacdo simplificada do diagrama da Figura 14
¢ apresentado na Figura 15, ilustrando apenas as dependéncias entre os processos e threads
que podem disparar eventos, normalmente gerados pela atualizacio de atributos de dado, e os

processos € threads que processam os eventos disparados.
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4.4 CLASSES ADICIONAIS E SEQUENCIAS DE EXECUCAO SUGERIDAS PARA A
ARQUITETURA PROPOSTA

Os diagramas a seguir ilustram como poderé ser implementado os componentes, classes e
controles internos do IED, ilustrando também as interagdes entre classes previstas no modelo
conceitual e classes adicionais necessdrias para implementar controles internos nao especifica-
dos na normativa. As classes representadas com nomes escritos em maiusculo sao definidas
pela propria norma, as demais sdo classes adicionais propostas neste trabalho. De maneira ané-
loga, os métodos cujo nome inicia com letra maidscula representam operagdes ja previstas e

especificadas pela norma.

Nas Figuras 16 e 17 estd modelado a estrutura necessdria para implementar o processo de
abertura de uma nova conexdo MMS entre um IED servidor e um sistema supervisério. Nesse
modelo, a classe MMSServerProcess monitora a interface de rede e aguarda a chegada de uma
nova requisi¢do para abertura de conexdo, ou associacdo, como ¢ chamado na terminologia
da norma IEC-61850. Para cada nova conexao requisitada € criado uma instancia da classe
MMSConnectionThread para gerar os parametros de associacdo e autenticacdo, conforme defi-
nidos pela norma, ficando essa nova instancia responsavel por tratar todas as novas mensagens
vinculadas a conexdo estabelecida. A nova associacao estabelecida também € inserida na classe

SERVER, respeitando assim requisitos da norma.

<<thread==
MMSConnectionThread

<<process=>=
MMSServerProcess + createMessage()
————————————————— >+ createsssociation()
+ wvalidate() + abortAssociation()
+ <mmsinitiate=() + releaseAssociation()
+ waitRequest()

+ <mmsService=()

P 1

- 0.1

e TWO-PARTY-APPLICATION- ASSOCIATION

- AuthenticationParameter

: SCSMSpecificType

SERVER

- Associationld : SCSMSpecificType

+ addTPAppAssociation()

+ createMessage()

+ Associate()

+ authentication()

+ association()

+ validateAssociation()
+ receivePackage()

+ sendPackage()

Figura 16: Diagrama de Classe para Criar uma Nova Associagdo Orientada a Conexao
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na mensagem MMS para entdo invocar o servigo correspondente daquele objeto. A norma IEC-
61850 ndo especifica como este procedimento serd realizado, assim, apresenta-se nos diagramas
das Figuras 18 e 19 o modelo sugerido para implementa¢do do procedimento citado.
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Conforme ilustrado nos diagramas das Figuras 18 e 19 foi criado uma estrutura de mape-
amento que permite, dinamicamente, em tempo de execugao, localizar a instancia de objetos e
servicos, de acordo com os pardmetros recebidos por meio da mensagem MMS. Nessa estru-
tura a thread de processamento MMSConnectionThread utiliza a classe ACSIServiceMapper
para identificar qual é o servico (método) invocado e obter a referéncia para esse servigo im-
plementado na classe ACSIServiceExecuter. Os cddigos especificos de cada servico e nao
vinculados a instancia do objeto referenciado na mensagem MMS, como por exemplo, codigos
para empacotar e desempacotar parametros de entrada e de retorno, ficardo definidos somente

na classe ACSIServiceExecuter.

Através da classe ACSIObjectMapper e do servigo invocado, a classe ACSIServiceExecuter
localiza a instancia do objeto referenciado na mensagem MMS e executa o método (servigo)
correspondente. O método a ser executado no objeto referenciado € o mesmo que estd sendo
executado na classe ACSIServiceExecuter, permitindo assim que a chamada ao método seja
resolvida em tempo de compilacdo. Todos os servigcos da interface ACSI devem possuir um
método abstrato definido na classe abstrata ACSIServicesBase, a qual deverd ser herdada por
todas as classes que implementam servicos da interface ACSI, possibilitando assim o uso de

polimorfismo na implementagdo e execucao do servigo.

O processamento de requisicdes de servigos da interface ACSI é uma das tarefas executadas
por um IED. Dependendo de configuragdes e alocacdo de nos 16gicos, um IED deverd também
realizar a aquisicdo de dados analdgicos ou digitais amostrados via hardware especificos, como
por exemplo, placas de aquisi¢do de dados. O processamento de tarefas como essa ocorre em
paralelo com outras tarefas executadas pelo IED. No modelo proposto, o processamento dos
dados amostrados € realizado pelo processo DataSampleProcess, que tem a fun¢do de ler os
dados amostrados em hardware especifico e atualizar estruturas 16gicas internas do IED, como
por exemplo, as classes DATA. Durante a atualizacdo das estruturas logicas internas, alguns
eventos podem ser disparados, conforme definido na norma IEC-61850. De acordo com o tipo
de evento disparado serd ativado, dinamicamente, um outro processo ou thread para realizar o
processamento necessdrio para esse evento. Para manter a consisténcia dos dados vinculados ao
evento, sem manter bloqueada a atualizacao das estrutura l6gicas do equipamento antes do com-
pleto processamento do evento, € realizado uma cOpia dos dados no instante em que o evento
foi disparado. Essa cdopia contém todos os dados necessdrios para posterior processamento do

evento, sendo inserida em um buffer acessivel pela classe que fard o processamento do evento.

Nos diagramas das Figuras 20 e 21 € ilustrado como foi projetado esse processo de lei-
tura dos dados amostrados, atualizacio das estruturas légicas internas e disparo de eventos para

enviar mensagens GOOSE. Através dos diagramas nota-se que quando uma classe de dados in-
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terna € atualizada, € verificado se ha “ouvintes” registrados para os atributos atualizados, sendo
entdo esses ouvintes informados sobre a atualizacdo efetuada. Os ouvintes, pelo modelo con-
ceitual da norma, sdo DATA-SET. Quando um DATA-SET for atualizado, serd comunicado os
ouvintes dos DATA-SET, que sdo, segundo o modelo conceitual, os blocos de controles, como
por exemplo, o GOOSE-CONTROL-BLOCK. Os blocos de controle, através de classes adicionas
nao previstas no modelo conceitual da norma, executam o registro do evento e posterior proces-
samento do mesmo. E interessante ressaltar que essa estrutura para disparo, registro e posterior
processamento do evento serd a mesma para quando ocorre uma atualiza¢do nas classes de

dados interna, por outros meios, como por exemplo, através de servigcos da interface ACSIL.

<<processRT=>>
DataSampleProcess LOGICAL-DEVICE

+ signalDataChange() + lockTolUpdate()
+ readDataFromHW() + releaseTolUpdate()
+ waitNextSignal()

]
:
1
AV
DATA

DATA-SET

O”:i: l

+ updateSampleData()

+ updatelnputData() + signalDataChange()

+ updateDataAttribute() + checkTriggerListener()
+ writeDataToHW()

+ checkTriggerListener()

1

GOOSEControlBuffer

D“:{-:
+ addEwvent()

+ removeEwvent() <~ -

- GOOSE-CONTROL-BLOCK

+ signalDataChange()

+ saveDataSetValues()

0 * 1 + 5endGOOSEMessage()
B - + packageMessage()

EventlnstantData

+ createMessage()

AV

<<processRT==
GOOSESenderProcess

+ handleBEwvent()
+ walthextEvent()

Figura 20: Diagrama de Classe para Disparar e Registrar um Evento GOOSE
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Ap6s um evento ser disparado e registrado em um buffer, um outro processo ou thread seré
ativado para processar o evento. Nos diagramas das Figuras 22 e 23 € ilustrado o mecanismo

de processamento de um evento para enviar uma mensagem GOOSE.

O processo GOOSESenderProcess ¢é ativado quando haver um novo evento pendente para
processamento inserido no buffer. Quando ativado o processo recupera os dados do evento
armazenado na classe GOOSEControlBuffer e executa o servico correspondente no bloco de
controle. A classe do bloco de controle GOOSE-CONTROL-BLOCK instancia e empacota uma
nova mensagem GOOSE, de acordo com os critérios definidos na norma, e envia para a rede
de comunicacdo utilizando a classe de associagdo MULTICAST-APPLICATION-ASSOCIATION

vinculada ao bloco de controle.

Uma estrutura andloga a esta descrita acima também pode ser aplicada para o processa-
mento de registros de logs e envio de reports de alteracdo de dados, os quais sdo executados

pelas classes LogSaveThread e ReportSenderThread.

<<processhT==>
GOOSESenderProcess GOOSECanthalBRliEy

---------- 2l + addEvent()
+ removeEvent()

+ handleEwvent()
+ waitMNextBEvent()

D”:|:
A4
GOOSE-CONTROL-BLOCK EventlnstantData
+ signalDataChange() + createMessage()
+ sawveDataSetVValues()
+ SendGOOSEMessage()
+ packageMessage()
I = ~
I -~
1 e
I = -~
I * ~
1 R
| .
Vi S\
MULTICAST-APPLICATION- ASSOCIATION GOOSEMessage

- AuthenticationParameter : SCSMSpecificType + cresteNeaasae

+ sendPackage()
+ validateAuthentication()
+ receivePackage()

Figura 22: Diagrama de Classe para Processar um Evento Enviando uma Mensagem GOOSE
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Dependendo das configuracdes definidas para a rede de comunicagio entre os IEDs de uma
subestacdo, em determinadas situacdes um IED pode ser o destinatdrio de eventos, recebendo,
por exemplo, mensagens GOOSE geradas pelo processamento de um evento que ocorreu em um
outro IED da rede. Nesse caso o IED destinatario deve possuir uma configuracdo de input para
cada instancia de n6s l6gicos que apresentarem essa caracteristica, definindo nessa configuragcdo
um mapeamento entre os atributos de dados que podem ser recebidos via mensagem GOOSE e

os atributos de dados das estruturas l6gicas internas que serdo atualizados com o valor recebido.

Entretanto, pelo modelo conceitual da norma, existem atributos de dados de determinados
nos 16gicos que representam, por exemplo, a saida digital do equipamento fisico onde o dispo-
sitivo l6gico (IED) se encontra. Assim, a atualiza¢do de um atributo de dado pode exigir que a
saida digital de um determinado hardware seja simultaneamente atualizada. Além disso, con-
forme apresentado anteriormente, a atualiza¢do de um atributo de dado pode gerar o disparo de
novos eventos internos no IED destinatério, caso existam “ouvintes” registrados para os atribu-
tos atualizados. A modelagem proposta para esse mecanismo estd ilustrada nos diagramas das
Figuras 24 e 25.

MULTICAST-APPLICATION- ASSOCIATION
- AuthenticationParameter : SCSMSpecificType

+ sendPackage()
+ validatebuthentication()
+ receivePackage()

O”:+:
1
<<processRT==>
GOOSEReceiverProcess InputMapper
—————— >
+ <gooseMessage=() + findlnputReference()
+ waithNextGooseMessage() |
: E % Y :
| a I
| B 1
I L 1
~ 1
: > N/
: DATA
|
AV + UpdateSampleData()
LOGICAL-DEVICE + updatelnputData()
+ updateDatahttribute()
+ lockToUpdate() + writeDataToHW()
+ releaseTolUpdate() + checkTriggerlListener()

Figura 24: Diagrama de Classe para Receber e Processar uma Mensagem GOOSE
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5 CONSIDERACOES FINAIS

5.1 CONCLUSOES

A norma IEC-61850 representa um importante avan¢o no campo de comunicagio e inte-
roperabilidade entre IEDs de diferentes fabricantes, abrindo um novo horizonte para o desen-
volvimento de solugdes para sistemas de automacgdo de subestagdes. A modelagem elaborada
neste trabalho abordou, através de diagramas de sequéncia da UML, detalhes de implementa-
cdo e implicagdes inerentes ao desenvolvimento de sistemas e que ndo foram explicitamente

detalhados na normativa.

Comparando os modelos conceituais previstos na norma com os diagramas UML elabora-
dos neste trabalho, pode-se observar que os diagramas apresentam um nivel de detalhamento
mais aprofundado, considerando operacgdes e classes adicionais sugeridas neste trabalho como
complemento as classes do modelo conceitual. As classes e operacdes adicionais sugeridas
sd0 necessarias quando abordamos o sistema de automacdo de subestacdo sob uma O6tica de

implementacgdo de software.

A partir da modelagem apresentada, anélises e discussdes mais detalhadas sobre a viabi-
lidade de implementacdo e confiabilidade da solucdo poderdo ser realizadas, tanto no ambito
académico como empresarial, possivelmente empregando abordagens e técnicas usadas na en-
genharia de software corporativos, permitindo assim a identificacdo de gargalos, pontos fortes
e fracos, gerando como consequéncia o provavel aprimoramento do modelo de arquitetura pro-

posto.

Uma das principais dificuldades encontradas durante o desenvolvimento deste trabalho, em
grande parte devido a abrangéncia e amplitude da norma, foi a identificacao de quais detalhes
j& estavam especificados pela norma e quais ndo estavam, de modo a assegurar que oS mo-
delos propostos neste trabalho nao conflitassem com os modelos conceituais especificados na
normativa. Desta maneira, o presente trabalho contribuird para que futuros projetos de imple-
mentagdo tenham um referencial para desenvolver o projeto detalhado do software, partindo de
um modelo previamente estudado e definido, porém passivel de aprimoramentos futuros, além

de contribuir para a reduc¢do do tempo e esfor¢co empregado a fase de engenharia de software.

Entretanto, para um melhor embasamento tedrico sobre o assunto e as problematicas, res-
tricdes e requisitos relacionados com a modelagem de sistemas para automagao de subestacoes,
¢ fundamental a leitura completa da série de documentos que compdem a norma IEC-61850 e
correlatos, inclusive para um melhor entendimento deste trabalho, bem como da prépria norma

em si.
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5.2 TRABALHOS FUTUROS/CONTINUACAO DO TRABALHO

A modelagem proposta neste trabalho apresenta como alguns aspectos nao especificados
na IEC-61850 poderiam ser projetados e modelados de modo a definir a arquitetura base de um
software para automacdo de subestacdo aderente a norma IEC-61850. Assim, para o desenvol-
vimento de trabalhos futuros, sugere-se o detalhamento dos diagramas, classes e componentes
propostos, e a respectiva implementa¢do do modelo detalhado visando a mensuracdo e compro-
vacdo da eficicia da solug@o proposta. Outro trabalho futuro possivel seria a continuidade da
andlise da norma e identificagc@o de outros aspectos que nao estejam suficientemente detalhados
na normativa, propondo, entdo, a modelagem para solucionar esses novos aspectos identifica-

dos, complementando e aprimorando o modelo de arquitetura base proposto neste trabalho.
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