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RESUMO

Este estudo tendo como objetivo mostrar a viabilidade da implementacéao de
seguranca nas redes de comunicacao através de VPN, empenhou-se através de
pesquisa bibliografica e concluiu que a VPN apresenta grandes beneficios
econdmicos e técnicos aplicados aos dias de hoje. Sua parcela de contribuicdo no
desenvolvimento de novas tecnologias e melhoramento do desempenho quanto a
seguranca na utilizacdo da Internet para gerenciar organizacoes € fator primordial,
sendo inumeros os servigos oferecidos por ela. Quanto a seguranca obtida pode-se
constatar que os algoritmos de criptografia bem como os protocolos especificos
geram grandes obstaculos aos invasores. A VPN atende as condicfes de seguranca
guanto a integridade, a confidencialidade das informacdes transmitidas, assim como
a autenticacdo e o controle de acesso, permitindo maior confianga por parte das
empresas que adotam esta solucdo. Sao, portanto, cada vez mais pesquisadas e
incorporadas as organizacdes, sejam privadas ou governamentais, em diversos
sistemas e ambientes computacionais.

Palavras chaves: criptografia, seguranca, redes, VPN.



ABSTRACT

With the objective of demonstrating the feasibility of implementing VPN
security in communication networks, this study used bibliographic research and
concluded that VPN presents major economic and technical benefits applied
nowadays. The share of its contributions in the development of new technologies and
performance enhancement regarding security over the Internet as organization
management tool with its innumerous services offered is a key factor. As for the
security achieved, it was verified that the encryption algorithms as well as specific
protocols generate major obstacle to invaders. VPN meets the criteria of security in
relation to the integrity, confidentiality of information transmitted, as well as,
authentication and access control, allowing greater trust on the part of companies
that adopt this solution. They are therefore increasingly researched and adopted by
corporations, whether private or governmental, in several systems and computing
environments.

Words keys: encryption, security, network, VPN.
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1. INTRODUCAO

Atualmente, em funcdo da necessidade crescente de estruturacdo dos
sistemas existentes, conta-se com a possibilidade de administrar as organizacdes
atraveés das redes de computadores, uma vez que muitas Instituicbes possuem filiais
em diferentes localizacdes, dificultando, portanto a propagagdo de dados e

informacdes primordiais ao bom funcionamento das mesmas.

Neste cenario destaca-se que as redes de computadores apareceram da
necessidade da troca de informacgBes, onde se torna possivel acessar dados que
estdo fisicamente distantes, porém, existe a necessidade de trocar informacdes de
modo seguro, pois as informacdes sdo, em geral, consideradas confidenciais e

sigilosas.

Assim, a Rede Virtual Privada ou Virtual Private Network (VPN) € uma das
formas de interligar as redes das organizacdes, da qual pode-se usar a rede
Internet’ como backbone, tendo como caracteristica principal a criacdo do que se
denomina “tunel virtual” de comunicagao, possibilitando a interligacdo das redes, de
modo que os dados possam trafegar de modo seguro, o que significa utilizar a

criptografia através dos tuneis, aumentando a seguranca na recepcao de dados.

Logo se entendem relevantes trés fatores fundamentais para a implantacao
da VPN: confidencialidade, integridade e autenticacéo. A confidencialidade refere-se
a limitar o acesso a informacgdes, geralmente através do uso de criptografia, ja a
integridade assegura que os dados nao serao alterados durante uma transmisséo, e
por fim a autenticidade verifica se a pessoa com quem se esta trocando informacgdes

sigilosas é realmente quem deveria ser.

No caso da utilizacdo da rede publica Internet a motivagcédo principal para a
implementagédo de VPNs é financeira, de modo a despertar cada vez mais interesse
nas organizacdes com filiais diversas, das quais necessitam de um meio econémico
para troca de dados, incentivando-as a adotarem esta tecnologia, de maneira que a

VPN apresenta a vantagem de expansdo com um impacto financeiro menor sobre os

' 0 uso da Internet é uma motivagdo, mas a VPN pode ser implantada em qualquer tipo de rede onde se queira
confidencialidade, integridade e autenticacdo dos usudrios envolvidos na comunicagao.
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investimentos em infraestrutura extra, permitindo até mesmo suporte a usudrios
moveis, sem uso de modem ou servidores de acesso remoto, ajudando no tocante a

flexibilidade com equipamentos periféricos.

Assim, este estudo objetiva efetuar uma andlise bibliografica acerca da
implantagéo de Redes Virtuais Privadas, as chamadas redes VPN - Virtual Private
Network, focando destacar sua viabilidade e seguranca. Justificando-se na tentativa
de levar tanto aos leitores desse estudo quanto a esse pesquisador mais
esclarecimentos sobre a implantacdo da VPN e a seguranca nas redes de

comunicacao.

Este trabalho tem como objetivo discutir a viabilidade da implementacéo de

seguranca nas redes de comunicacado através de VPN.
Em relacéo aos objetivos especificos tem-se:

e Conceituar e analisar o contexto das redes privadas através da literatura
cientifica;

e Destacar as vantagens e desvantagens de uma Rede VPN;

e Enumerar as possibilidades de viabilidade da implantacdo de seguranca nas
redes de comunicac¢do através de VPN.

Em relacdo a metodologia este estudo ndo apresenta estudo de caso,
resumindo-se a pesquisas bibliograficas que, no entanto, sdo mais vastas e
aprofundadas possiveis, gerando um bom panorama para a discussao dos
resultados coletados nesses estudos e assim alcangcar o objetivo da presente
pesquisa. A pesquisa pode ser caracterizada como exploratéria porque visa
entender o fendbmeno das VPNs e como elas podem ser usadas para garantir a

seguranca na comunicacao das redes corporativas.

O estudo divide-se em: introducdo, com os parametros iniciais do trabalho; o
segundo capitulo, tedrico, versa um breve historico sobre a origem das redes e da
Internet; o terceiro capitulo aborda seguranca de redes, o quarto capitulo dispde
sobre as VPNs; o quinto capitulo aborda certificacdo digital; o sexto capitulo discute

as vantagens e desvantagens das VPNs; o sétimo capitulo trds uma andlise das
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principais tecnologias VPNs do mercado e o capitulo oito expde alguns estudos
praticos que demonstram as vantagens das VPNSs.
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2. BREVE HISTORICO SOBRE REDES E INTERNET

Inicia-se este trabalho com um breve histérico sobre o surgimento das redes

de computadores e a Internet.

2.1 AS ORIGENS DAS REDES MODERNAS DE COMPUTADORES

Segundo Ciccarelli et al (2009), as redes modernas de computadores
surgiram a partir do que foi chamado de “tradigdo dos computadores de grande
porte” (mainframes). Muitos dos primeiros projetistas e desenvolvedores estavam
acostumados com mainframes. Em um ambiente computacional tradicional de
mainframes, como o mostrado na figura 1, terminais “burros” se conectam a um
mainframe central. Um terminal burro é simplesmente um monitor e um teclado, de
modo que todo o armazenamento, processamento e controle de dados acontecem

no mainframe.

Mainframe e terminais.

Figura 1 — Mainframe e Terminais
Fonte: Ciccarelli et al (2009).

Uma rede de computadores pessoais parece uma instalagdo mainframe com
0s computadores conectados eletronicamente. A maioria das redes tem um ou mais

computadores especializados chamados servidores que oferecem recursos para a
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rede, atuando mais ou menos como o mainframe central. A principal diferenca é que

0s computadores sdo terminais inteligentes, com memoria e processador integrados.

Os mainframes permitiram que o0s computadores deixassem de ser
exclusividade dos governos, tornando-os acessiveis as empresas, embora s6 as

maiores pudessem fazer uso deles.

O lancamento do PC causou uma revolucdo nas empresas e, mais tarde,
nos domicilios. Os computadores se tornaram acessiveis as peguenas empresas e
aos usuarios individuais. Entretanto, profissionais da tecnologia da informacé&o (TI)
acostumados com mainframes identificaram alguns problemas. Os PCs (Personal
Computers) representavam bolsdes isolados de dados, dificultando o
compartilhamento de dados por parte dos usuarios. Também eram vistos como um
possivel risco de seguranca, porque todos que tinham acesso fisico a um
computador tinham acesso aos dados.

As primeiras redes de PCs surgiram do desejo de resolver esses problemas,
possibilitando o armazenamento compartiihado e, na maioria dos casos,
centralizado, permitindo o compartilhamento de informac6es. A maioria também

tinha seguranga centralizada para limitar o acesso somente a pessoal autorizado.

Outro fator decisivo para a criacdo das redes foi que, antes das redes de
PCs, qualquer solicitacdo de mudanca, relatério, informacao ou qualquer outra coisa
relacionada a dados passava pelo centro de dados de TI. Frequentemente, 0s
centros de dados demoravam em responder, hdo tinham 0s recursos necessarios ou
ndo estavam interessados em fazer mudancgas para atender as solicitacbes dos
usuarios finais. Os PCs e as redes de PCs levaram os aplicativos para a mesa de
trabalho e para o usuario individual e permitiram um grau de controle muito maior

sobre os dados.
2.2 A ORIGEM DA INTERNET
A Internet desempenha um papel fundamental em muitas configuracdes de

redes modernas. E considerada uma das invenc¢ées mais importantes da historia dos

sistemas de informacdes e de comunicacbes. E também um solo fértil para o projeto
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e desenvolvimento de novas tecnologias de informacbes e comunicacdes; muitas

inovagdes em redes de PCs surgiram diretamente da Internet.

A Internet foi criada pelo Departamento de Defesa dos EUA em 1969 como
uma rede de quatro computadores chamada ARPANET. Em 1987, a Internet
americana, junto com a equivalente canadense, era composta por cerca de 11.000
servidores. Medidas foram tomadas tanto nos EUA em 1988 quanto no Canadé em
1989 para implementar uma infraestrutura de alta velocidade para solucionar
problemas de desempenho, e a Internet combinada dos EUA e Canada alcancou a

marca de 200.000 servidores no fim de 1989.

No inicio da década de 1990 quase todas as redes nacionais estavam
conectadas entre si para formar uma rede global de redes. Cada uma dessas redes
nacionais era diferente, com nomes, regras de acesso e tarifas préprias, mas todas
usavam as mesmas normas que a Internet americana. Gradualmente, as distin¢coes
entre as redes nacionais comegaram a desaparecer e 0 nome americano, Internet,
comecou a ser usado para denominar toda a rede global de redes conectadas a
Internet americana. No fim de 1992, havia mais de um milhdo de servidores na

Internet.

Originalmente o trafego comercial era proibido na Internet. No inicio da
década de 1990 surgiram as redes comerciais, € novos servicos comerciais online
comecaram a oferecer acesso a qualquer pessoa disposta a pagar. A conexao a
Internet global tornou-se um importante instrumento de marketing. O crescimento
comercial rapidamente superou o uso tradicional da Internet pelo governo e pelas
universidades. Em 1994, com mais de quatro milhdes de servidores na Internet (a
maioria deles comerciais), 0s governos norte-americano e canadense pararam de
financiar os poucos circuitos que ainda estavam sob sua responsabilidade e os
repassaram para firmas comerciais. A maioria dos outros paises fez 0 mesmo pouco
depois. Ninguém sabe exatamente que tamanho a Internet alcangou, mas as
estimativas sugerem que mais de quinhentos milhées de computadores e um bilhdo

de pessoas tém acesso a Internet.
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3. SEGURANCA DE REDES

Sao discutidos nesta secdo alguns aspectos que envolvem a seguranca de

redes, fundamentais para a constru¢cao de WANs VPNs seguras.

3.1 PRINCIPAIS METAS EM SEGURANCA DE REDES

Para muitas pessoas, seguranca significa evitar acessos nao autorizados,
como a invasdo de um computador por um hacker. Segurang¢a, porém, é muito mais

gue isso.

S&o trés as principais metas para oferecer seguranca em redes:

e Confidencialidade: é a protecdo dos dados mantidos por uma organizacao
para impedir a divulgacdo ndo autorizada de informacdes pessoais a

respeito de clientes ou dados protegidos por lei;

e Integridade: € a garantia de que os dados nao foram alterados nem

apagados;

e Disponibilidade: é o funcionamento continuo dos hardwares e softwares da
organizacdo para que empregados, clientes e fornecedores possam contar

com um servico sem interrupcoes.

Em geral as metas em relacdo a ameacas a seguranca sdo garantir a

continuidade dos negdcios e evitar acessos ndo autorizados.

O plano de continuidade de negécios se refere principalmente a garantir
disponibilidade, com alguns aspectos de integridade de dados. Um dos problemas

Sao 0s contratempos, que sdo perdas ou reducdes dos servigcos da rede.

As interrupcdes podem ser breves e temporarias, afetando apenas alguns
usuarios. Podem ser causadas por falhas em dispositivos de rede, ou podem ser
causadas devido a perda de dados. Um virus, por exemplo, pode apagar arquivos

indispensaveis.

Acessos ndo-autorizados  estdo  relacionados  principalmente a
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confidencialidade, mas também tém a ver com a integridade, ja que uma pessoa

com acesso nao autorizado pode alterar dados importantes.

Alguns acessos nao-autorizados podem ser relativamente in6cuos. Um
intruso curioso pode explorar o sistema, descobrir coisas de pouco valor e talvez
deixar um cartdo de visitas. Um invasor mais grave pode ser um concorrente
envolvido em espionagem industrial que tenta obter acesso a informagdes sobre
produtos em desenvolvimento ou detalhes de uma proposta para um grande
contrato. No pior dos cenarios, um intruso pode alterar arquivos para cometer

fraudes ou roubos ou apagar informagdes para lesar a organizacao.

3.2 IDENTIFICACAO DE AMEACAS

Conforme Ciccarelli et al (2009) uma ameaca a uma rede de comunicagao
de dados é qualquer ocorréncia potencialmente adversa que pode causar estragos,
interromper 0s sistemas que usam a rede ou causar prejuizo monetario a
organizacdo. Uma vez identificadas as ameacas, elas podem ser classificadas de
acordo com a probabilidade de ocorréncia e os custos estimados.

As ameacas a um sistema de seguranca computacional podem ser
classificadas como ativas ou passivas. Conforme Torres (2001), ameacas ativas
causam uma mudanca nao autorizada do estado de um sistema e as passivas nao
alteram o estado de um sistema. Inclui-se nesta categoria a escuta (eavesdropping),
gue envolve a escuta de mensagens trocadas. Uma contramedida para isso é a

encriptacao.
Séo apresentados a seguir alguns tipos de ameacas ativas:

e Mascaramento: personificagdo de um usuario autorizado de um sistema de

modo a fazer uso nao autorizado do mesmo;

e Modificacdo: modificagdo ndo autorizada de informacdo detida por um

sistema ou trocada entre sistemas;

e Replay: a exata repeticdo de uma transacao prévia, para uso nao autorizado;
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e Repudio: um usuario autorizado negando envolvimento em uma transacéo

prévia atribuida a este usuario;

e Negacdo de servico: indisponibilidade de um servico a um usuario

autorizado.

Para Duffles e Moreira (2005) essas ameacas podem se manifestar na forma
de ataques, fazendo-se necessario a utilizacdo de mecanismos de seguranca que
fornecam ao sistema um ou mais servicos de seguranca. Tais conceitos s&o

apresentados a seguir:

e Ataque — qualquer acdo que compromete a seguranca da informacao detida

por uma organizagao;

e Mecanismo de seguranca — mecanismo criado para detectar, prevenir ou

remediar um ataque;

e Servico de seguranca — servico que prové a seguranga no processamento
dos dados e na transferéncia de informacdes em uma organizagdo. Os
servicos devem combater ataques e fazem uso de um ou mais mecanismos

de seguranca.

Ferreira (2003) cita alguns servi¢cos de seguranca:

e Confidencialidade (privacidade ou sigilo): assegura que a informacao

armazenada ou transmitida esta acessivel apenas a partes autorizadas;

e Autenticidade: assegura que a origem de uma mensagem ou documento

esta corretamente identificada, sendo a identidade verdadeira;

e Integridade: assegura que qualguer modificagcdo na informacdo pode ser

feita apenas pelas partes autorizadas;

¢ Nao-repudio: previne que nem o remetente nem o destinatario da mensagem

possam negar uma transmissao efetivamente realizada,
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e Controle de acesso: requer que 0 acesso aos recursos de informacéo seja

controlado pelo ou para o sistema;

e Disponibilidade: requer que o0s recursos estejam disponiveis as partes

autorizadas quando necessario.

Seguranca fisica provavelmente é o mecanismo de seguranca em uso mais
comum hoje. Compreendido por mecanismos de segurangca que controlam acesso
fisico a sistemas reais. Por exemplo, fechaduras em portas, ou acesso restrito
somente ao pessoal autorizado em salas de computadores. Porém, enquanto
seguranca fisica € um mecanismo essencial para a protecdo de ativos fisicos, tem
aplicacao limitada nas comunicacfes. Dutos de cabo lacrados podem estender
seguranca fisica para fora do ambiente da sala dos computadores, mas assim que
haja uma necessidade de comunicacao fora do perimetro protegido pela seguranca

fisica, outros mecanismos sao necessarios.

7

Funcionalidade de confianca € essencial em tais situagbes. Aqui sao
referidas as funcbes que restringem acesso a operacdo de um sistema a uUSuarios
autorizados, para tarefas autorizadas, e que sdo provados (através de avaliacdo) a
executar esta tarefa (FERREIRA, 2003).

Funcionalidade de confianca € o mecanismo que impede atacantes de
ganhar acesso e fazer uso de um sistema por enlaces de comunicacdo que Sao
desprotegidos por medidas de seguranca fisica. Isto requer mecanismos para
identificar e autenticar usuarios autorizados e proteger a integridade e

confidencialidade de dados enquanto transitam sobre tais enlaces de comunicacéao.

Senhas podem prover meio de autenticar usuarios autorizados. Porém, sao
facilmente registradas e reenviadas oferecendo assim s6 um impedimento limitado.
Geralmente mecanismos de criptografia sdo aplicados. Estes podem prover
confidencialidade, integridade, autenticacdo e sdo 0s UnicOS mecanismos que
podem proteger dados em transito em enlaces de comunicacdo desprotegidos
(DUFFLES; MOREIRA, 2005).

Nas paginas seguintes sdo apresentados dois graficos que mostram dados

recentes quanto ao numero de incidentes em redes no Brasil relatados ao CERT
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(CERT, Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil) no periodo de abril a junho de 2013. O grafico 1 mostra o total de incidentes e

o grafico 2 mostra um comparativo por tipos de ataque (CERT, 2013).

Descricao dos atagues mencionados pelo CERT:

e Dos (DoS, Denial of Service): notificacbes de ataques de negacdo de
servico, onde o atacante utiliza um computador ou um conjunto de

computadores para tirar de operagdo um servigo, computador ou rede;

e Invasdo: um ataque bem sucedido que resulte no acesso nédo autorizado a

um computador ou rede;

e Web: um caso particular de ataque visando especificamente o
comprometimento de servidores Web ou desfiguragbes de paginas na

Internet;

e Scan: notificacbes de varreduras em redes de computadores, com o intuito
de identificar quais computadores estao ativos e quais servicos estdo sendo
disponibilizados por eles. E amplamente utilizado por atacantes para
identificar potenciais alvos, pois permite associar possiveis vulnerabilidades
aos servicos habilitados em um computador;

e Fraude: esta categoria engloba as notificacdes de tentativas de fraudes, ou

seja, de incidentes em que ocorre uma tentativa de obter vantagem;

e Qutros: notificacbes de incidentes que ndo se enquadram nas categorias

anteriores.
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Grafico 1 — Numero de incidentes em redes de abril a junho de 2013
Fonte: CERT (2013).
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O numero total de notificagBes de incidentes no segundo trimestre de 2013

foi um pouco maior que 83 mil, o que corresponde a uma queda de 8% em relacéo

ao trimestre anterior e a uma queda de 27% em relacdo ao mesmo trimestre de

2012 (CERT, 2013).
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Gréafico 2 — Tipos de ataque em redes de abril a junho de 2013
Fonte: CERT (2013).

Abaixo segue uma andlise de alguns fatos observados no periodo de abril a
junho de 2013, agrupados em categorias distintas (CERT, 2013):

» Tentativas de Fraude:

e As notificacBes relacionadas a tentativas de fraudes totalizaram 17.014,
praticamente o0 mesmo numero de notifica¢cdes do trimestre anterior 17.079.
Com relacdo ao segundo trimestre de 2012, o numero de notificagbes

apresentou uma queda de 23%;

« Emrelag&o ao primeiro trimestre de 2013, houve um aumento de quase 10%
no namero de notificacdes de paginas falsas de bancos e sites de comércio
eletrdnico (phishing classico). J& em relagdo ao mesmo periodo de 2012, a
gueda foi de quase 13%. O phishing classico continua representando mais

da metade das notificacoes desta categoria,;

« As notificagBes sobre Cavalos de Troia, utilizados para furtar informacgoes e

credenciais, que representam quase 30% das notificacbes de tentativas de
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fraudes, diminuiram 15% em relacdo ao primeiro trimestre de 2013 e 28%
em relacdo ao segundo trimestre de 2012,

No segundo trimestre, observa-se um crescimento de 3% no numero de
notificacbes de paginas falsas que ndo envolvem bancos ou comeércio
eletrbnico, em relacdo ao primeiro trimestre de 2013. Ja em comparacao
com o segundo trimestre de 2012 o numero de notificagdes recebidas foi

74% menor.

Varreduras e propagacao de cédigos maliciosos:

As notificacbes referentes a varreduras reduziram 13% em relacdo ao
trimestre anterior, mas o niumero de notificacdes foi praticamente idéntico ao

do segundo trimestre de 2012,

As notificagcbes de varreduras SMTP (25/TCP) continuam em destaque,
atingindo 34,5% do total, no trimestre anterior elas atingiram 46,8% do total.
A maior parte das reclamacdes foram referentes a computadores de
pequenas e meédias empresas, possivelmente infectados, que tentaram
identificar relays abertos fora do Brasil, com o intuito de posteriormente

enviar spam;

Os servicos que podem sofrer ataques de forca bruta continuam sendo
visados. RDP (3389/tcp) correspondeu a 19% das notificacdes de varreduras
do segundo trimestre de 2013. O servico SSH (22/TCP) ainda tem sido
visado e correspondeu a 16% das notificacbes de varreduras. As varreduras
visando os servigcos TELNET (23/TCP) e FTP (21/TCP) apresentaram queda
e corresponderam, respectivamente, a 1,75% e a menos de 1% das

notificacdes de varreduras do segundo trimestre de 2013.

Computadores comprometidos:

No segundo trimestre de 2013 foram recebidos mais de 3.000 notificagbes
de maquinas comprometidas. Este total foi 39% menor do que o niumero de
notificacdes recebidas no primeiro trimestre de 2013, mas 172% maior que 0

namero de notificacbes recebidas no segundo trimestre de 2012;
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e« A grande maioria das notificacdes de computadores comprometidos foi
referente a servidores Web que tiveram suas paginas desfiguradas
(defacement).

Analisando os dados fornecidos pelo CERT fica claro a importancia da

implementagéo de seguranca em redes.

3.3 CONFIGURACAO DE SEGURANCA DE REDES

A seguranca de uma rede envolve duas grandes areas: a protecdo da rede e

a protecdo dos computadores da rede. Essas duas areas estédo intimamente ligadas.

A primeira precaucao é controlar o acesso a rede através de autenticagédo do
usuario, permissoes de acesso e atribuicdo de direitos. Outra precaucao € controlar
0s computadores da rede para garantir que sao seguros, 0 que as vezes significa
adicionar programas especiais de seguranca. Esse processo de tornar a rede e 0s

computadores mais seguros é chamado de blindagem.

As medidas adotadas para tornar uma rede segura dependem das
prioridades. O mais importante € manter a rede funcionando com eficiéncia? Nesse
caso, pode ser aconselhavel dividi-la em sub-redes ou configurar dominios de
colisdo. A preocupacédo principal é controlar a entrada ou saida de informacfes?
Entdo, nesse caso convém instalar firewalls, que filtram o trafego de rede com base
em varios critérios. Existe um grande risco de que alguém intercepte os dados que
trafegam pela rede? Ja neste caso, entdo, pode ser necessario criptografar os

dados.

3.4 TIPOS DE ATAQUES A REDES

Segue descricdo de algumas técnicas utilizadas em invasfes a redes. Os
ataques descritos nesta se¢do tém como proposito levar ao leitor uma nocao do
funcionamento do mecanismo das técnicas de invasdo. Porém, cabe pontuar, que
técnicas jA existentes sdo por vezes aperfeicoadas e que novos meétodos

constantemente sao criados.
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Os ataques a rede realizados por um hacker sdo chamados de ataques
diretos. Uma das primeiras “ferramentas” de ataque conhecidas foi o WinNuke, um
programa de Windows que envia pacotes TCP/IP especiais com um cabecalho TCP
invalido. Computadores rodando Windows 95/98 e Windows NT/2000 travavam
guando recebiam um desses pacotes por causa da forma como lidavam com dados
invalidos no cabecalho TCP. Em vez de retornar um codigo de erro ou rejeitar 0s
dados invalidos (chamados de dados fora de faixa pela Microsoft), mandavam o
computador para a tela azul da morte (BSoD, Blue Screen of Death), uma falha
irrecuperavel. Em sentido figurado, o hacker fazia o computador explodir (to nuke
significa atacar com armas nucleares). Patches e pacotes de servicos para 0s
produtos Microsoft suscetiveis combateram ha muito tempo a ameaca que eram 0S

dados fora de faixa, mas os hackers continuaram a refinar os ataques.

Falsificacdo de IP (IP, Internet Protocol) € o processo de enviar um pacote
com um falso endereco de origem, fingindo que o pacote vem de dentro da rede que
o hacker esta tentando atacar. O endereco pode ser roubado da rede atacada pelo
hacker. Um roteador (mesmo do tipo que filtra pacotes) trata o pacote como se
viesse da rede e o deixa passar; um firewall, porém, pode evitar que este tipo de
pacote entre na rede. A Figura 2 mostra um hacker tentando falsificar um IP. Note-
se que o hacker com o endereco de IP falso tem o acesso a rede negado pelo

firewall.

Figura 2 — Falsificagcao de IP
Fonte: Ciccarelli et al (2009).



30

O ping da morte é um tipo de ataque de negacéo de servico (DoS, Denial of
Service). Um ataque DoS impede que qualquer usuario, mesmo que legitimo, use o
sistema. Geralmente, quando se faz um ping em um host remoto, quatro pacotes de
protocolo de mensagens de controle da Internet (ICMP, Internet Control Message
Protocol) de tamanho normal sdo enviados ao host remoto para verificar se esta
disponivel. Em um ataque de ping da morte, um pacote ICMP muito grande é
enviado para o host remoto, o que causa o estouro do buffer. Isso costuma causar
uma reinicializacdo ou travamento do sistema. A maioria dos sistemas operacionais

dispde de patches que impedem que o ping da morte funcione.

A inundacdo SYN é outro ataque de DoS especializado. Nas comunicac¢des
normais, uma estacao de trabalho que quer abrir uma comunicacdo TCP/IP com um
servidor envia um pacote TCP/IP com a flag SYN ligada. O servidor responde
automaticamente a solicitacdo, indicando que estd pronto para iniciar as
comunicacdes. Somente comunicacdes novas usam flags SYN, e um novo pacote
SYN é usado somente se um usuario perde a conexao e precisa restabelecer as
comunicagdes. Para iniciar uma inundacdo SYN, um hacker envia uma grande
quantidade de pacotes SYN e o computador que os recebe tenta responder a cada
solicitacdo SYN até que a maquina nao consegue responder a nenhuma solicitacdo
adicional porque os buffers estdo cheios. A partir desse instante, passa a rejeitar
todos os pacotes, incluindo as solicitagdes legitimas para uma conexdo. Existem

patches para varios NOSs que ajudam a resolver esse problema.

Existem também outros tipos de ataques DoS, nos quais um invasor tenta
interromper a rede inundando-a de mensagens. A maioria dos invasores usa
ferramentas que permitem adicionar enderecos IP falsos as mensagens recebidas
para que seja impossivel descobrir rapidamente se a mensagem é real ou é uma

mensagem DoS, o que dificulta a prevencao dos ataques.

O ataque de negacédo de servico distribuido (DDoS, Distributed Denial of
Service Attack) é ainda mais perigoso que um ataque DoS comum. Em um ataque
DDoS, o agressor assume o controle de muitos computadores (milhares, as vezes)
através da Internet e instala neles programas conhecidos como agentes DDoS. O
invasor usa um software chamado manipulador DDoS para controlar os agentes, o

manipulador da instrucbes aos computadores controlados pelo invasor, que
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comegam a enviar mensagens simultaneamente para o alvo do ataque. Assim, o
alvo é inundado por mensagens de muitas origens diferentes, o que dificulta a
identificacdo das mensagens DoS e aumenta enormemente 0 numero de

mensagens que atingem o alvo.

E importante notar que um dos melhores meios de prevenir ataques a uma
rede € saber o maximo possivel a respeito dos ataques que podem ser desferidos
contra essa rede em particular e seu sistema operacional. A pesquisa de
vulnerabilidade, um termo que se refere ao processo de atualizacdo para protecéo
contra ataques a rede, é uma tarefa permanente. Um site que pode ajudar € o
SearchSecurity.com que dispde de referéncias online e bancos de dados
pesquisaveis com links para informagfes de seguranca e utilitarios. O site permite o
acesso a ferramentas que ajudam a detectar, prevenir ataques dirigidos a rede e

mesmo corrigir os danos produzidos por um ataque.
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4. REDES PRIVADAS (VPN)

A ideia de empregar uma rede publica (Internet) em vez de linhas
consideradas privativas para gerenciar redes corporativas € denominada de Virtual
Private Network (VPN) ou ainda Rede Privada Virtual (ABREU, 2006).

4.1 DEFINICOES

VPN denota, em portugués, Redes Privadas Virtuais, de forma que
desmembrando este termo, pode-se destacar que Redes € uma infraestrutura por
onde os computadores se comunicam; Privadas, devido essas redes empregarem
recursos de criptografia para afiancar a segurancga das informac¢des navegadas pelo
meio de comunicacdo e; Virtuais, porque depende de uma conexao virtual,
temporaria, sem presenca fisica no meio. Essa conexdo consiste na troca de

pacotes, sendo roteados entre varios equipamentos.

Em outros termos VPNs sao redes de computadores separadas fisicamente
e, que através de um meio publico de comunicacdo — ordinariamente a Internet —

comunicam-se de modo seguro, através do emprego de criptografia.

Northcutt (2002) conceitua VPN como “uma sessdo de rede protegida

formada através de canais desprotegidos, como a Internet”.

Conforme Nakamura e Geus (2007 apud SANTOS, 2008) as redes virtuais
privadas tém uma importancia fundamental para as organizag¢des, principalmente no
seu aspecto econdmico, ao permitirem que as conexfes dedicadas sejam
substituidas pelas conexdes publicas. Além do que ocorre com as conexdes
privadas, também € possivel obter economia com a substituicdo das estruturas de
conexdes remotas, que podem ser eliminadas em fungao da utilizagéo dos clientes e

provedores VPN.

Usando uma técnica chamada "tunelamento" (tunneling), os pacotes de
dados sao transmitidos através de uma rede publica roteada, Internet, em um tanel
privado que simula uma conexdo ponto-a-ponto. Um tunel pode ser comegado, por
exemplo, pelo notebook de um usuario final equipado com uma interface de

comunicacao para PC e o software Dial-Up de habilitacdo para VPN (CHIN, 2006).
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Também pode ser inicializado em uma rede local (LAN) a partir de uma filial
ou de casa (home office), através de um roteador extranet devidamente configurado
para VPN, ou ainda através de um concentrador de acesso devidamente habilitado
para VPN a contar de um ponto de presenca (POP) de um provedor de servicos de
rede. Um tunel pode ser finalizado por um terminador ou interruptor de tdnel ou
através de um gateway VPN em um roteador extranet de um provedor de servicos
de rede (MORAES, 2004).

As redes privadas virtuais ampliam os limites de um dominio protegido por
meio da criptografia. H& trés tipos de VPNs. O primeiro permite a filiais
remotas compartilhar um perimetro de seguranca e até mesmo um espaco
de enderecamento. O segundo é utilizado por aquele que ndo quer abrir
suas redes inteiras umas para as outras, mas desejam ter alguns servigos
compartilhados - essas VPNs implementam uma DMZ. O terceiro tipo
permite aos usuarios remotos se conectarem a seu local de trabalho a partir
de casa, do hotel ou café-bar. (CHESWICK 2003 apud SANTOS, 2008, p.
42).
As facilidades de VPN podem ser adicionadas a equipamentos de rede
existentes através de software. Uma vez instaladas, as facilidades podem ser
usadas para mdultiplas aplicagcbes VPN, cada qual implicando em significativa

reducdo da relagéo custo/beneficio (ABREU, 2006).

Um aspecto primordial que deve ser levado em consideracdo para o
desenvolvimento de VPNs sobre a estrutura de rede publica ja existente é a

seguranga.

Os protocolos TCP/IP (Transmission Control Protocol / Internet Protocol) e a
propria Internet, ndo foram originalmente projetados tendo a seguranca como
prioridade, porque o numero de usuarios e os tipos de aplicacbes ndo requeriam
maiores esforcos para a garantia da mesma. Mas, se as VPNs sao substitutos
confiaveis para as linhas dedicadas e outros links de WAN, tecnologias capazes de
garantir seguranca e desempenho tiveram que ser acrescentadas a Internet. Os
padrbes para seguranca de dados sobre redes IPs evoluiram de tal forma que

permitiram a criagdo das VPNs.

As tecnologias que possibilitaram a criacgdo de um meio seguro de

comunicacao dentro da Internet asseguram que uma VPN seja capaz de:
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Proteger a comunicacao de escutas clandestinas - a privacidade ou protecéo
dos dados é conseguida pela criptografia que, através de transformacdes
matematicas complexas, codifica 0s pacotes originais, para depois,
decodifica-los no final do tanel. Esta codificagdo é o aspecto mais dificil e

critico em sistemas que implementam a criptografia;

Proteger os dados de alteracbes - esta protecdo € alcancada através de
transformacdes matematicas chamadas de "hashing functions", as quais

criam "impressoes digitais” utilizadas para reconhecer os pacotes alterados;

Proteger a rede contra intrusos - a autenticacdo dos usuarios previne a
entrada de elementos ndo autorizados. Varios sistemas baseados em
senhas ou desafio de resposta, como o protocolo CHAP (Challenge
Handshake Authentication Protocol) e o RADIUS (Remote Dial-in Service
Protocol), assim como tokens baseados em hardware e certificados digitais,
podem ser usados para a autenticacdo de usuarios e para controlar o

acesso dentro da rede.

Os aspectos mencionados nesta secdo sdo discutidos nas proximas secoes

do trabalho.

4.2 CONSTITUICAO DE UMA VPN

Uma VPN é constituida basicamente pelos seguintes elementos:

Servidor VPN — responsavel por aceitar as conexdes dos clientes VPN. Esse
servidor € o responsavel por autenticar e prover as conexdes da rede virtual

aos clientes:

Cliente VPN — é aquele que solicita ao servidor VPN uma conexao. Esse

cliente pode ser um computador ou mesmo um roteador;

Tunel — é o caminho por onde os dados passam pela rede publica.
Comparando com as tecnologias orientadas a camada 2 (Enlace) do modelo

OSI, um tunel é similar a uma sesséo, onde as duas extremidades negociam
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a configuracdo dos parametros para o estabelecimento do tunel, como

enderecamento, criptografia e parametros de compressao;

e Protocolos de Tunelamento — S&0 0s responsaveis pelo gerenciamento e

encapsulamento dos tuneis criados na rede publica;

e Rede Publica — Efetua as conexdes da VPN. Normalmente trata-se da rede

de uma prestadora de servi¢os de telecomunicagodes.

4.3 TIPOS DE VPN

As VPNs sdo classificadas como sendo de quatro tipos, sao elas:

4.3.1 VPN formada por circuitos virtuais discados

A implementacdo de um acesso discado VPN é semelhante a uma conexao
dial-up entre dois computadores em localidades diferentes. A diferenca é que os
pacotes sdo transferidos por um tinel e ndo através da simples conexdo discada
convencional. Por exemplo, um usuario em transito conecta-se com um provedor
Internet através da rede publica de telefonia (RTPC) e através dessa conexao

estabelece um tunel com a rede remota, podendo transferir dados com seguranca.

4.3.2 VPN formada por circuitos virtuais dedicados

O acesso por link dedicado, interligando dois pontos de uma rede, é
conhecido como LAN-to-LAN. No link dedicado as redes sao interligadas por tlneis
gue passam pelo backbone da rede publica. Por exemplo, duas redes se interligam

através de hosts com link dedicado, formando assim um tlnel entre elas.

4.3.3 VPN utilizando a Internet

7

O acesso € proporcionado por um provedor de acesso a Internet (ISP,
Internet Service Provider) conectado a rede publica. A partir de tineis que passam
pela Internet, os pacotes sdo direcionados até o terminador do tunel em um né da
rede corporativa. Atualmente a maneira mais eficiente de conectar redes por meio da

Internet é através de um link dedicado de acesso como o ADSL. Basta que as redes
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disponham de uma conexdo dedicada como esta para que a VPN possa ser

montada.

4.3.4 VPN IP fornecida por um provedor com backbone IP

Existem alguns tipos de VPN IP disponibilizadas pelas proprias operadoras

de servicos de telecomunicacdes. A diferenca entre uma e outra esta nos tipos de

servicos disponibilizados para o usuério:

VPN IP baseada na rede da operadora (network-based IP VPN): totalmente
gerenciada pelo provedor de servicos. A tecnologia fica sob-
responsabilidade da operadora. No cliente é instalado apenas um roteador e

configurado o servico;

VPN IP com gestéo de CPEs? (Managed CPE-based IP VPN): o provedor de
servicos instala e gerencia os CPEs (Customer Premises Equipments) que
sdo os elementos de rede que ficam nas instalacées do cliente, além de

todos os outros dispositivos de conectividade;

VPN IP solugéo in-house: nesse caso a empresa adquire equipamentos de
um fabricante e o link para a conectividade com a operadora, sendo de sua

responsabilidade a implantacéo e o gerenciamento da VPN.

4.4 APLICACOES VPN

Entre as aplicacbes VPNs, destacam-se trés principais: Intranet VPN,

Extranet VPN e Acesso Remoto VPN.

’CPE (Customer Premises Equipment) é um termo técnico muito utilizado por operadoras de telecomunicagdes

e fornecedores de servicos de comunicagdo. Significa "equipamento dentro das instalagdes do cliente”.

Qualquer equipamento que seja necessario para um cliente receber um servico de comunica¢do é um CPE.
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4.4.1 Intranet VPN

Uma intranet é uma rede privada (LAN) que se utiliza do modelo da Internet.
Contudo, o acesso aos recursos fica limitado aos usuarios internos a uma
organizacdo. A rede usa programas aplicativos definidos para a Internet global, tal
como o HTTP (HTTP, Hypertext Transfer Protocol) e hospeda servidores Web,
servidores de impressao, servidores de arquivos e assim por diante (Forouzan,
2006).

4.4.2 Extranet VPN

Uma extranet € essencialmente a mesma coisa que uma intranet, exceto
pelo fato de que alguns recursos podem ser acessados por grupos especificos de
usuarios externos a uma organizacao, sob o controle do administrador da rede. Por
exemplo, uma organizagdo pode permitir aos consumidores acessarem as tabelas
de produtos e realizarem pedidos de compra. Uma universidade ou faculdade pode
permitir que estudantes localizados em outras cidades acessem o0 servidor de

aplicacOes tornando possivel o ambiente de educacéo a distancia.

4.4.3 Acesso remoto VPN

Uma VPN de acesso remoto conecta uma empresa a seus empregados que
estejam distantes fisicamente da rede. Neste caso, o usuario faz uma conexao
discada para um provedor de servicos de Internet (ISP) ou um provedor de acesso a
Internet, recebe autorizacdo para utilizar a rede por esse provedor e recebe um
endereco IP, vélido e dinamico, para trafegar. Por meio deste canal com a Internet €
possivel estabelecer uma VPN entre o usuéario remoto e o gateway da VPN que

protege uma filial ou empresa.

4.5 MODOS DE IMPLEMENTACAO DE VPN

As VPNs podem ser implementadas das seguintes formas:

4.5.1 Modo transmissao

Somente os dados sé&o criptografados, ndo havendo mudanca no tamanho

dos pacotes. Geralmente sdo solucdes proprietarias, desenvolvidas por fabricantes
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especificos de hardware e software que trabalham em conjunto e que ndo oferecem
flexibilidade para a escolha dos componentes (CUNHA, 2008);

4.5.2 Modo transporte

Somente os dados sao criptografados, podendo haver mudanca no tamanho
dos pacotes. E uma solucdo de seguranca adequada, para implementaces onde 0s
dados trafegam somente entre dois nés da comunicacao;

4.5.3 Modo tunel criptografado

Tanto os dados quanto o cabecalho dos pacotes séo criptografados, sendo
empacotados e transmitidos segundo um novo enderecamento IP, em um tunel

estabelecido entre o ponto de origem e destino;
4.5.4 Modo tunel ndo criptografado

Tanto os dados quanto o cabecalho sdo empacotados e transmitidos
segundo um novo enderecamento IP, em um tunel estabelecido entre o ponto de
origem e destino. No entanto, cabecalho e dados sdo mantidos tal como gerados na

origem, ndo garantindo a privacidade;
4.5.5 VPN através da camada de enlace

As VPNs criadas através desta camada sdo uma analogia bastante préxima
das redes privadas convencionais, pois os clientes da rede privada virtual tém a
impressdo de estarem conectados através de enlaces dedicados, quando na

verdade sé&o utilizados circuitos virtuais (ATM e Frame Relay) ou LSPs (MPLS).

4.6 ELEMENTOS COMPONENTES

Uma VPN tem como principais elementos: a encriptacdo dos dados, a
integridade da mensagem, a autenticacdo das extremidades e o0 transporte
subjacente (GOLDANI, 2004).
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4.6.1 Confidencialidade dos dados

As informacdes trafegam em modo encriptado, gerando a ideia da criagao de
um tanel virtual, como mostra a Figura 3, onde os dados que estiverem trafegando
pelo mesmo permanecem ininteligiveis para quem nao fizer parte dele. Isto garante
que, se a informacgédo for capturada, serd muito dificil entendé-la, a ndo ser que se
descubra o método criptografico e a chave utilizada (MORAES, 2004).

Dispositivo
de acessoy

Linha
telefénica

Dispositivo
VPN

Figura 3 — Tunel Virtual
Fonte: Ciccarelli et al (2009).

4.6.2 Autenticacédo dos dados

Para verificar se os pacotes de dados chegaram inalterados, os sistemas
VPN utilizam a funcdo de hash. Esta funcao cria uma espécie de impresséao digital
do dado original, calculando um Gnico nimero para a mensagem em questao,
chamado de hash, formado por uma cadeia fixa ou variavel de bits (MORAES,
2004). Desta forma, se alguma parte da mensagem for alterada durante a
transmisséo, o pacote € descartado (GOLDANI, 2004).

A autenticacdo dos usuéarios de uma VPN é baseada no IPSec (Internet
Protocol Security), sendo que a autenticacao do cliente e do servidor e a integridade
e confidencialidade dos dados sao providos por este protocolo e por algoritmos
criptograficos agenciados pelo mesmo. Contudo, ndo se deve esquecer que 0 caso
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de um protocolo ser devidamente seguro ndo afianca a seguranca do sistema, ja
gue esta seguranca depende da implementagao correta do protocolo. Muitos casos
de erros em implementacdo que afetavam a seguranca foram descobertos,
especialmente em algoritmos criptograficos. Assim, uma falha na implementacao do
IPSec pode afetar o sistema, e deve ser examinado por meio de insistentes testes e

andlises de todas as probabilidades de conexdes possiveis.

Destaca-se ainda que mesmo a implementacdo e o projeto do usuario VPN

podem ainda ter problemas que comprometem a seguranca.

4.7 PROTOCOLOS DE TUNELAMENTO

Para se estabelecer um tlnel € necessario que as extremidades de uma
conexao utilizem o mesmo protocolo de tunelamento. O tunelamento pode ocorrer
na camada 2 ou 3 (respectivamente enlace e rede) do modelo de referéncia OSI
(Open Systems Interconnection). S&o protocolos de tunelamento nivel 2: o Protocolo
ponto a ponto (PPTP, Point-to-Point Tunneling Protocol), o Protocolo de
encaminhamento de camada 2 (L2F, Layer 2 Forwarding) e o Protocolo de
tunelamento da camada 2 (L2TP, Layer 2 Tunneling Protocol). O IPSec (IPSec,

Internet Protocol Security) € um protocolo de tunelamento de nivel 3.

4.7.1 Protocolo de tunelamento PPTP

O PPTP é um protocolo criado pela Microsoft baseado em PPP, usado para

criar conexoes virtuais através da Internet usando TCP/IP e PPP.

Para usar PPTP, configura-se uma sesséao PPP entre o cliente e o servidor,
tipicamente através da Internet. Uma vez estabelecida a sessdo, € criada uma
sessdao gque se conecta através da sessdo PPP existente usando PPTP. A sessédo

PPTP tunela através da conexao PPP existente, criando uma sessao segura.

Uma vantagem do PPTP é que ele é compativel com dispositivos NAT (NAT,

Network Address Translation), e as principais desvantagens sao:

e O processo de negociacdo dos parametros de conexdo é feito com

criptografia muito fraca,
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e As mensagens do canal de controle séo transmitidas sem qualquer forma de
autenticacao ou protecao de integridade;

e N&o existe autenticagdo no periodo de negociacdo dos parametros da
conexao;

e O PPTP néo esta disponivel em todos os tipos de servidores;

e N&o é uma norma totalmente aceita;

e Suporta somente autenticacdo do usuario (ndo suporta autenticacdo de
maquina);

e O tunelamento pode reduzir a taxa de transferéncia.

A figura 4 mostra um exemplo de uma estacéo de trabalho configurada para

se conectar a Internet através de um provedor de acesso usando o protocolo PPTP.

Pacotes IP

Discagem ou outra
conexao TCP/IP J

~—— Pacotes IP de LAN
tunelados dentro de
pacotes PPP usando PPTP

Internet

Figura 4 — Conexéo usando PPTP
Fonte: Ciccarelli et al (2009).

4.7.2 Protocolo de tunelamento L2F

O Protocolo de Encaminhamento de Camada 2 (L2F), surgiu nos primeiros
estagios da criacdo da tecnologia VPN e foi desenvolvido pela Cisco Systems. O
L2F foi desenvolvido para criacdo de taneis, assim como foi o PPTP. O L2F usa o
PPP para autenticacdo de usuarios remotos, tal qual o PPTP. Uma grande diferenca
entre o PPTP e o L2F € a de que o L2F nédo possui tunelamento dependente do IP,

sendo capaz de trabalhar diretamente com outros protocolos. Outra diferen¢ca com o
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PPTP é a de que o L2F permite que os tuneis possam dar conta de mais de uma

conexao.

No L2F existem dois niveis de autenticacdo do usuario: uma antes do
estabelecimento do tlnel e outra quando a conexdo é efetuada no gateway da
corporacdo. Por ser o L2F um protocolo de camada 2, ele oferece, aos usuarios, a
mesma flexibilidade que o PPTP em lidar com outros protocolos diferentes do
IP.Quando um usuario deseja se conectar ao gateway da corporacao, ele primeiro
estabelece uma conexdao PPP com o NAS. A partir dai, o NAS estabelece um tunel
L2F com o gateway. Finalmente, o gateway autentica 0 nome de usuario e senha do

cliente, e estabelece a conexao PPP com o cliente.

4.7.3 Protocolo de tunelamento L2TP

Este € uma combinacdo das tecnologias Microsoft PPTP e Cisco
encaminhamento de camada 2 (L2F, Layer 2 Forwarding). Suporta varios protocolos,
entre eles IPX (IPX, Internetwork Packet Exchange) e AppleTalk. Isso |he da a
vantagem de permitir que se conectem clientes n&o-TCP/IP em redes que rodam

outros protocolos que ndo TCP/IP.
Este protocolo foi desenvolvido para suportar dois modos de tunelamento:

e Voluntario — € iniciado pelo computador remoto, sendo mais flexivel para
usuarios em transito que podem discar para qualquer provedor de acesso,
como o provedor ndo participa da criacdo dos tuneis, este pode percorrer

varios servidores sem precisar de uma configuracao explicita;

e Compulsério — é criado automaticamente e iniciado pelo servidor de acesso
a rede sob a conexdo discada. Isto necessita que o servidor de acesso a
rede seja pré-configurado para saber a terminacdo de cada tunel baseado

nas informacdes de autenticacdo de usuario.

Algumas vantagens do L2TP:

e E um protocolo padréo da industria, o que significa que tem amplo suporte;
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e Pode autenticar tanto o servidor quanto o cliente usando certificados (um
meétodo de definir seguranca compartilhada) ou uma chave pré-

compartilhada (um valor conhecido pelo servidor e pelo cliente);

e Suporta métodos de autenticacdo mais rigorosos que o PPTP.

Algumas desvantagens do L2TP:

e Nao é compativel com alguns dispositivos NAT (NAT, Network Address

Translation). O NAT do Windows Server 2003, porém, € suportado;
e O tunelamento pode reduzir a taxa de transferéncia.

A seguranga para o L2TP é fornecida através da seguranca do protocolo
Internet (IPsec, Internet Protocol Security).

4.7.4 Protocolo IPSec

O IP Security (IPSec) € uma colecdo de protocolos desenvolvidos pelo IETF
(IETF, Internet Engineering Task Force), RFCs 4301, 4302 e 4303, para fornecer
seguranga para um pacote de camada IP. O IPSec nao define o uso de nenhuma
técnica de cifragem ou método de autenticacdo. Na verdade, ele fornece uma
estrutura e um mecanismo; ele deixa a escolha do tipo de cifragem, autenticacéo e
métodos de hashing para o usuéario (FOROUZAN, 2006).

O IPSec requer uma conexao logica entre dois hosts usando um protocolo
de sinalizacdo, chamado Security Association (AS). Em outras palavras, o IPSec
precisa que o protocolo sem conexao IP seja modificado para um protocolo

orientado a conexao antes da seguranca ser implementada afetivamente.

Uma conexdo AS é uma conexao simplex (unidirecional) entre a fonte e o
destino. Assim, se houver necessidade de estabelecer conex&o full-duplex

(bidirecional) serdo necessérias duas conexdes AS, uma em cada diregéo.
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Uma conexao AS é definida unicamente através de trés elementos:

1. Um SPI (Security Parameter Index) de 32 bits age como um identificador de
circuito virtual em protocolos orientados a conexdo, como o Frame Relay e o
ATM,

2. O tipo de protocolo usado para a seguranca. O IPSec define dois protocolos
alternativos: AH e ESP;

3. A origem do endereco IP.

O IPSec opera em dois modos diferentes, a saber: modo de transporte e
modo de tunelamento. O modo define onde o cabecalho IPSec sera adicionado ao

pacote IP.
e Modo de Transporte:

Neste modo, o cabecalho IPSec é adicionado entre o cabecalho IP e o

restante do pacote, conforme a figura 5.

O resto do payload

Cabecalho IPSec O resto do payload

Figura 5 — Modo de transporte
Fonte: Forouzan (2006).

e Modo de Tunelamento:

Neste modo, o cabecalho IPSec é colocado logo a frente do cabecalho IP
original. Um novo cabecalho IP é adicionado na frente do cabecalho IPSec. O
cabecalho IP original e o restante do pacote sao tratados como payload no modo de

tunelamento. A figura 6 mostra o pacote IP original e o novo pacote IP.
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O resto do payload

Cabecalho IPSec » alho 0 resto do payload

Payload para o novo cabecalho IP

Figura 6 — Modo de tunelamento
Fonte: Forouzan (2006).

O IPSec define dois protocolos de seguranca: Authentication Header (AH) e

Encapsulating Security Payload (ESP). Analisam-se estes a seguir:

e AH — (Authentication Header):

O protocolo AH foi desenvolvido para autenticar o host de origem e
assegurar a integridade do payload transportado pelo pacote IP dele. O protocolo
calcula a sintese da mensagem, usando uma funcdo de hashing e uma chave
simétrica, e insere a sintese no cabecalho do protocolo AH. O AH é colocado na
posicdo correta no datagrama IP baseado no modo de operacdo (transporte ou
tunelamento). A figura 7 ilustra os campos e a posi¢ao do protocolo AH no modo de

transporte.

Dados usados no célculo do campo de dados autenticados
(exceto aqueles campos no cabecalho IP que mudaram durante a transmissao)

-

AH Resto do pacote original Padding
_-” 8 bits 8 bits 16 bits ~ ~~_
Préximo Tamanho do R d
cabecalho payload Eeervacy

SPI

Numero de sequéncia

Dados autenticados (sintese)
(tamanho variavel)

Figura 7 — Authentication Header
Fonte: Forouzan (2006).

Quando um datagrama IP transporta um AH, o valor original no campo
protocolo do cabecalho IP € substituido pelo valor 51. Um campo interno ao
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protocolo AH (campo proximo cabecalho) define o valor original do campo protocolo

(o tipo de payload sendo transportado pelo datagrama IP).

Para agregar o protocolo AH ao datagrama IP € necessario seguir as

seguintes etapas:

1. O protocolo AH é adicionado ao campo payload juntamente com o campo de

dados autenticando todo configurado em zero;

2. Pode ser necessario adicionar padding (bits de enchimento) para tornar o
tamanho total do pacote par, caso algum algoritmo de hashing particular

exija isto;

3. A funcédo de hashing é baseada no tamanho do pacote total. Entretanto,
somente os campos do cabecalho IP que ndo sofreram modificacdes
durante a transmissdo serdo incluidos no calculo da sintese da mensagem

(autenticacdo dos dados);
4. A autenticacdo dos dados esta incluida no protocolo AH;

5. O cabecalho IP é adicionado ao pacote ap6s a troca do valor do campo

protocolo para 51.

O protocolo AH é uma fonte de autenticacdo e integridade de dados, mas nao

oferece privacidade.

e ESP - (Encapsulating Security Payload):

O protocolo AH nado suporta privacidade. A versdo IPSec posterior definiu
um protocolo ESP (Encapsulating Security Payload) alternativo fornecendo
autenticacao, integridade e privacidade da informagédo. O ESP adicionou um
cabecalho e um rotulo (trailer) ao datagrama IP original. Observe que os dados
autenticados via ESP sao adicionados ao final do pacote, o que torna o seu

calculo mais simples. A figura 8 mostra a localizagédo do cabecalho e trailer ESP.



Autenticado

Criptografado

Cabecalho
IP

Cabecalho
ESP

32 bits

Resto do payload

ESP trailer

Dados autenticados
(tamanho variavel)

3D Bis "~ = ~—e

SPI

Numero desseqiiéncia

Padding

8 bits

8 bits

Tamanho
do padding

Proximo
cabecalho

Figura 8 — Cabecalho e Trailer ESP
Fonte: Forouzan (2006).

O procedimento ESP segue as seguintes etapas:
1. Um trailer ESP é adicionado ao payload,;
2. O payload e o trailer sao criptografados;

3. O cabecalho ESP é adicionado ao payload;
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4. O cabecalho ESP, o payload restante e um trailer ESP sdo usados para

gerar dados autenticados;

5. Os dados autenticados sé&o agregados ao final do trailer ESP;

6. O cabecalho IP é adicionado apds a mudanca do valor do protocolo para 50.

O protocolo ESP fornece autenticacédo, integridade e privacidade a informacao.

O IPSec suporta tanto a versdo IPv4 quanto a versdo IPv6. Entretanto, na

versao IPv6 ambos protocolos (AH e ESP) sao parte do cabecalho estendido.

O protocolo ESP foi desenvolvido depois do protocolo AH estar em pleno uso, 0

ESP tem tudo que o protocolo AH incorpora, agregando mais uma

funcionalidade: a privacidade. Entdo, a questdo €é: por que € necessario o

protocolo AH? A resposta é que apesar do ESP ter como adicional a funcao de

privacidade o AH é ainda uma opc¢ao valida, pois pode-se querer integridade e

autenticagdo mas nao necessariamente privacidade.
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4.8 SEGURANCA DA INFORMACAO EM REDES VPN

Sdo apresentados nesta secdo alguns aspectos relacionados com

seguranca da informacao em redes VPN.

4.8.1 Firewalls

Quando uma rede privada, na qual somente usuarios autorizados tém
acesso aos dados, € conectada a uma rede publica, na qual todos que estao
conectados tém acesso aos dados, a possibilidade de invasdo aumenta. Para pro-
teger a rede privada de acessos ndo autorizados a partir de uma rede publica,

utiliza-se um firewall.

Os firewalls sdo, em geral, uma combinacdo de hardware e software. O
hardware pode ser um computador ou um equipamento dedicado (muitas vezes
chamado de caixa-preta) que contém duas placas de rede. Uma placa de rede é
conectada a rede publica; a outra é conectada a rede privada. O software controla a
operacédo do firewall e protege a rede privada. Examina cada pacote de entrada e
saida e rejeita todos o0s pacotes suspeitos. A funcdo dos firewalls, em geral, é s6

deixar passar 0s pacotes que atendem a certos requisitos de seguranca.

Os firewalls podem ser instalados no sistema operacional existente ou
funcionar de forma independente. Os sistemas caixa-preta sao sistemas
proprietarios que possuem controles externos e ndao sdo controlados pelo sistema

operacional.

Uma caracteristica importante dos firewalls € a filtragem de pacotes, que € a
capacidade de um roteador ou de um firewall de descartar pacotes que ndo atendem

a certos critérios. Outra € a filtragem de portas, que envolve o bloqueio ou a

liberacdo da passagem de pacotes com base no endereco de porta.

Muitos firewalls usam a filtragem dinamica de pacotes para garantir que os
pacotes encaminhados pertencem a sessdes iniciadas no lado privado. Uma lista
dindmica de estados (também chamada de tabela de estados) mantida no firewall
contém um registro de todas as sessGes de comunicagBes entre estacbes de

trabalho dentro e fora do firewall. Essa lista € alterada sempre que uma sessao de
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comunicacao é iniciada ou terminada. As listas dinamicas de estados permitem que
um firewall filtre pacotes dinamicamente. Na filtragem dinamica de pacotes, somente
pacotes associados a sessfes de comunicacdes em curso (e validas) recebem

permissao para passar.

Os firewalls frequentemente s&o configurados como parte de uma zona
desmilitarizada (DMZ, Demilitarized Zone), também chamada de rede de perimetro,
que é uma éarea protegida por um ou dois firewalls. Quando usado na intranet para

isolar um segmento, essa area € chamada de sub-rede filtrada.

O quadro 1 descreve trés tipos comuns de firewalls, suas vantagens e

desvantagens.

Método

Descricao

Vantagens

Desvantagens

Traducao do endereco
da rede (Network
Address Translation)
insere sub-redes IP
privadas atras de um

Pode ser configurado
transparentemente para
maquinas em uma LAN.

A protecé@o de muitas
maquinas e servicos por tras
de um ou mais enderecos IP

N&o pode evitar atividades

Nat OU um pequeno grupo L mal intencionadas depois de
de enderecos IP externo_s ;lmplll‘lca as tarefas USUArios se conectarem a
publicos, mascarando de administracgo. um servico fora do firewall.

i r
Lon(jgsfgrig chi, ?,?\fézadg A restricdo de acesso do
varias. usuario de e para uma LAN
pode ser configurada abrindo
e fechando portas no
firewall/gateway do NAT.
N&o é possivel filtrar pacotes
Gt b | N rauernenmuma | pra el deproy e
dentro e por fora de pgrsonal_llzagao no lado do .
uma LAN. Pode ler e cliente, ja que todas as p
processar pacotes pela atividades da’ rede sdo rocej' sa(tjpacotes nla
informacso do filtradas no nivel do roteador camada de protocolos, mas
. Ga0 dc ao invés do nivel da aplicagdo. | n@o pode filtrar pacotes na
Filtro de | cabecalho e filtrar o camada do aplicativo.
Pacotes pacote baseado em Como os pacotes ndo séo

conjuntos de regras
programaveis
implementadas pelo
administrador do
firewall.

transmitidos através de um
proxy, o desempenho da rede
€ mais rapido devido a
conexao direta do cliente para
host remoto.

Arquiteturas de rede
complexas podem dificultar o
estabelecimento de regras
de filtragem de pacotes,
especialmente se for usado
com o mascaramento do IP
ou sub-redes locais e redes
DMZ.




Proxy

Filtram todos os
pedidos de um
determinado protocolo
ou tipo de clientes LAN
para uma maquina
proxy, que entédo faz
estes pedidos a
Internet representando
o cliente local. Uma
magquina proxy age
como um buffer entre
0S usuarios remotos
mal-intencionados e as
maquinas clientes de
redes internas.

Fornece aos administradores
controle sobre quais
aplicativos e protocolos
funcionam fora da LAN.

Alguns servidores proxy
podem armazenar dados
frequentemente acessados no
cache localmente, ao invés de
ter que usar a conexao
Internet para solicita-los, o que
€ conveniente para reduzir o
consumo de banda larga.

Os servicos proxy podem ser
autenticados e monitorados
de, permitindo um controle
maior do uso de recursos na
rede.

Proxies sao frequentemente
especificos as aplicacdes
(HTTP, Telnet, etc.) ou
restritos a protocolos (a
maioria dos proxies funciona
com servigos conectados por
TCP).

Servigos de aplicagdo nao
podem rodar por tras de um
proxy, portanto seus
servidores de aplicacfes
devem usar uma forma
separada de seguranga de
rede.

Proxies podem se tornar um
gargalo na rede, ja que
todos os pedidos e
transmissdes passam
através de uma mesma fonte
ao invés de passar
diretamente do cliente para
um servico remoto.

Quadro 1 — Comparativo entre tipos de firewalls
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Fonte: Red Hat (2013).

Existem dois métodos de utilizacdo de um firewall com um servidor VPN
(Microsoft, 2013). S&o eles:

e Servidor VPN a frente do firewall — neste o servidor VPN estad conectado a
Internet e o firewall fica situado entre o servidor VPN e a intranet.

e Servidor VPN atras do firewall — neste o firewall estd conectado a Internet e

o servidor VPN fica situado entre o firewall e a intranet.

Estes dois métodos séo descritos a sequir:

e Servidor VPN a frente do firewall - quando o servidor VPN estiver situado a
frente do firewall e conectado a Internet, sera preciso adicionar filtros de
pacotes a interface da Internet que permitam somente a passagem do
trafego VPN de ida e volta do endereco IP da interface da Internet do
servidor VPN. No caso do trafego de entrada, quando os dados

VPN,

encaminhados para o firewall. Com o uso de filtros, o firewall permite que o

encapsulados sao descriptografados pelo servidor eles séao

trafego seja encaminhado para recursos da intranet. Como o unico trafego
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gue atravessa o servidor VPN é gerado por clientes VPN autenticados,
nessa situacao, a filtragem do firewall pode ser utilizada para impedir que
usuarios VPN acessem recursos especificos da intranet. Como o unico
trdéfego de Internet permitido na intranet deve passar pelo servidor VPN,
esse método também impede o compartihamento de FTP (FTP, File
Transfer Protocol) e de recursos da Web na intranet com usuéarios da
Internet de fora da VPN. A figura 9 mostra o servidor VPN a frente do

firewall.

YPM connection

Tunnel

8 - )= ‘@
Internet

VEN K_-\\_/// VPN

SEFYEl clien

Figura 9 — Servidor VPN a frente do firewall
Fonte: Microsoft (2013).

Servidor VPN atras do firewall - Em uma configuracdo mais comum, o
firewall fica conectado a Internet, e o servidor VPN é um recurso da intranet
conectado a Rede de Perimetro. O servidor VPN dispbe de uma interface
tanto na rede de perimetro quanto na intranet. Nessa situacao, o firewall
deve ser configurado com filtros de entrada e saida na interface da Internet
gue permitam a passagem do trafego de manutencdo de encapsulamento e
dos dados encapsulados para o servidor VPN. Filtros adicionais podem
permitir a passagem do trafego para servidores Web, FTP e de outros tipos
na rede de perimetro. Para obter uma camada de seguranca adicional, o
servidor VPN também podera ser configurado com filtros de pacotes PPTP
ou L2TP/IPSec na interface da rede de perimetro.Como o firewall ndo dispde
das chaves de criptografia para cada conexdo VPN, ele s6 podera filtrar os
cabecalhos em texto simples dos dados encapsulados. Em outras palavras,
todos os dados encapsulados passam pelo firewall. Isso, entretanto, néo

representa um risco de seguranca, pois a conexao VPN exige um processo
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de autenticacdo que impede 0 acesso nao autorizado posterior ao servidor
VPN. A figura 10 mostra o servidor VPN atras do firewall na rede de

perimetro.

VPN
SEYEr
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Tunnel
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networs
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Figura 10 — servidor VPN atras do firewall
Fonte: Microsoft (2013).

4.8.2 Criptografia

Criptografia € o processo de codificar dados, e descriptografia € o processo
de decodificar dados criptografados. Dados criptografados sao enviados através de
uma rede e descriptografados pelo destinatario. Em termos gerais, a criptografia
consiste em aplicar aos dados (representados como numeros) uma férmula ou
algoritmo de criptografia (que utiliza um parametro conhecido como chave), usado
para criptografar e descriptografar os dados. Como a NSA (NSA, National Security
Agency) classifica as ferramentas e formulas de criptografia como armas de guerra
desde 1979, é responsavel por sua regulamentacdo. A NSA ndo quer que paises
hostis, terroristas e criminosos usem comunicacfes em codigo para planejar crimes

sem serem descobertos.

Um meio de avaliar um algoritmo de criptografia € por meio da forca de
criptografia (ou seja, pelo tamanho da chave). Até 1998, o governo dos Estados
Unidos s6 permitia a exportacdo de softwares com criptografia de 40 bits ou menos,
esse limite foi aumentado para criptografia de 56 bits e depois criptografia de 128

bits com permissao especial do Departamento de Comércio dos EUA.
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7

Em redes internas, alguma criptografia é necesséria, como, por exemplo,
quando h& necessidade de acessar um servidor seguro. Isso pode ser feito
automaticamente por muitos NOSs e usada por muitos sistemas de e-mail, o que
proporciona aos usuarios a opcao de criptografar algumas ou todas as suas
mensagens de e-mail. Pacotes de programas de outros fabricantes podem ser
usados para criptografar as mensagens de sistemas de e-mail que ndo oferecem
essa opcao. A criptografia também costuma ser usada para transmitir dados por
VPN para manter o sigilo dos dados ao usar a Internet para conectar de forma
segura usuérios remotos a redes internas. Finalmente, a criptografia ganhou
importancia com o uso da Internet para compras, transacdes bancéarias e
investimentos. Comprar produtos e realizar operacdes financeiras online ndo seria
possivel se os dados trocados pelos participantes através da Internet ndo fossem

criptografados.

O processo de criptografia envolve a comparacdo de cada caractere dos
dados com uma chave. Assim, por exemplo, é possivel criptografar de muitas

formas diferentes a seguinte frase: Quem Cala Consente.

Para fins ilustrativos, é usado um coédigo simples de substituicdo. Nesse
método, cada letra do alfabeto corresponde a um numero diferente. Usando uma
correspondéncia direta entre letras e nimeros (A=l, B=2, C = 3 e assim por diante,
por exemplo), obtemos a seguinte sequéncia numérica: {16 20512311113 14 13
18 513 19 5}. Essa série de numeros pode ser transmitida através de uma rede, e 0
destinatario pode descriptografar a mensagem usando a mesma chave no sentido
inverso. Da esquerda para a direita, 0 numero 16 se transforma na letra Q, 0 20 em
U, o0 5 em E e assim por diante. No fim do processo, o destinatario recupera a

mensagem inteira: Quem Cala Consente.

A maioria dos métodos de criptografia usa formulas e métodos muito mais
complexos que esse. A chave usada como exemplo tem cerca de 8 bits; algumas
chaves séo extremamente complexas, podendo chegar até 256 bits quando fazendo
uso de chave simétrica com algoritmo AES (Advanced Encryption Standard) e 1024
bits ou ainda maiores quando utilizando-se de chave assimétrica com algoritmo RSA
(Rivest Shamir Adleman). Quanto maior a chave (em bits), mais complexa € a

criptografia e mais dificil € quebrar o codigo.
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Para codificar uma mensagem e decodificar uma mensagem criptografada,
€ preciso dispor da chave ou chaves de criptografia apropriadas. Uma chave de
criptografia é a tabela ou férmula que define que caractere dos dados é
transformado em que caractere criptografado. As chaves de criptografia se dividem

em duas categorias: publica (assimétrica) e privada (simétrica).

» Criptografia de chave privada:

Na criptografia de chave privada, também conhecida como criptografia de
chave simétrica ou criptografia de chave compartilhada, o remetente e o destinatario

possuem a mesma chave e a utilizam para codificar e decifrar todas as mensagens.

Esta chave deve ser conhecida apenas pelo remetente e pelo destinatario das
mensagens, 0 que implica na existéncia de um canal seguro para que a chave seja
trocada sem que um atacante possa descobri-la (TRAPPE; WASHINGTON 2002).

A vantagem deste método é sua simplicidade, o que se traduz em tempo de
execucao menor dos algoritmos. Além disso, o tamanho da chave necessaria para
obter um bom nivel de seguranca é da ordem de meia centena de bits. Por estas

razdes ela € adequada para encriptacdo em massa, de longas mensagens.

A IBM desenvolveu um dos sistemas mais usados de chave privada, a
chamada norma de criptografia de dados (DES, Data Encryption Standard). Em
1977, os Estados Unidos adotaram a DES como norma oficial, definida na
publicacdo de normas de processamento de informacbes federais 46-2 (FIPS

[Federal Information Processing Standards Publication] 46-2).

A DES usa funcbes de consulta a tabelas e € muito mais rapida que os
sistemas de chave publica. A chave tem 56 bits. Em um desafio para quebrar a
DES, varios usuarios da Internet trabalharam em equipe, cada um atacando uma
parte dos 72 quatrilhdes de combinacfes possiveis (CICCARELLI et al, 2009). A
chave usada no desafio foi quebrada em junho de 1997, depois de uma busca de 18
quatrilhdes de chaves dos 72 quatrilhBes possiveis. A mensagem em texto claro era
a seguinte: “Strong cryptography makes the world a safer place” (Uma criptografia

forte torna 0 mundo mais seguro).
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Os algoritmos de chave privada (simétrica) sdo (CISCO, 2013):

e DES (Data Encryption Standard) - chave de 56 bits;

e 3DES (Triple Data Encrytpion Standard) - aplicacéo de 3 chaves de 56 bits
(168 bit);

e AES (Advanced Encryption Standard) algoritmo mais eficiente com chaves
de 128, 192 ou 256 bits.

» Criptografia de chave publica:

A criptografia de chave publica, também conhecida como criptografia de
chaves assimétricas, usa duas chaves para criptografar e descriptografar dados:
uma chave publica e uma chave privada (Figura 11). A chave publica do destinatario
€ usada para criptografar uma mensagem. A mensagem é enviada ao destinatario,
que pode descriptografar a mensagem usando sua chave privada. Essa € uma
comunicacdo de mao Unica. Se o destinatario quer enviar uma mensagem de
retorno, o mesmo principio é usado. A mensagem € criptografada com a chave
publica do primeiro remetente (0 primeiro remetente passa a ser o destinatario da

nova mensagem) e sé pode ser descriptografada com a chave privada.

No modelo classico de criptografia (criptografia simétrica), A e B tinham que
escolher secretamente uma chave K, que dava origem a uma regra para cifrar ex e
uma regra para decifrar dx. Nos sistemas criptograficos que seguem este modelo d,

€ igual a ek, ou entédo é facilmente obtido a partir de e,

Um grande inconveniente da criptografia simétrica € a necessidade de haver
a prévia troca da chave K entre A e B, através de um canal seguro. Isto pode
representar um seério impedimento em diversas situagcdes onde nédo € possivel
estabelecer um canal seguro (PFLEEGER; PFLEEGER, 2000).

Em 1976, Diffie e Hellman propuseram a ideia de um sistema criptografico
de chave publica. No ano seguinte, Rivest, Shamir e Adleman, trés cientistas do

Instituto de Tecnologia de Massachusetts (MIT, Massachusetts Institute of
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Technology) inventaram o conhecido sistema RSA, que deve seu nome a seus

criadores.

O software de criptografia criado por eles € usado em varios produtos de
redes. Posteriormente, outros sistemas foram propostos, alguns dos quais sao

descritos na préxima secao.

Mensagem original
descriptografada usando a
chave publica do Usuario Y

Mensagem original
criptografada usando a
chave publica do Usuario Y

PR i =

|
i 8HpS sopa

Y carne

I SV ovos
elANS cerveja
NG, > »'%(Wﬁ»_»/
Usuério X : Usuario Y

|
i Quero o
3 também sAROD
| mais ; ©b€
| chocolate sSoithe«il

5,

[

Mensagem de resposta Mensagem de resposta
descriptografada usando criptografada usando
a chave privada do a chave privada do

Usuario X Usuario X

Criptografia de chave publica.

Figura 11 — Criptografia de chave publica
Fonte: Ciccarelli et al (2009).

O algoritmo RSA é capaz de criar chaves publicas com 1024 bits ou ainda
maiores (CISCO, 2013).

Sistemas de chaves publicas podem ser construidos usando um certo tipo
de funcdo chamada trapdoor one-way function. Estas fungdes sdo chamadas one-

way por serem faceis de calcular, mas dificeis de inverter (PFLEEGER; PFLEEGER,

2000).

7

A criptografia de chave publica é utilizada na certificacdo digital para

autenticacdo de assinaturas digitais. A certificacao digital é discutida na sec¢éo 6.
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4.8.3 Sistemas criptogréficos atuais

Existem trés problemas ditos matematicamente complexos, nos quais se
baseiam diversos dos sistemas de criptografia de chave publica em uso hoje
(AERONAUTICAL, 1998):

» Problema de fatoracao de inteiros (Integer Factorization Problem — IFP),

em que se baseia, por exemplo, 0 RSA;

* Problema de logaritmos discretos (Discrete Logarithm Problem — DLP),

tendo como exemplo DSA,;

* Problema de logaritmos discretos em curvas elipticas (Elliptic-Curve

Discrete Logarithm Problem — ECDLP), no qual é baseado o ECC (Elliptic Curve
Cryptography);

Um problema é dito matematicamente dificil se o algoritmo mais rapido para
resolvé-lo leva um tempo longo relativamente ao tamanho de suas entradas.
Algoritmos de tempo polinomial rodam em um tempo curto em relacdo a suas
entradas, e um exemplo é o algoritmo de soma: assim como € trivial adicionar
ndmeros pequenos, existe um algoritmo que soma numeros enormes em um tempo
curto. O mesmo nao acontece com algoritmos de tempo exponencial, como
algoritmos de fatoracdo. Apesar de ser simples fatorar nimeros pequenos, 0 mesmo
ndo acontece para numeros grandes. Assim, fatoracdo € um problema

matematicamente complexo, ao passo que soma é um problema simples.

Ao projetar um sistema criptografico, procuram-se problemas cujos
algoritmos possuem tempo de execucdo exponencial. Em termos gerais, quanto
mais tempo leva o algoritmo de resolucdo de um problema, mais seguro sera o

sistema criptografico baseado neste problema.

Os trés tipos sistemas de criptografia de chave publica citados acima séo

considerados hoje seguros e eficientes.
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4.8.4 Assinatura digital

As assinaturas digitais garantem autenticidade, ou seja, funcionam como

uma prova da origem de uma mensagem, da mesma forma que as assinaturas reais.

7

A assinatura digital é enviada junto com a mensagem, e é um hash da
mesma, cifrado com a chave privada do remetente. Ao recebé-la, o receptor
computa o hash da mensagem, decifra o hash anexado a mensagem usando a
chave publica do suposto remetente e compara os dois. Se forem iguais, a

autenticidade esta garantida.

As assinaturas digitais geradas através de algoritmos de criptografia
assimétrica sao nao-repudiaveis, uma caracteristica muito importante. Isso acontece
porque uma pessoa que deseja enviar uma mensagem gera a assinatura digital
usando a sua chave secreta e a autenticacado € feita na recepcdo usando a chave
publica. Como apenas a pessoa que enviou a mensagem conhece sua chave
privada, somente ela poderia ter gerado a mensagem. Em compensacao qualquer

um pode autenticar a mensagem, pois a chave publica é conhecida de todos
(DUFFLES E MOREIRA, 2005).

No entanto, existe um problema ligado a distribuicdo das chaves publicas.
Como sao amplamente distribuidas, é dificil garantir que uma chave publica é
genuina. Um atacante pode substituir a chave de uma pessoa por uma falsa, e

assim, personifica-la.

Uma solucdo encontrada para este problema € emissdo de certificados
emitidos por Autoridades de Certificagdo (AC). Este certificado garante que uma
chave publica pertence de fato a pessoa para a qual ele € emitido. A certificacédo

digital é discutida no préximo capitulo.
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5. CERTIFICACAO DIGITAL

5.1 O QUE E CERTIFICACAO DIGITAL

A Certificacao Digital € um conjunto de técnicas e processos que propiciam
mais seguranca as comunicacfes e transacoes eletronicas, permitindo também a
guarda segura de documentos. Utilizando-se da Certificacdo Digital, é possivel, por
exemplo, evitar que hackers interceptem ou adulterem as comunicacdes realizadas
via Internet. Também € possivel saber, com certeza, quem foi 0 autor de uma
transacdo ou de uma mensagem, ou, ainda, manter dados confidenciais protegidos
contra a leitura por pessoas nao autorizadas. Embora seja baseada em conceitos

matematicos altamente sofisticados, ela pode ser utilizada facilmente.

A maioria dos sistemas de correios eletrbnicos e navegadores estao
preparados para orientar os usuarios, de forma didatica, a realizar as principais

operacdes com Certificacao Digital.

A Certificacdo Digital baseia-se na existéncia de Certificados Digitais, que
sdao “documentos de identificacdo" eletrbnicos. Eles sao emitidos por uma
Autoridade Certificadora, que é uma entidade considerada confidvel pelas partes
envolvidas numa comunicacdo e/ou negociacdo. Esses certificados podem ser
emitidos para pessoas fisicas ou juridicas, equipamentos ou aplicacdes, chamados

de "titulares de certificados".

Basicamente, um certificado € concedido a uma empresa, computador ou
pessoa para garantir sua autenticidade. No proprio sistema operacional Windows,
por exemplo, € possivel gerar certificados para uso interno ou para testar

comunicacdes.

5.2 VANTAGENS DA CERTIFICACAO DIGITAL

e Garantia de sigilo e privacidade — Quando visita-se um site "seguro" da Web,
o computador recebe o certificado contendo a chave publica desse site, 0
gue é suficiente para criar um tunel criptografico, tornando os dados
incompreensiveis durante o trafego, sendo possivel apenas ao servidor Web

recuperar a informacgéao original (ITl, 2013a);
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e Controle de acesso a aplicativos — O servidor Web pode solicitar ao usuario
gue apresente um certificado digital, em vez de digitar usuario e senha. Os
usuarios néo poderdo colocar em perigo a aplicacédo pela falta de cuidado no

uso e armazenamento da senha (ITI, 2013a);

e Assinatura de formularios e impossibilidade de repudio — Os usuérios
poderdo assinar os formularios que submetem preenchidos pela Web da
mesma maneira que fariam pessoalmente em um balcdo de atendimento
(IT1, 2013a);

e Garantia de sigilo e privacidade — O sistema de correio eletrénico utilizado
para troca de mensagens através da Internet ndo possui recursos nativos
para impedir a violagdo da correspondéncia eletrbnica. Com o uso de
certificados digitais, pode-se selar uma correspondéncia em um envelope
digital criptogréfico e certificar-se de que apenas o destinatario sera capaz
de compreender seu contetdo (ITI, 2013a);

e Identificacdo do remetente — N&o existird mais davidas sobre a origem de
uma mensagem, pois serd possivel certificar-se da identidade do emissor
(ITl, 2013a);

e Assinatura de mensagens e impossibilidade de repudio — As mensagens de
correio eletrénico, ou qualquer documento digital passam a valer como
documento assinado, com validade juridica, dispensando-se o uso de papel
(ITI, 2013a).

5.3 CERTIFICACAO DIGITAL NO BRASIL

Como visto as assinaturas digitais utilizam-se das chaves publicas para
autenticar mensagens. Para garantir autenticidade a essas chaves existe 0 que se
denomina de Infraestrutura de Chaves Publicas (ICP). Esta infraestrutura € um orgéo
de iniciativa publica ou privada que tem como objetivo manter uma estrutura de
emissdo de chaves publicas, baseando-se no principio da terceira parte confiavel,
oferecendo uma mediacao de credibilidade e confianca em transacdes entre partes

que utilizam certificados digitais. A principal fungcdo da ICP é definir um conjunto de


http://pt.wikipedia.org/wiki/Chave_p%C3%BAblica
http://pt.wikipedia.org/wiki/Certificado_digital
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técnicas, praticas e procedimentos a serem adotados pelas entidades a fim de
estabelecer um sistema de certificacdo digital baseado em chave publica. A seguir é

apresentada a infraestrutura de chaves publicas brasileira.

5.3.1 Infraestrutura de chaves publicas brasileira

A infra-estrutura de chaves publicas do Brasil, definida pela Medida
Provisoria N° 2.200-2, de 24 de Agosto de 2001, é denominada Infra-Estrutura de

Chaves Publicas Brasileira ou ICP-Brasil.

A Certificacdo Digital permite que informacdes transitem pela Internet com
maior seguranca. Utilizando-se da Certificacdo Digital, € possivel, por exemplo,
evitar que hackers interceptem ou adulterem as comunicacdes realizadas via
Internet. Também é possivel saber, com certeza, quem foi o autor de uma transacao
ou de uma mensagem, ou, ainda, manter dados confidenciais protegidos contra a

leitura por pessoas nao autorizadas.

As diversas Infraestruturas de Chaves Publicas existentes hoje no mundo
conseguem assegurar a autenticidade de assinaturas digitais utilizadas atualmente
na rede mundial de computadores de modo a possibilitar, com elevadissimo grau de
seguranca, de que um usuario de e-mail, por exemplo, seja realmente o emissor da

mensagem e de que o receptor seja realmente quem ele diz ser.

No caso brasileiro a ICP-Brasil se caracteriza pela presenca de um sistema
hierarquico ou vertical, onde h4 a presenca de uma AC-raiz (papel realizado pelo
Instituto Nacional de Tecnologia da Informacdo), que credencia e audita as ACs

pertencentes ao sistema.

5.3.2 Como fazer parte

Qualquer pessoa fisica ou juridica pode obter uma certificacéo, através de
uma Autoridade de Registro (AR), portando documentos necessarios. E importante
salientar que é indispensavel a identificacdo pessoal do futuro titular do certificado,
uma vez que este documento eletrbnico sera a sua "carteira de identidade" no
mundo virtual. Assim, para a emissao do certificado tanto o interessado pode ir a AR

como a AR pode ir ao cliente identifica-lo.


http://pt.wikipedia.org/wiki/24_de_Agosto
http://pt.wikipedia.org/wiki/2001
http://pt.wikipedia.org/wiki/Instituto_Nacional_de_Tecnologia_da_Informa%C3%A7%C3%A3o
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5.3.3 Aspectos legais

Conforme a Medida proviséria 2.200-2, a lei brasileira determina que
qualquer documento digital tem validade legal se for certificado pela ICP-Brasil (a
ICP oficial brasileira). A medida provisoéria também prevé a utilizacdo de certificados
emitidos por outras infraestruturas de chaves publicas, desde que as partes que

assinam reconhecam previamente a validade destes.

O que a MP 2.200-2 portanto outorga a ICP-Brasil é a fé publica,
considerando que com o certificado emitido pela ICP-Brasil qualquer documento

digital assinado pode de fato ser considerado assinado pela prépria pessoa.

Resultado igual pode ser obtido se o usuario de um certificado emitido por
outra ICP qualquer, depositar em cartorio de registro o reconhecimento da mesma
como sua identidade digital. O que se quer preservar é o principio da irrefutabilidade
do documento assinado, assim sendo, o registro em cartério de um documento no
qual o usuéario reconhece como sendo seu um determinado certificado digital é prova
mais que suficiente para vincular a ele qualquer documento eletrénico assinado com

aguele certificado.

Atualmente, estdo cadastradas as seguintes entidades como Autoridades
Certificadoras na ICP-Brasil (ITI, 2013b):

e CAIXA ECONOMICA FEDERAL;

e CERTISIGN;

e PRESIDENCIA DA REPUBLICA;

e SECRETARIA DA RECEITA FEDERAL;
e SERASA EXPERIAN;

e IMPRENSA OFICIAL DO ESTADO DE SAO PAULO;
e ACJUS;

e ACPR;

e CASA DA MOEDA DO BRASIL;

e VALID CERTIFICADORA DIGITAL;

e SOLUTI CERTIFICACAO DIGITAL;

e SERPRO.


https://www.planalto.gov.br/ccivil_03/MPV/Antigas_2001/2200-2.htm
http://pt.wikipedia.org/wiki/ICP
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5.4 HIERARQUIZACAO DA ICP-BRASIL

A Infraestrutura de Chaves Publicas Brasileira € uma cadeia hierarquica e de
confianca que viabiliza a emissao de certificados digitais para identificacdo virtual do
cidaddo. Observa-se que o modelo adotado pelo Brasil foi o de certificacdo com raiz
Unica, sendo que o ITI (Instituto Nacional de Tecnologia da Informacéo), além de
desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também tem o
papel de credenciar e descredenciar os demais participantes da cadeia,

supervisionar e fazer auditoria dos processos.

5.4.1 Composicao da ICP-Brasil

A estrutura hierarquica da ICP-Brasil esta composta da seguinte forma:

1. AC-Raiz

A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) é a primeira
autoridade da cadeia de certificacdo. Executa as Politicas de Certificados e normas
técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil. Portanto,
compete a AC-Raiz emitir, expedir, distribuir, revogar e gerenciar os certificados das

autoridades certificadoras de nivel imediatamente subsequente ao seu.

A AC-Raiz também estd encarregada de emitir a lista de certificados
revogados (LCR) e de fiscalizar e auditar as Autoridades Certificadoras (ACs),
Autoridades de Registro (ARs) e demais prestadores de servigco habilitados na ICP-
Brasil. Além disso, verifica se as ACs estdo atuando em conformidade com as

diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil.

2. AC - Autoridade Certificadora

Uma Autoridade Certificadora (AC) é uma entidade, publica ou privada,
subordinada a hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar,
revogar e gerenciar certificados digitais. Tem a responsabilidade de verificar se 0
titular do certificado possui a chave privada que corresponde a chave publica que faz

parte do certificado. Cria e assina digitalmente o certificado do assinante, onde o
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certificado emitido pela AC representa a declaracdo da identidade do titular, que

possui um par unico de chaves (publica/privada).

Cabe também a AC emitir listas de certificados revogados (LCR) e manter
registros de suas operacfes sempre obedecendo as praticas definidas na
Declaracéo de Praticas de Certificacdo (DPC). Além de estabelecer e fazer cumprir,
pelas Autoridades Registradoras (ARs) a ela vinculadas, as politicas de seguranca

necessarias para garantir a autenticidade da identificacéao realizada.

3. AR - Autoridade de Registro

Uma Autoridade de Registro (AR) é responsavel pela interface entre o
usuario e a Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o
recebimento, validacdo, encaminhamento de solicitagbes de emissao ou revogacgao
de certificados digitais e identificacdo, de forma presencial, de seus solicitantes. E
responsabilidade da AR manter registros de suas operacdes. Pode estar fisicamente

localizada em uma AC ou ser uma entidade de registro remota.

4. ACT — Autoridade Certificado do Tempo

Autoridade Certificadora do Tempo (ACT) é uma entidade na qual os
usuarios de servicos de Carimbo do Tempo confiam para emitir Carimbos do Tempo.
A ACT tem a responsabilidade geral pelo fornecimento do Carimbo do Tempo,
conjunto de atributos fornecidos pela parte confiavel do tempo que, associado a uma
assinatura digital, confere provar a sua existéncia em determinado periodo.
Na prética, um documento é produzido e seu conteudo é criptografado. Em seguida,
ele recebe os atributos ano, més, dia, hora, minuto e segundo, atestado na forma da
assinatura realizada com certificado digital servindo assim para comprovar sua
autenticidade. A ACT atesta ndo apenas a questao temporal de uma transacao, mas

também seu conteldo.
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6. VANTAGENS E DESVANTAGENS DE UMA REDE VPN

VPNSs.

Sao apresentadas nesta secdo algumas vantagens e desvantagens das

6.1 VANTAGENS DE VPN

Existem varias vantagens quanto ao uso de VPNs. Segue-se agora a

enumeracdo de algumas vantagens:

Através da implantacdo de uma VPN permite-se a comunicacgdo entre redes
de pontos distintos, de, por exemplo, duas filiais de determinada empresa,
de forma transparente e segura, formando uma Unica rede virtual
(PINHEIRO, 2007);

Pode-se fazer uma chamada local para a companhia telefénica ou o
provedor de servicos de Internet, que se conecta a um servidor de acesso
remoto e a rede corporativa. A companhia telefénica ou o provedor gerencia
0s modems e as linhas telefénicas necessarias para o acesso dial-up. Como
o provedor oferece suporte a configuracbes complexas de hardware de
comunicacdo, um administrador de rede pode gerenciar contas de usuario

de maneira centralizada no servidor de acesso remoto (MICROSOFT, 2013);

A conexdo pela Internet é criptografada e segura. A autenticacdo e a
criptografia sao reforgadas pelo servidor VPN. Os dados confidenciais estdo
ocultos para os usuarios nao autorizados, mas estdo acessiveis aos

usuarios autorizados através da conexdao (MICROSOFT, 2013);

Como as informagOes enviadas por uma VPN sdo criptografadas, os
enderecos especificados sé&o protegidos e a Internet apenas verifica o
endereco IP externo. Para organizagcbes com enderecos privados, essa é
uma vantagem substancial, porque n&o ha custos administrativos
decorrentes da troca de enderecos IP para um acesso remoto através da
Internet (MICROSOFT, 2013);
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Interconex&o de intranets localizadas distantes, sem necessidade de links
dedicados, como no caso de uma empresa possuir uma matriz e duas filiais
distantes geograficamente uma da outra, sendo que em cada uma delas
existe uma intranet assim como existe a necessidade de unificacdo das
redes para procedimentos, intervencdes e consultas, tanto no aspecto da
producdo quanto na seguranca da préopria empresa (PINHEIRO, 2007);

Outra grande vantagem a se considerar no emprego do uso de VPNs é no
tocante a possibilidade de interligar a rede da empresa com fornecedores e
clientes de forma mais direta permitindo que uma empresa acesse
diretamente o banco de dados da outra (PINHEIRO, 2007);

As solucdes VPN permitem que as empresas possam: 1. Eliminar linhas
alugadas de longas distancias, pois como a infraestrutura utilizada € a
Internet, ndo h& necessidade de se manter WANs com linhas dedicadas. 2.
Eliminar chamadas de longa distancia para modems analégicos e
equipamentos de acesso ISDN (ISDN, Integrated Services Digital Network).
3. Pagar apenas pela banda utilizada, sem o inconveniente ou a
preocupacao de se desperdicar largura de banda em linhas dedicadas de
alta capacidade. Além disso, se a banda se tornar insuficiente, basta uma
simples requisicdo de aumento ao provedor para melhorar a capacidade do
acesso. 4. Utilizar um numero menor de equipamentos, pois uma unica
solugdo VPN pode prover tanto acesso VPN como acesso a Internet, o que
elimina o uso de bancos de modems separados, adaptadores de terminais,
servidores de acesso remoto, etc. 5. Diminuir a estrutura de rede na
extremidade do wusuario e as responsabilidades de gerenciamento
(ZANAROLI et al, 2000);

Além dos beneficios econbmicos, as VPNs também oferecem vantagens
técnicas, por prover seus servicos com a robustez inerente a infraestrutura
da Internet. Entre estas vantagens estdo: 1. Facilidade de acesso devida a
presenca de ISPs em qualquer localidade, criando uma cobertura de rede a

nivel mundial. 2. Simplificacdo de treinamento devida a familiaridade com o
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usuario. 3. Usuarios remotos tém maior facilidade de acesso a um custo
reduzido (ZANAROLI et al, 2000).

6.2 DESVANTAGENS DE VPN

Apesar das vantagens serem inumeras, o uso de VPNs também tem suas

desvantagens, segue agora algumas desvantagens:

Segundo Chin (2010) como as VPNs dependem da rede publica para
realizacdo de suas conexdes, esta rede deve estar quase que sempre
disponivel, porém isto € praticamente impossivel, pois podem ocorrer falhas

nas mesmas; como falhas de segurancas, ataques externos, etc;

A Internet ndo foi projetada inicialmente para garantir niveis confiaveis e
consistentes de tempo de resposta. Na verdade, a Internet € um meio de
comunicacéao "Best-Effort", ou seja, realiza o maximo de esforco para prestar
0 servico a qual é destinada: a transmissédo de dados da origem ao destino
(CATRAMBY, 2013);

A criptografia e o processo de tunelamento podem influir bastante na
velocidade de transmissdo dos dados pela Internet. Contudo, muitas redes
corporativas, ndo podem ficar a mercé dessas flutuacbes de desempenho e
acesso da Internet (CATRAMBY, 2013);

Aplicacdes onde o tempo de transmisséo é critico, o uso de VPNs através de
redes externas ainda deve ser analisado com muito cuidado, pois podem
ocorrer problemas de desempenho e atrasos na transmissao sobre os quais
a organizacdo ndo tem nenhum tipo de geréncia ou controle,
comprometendo a qualidade desejada nos servigos corporativos (CHIN,
2010).
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7. ANALISE DAS TECNOLOGIAS VPN

E apresentada nesta se¢cdo uma analise das caracteristicas que envolvem
as principais tecnologias VPN existentes. S8o analisadas as tecnologias Frame
Relay, VPN IP (VPN IPSec) e VPN MPLS. A tecnologia X.25 nao é analisada devido
a estar completamente fora de mercado. A tecnologia ATM também né&o é analisada
devido a ser uma tecnologia que teve pouca aceitacdo no mercado brasileiro devido
a sua complexidade de implantacdo e aos altos custos de equipamentos, ficando
restrita ao uso por operadoras de telecomunicacdes para fornecimento de seus

servigos de rede.

Primeiramente antes das analises nas secfes seguintes, é apresentado no

quadro 2 um comparativo entre as trés tecnologias VPNs mencionadas.

Caracteristicas Frame Relay VPN P MPLS
(IPSec)
Isolamento de Trafego (VPN) Sim Sim Sim
Voz ¢/ QoS IP Néao N&ao Sim
Fornecimento de CPE Sim Sim Sim
Geréncia Pré-ativa Sim Sim Sim
Enderecamento Privado Sim Sim Sim
Conexao Internacional Sim Sim Sim
Utilizagdo de VC/Tunel Sim Sim Nao
Criptografia de dados Nao Sim Nao
Utilizacdo de TAGs N&o N&o Sim

Quadro 2 — Comparativo entre Frame Relay, IPSec e MPLS
Fonte: Silva (2002).



69

Analisando a tabela, pode-se observar que a criptografia dos dados nao é
um fator relevante para MPLS nem Frame Relay, porque o trafego da informacao é
controlado nos circuitos e roteadores, sendo garantida a privacidade na

comunicacao isolando o trafego de cada empresa por VPN.

7.1 TECNOLOGIA FRAME RELAY

Frame Relay € uma WAN baseada em circuito virtual desenvolvida no final
dos anos 80, inicio dos anos 90, para responder as demandas de novos tipos de
servicos em redes WAN. E orientado a conexdes sem controle de erros e nenhum
controle de fluxo. Por se tratar de uma rede orientada a conexdes, 0s pacotes sao
entregues em ordem (quando sao entregues). As propriedades de entrega em
ordem, nenhum controle de erros e nenhum controle de fluxo tornavam o Frame
Relay semelhante a uma LAN de area extensa. Sua aplicagdo mais importante € a
interconexao de LANSs instaladas em varios escritérios de uma empresa. O Frame
Relay desfrutou de um modesto sucesso, e ainda hoje € utilizado em alguns lugares
(TANENBAUM, 2003).

O Frame Relay é um servico de pacotes ideal para trafego de dados IP, que
organiza as informacdes em frames de dados com endereco de destino definido, ao
invés de coloca-los em slots fixos de tempo, como € o caso do TDM (Time Division
Multiplexing). Este procedimento permite ao protocolo implementar as caracteristicas
de multiplexacéo estatistica e de compartilhamento de portas.

O Frame Relay é baseado no uso de Circuitos Virtuais (VC, Virtual Circuit),
um VC é um circuito de dados virtual bidirecional entre duas portas quaisquer da

rede, que funciona como se fosse um circuito dedicado.

Existem dois tipos de Circuitos Virtuais: O circuito virtual permanente (PVC,
Permanent Virtual Circuit) e o circuito virtual comutado (SVC, Switched Virtual

Circuit). O SVC néo chegou a ser fornecido pelas operadoras.

O PVC é um circuito virtual permanente configurado pelo operador na rede
através de um sistema de geréncia de rede, como sendo uma conexao permanente

entre 2 pontos. A rota através dos equipamentos de rede pode ser alterada ao passo
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que ocorrem falhas ou reconfiguracdes, mas as portas de cada extremidade sao

mantidas fixas.

Ja o SVC é um circuito virtual comutado, que é disponibilizado na rede de
forma automatica, conforme a demanda, sendo utilizado principalmente por

aplicacdes de voz que estabelecem novas conexdes a cada chamada.

7

Uma caracteristica interessante do Frame Relay é o CIR (Committed
Information Rate). O Frame Relay € um protocolo de redes estatistico, voltado
principalmente para o trafego tipo rajada, em que a sua infraestrutura é
compartilhada pela operadora de telefonia e, consequentemente, tem um custo mais
acessivel do que uma linha privada. Isto significa que quando um usuério de
servicos de telecomunicacdes contrata uma linha Frame Relay com 128 kb/s, ndo
quer dizer que ele tenha alocado na rede da operadora esta banda todo o tempo,
pois, j& que a infraestrutura € compartilhada, havera momentos em que ocorrera

congestionamentos.

A rede Frame Relay € sempre representada por uma nuvem, ja que ela ndo
€ uma simples conexao fisica entre 2 pontos distintos. A conexao entre esses pontos
é feita através de um circuito virtual configurado com uma determinada banda. A
alocacao de banda fisica na rede é feita pacote a pacote, quando da transmissao
dos dados. A figura 12 apresenta uma rede Frame Relay.

REDE
FRAME RELAY

HMAIN
FRAME

FRA&LD

FRAD —

ROTES-
R

LaN

Figura 12 — Rede Frame Relay
Fonte: Teleco (2003).
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7.1.1 Vantagens das redes Frame Relay

1. Capacidade para suportar multiplos protocolos da camada trés:

A tecnologia Frame Relay pode suportar qualquer protocolo da camada 3.
As empresas que executam aplicativos baseados em protocolos néo-IP, tais como
IPX, SNA ou Apple Talk, devem considerar fortemente a implementagdo de uma
rede Frame Relay ou permanecer com ela. Para as empresas que executam
puramente aplicacbes baseadas em IP, isso ndo € um fator-chave de decisdo
(SPRINT, 2002).

2. Capacidade para lidar com aspectos de seguranca da Internet com um

Unico firewall:

Vérias redes corporativas Frame Relay sdo construidas numa arquitetura
radial (hub-and-spoke), com uma Unica conexdao a Internet através de um hub
central. Esta arquitetura requer que todos os pontos remotos da rede acessem a
Internet via um hub central. Neste cenario, a empresa € capaz de proteger sua rede
de acessos nao autorizados utilizando-se apenas de um firewall localizado no hub
central.

No entanto, para as empresas cujos funcionarios enviam e recebem uma
guantidade consideravel de trafego da Internet devem pensar bem sobre este tipo de
configuracdo. O uso ineficiente de largura de banda, tal como o trafego de Internet
fluindo pela rede até o hub central podem acabar custando mais do que a
implantagdo de conexdes de Internet e firewalls em cada local remoto (SPRINT,
2002).

3. Capacidade de fornecer um desempenho previsivel para o trafego

sensivel a atrasos:

Uma vez que os quadros que transportam dados em redes Frame Relay sé&o
variaveis em comprimento, podem surgir problemas de congestionamento da rede,
guando grandes blocos de dados entram na fila antes de trafego sensivel a atrasos,
tais como voz. Para ajudar a amenizar este problema, o Forum de Frame Relay

ratificou procedimentos para quebrar quadros maiores em uma série de menores.
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Embora tais métodos ndo sejam protocolos oficiais CoS (CoS, Class of Service) eles
podem fornecer padrdes de atraso previsiveis e, portanto, manter a integridade do
trafego sensivel a atrasos. Empresas preocupadas com a qualidade do trafego
sensivel a atrasos enviado através de sua rede podem se sentir mais confortaveis
com uma solucdo Frame Relay do que uma solucdo VPN IP. No entanto, Frame
Relay ndo garante uma real priorizacdo de trafego. Isto € importante porque o Frame
Relay ndo pode oferecer um melhor desempenho para trafego sensivel a atrasos
como em solucdes IP suportados por SLAs (SLA, Service Level Agreement)
competitivos (SPRINT, 2002).

7.1.2 Desvantagens das redes Frame Relay

1. Alto custo e complexidade de configuracbes em malha:

Empresas que querem permitir que suas locagdes remotas comuniguem-se
uma com as outras sem a necessidade de conexdo através de um hub central,
devem ter PVCs entre cada par de locais remotos em questdo. Para as empresas
com muitas locacbes, um grande numero de PVCs pode ser necessario. Quanto
mais PVCs maior a complexidade e o custo. As empresas interessadas em habilitar
comunicacdes diretas entre varios pontos, podem encontrar em uma VPN IP ou VPN
MPLS uma alternativa mais viavel tanto do ponto de vista técnico como financeiro
(SPRINT, 2002).

2. Atraso de rede potencialmente alto:

Dependendo da topologia de rede Frame Relay de uma empresa, os
pacotes que percorrem por uma rede Frame Relay podem estar sujeitos a alta
laténcia se comparados aos de uma rede IP. Por exemplo, em uma configuracao
hub-and-spoke, o trafego deve primeiro viajar para um hub central antes de chegar a
seu destino final. Esta distancia adicionada pode retardar a entrega de dados. Mais
uma vez, as empresas que procuram conexdes rapidas e diretas entre muitos locais
remotos a melhor alternativa podera ser solu¢cdes ndo Frame Relay, tal como VPN
IP ou VPN MPLS (SPRINT, 2002).
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3. Interoperabilidade limitada:

Backbones Frame Relay existentes hoje s&o gerenciados por diferentes
operadoras e séo limitados em sua capacidade de interagir um com 0S outros.
Enquanto provedores podem interligar suas redes utilizando interfaces rede-a-rede
(NNIs, Network-to-Network Interface), PVCs (PVC, Permanent Virtual Circuit) através
de interfaces rede-a-rede sdo complexas e podem ser dificeis de gerenciar (SPRINT,
2002).

4. Incapacidade inerente para acesso remoto:

As redes Frame Relay ndo podem inerentemente suportar usuarios méveis
que precisam se conectar a rede corporativa enquanto estiverem distantes. Para
atender as necessidades desses usuarios, as empresas com redes Frame Relay
devem implantar uma infraestrutura de acesso remoto separada, tais como servi¢os
de dial-up. Embora esta seja uma opc¢do viavel e aceitavel para muitos, empresas
com uma forca de trabalho mével de consideravel tamanho e crescimento, devem
seriamente considerar solu¢des de recursos de acesso remoto de uma VPN IP ou
VPN MPLS (SPRINT, 2002).

Segue, abaixo, um quadro comparativo entre Frame Relay e VPN IP:

Critérios Frame Relay VPN IP (VPN IPSec)
Elimina a necessidade de circuitos
Provedores de servigcos cobram virtuais permanentes.
Custo mais por um circuito virtual Reduz custo da rede e de acessos.
permanete que por um VPN IP. Permite a consolidacéo de dados,

voz e trafego de video.

A escalabilidade é um desafio E totalmente escalavel,
Escalabilidade para implantacGes Frame Relay especialmente em uma VPN baseada

muito grandes e totalmente em rede IP.

entrelacadas. Simplifica operacdes de WAN
Agilidade de Tipicamente de 1 a 7 semanas N&o € necessaria nenhuma

configuracdo PVC. Menor tempo de

implantacéo para um novo PVC. instalacao.
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Flexibilidade

Normalmente implantado para
conexao site-a-site entre
corporacdes e filiais.

N&o permite acesso controlado a
parceiros extranet.

Extende a rede para filiais remotes,
extranet e trabalhadores méveis.
Permite uma extranet segura com
parceiros, fornecedores e
revendedores.

Suporte para aplicagbes
baseadas em IP

Projetada para camada de
transporte (camada 2).

Nao reconhece trafego de
camada superior e oferece pouco
valor acrescentado para camadas
superiores.

Fornece a base para implantar
servicos avancados baseados em IP
gue ndo sao viaveis sobre Frame
Relay, como a comunicagao
unificada, video multicast, extranet,
acesso remoto e servicos de
seguranca de rede.

Abrangéncia geografica

Limitado a &rea de servi¢o do
provedor.

Melhora a cobertura geografica e
oferece a estrutura para a
conectividade global.

Acesso remoto

Normalmente nao oferece acesso
remoto.

Estende seguranca de rede para
trabalhadores moveis.

Segurancga de rede

Depende de separacao de trafego
para a seguranca de transporte
de dados.

Fornece seguranga equivalente ou
melhor do que Frame Relay,
dependendo da escolha da
tecnologia IPSec, tais como
criptografia de dados Triplo Standard
(BDES) e Advanced Encryption
Standard (AES), faz a VPN mais
segura que redes Frame Relay.

Quadro 3 — Comparativo entre Frame Relay e VPN IP (VPN IPSec)

Fonte: Cisco (2003).

7.2 TECNOLOGIA VPN IP

E apresentada nesta secdo uma analise das vantagens e desvantagens da

tecnologia VPN IP e também alguns estudos que demonstram algumas vantagens

em relacdo ao Frame Relay.

7.2.1 Vantagens das redes VPN IP

1. Conectividade any-to-any:

Quando uma empresa conecta suas filiais com a Internet, cada filial pode se

comunicar diretamente com qualquer outra filial sem a necessidade de provisédo
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especial de conexdes independentes. Tuneis seguros IPSec devem ser
estabelecidos entre as filiais (SPRINT, 2002).

2. Variedade e custo-efetividade da opc¢éo de largura de banda:

O acesso a Internet esta disponivel em velocidades de 56 Kbps a 622,08
Mbps (OC-12) e além, enquanto Frame Relay s6 esta disponivel em velocidades de
cerca de 56 kbps a 44,736 Mbps (DS3). Isso pode nao ser de muita importancia para
empresas onde o envio de trafego é minimo entre os seus locais, mas € importante
lembrar que, como os requisitos de largura de banda crescem, taxas de transmissao
IPs elevadas sdo mais rentaveis do que taxas Frame Relay de alta velocidade e
cargas de circuitos virtuais permanentes (PVCs). Assim, mesmo as empresas em
gue as atuais taxas de largura de banda sao satisfeitas com o uso do Frame Relay,
podem encontrar nas VPNs IP a melhor solucdo a longo prazo caso seus negocios
continuem a crescer (SPRINT, 2002).

3. Capacidade inerente para acesso remoto:

Usuarios remotos VPN IP podem simplesmente discar para o seu provedor
de servicos de Internet (ISP, Internet Service Provider) ou usar conexdes de banda
larga DSL ou por cabo. Eles, entdo, usam um software para estabelecer tuneis
IPSec para qualguer um dos locais habilitados para a VPN IP da empresa. Como
resultado, nenhuma infraestrutura de suporte precisa ser implantada ou mantida
para suportar recursos de acesso remoto. Isto pode ser extremamente conveniente
para as empresas com funcionarios méveis ou mesmo com varias filiais com
necessidades de largura de banda que podem ser abordadas por solugcbes de
acesso remoto (SPRINT, 2002).

4. Necessidade de apenas uma conexao por site:

Uma VPN IP permite aos funcionarios de uma empresa usarem a mesma
conexao para Internet e conectividade WAN. Combinando estas duas fungdes em
uma conexao poder-se-a traduzir em custos mais baixos, j& que uma Unica porta IP
de alta velocidade é mais rentavel do que varias portas de velocidade mais baixas.

Além disso, estas economias aumentam com a quantidade de largura de banda
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requerida. Isto significa que as empresas que procuram simplificar suas
infraestruturas de rede ou proporcionar aos seus empregadoso acesso a Internet,
podem obter beneficios significativos através da implementacdo de uma VPN IP
(SPRINT, 2002).

5. Maiores opcgdes de conectividade:

VPNs IP com base em equipamentos utilizados nas instalagdes do cliente
podem ter mais conectividade que aquelas baseadas em operadoras. Isto permite
gue empresas aproveitem opc¢des de melhor custo-beneficio, como DSL de alta
velocidade e acesso a Internet a partir de uma ampla variedade de ISPs quando
construindo suas VPNSs. Significa, também, que as empresas interessadas em
implementar uma extranet ndo tem que garantir que cada colaborador ird acessa-la

usando o mesmo provedor de servicos (SPRINT, 2002).

7.2.2 Desvantagens das redes VPN IP

1. Altos custos de base para certos tipos de solucdes:

VPNs IP baseadas em CPE (CPE, Customer Premises Equipment) sdo
complexas, devido a necessidade de fornecer criptografia em altas velocidades e
tunelamento IPSec em conexdes any-to-any. Com solucdo VPN IP baseada em CPE
clientes que ndo necessitam de acesso de alta velocidade ou configuracdes de rede
em malha irdo pagar por esses recursos. Redes baseadas em VPNs IP transferem a
complexidade para a rede da operadora, diminuindo assim 0s custos dos
equipamentos de base do cliente para 0 mesmo nivel de uma Frame Relay. No
entanto, clientes que escolherem entre uma solugdo VPN IP baseada em CPE ou
uma solucdo Frame Relay geralmente irdo encontrar um maior custo-efetivo para
redes tipo hub-and-spoke de baixa velocidade (SPRINT, 2002).

2. OpcOes de controle de acesso mais complexas:

Conectar cada ponto da empresa na Internet exige que o controle de acesso da e
para a Internet seja enderecada para cada um desses pontos. A politica empresarial
pode ditar que todo o trdfego de Internet atravesse o backbone VPN IP e saia
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através de um firewall Unico, tal como uma rede Frame Relay. Ou, se aceitavel, o
acesso a internet pode ser concedido em cada local. No entanto, este cenario exige
que firewalls com politicas apropriadas sejam implantados em cada conexao.
Embora firewalls construidos em dispositivos VPN IP muitas vezes possam
utilizados, o custo e a complexidade aumentariam muito para tal situagdo (SPRINT,
2002).

7.2.3 Tecnologia VPN IP x Tecnologia Frame Relay

Alguns estudos encontrados na pesquisa para este trabalho evidenciam
algumas vantagens das Redes VPN IP sobre Redes Frame Relay, como tratado a
seqguir.

Migrar de uma rede corporativa Frame Relay para IP VPN (Rede Privada
Virtual sobre Protocolo de Internet) oferece vantagens estratégicas e taticas para
empresas de qualquer tamanho, desde multinacionais até pequenas e médias
(AVAYA, 2002 apud GOLDANI, 2004).

A implementacdo de uma rede IP VPN é mais simples e efetiva que uma
rede Frame Relay, sendo que as redes IP VPN possuem um alcance geografico
consideravelmente maior, provém conectividade de redes entre escritorios em
diferentes localidades, assim como entre usuarios remotos e parceiros de negdcio, e
representam o primeiro passo para o desdobramento de servigos de valor agregado
nao disponiveis em redes Frame Relay, tais como comunicacédo unificada, videos de
multidifusdo e extranets (CISCO, 2004 apud GOLDANI, 2004).

Cisco (2004 apud GOLDANI, 2004) revela que a migracao de Frame Relay
para redes IP VPN est4 gerando as empresas reducdes significativas no custo de

conexao mensal.

Um exemplo dessa tendéncia € o caso da empresa Lante, lider em
consultoria em Tecnologia da Informacdo. Os custos mensais eram de US$ 34.500
para conexdes de rede Frame Relay entre a sede e quatro filiais. Quando a empresa
migrou para IP VPN, os custos mensais de conectividade cairam para US$ 13.250,
uma economia de 61% (CISCO, 2004 apud GOLDANI, 2004).
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7.3 TECNOLOGIA VPN MPLS

Multi Protocol Label Switching (MPLS) é um mecanismo de transporte de
dados pertencente a familia das redes de comutacdo de pacotes. O MPLS é
padronizado pelo IETF através da RFC-3031 e uma gama de RFCs subsequentes, e
opera numa camada OSI intermediaria as defini¢cdes tradicionais do Layer 2 (Enlace)
e Layer 3 (Rede), pelo que se tornou recorrente ser referido como um protocolo de

"Layer 2,5".

O MPLS permite que os operadores de uma determinada rede tenham alto
desempenho no desvio de trafego de dados em situacdes criticas, tais como falhas e

congestionamentos.

O MPLS permite assegurar que a transmissao de determinados pacotes
tenham perdas ou atrasos imperceptiveis em funcdo da capacidade de uma gestao
de trafego mais eficaz, possibilitando assim maior qualidade dos servigcos e

conseguentemente maior confiabilidade.

O MPLS é uma tecnologia de encaminhamento de pacotes baseada em
rétulos (labels) que funciona, basicamente, com a adicao de um rétulo nos pacotes
de trafego (o MPLS é indiferente ao tipo de dados transportado, pelo que pode ser
trafego IP ou outro qualquer) a entrada do backbone (chamados de roteadores de
borda) e, a partir dai, todo o encaminhamento pelo backbone passa a ser feito com
base neste rotulo. Comparativamente ao encaminhamento IP, o MPLS torna-se mais

eficiente uma vez que dispensa a consulta das tabelas de routing.

O label € um identificador curto, de tamanho fixo e significado local. Todo
pacote ao entrar numa rede MPLS recebe um label. Este pode ser pensado como
uma forma abreviada para o cabecalho do pacote. Desta forma os roteadores so
analisam os labels para poder encaminhar o pacote. O cabecalho MPLS deve ser
posicionado depois de qualquer cabecgalho da camada 2 e antes do cabecalho da

camada 3, ele é conhecido como Shim Header e esta representado na figura 13.


http://pt.wikipedia.org/wiki/Modelo_OSI
http://pt.wikipedia.org/wiki/Congestionamento
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Figura 13 — Cabecalho MPLS
Fonte: Wikipédia (2013).

Este protocolo permite a criacdo de Redes Virtuais Privadas garantindo um
isolamento completo do trafego com a criacao de tabelas de "labels" (usadas para

roteamento) exclusivas de cada VPN.

Além disso, € possivel realizar QoS (Quality of Service) com a priorizacdo de
aplicacdes criticas, dando um tratamento diferenciado para o trafego entre os
diferentes pontos da VPN. QoS cria as condi¢des necessarias para o melhor uso dos

recursos da rede, permitindo também o trafego de voz e video.

Uma falha fundamental nas redes IP, especialmente em redes publicas, € a
sua incapacidade de otimizar a utilizacdo dos recursos da rede. Usando o padrao de
roteamento IP, todo o trafego entre dois pontos € enviado através do caminho de
menor métrica, embora possam existir varios caminhos. Durante periodos de grande
volume de trafego, isso pode resultar em congestionamento do trafego em certas
rotas, enquanto rotas alternativas estdo subutilizadas. Este problema é conhecido

como hiperagregacgéao (Figura 14).

O protocolo de
roleamento P criou um
Unico pequeno caminho
entre o roleador Ae o
roleador B

“=— 0 longo caminho
tornou-se subutiizado

Figura 14 — Hiperagregacao em rede IP convencional
Fonte: Teleco (2011).


http://pt.wikipedia.org/wiki/Ficheiro:Camadas_do_protocolo_MPLS.jpg
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Em vez de adicionar largura de banda para gerenciar o aumento do trafego,
a engenharia de trafego MPLS utiliza a largura de banda existente de forma mais
eficiente, permitindo que pacotes possam ser encaminhados por rotas explicitas e
com uma largura de banda especifica garantida. Isto é conhecido como CBR (CBR,
Constraint-Based Routing), e é a chave da engenharia de trafego MPLS. O CBR
gere caminhos do trdfego de dados dentro de uma rede MPLS, permitindo que o

trafego seja encaminhado a rotas desejadas.

A engenharia de trdfego MPLS também permite confiabilidade e
escalonabilidade para ser introduzida ao longo da rede, aumentando a
disponibilidade e valor da rede para os clientes. Ao utiliza-la, as conexdes LSPs
(LSP, Label Switch Path) podem ser otimizadas e deduzidas. Quando ocorrem
falhas, o trafego pode ser re-roteado automaticamente por outro link ao redor da
falha. Dois protocolos de sinalizacdo estdo atualmente em desenvolvimento pela
IETF: o RSVP — TE (Resource Reservation Protocol with Traffic Engineering) e o
CR-LDP (Constrained-based Label Distribution Protocol).

O RSVP-TE é um protocolo do tipo soft-state, ou seja, os dados devem ser
atualizados periodicamente para ndo serem apagados, e utiliza pacotes UDP (UDP,
User Datagrama Protocol) como mecanismo de sinalizacdo das configuracdes de
comunicacado do LSP, incluindo descoberta de pares, rétulos perdidos, mapeamento
e gestdo. Ele possui caracteristicas robustas e prové capacidades significantes para

a engenharia de trafego, tais como:

e QoS e parametros de trafego;
e Notificagdo de falhas;

e Recuperacao de falhas;

e Deteccao de looping;

e Suporte multi-protocolo;

e Gerenciamento;

e Registro de objetos de rota;

e Deducao de caminho.

A engenharia de tr&fego MPLS ¢é tipicamente utilizada no nucleo na rede
MPLS, enquanto o QoS é usado nas extremidades. QoS na borda da rede garante
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gue os pacotes de alta prioridade obtenham um tratamento preferencial, enquanto a
engenharia de trdfego evita congestionamentos na rede utilizando adequadamente
0s recursos disponiveis de banda. Juntos, QoS e engenharia de trafego permitem
gue as organizacdes se movam de multiplas formas, obtendo redes especializadas
de voz, video e dados em uma Unica rede convergente IP/MPLS, reduzindo

significativamente os custos e o trabalho administrativo.

7.3.1 QoS em MPLS

QoS € definidko como sendo mecanismos que proporcionam aos
administradores de rede a capacidade de gerenciar o trafego da largura de banda,
atraso e congestionamento em toda a rede. O QoS € implementado tipicamente na
extremidade da nuvem MPLS, onde o trafego ndo rotulado do cliente entra na rede
da prestadora de servigo.

Uma auséncia fundamental em uma rede IP, em comparacdo com Frame
Relay e ATM, é a inabilidade de prover servicos com garantia de trafego. Por
exemplo, trdfego em tempo real como voz ou video requer um servico de alta
qualidade (baixa laténcia, baixa interrupcéo, etc.) para atravessar uma rede com
sucesso. Semelhantemente, dados de transagfes e-commerce devem ter prioridade
em relacdo a dados de Web.

O MPLS permite as VPNs fornecerem circuitos com framework orientado a
conexao, permitindo implementagdo de transporte VPN sobre infraestruturas de

redes IP tradicional.

7.3.2 Tipos de VPN MPLS

As VPNs MPLS dividem-se em dois grandes tipos: as que operam na
camada trés (L3 VPN) e as que operam na camada dois (L2 VPN). As VPNs
baseadas na camada trés possuem uma extensdo do BGP (BGP, Border Gateway
Protocol), especificamente o MP-iBGP (Multi-Protocol internal BGP) para distribuir as
informacbes de roteamento através do backbone do provedor de servico. O
mecanismo padrdo MPLS é utilizado para encaminhar todo o trafego da VPN para o
backbone. Em um L3 VPN assim como em uma rede MPLS comum, o LER (LER,
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Label Edge Router) e o roteador do cliente sédo pares. O roteador do cliente prové ao
LER, informacdes de roteamento referente a rede privada que esté por traz dele. O
LER armazena estas informacdes de roteamento em uma tabela virtual de
encaminhamento e roteamento (VRF - Virtual Routing and Forwarding); cada VRF
representa essencialmente uma rede IP privada. O LER mantém uma tabela VRF
separada para cada VPN proporcionando assim, isolamento e seguranca
adequadamente. Os usuarios de uma VPN possuem acesso apenas a sites ou hosts
dentro de uma mesma VPN. Além das tabelas VRF, o LER também armazena as
informacdes de roteamento necessarias para efetuar o encaminhamento do trafego

ao longo da rede publica.

VPN de camada trés utiliza uma pilha de rétulos MPLS contendo dois niveis.
O rétulo de nivel interno (2° nivel na pilha) transporta especificacdes da VPN (a VRF
da VPN), do LER ligado ao equipamento do cliente, até o LER ligado ao destino,
passando por todos os LSRs (Label Switch Router) que comp&em seu caminho. O
rétulo externo (1° nivel da pilha) carrega as informa¢des de encaminhamento da
rede MPLS. Os equipamentos do nucleo da rede MPLS apenas |Iéem e utilizam as
informacdes contidas no rétulo externo dos pacotes que trafegam pela rede, nao

havendo interacdo com rétulo interno.

A abordagem de uma L3 VPN possui varias vantagens. O espaco do
enderecamento IP do cliente é gerido pela prestadora de servigos, simplificando
significativamente o papel de Tl do cliente — novos clientes com sites VPN sé&o
facilmente ligados e geridos pela prestadora. L3 VPNs também possuem vantagens
no suporte a auto-descoberta para distribuicdo de rotas VPN, aproveitando as
capacidades de roteamento dindmico do BGP. A maior desvantagem do L3 VPN é

suportar apenas o trafego dos clientes baseados em encapsulamento IP.

A segquir, no quadro 4, € apresentado um comparativo entre VPN MPLS e VPN IP
(VPN IPSec).
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Caracteristica VPN MPLS

VPN IP (VPN IPSec)

Todos os circuitos MPLS séo
recebidos através de uma Unica
transportadora, o que contribui com
a confiabilidade. Entretanto,
algumas operadoras de servigo
oferecem VPN em MPLS usando
Confiabilidade DSL como enlace local, o que pode
resultar em menor confiabilidade.
Em geral, MPLS sera mais
confiavel do que VPNs IPSec,
porque ha menos complica¢des na
configuracdo de tunelamento e
firewall.

Receber todos os circuitos IPSec
VPN através da mesma
transportadora vai aumentar a
confiabilidade (tolerancia a falhas)
sobre o uso de miltiplas operadoras
de Internet. Mas devido a varios
concentradores VPN e configuracéo
de criptografia, uma VPN IPSec pode
ser menos confiavel do que VPN em
MPLS devido a complexidade de
gerenciar varias conexdes.

O custo de um projeto MPLS para
o fornecimento de VPN é
relativamente alto. Porém em VPNs
IPsec exige mé&o de obra
especializada para o
gerenciamento dos tuneis, quanto a

Ao contrario das VPN em MPLS, em
VPN IPSec séo necessarios
concentradores VPNSs, o que ird
aumentar o custo inicial. Depois de
ter o hardware, o pessoal necessario

ser usadas apenas como redes
privadas. Usado como uma rede
privada, as VPNs MPLS oferecem
um bom nivel de seguranga, porém
tendo em vista que os dados nesse
caso ndo séo criptografados.

Custo L : -
confiabilidade e seguranca das para manter o sistema e solucionar
informacdes, como também problemas dos tineis VPN IPSec, no
concentradores para agregar links. | final os valores podem aumentar,

No MPLS VPN esses fatores ficam | podendo ser o mesmo ou até passar
sobre a responsabilidade da em comparacdo a VPN em MPLS.
operadora de servico.
As QoS podem ser oferecidas
COMO SErvIco Nesse caso. C_om Recursos de QoS em VPN IPSec nédo
MPLS QoS, podem-se priorizar .

; . . existem. Ao trafegarem na rede, os
determinados tipos de trafego ao L

QoS dados sao criptografados gerando
longo da rede da operadora, :

) : . atraso e pouco pode ser feito quanto
provendo QoS fim a fim. Isso é 3 1SS0
6timo para aplicacBes sensiveis a '
laténcia, como Voz, Video.

Elementos que compdem uma rede
VPN e MPLS sdo mais seguros do | de tineis VPN IPSec, é uma
gue os tineis VPN IPSec, desde preocupacéo que deve ser levada em
gue ndo permitam que seus consideracéo ja que os dados estdo
circuitos MPLS tenham acesso sendo transmitidos através de um link
diretamente a Internet. Para maior | de internet. Esse circuito Internet esta
seguranca, as VPNs MPLS devem | aberto para conexdes de todo o
Seguranca

mundo. Um firewall mal configurado
pode abrir uma rede VPN IPSec para
a Internet. Segurancga é uma
preocupacéo ainda maior se usar a
diviséo de tanel em concentradores
VPN. Porém os dados em VPN
IPSec séo criptografados.

Quadro 4 - Comparativo entre VPN MPLS e VPN IP (VPN IPSec)
Fonte: Teleco (2010).
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8. ESTUDOS PRATICOS QUE COMPROVAM AS VANTAGENS DE UMA VPN

Nascimento (2009) realizando estudos teéricos e préaticos acerca das
vantagens da aplicacdo de VPN concluiu em uma implantacdo desse sistema na
Unimontes, que o uso de VPN sobre a Internet pode ser visto como alternativa de
baixo custo, gerencidvel e segura para interligar os Campi da Unimontes. O estudo
apresentou técnicas de criptografia, tunelamento e comutagéo de pacotes, incluindo
exemplos e diversos algoritmos na revisdo bibliografica, assim como alternativas

para o servico, vantagens e desvantagens para um completo entendimento do leitor.

Nascimento (2009) concluiu que a utilizacdo da VPN trouxe a possibilidade
de desfrutar dos servi¢cos que de forma alternativa seria necessario a contratacao de
circuitos virtuais pelas operadoras, gerando economia consideravel para a
instituicdo, possibilitando a contratacdo de servicos melhores para o acesso a
Internet para os campi da Universidade. O autor mostra ainda na pratica que com a
VPN é possivel suprir as demandas existentes da Universidade, integrando as
secretarias e possibilitando que os sistemas do Estado funcionem em varios Campi,
admitindo que a rede seja flexivel para acompanhar o crescimento da instituicdo, de

forma segura e gerenciavel.

Em outro caso pratico os estudos de Galvao et al (2012) revelam que apos
apresentada a realidade atual da topologia de acesso remoto para manutencédo da
Controladora de Discos da empresa Beta, mostrados 0s conceitos e o0
funcionamento de uma VPN, concluiu-se sua total vantagem frente a outras

tecnologias.

O estudo de Pires (2010) revelou também no cenario de estudos praticos
acerca de VPN a importancia de se ter um controle preciso dos projetos executados
pela Eletrobras — Distribuicdo Acre, através da tecnologia VPN, bem como uma
analise pos-implantacdo dos sistemas, onde se concluiu que VPN é uma tecnologia
qgue se liga a rede de computadores através da Internet de forma a trabalhar como
se estivesse presente na central de dados, com isso economiza tempo, gastos com
movimentagcdo de pessoal e equipamentos, assim como implantacdo de sistemas

dedicados, que oneram 0s projetos.
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Por fim, nos estudos de Faneli e Marchezini (2007) mostrou-se na aplicacéo
pratica de VPN que aplicando essa metodologia em uma empresa possuidora de
matriz e duas filiais em conjunto com outras ferramentas de seguranca, € possivel
garantir integridade, confidencialidade, autenticacdo e controle de acesso,
permitindo uma comunicacdo tdo segura quanto o estagio atual da tecnologia
possibilita. Entretanto, para usufruir de todos os beneficios hoje disponiveis, Faneli
et Marchezini (2007) revelam que a implementacdo deve ser cuidadosamente
planejada, procurando-se ajustar 0s recursos existentes as diversas situacdes
possiveis do cenario pratico real. Isso envolve politicas rigidas de seguranca tanto
para a parte fisica quanto logica da rede, aplicaveis aos diversos elementos que a
compdem: servidores, proxies, firewalls, gateways, gateways de VPN, esta¢cbOes de
trabalho, antivirus, anti-spyware, anti-spam, etc.
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CONCLUSAO

Através de estudos tedricos e alguns casos praticos foi possivel comprovar a
hipotese defendida nesse estudo acerca da viabilidade e vantagens do uso de VPN

nas empresas atuais.

Tendo como objetivo principal mostrar a viabilidade da implementacédo de
seguranca nas redes de comunicacdo através de VPN, conclui-se através de
pesquisa bibliografica que a VPN apresenta grandes beneficios econdmicos e

técnicos aplicados aos dias de hoje.

Sua parcela de contribuicdo no desenvolvimento de novas tecnologias e
desempenho quanto a seguranca na utilizacdo da Internet para gerenciar

organizacdes é fator primordial, sendo inUmeros os servi¢os oferecidos por ela.

Quanto a seguranca obtida pode-se constatar que os algoritmos de
criptografia bem como os protocolos especificos geram grandes obstaculos aos
invasores. Atende as condicdbes de seguranca quanto a integridade, a
confidencialidade das informacdes transmitidas, assim como a autenticacdo e o
controle de acesso, permitindo maior confianga por parte das empresas que adotam
esta solucdo. Sado, portanto cada vez mais pesquisadas e incorporadas as
organizacdes, sejam privadas ou governamentais, em diversos sistemas e

ambientes computacionais.

Porém, cabe ressaltar, que apesar de iniUmeras vantagens, também existem
algumas desvantagens. Cabera entdo as organiza¢gdes analisarem as caracteristicas
de seus negécios a fim de implementar ou migrar para uma rede VPN, decidindo
qgual € a melhor tecnologia a ser aplicada as suas necessidades. Apesar das
vantagens financeiras obtidas, fazer, por exemplo, uma migracdo de uma rede
Frame Relay para uma VPN IP ou MPLS né&o custa pouco. Exige empenho

financeiro e uma forte mobilizacdo do quadro de colaboradores.

Finalizando este trabalho, prop6em-se, futuramente, estudos praticos sobre o

tema, analisando empresas que aderiram a VPN, mostrando o0 cenario antes e
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depois da implantacdo, as etapas de implantacdo e os resultados obtidos na visédo
da administragao.
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