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RESUMO

Alvarenga, Nelmar J. Andlise da correlacdo de indicadores de configuracdo, desempenho e
falhas na gestdo da qualidade das redes e wervicos de telecomunicagdes, utilizando conceitos e
metodologias livres. 2012. 45 f. Monografia (1° Curso de Especializacdo em Software Livre
Aplicado a Telematica) — Programa de Pés-Graduacao em Tecnologia, Universidade Tecnologica
Federal do Parana. Curitiba, 2012.

O propésito desta monografia é avaliar e enumerar os principais Indicadores de Configuraragao,
Desempenho e Falhas, suas correlagées, visando atingir indices adequados de Qualidade das
Redes e dos Servigos contratados e/ou prestados. Das diversas formas e possibilidades de analise
e definicdo de um plano de gerenciamento destes Indicadores, a referéncia buscada para
direcionar este estudo, foi o eTOM (Framework aberto do TMF — Telecommunication

Management Forum, detalhado mais adiante nesta monografia).

Naturalmente, sempre sdo realizados os maiores esforcos, por parte de todas as areas de uma
Empresa, para se obter ou entregar “Qualidade”, de forma cada vez melhor, porém com custos

cada vez, menores. Mas, em se tratando de Redes e Servicos de Telecomunicagoes:

* até quanto é possivel obter e garantir que os Indicadores de Qualidade necessarios para
sustentar o Plano de Negocios de uma determinada Empresa ?

* sera possivel “assegura-los” apenas estabelecendo um Contrato de Prestacdo de Servico ?

* até quanto o custo desta Qualidade ainda a torna viavel técnica e financeiramente (tanto na
oferta quanto na contratagao de Servigos) ?

* porqué o simples assinar de um Acordo de Nivel de Servico (ANS, ou SLA) ndo garante
plena entrega da Qualidade adquirida ?

* monitorar a Qualidade das Redes e Servicos (prestados ou contratados) através de seus
proprios mecanismos e indicadores, ou confiar cegamente nos relatorios periddicos enviados

por Prestadores de Servigo, Operadoras, e Departamentos de TI ?

Apesar da complexidade de todas estas varidveis, esta monografia apresentara um resumo
consideravel dos principais indicadores de Qualidade de Redes e Servicos, e a proposicao de
alguns métodos e ferramentas para monitora-los, utilizando sistemas e aplicagdes baseados em

Software Livre.
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1. INTRODUCAO

O conceito de Monitoracéo de Indicadores de Qualidade entre um Fornecedor
de Servicos, e um de seus Clientes ou Usuarios deste(s) Servico(s), deixou de ser
uma “inovacao”, e de ser oferecido como um “diferencial” frente a concorréncia, para

se tornar item obrigatério em novas vendas, negociacdes e renegociacdes contratuais.

Sejam estes indicadores estabelecidos através de um Contrato de Prestacéo de
Servicos, de um Acordo de Nivel de Servico, ou ainda, definido por uma
Regulamentacdo do Servigco prestado (por um 6rgéo regulador, ou um 6rgao
fiscalizador, como € a ANATEL — Agéncia Nacional de Telecomunicac¢des, no caso do
Brasil), ou sejam ainda internos, ou prestados a Clientes externos, estabelecé-los
adequadamente, de forma mensuravel, praticavel, e sendo possivel entrega-los e
comprova-los, passou a ser vital para as atividades técnicas e econémicas de
Contratantes e Contratados.

A disposicdo no mercado atualmente, ha diversos sistemas, softwares ou
aplicativos indicados para a implantacdo e o acompanhamento de Indicadores de
Qualidade. Alguns, inovadores, outros, atingiram um grau de sofisticacédo e evolucéo,

apos diversas versdes ja lancadas, anos de permanéncia e adoc¢ao no Mercado.

Porém, identifica-se que sistemas que apresentem alto custo e longos periodos
de implantacdo e adocéo, tendem a ser op¢cado somente para companhias com
presenca global, que atuam em segmentos onde o retorno do investimento (ROI)
justifica manter a politica de direcionar parcelas de seus lucros em investimentos na
area de Tecnologia. Na maioria dos casos, e face a crescente onda de aquisi¢des e
fusdes de empresas no Mercado, nem sempre uma solugcao “pronta” atende a todos
0s requisitos e tempos de implantacéo requeridos pelas Unidades de Negdcio da

Empresa.

N&o somente pelos custos envolvidos, pela qualidade e pelo suporte que se
pode contratar, nem pelo tempo requerido para tornar um sistema de gestéo da
Qualidade de Indicadores, operacional, ha diversos casos de empresas lideres, que



tém obtido sucesso na utilizagéo de Software Livre para realizar fungdes que vao
muito além da monitoragdo de indicadores de Servigos ...

Empresas como o Google, Facebook, IBM, sdo exemplos de casos de sucesso
na utilizacdo de sistemas de cédigo fonte aberto em suas Operacdes ou mesmo em
seus sistemas principais. Como na lei de evolugéo natural das espécies -- definida por
Darwin, também no ambito dos sistemas de Tecnologia da Informacéo, “ndo sera o
mais forte, mas o mais flexivel, o0 mais adaptavel, que ira sobreviver e se manter pelas
futuras geracdes”. Hoje, nem sempre preco €é sinbnimo de qualidade, garantia de

suporte, longevidade, ampla adocéo, reconhecimento do Mercado.

Por outro lado, empresas estao surgindo e se posicionando no Mercado, se
preparando e obtendo reconhecidas Certificacdes para assumir a terceirizagao e o
fornecimento dos servicos de desenvolvimento, adequacdo, acompanhamento e
validacdo de inumeros tipos de indicadores de Qualidade — e que se preparam cada
dia mais para atuarem além dos Servicos de Tecnologia da Informacao e de
Telecomunicagtes de uma Empresa. Se preparam para se tornarem capazes de
monitorar e vender informacdes estratégicas, relatérios obtidos da complexa analise
da correlacdo de indicadores financeiros, de publicidade, de marketing, de vendas, de
perfis de consumo, etc. Vé-se, portanto, uma migracao das “antigas” formas de venda
de “pacotes de software”, para modelos de Negocios onde as ferramentas (0
softwares, os sistemas, os aplicativos, e até mesmo o hardware) sdo entregues
gratuitamente, e, a partir da sua adocao, servicos de suporte, adaptacao, integracao,
pequenos e rapidos desenvolvimentos sdo comercializados e passam a ser fonte de
renda e sustentacdo de empresas outrora “fornecedoras de versdes de software”. A
entrega de Servigos esta cada vez mais relevante do que a entrega do préprio

software.

Visando apresentar diferenciais competitivos, ha empresas que estédo
trabalhando para que os indicadores oferecidos por suas plataformas, disponibilizem
diversos graus de especializacdo ou generalizacdo que satisfagam o maior n° de
empresas e segmentos de Mercado. O constante processo de mapeamento,
integracdo e oferta (na forma de novas releases e versdes), a custos de aquisicao
e/ou contratacdo que estejam ao alcance do volume de negocios estabelecidos tanto
por uma micro e pequena Empresa, quanto uma Empresa com Negocios globais. Sao



exemplos atuais de empresas que se valem destas estratégias: Oracle, IBM, BMC,
Microsoft, Cisco, etc. Ou elas j& sdo detentoras de sistemas de gestéo de indicadores
de Negdcios — ou estao adquirindo empresas que ja os tenham desenvolvido, para
entregar ofertas de Servigos a seus Clientes.

Esta monografia analisa, avalia e propdem o emprego de ferramentas de
Software Livre, de Codigo Fonte Aberto, na realizacdo de funcdes de Gerenciamento
de Indicadores, de forma flexivel e escalavel, objetivando agilizar a implantacao dos
processos de coleta, armazenamento, correlacdo e apresentacéo de Indicadores de
Configuracdo, Desempenho e Falhas, na gestado da Qualidade de Redes e Servigcos

de Telecomunicagdes.

Em virtude do amplo cenério de processos e indicadores demandados pelas
areas de Telematica (Telecomunicacdes e Informatica), para prover Servicos com
gualidade comprovada, esta Monografia dara maior énfase no emprego de aplicacdes
estaveis, que estejam disponiveis para download na web, e que seu uso esteja
autorizado em ambientes comerciais, sem restricdes, sem que haja necessidade de

aquisicao de licencas ou a contratacdo de Servi¢os de Suporte.

2. INDICADORES DE QUALIDADE

Todos os processos de gestao de indicadores, estabelecidos ou cuja
implantacéo esteja sendo planejada, requer adequada atencéo de seus gestores, para
gue seu estabelecimento ocorra de forma evolutiva, com o maior nivel de automacéao e
confiabilidade possivel, com o menor risco de perda da informacao obtida e
armazenada, para que um histérico minimo permita visualizar o “grau de maturidade”
tanto dos processos de obtencéo das informacgdes quanto do comportamento dos

indicadores.

Processos cujo estabelecimento, acompanhamento e utilizacdo dos resultados,
sejam instaveis e/ou pouco valorizados internamente, tendem a ser “esquecidos” pelas

Equipes envolvidas.



Ja processos cuja visibilidade aumentam o valor da Empresa no Mercado, o
reconhecimento da Qualidade dos Servigos pelos Clientes, a competitividade dos
Produtos e Servicos frente aqueles oferecidos de forma equivalente pelas Empresas
concorrentes, requerem ser amplamente divulgados e seguramente estabelecidos,
para que possam ser utilizados como forma de comprovacéo da entrega dos Servicos,
da continua atividade das equipes envolvidas, na manuten¢do ou aprimoramento dos

indices de qualidade que a Empresa consegue entregar.

Por mais que possam representar em custos para uma Empresa Prestadora de
Servigos de Telecomunicagdes no Brasil, por mais que sua administracao seja
complexa “no dia a dia” da Operacdo e Manutencdo dos Servi¢os Prestados, ha uma
consideravel quantidade de indicadores cujo envio periodico para a ANATEL, se
tornaram (ou se tornardo) obrigatorios. Precisam ser entregues (conforme um
calendério previamente estabelecido e publicamente divulgado) a ANATEL - Agéncia
Nacional de Telecomunicacoes.

Pelo art. 22 da Lei n® 9.472 (Lei Geral de Telecomunicac¢des - LGT), de 16 de
julho de 1997, e art. 35 do Regulamento da Agéncia Nacional de Telecomunicacoes,

aprovado pelo Decreto n° 2.338, de 7 de outubro de 1997:

» ficou estabelecido que “os servi¢os de telecomunicagfes sao organizados com
base no principio da livre, ampla e justa competi¢do entre todas as prestadoras,
devendo o poder publico atuar para propicia-la, bem como para corrigir 0s

efeitos da competicdo imperfeita e reprimir as infracées da ordem econdmica”;

+ foi atribuido a Agéncia “a competéncia de adotar as medidas necessérias para
o atendimento do interesse publico e para o desenvolvimento das
telecomunicacdes brasileiras e, especialmente, exercer o poder normativo

relativamente as telecomunicacdes”;

» foram estabelecidas as diretrizes basicas, e as leis que “disciplinam a
exploracdo dos servicos no regime privado, e que tem por objetivo viabilizar o
cumprimento das leis, em especial das relativas as telecomunicacdes, a ordem

econdmica e aos direitos dos consumidores”.



A ANATEL, em seu Portal de Legislacédo [x], disponibiliza a legislacao vigente
do setor de Telecomunicagfes e Radiodifusdo, de forma consolidada e organizada
por tipo (Resolugbes da Anatel, Leis, Decretos e Normas do Ministério das
Comunicag0des) e respectiva data de publicacao e entrada em vigor.

Dentre os varios Servicos regulamentados e fiscalizados pela ANATEL, nesta
monografia, serdo analisados métodos de gestdo dos indicadores estabelecidos pela
Resolucdo n° 574, de 28 de outubro de 2011, que aprova o Regulamento de Gestao
da Qualidade do Servi¢co de Comunicacédo Multimidia (RGQ-SCM). Dentro da classe
de “Servicos de Comunicacao Multimidia”, estdo os circuitos de comunicacéao de
Dados entre pontos de presenca de uma Empresa. Estes circuitos s6 podem ser
contratados e providos por uma empresa prestadora de Servi¢os autorizada pela
ANATEL. Em contra-partida, a autorizacao s6 € concedida enquanto os indicadores de
Qualidade estabelecidos pela ANATEL, forem atendidos, todos os impostos e taxas
forem recolhidos, dentre inimeras outras obrigacfes estabelecidas pelas legisla¢cbes
federais e estaduais — tais como o valor do ICMS, do FUST e o FISTEL, por exemplo.

Seja na forma de notificagdes, multas, penalidades, e até a cassacéo da
“licenca SCM”, as Provedoras de Acesso aos Servicos SCM terdo que atuar de forma
eficiente e transparente, fornecendo os indicadores de Qualidade por Cliente, por
ponto de presenca, por trecho analisado, e de forma aderente aos contratos
estabelecidos com cada Fornecedor/Cliente da cadeia formadora de determinado
Servico. E de total responsabilidade da Empresa Provedora do Servico, entregar estes
indicadores aos Clientes, mesmo que envolvam outras empresas provedoras (de
equipamentos, de servicos, de circuitos, de acessos, de monitoracdo, de operacao e
manutenc¢ao, de atendimento aos Clientes, de analise e apresentacdo de indicadores
(internos e externos), de cobranca destes Servicos.

Contextualizado este cenario onde Servi¢os, Regulamentacdo, Empresas
Provedoras e Empresas Clientes, o Mercado nacional e mundial de
Telecomunicagdes, bons Indicadores de Qualidade continuam vitais para a
manutencao e o crescimento da competitividade, do market share, das receitas e
despesas (tanto das Empresas Provedoras quanto de seus Clientes), nas
renegociacoes de Contratos, para a livre escolha daquela empresa que melhor
entregar solucdes aos Clientes.



Vamos estabelecer, de agora em diante, nesta monografia, e para fins de
andlise de um cenario de referéncia, um grupo reduzido de indicadores (porém, nao
menos relevantes), numa topologia de 3 pontos de comunicagcdo de uma Empresa
hipotética, fornecidos por uma empresa hipotética, prestadora de Servigos de
Comunica¢do Multimidia, para os quais serado utilizados metodologias de andlise e de
correlagao de indicadores de configuracao, desempenho e falhas na Gestédo da
Qualidade de Redes e Servicos de Telecomunicagodes, utilizando conceitos e
metodologias livres.

3. CENARIO DE REFERENCIA PARA ANALISE DA GESTAO DE INDICADORES

3.1 TOPOLOGIA DE REDE DE REFERENCIA:

Trés localidades onde a contratacéo de servicos de uma empresa provedora de
Servigos de Comunicagdo Multimidia hipotética, fornecerdo a comunicacao através de
circuitos de acessos e o fornecimento de CPEs com a gestao de configuracéo,
desempenho e falhas € mantida e esté integralmente sob responsabilidade da desta
Provedora de Servigos hipotética.

3.2 INDICADORES DE QUALIDADE UTILIZADOS PARA ANALISE DA GESTAO DE
INDICADORES:

Pela Resolugéao n°® 574, de 28 de outubro de 2011, define-se, em seu Art. 3°, e
para efeito de Regulamento do Servico de Comunicacdo Multimidia (SCM), serdo

também adotadas as seguintes definicdes nesta monografia:

I - Acesso em Servigo: acesso que estd ativado e por meio do qual o Assinante usufrui o servico;

II - Assinante: pessoa natural ou juridica que possui vinculo contratual com a Prestadora para
fruicdo do SCM

IIT - Calenddrio Anual: calenddrio com a definicdo e sistemdtica de determinagdo, entre outros, dos
dias ou periodos segundo o qual as Prestadoras do SCM devem coletar os dados referentes aos
indicadores de qualidade a ser divulgado pela Anatel;

IV - Degradacgdo do Sistema: condi¢do em que a rede de SCM opera com os pardmetros de



qualidade abaixo dos limites definidos neste Regulamento, comprometendo a qualidade do servigo
prestado;

V - Disponibilidade: periodo, expresso em porcentagem, em que o servico ofertado pela Prestadora
esteve disponivel ao Assinante, durante um més;

VI - Laténcia Bidirecional: periodo de transmissdo de um pacote, de ida e de volta, entre a origem e
o destino;

VII - Pacote: estrutura unitdria de transmissdo de dados, geralmente dividida em cabegalho e carga
util;

VIII - Periodo de Maior Trdfego - PMT: intervalo de tempo ao longo do dia de maior trdfego de
informagées multimidias na rede de SCM, compreendido no periodo de dez as vinte e duas horas;

IX - Ponto de Troca de Trdfego — PTT: solugdo de rede com o objetivo de viabilizar a interligacdo
direta entre redes de transporte de diferentes Prestadoras que utilizam diferentes politicas de
roteamento de trdfego;

X - Prestadora de Pequeno Porte: Prestadora de SCM com até cinquenta mil Acessos em Servico;
XI - Reclamagdo: queixa, protesto ou reivindicagdo, apresentada pelo Assinante;

XII - Reclamacgdo Reaberta: reclamagdo ou solicitagdo reiterada pelo Assinante por ser considerada
por ele como ndo respondida, ndo solucionada ou solucionada de forma inadequada;

XIII - Reclamagdo Resolvida: reclamagdo do Assinante que foi solucionada de forma adequada;

XIV - Reabertura: agdo de reiteragdo de uma mesma solicitagcdo ou reclamagdo pelo Assinante, por
considerd-la ndo respondida ou ndo solucionada de forma adequada;

XV - Sistema de Autoatendimento: sistema de atendimento automdtico que permite a interagdo direta
com o Assinante por meio de menus preestabelecidos, recebendo comandos e enviando informagaes;

XVI - Variagdo de Laténcia (jitter): variacdo do atraso na transmissdo sequencial de pacotes;

XVII - Velocidade: capacidade de transmissdo da informagdo multimidia, expressa em bits por
segundo (bps);

XVIII - Velocidade Instantdnea: mediana dos valores de velocidade das amostras coletadas em cada
medigdo; e

XIX - Velocidade Média: média aritmética simples dos resultados das medigdes de Velocidades
Instantdnea, realizadas durante um més.

Fonte: <http://legislacao.anatel.gov.br/>. Acesso em 10/12/2012.

Em destaque, estardo, nesta monografia, os indicadores de controle e
verificagéo (IC's e 1V's) de Perda de Pacotes, Laténcia Bidirecional e Variagao de
Laténcia (Jitter).

4. METODOLOGIA DE GESTAO DE INDICADORES

Ao estabelecer rotinas automatizadas para coleta, armazenamento,

apresentacao, analise e correlacao, e torna-las operacionais, em ambientes de



producédo, sob monitoracao, e cuja paralisacédo gerara acdes de recuperacao e
restabelecimento das coletas e seu armazenamento em base de dados, esta é a
forma idealmente adequada para que as informacgdes estejam adequadas tanto para
andlises internas dos indicadores, quanto para sua disponibilizacdo periddica a
ANATEL. Assumido este compromisso, manter as coletas de forma integra e sem
interrupcdes (sendo monitoradas portanto), € uma das mais importantes atribuicoes
das Equipes de Operacéo e Manutencao de uma Equipe de Supervisdo e Monitoragcao

de Sistemas de Rede.

Se considerarmos ainda que, quanto maior o n° de pontos constituintes de uma
determinada rede, maior sera o volume de dados a armazenar, correlacionar,
apresentar, analisar, maior complexidade da analise, compreenséo dos efeitos
“colaterais” entre indicadores, e das conclusdes que pode-se chegar, ao estuda-los
com periodicidade tal que, desvios e ndo atendimentos dos valores acordados com
ANATEL, areas de Qualidade, Marketing, P6s Venda e Faturamento de Servicos, e 0s
proprios Clientes e Usuarios das Redes e Servigos providos. Sua monitoracdo e
gerenciamento gerardo acfes operacionais e estratégicas na administracao das
Redes e Servigos da Empresa Provedora.

Também poderdo demandar trabalho equivalente para as Equipes de Operacéo
e Manutencao dos préprios Clientes, caso estes indicadores sejam téo signicativos
para as Unidades de Negécio da Empresa Contratante, que, mesmo sendo realizado
“em duplicidade” com a Provedora de Servigos, serdo importantissimos para que o
acompanhamento garanta que esteja havendo fornecimento de uma Rede, cujos
Servigos apresentem os indices de Qualidade aceitaveis e contratados, e que estejam
dentro do que foi especificado em Contratos, ou nos Acordos de Nivel de Servigo
(ANSs, ou SLAs, em sua sigla em inglés), assinados entre empresas Provedoras e
Contratantes. Pode ocorrer que estes mesmos indicadores sejam utilizados nos
Acordos de Nivel de Servicos INTERNOS a empresa Contratante, para que as areas
de Telecomunicacfes e Tl assumam seus Acordos com as areas usuarias “finais” da
Rede e Servigos contratados — em muitos casos, com o acréscimo de indicadores
mais especificos, como a laténcia e o tempo de resposta de Sistemas e Aplicagcfes
gue se utilizem destas redes de Comunicagao para prover o0 acesso a Sistemas e
AplicacBes essenciais a Operacdo Técnica e Comercial da Empresa Contratante.



OBS: Pode ser possivel que este trabalho na Empresa Contratante seja
reduzido se, no momento da Contratacao, ou, dentro do Portfélio de Produtos e
Servigos da Empresa Provedora, estiver o Fornecimento destes Indicadores via um
Portal Dedicado — com acesso seguro através de login(s) e senha(s), onde os Clientes
gue contratarem determinado tipo de Servico (de Comunicacdo de Dados Multimidia,
por exemplo), obtenham o direito ao acesso aos Indicadores (em tempo real, ou ao
resumo diario, semanal e/ou mensal — o qué satisfizer as necessidades das Equipes
de Telecom e Informética, para manter as Equipes Internas do Cliente, cientes do

Qualidade entregue pela(s) Provedora(s) de Servicos.

Em contra partida, qudo complexa for a Rede e Servigos necessaria e
contratada pela Empresa Cliente, usuaria, sera a infra-estrutura necessaria para
coletar, armazenar, apresentar, analisar, indicar e reportar atendimento ou infragao
nos Indicadores de Qualidade. Quanto maior n°® de pontos de acesso a Rede, maior
sera o volume de informag@es coletadas, armazenadas, a serem apresentadas apos
andlise e avaliacdo do Atendimento as metas estabelecidas pelos Contratos — e pelas
metas da ANATEL (em sua Resolugao n° 574, de 28 de outubro de 2011, quando
foram definidos, em seu Art. 3° indicadores e seus niveis maximos e minimos, com

efeito de Regulamento do Servico de Comunicagdo Multimidia (SCM)).

Em nosso cenario hipotético, onde somente 3 sites do Cliente sejam
interligados pelos Servicos prestados por uma Provedora de Servicos SCM, este n° de
pontos, multiplicado pelas “n” formas de interconexao fisica e légica entre os sites do
Cliente (onde podem ou n&o haver formas de redundancia fisica e/ou légica, para
maior disponibilidade da Rede e Servicos), resultardo num constante volume de
indicadores a serem coletados, armazenados, analisados, reportados. Nao seria uma
tarefa simples, mas ndo menos importante, especificar quais volumes de dados, e
guais os recursos de Servidores serdo necessarios para manter tanto os indicadores
atuais quantos os anteriores (historico), para cada Cliente, cada trecho componente da
Rede provida e/ou contratada.

Para realizar afericbes, medi¢bes, probes (que tanto podem ser equipamentos de rede,
ou parte deles (na forma fisica ou légica), quanto aplicagbes em execucdo em um
servidor, por exemplo) tem a funcdo especifica e dedicada de mensurar, armazenar
e/ou responder a um certo n° de indicadores de Qualidade pré-estabelecidos e



previamente configurados (para a afericdo “ponto a ponto”, “trecho a trecho”,
“aplicacdo a aplicagédo”, “fim a fim”), em uma Rede de Comunicagdo baseada em
Servigos suportados pelos protocolos TCP/IP. Ao serem utilizados equipamentos ou
sistemas especializados, capazes de se manterem dedicados a tarefa de
consulta/resposta em cada site de um determinado Cliente e/ou Provedor de Servicos,
numa “probe” estardo implementadas as funcionalidades necessarias para que a
medicdo e a entrega de Indicadores de Qualidade ocorra de forma a retratar o
comportamento do meio de Comunicacdo, de seus congestionamentos e roteamentos,
dos efeitos da utilizacdo de CPU/Memodria/Buffers e 1/0 sobre os Servigcos de Rede e
Aplicacdes disponibilizados (como, por exemplo: Tempo de Resposta de Acesso a
Servicos como “http”, “dhcp”, “dns”, o acesso a web através de proxies e firewalls, etc),
séo elementos importantes no estabelecimento da coleta de indicadores de Qualidade
em uma rede de Telecomunicagdes, ou mesmo em ambientes de TI.



4.1 METODOLOGIA DE GESTAO DE INDICADORES — MECANISMOS DE COLETA

Os indicadores de controle e verificacdo (IC's e IV's) de Perda de Pacotes,
Laténcia Bidirecional e Variacao de Laténcia (jitter), podem ser obtidos através de
difersas ferramentas livres, mas, nesta monografia, optaremos por trabalhar com o
“mtr” (Multi Trace Router) [http://www.bitwizard.nl/mtr/], pelas suas caracteristicas e
possibilidades de uso, customizacao, simplicidade de uso e automagéo dos
resultados, etc.

A figura 1 mosta como o comando “mtr” € apresentado para o usuario ou
profissional do NOC:

Hostname www.cisco.com 2,00 = Pause Restart Quit
Hostname Loss Row SNt Last Best Awvg | Worst | StDew
129 . renater.fr 0.0%6 =] =] 10 1 = 32 10.32
gwl-renater.renaterfr 0,0% =] =] 1 ] 2 = 1.72
rri-a-gl3-0-5S0.cssi.renaterf 0,0% =] =] 1 1 1 2 0,339
19=.51.185.1 0.0%6 =] =] 1 1 2 =] 1.48
FO11-0.pascrl Paris.opentr 0,0% =] =] 1 1 2 7 2,17
level3-1.GW.opentransit.net 0,0% =] =] 1 1 7 21 8,22
ae-0-17.mpl.Parisl . Level3.r 0.0% =] 9 2 1 11 54 20.45
s0-1-0-0.bbr2.London2.Lews 0,09 =] =] 12 10 14 25 5.40
as-0-0.bbrl.MewYyorkl.Level 0.0%¢ =] =] 101 [=1=] 79 101 8.94
as-0-0.bbrl.Sanjosel Levell 0.0% 8 8 152 155 171 195 16.40
ge-7-0.ipcolol.Sanjosel.lLey 0,0% =] =] 185 154 172 188 15.03
pl-0O.cisco.bbnplanet.net 0.0% a8 =] 153 155 165 180 8.75
sjck-dmzbb-gwl cisco.com 0.0% 8 8 151 158 173 129 18.59
sjck-dmzdc-gw?2 .cisco.com 0.,0% =] =] 1632 158 175 210 17.15
www.Ccisco.com L2.5% 7 =] 18 145 152 201 18.45

Figura 1 - Resultado grafico do comanto “mtr”
Fonte: Autoria Propria

A figura 2 também mosta como o comando “mtr’ € apresentado para 0 USuario

ou profissional do NOC, porém, em modo texto:



daz@scampi: ~ |ﬂ|i"]

My traceroute [vD.75] ~
Tue Jul 14 2 72
Restart statistics o of fields qguit

Last
1.

4 [m

Figura 2 - Resultado em modo texto do comanto “mtr”
Fonte: Autoria Propria

4.2 METODOLOGIA DE GESTAO DE INDICADORES — MECANISMOS DE
ARMAZENAMENTO

De forma bastante resumida e simplificada, o n® de pontos de rede, vezes a
quantidade e periodicidade com que os dados sao coletados, armazenados,
analisados, apresentados, fard com que uma “unidade basica” de informacéo (em
bytes) seja identificada, e sua multiplicacdo entregara a especificacao destas areas de
armazenamento, processamento, consulta e retirada de indicadores.

Com efeito, neste cenario hipotético, pode-se avaliar que, se forem:

* 3 pontos de interconexao de rede contratados/providos;

* 3indicadores bésicos: Laténcia, Perda de Pacotes e Variacdo da Laténcia
(Jitter);

* a periodicidade da manutencao dos indicadores em base de dados (de 5em 5
minutos, de hora em hora, dia apés dia, semanas, meses e anos) — que
dependem tanto da necessidade de manutencédo de historico para anélises
futuras, que regulamentados pela ANATEL para que os Clientes e Usuarios dos
Servicos, tenham acesso aos ultimos 5 anos de indicadores contratados
(mesmo que os Contratos venham a ser desfeitos, a manutencéao dos dados



deve permanecer, pois podem ser requeridos para futuras comprovacgoes do
fornecimento dos Servigos, da qualidade entregue durante o periodo
contratado, para que o Faturamento dos Servi¢os ocorra de forma
comprovadamente assegurada, e de modo que nao se tenha duvidas futuras
guanto aos periodos de Entrega de Servi¢os estiveram os indicadores de
Qualidade dentro dos padrbes estabelecidos contratualmente e aderente as
normas da ANATEL e aos contratos firmados entre empresas Provedoras e
Empresas Contratantes;

o volume de dados “gerado” pelas coletas de indicadores, corresponda a “n” unidades
de processamento e ocupacao de espaco em disco diario, e consequentemente “n x
24" para a manutencao de historico diario, “n x 24 x 7" para a manutencgéo de historico
semanal, “n x 24 x 7 x 30" para a manutencao de histérico mensal, e naturamente, “n
X 24 x7x 30 x 12" para a manutencao de histérico anual, e “n x 24 x 7 x 30 x 12 x 5”
para a manutencédo de historico pelo tempo minimo regulamentado pela ANATEL,
para indicadores SCM.

Imagine-se entdo o quao progressivo (mas, nem sempre, linear) sera a
necessidade de recursos computacionais alocados para a manutencdo de mais 1,
mais dois, mais “n” pontos contituintes de uma rede, de um so cliente, de uma so6
regido, de toda uma malha de redes providas e ou contratadas por uma Empresa
Provedora ou Cliente.

Mas pode-se contar com nossa primeira ferramenta de cédigo aberto, para
prover uma alternativa a este aparentemente “problema”: como lidar com tais séries
nameéricas (de indicadores coletados), sem que as areas em disco para
armazenamento dos dados crescam além do necessario para o que se necessita
apresentar ?

O RRD (Round Robin Database) [rrdtool.org] € amplamente utilizado nestas
tarefas de manutencéao de indicadores numéricos, cuja periodicidade se deseja
manter, com periodos e quantidades previamente estabelecidos. Disponivel em multi-
plataforma, e de forma de open-source, sua caracterizacao (para a criacdo de uma
base que contemple manter dados nos periodos desejados) deve ser planejada

inicialmente, tanto para que os dados sejam mantidos “intactos” (raw, no termo em



inglés) quanto para que, de forma automatica, o préprio método de armazenamento
em RRD ja calcule as médias diarias, semanais, mensais, anuais, e as tornem
acessiveis através de consultas (que podem resultar em listas no formado texto ou
XML) ou mesmo a apresentacao grafica do conteudo destes RRDs, em péaginas web,
em relatérios no formato PDF, XML/XSLT, em Flash, etc. Para interagir com arquivos
RRD, ha diversas APIs prontas e acessiveis na web (em Perl, em Java, em Python,

em Ruby, em C, Lua, etc) e até mesmo via linha de comando (CLI) e shell scripts.

Com as vantagens de se poder definir um RRD, logo na sua criagdo, do quanto
de dados integros, e por quanto tempo, estes dados serdo mantidos intactos no RRD.
Em se tratando de um arquivo binario, uma Unica ressalva precisa ser apresenta:
apesar de se poder utilizar esta ferramenta em ambientes Windows, Unix/Linux, ndo &
possivel “migrar” um RRD previamente criado, entre plataformas; em outras palavras,
uma vez criado em um destes ambientes operacionais, ndo sera possivel continuar
atualizando ou lendo esta base de dados RRD noutra plataforma. Exemplo: um RRD
criado e “alimentado” com informac6es em ambiente Solaris, ndo o seré se este
mesmo RRD for copiado para o ambiente Linux (menos ainda para o ambiente
Windows), pois ndo sdo compativeis entre sistemas operacionais, nem entre versdes
32 ou 64 bits destes.

Feito este adendo, onde identificamos um método de armazenamento e
apresentacao de indicadores, pode-se prosseguir na andlise de como coletar estes
indicadores, e como pode-se trabalhar na correlacdo destes em caso de alteracdes de
status operacionais (envolvendo eventos de falhas, desempenho e configuragao).

Ao restringir-se (para fins didaticos e de modo a ndo extrapolar os objetivos
desta monografia) os indicadores de Qualidade a somente uma lista deles (dos
principais e dos mais importantes), a serem registrados ponto a ponto, fim a fim, pelos
Servigos prestados:

* RTT - Round Trip Time (ou tempo de ida e volta de pacotes);

* Packet Loss - Perda de Pacotes;
« Jitter (variagao da Laténcia);

sera possivel sintetizar os conceitos ao visualizar o seguinte diagrama:
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Figura 3 — ParAmetros e periodicidade de medida de indicadores de Laténcia, Perda de Pacotes e Jitter
Fonte:

http://etutorials.org/Networking/network+management/Part+ll+Implementations+on+the+Cisco+Devices/
Chapter+11.+IP+SILA/Operations+How+to+Measure/

Pode-se até mesmo caracterizar-se esta fase inicial como "ponto de partida de
analise”, quando ja seria possivel planejar as acées de acompanhamento e
intervencao (caso algum(ns) deste(s) indicadores tiverem seus limiares atingidos e/ou
ultrapassados) e estimar o volume de trabalho e o tamanho das Equipes para realizar
estas atividades, para que informacdes sejam coletadas, armazenadas, analisadas,
reportadas, nem que seja de forma manual, inicialmente, até que seja viavel e se
coloque em producao, um sistema de tal forma evoluido e amadurecido, que,
independente do n° de pontos de uma determinada Rede, esta estara sob

monitoracdo e analise continua de seus indicadores de Qualidade.

Areas de planejamento de capacidade (Capacity Planning) de Redes e
Servigos, de dimensionamento de recurso humano (H/h — homem/hora) e sua
capacitacao, de especificacdo das capacidades de processamento, area de
armazenamento (Storage), e gestdo de Trafego inter-redes, serdo grandes usuarios e
necessitardo realizar frequente acompanhamento dos indicadores de Qualidade
"Contratados" versus "Entregues” pelo Provedor de Servicos a seus Clientes. Areas de
Qualidade e Processo sdo as mais “indicadas” para a realizacao destas atividades,
caso 0 n° de recursos humanos da empresa Provedora de Redes e Servicos, e da
Empresa Contratante destes Servi¢cos, comportem em seus quadros de funcionarios,
tal n° de funcionarios. Também, como apresentado no item 1 — Objetivos desta
monografia, ja se pode contar com empresas especializadas na realizacao destas
tarefas — mesmo sendo informacdes confidenciais e criticas para o Plano de Negdcios
de ambas empresas (Provedoras e Contratantes), esta “protecao das informacdes
analisadas” podera ser “coberta” através do estabelecimento de Contratos de
Confidencialidade, cujas premissas, de tdo forma arranjadas, tornem o Contrato uma


http://etutorials.org/Networking/network+management/Part+II+Implementations+on+the+Cisco+Devices/Chapter+11.+IP+SLA/Operations+How+to+Measure/
http://etutorials.org/Networking/network+management/Part+II+Implementations+on+the+Cisco+Devices/Chapter+11.+IP+SLA/Operations+How+to+Measure/

forma segura de manter sigilo (podendo-se estabelecer penalidades e periodos
minimos para que as informagfes sejam mantidas Unica e exclusivamente para os fins

contratados).

4.3 METODOLOGIA OPCIONAL

De forma a complementar e enriquecer esta monografia, serdo apresentadas as
caracteristicas da implementacéao proprietaria de IPSLA em equipamentos da CISCO
Networks:

* As coletas sao possiveis de serem obtidas através da utilizagdo de protocolos
como o SNMP, TELNET e/ou SSH;

* Sua implementacdo na Rede requer uma configuracdo mais complexa, bem
planejada, que permita o crescimento do n°® de Equipamentos na Rede, sem
gue sua geréncia de configuracédo (da nomenclatura) das probes encontrem
limitac&o futura. Exemplo: fazer uso de nomes de probes com somente
algumas poucas letras e apenas “2 digitos”, para identificar cada medida por
trecho ou ponto a ponto. Em redes de menor dimensao e extensdo geografica,
atendera; mas, se ha previséo de, no futuro, haver necessidade/oportunidade
de implementar uma rede de mais de 100 pontos, esta serd uma nomenclatura
gue apresentara limitacdo para a expansao da rede, se continuarmos utilizando
0 mesmo padrdo de nomenclatura para a geréncia de Configuracao nesta rede.
Pois, para se configurar os roteadores e as "probes” numa mesma rede, cada
trecho e equipamento necessariamente precisam possuir nomes e
identificadores Unicos (para que cada equipamento, cada probe, “conheca”
entre quais trechos seréo realizadas as medidas dos indicadores);

* Através do IPSLA, os seguintes indicadores de tempo de resposta podem ser
obtidos:

« |CMP Echo



* ICMP Path Echo

* UDP Echo

* UDP Jitter

* UDP Path Jitter

* Tempo de resposta de aplicacdo (HTTP, HTTPS, WebServices,
requisicoes SOAP/REST, apenas para citar alguns exemplos);

Sao bastante conhecidas no Mercado de Tl e Telecomunicacdes, algumas
ferramentas proprietarias, encontradas somente em equipamentos e modelos de
determinados fabricantes, para a realizacdo destas mesmas funcdes de afericdo dos
Indicadores de Qualidade de Laténcia ponto a ponto, trecho a trecho, fim a fim (entre
0s CPEs de um Cliente, por exemplo, ou mesmo dentro do Backbone de um Provedor

de Redes e Servicos de Telecomunicacgdes).

Destes, pode-se mencionar o IPSLA do fabricante Cisco Inc, e seu equivalente,
em equipamento do fabricante Juniper Networks. Naturalmente apresentaréo
vantagens sobre as formas de medigao livres — pois terdo maior controle sobre a
comunicacéo, poderédo implementar pacotes de controle que fardo com que os
contadores de tempo consigam registrar o “round trip delay” (atraso no tempo de ida e
volta de pacotes fim a fim, numa rede), de forma independente (um valor para a

entrega de pacotes no sentido de “A” para “B”, e de “B” retornando pacotes para “A”).

Através da figura 4, pode-se compreender ainda melhor como as medi¢cdes em
uma topologia dedicada (que utilizem somente CPEs CISCO, e cujas “probes” IPSLA
estejam adequadamente configuradas nos CPEs envolvidos com as afericdes):
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Figura 4 — Parmetros de medida e periodicidade de indicadores de Laténcia, Perda de Pacotes e Jitter,
em uma Rede formada Unica e exclusivamente por CPEs do fabricante CISCO, onde o recurso de

IPSLA esteja corretamente configurados.

IP SLA IP SLA
Source Responder
&> &
Conirol Request: *Open Fort 2050 on UDP"
———————————————————————————————————— -

Starl Listening
B 20l on UDP Port 2050

Completed:
Disable Porl 2060

Figura 5 — Diagrama de troca de mensagem de comunicagao, Unica e exclusivamente realizada por
CPEs do fabricante CISCO, onde o recurso de IPSLA esteja corretamente configurados.
Fonte: http://kb.pert.geant.net/PERTKB/BasicGuide
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Figura 6 — Diagrama apresenta todas as possibilidade de medic&o nos diversos tipos de comunicacéo,
Unica e exclusivamente aplicavel em redes estabelecidas com o uso de CPEs do fabricante CISCO,
onde o recurso de IPSLA esteja corretamente configurados.

Fonte: http://kb.pert.geant.net/PERTKB/BasicGuide

E, finalizando esta breve andlise das funcionalidades do IPSLA, é valido

mencionar que € comum se encontrar ou realizar sua implementacao sobre redes
MPLS (Multiprotocol Label Switching).


http://kb.pert.geant.net/PERTKB/BasicGuide
http://kb.pert.geant.net/PERTKB/BasicGuide

5. ANALISE DE RESULTADOS

Desde a emissao de relatérios de acompanhamento, diarios , mensais, etc)
guanto a extracao de relatorios gerenciais - que permitirdo as Equipes realizarem
analises, chegarem a conclusdes mais rapidas e seguras, de modo a subsidiar as
tomadas de deciséo, direcionar acoes e realizar procedimentos pré-estabelecidos pela

Empresa contratante das Redes e Servicos de um Provedor.

Colocar em pratica, efetivamente, e pro-ativamente, estas acdes, apos a andlise
dos indicadores, € o resultado de maior valor de toda esta cadeia de controle e
processos de coleta, armazenamento, apresentacdo, monitoracéo, avaliacao do
histérico dos Indicadores, e iniciar a caracterizar, com base no histérico das
informacdes analisadas, comportamentos que indiquem:

“HMM”: horas de maior movimento, de maior trafego, de maior consumo de
processamento, de maior n°® de Usuarios conectados, das mais altas taxas de
transmissao e recepcédo de informagdes, etc. OBS: o conceito de HMM remete-nos a
recordar a época quando as centrais telefénicas deterministicas eram os principais
elementos de Rede; mas, mesmo hoje, em que os ambiente séo totalmente diferentes,
nada é determinado, ndo se tem mais como prever “qual sera a proxima HMM”, ainda
assim, analisar e acompanhar indicadores € melhor do qué néo se realizar trabalho
algum de acompanhamento de indicadores (e praticamente deixar que as surpresas
do dia a dia de uma Operacéo e Manutencgéao de Redes e Servi¢os, governem as
atividades das Equipes responsaveis por estas areas dentro da Empresa.)

Utilizacdo de CPU, Memoria, Buffers dos Equipamentos envolvidos (tanto nos
CPEs instalados no ambiente da Empresa Contratante, quanto dos equipamentos
componentes da malha do Backbone do Provedor de Rede e Servigos contratado);

Momentos de maior utilizacdo dos circuitos promoverao maior processamento
nas funcdes de processamento, roteamento, manutencao das areas de “buffer” dos

Equipamentos;



Condicdes de falhas como a indisponibilidade de algum recurso de infra-
estrutura tanto nos ambientes do Provedor de Servigos quanto da Empresa
Contratante, da alteracdo indevida de parametros dos Equipamentos (sem o devido
agendamento e notificacao prévios aos Clientes e areas envolvidas), podem ser
registrados em sistemas de gestao de falhas (onde trouble tickets de Clientes sao
tratados no ambito de um CRM — Customer Relationship Managemente, ou ainda um
BCC - Business Contact Center, ou através da abertura, tratamento, encerramento e
comprovacao do restabelecimento de Redes e Servicos, de trouble tickets de Rede -

tratados no ambiente de Gerenciamento de Redes e Servigos, de um NOC ou CGR)

*  MTBF (Mean Time between Failures);

* MTTR (Mean Time to Repair);

* Tempos de Atendimento e resolucéo da(s) Falha(s);

* Tempos de restabelecimento dos indicadores de Desempenho aos niveis

contratados e regulados pela legislacdo da ANATEL;

dentre outros; todos os acima apresentados, sdo indicadores passiveis de
estarem contidos nos Contratos de Prestagédo de Servigos, acordados entre as
Empresas Provedoras de Redes e Servi¢os, e uma Empresa Contratantes destes

Servicos.

Correlacao de Eventos: se todas as informacoes estiverem e forem mantidas
em base de ddsos, as consultas, triggers e store procedutres conseguirdo "externar"”
alarmes, eventos, alertas, status dos Servicos, e/ou sua degradacéo a limiares

inferiores aos contratados / acordados.

Mas se ndo houver uma acao reacdo aquele(s) evento(s), de nada adiantard um

sistema ou uma Equipe de Monitoracao.

Pode-se estabelecer que os principais alicerces da atividade da Monitoracdo de
Redes e Servigos, séo:

* Sistemas e Equipamentos (Ferramentas)



* Equipe
* Treinamento
* Procedimentos claros, divulgados, adotados, seguidos

Como estabelecer as Geréncias de Configuracao (que € a base, o alicerce para
realizar as demais Geréncias de Desempenho, Falhas, Clientes, Tarifacéo,
Atendimento a Clientes, Correlacdo de eventos e informacgdes que gerardo indicadores
para analise. Deles, derivardo agfes pro-ativas (ou reativas) para garantir e aferir os
SLAs:

Etapas de Configuracao: estabelecimento de quais elementos de rede serdo
capazes de realizar as fungdes de "IPSLA"; estabelecer os limiares (thresholds) para
cada segmento e/ou elemento de rede sob analise. Lembrando que esta rede, e suas
interconexdes, podem gerar uma malha de relacionamento e interdependéncias de
diversas "dimensofes" (sob o ponto de vista de interconexao fisica, l6gica,
contigenciamento, roteamentos, QoS, QoE, MOS, priorizacdo de banda e/ou
protocolos, etc).

Ex: analisemos somente uma rede hipotética com 3 pontos de conexdo: A, B e
C; um check-list podera auxiliar nas analises do comportamento das variaveis versus

seus status:

* Como interpretar os valores obtidos das probes, via SNMP;

* Como armazenar os indicadores coletados, a partir dos diversos meios de

coletas;

« Como associar e correlacionar eventos de interrupgdes de circuitos, links, rotas
BGP e OSPF, ... que produzirdo degradac¢des nos RTTs, na qualidade
experimentada pelo(s) Cliente(s) durante determinado intervalo de tempo, etc
--- 0 que pode ter causa ou consequéncia de uma alta utilizacao de banda em
um circuito (em funcdo de uma interrup¢do numa interligacao principal, estando
uma contingéncia em funcionamento), de um alto consumo de

CPU/Meméria/Buffers de um elemento roteador ou comutador (switch)



» Como definir alarmes com base em regras de negdcio: partindo da definicao e
da concordancia de todos os envolvidos, alarmes deste nivel (que impactam os
negécios e a atividade fim da Empresa Cliente) podem apresentar-se de
modos, duracdo, comportamentos diferentes, em funcéo de outras variaveis de
ambito topoldgico (fisico e 16gico);

Uma analise matricial permite ndo so visualizar todos os pontos da rede
formada pelos CPEs, mas também suas possiveis formas de analise de indicadores,
onde a quantidade de indicadores pode ser definida como sendo o produto do n° de

CPEs vezes 0 n° probes configuradas para medicao:

RTT available

————— RTT mizsing B

Figura 7 — Diagramas logicos mostrando as possibilidades de andlise de uma Rede multi-ponto
Fonte: http://kb.pert.geant.net/PERTKB/BasicGuide

Entenda-se como “n° de probes” as diversas formas de medida possiveis entre
dois sites, entre 2 CPEs, entre 2 probes (ex: RTT entre sites, Packet Loss entre
trechos, etc).

A definicdo de Thresholds, Limiares, ROI (Retorno do Investimento) permite a
analise do quanto de uma Multa por violacdo de SLA estabelecido, justifica o
estabelecimento de rotinas, equipe, procedimentos para medir e monitorar estes
indicadores.


http://kb.pert.geant.net/PERTKB/BasicGuide

Antes mesmo da definicdo e do estabelecimento das rotinas de correlacéo de
eventos, é necessario estabelecer as regras, limiares, acées que serdo tomadas caso

um determinado evento ocorra ou limiar seja ultrapassado.

Também é valido avaliar os indicadores:

a) que sao perceptiveis aos Clientes e Usuarios:

O desempenho percebido pelo usuario de aplicativos de rede € composta de
uma série de métricas qualitativas, principalmente, alguns dos quais estdo em conflito
um com o outro. No caso de algumas aplicagdes, uma Unica métrica superam 0s
outros, tais como a capacidade de resposta dos servi¢os de video ou de rendimento
para aplicagdes de transferéncia de massa. Mais comumente, uma combinagéo de
fatores normalmente determina a experiéncia do desempenho da rede para o usuario

final.

Capacidade de resposta (Responsiveness): uma das experiéncias mais
importantes do usuario em aplicacfes de rede € a percepcéo da capacidade de
resposta. Se 0s usuarios finais sentir que um aplicativo € lento, muitas vezes € o caso
de que ele é lento para responder a eles, em vez de ser diretamente relacionado com
a velocidade da rede. Este é um problema especifico para aplicagdes em tempo real,
tais como sistemas de audio / video conferéncia e deve ser priorizada em aplicacdes
como servicos de telemedicina e instalagGes fora do campus de ensino. Pode ser
dificil determinar quantitativamente um valor aceitavel para os tempos de resposta,

como 0s requisitos podem variar de aplicacdo para aplicacao.

No entanto, algumas aplicacfes relativamente bem definida "fisiolégicos" limites
além dos quais o sentimento resposta desaparece. Por exemplo, para conversas de
voz , um atraso (ida e volta) de 150ms € praticamente imperceptivel, mas um atraso

de apenas um pouco maior normalmente € sentida como muito intrusiva.

Vazao | capacidade / "Bandwidth" : mesmo ndo sendo totalmente percebida
por um ou todos os Usuérios e Clientes de um Servico, a falta de capacidade de
transferéncia aumentara os tempos de espera e ird reduzir a impresséo de tempo de

resposta . No entanto, o termo "largura de banda" é amplamente utilizado como um



"marketing”, como métrica para diferenciar conexdes "lentas", e muitas aplicacdes
podem apresentar bom rendimento durante as transferéncias de dados grandes.
Portanto, os usuarios muitas vezes tém expectativas de desempenho especificos em
termos de "largura de banda", e se mostram “decepcionados” quando os valores de
taxa de transferéncia “reais” sao significativamente menores do que a capacidade
anunciada, contratada, ofertada como sendo sua conexao de rede.

Confianca : Confiabilidade é muitas vezes o critério de desempenho mais
importante para um usuario: um determinado aplicativo, ou informacao, devera estar
disponivel quando o usuario solicitar. Note que isso nao significa necessariamente que
ele estd sempre disponivel, embora haja algumas aplicacdes — como o Web site de
uma empresa global - que requer disponibilidade "24x7".

A impressao de confiabilidade também sera fortemente influenciado pelo que
acontece (ou se espera que aconteca), em casos de indisponibilidade: O usuario tem
a possibilidade de obter uma solucéo alternativa (uma contingéncia)? Em caso de
problemas com o Provedor de Servi¢os: o usuario tem alguém competente para
solicitar suporte? Ou podem até ter certeza de que o provedor vai perceber,
indentificar e solucionar o problema, corrigi-lo antes do tempo especificado como SLA
(ou ANS) ? Como o usuario € mantido informado - durante a interrup¢céo dos Servigos,
e guanto tempo € estimado para reparar e devolver os Servicos em pleno
funcionamento ?

Outro aspecto de confiabilidade é a previsibilidade do desempenho. Ele pode
“incomodar” profundamente um usuario que perceber grandes variacdes de
desempenho ao longo do tempo - mesmo que o desempenho ainda esteja variando
dentro da faixa de desempenho exigido/contratado - que pode garantir que as
variacfes ndo vai aumentar além do toleravel durante algum outro momento quando o
acesso ao aplicativo é requerido/necessario/imprescindivel ? Por exemplo, um
rendimento 10 Mbps, mas que permaneca estavel ao longo do tempo, podem ser mais
confiavel do que o rendimento de circuitos que apresentem variacdes imprevisiveis,
nao periddicos, como por exemplo, variacdes em circuitos de 622 Mbps mas que
variam entre 200 e 600 Mbps.



b) métricas de Performance/Desempenho de Rede, que afetam tanto
usuarios quanto aplicacdes e servigos de rede:

Existem muitas métricas que sao utilizados frequentemente para caracterizar o
desempenho de Redes (ou partes das Redes) e seus Servicos e Aplicacdes. Abaixo
sao listados os mais importantes deles, sendo possivel explicar o que influenciam e o
gue sao (e como sédo ) influenciados, como eles podem ser medidos, como elas

influenciam o desempenho “fim a fim”, e o que pode ser feito para melhora-los.

OBS: Um quadro de métricas de desempenho da rede foi definida pelo IETF 's IP
Performance Metrics (IPPM) Grupo de Trabalho em RFC 2330 . O grupo também
desenvolveu definicdes para varias métricas de desempenho especificos, aqueles séo

referenciadas a partir da respectiva sub-temas.

* One-Way Delay (OWD)

* Round-Trip Time (RTT)

* Bandwidth Delay Product (BDP)

* Long Fat Networks (LFNs)

* Variacado do Delay (ou "Jitter" )

* Perda de Pacotes (Packet Loss)

* Reordenacao de Pacotes (Packet Reordering )
*  Maximum Transmission Unit (MTU) e Path MTU

Mas, como se preparar para realizar correlagdes simples e complexas ?

A organizacao de informag¢des em uma base de dados -- ou em vérias base de
dados, mas que permitam consultas e integracdes (o qué é totalmente diferente de um
cenario onde as informac¢fes foram simplesmente guardadas "juntas"”, mas sem a
menor preocupacédo de retornar informacdes uteis, de forma rapida, de forma conscisa
-- praticamente um "ajuntamento” de informacdes), que contenham indicadores de
configuracéo, falhas/problemas/incidentes, desempenho, atividades programadas
(internas e/ou externas, promovidas ou solicitadas), todas as solicitagbes e
reclamacdes dos Usuérios e Clientes, etc, ap6s um determinado periodo de tempo,
formardo uma base histérica incrivelmente poderosa para se antever e prever
tendéncias: de reducao de tempos de degracao de Servigos, ndo entrega de Servigos
dentro dos indicadores de SLA, indicadores periodicos, impactos das manutencdes



programadas na satisfacdo do Cliente (pois € melhor que uma atividade programada,
informada e negociada com o Cliente, estabeleca condi¢cdes de maior qualidade dos
Servigos entregues, do que nao realizar atividade alguma e deixar que as
degradacdes e ndo atendimentos de SLA promovam um indice de insatisfacdo no(s)
Cliente(s) que os motivem a buscar outro Provedor de Servigos !

Também chamada de "baseline” (ou linha de base), uma base de dados onde
se tem séries histdricas, a comparacao e a avaliacdo das informacoes que acabaram
de ser colhidas, permitirdo concluir-se se tais indicadores estdo atendendo ou ndo um
padréao previamente identificado ou definido. Em outras palavras, a funcao de
monitoracdo passara a contar com valores minimos, médios, maximos e seus
respectivos desvios padrao. E as atividades de monitoracéo passarao a ser,
basicamente, o tratamento de excessoes (tudo que for detectado fora de um
comportamento padrao, esperado, comum, muitas vezes experimentado, vivenciado, e
entdo “mapeado” (cria-se perfis de comportamento de indicadores para determinados
cenarios, periodos, equipamentos, trafegos, consumos de banda e de processamento
e memoria alocados em cada CPE envolvido, etc.

Este processo também auxiliara na identificacdo das condi¢des de atendimento
ou ndo dos SLAs. Sera mais facil identificar e medir o intervalo de tempo onde os

SLAs estiveram sendo atendidos, ou entdo, descumpridos.

Tendo-se o(s) intervalo(s) de tempo, aferido(s), onde os SLAs n&o foram
respeitados durante a entrega de um determinado Servico, serdo praticaveis as
solicitacdes de ressarcimento dos valores pagos ou as multas previamente
estabelecidas, junto a(s) Empresa(s) Fornecedora(s) do(s) Servico(s). Dependendo do
contrato estabelecido, estes tempos tanto podem gerar o ressarcimento proporcional
ao periodo de tempo onde o Servi¢co entregue nao foi o acordado, quanto pode ser
estabelecidos parametros mais severos, tais quais: o n° de vezes que 0 nao
atendimento for identificado em um intervalo de tempo pré-definido, a reincidéncia do
nao cumprimento do SLA em intervalo de tempo inferior a "x" horas, a ndo
comunicacdo do evento em "X" minutos apoés identificado pelo Cliente (com a previsao
de restabelecimento a normalidade dos indicadores de Servigo), etc.



Caso a Empresa contratante ndo defina, ndo estabeleca em Contrato, que o
compartilhamento de informag8es devera ocorrer "em tempo real”, ou mesmo através
da entrega de relatérios diarios, semanais e/ou mensais, o0 acompanhamento do
atendimento aos SLAs podera (devera) ser realizado internamente pela Empresa
Cliente.

Neste caso, deve-se cuidar para que, no momento da contratacdo de cada
servico, ou conjunto deles, seja autorizado (através de regras de Firewall e/ou outro
método de controle de acesso aos roteadores formadores da rede de comunicagéo
contratada) e/ou tambem fornecido:

* acesso leitura a requisicdes SNMP (minimo);

* acesso leitura a conexdes SSH/TELNET aos CPEs (para fins de verificacdo dos
parametros (acesso leitura) ou para fins de reconfiguragcédo de parametros de
comunicacao entre o CPE e a(s) porta(s) de comunicacdo com a Provedora de
Servigos; caso estes dois niveis de acesso ndo estejam previstos no portfélio de
Servigos da Prestadora, uma outra "modalidade” de atendimento a esta
necessidade seria através da abertura de uma solicitagéo ao Call Center da
Provedora de Servigos. Desta forma, uma solicitacdo de alteracdo de
configuracéo, seria previamente analisada pela Equipe Técnica da Provedora,

e, se aprovada, aplicada a configuracdo do CPE indicado pelo Cliente.

* caso a (re)configuracao de alguns parametros do CPE nao sejam autorizados
para serem realizados diretamente pela Empresa Contratante, que se
estabeleca um canal de comunicacao agil o suficiente para analisar e
implemetar adequacdes nas configuracdes dos CPEs contratados, de modo a
atender as necessidade de monitoracao providos pelo IPSLA e suas probes;

* outro item merecedor de atencéo, refere-se a manutencao das configuracdes
de todos os parametros de comunicacéo da rede de equipamentos da Rede de
Servicos providos. Caso sejam necessarias acoes de restabelecimento destas
configuracdes (seja pela falha em um CPE ou porta de comunicacéo, ou pela
alteracéo inadequada na configuracdo do CPE ou da porta de conexao da
Provedora), que procedimentos de restauracédo de configuracdes estejam



estabelecidos e sejam de conhecimentos de todos, e ageis o suficiente para se
evitar que tempos de recuperacgéo de falhas na comunicacao ultrapassem o
definido e acordado no(s) Contrato(s) de Nivel(is) de Servico (ANS, ou SLA).

Neste documento, estabelecemos que o termo "Indicadores de Qualidade
Contratada", refere-se ao conjunto de valores e parametros acordados em contratos
comerciais, onde estejam claramente estabelecidos:

* quais sao os indicadores acordados (ex: tempo de recuperacédo de falhas,
tempo de resposta entre sites igual ou inferior da "x" milisegundos, o tempo
méaximo que uma indisponibilidade de Servi¢os para cada equipamento, cada
porta de comunicacao, cada circuito);

* quais serao os valores envolvidos em caso de ndo cumprimentos dos acordos
de nivel de servico (ANS ou SLA), os tempos de ressarcimento ou de
apresentacao das faturas de cobranca ja considerando os créditos relativos aos
periodos comprovadamente registrados e anteriores aquela fatura;

Uma preocupacdao relevante, e que merece um bom plano de acdo é “como
‘internalizar’ os indicadores de Qualidade contratados” ? Como as Equipes Técnicas e
Gerenciais devem dar apoio e incentivar a manutencédo da Qualidade ofertada e/ou
Contratada ?



6. CONCLUSAO

Desde o planejamento e a especificacdo dos requisitos necessarios para
atender ao Plano de Negécios e a Operacdo da Empresa contratante, todas as acdes
devem estar atentas para que os Acordos de Nivel de Servico (internos e externos)
sejam possiveis de serem atendidos e/ou entregues. Portanto, antes mesmo de que
0s Servicos estejam estabelecidos, contratados, entregues, em pleno regime de
Operacao e Manutencao, toda atencéo e coeréncia deve ser empregada para que 0s
parametros exigidos nem tornem a contratacao inviavel (pelo alto nivel de exigéncias
contratuais e técnicas) nem que os niveis de servi¢o estejam aquém do que a
Empresa necessita para manter sua Operacédo. Este equilibrio nem sempre é obtido
logo na primeira contratacao. Portanto, nas oportunidades de renovagao dos
Contratos Comerciais, ajustes poderao ser obtidos e melhor definidos para ambos
(Contratantes e Contratados). Caso o padrdo de Qualidade necessario nao seja
atingido, outra Prestadora de Servi¢os ou a revisao dos indicadores de Qualidade
solicitados, poderao ser revistos -- visando o melhor ROI (Retorno do Investimento)

possivel.

Independentes do(s) Servigco(s) contratado(s) (de Voz, Dados, Multimidia, etc),
o estabelecimento dos Niveis de Prioridade na recuperacdo em caso de falhas,
necessariamente precisa se alinhar com o Plano Estratégico de Negdécios da Empresa
Contratante, e gerar o menor custo de administracao possivel. Sob este ponto de
vista, oportunidades para empresas de terceirizagdo de Servigcos sao visiveis:
empresas gque atuem na Garantia da Receita, ou na monitoracdo do Atendimento dos
SLAs, poderdo fazer uso tanto de ferramentas proprietarias quanto de Softwares
Livres para realizar suas atividades primarias. A resultante (o produto) entregue por
empresas deste segmento, serdo relatérios peridédicos de conformidade com os
Servicos Contratados, em tempo integral ou parcial no periodo de analise e
acompanhamento (que pode ser definido como diario, semanal, mensal, semestral,

anual, etc).

Oportunidades para empresas deste segmento de Prestacao de Servicos (de
Monitoracéo e Afericdo do Nivel e Qualidade de Servigos contratados), serdo tdo mais

visiveis e justificaveis quanto mais desacreditadas forem as respostas a incidentes e



guanto mais dubios forem os relatérios emitidos pelas Empresas Prestadoras de
Servigos. H4 medida que o Mercado de Prestadoras de Servigos de
Telecomunicagdes se torna mais profissional, o crescente n° de Clientes atendidos
gera um desequilibrio entre a méo de obra (em equipes técnicas, de relacionamento

pré e pds vendas, de emissdo de faturas, de atendimento nos call centes, etc).

E fato que o acompanhamento dos Indicadores de Qualidade Contratados tanto
se traduz no ajuste dos valores investidos e retornados (ROI) quanto ha manutencao
de um importante indicador: a tendéncia da manutencao da Qualidade. Quando uma
Prestadora de Servigco caminha na direcdo de priorizar e atender cada vez melhor
seus Clientes, os indicadores passam a ser cada vez mais proximos do contratado (e
podem inclusive superar a qualidade inicialmente ofertada) --- sem que valores

extremos (que nao apresentem "desvios" nos valores padréo) sejam identificados.

Neste estagio evolutivo da analise dos Servicos Contratados e Entregues, fica
entdo a decisado interna da Empresa Contratante: continuar monitorando estes
indicadores, através de suas Equipes internas, ou através da contratacdo de
Empresas especializadas em definir, aferir e reportar indicadores de qualidade nas
areas de Prestacdo de Servicos de Comunicacao de Multimidia (Voz, Dados, Video,
VPNSs, Seguranca da Informacao, Armazenamento e Backups externos, Hospedagem

em Datacenters, etc).
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