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RESUMO 

FRANCO, Cleverson Ferreira. Tecnologia em nuvem aplicada a Internet das 
Coisas.  2018. 31 p. Monografia de Especialização em Internet das Coisas, 
Departamento Acadêmico de Eletrônica, Universidade Tecnológica Federal do 
Paraná. Curitiba, 2018.  

A nuvem já vem sendo muito usada para hospedar aplicações web nos últimos anos, 
por sua segurança, velocidade, e confiabilidade. Com a crescente onda de internet 
das Coisas chegando é necessário evoluir com a tecnologia na camada de 
infraestrutura, e tecnologia web, para que uma aplicação de IoT tenha um ecossistema  
completo. O estudo teve como objetivo construir a parte web de uma aplicação, de 
forma segura, de alta performance, monitorada e com alta disponibilidade, utilizando 
de novas tecnologias tanto na parte estrutural usando sistema de filas, hospedagem 
em nuvem, monitoramento em tempo real, quanto na parte de código, onde foi 
utilizado o PHP, uma das linguagens de programação mais usadas no mundo. O 
resultado obtido atingiu as metas esperadas, pois resultou em uma plataforma 
simples, organizada, e de fácil gerenciamento, além de adaptável a novas melhorias 
e implementações futuras. 

Palavras-chave: Internet das Coisas. Software. Infraestrutura. Nuvem. 
Disponibilidade.  

  



 

 

 

ABSTRACT 

FRANCO, Cleverson Ferreira. Cloud technology applied to the Internet of Things. 
2018. 31 p. Monografia de Especialização em Internet das Coisas, Departamento 
Acadêmico de Eletrônica, Universidade Tecnológica Federal do Paraná. Curitiba, 
2018. 

The cloud has long been used to host web applications in recent years for its security, 
speed, and reliability. With the growing Internet wave of Things coming up, it is 
necessary to evolve with technology in the infrastructure layer, and web technology, 
so that an IoT application has a complete ecosystem. The study aimed to build the web 
part of a secure, high performance, monitored and high availability application using 
new technologies in both the structural part using queuing system, cloud hosting, real-
time monitoring, and in the part of code, where PHP was used, one of the most used 
programming languages in the world. The result achieved reached the expected goals, 
as it resulted in a simple, organized, easy-to-manage platform, and adaptable to new 
improvements and future implementations. 

Keywords: Internet of Things. Software. Infrastructure. Cloud. Availability. 
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1 INTRODUÇÃO 

O aumento do volume de informações e o surgimento de novos tipos de dados 

provocou a necessidade do desenvolvimento de novas tecnologias com maior 

capacidade de processamento, maior capacidade de armazenamento, menor custo e 

menores dimensões físicas. Com a expansão e aperfeiçoamentos dessas tecnologias 

durante o tempo, esses sistemas computacionais passaram a fazer parte da vida das 

pessoas e das empresas mudando significativamente a forma de se trabalhar e se 

comunicar (PEREIRA; APPEL, 2013).  

O termo computação em nuvem, segundo Taurion (2009), surgiu em 2006 em 

uma palestra de Eric Schmidt, da Google, sobre como sua empresa gerenciava seus 

data centers. Hoje, computação em nuvem, se apresenta como o cerne de um 

movimento de profundas transformações do mundo da tecnologia. 

A nuvem é uma representação para a internet ou infra-estrutura de 

comunicação entre componentes arquiteturais, baseada em uma abstração que oculta 

à complexidade da infra-estrutura. Cada parte desta infraestrutura é provida como um 

serviço, e estes serviços são normalmente alocados em data centers, utilizando 

hardware compartilhado para computação e armazenamento (SOUSA; MOREIRA; 

MACHADO, 2009). 

Após estudo onde foram consideradas várias definições distintas para o 

conceito de computação na nuvem, os autores de Vaquero et al. (2009) chegaram a 

definição de que nuvens são grandes repositórios de recursos virtualizados, tais como 

hardware, plataformas de desenvolvimento e software, que são facilmente acessíveis. 

Além disto, estes recursos podem ser configurados dinamicamente de modo a ajustar-

se a diferentes cargas de trabalho com a intenção de otimizar sua utilização. O modelo 

de cobrança utilizado para a exploração destes repositórios está baseado em 

pagamento pelo uso.  

A computação em nuvem, ou Cloud Computing, é um novo modelo de 

computação que permite ao usuário final acessar uma grande quantidade de 

aplicações e serviços em qualquer lugar e independente da plataforma, bastando para 

isso ter um terminal conectado (SILVA, 2011). 

A palavra nuvem sugere uma idéia de ambiente desconhecido, o qual pode-se 

ver somente seu início e fim. Por este motivo esta foi muito bem empregada na 
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nomenclatura deste novo modelo, onde toda a infra-estrutura e recursos 

computacionais ficam “escondidos”, tendo o usuário o acesso apenas a uma interface 

padrão através da qual é disponibilizado todo o conjunto de variadas aplicações e 

serviços (SILVA, 2011). 

Segundo Sousa, Moreira e Machado (2009), o modelo de computação em 

nuvem foi desenvolvido com o objetivo de fornecer serviços de fácil acesso e de baixo 

custo e garantir características tais como disponibilidade e escalabilidade. Este 

modelo visa fornecer, basicamente, três benefícios. O primeiro benefício é reduzir o 

custo na aquisição e composição de toda infra-estrutura requerida para atender as 

necessidades das empresas, podendo essa infraestrutura ser composta sob demanda 

e com recursos heterogêneos e de menor custo. O segundo é a flexibilidade que esse 

modelo oferece no que diz respeito à adição e troca de recursos computacionais, 

podendo assim, escalar tanto em nível de recursos de hardware quanto software para 

atender as necessidades das empresas e usuários. O terceiro benefício é prover uma 

abstração e facilidade de acesso aos usuários destes serviços. Com isso, os usuários 

dos serviços não precisam conhecer aspectos de localização física e de entrega dos 

resultados destes serviços.  

No estudo realizado o foi montada uma estrutura em nuvem utilizando algumas 

das tecnologias web mais usadas na atualidade, que são: 

● PHP: foi usado como linguagem de programação, por facilitar muito o 

desenvolvimento, ter um código simples, além de ser umas das linguagens 

mais usadas no mundo. 

● Laravel: juntamente com o PHP usa-se o Framework Laravel, que ajudar a 

acelerar o desenvolvimento, além de manter o código padronizado. 

● MySQL: como base de dados, o MySQL foi escolhido por ser o mais usado com 

PHP e por ter uma sintaxe de fácil entendimento. 

 

Para a parte de IoT foram usadas as seguintes tecnologias: 

● Mosquitto: é um sistema de filas que usa o protocolo MQTT, ele foi escolhido 

por ser  open-source e ser um dos mais usados para gerenciamento de 

mensagens entre dispositivos de IoT. 
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● Arduino: para programar a placa que irá fazer a comunicação com a estrutura 

web, utiliza-se o Arduino como linguagem, por ter uma IDE muito prática e 

intuitiva, além de facilitar a integração com bibliotecas e usar o C++ como base. 

 
Sendo assim, o objetivo do presente estudo, foi avaliar se é possível integrar 

essas tecnologias, como foram aplicadas, o custo para manter essa estrutura 

hospedada utilizando a tecnologia cloud, e quais os principais desafios e dificuldades 

para fazer com que todas essas estruturas se comuniquem de uma maneira eficiente, 

segura e sem perda de pacotes 
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2 FUNDAMENTAÇÃO TEÓRICA 

2.1 INFRAESTRUTURA EM NUVEM 

Computação em nuvem está associada ao novo paradigma da infraestrutura 

da computação, que passa a ser utilizada intensamente pela internet. Existem 

diversas definições para o que é computação em nuvem, existindo pontos de 

consenso e de dúvidas nas acepções existentes. De um modo simplificado, é um 

acesso transparente a recursos em um sistema de uso por demanda, baseado numa 

infraestrutura de elasticidade infinita e instantânea, provida por uma terceira parte ou 

fornecida internamente (BUYAA et al., 2009). 

Para que seja compreendido o que é computação em nuvem, é necessário 

antes entender a evolução das tecnologias computacionais até o estágio atual. De 

uma maneira geral, este trabalho irá utilizar um modelo adaptado de Khorshed, Ali e 

Wasimi (2012), buscando explicar de uma maneira mais completa todas as 

características atreladas à tecnologia da computação em nuvem (Figura 1). Dentro da 

computação em nuvem  existem sete conceitos que serão usados para explicar seus 

atributos. São eles: surgimento, modelo de entrega de serviço, modelos estruturais, 

papéis, camadas, localização, características, e pontos indefinidos. 

 
Figura 1. Entendendo computação em nuvem 

 
Fonte: adaptado de Khorshed, Ali e Wasimi (2012). 
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2.2 MYSQL 

O MySQL surgiu a partir da necessidade da equipe que criou o SGBD (Sistema 

de Gestão de Bases de Dados), de utilizar algum mecanismo que permitisse a 

conexão de tabelas criadas na linguagem SQL (Structured Query Language) para um 

determinado fim. A princípio, o grupo iria utilizar o mySQL, mas logo perceberam que 

esta ferramenta não era rápida o suficiente para atender às necessidades do projeto. 

O jeito foi criar uma solução própria. Nascia o MySQL. O MySQL é um banco de dados 

relacional gratuito, eficiente e otimizado para aplicações Web, é desenvolvido e 

mantido pela empresa MySQL AB, que também oferece uma versão comercial (paga). 

Esse SGBD também é multi-plataforma, sendo compatível com o Windows, Linux, 

BSDs, entre outros sistemas operacionais. As tabelas criadas podem ter tamanho de 

até 4 GB. Fora isso, o MySQL é compatível com várias linguagens de programação, 

tais como PHP, C, Java, Visual Basic, entre outros (SANTOS; SILVA, 2018). 

 

2.3 MQTT 

Criado em 1999 pela IBM, MQTT (Message Queuing Telemetry Transport), é 

um protocolo aberto de mensagens projetado para comunicação M2M, na qual deve 

lidar com alta latência, instabilidade na comunicação e baixa largura de banda. O 

protocolo MQTT foi padronizado pelo OASIS em 2013 e atualmente está na versão 

3.1.1 (MQTT, 2014),  sendo livre de royalties desde 2010. 

O protocolo MQTT adota o protocolo TCP (Transmission Control Protocol) e o 

padrão de mensagens publisher/ subscriber (publicador/ assinante), onde todos os 

dados são enviados para um intermediário, chamado broker, que se encarrega de 

enviar as mensagens aos destinatários corretos. Esta estrutura permite desacoplar o 

produtor do cliente, assim, apenas o endereço do broker precisa ser conhecido, 

possibilitando a comunicação de um para um (one-to-one, Figura 2), um para muitos 

(one-to-many, Figura 1) ou muitos para muitos (many-to-many, Figura 1). Já no 

quesito de segurança, até a versão 3.1.1, MQTT não implementa qualquer tipo de 

criptografia SSL (Secure Socket Layer) pode ser utilizado independentemente, 

existindo apenas um método de autenticação com nome de usuário e senha. 
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Figura 2. Tipos de distribuição de mensagem suportados pelo protocolo MQTT 

 
Fonte: MQTT (2014). 

 

2.4 LINGUAGEM DE PROGRAMAÇÃO 

Para a estrutura web foi usado a linguagem de programação PHP aplicada a 

um Framework chamado Laravel. Juntos consegue-se manter um alto padrão de 

código. 

2.4.1 PHP 

PHP (PHP Hypertext Preprocessor), é uma linguagem de programação de 

ampla utilização, interpretada, que é especialmente interessante para 

desenvolvimento para a web e pode ser mesclada dentro do código HTML. A sintaxe 

da linguagem lembra C, Java e Perl, e é fácil de aprender. O objetivo principal da 

linguagem é permitir a desenvolvedores escreverem páginas que serão geradas 

dinamicamente rapidamente, mas você pode fazer muito mais do que isso com PHP 

(PHP, 2018). 

2.4.1.1 Framework Laravel 

O Laravel é um framework PHP utilizado para desenvolvimento web. Possui 

uma arquitetura MVC (Model-View-Controller) e tem, como aspecto principal, o de 

auxiliar no desenvolvimento de aplicações seguras e de alto desempenho de forma 

ágil e simplificada, com código limpo. Outra característica é o incentivo do uso de boas 

práticas de programação e a utilização de padrões específicos a ele determinados. 

Assim como outros frameworks, o Laravel possui testes já definidos e a estrutura 

possui métodos auxiliares convenientes que permitem testar expressamente suas 

aplicações. No diretório de testes podem ser encontrados testes de banco de dados, 

testes de navegador e testes que geram entradas de dados fictícios. Quando 
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executados os testes, devem ser definidas as variáveis e realizadas as chamadas dos 

dados que serão testados na aplicação (LARAVEL, 2018).  

Segundo Verma (2014), a arquitetura MVC utilizada pelo Laravel é um padrão 

que visa aumentar a modularidade de sistemas de software, sendo apresentada em 

três camadas: 

1. Model: gerencia os modelos de dados da aplicação, fazendo a interação com 

o banco de dados, analisando a lógica, os dados e as regras. É uma camada 

entre os dados e a aplicação, que pode armazenar diversos tipos de dados, de 

sistemas gerenciadores de bancos de dados, como o MySQL, ou arquivos 

eXtensible Markup Language (XML); 

2. View: representa a camada de interação com o usuário por meio de interfaces. 

Diz respeito à representação da aplicação web e é responsável por mostrar os 

dados que a camada controller recebe da camada model. Pode ser 

implementado facilmente com o uso do pacote “.blade.php” ou com código 

PHP. O Laravel inicia sua execução com a extensão de arquivo (.blade.php ou 

.php) determinando quem deve prosseguir com a execução do modelo; 

3. Controller: recebe as solicitações dos usuários através da view para a exibição 

ou atualização de dados e faz requisições na camada model de acordo com a 

solicitação correspondente. É considerado um link entre a model e a view e 

dispõe de duas opções de desenvolvimento da lógica: Router e Controller. Os 

Routers são mais viáveis para páginas web estáticas. Controllers são 

definições de escrita para cada página web. 

 

2.5 ARDUINO 

O Arduino é uma plataforma eletrônica de código aberto baseada em hardware 

e software fáceis de usar. Placas Arduino são capazes de ler entradas - luz em um 

sensor, um dedo em um botão ou uma mensagem no Twitter - e transformá-lo em 

uma saída - ativando um motor, ligando um LED, publicando algo on-line. Você pode 

dizer à sua placa o que fazer enviando um conjunto de instruções para o 

microcontrolador na placa. Para isso, você usa a linguagem de programação Arduino 

(baseada em Fiação ) e o Software Arduino (IDE) , baseado em Processamento. 

Ao longo dos anos, o Arduino tem sido o cérebro de milhares de projetos. 
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Arduino nasceu no “Ivrea Interaction Design Institute” como uma ferramenta 

fácil para prototipagem rápida, destinada a estudantes sem formação em eletrônica e 

programação. Assim que atingiu uma comunidade mais ampla, a placa Arduino 

começou a mudar para se adaptar às novas necessidades e desafios, diferenciando 

sua oferta de placas de 8 bits simples para produtos para aplicativos IoT , wearable, 

impressão 3D e ambientes incorporados. Todas as placas do Arduino são 

completamente de código aberto, capacitando os usuários a construí-las 

independentemente e, eventualmente, adaptá-las às suas necessidades específicas. 

O software também é de código aberto e está crescendo através das contribuições 

dos usuários em todo o mundo (ARDUINO, 2019). 
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3 DESENVOLVIMENTO DA APLICAÇÃO 

3.1 ESTRUTURA WEB 

3.1.1 Aplicação Web 

A aplicação web foi toda estruturada em cima do Framework Laravel, focando 

em segurança, praticidade e rapidez no desenvolvimento e hospedagem. 

Na Figura 3, tem-se a ilustração de um sistema com uma interface de registro e login 

para o usuário. 

 
Figura 3. Tela de registro de usuário na plataforma web 

 
Fonte: Autoria própria. 

 

Ao se cadastrar, as informações são registradas em uma base MySQL, e a 

partir desse momento o usuário pode fazer login na plataforma (Figura 4), onde é 

levado até o dashboard da aplicação.  

 
Figura 4. Tela de login de usuário na plataforma web 

 
Fonte: Autoria própria. 
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 Na Figura 5 observa-se que no dashboard o usuário tem a opção de criar um 

local, onde serão cadastradas as placas via integração por API. 

 
Figura 5. Dashboard do usuário na plataforma web 

 
Fonte: Autoria própria. 
 

Quando a placa é cadastrada, um token é gerado (Figura 6), e o mesmo será 

usado para autenticação na placa arduino. 

 
Figura 6. Tela de novo local na aplicação web 

 
Fonte: Autoria própria. 
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Quando a placa com o código arduino é ligada a energia um web-server é 

criado, nesse caso o nome é remot-9847, conforme ilustram as Figuras 7, 8 e 9. 

 
Figura 7. Wifi da placa sendo listada nas redes disponíveis 

 
Fonte: Autoria própria. 
 

Figura 8. Tela inicial de configuração da placa 

 
Fonte: Autoria própria. 
 

Figura 9. Tela com configurações de acesso preenchidas 

 
Fonte: Autoria própria. 
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3.1.2 Arduino 

Ao acessar a rede wifi criada, o usuário escolhe a rede wifi de sua casa, e logo 

em seguida insere sua senha e também seu código gerado na plataforma, nesse 

momento a placa se conecta a internet usando as credenciais do wifi informado, e faz 

uma requisição à API da aplicação na nuvem passando o token gerado anteriormente 

na plataforma, então a API retorna para a placa as credenciais de conexão do broker 

MQTT, sistema de filas responsável pela troca de mensagens entre placa e 

plataforma, esse fluxo é exemplificado no Gráfico 1. 

 
Gráfico 1. Fluxograma de comunicação entre placa e aplicação em nuvem 

 
Fonte: Autoria própria. 

 

Após ter a conexão estabelecida um novo dispositivo aparecerá no local criado 

pelo usuário e ele poderá ligar e desligar a lâmpada pela plataforma (Figura 10). 
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Figura 10. Botão de controle de dispositivo disponibilizado após cadastro de placa 

 
Fonte: Autoria própria. 

 

3.1.3 API 

Dentro da aplicação web, utilizando a estrutura Laravel foi estruturado um 

sistema de API (Application Programming Interface) para comunicação com a placa 

programada em Arduino, a API consiste em um endpoint que usa HTTP para realizar 

a configuração de um novo dispositivo na plataforma, e em caso de sucesso na 

transação a placa recebe os dados de conexão ao Broker MQTT, em seguida a placa 

realiza a conexão no broker e se inscreve como publisher e subscriber em sua rota, 

para poder enviar e receber comandos, como é exibido na Figura 11. 

 
Figura 11. Esquema de configuração entre firmware, fila, e aplicação web 

 
Fonte: Autoria própria. 
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3.2 SISTEMA DE FILAS 

3.2.1 Mosquitto 

Na aplicação foi usado o MOSQUITTO um broker de código aberto que faz o 

gerenciamento de mensagens usando o protocolo MQTT, ele tem um papel 

fundamental na aplicação, controlando todo o fluxo de envio e recebimento de 

mensagens de seus publishers á seus subscribers, conforme observa-se na Figura 

12. 

 
Figura 12. Esquema de funcionamento do broker MQTT 

 
Fonte: Autoria própria. 

 

3.3 INFRAESTRUTURA 

Para hospedar toda a aplicação usamos a plataforma DigitalOcean, Inc. que é 

um provedor de infraestrutura em nuvem, que separa as máquinas criadas em 

droplets. Para essa estrutura foram criados dois droplets, uma para a aplicação web, 

API, e MySQL, e outro para o broker MQTT (Figura 13). 
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Figura 13. Droplets no painel Digital Ocean 

 
Fonte: Autoria própria. 

 

Ambos são máquinas com distribuição Linux, onde são instaladas as versões 

de linguagem e bibliotecas necessárias e cada droplet tem um ip próprio. 

Para cada droplet é possível saber informações específicas sobre banda, CPU e disco 

da máquina (Figura 14). 

 
Figura 14. Informações de Droplet no painel Digital Ocean 

 
Fonte: Autoria própria. 
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4 APRESENTAÇÃO E ANÁLISE DOS RESULTADOS 

Para testar essa estrutura, o sistema arquitetado foi deixado em teste por 

meses, utilizando placas instaladas em interruptores, causando um tráfego 

relativamente baixo o que dava uma média de custos na Digital Ocean de 10 USD, 

para forçar a estrutura a trabalhar mais, um script foi desenvolvido para que simulasse 

lâmpadas acendendo e apagando em forma de mensagens no broker MQTT, a 

princípio a média de interruptores ligados e desligados foram multiplicados por 20, 

simulando o que seriam 20 casas na mesma média de uso, com isso o valor final da 

conta no mês subiu para 16.70 USD, e o mesmo teste simulando a multiplicação por 

50 resultou em um aumento para 25 USD como é mostrado na Figura 15. 

 
Figura 15. Histórico de pagamento de droplets na Digital Ocean 

 
Fonte: Autoria própria. 

 

 Com esses valores obtidos a parte econômica da aplicação foi muito 

satisfatória, pois levando em consideração que toda a estrutura está hospedada em 

um servidor dedicado, com o total controle da aplicação e dos droplets, e uma taxa de 

disponibilidade de 99,99%, é um custo que vale muito a pena. 

Em relação à estrutura usada e ao comportamento das aplicações, o resultado 

foi mais positivo do que o esperado, a placa conseguiu se comunicar de forma 



28 

 

 

impecável com a API web, e vice versa, não ocorreram problemas de falha de 

comunicação ou erros durante o período de testes. 

Com esses resultados obtidos, o estudo concluiu que estruturas web em cloud 

e IoT são uma ótima combinação, pois além da segurança, e disponibilidade da 

aplicação hospedada em cloud, os custos são baixos para se iniciar um projeto, e 

conforme crescem podem ser escalados fácilmente e com controle de gastos. 
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5 CONCLUSÃO 

O objetivo deste projeto, era validar as possibilidade de uma integração de uma 

aplicação IoT usando tecnologias web, usando conceitos de fila, API, usando 

tecnologia WiFi para conexão de placas e estrutura web para manipulação e 

armazenamento de dados. E toda essa integração mostrou um grande potencial, 

provando que a internet das coisas pode ser adaptada a tecnologias já usadas no 

mercado, e mesmo assim serem muito performáticas, graças às facilidades que a 

computação em nuvem possibilita. 

O principal desafio foi integrar o hardware com a aplicação web fazendo a API 

trabalhar de forma autônoma na configuração de novos dispositivos, mas após isso 

pronto, houve uma grande facilidade em manipular mensagens entre placa e 

aplicação, o que abre uma infinidade de possibilidades, como integrar tudo isso à 

nuvem, que possibilita segurança e alta disponibilidade, tudo isso passando por uma 

camada de autenticação da plataforma web. 

Por fim, esse projeto conclui que a tecnologia em nuvem vem para facilitar 

ainda mais a integração da internet das coisas em novas aplicações, pois surpreende 

desde o custo, até a qualidade do serviço entregue. 
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