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RESUMO

COLZANI, Murilo. Analise do software Zabbix como ferramenta de apoio ao
processo gerenciamento de eventos da ITIL 2011. 77 folhas. Monografia
(Especializacao em Configuracdo e Gerenciamento de Servidores e Equipamentos de
Redes). Universidade Tecnoldgica Federal do Parana. Curitiba, 2014.

A proposta da ITIL com o processo gerenciamento de eventos € de antecipar e
diminuir a ocorréncia de incidentes que possam afetar diretamente a infraestrutura de
tecnologia de informacdo em organizacGes. Atualmente os profissionais da area
possuem o importante papel de transformar esse departamento considerado até entéo
como um custo necessario, em um departamento que entrega e agrega valor ao
negécio. Utilizando-se das boas praticas recomendadas pela ITIL, essa missao pode
ser conquistada mais facilmente com a padrozanicéo de seus processos. No entanto,
0 gerenciamento de eventos € impraticavel sem a utilizacdo de uma ferramenta de
apoio que atenda as principais recomendac¢fes da ITIL. Conhecido mundialmente e
com uma grande comunidade de usuarios e colaboradores, o software Zabbix é
utilizado como solucdo de monitoramento em empresas de todos os tamanhos e
areas. Dessa forma, esse trabalho tem como objetivo realizar a analise do software
Zabbix como principal ferramenta de apoio ao processo gerenciamento de eventos. A
metodologia utilizada foi a pesquisa exploratéria tendo como estratégia o estudo
exploratério-descritivo combinado, permitindo descrever completamente o fenémeno
estudado. Conclui-se entdo que a utilizacdo do software Zabbix é benéfica ao
proporcionar a padronizacdo no processo gerenciamento de eventos de acordo com
as recomendac0des da ITIL.

Palavras-chave: Gerenciamento de Eventos. Zabbix. ITIL. Gerenciamento de
Servigos de Tecnologia da Informacao.



ABSTRACT

COLZANI, Murilo. Analise do software Zabbix como ferramenta de apoio ao
processo gerenciamento de eventos da ITIL 2011. 77 pages. Monograph
(Specialization in Configuration and Management of Servers and Network
Equipments) - Federal Technological University of Parana. Curitiba, 2014.

The proposal of ITIL with the process Event Management is to prevent or reduce the
occurrence of incidents that can affect directly the Information Technology
infrastructure. Nowadays the IT professionals have an important role to transform this
area considered a high cost in a area that adds value to the business. Utilizing the best
practices recommended by ITIL, this mission can be achieved more easily with the
standards of their processes. But, the event management € unpractical without the use
of support tools that accord the main recommendations of ITIL. Recognized worldwide
and a large community of users and contributors, the Zabbix software is used as a
monitoring solution for all sizes of businesses and areas. Thus, this work aims to
analyse the Zabbix software like the main tool to support the process event
management. The methodology used was exploratory research strategy as having the
exploratory-descriptive study combined, allowing fully describe the phenomenon
studied. We conclude that using Zabbix software is beneficial to provide the
standardization process in event management according to ITIL recommendations.

Keywords: Event Management. Zabbix. ITIL. Information Tecnology Service
Management.
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1 INTRODUCAO

Nos tempos atuais a estratégia e a gestdo operacional utilizam os sistemas de
informag&o como alicerce fundamental, transferindo um papel vital ao departamento
de tecnologia da informacéo das organiza¢cGes. Metodologias que orientem, agregem
valor e assegurem a qualidade dos servi¢cos de tecnologia sdo vitais ao negocio. O
bom desempenho e eficiéncia operacional das organiza¢gBes esta cada vez mais
dependente dos sistemas e tecnologias empregados em sua atividade (ALVES;
RIBEIRO; CASTRO, 2012).

O mercado ja encherga a Tl como uma area dinamica e cada vez mais vital
para seus negoécios e a cada dia exige maior qualidade na entrega de seus servi¢cos
(LEITE et al., 2010). Em 2007, 33% das empresas brasileiras pesquisadas afirmaram
investir em préticas da ITIL buscando a melhoria de suas operacées (DAMASCENO;
ARAUJO; NUNES, 2009).

Servicos de tecnologia devem estar disponiveis no momento que forem
requisitados, de tal forma que garanta sua qualidade e o planejamento estratégido da
tecnologia da informacdo na organizacdo. Nesse cenario, procedimentos e rotinas
devem ser estabelecidos para que o desempenho, seguranca e disponibilidade dos
servicos sejam testados, monitorados e avaliados de forma constante (ALVES;
RIBEIRO; CASTRO, 2012).

De acordo com a ITIL (2011), o processo gerenciamento de eventos é uma das
principais atividades relacionadas a operacédo de tecnologia da informacéo. Aliado ao
processo gerenciamento de incidentes, o gerenciamento de eventos possibilita
detectar com antecedéncia falhas nos servicos e aplicar medidas corretivas afim de
evitar a indisponibilidade dos servicos para o usuario final.

A opcao pela escolha do software Zabbix se deu por diversos fatores. Um dos
principais fatores é o fato do software ser OpenSource, dispensando a necessidade
de aquisicéo de licencas para seu uso. Por consequéncia disso, sua comunidade de
usuarios é bastante extensa e ativa, possibilitando a evolugéo continua da solucdo e
o desenvolvimento de diversos plug-ins. Além dessas, o software também possui
agentes disponiveis para as diversas plataformas encontradas nas empresas.

Diante do exposto, a seguinte pergunta pode ser feita: seria o software Zabbix



uma ferramenta capaz de contribuir para tornar o processo gerenciamento de eventos
da ITIL 2011 mais eficiente? Permitiria também aplicar as melhores praticas
recomendadas pela ITIL para o processo gerenciamento de eventos?

Com base nessas informacdes, essa pesquisa pretente analisar a viabilidade
de uso do software Zabbix como ferramenta principal de apoio ao processo
gerenciamento de eventos da biblioteca ITIL 2011. Dessa forma, contribuindo para
empresas e profissionais que buscam uma ferramenta de apoio para implantacao
desse processo. Serdo abordados conceitos de gerenciamento de servigos de TI,
processos, fungdes entre outras definicbes da biblioteca ITIL.

Como guia para concretizacdo do objetivo geral da pesquisa, foram definidos
0S seguintes objetivos especificos: realizar estudo tedérico sobre a ITIL; aprodundar os
estudos no processo gerenciamento de eventos; compreender e dominar a arquitetura
do software Zabbix; contextualizar a utilizacdo do software Zabbix conforme as
orientacdes da ITIL para o processo gerenciamento de eventos.

Inicialmente o projeto consistira na realizagcdo de uma pesquisa bibliografica
sobre o tema para identificar o estado atual do problema e possibilitard estabelece-
rem-se as variaveis para elaboracdo do plano geral da pesquisa. Em um segundo
momento, dentro da pesquisa exploratdria, sera utilizado o estudo exploratério-
descritivo combinado, que permite descrever completamente o fendmeno estudado.

Este trabalho compde-se de 5 capitulos. Este capitulo inicial possui dois
objetivos. O primeiro objetivo é apresentar uma visdo geral do trabalho abrangendo a
sua problematica, a relevancia desse tema, seu objetivo geral, seus objetivos es-
pecificos e a sua metodologia. O segundo objetivo € apresentar a estrutura do rela-
toério de pesquisa, resumindo cada capitulo e possibilitando que o leitor situe-se com
mais facilidade.

Nessa estrutura, o segundo capitulo abordard os conceitos relacionados ao
gerenciamento de servicos de tecnologia da informacéo. Neste capitulo sdo descritos
0s motivos para utilizacdo de melhores préaticas e sdo apresentados os frameworks
disponiveis no mercado. No decorrer do capitulo é realizada a conceituacdo do
gerenciamento de servicos apresentando seus termos comuns. O capitulo €
encerrado com uma visdo da estruturacdo da biblioteca ITIL 2011, apresentando seus
livros e processos envolvidos.

No terceiro capitulo € apresentada toda a estrutura e organizacéo do processo



gerenciamento de eventos, partindo da definicdo de o que é um evento e qual o
propésito, objetivo e escopo do processo. Em continuacdo € realizada uma
comparagcdo entre monitoramento e gerenciamento de eventos. Seus conceitos
bésicos e as atividades do processo sdo estudados a fundo. Finalizando o capitulo,
sdo apresentadas as interfaces com outros processos da ITIL, os fatores criticos para
0 sucesso do processo e 0s principais desafios e riscos relacionados ao processo.

O resultado da pesquisa exploratéria é abordado durante o capitulo 4, onde &
feita uma breve apresentacdo sobre a arquitetura do software Zabbix com suas
principais funcdes e elementos. Para ndo prolongar a secdo, apenas as funcdes e
elementos relevantes a pesquisa foram explanadas. No decorrer do capitulo, cada
elemento € explorado e analisado conforme os objetivos do processo gerenciamento
de eventos. No final do capitulo € apresentada a andlise do software Zabbix
contextualizada com os valores para o negocio, conceitos basicos, atividades e os

fatores criticos de sucesso do processo gerenciamento de eventos.
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2 GERENCIAMENTO DE SERVICOS DE TECNOLOGIA DA INFORMACAO

Por varios anos organizacbes se mantiveram mesmo com pouco apoio da
tecnologia da informacéo. Atualmente o cenario € outro, essa area passou a ter papel
critico para o sucesso das organizacdes e em cendrios especificos, seu apoio se torna
um diferencial de competitividade. Existem atividades de negoécio que dependem da
tecnologia da informacéo para existir, seria impraticavel executar as atividades do
sistema bancario sem o apoio de um banco de dados.

Hoje a tecnologia da informagdo é parceira estratégica na maioria das
empresas e se integrou ao negocio. Reunides de planejamento estratégico sao
comuns em conselhos administrativos para decidir sobre os investimentos nessa area.
Porém isso ainda é um desafio a ser alcancado em alguns setores. Nao se pode mais
tratar a tecnologia da informacgdo isoladamente e essa esta deixando de ser
responsabilidade de profissionais técnicos e passando a se incorporar na estratégia
das empresas para atingir seus objetivos (VICENTE; GAMA; SILVA, 2013).

Certamente esse nivel de integracdo ndo € visto em todas as empresas e
nessas a tecnologia da informacdo ainda € vista como uma despesa e um
departamento técnico da organizacdo, apenas sendo informado sobre as decisoes.
Essa tecnologia da informacédo se torna reativa as mudancas. JA em empresas que a
area é parceira do negdcio, essa consegue antecipar as mudancas e efetuar um
planejamento adequado. O gerenciamento de servicos de tecnologia da informacgéao
vem para ajudar a Tl a se integrar ao negocio (CARTLIDGE, ALISON et al. 2011).

De acordo com Cartlidge et al (2011), o papel da tecnologia da informacao tem
se tornado mais importante dentro do negdcio e com isso alguns de desafios surgiram:

a) agilidade em mudancas: a competitividade do mercado faz com que as

empresas inovem a todo instante e todo produto ou servi¢o inovador que a
empresa coloque no mercado, dependera da tecnologia da informacdo em
algum momento. Dessa forma, a TI precisa ser agil e responder
rapidamente as mudancas implicadas pelo negdcio;

b) justificar seus investimentos: nos ultimos anos a tecnologia da informacéo

foi uma das areas dentro das empresas que mais consumiu investimentos.
Projetos de tecnologia da informacéo em geral consomem muitos recursos

financeiros e nem sempre geram resultado a empresa. Se faz necessario
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justificar esses investimentos e comprovar como 0 projeto trara retorno ao
negocio;

c) eficiéncia: a competitividade do mercado faz com que os custos internos
sejam pressionados a serem reduzidos. A tecnologia da informacéo tem o
desafio de otimizar seus recursos e tornar sua operacao mais eficiente;

d) disponibilidade x agilidade: a maioria dos processos das empresas
dependem da tecnologia da informacdo para serem executadas. Qualquer
indisponibilidade de um servico impacta diretamente o negdcio, portanto
essa area se torna um risco operacional e precisa se flexibilizar para atender
as demandas e, paralelamente, precisa entregar um ambiente estavel,

e) seguranca da informacado: normalmente as informacfes das empresas ficam
armazenadas em servidores e bancos de dados que sofrem impacto direto
de normas regulamentadoras. Leis e normas bancarias tem impacto direto e
devem ser tratadas com atencéo pelo departamento. E desafio da tecnologia
da informac&o minimizar os riscos de seguranca dentro das conformidades
legais e normativas que impactam no negadcio.

Pelos fatos expostos anteriormente, ocorre uma busca pela reducédo de custos

e riscos e também pela otimizacdo em seus processos. Foram entdo desenvolvidos
varios frameworks de processos e boas praticas. A seguir podemos verificar uma
ilustracdo demonstrando a evolucdo desses frameworks e melhores praticas, bem
como seus niveis de maturidade (CARTLIDGE, ALISON et al. 2011).

Maturidade do
Gerenciamento de Tl

s

ITILv.3

Idade
Escura da

| | 1 ] » Tempo
| ¥ i
1970 1980 1 9&0 2060 20b5 2007

Figura 1 — Evoluc&do da maturidade do gerenciamento de TI.
Fonte: Adaptado de CARTLIDGE, ALISON et al. 2011.
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2.1 MELHORES PRATICAS

Para identificar gaps (lacunas, diferencas) em suas habilidades, as empresas
utiizam a comparacdo (benchmarking). Essa identificagdo possibilita o
aperfeicoamento de sua habilidade de entregar um servico eficiente e que atenda aos
objetivos de seus clientes com o preco que esses consideram justo (CARTLIDGE,
ALISON et al. 2011).

As melhores praticas sao definidas por "Atividades ou processos que
comprovadamente obtiveram sucesso quando usados em varias organizacoes".
Essas sé&o utilizadas pelo mercado trazendo como proposta principal, contribuir para
a eliminacéo dos gaps. Frameworks publicos, normas e conhecimentos gerados pelas
empresas e individuos sdo exemplos de fontes de melhores praticas (BON, JAN VAN
et al. 2007). A seguir sdo enumeradas as varias fontes de melhores préticas:

a) frameworks publicos como COBIT, PMBOK, ITIL, CMMI e outros;

b) padrdes proprietarios desenvolvidos por empresa/governo para uso proprio;

c) normas ISO, leis e regulamentos;

d) préaticas comuns da industria;

e) pesquisas cientificas;

f) treinamentos e educacao;

g) experiéncias internas.

2.1.1 FRAMEWORKS PUBLICOS

Os frameworks representam um conjunto de estruturas de trabalho e melhores
praticas que comprovadamente obtiveram sucesso quando usados em varias
organizacfes. Normalmente sdo baseadas em normas, leis, regulamentos e praticas
comuns (CARTLIDGE, ALISON et al. 2011).

Frameworks publicos sdo conhecidos por uma estrutura de trabalho de
referéncia que é disponibilizada para adog¢édo por qualquer empresa ou organizacao
sem a necessidade de pagar royalties (BON, JAN VAN et al. 2007). Algumas

vantagens da adocao de frameworks publicos:
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a) frameworks proprietarios! sdo dificeis de ser adotados sem a cooperacao
de seus proprietarios pois normalmente ndo sdo bem documentados;

b) frameworks proprietarios sdo customizados para um contexto especifico de
uma empresa,;

c) frameworks proprietarios geralmente envolvem custos com licenciamento;

d) frameworks publicos como ITIL j& foram validados em diversos ambientes e
suas experiéncias divulgadas;

e) o conhecimento dos frameworks publicos € amplamente divulgado entre os

profissionais através de treinamentos e certificagdes.

2.2 CONCEITOS E TERMOS DE GERENCIAMENTO DE SERVICOS DE TI

Nesta secdo serdo abordados os conceitos e termos comuns utilizados no

gerenciamento de servigcos de tecnologia da informacéao.

2.2.1 SERVICOS

Para podermos compreender o que € gerenciamento de servi¢os, precisamos
comecar entendendo o que é um servico, e o glossério da ITIL define servico como
"um meio de entregar valor aos clientes, facilitando os resultados que os clientes
guerem alcancar, sem ter que assumir custos e riscos" (STEINBERG, RANDY et al.
2011).

Os resultados a serem alcancados pelos clientes séo a razdo para adquirir ou
utilizar um servico. O valor entregue por esse servico para o cliente, esta relacionado
a forma com o qual facilita o alcance desses resultados. O glossario da ITIL define
resultados como "Este termo € aqui usado para se referir tanto aos resultados
pretendidos como aos resultados realmente obtidos".

Para melhor compreensao desses termos, podemos utilizar como exemplo a
compra de um veiculo. Ao comprar um veiculo, 0s custos e riscos séo repassados ao

comprador. Todos 0s custos com manutencgédo e taxas, além dos riscos de acidentes

! Frameworks licenciados com direitos exclusivos ao seu produtor.
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séo de responsabilidade do dono do veiculo. Porém utilizando um servico de taxi, vocé

paga pelo uso do servico sem se responsabilizar pelos custos e riscos da operacao
(CARTLIDGE, ALISON et al. 2011).
Conforme Cartlidge (2011), a ITIL também apresenta outro termo, o0 servigo de

tecnologia da informacéao que é definido como "um servigo fornecido por um provedor

de servicos de TI. E composto de uma combinacdo de tecnologia da informacéo,

pessoas e processos”. A seguir, alguns exemplos de servicos de TI:

a)

b)

c)

d)

e)

escritério: planilhas eletrdnicas, processadores de texto, impressdo e
digitalizagcdo de documentos;

comunicacado: acesso a internet, acesso wireless, e-mail, web, conferéncia,
Voice over IP (VolIP);

vendas: Customer Relationship Management (CRM), forca de vendas, e-
commerce, emissao de NF-e;

producéo: Enterprise Resource Planning (ERP);

manutencdao: helpdesk.

2.2.2 TIPOS DE SERVICOS DE TECNOLOGIA DA INFORMACAO

Os servigos de tecnologia da informacdo podem ser subdivididos de acordo
com seu objetivo (CARTLIDGE, ALISON et al. 2011). S&o eles:

a)

b)

servicos principais: entregam o resultado desejado para os clientes,
representam o valor ao qual o cliente esta disposto a pagar e fornecem a
base para continuidade do servico;

servicos de apoio ou secundarios: sdo necessarios para a entrega do
servico principal, podem ser visiveis ou ndo ao cliente, porém o cliente ndo
0 encherga como um servigco em si e sao fatores essenciais para o cliente
perceber o servigo real;

servicos intensificadores: sdo adicionais que aumentam o valor percebido
pelo cliente. N&o sdo essenciais para a entrega do servico, porém
estimulam o cliente a utilizar o servigo principal ou séo utilizados como
diferenciacdo de um provedor de servicos de tecnologia da informacgao

frente aos concorrentes.
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Para melhor compreenséo, a seguir sdo demonstrados alguns exemplos de

servicos principais, de apoio e intensificadores.

Servigo principal | Servigos de apoio | Servigos intensificadores

Servicos de TI | E-mall Webmail Anti-spam e antivirus

(comunicacéao)

Servicos de TI | Acesso wi-fi Autenticagéo Roaming
(comunicacgao) WPA2

Quadro 1 — Exemplos de servigos principais, de apoio e intensificadores.

Fonte: O autor.

2.2.3 GERENCIAMENTO DE SERVICOS

O gerenciamento de servi¢os tem por objetivo fornecer ao provedor de servicos
a compreensdo sobre os servicos fornecidos, a correta entrega dos resultados
pretendidos pelos seus clientes, entender o valor desses servigcos na viséo do cliente
e possibilitar o gerenciamento dos custos e riscos associados a um determinado
servico (VICENTE; GAMA; SILVA, 2013).

A ITIL define o gerenciamento de servicos como "um conjunto especializado de
habilidades organizacionais para fornecer valor para o cliente em forma de servigos".
Habilidades organizacionais envolvem praticas de gerenciamento, processos,
funcdes, papéis, conhecimento e competéncias que um provedor de servicos deve
utilizar para garantir a entrega de seus servicos, criando valor para seus clientes
(STEINBERG, RANDY et al. 2011).

Outro termo da ITIL é o gerenciamento de servicos de tecnologia da
informacéo, que é definido como "a implementacdo e o gerenciamento da qualidade
dos servicos de Tl de forma a atender as necessidades de negécio". A correta
combinacdo de pessoas, processos e tecnologia possibilita a realizagdo do
gerenciamento de servi¢os de tecnologia da informacgao por um provedor de servigos
de tecnologia da informacéo.

A capacidade de explorar as habilidades da organizagdo transformando
recursos em servigos de valor é a principal funcdo do gerenciamento de servicos de

tecnologia da informacé&o pois, sem habilidades, os servigcos sdo apenas conjuntos de
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recursos inuteis. O termo recurso se refere as informacdes, aplicativos, infraestrutura,
capital e pessoas (quantidade), ou seja, sempre algo tangivel. Por outro lado, as
habilidades s&o intangiveis, como organizacdo, gerenciamento, processos,
conhecimento e pessoas (capacitadas). Portanto as habilidades fornecem um meio
de transformar um conjunto de recursos em servigos de valor (CARTLIDGE, ALISON
et al. 2011).

2.2.4 PROVEDOR DE SERVICOS DE TI

Um termo comum na area de gerenciamento de servicos de tecnologia da
informacao é o provedor de servigos de TI. A ITIL define esse como "um provedor de
servicos que fornece servigos de tecnologia da informacado para clientes internos ou
externos" (STEINBERG, RANDY et al. 2011). Dessa forma, sdo estabelecidos trés
tipos de provedores de servigcos de tecnologia da informacéo:

a) provedor de servigos internos: € o provedor que esta localizado dentro de
uma unidade organizacional (departamento ou filial). Varios provedores
internos podem existir em uma mesma empresa. Por exemplo, uma
empresa com varias filiais e um provedor de servigcos de tecnologia da
informacgéao em cada filial;

b) provedor de servigcos compartilhados: semelhante ao provedor de servicos
internos, porém este € Unico e compartilhado para todas as unidades da
organizacao;

c) provedor de servigos externos: fornece servigos para outras organizacgoes.
Podemos citar as empresas TIVIT, People One e Premier IT como
provedores de servicos de tecnologia da informacao externos.

Existe a possibilidade, e € bastante comum, uma organiza¢ao possuir mais de

um tipo de provedor de servicos.

2.2.5 PARTE INTERESSADA

Parte interessada é o termo utilizado pela ITIL para definir uma pessoa com

interesse em uma organizacao, projeto, servi¢o de tecnologia da informacéo, etc. Esse
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interesse pode ser em suas atividades, recursos ou entregas (STEINBERG, RANDY

et al. 2011). A seguir alguns exemplos de grupos e seus interesses.

. : - entregar os servicos de TI
Funcdes, grupos, equipes de Tl ) o
- realizar as atividades dos processos

- comprar bens ou servi¢os

- 0 cliente do Provedor de Servigos de Tl (PSTI) é

Clientes ) o
a pessoa que define e acorda os niveis de acordo
de servico
- utilizar os servicos

Usuarios - distinto de cliente, pois nem sempre é quem
paga a conta
- terceiros que fornecem bens ou servicos

Fornecedores

requeridos para a entrega dos servicos de TI

Quadro 2 — Exemplo de parte interessada e seus interesse.

Fonte: O autor.

Existe ainda uma divisdo em relagéo aos clientes. Esse pode ser dividido entre
cliente interno e cliente externo. O cliente interno € aquele que utiliza servigos
fornecidos por um provedor de servicos de tecnologia da informacado interno ou
compartilhado, ja o cliente externo é aquele que utiliza servicos fornecidos por um
provedor de servicos de tecnologia da informacéo externo (STEINBERG, RANDY et
al. 2011).

2.2.6 PROCESSOS E FUNCOES

Para que o gerenciamento de servigos funcione de forma adequada, s&o
necessarias algumas atividades em processos. Esses processos sdo alocados ao
longo do ciclo de vida dos servi¢cos, onde também sdo encontradas funcdes que
realizam as atividades. A ITIL estabelece 25 processos e 4 fungbes. Nesta secao
iremos abordar apenas a conceituacdo de processo e funcéo.

O glossario da ITIL conceitua processo como "um conjunto estruturado de

atividades elaborado para alcancar um determinado objetivo. Um processo utiliza uma
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ou mais entradas definidas e as transforma em saidas definidas" (CARTLIDGE,
ALISON et al. 2011). De forma essencial, um processo possui uma ou mais entradas
que sdo utilizadas como ponto de partida para a realizacdo de determinadas
atividades e que ir4 gerar uma saida desejada. A seguir podemos verificar um exemplo

da estrutura de um processo.

Processo

_:-"./\\-_
o,

= I e =

Instrugdes de trabalho

Figura 2 — Exemplo da estrutura de um processo simples.
Fonte: Adaptado de STEINBERG, RANDY et al. 2011.

Ja em relacado as funcdes, a ITIL lhe conceitua como uma equipe ou grupo de
pessoas que sdo utilizadas para conduzir um ou mais processos ou atividades.
Funcdo, portanto, pode se referir a uma unidade, departamento e/ou grupo da
tecnologia da informacéo que é especializado em determinados assuntos. Individuos
de determinadas fun¢Bes podem, e € comum, executar atividades de varios processos
e nao ficar restrito apenas a um processo (CARTLIDGE, ALISON et al. 2011).
Posteriomente entraremos em detalhes sobre as fungdes definidas na biblioteca ITIL.

2.2.7 PAPEIS GENERICOS

by 7

Um papel se aplica a um processo ou funcdo e é a composicao de
responsabilidades, atividades e autorizagOes estabelecidas para uma pessoa ou
grupo de pessoas. Uma pessoa ou grupo, pode possuir varios papéis (CARTLIDGE,
ALISON et al. 2011). A ITIL estebelece a existéncia de quatro papéis genéricos:

a) dono de processo: é responsavel em garantir que o processo atende ao

propdsito e é realizado de acordo com padrdes definidos inicialmente;

b) gerente de processo: € responsavel pelo gerenciamento operacional e que
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as atividades do processo sao realizadas adequadamente;

c) profissional de processo: é o responsavel por executar as atividades dos
processos;

d) dono de servico: é o responsavel pela entrega de um servigo especifico e
gerenciar o servico com foco no negocio. Aos olhos do cliente, esse é
responsavel pela iniciagéo, transicdo, manutencdo e suporte do servico. E
guem presta contas sobre a entrega do servico.

Em empresas de pequeno porte, alguns papéis podem ser combinados para

uma mesma pessoa ou grupo. Em empresas de maior porte, cada papel é atribuido a
uma pessoa ou grupo. No entanto, o papel dono de processo e dono de servico devem
ser atribuidos a apenas uma pessoa ou grupo. Exemplos praticos serdo abordados no

capitulo Gerenciamento de Eventos.

2.2.8 MATRIZ DE ATRIBUICAO DE RESPONSABILIDADES - RPCI

A matriz de atribuicdo de responsabilidades ou RPCI (original do inglés RACI)
€ utilizada para definir as responsabilidades de todos os envolvidos em um
determinado processo. Sua sigla deriva de Responséavel, Prestador de contas,
Consultado e Informado. A matriz RPCI define entdo a responsabilidade de cada
individuo em cada uma das atividades realizadas dentro de um processo
(CARTLIDGE, ALISON et al. 2011). A seguir uma breve descricdo de cada atribuicao:

a) responsavel: € uma pessoa ou grupo de pessoas que executa a atividade
do processo;

b) prestador de contas: é a pessoa que assume as responsabilidades pela
atividade. E ela quem garante a qualidade e resultado final da atividade.
Apenas uma pessoa pode ser responsavel pela prestacéo de contas;

c) consultado: € a pessoa ou grupo de pessoas que devem ser consultadas
durante a realizagao da atividade e forneceram informacgdes para tomada
de decisoes;

d) informado: é a pessoa ou grupo de pessoas que devem ser informadas

durante o progresso de execucéo da atividade.
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Grupo 1 Grupo 2 Individuo 1 Individuo 2
Atividade 1 R C P
Atividade 2 C R P/R
Atividade 3 R I P C

Quadro 3 — Exemplo de matriz RPCI.
Fonte: O autor.

2.2.9 COMPETENCIAS E HABILIDADES

O sucesso na entrega de um servico depende exclusivamente da experiéncia,
habilidade, treinamento e formacdo adequada das pessoas envolvidas. Essas
precisam compreender qual o seu papel e como podem contribuir para a empresa
entregar servicos mais eficientes (STEINBERG, RANDY et al. 2011). Pessoas que
assumem papéis no gerenciamento de servicos de tecnologia da informacéo precisam
possuir alguns dos seguintes atributos:

a) habilidades humanas para atendimento ao cliente;

b) competéncia, informacédo e conhecimento necessério para sua funcao;

c) habilidade para compreender e utilizar as melhores praticas, procedimentos

e politicas;

d) consciéncia do papel da tecnologia da informacao para suportar 0s objetivos

do negdcio;

e) consciéncia dos motivadores, objetivos e prioridades do negocio;

f) consciéncia do que a tecnologia da informacao pode entregar ao negocio.

2.3 FUNDAMENTOS DA ITIL

Em seus primordios, ITIL era a abreviagdo para Information Technology
Infrastructure Library. Com o passar dos anos e a evolucédo do framework, seu titulo
nao identificava mais o seu atual propdsito que ia além de orientar sobre as melhores
praticas de infraestrutura. Porém o termo ja estava bastante difundido e o Cabinet
Office, seu proprietario na época, optou por manter a marca ITIL.

Atualmente representa uma composicdo de melhores praticas para o
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gerenciamento de servicos de tecnologia da informagcédo que ja foram aplicadas e
testadas por varias empresas e é um framework de dominio publico. Ndo é uma norma
gque estabelece atividades a serem seguidas, pelo contrario, € um guia com praticas
gue podem ser adotadas e adaptadas em cada empresa de acordo com as suas
necessidades. E também o framework para gerenciamento de servicos de tecnologia
da informacdo mais utilizado no mundo (STEINBERG, RANDY et al. 2011).
Atualmente sua propriedade é da AXELOS.

A biblioteca ITIL é composta pelo conteudo principal que consiste de cinco
livros englobando todo o clico de vida do servico, e pelo conteido complementar que
consiste do livro de introducao, guias de bolso, guias complementares com aplicacées
em cenarios especificos, guias para quem busca certificacdo, guias para
implementacéo e guias baseados na web. Dentro do conteudo principal temos as
publicacdes Estratégia de Servico, Desenho de Servico, Transicdo de Servico,
Operacao de Servico e Melhora Continua de Servico. A seguir sdo apresentados os

fundamentos de cada publicacéo.

2.3.1 ESTRATEGIA DE SERVICO

A publicacéo Estratégia de Servico fornece orientacbes sobre como enxergar o
gerenciamento de servicos como um ativo estratégico, descrevendo os principios para
a pratica de GSTI. Esta localizada no centro do ciclo de vida do servico, criando valor
ao negocio, compreendendo os objetivos das empresas e as necessidades dos
clientes (CARTLIDGE, ALISON et al. 2011). Essa publicagdo compreende o0s
seguintes processos:

a) gerenciamento de portfélio de servico: processo responsavel por gerenciar

o portfolio de servigos garantindo ter os servicos adequados para atingir 0s
objetivos de seus clientes;

b) gerenciamento financeiro para servicos e tecnologia da informacéao:
processo responsavel por realizar o planejamento orcamentario, melhorar a
utilizacdo dos recursos financeiros nos servigcos e realizar a prestacao de
contas com os clientes;

c) gerenciamento de relacionamento de negdcio: processo responsavel por

manter um bom relacionamento com o cliente, identificar necessidades
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atuais e potenciais e garantir a entrega apropriada de servicos para atender
corretamente suas necessidades;

d) gerenciamento estratégico de servicos de tecnologia da informacéao:
processo responsavel por avaliar a oferta de servicos e recursos no
mercado, identificar oportunidades para novos servicos e garantir a
execucao da estratégia;

e) gerenciamento de demanda: processo responsavel por compreender,
antecipar e influenciar a demanda dos clientes por servigos. Trabalha em
conjunto com o gerenciamento de capacidade para entregar capacidade
suficiénte para atender a demanda.

O processo gerenciamento de portfolios possui importante papel para o sucesso da

Estratégia de Servico. Um portfdlio de servigos mau construido e desatualizado pode resultar

no desvio dos valores aos quais se objetivava alcancar.

2.3.2 DESENHO DE SERVICO

Para que a estratégia de servigo gere valor ao negécio, 0s servigos precisam
ser desenhados com 0s objetivos do negdcio bem definidos e esclarecidos. Portanto
a publicacdo Desenho de Servigo é quem traduz a estratégia de servico em um plano
que atenda aos objetivos do negécio. Essa publicacdo orienta sobre o desenho e
desenvolvimento de servi¢cos e cobre principios e métodos para converter objetivos
estratégicos em portifélio de servigos.

Seu escopo vai além de criar novos servicos, ele inclui todas alteracdes e
melhorias necessarias para melhorar ou manter o valor entregue ao cliente durante
todo o cliclo de vida dos servigcos. Contempla também a continuidade dos servicos, a
realizacdo de niveis de servi¢os e a conformidade com regulamentos e padrdes. Além
disso, orienta as organiza¢cées como desenvolver suas habilidades para o desenho de
servicos (CARTLIDGE, ALISON et al. 2011). Essa publicagdo compreende o0s
seguintes processos:

a) coordenacdo de desenho: processo responsavel por coordenar todas as

atividades de desenho de servigo, processos e recursos. Deve garantir um
desenho eficiente e consistente de servicos novos ou alterados;

b) gerenciamento de catalogo de servico: processo responsavel por manter o
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catalogo de servico atualizado e com informacbes precisas sobre os
servicos em operacao e os que estdo sendo preparados para operacao.
Fornece informacdes valiosas para todos os demais processos sobre o0s
Servigos;

c) gerenciamento de nivel de servigo: processo responsavel por negociar
acordos de nivel de servico com os clientes de acordo com seus objetivos.
Deve garantir que os acordos de nivel de servicos sdo alcancaveis e
também deve realizar o acompanhamento e comunicar 0s niveis atuais;

d) gerenciamento de disponibilidade: processo responsavel por garantir que
toda infraestrutura de tecnologia da informacéo, processos, ferramentas e
papéis sdo apropriados para cumprir as metas de disponibilidade
acordadas. Deve também definir, analisar, planejar, medir e melhorar todos
0s aspectos da disponibilidade dos servigcos de tecnologia da informacéo;

e) gerenciamento de capacidade: processo responsavel por garantir que a
capacidade dos servicos de tecnologia da informacéo sao apropriados para
garantir o cumprimento das metas definidas nos acordos de nivel de servigo
com custo apropriado e em tempo habil. Deve considerar a capacidade para
entrega do servico em curto, médio e longo prazo;

f) gerenciamento de continuidade de servico de tecnologia da informacéao:
processo responsavel por gerenciar os riscos envolvidos na entrega dos
servigos e garantir a continuidade minima para cumprimento dos acordos
de niveis de servico acordados. Deve estar alinhado com a gestdo de
continuidade do negdcio.

g) gerenciamento de seguranca da informacdo: processo responsavel por
garantir a confiabilidade, integridade e disponibilidade da informacéo de
uma organizacdo, dados e servicos de tecnologia da informacéo.
Responsavel pela definicdo da politica de seguranca da informacéo (PSI);

h) gerenciamento de fornecedor: processo responsavel por garantir que 0s
contratos com fornecedores assegurem as necessidades do negocio e que
todos os fornecedores cumpram seus contratos.

Muitos dos processos dessa publicagdo sdo importantes, porém o catélogo de

servicos, da mesma forma que o gerenciamento de portifélios, € um dos mais

importantes. E o gerenciamento de catalogo de servicos que fornecera informacées
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relevantes para os demais processos, de tal forma que possam ser mapeadas

dependéncias entre servicos e por consequéncia, a importancia de cada servico

disponivel.

2.3.3 TRANSICAO DE SERVICO

Essa publicacdo fornece orientacdes para o desenvolvimento e melhoria nas

habilidades para implementar servicos novos ou alterados em ambientes de producéo.

Além disso, descreve como efetuar essa transicédo controlando os riscos e repassando

o conhecimento adquirido para o proximo estagio (operacio de servico). E escopo da

transicdo de servigo, garantir que os valores identificados na estratégia de servicos e

codificados no desenho de servicos cause o devido impacto na transicdo para que
sejam percebidos na operacdo do servico (CARTLIDGE, ALISON et al. 2011). Essa

publicacdo compreende 0s seguintes processo:

a)

b)

d)

f)

planejamento e suporte da transicdo: processo responsavel por planejar e
coordenar 0S recursos necessarios para uma transicdo de servico
garantindo que o custo, tempo e qualidade previstos sejam mantidos;
gerenciamento de configuracdo e de ativo de servi¢o: processo responsavel
por manter informacgdes sobre os itens de configuracdo (ICs) necessarios
para entrega de um servico, bem como seus relacionamentos;
gerenciamento de conhecimento: processo responsavel por reunir, analisar,
armazenar e compartilhar todo conhecimento e informagdo dentro da
organizagdo. Deve melhorar a eficiéncia reduzindo a necessidade por
redescoberta do conhecimento;

gerenciamento de mudanca: processo responsavel por controlar todas as
alteracdes no ciclo de vida dos servi¢os e garantir que mudancas positivas
sejam viabilizadas com a menor perturbagao possivel;

gerenciamento de liberacdo e implantacdo: processo responsavel por
planejar, programar e controlar as transi¢cdes de servicos para o ambiente
de producédo. Deve garantir a integridade do ambiente de producédo e que
0s componentes corretos estdo sendo liberados;

validagdo e teste de servico: processo responsavel por garantir que as

expectativas dos cliente serdo atendidas e que a operacédo de servico sera
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capaz de suportar 0 NoVO Servico;

g) avaliacdo de mudanca: processo responsavel por avaliar as principais
mudancas de um servico novo ou alterado, antes que essas mudancas
sigam a proxima fase em seu ciclo de vida.

Nessa publicacdo cada processo possui um papel bem definido e importante.
Alguns processos podem ser vistos como mais importantes do que outros,
dependendo da posicdo do observador, seja ele o cliente, usuario, gerente de projeto
ou analista. Para o autor, o processo gerenciamento de liberagéo e transi¢céo é crucial
para a transicdo de servicos, pois depende fundamentalmente desse processo o
sucesso ou nao da transicdo dos servicos em elaboracdo para o ambiente de
producao. Liberacdes mau planejadas podem resultar em grandes prejuizos, inclusive

financeiros.

2.3.4 OPERACAO DE SERVICO

Na publicacdo Operacdo de Servico sdo descritas as melhores praticas para
suportar os servicos em ambiente de producdo e orientacdes para alcancar a
efetividade e eficiéncia na entrega e suporte dos servi¢os, garantido a percepcéo de
valor pelo cliente, seus usudarios e ao provedor de servicos de tecnologia da
informacdo. Também fornece praticas para manter a estabilidade, permitindo
mudancas no desenho, escala, escopo e niveis de servico (STEINBERG, RANDY et
al. 2011). Duas perspectivas de controle sao detalhadas, a reativa e a proativa. Essa
publicacdo compreende 0s seguintes processos:

a) gerenciamento de eventos: processo responsavel por gerenciar todos 0s

eventos ocorridos durante o ciclo de vida do servico;

b) gerenciamento de incidentes: processo responsavel por gerenciar 0s
incidentes garantindo que a operacdo normal seja reestabelecida o mais
rapidamente possivel e que seu impacto seja minimizado;

c) gerenciamento de problemas: processo responsavel por gerenciar 0S
problemas de servigo e previnir proativamente a ocorréncia de incidentes
minimizando seu impacto;

d) gerenciamento de acesso: processo responsavel por permitir o uso de

servicos, dados e/ou ativos de tecnologia da informacdo por usuarios,



26

aplicando as politicas de gerenciamento de seguranca da informacao;

e) cumprimento de requisi¢cdes: processo responsavel por gerenciar o clico de
todas as solicitacfes de servicos que ndo sado incidentes.

A operacéo de servigo também prevé quatro funcgdes:

a) central de servicos: ponto central e Unico de contato para usuarios
reportarem interrupcdes de servicos, solicitar servicos ou algumas
requisicdes de mudancas (RDMs);

b) gerenciamento técnico: compreende habilidades e recursos técnicos
necessarios no amparo da operacao de servicos e gerenciamento de TI;

c) gerenciamento de operacdes de Tl: executa operacoes diarias necessarias
para o GSTI e suporta a infraestrutura de tecnologia da informacédo com
duas subfuncgdes, o controle de operagdes de tecnologia da informacgéo e 0
gerenciamento de instalacoes;

d) gerenciamento de aplicativos: mantem e suporta o0s aplicativos
desempenhando papel importante no desenho, testes e melhoria de
aplicativos.

A operacdao de servico como seu préprio nome deixa claro, se trata da operagéo
em si e o entendimento como principal processo dependera de uma série de fatores,
como: experiéncia da equipe de TI; histério do ambiente; usuarios; recursos. Na
opnido do autor, o processo gerenciamento de eventos deve ser o ponto de partida
na implantacao dessa publicacdo, aceitando em alguns casos ser implementada ap6s
o gerenciamento de incidentes. Sua escolha se deve principalmente ao fato do
gerenciamento de eventos contribuir significativamente para a diminuicdo no numero

de incidentes e por consequéncia uma melhoria operacional da TI.

2.3.5 MELHORIA CONTINUA DE SERVICO

A melhoria continua de servigo orienta como criar e manter valor aos clientes
através de melhorias na estratégia, desenho, transicdo e operacdo dos servicos
atraves de principios, praticas e métodos do gerenciamento de qualidade. Descreve
ainda a melhor prética para implementar melhorias incrementais em grande escala,
em qualidade, eficiéncia operacional e continuidade do negdcio.

Também é escopo dessa publicacdo, assegurar que o portfélio de servigcos se



27

mantenha alinhado frente as necessidades do negécio. Um sistema de retorno em
circuito fechado baseado no ciclo PDCA é definido e pode ser usado para identificar
oportunidades para melhorias em qualquer um dos demais estagios.

Essa publicacdo possui apenas um processo, denominado Processo de
melhoria de 7 etapas e além dos objetivos apresentados anteriormente, possui
alinhamento do conceito de melhoria continua adotada na ISO 20000 (CARTLIDGE,
ALISON et al. 2011).



28

3 GERENCIAMENTO DE EVENTOS

Fazendo uma reviséo rapida, o gerenciamento de eventos, € um dos processos
contemplados no livro 4 - Operacéo de Servi¢o da ITIL. Neste capitulo analisaremos
toda a estrutura desse processo, entrando em detalhes da sua estrutura como a
definicdo de um evento, seu propdsito, objetivos, escopo, valor para o negocio,
politicas, conceitos, suas atividades, gatilhos, entradas e saidas, medicao, fatores
criticos de sucesso e principais indicadores de desempenho, desafios e riscos
envolvidos no processo. Veremos ainda uma breve analise comparativa entre

monitoramento e gerenciamento de eventos.

3.1 DEFINICAO DE EVENTO

Segunda a ITIL, um evento é uma mudanca de estado que possui significado
para o gerenciamento de um item de configuracdo ou servico de tecnologia da
informacéo. Eventos séo diferentes de incidentes e ndo devem ser confundidos. Um
evento é qualguer mudanca de estado, seja a mudanca boa ou ruim. Em contrapartida,
um incidente é uma parada ndo planejada ou queda na qualidade de um servigo e
sempre sera algo ruim (STEINBERG, RANDY et al. 2011).

Normalmente os eventos séo originados a partir de notificacbes geradas por
um servico de tecnologia da informacéo, ferramenta de monitoramento ou IC. Um
servico pode ou deveria ter sido desenvolvido para gerar essas notificacdes de seus
eventos. O protocolo BSD é bastante utilizado em dispositivos de rede e aplicativos
para suportar a geracdo de log de eventos que podem ser melhor analisados com
ferramentas de monitoramento, como é o caso do Swatch (LONVICK, 2007).

No entanto, Leite et al (2010) indica que nem todos 0s servicos ou componentes
da infraestrutura possuem essa facilidade de gerar seus proprios eventos e nesses
casos, o0 uso de uma ferramenta de monitoramento é fundamental para que se possa
verificar o status desse componente ou servico. Uma forma simples de monitorar o
status de um servico é através da ferramente ping, porém existem ferramentas mais
profissionais como Nagios e Zabbix para realizacdo de um monitoramento mais
completo (LEITE, CHARLENE et al. 2010).

A utilizacdo de ferramentas de monitoramento ndao possui apenas a funcéao de
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facilitar a interpretacdo dos eventos, mas também a funcdo de enviar alertas por e-
mail, sms, etc., possibilitando que a equipe de suporte seja comunicada do evento e
tome as acdes necessarias o mais rapido possivel (STEINBERG, RANDY et al. 2011).
A seguir sdo apresentados alguns exemplos de eventos:

a) backup realizado com sucesso;

b) usuario jose.silva logado com sucesso na aplicacdo ERP;

c) tempo de resposta do servidor jupter acima do normal,

d) servidor saturno nao esta respondendo.

Mas adiante compreenderemos a importancia que outros processos possuem

para garantir a eficiéncia do processo gerenciamento de eventos.

3.2 PROPOSITO DO PROCESSO

Conforme Steinberg et al (2011), a todo instante eventos sao gerados dentro
de uma infraestrutura de tecnologia da informacé&o e o gerenciamento de eventos tem
por propésito gerenciar esses eventos detectando, verificando sua relevancia e
determinando as a¢des necessarias. Os eventos detectados servem como base para
a automacéao de algumas atividades rotineiras de tecnologia da informacéo, tais como
manutencao no repositério de backups, manutencao nas contas de usuarios e restart
automatico de equipamentos travados.

A filtragem dos eventos vai determinar quando uma acdo é necessaria. Um
exemplo de acdo é a abertura de um registro de incidente, problema ou mudanca.
Gerenciamento de eventos e gerenciamento de incidentes estdo bastante
relacionados, pois a partir do primeiro é possivel antecipar falhas e atuar
preventivamente afim de evitar ou diminuir a indisponibilidade dos servicos ao usuario
final (STEINBERG, RANDY et al. 2011).

3.3 OBJETIVOS DO PROCESSO

O processo gerenciamento de eventos tem por objetivo:
a) detectar alteragbes de estado que sejam relevantes ao gerenciamento de

servicos de tecnologia da informacao ou itens de configuracao;
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b) indicar a acdo de controle necesséria para cada evento e assegurar que
sejam comunicados as fun¢bes apropriadas;

c) prover gatilhos ou pontos de partida para execucao de outros processos do
livro operacéo de servico;

d) prover meios para comparacdo do desempenho operacional em relagéo ao
comportamento projetado no desenho de servigco e ANSS;

e) prover uma base para garantia, reporte e melhoria dos servicos.

3.4 ESCOPO DO PROCESSO

O escopo do gerenciamento de eventos é bastante amplo dentro de GSTI,
podendo ser aplicado a qualquer servico que precise ser controlado e que possa ser
automatizado. Qualquer coisa que suporte a entrega de um servico é de interesse do
gerenciamento de eventos, por exemplo:

a) monitoramento de data center (temperatura, humidade e deteccdo de

fumaca e fogo);

b) monitoramento de licengas de software;

c) seguranca (Intrusion Detection System);

d) monitoramento de carga de trabalho de servidores ou aplicativos;

e) monitoramento de itens de configuracao (switchs, roteadores).

3.5 MONITORAMENTO X GERENCIAMENTO DE EVENTOS

7z

A relagdo entre monitoramento e gerenciamento de eventos é bastante
relevante, porém sua natureza possui diferencas significantes. O monitoramento
possui um papel mais amplo, detectando e acompanhando todo e qualquer tipo de
evento, enquanto o gerenciamento de eventos tem por finalidade se concentrar nos
eventos gque possuem relevancia sobre os status dos servicos e infraestrutura de
tecnologia da informacdo. Logo, pode-se afirmar que uma implementacdo de
gerenciamento de eventos deve considerar também as atividades de monitoramento
afim de gerar alertas e notificacdes de eventos aos grupos de suporte (STEINBERG,
RANDY et al. 2011).
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Dois requisitos sdo descritos pela ITIL para ferramentas de monitoramento.
Primeiramente, essa deve monitorar e fornecer o status dos Itens de configuracéao
dentro da infraestrutura. Em seguida, a ferramenta precisa garantir a identificacdo do
processo e permitir a interface com outros processos da ITIL (RICHTER; SCHAAF,
2012).

3.6 VALOR PARA O NEGOCIO

Por trabalhar de forma proativa e sua natureza de acionar outros processos, 0
gerenciamento de eventos agrega valor ao negocio de forma indireta. A seguir
observamos algumas formas de geracéo de valor pelo GE:

a) fornecendo recursos para deteccao antecipada de incidentes;

b) monitoramento de atividades automatizadas por excecdo, eliminando a

necessidade de monitoramento em tempo real;

c) possibilitando que os processos gerenciamento de disponibilidade e
gerenciamento de capacidade tornem o GSTI mais eficiente e eficaz de
modo geral, aumentando o beneficio ao negécio;

d) fornecendo uma base para automatizacdo de atividades rotineiras e por
consequéncia permitindo que recursos humanos caros se dediquem a
atividades mais inovadoras como desenhar novas funcionalidades que
possibilitem uma vantagem competitiva ao negacio;

e) tem efeito direto na entrega dos servi¢os e na satisfacao do cliente.

3.7 POLITICAS PARA O PROCESSO

A seguir alguns exemplos de politicas aplicaveis ao processo gerenciamento
de eventos (STEINBERG, RANDY et al. 2011):

a) convém notificar apenas os responsaveis pelo tratamento de determinados
eventos, evitando que outras pessoas ou grupos sejam acionados em
eventos aos quais ndo possuem relacéo direta;

b) recomendasse centralizar o gerenciamento de eventos e o suporte, evitando

conflitos e possibilitando uma correta resposta operacional;
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d)

f)
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recomenda que eventos de aplicativos utilizem uma padronizagcéo de
mensagens, registros e protocolos quando e onde for possivel, facilitando o
tratamento desses;

automatizar as acbes de tratamento de eventos onde for possivel,
eliminando que incidentes ocorram por erros humanos;

processos comuns de tratamento e escalacdo devem ter um esquema
padrdo de classificacdo, permitindo uma correta tomada de acbBes em
relacdo aos eventos de maneira que atendam os objetivos de niveis
operacionais e de servicos;

todos os eventos detectados precisam ser registrados, formando uma base
gue contribuird ao analisar incidentes, problemas e tendéncias apos a

ocorréncia desses eventos.

3.8 CONCEITOS BASICOS

Nessa secdo serdo apresentados alguns conceitos basicos do processo

gerenciamento de eventos.

3.8.1 CLASSIFICACAO DE EVENTOS

Afim de minimizar ou eliminar o desperdicio de tempo e de recursos em eventos

sem importancia, é fundamental que os eventos sejam classificados para melhorar
sua interpretacdo (STEINBERG, RANDY et al. 2011). Trés formas de classificacédo

podem ser atribuidas aos eventos:

a)

b)

eventos informativos: indicam a operacdo normal de um servico ou IC.
Fornecem dados para tomada de decisdo e geracao de relatorios. Podem
ocorrer varios durante o dia e ndo nos preocupamos com eles (ex.: backup
realizado com sucesso);

eventos de aviso: indicam uma operacao anormal ou atipica de um servi¢o
ou IC, porém nédo excepcional. Sua existéncia nao necessariamente requer
atencdo mais proxima, podendo se resolver automaticamente (ex.:

utilizagdo da memaria do servidor 5% acima do aceitavel);
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c) eventos de excecdo: indicam uma operacdo anormal ou atipica de um
servico ou IC que necessita de uma agéo remediativa (ex.: software n&o
autorizado foi instalado).

N&o € possivel definir um padrdo de evento de aviso e de excec¢ao, pois esses

séo interpretativos e devem estar alinhados ao negécio.

3.8.2 ESTRATEGIAS PARA O NIVEL DE FILTRAGEM

Conquistar o nivel correto de filtragem é muito importante para o gerenciamento
de eventos, conseguindo focar suas acdes de gerenciamento e controle nos eventos
que realmente necessitam. Porém a relevancia de um evento muda com o passar do
tempo, tornando seu controle complexo. Como exemplo podemos citar o evento de
logon de um usuario que atualmente é apenas um evento informativo, porém se esse
funcionario ndo faz mais parte da empresa, esse evento deve ser de excec¢do, pois €
uma falha de seguranca (STEINBERG, RANDY et al. 2011). Para alcancar o nivel
adequado de filtragem, podemos seguir as seguintes estratégias:

a) integracao: integrar o gerenciamento de eventos com 0s demais processos
onde for viavel, garantindo que apenas os eventos com significancia sejam
reportados;

b) desenho: novos servicos devem ser projetados em linha com gerenciamento
de eventos. Recomenda-se que as funcbes de operacdo de servico
participem do desenho e medigéao do servigo;

c) tentativa e erro: por mais completo que o gerenciamento de eventos seja
elaborado, sempre existirdo eventos que ndo estdo sendo filtrados
corretamente;

d) planejamento: é fundamental um bom planejamento para implantar o
gerenciamento de eventos na infraestrutura de tecnologia da informacgdo de
uma empresa.

A ITIL ressalta que mesmo o gerenciamento de eventos sendo projetado no
desenho de servigo, isso nao significa que ele ndo podera ser alterado, justamente o
oposto disso, ele devera ser aperfeicoado considerando sua operacdo no dia a dia
conforme o processo de melhoria continua identificar eventos adicionais e outras
prioridades (STEINBERG, RANDY et al. 2011).
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3.8.3 CONSIDERACOES AO DESENHAR O GERENCIAMENTO DE EVENTOS

Ja observamos a importancia de projetar o gerenciamento de eventos antes de
se iniciar o desenvolvimento de um novo servico e porque as funcdes de operacao de
servico devem colaborar para tal. Para facilitar a proje¢cdo do gerenciamento de
eventos, algumas perguntas base podem ser feitas:

a) 0 que precisa ser monitorado?

b) que tipo de monitoramento € necessario? (ativo ou passivo; desempenho

ou resultado)

c) quando é necessario gerar um evento?

d) qual tipo de informacédo precisa ser comunicada no evento? (identificacéao

de IC, timestamp, tipo de evento, outras informacdes relevantes)

e) para quem as mensagens devem ser enviadas?

f) quem sera o responsavel por reconhecer, comunicar, escalar e tomar agao

para cada evento?

3.8.4 AREAS DE DESENHO

Dentro do gerenciamento de eventos temos trés é&reas de desenho, a
instrumentacdo do servigo para monitoramento, a geracao de mensagens de erros e
cbdigos e a deteccao de eventos e mecanismos de alerta (STEINBERG, RANDY et
al. 2011). A seguir um explicativo sobre cada area:

a) instrumentacao: € o primeiro passo para 0 gerenciamento de eventos, onde
se define o projeto de como monitorar e controlar a infraestrutura e servigcos
de tecnologia da informagdo com base nas respostas das questdes
anteriores;

b) mensagem de erro: devem indicar de forma facil o ponto da falha e a causa
provavel. Deve estar presente ja na fase de testes de um novo servico;

c) deteccdo de eventos e mecanismos de alerta: compreende o desenho e
populacao de ferramentas utilizadas para filtragem, correlagao e escalacao
de eventos. Correlacdo de eventos significa interpretar um evento ou uma

combinacao desses que tragam um significado compreensivel (ex.: 5 falhas
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de tentativas de login em 3 minutos geram um evento de tentativa de ataque

de seguranca).

3.8.5 ESTABELECENDO REGRAS PARA A CORRELACAO DE EVENTOS

As regras de correlacéo, critérios e a¢des para cada tipo de eventos devem ser
criadas e parametrizadas dentro da ferramenta de apoio utilizada no gerenciamento
de eventos. Cada regra define como as mensagens de um evento especifico devem
ser processadas e avaliadas. A implantacdo de ferramentas de monitoramento e
tratamento de eventos é quem define essas regras (STEINBERG, RANDY et al. 2011).

E importante que o gerenciamento de eventos possua capacidade de
correlacionar os eventos com 0s niveis de servico acordados. Para tal, € necessaria
uma boa compreensédo sobre o papel do servico em relacdo ao negdcio, quais seus
requisitos de nivel de servigo acordados e qual a definicdo para considerar a operacao

normal do servigo.

3.9 ATIVIDADES DO PROCESSO

Segundo a Steinberg et al (2011), dependendo do tamanho e complexidade da
infraestrutura de tecnologia da informacé&o, seus servi¢cos e processos, cada empresa
deve determinar como gerenciar seus eventos. As principais atividades desse
processo sao: ocorréncia, notificacdo, deteccdo, registro, correlacdo e filtragem,

selecéo de respostas e gatilhos para outros processos, revisao e encerramento.

3.9.1 OCORRENCIA DO EVENTO

A todo instante eventos ocorrem na infraestrutura de tecnologia da informacéo
e muitos ndo séo detectados ou registrados sem possuir significancia. E importante
gue o desenho, desenvolvimento, gerenciamento operacional e suporte
compreendam quais eventos devem ser detectados. Portanto, ocorréncia de evento
0 ato no qual um evento de fato é gerado (STEINBERG, RANDY et al. 2011).
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3.9.2 NOTIFICACAO DO EVENTO

Apartir da notificacdo de um evento, temos a formalizacdo do evento onde
informacBes sdo comunicadas a ferramenta de monitoramento ou quando essa
interroga um dispositivo ou servigo e reconhece algum critério predefinido que possua
significancia. Portanto, sdo duas as formas de se notificar um evento:

a) polling: uma ferramenta de monitoramento interroga um IC, recolhendo

dados especificos;

b) trigger: um IC gera notificacbes quando situacdes predefinidas ocorrem.

Em determinados itens de configuracdo, os triggers podem ser proprietarios e
apenas as ferramentas de monitoramento do proprietario sdo capazes de reconhecer
tais notificacbes. Porém, a maioria dos itens de configuracdo utilizam o protocolo
aberto Simple Network Management Protocol (SNMP) para tais notificacdes. E crucial
gue as notificacdes sejam descritivas e completas, facilitando a tomada de decisdes
(STEINBERG, RANDY et al. 2011). Por exemplo, "Falha de seguranca em login" seria
melhor interpretada se fosse "Usudrio jose realizou 5 tentativas ndo sucedidas de login

no aplicativo ERP".

3.9.3 DETECCAO DO EVENTO

Realizada a notificacdo de um evento, € necessaria a deteccao desse evento.
A deteccédo deve ser realizada com o auxilio de ferramentas de apoio, seja um agente
instalado no IC ou uma ferramenta de gerenciamento projetada para ler e interpretar
os significados de cada evento. Podemos afirmar que um detector de fumaca instalado

em uma cozinha é analogicamente um agente instalado em um IC.

3.9.4 REGISTRO DO EVENTO

Apos a deteccéo do evento, € necessario realizar o registro desse e suas acoes

devem ser executadas posteriomente a sua deteccdo. A ITIL recomenda que esse
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registro ocorra em uma ferramenta de gerenciamento de eventos, porém € possivel
gue esse seja realizado no préprio IC que gerou o evento.

Os registros de eventos podem nao ter relevancia para o GSTI até que um
incidente ocorra e o pessoal de gerenciamento de operagdes precise consultar esses
registros para poder investigar a causa do incidente. Portanto, politicas em relagéo ao
periodo de guarda e manutencéo desses registros precisam ser bem definidas e levar
em conta regulamentacdes e normas que possam se relacionar a determinados
eventos (STEINBERG, RANDY et al. 2011).

3.9.5 PRIMEIRO NIVEL DE CORRELACAO DE FILTRAGEM

Na correlacéo de filtragem de eventos em primeiro nivel é realizada a decisao
de ignorar o evento ou comunica-lo a ferramenta de gestédo. A deciséo de ignorar pode
ocorrer em situacdes onde eventos sédo gerados repetidamente, porém seu tratamento
ja se deu na primeira ocorréncia e ndo € possivel interromper os eventos. Nessa
situacdo os eventos ignorados sdo registrados porém nenhuma acdo é realizada
(STEINBERG, RANDY et al. 2011).

Nessa atividade é determinada a correlacdo se o evento € um informativo, aviso
ou excecdo. A correlacao é realizada no proprio IC ou em um servidor conectado ao
IC. Em casos especificos, a correlacdo pode ser realizada na ferramenta de

gerenciamento.

3.9.6 SIGNIFICANCIA DO EVENTO

A ITIL indica que cada empresa tera sua propria maneira de categorizar seus
eventos, porém recomenda a utilizagdo de pelo menos trés categorias gerais que
podemos verificar a seguir:

a) informativo: sdo eventos que nao requerem qualquer acdo e ndo sao
excecao. Seus registros normalmente sdo mantidos no proprio IC por um
periodo predefinido. S&o utilizados para comunicar que uma atividade foi
realizada com sucesso de forma satisfatoria. Esses registros podem ser

usados para gerar estatisticas ou para fins forenses;
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b) aviso: sdo eventos gerados quando um IC ou servico atinge um limite
definido, indicando que a situacdo precisa ser verificada e alguma acéo
precisa ser tomada para evitar que se torne uma excecao. Avisos ndo sao
utilizados para falha de hardware, embora exista um debate sobre a falha
de hardware em ambientes de alta disponibilidade, onde essa falha nao
indisponibiliza um servico. Debater essa questdo ndo € a proposta desse
trabalho;

C) excecgao: sao eventos que indicam anormalidade na operacéo de um IC ou
servigo, normalmente violando termos de acordo de nivel de servico ou
acordo de nivel operacional e por consequéncia impactando o negdcio.
Podem representar uma falha completa, uma funcionalidade inviabilizada
ou desempenho degradado. Pode também ser um evento que signifique
uma violacao na politica de seguranca, como 0 acesso de um equipamento

nao autorizado, sendo necessaria a abertura de um registro de incidente.

3.9.7 SEGUNDO NIVEL DE CORRELACAO

O segundo nivel de correlagcdo ocorre exclusivamente na ferramenta de
gerenciamento. E nessa etapa que o evento sera correlacionado aos outros eventos
e a um conjunto de regras e critérios predefinidos. Esses critérios e regras estam
diretamente relacionados as regras de negdécio da empresa. Se pressupoem que 0
evento possa causar impacto no negocio e as regras permitam determinar o nivel e
tipo de impacto no negécio. A base do mecanismo de correlacdo é definida conforme
os padrbes de desempenho criados durante o desenho do servico (STEINBERG,
RANDY et al. 2011).

3.9.8 IDENTIFICACAO DE ACOES NECESSARIAS

Apo6s um evento ser correlacionado como significante no segundo nivel, agcdes
de resposta sédo necessarias. Existem varias formas de respostas e cada uma com

um objetivo especifico dependendo da tarefa a ser executada. A seguir alguns
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exemplos de respostas a eventos significantes:

a)

b)
c)

d)

e)

gatilho com gerenciamento de incidentes: criar um registro no sistema de
gerenciamento de incidentes;

gatilho com gerenciamento de mudancas: criar uma requisicdo de mudanca,
gatilho com gerenciamento de mudancgas: investigar eventos ocasionados
apos uma requisicdo de mudanca autorizada ter sido implantada ou uma
requisicdo de mudanca ndo autorizada que foi detectada, necessitando
investigacao;

executar acOes especificas através de scripts (jobs, restart de dispositivo);

mecanismos de notificacdo por e-mail ou SMS.

3.9.9 SELECAO DE REPOSTAS

Feita a correlacdo e determinadas as acdes necessarias, respostas e gatilhos

para os demais processos sao executados (STEINBERG, RANDY et al. 2011). Nessa

atividade também temos varias possibilidades, dentre elas podemos destacar:

a)

b)

autorresposta: para eventos ja conhecidos e que respostas possam ser
automatizadas, por exemplo, reiniciar um dispositivo, alterar um parametro,
executar um script;
alerta e intervencdo humana: para eventos que precisem de intervencao
humana, um alerta € enviado para a pessoa ou grupo responsavel pelas
acOes especificas ao evento. Sado atividades que ndo podem ser
automatizadas, por exemplo, troca de cartucho em uma impressora. A
maioria desses eventos sdo requisicdes de servico, portanto executam
gatilho com o processo gerenciamento de requisi¢oes;
incidente, problema ou mudanca?: para eventos que devem ser tratados em
outros processos como o gerenciamento de incidentes, gerenciamento de
problemas ou gerenciamento de mudangas. Existem eventos que possam
executar gatilhos para mais de um processo. Vejamos a seguir alguns
exemplos que executam um ou mais gatilhos:

e abrir um registro de incidente quando a falha de um servidor é

registrada pelo mecanismo de correlacdo de eventos como um

incidente;
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e abrir um registro de problema quando a correlacdo indicar um
incidente, porém esse ndo possuir uma causa conhecida ou que
necessite andlise;

e vincular um incidente a um problema existente, colaborando com as
equipes que trabalham na resolucdo do problema a reavaliarem o
impacto ao negocio;

e abrir uma requisicdo de mudanc¢a quando a correlacao identifica que
uma mudanca é necessaria. Por exemplo, um limite de um servidor
for atingido e sua configuracao precisa ser alterada adicionando mais

memaoria ou aumentar a capacidade de disco.

3.9.10 REVISAO DE ACOES

A revisdo de todos os eventos € invidvel e impraticavel, porém os eventos de
excecao e os demais que tenham significancia, devem ser revisados para constatar
se tiveram o devido tratamento. Em determinadas situacfes essa revisdo pode ser
automatizada, como verificar se o servidor foi reinicializado.

Quando um evento realiza interface com outros processos, a revisdo deve
apenas apurar se o encaminhamento foi realizado de forma satisfatéria e conforme
especificado no desenho do servigo. As revisfes também sao utilizadas como gatilhos
para o processo de melhoria continua e para avaliacdo e auditoria do processo de
gerenciamento de eventos (STEINBERG, RANDY et al. 2011).

3.9.11 ENCERRAMENTO DO EVENTO

Eventos informativos ndo sdo "abertos" e "fechados", sdo simplesmente
registrados e seus dados utilizados para outros processos, como gerenciamento de
capacidade. Outros eventos podem ser encerrados automaticamente apos uma
autorresposta, por exemplo, um servidor é reinicializado automaticamente e apos seu
estado retornar a operacional um evento informativo encerra o ciclo do evento.

Nas situacdes em que um evento gerou um incidente, mudanca ou problema,

a ITIL recomenda que esse seja encerrado com um link apropriado que leve até o
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registro do préximo processo.

3.10 GATILHOS, ENTRADAS E SAIDAS DO PROCESSO

Nessa secdo abordaremos os gatilhos, entradas e saidas do processo

gerenciamento de eventos. A seguir uma breve descricdo e exemplos sobre cada um
deles (STEINBERG, RANDY et al. 2011):

a) gatilhos: iniciam o gerenciamento de eventos através de alteracdes de

estado, como exemplo:

excecbes do nivel de desempenho de um IC diferente do
especificado no desenho ou em acordos de nivel de servico;
excecdes em algum processo ou procedimento automatizado, como
exemplo uma alteracéo rotineira que nado foi concluida em tempo;

a ocorréncia de uma excec¢do de um processo de negoécio;

a conclusdo de um job automatizado;

a alteracdo de estado de um IC de algum servidor ou banco de dados;
0 acesso a um banco de dados por um trabalho automatizado;
situagcbes onde algum IC atingiu um limite predefinido de

desempenho.

b) entradas: sdo originadas no desenho de servico e da transicéo de servigco e

servem como base para tomada de decisdes. A seguir, alguns exemplos:

requisitos de nivel de servi¢os associados aos eventos e suas a¢oes;
alarmes, alertas e limites dos itens de configuracao;

tabelas para correlacdo de eventos, regras, codigos de eventos e
solugbes com autorresposta;

papéis e responsabilidades para reconhecer e comunicar as pessoas
corretas;

procedimentos operacionais que possibilitem o reconhecimento,

registro, escalacado e comunicacéo dos eventos.

c) saidas: sédo o resultado final gerado pelo processo de gerenciamento de

eventos e temos como exemplos:

eventos comunicados e escalados para agcdes que serao executadas
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posteriormente;

e registros dos eventos relatando o ocorrido, suas atividades e as
comunicagoes realizadas;

e eventos que originaram algum incidente;

e eventos que violaram algum acordo de nivel de servico;

e eventos que indicam o encerramento de um atividade operacional,
de desenvolvimento ou de suporte;

e Sistema de Gerenciamento do Conhecimento do Servi¢o atualizados

com informagdes sobre o evento.

3.11 INTERFACES COM OUTROS PROCESSOS

Outros processos da ITIL que necessitem de monitoramento e controle podem

fazer interface com o gerenciamento de eventos, principalmente os que precisem de

alguma intervengcdo ap0s a ocorréncia de um ou mais eventos. A seguir alguns

exemplos de interfaces entre gerenciamento de eventos e outros processos do ciclo

de vida do servico:

a)

b)

d)

gerenciamento de seguranca da informacdo: através da interface com
aplicativos e/ou processos de negdécio, possibilita que eventos
potencialmente significativos sejam detectados e suas acdes predefinidas
sejam realizadas;

gerenciamento do conhecimento: os eventos ocorridos podem conter
informacgdes valiosas sobre um servico e podem ser processadas para
inclusdo no sistema de gerenciamento do conhecimento. Essas
informacdes poderdo ser utilizadas para facilitar a tomada de decisdes
futuras;

gerenciamento de mudanca: a interface entre esses processos € realizada
com objetivo de identificar potenciais eventos que necessitem de uma
resposta ou agdo de mudanga;

gerenciamento de incidentes e problemas: 0s processos, gerenciamento de
incidentes e gerenciamento de problemas, utilizam dados do gerenciamento

de eventos para resolver incidentes e problemas. J4 o gerenciamento de
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eventos pode realizar a abertura automatica de incidentes e problemas
como acéo de eventos ocorridos;

e) gerenciamento de acessos: tentativas de acesso ndo autorizadas sao
reportadas pelo gerenciamento de eventos para 0 gerenciamento de
acessos que podera identificar uma falha de seguranca.

3.12 GERENCIAMENTO DE INFORMACOES

Dentro do processo de gerenciamento de eventos muitas informacdes séo
recebidas para serem tratadas. Um bom gerenciamento de informacgdes € crucial para
0 sucesso do gerenciamento de eventos e para tal sdo necessarias a utilizacdo de
ferramentas de apoio (STEINBERG, RANDY et al. 2011).

Tais ferramentas vao desde agentes instalados nos componentes da tecnologia
da informacéo, podendo ser de terceiros ou abertos como € o exemplo do SNMP, até
softwares de monitoramento que recebem os dados coletados pelos agentes. Os
bancos de dados de informacfes técnicas sobre os dispositivos e mecanismos de
correlacdo de eventos, também sdo ferramentas utilizadas no gerenciamento de
eventos.

A ITIL ndo define um padrdo para o registro de eventos, porém indica que
alguns dados-chave sdo essenciais para que seja possivel realizar uma boa analise
sobre o evento. A seguir observamos esses dados-chave:

a) dispositivo;

b) componente;

c) tipo de falha;

d) data e hora;

e) parametros em excecao;

f) identificador Unico.

3.13 FATORES CRITICOS DE SUCESSO E PRINCIPAIS INDICADORES DE
DESEMPENHO

Veremos nesta sec¢do o que sdo os fatores criticos de sucesso (FCSs) e como
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os principais indicadores de desempenho (PIDs) podem ser usados para medir a
eficacia e eficiéncia na implementacdo de um processo da ITIL. Segundo Steinberd

(2011), a ITIL define eficacia e eficiéncia da seguinte maneira.

Eficacia € uma medida para identificar se os objetivos de um processo, servigo ou atividade foram
atingidos. Um processo ou atividade eficaz € aquele que atinge seus objetivos acordados.
Eficiéncia € uma medida para identificar se a quantidade correta de recursos foi usada para
entrega de um processo, servigo ou atividade. Um processo eficiente alcanca seus objetivos com
a quantidade minima necessaria de tempo, dinheiro, pessoas oOu O0utros recursos.

Os FCSs séo usados para determinar se um processo alcancou seus objetivos
e para isso, cada FCS é composto por PIDs. A ITIL indica que os PIDs sejam

monitorados e utilizados para identificar oportunidades de melhoria no servico. A

seguir observamos um quadro com os FCSs e PIDs recomendados pela ITIL.

Fatores Criticos de Sucesso

Principais Indicadores de Desempenho

FCS 1: Detectar todas as mudancas
de estado que tiverem significado
para o gerenciamento de itens de
configuracao e servicos de TI.

PID 1: Namero e proporcdo de eventos comparados

com o nimero de incidentes.

PID 2: Numero e porcentagem de cada tipo de
evento por plataforma ou aplicativo comparado ao
namero total de plataformas e aplicativos que dao

sustentagéo aos servigos de Tl em producgao.

FCS 2: Assegurar que todos os
eventos sejam comunicados as
funcbes apropriadas que precisam
informadas ou

ser requeiram a

tomada de outras agfes de controle.

PID 1: Numero e porcentagem de eventos que

exigem a intervencdo humana e se isso foi realizado.

PID 2: Numero de incidentes que ocorreram e
porcentagem desses que foram disparados sem

evento correspondente.

FCS 3: Fornecer o gatilho para a
execucdo dos demais processos da
operacao de servico e atividades de

gerenciamento de operacoes.

PID 1. Numero e porcentagem de eventos que

exigem a intervengdo humana e se isso foi realizado.

FCS 4: Fornecer os meios para
comparar o] desempenho
operacional e comportamento real
contra os padrdes definidos no
desenho e nos acordos de nivel de

servico.

PID 1: Numero e porcentagem de incidentes que

foram resolvidos sem impacto ao negdcio.

PID 2: Numero e porcentagem de eventos que

resultaram em incidentes ou mudancas.

PID 3: Numero e porcentagem de eventos causados

por problemas existentes ou erros conhecidos.
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PID 4: Numero e porcentagem de eventos indicando

guestdes de desempenho.

PID 5: Numero e porcentagem de eventos indicando

guestbes potenciais de disponibilidade.

FCS 5: Fornecer uma base para | PID 1: NUmero e porcentagem de eventos repetidos

garantia dos servigos, relatorios e | ou duplicados.

melhoria dos servicos. PID 2: Numero de eventos, do tipo aviso, gerados

sem degradacdo real do servico.

Quadro 4 — FCSs e PIDs recomendados pela ITIL.
Fonte: Adaptado de STEINBERG, RANDY et al. 2011.

3.14 DESAFIOS E RISCOS RELACIONADOS AO PROCESSO

Varios desafios sdo encontrados ao implantar o gerenciamento de eventos,
comecando pela obtencéo de recursos financeiros para aquisicdo de ferramentas e o
custo de sua implantacdo. Outro desafio € estabelecer regras de filtragem de forma
correta. Regras mal definidas podem gerar eventos superiores a capacidade de
gerenciamento, além de informacdes insignificantes, podento também deixar de
registrar eventos que precisariam ser registrados.

Implementar os agentes de monitoramento normalmente € uma tarefa
demorada e que exige um comprometimento de recursos humanos. Existe o risco de
atraso e desvio de recursos. Algumas atividades automatizadas de monitoramento
produzem muitos dados que sao trafegados pela rede e podem trazer impacto
negativo a sua capacidade. Normalmente a capacidade da rede € quem vai definir a
frequéncia e informacdes que sdo comunicadas pelos agentes a ferramenta de
monitoramento.

Pessoal capacitado € outro desafio do gerenciamento de eventos. Encontrar ou
capacitar profissionais para os papéis e responsabilidades do gerenciamento de
eventos pode ser caro e também demorado. A implantacdo da ferramenta de
monitoramento é outro desafio, pois necessita que sejam estabelecidos processos de
operacédo, suas regras, monitores, agentes e seus gatilhos. A falta ou ma definicao
dessas atividades podem trazer riscos ao investimento (STEINBERG, RANDY et al.
2011).
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Observados os principais desafios do gerenciamento de eventos, a seguir
enumeramaos 0s principais riscos envolvidos na sua implantacao.

a) nao conseguir recurso financeiro suficiente;

b) ndo assegurar o nivel correto de filtragem;

c) ndo manter o ritmo na implantacdo dos agentes e da ferramenta de

monitoramento.
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4 ANALISE DO SOFTWARE ZABBIX

Nesse capitulo serd apresentada e detalhada toda a arquitetura do software
Zabbix. Simultaneamente serao realizadas analises com o objetivo de fornecer dados
para que se possa concluir se o Zabbix € uma boa ferramenta de apoio ao processo

gerenciamento de eventos.

4.1 ARQUITETURA DO ZABBIX

O software Zabbix é uma solucédo open source de monitoramento que trabalha
coletando diversos parametros dos ativos de uma rede de computadores. Criado em
1998 por Alexei Vladishev como resultado de sua insatisfacdo com os sistemas de
monitoramento disponiveis na época. Em 2005 o software é profissionalizado com a
criagdo da empresa Zabbix SIA e alcangou a marca de 800.000 downloads no ano de
2012 (LIMA, 2014).

Sua arquitetura permite um unico servidor para o0 monitoramento de milhares
de itens ou até mesmo o monitoramento distribuido, utilizando varios servidores que
recebem as métricas e repassam ao servidor central de monitoramento. A seguir
observamos as principais caracteristicas do Zabbix:

a) servidores Unix-like;

b) agentes nativos para Unix-like e Microsoft Windows (2000 em diante);

c) administracdo e monitoramento via interface web;

d) autodiscovery de servidores e dispositivos de rede;

e) escalabilidade;

f) flexibilidade;

g) monitoramento agregado;

h) monitoramento em tempo real;

i) monitoramento proativo;

j) sistema de notificagdo via e-mail, SMS e Jabber;

k) autenticacdo de usuarios;

[) permissbes de usuarios e grupos;

m) visualizacdo de relatorios, graficos, telas e mapas;

n) monitoramento de acordo de nivel de servigo (SLA).
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O Zabbix é considerado uma excelente ferramenta de monitoramento pois além
de ser open source, dispensando licenciamento, também é facil de ser configurada,
trabalha com armazenamento de seus dados em um banco de dados relacional,
suporta SNMP, IPMI e ainda monitora aplicagbes como Java, web e banco de dados.
N&o necessita de plug-ins e é personalizavel a qualquer ambiente. Seu gerenciamento
pode ser feito através de mapas de rede, graficos de telas, além do envio de alertas
por e-mail, SMS e Jabber. A¢Bes também podem ser automatizadas para recuperagao
de servigos.

Na figura a seguir observamos a arquitetura do Zabbix, que utiliza o modelo
three-tier constituido de uma camada para aplicacao, outra para o banco de dados e

a interface web.

Eléﬁ

Atlms e rede

Administrador
. | Base de . Interface
dados Grafica
|
J ®
Help desk

Zabbix proxy Aplicacbes moveis

Figura 3 — Arquitetura do Zabbix
Fonte: Adaptado de LIMA, 2014.

O motor do Zabbix, responsavel pela comunicacao entre os agentes foi escrito
em linguagem C, conhecida como uma linguagem de baixo nivel e de poucos
requerimentos de hardware. J& sua interface grafica foi desenvolvida em PHP, uma

linguagem bastante popular na criacdo de websites dindmicos. A partir da versao 1.8
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uma API foi desenvolvida para permitir integragdo com outras aplicagdes via JSON,

um formato leve para intercambio de dados. Para a base de dados os seguintes

SGBDs sao suportados:

a)
b)
c)
d)

e)

MySQL;

Oracle Database;
IBM DB2;
PostgreSQL,
SQLite.

Ainda tratando de sua arquitetura, o motor do Zabbix € composto por trés

elementos que realizam o trabalho pesado da solugcéo. A seguir uma breve descri¢céo

de cada um desses elementos:

a)

b)

Zabbix Server: é o elemento que recebe os dados coletados pelos agentes
e 0s armazena na base de dados. Esta disponivel nas plataformas Linux,
Unix, FreeBSD e NetBSD;

Zabbix Proxy: esse € um elemento opcional normalmente utilizado como um
agregador de dados em infraestruturas onde os ativos monitorados estéo
atrds de um firewall e por consequéncia, impossibilitados de se comunicar
diretamente com o Zabbix Server. Um uso comum € na infraestrutura de
filiais. O Zabbix Proxy armazena todos os dados e transmite esses ao
Zabbix server. Em caso de queda na conexao entre Zabbix Proxy e Zabbix
Server, os dados continuam sendo coletados pelo Zabbix Proxy e quando a
conexdo é reestabelecida, os dados sao repassados normalmente ao
Zabbix Server. Seus requisitos de hardware sdo minimos e é comum
encontra-los instalados em Raspberry Pi. Seu SGBD normalmente é o
SQLite;

Zabbix Agent: é o elemento responsavel por coletar e reportar os dados ao
Zabbix Server ou Zabbix Proxy. Possui baixo consumo computacional e sem
impacto significativo no ambiente monitorado. Disponivel para Unix-like e
Microsoft Windows. Podem ser utilizados agentes externos como: SNMP,

IPMI, SSH etc.
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4.2 ELEMENTOS E FUNCOES DO ZABBIX

Para podermos realizar a andalise que € o objetivo desse trabalho, é

fundamental compreender os conceitos e funcionalidades do software Zabbix. Nessa

secao iniciaremos o estudo sobre o front-end do Zabbix e seus elementos. A seguir

séo descritos cada elemento utilizado para o monitoramento pelo Zabbix:

a) host: dispositivo monitorado;

b) item: representa uma métrica de um host, exemplo memoaria livre. Para a

coleta dessas métricas o Zabbix dispde das seguintes alternativas:

agente Zabbix (passivo): o servidor realiza a consulta ao host;
agente Zabbix (ativo): o host processa os dados e transmite ao
servidor;

monitoramento simples: o servidor quem executa e ndo necessita
instalacéo de agente no host;

agente SNMP;

trapper: métricas transmitidas através do zabbix_sender;

arquivos de log: syslog nas plataformas Unix-like e Event Viewer do
Windows;

interno: métricas sobre o Zabbix e estatisticas do ambiente Zabbix
Server;

monitoramento externo através de scripts;

SSH: usando autenticacdo com chaves ou senhas;

Telnet;

JMX: monitoramento Java;

IPMI: monitoramento de hardware;

banco de dados: estatisticas de base de dados através de query;

calculado: reutilizando dados existentes na base.

c) trigger: regras que avaliam cada coleta de itens e tomam decisbes de

acordo com sua configuragdo. Podemos configurar a execucao de scripts

para tentar recuperar algum problema conhecido e disparar alertas

direcionados. Permite classificar o nivel de severidade da trigger em Nao

classificada, Informacéo, Atencdo, Média, Alta e Desastre;
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evento: qualquer acontecimento gerado por alguma fonte no Zabbix e que
pode resultar em uma tomada de deciséo. Eventos séo gerados por triggers,
descobertas de host e 0 auto registro de hosts;

template: sdo conjuntos padrdes de itens que podem ser aplicados em
diversos hosts. Exemplo, um template para estacdes de trabalho Windows

com os itens uso de CPU, memoaria fisica livre, espaco livre na unidade c:.

Além dos elementos de monitoramento, o Zabbix trabalha com basicamente

cinco funcdes elementares que séo (LIMA, 2014):

a)

b)

d)

coletar: como vimos anteriormente, a coleta é realizada pelos Itens e pode
utilizar o Zabbix Agent, SNMP, etc. Os itens coletados podem ser: hardware,
rede, sistemas operacionais, middleware e aplicacdes;

armazenar: o armazenamento das coletas € realizado em SGBDs em uma
base relacional sem limites e seus dados podem ser utilizados por outras
aplicagbes como um sistema de Business Intelligence;

gerenciar: o gerenciamento dos dados € realizado para que possam ser
utilizados a longo prazo. O periodo de armazenamento é definido ao nivel
de item;

alertar: as notificacdes de eventos podem ser feitas através de e-mail, SMS,
Jabber entre outros. Eventos reconhecidos podem ser escalonados para
equipes especificas. Podemos por exemplo, ao identificar um evento,
executar um script que tentara recuperar o problema. Passados 10 minutos
e o problema persiste, o grupo ADMIN recebe um alerta via SMS para
verificar o problema e um chamado é aberto no sistema da central de
Servico;

visualizar: para essa funcéo, o Zabbix dispde de um painel de controle com
visdo de alto nivel. Também é possivel a utilizacdo de graficos, mapas e

telas.

4.3 MAPAS, TELAS E RELATORIOS

Nessa secdo abordaremos recursos disponiveis para 0 monitoramento

gerencial. Sera demonstrado através de alguns exemplos praticos, como o software
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Zabbix permite ao pessoal do nivel gerencial de tecnologia da informacéo avaliar a

salde da sua infraestrutura.

4.3.1 MAPAS

Mapa € um recurso visual bastante interessante disponivel no Zabbix onde
podemos analisar conjuntos de hosts separados e seus links. A customizacéo é total
e sem restricdes, podendo criar mapas para monitoramento da infraestrutura da rede
interna, links de interligacéo entre filiais e matriz, além de mapas com o monitoramento

de varios ambientes de aplicacoes.

D Néo classificado () Informagago () Atencigo () Médio () Alto (@ Desastre

GI9/1L

W Giors
1 \\
\

= l
[Gnl(cl/a ciorr W oy [ oo J iz R 7o |

I//l i\l\\ |

C P SRERYRS 87

Figura 4 — Mapa operacional
Fonte: SPINOLA; TONON, 2013.

Dentro dos mapas, cada item pode ser configurado para ser representado com
um determinado icone. icones diferentes podem ser configurados de acordo com o
estado do item. Como exemplo podemos utilizar um icone de roteador verde para um
item com funcéo de roteador que esteja em estado normal e um icone de roteador
vermelho para 0 momento em que esse item esteja com alguma trigger acionada.

Diversas possibilidades sao oferecidas para utilizacdo desse recurso. Imagens
de fundo podem ser utilizadas, por exemplo, a planta baixa de uma empresa e seus
itens alocados devidamente na sua localizacgéo fisica, facilitando bastante o trabalho

do administrador da rede.
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Entre a ligacdo dos diversos itens, sejam eles hosts ou aplicactes, € possivel
inserirmos informacdes como velocidade de link para ligacdes entre roteadores ou
trafego de envio de e-mails na ligacdo da aplicacdo do servico de envio de e-mails,

conforme podemos observar na figura a seguir.

Microsoft Exchange
5280 usuarios

4
| >

In: 1200 e-mails / hora
Out: 300 e-mails/ hora

i
I~ g

/

Catalogo Corporativo ™
12230 remstros ‘

@é@@

Farm SERPRO

Figura 5 — Mapa estratégico de servigos
Fonte: SPINOLA; TONON, 2013.
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Figura 6 — Mapa tatico de hardware por ambiente
Fonte: SPINOLA; TONON, 2013.
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Figura 7 — Mapa tatico de aplicacGes
Fonte: SPINOLA; TONON, 2013.

4.3.2 TELAS

O recurso de telas é bastante similar ao recurso de mapas, porém com a
vantagem de podermos integrar outros recursos como:

a) graficos;

b) informacdes de um grupo de hosts;

c) historico de acoes;

d) mapas;

e) etc.

Sua utilizagdo é bastante simples, uma vez que 0s recursos disponiveis ja
foram criados anteriormente, basta que sejam adicionados a tela. Dentro desse
recurso, existe a op¢ao de filtragem por periodo de tempo e slideshows que alternam

entre varias telas em um Unico painel.
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Figura 8 — Tela com utilizacdo de mapa e graficos

4.3.3 RELATORIOS

Fonte: SPINOLA; TONON, 2013.
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Outro recurso interessante e esse sim um recurso extremamente gerencial,

permite a analise do monitoramento em nameros. Dentro do Zabbix as op¢des nativas

de relatoérios sao:

a) status do Zabbix: exibe uma dashboard com o status geral do Zabbix;

b) relatério de disponibilidade: apresenta a porcentagem de cada status de

uma determinada trigger;

c) top 100 triggers: esse relatdrio apresenta as 100 triggers que mais tiveram

alteracdes de status;

d) relatérios de barra: esse relatorio gera graficos de barras filtrados por itens

e periodo de tempo.

4.4 ZABBIZ VERSUS GERENCIAMENTO DE EVENTOS

Nessa sec¢do cada funcdo e elemento do software Zabbix sera detalhada e

realizada sua analise confrontando com as recomendacgdes da ITIL para 0 processo

gerenciamento de eventos. Para o estudo foi utilizada a verséo 2.2.2 do Zabbix com

linguagem em inglés.
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4.4.1 ELEMENTO HOST

Como descrito anteriormente, o elemento host nada mais € que o dispositivo
gue sera monitorado. No Zabbix podemos criar um novo host manualmente ou utilizar
a ferramenta autodiscovery. Nesse trabalho utilizaremos a op¢ao de cadastro manual
pois assim observaremos todas as definicdes possiveis de um host. Para criar um
novo host devemos navegar dentro do front-end do Zabbix no menu Configuration,
submenu hosts e clicar no botdo Create Host. Seréa apresentada a janela conforme

figura a sequir.

o
2

NZ<duwDTImo

New group

Agent intarfaces 1P addrass DNS name Connsct to Port Dafault
t  [1zr.004 10 | ons | 10050 . Remove

Add

SNMP interfaces | Add

IMX intarfaces | Add

IPMI interfaces  Add

Monitored by proxy | (no proxy) ¥

Status | Menitored v

Figura 9 — Janela de cadastro manual de host

Fonte: O autor.

As principais definigdes de um host séo o host name, grupos ao qual esse host
pertence e a interface de coleta utilizada. Para o host name devemos utilizar
preferencialmente o préprio nome do dispositivo. Os grupos ao qual o host pertence,
dependera da classificacdo desse dispositivo, por padrdo o Zabbix traz uma lista de
grupos, alguns exemplos possiveis sdo: Servidores; Estacbes de Trabalho;
Equipamentos de Rede; Impressoras; etc. As interfaces disponiveis para
comunicac¢do com o dispositivo sdo apresentadas e seu endereco deve ser informado
pelo IP ou DNS. Mais de uma interface pode ser definida, porém uma deve ser
escolhida sendo a padrao.

Para dispositivos como esta¢cfes de trabalho e servidores, o0 mais comum é
utilizar a interface do Zabbix Agent. No caso de servidores e estacdes de trabalho,

guando estiverem disponiveis, podemos utilizar também o IPMI que busca
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informacdes fornecidas pelas interfaces de gerenciamento fisico remotas.

Esse elemento esta mais relacionando ao processo gerenciamento de
configuracéo e ativo de servi¢o e ndo abordaremos seus detalhes. Porém se relaciona
diretamente ao gerenciamento de eventos no que tange a escolha dos grupos. O
administrador de redes ao escolher um grupo incorreto para determinado host,
possivelmente resultara em falhas no seu correto monitoramento. Exemplo disso seria
adicionar um servidor de aplicagcdo em producéo no grupo destinado aos servidores
de testes.

Os grupos podem e devem ser customizados conforme o cenario de cada
empresa e seu objetivo € agrupar dispositivos por semelhanca de funcdo e de
criticidade. Como exemplificado anteriormente, um grupo de servidores de testes
normalmente ndo necessita de um monitoramento em tempo real. Seus dados
estatisticos serdo suficientes para contribuir ao dimensionamento de aplicacdes e
servicos sendo desenhados. Portanto, aplicar um servico em producédo ao grupo de

testes, teria alto impacto na eficiéncia do monitoramento da rede.

4.4.2 ELEMENTO ITEM

Criar um host garante apenas conhecer se ele estd disponivel ou ndo e o
objetivo do Zabbix é fornecer detalhes profundos de cada host e para isso utilizamos
os itens. Para criar um novo item devemos ir até a tela de listagem de hosts, clicar

sobre Items e depois em Create Item, onde observaremos a janela a seguir.

Key

Host interface

Type of information
Data type

Units

Use custom multiplier

Update interval (in sec)

Flexible intervals :

Figura 10 — Janela de cadastro de item (parte 1)

Fonte: Zabbix Documentation (acesso em 2014).

Zabbix server
Available memory
Zahbix agent =
vm.memory.size[available]
192.168.3.243 : 10050 j
Numeric (unsigned) j
Decimal =

B

60

Interval Period Action

. No flexible intenvals defined.




Mew flexible interval Interval (in sec)

Keep history (in days)
Keep trends (in days)
Store value

Show value

=
f

365

Asis

Asis

50 | Period | 1-7,00:00-24.00

Add
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MNew application

Applications | -MNone-
CFU
Filesystems
General
Memory
Network interfaces [«

Populates host | -Mane- j
inwentory field

Description Available memory is defined as free+cached+buffers memory.

Enabled v
Save Cancel

Figura 11 — Janela de cadastro de item (parte 2)

Fonte: Zabbix Documentation (acesso em 2014).

Alguns detalhes da criagdo de itens n&o serdo abordados, iremos nos
concentrar nos mais importantes. O campo name dispensa explicacdo. Em type
devemos selecionar o método de coleta a ser utilizado, dentre os apresentados na
secao 4.2. Para que funcione, é primordial que o método utilizado esteja disponivel e
configurado como interface de coleta no cadastro do host.

Em seguida temos o campo key onde devemos informar a chave que estamos
buscando de acordo com o type escolhido. Um exemplo de key é a agent.version
disponivel na type Zabbix Agent. O campo update interval deve ser bem definido de
acordo com o propdosito e o grupo que sera aplicado, pois dependendo dessa definicdo
podera ser gerado um grande volume de trafego na rede.

Intervalos alternativos de coleta podem ser definidos. Caso néo seja definido,
o intervalo global do Zabbix sera aplicado. Os proOximos campos possuem impacto
direto no tamanho do banco de dados, sdo o history storage period que define o tempo
de armazenamento dos dados coletados e o trend storage period que define os dias

de armazenamento dos dados estatisticos.
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Se quisermos criar itens para inventario, podemos utilizar o campo populates
host inventory field e vincular a informacao coletada & um parametro de inventario do
host. Veremos adiante como facilitar a vinculagéo de itens aos hosts com a utilizacéo
de templates.

Tal como o elemento Host, esse elemento também possui algumas
caracteristicas que o relacionam diretamente com o gerenciamento de configuracao e
ativos, porém traz muitas outras que o relacionam ao gerenciamento de eventos.
Podemos destacar a key, o updated interval, flexible intervals e os campos de storage
period.

A correta relacdo entre as caracteristicas destacadas é fundamental para
fornecer dados que possibilitem o monitoramento eficiente. Uma key critica
monitorada com intervalos longos, pode gerar um evento tardil, impactando
diretamente na eficiéncia do processo gerenciamento de evento. De forma
semelhante ao periodo de armazenamento muito curto, que pode nao fornecer dados
suficientes para o correto diagndéstico dos eventos.

Vale destacar que em cenarios especificos, a correta utilizacdo de flexible
intervals também impacta diretamente o gerenciamento de eventos. Uma vez que
existam servicos ou SLAs especificas compreendendo periodos diferentes do global,
nao faz sentido a ferramenta gerar eventos nos periodos que esses servicos ou SLAs
nao sao cobertos ou disponibilizados.

Com a correta parametrizagdo dos campos de armazenamento e dados
estatisticos, o elemento item atende a alguns dos objetivos do gerenciamento de
eventos. Podemos afirmar que o Zabbix fornece meios de comparacdo do
desempenho operacional e do desempenho projetado no desenho do servigo, além
de prover base para garantia, reporte e melhoria dos servicos.

4.4.3 ELEMENTO TRIGGER

Apartir dos cadastros de hosts e de itens monitorados, o préximo passo légico
€ a criacao de triggers. S&o as triggers que irdo detectar eventos especificos e gerar

os alertas. A seguir observamos a janela de cadastro de triggers.
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Name  CPU bad too high on ‘New host' for 3 minutes

Expression | (New hostsystem cpy load.avp(180)>2| Add

Multple PROBLEM events

generation

Description

URL
Severry  Not classified

Enabled ¥

Figura 12 — Janela de cadastro de trigger

Fonte: Zabbix Documentation (acesso em 2014).

O cadastro de triggers consiste de poucos e bem intuitivos campos. Temos o
campo name que indicard o nome para a trigger. No campo expression, podemos
construir uma expressao que sera analisada pelo Zabbix e que acionard a trigger caso
uma validagao retorne positivo para a expressao. Podemos também utilizar um banco
de expressbes comuns existente na ferramenta.

A checkbox Muliple PROBLEM events generation quando marcada, indicara ao
Zabbix que a cada nova deteccdo de um problema, um novo evento seja gerado. Na
maioria dos casos ela ndo é utilizada, apenas em situacdes especificas. O campo URL
se preenchido, adicionara um link ao evento gerado pela trigger. Essa opcéo permite
a utilizacdo de macros e possibilita a integracdo com outras ferramentas de apoio.

Um campo bastante importante na criacdo de uma trigger é o severity, € ele
guem indicara o grau de impacto do evento. O Zabbix trabalha com os padrdes Not
Classified, Information, Warning, Average, High e Disaster, porém € possivel alterar
essas descricbes. Uma opcéo interessante seria utilizar o padrao sugerido pela ITIL:
Informativo; Aviso; Excecao.

Uma trigger também pode possuir dependéncias que devem ser atendidas para
gue essa seja executada. Como exemplo podemos ter uma trigger de verificacéo do
link de internet, onde a trigger tentara acesso a um site especifico quando outra trigger
de falha de ping ja tenha sido acionada. Caso a trigger de acesso ao site retorne falha

No acesso, essa ira gerar o evento especificado.
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A funcionalidade disponibilizada pelo elemento trigger permite a criacdo de
gatilhos determinados que resultaram em eventos classificados de acordo com sua
criticidade. Pelo fato do software Zabbix gerar eventos classificados de acordo com
regras definidas, podemos observar que esse produzird dados e informacfes
fundamentais ao processo gerenciamento de eventos.

Podemos observar nessa subsecdo que o elemento trigger atende a alguns
objetivos do processo gerenciamento de eventos. Com o Zabbix conseguimos
detectar alteracOes de estado relevantes ao gerenciamento de servicos e criamos

gatilhos ou ponto de partida para outros processos.

4.4.4 ELEMENTO EVENTO

Conforme descrito anteriormente, dentro do Zabbix um evento é o resultado da
execucdo de uma trigger. Na ocorréncia de eventos o Zabbix pode executar varias
acOes. Para criar acfes devemos ir no menu Configuration e apés em Actions. Nessa
janela, devemos clicar sobre Create Action. A seguir, podemos observar a tela de

criacao de acoes.

Action Conditions Operations

Mame | Report problems to Zabbix administrators
Default operation step duration 300 | (minimum 60 seconds)
Default subject | {TRIGGER.STATUSY: {TRIGGER.NAME}
Default message | Trigger: {TRIGGER.MAME}
Trigger status: {TRIGGER.STATUS}
Trigger severity: {TRIGGER.SEVERITY}
Trigger expression: {TRIGGER.EXPRESSION}

1. Item value on {HOST.NAMEL}. {ITEM VALUEL} (ITEM.NAMEL})
2. ltem value on {HOST.NAMEZ}. {ITEM.VALUEZ} ({ITEM.NAMEZ})

Recovery message

Recovery subject | {TRIGGER.STATUS}: {TRIGGER.NAME}

Recovery message | Tngger: {TRIGGER NAME}
Trigger status: {TRIGGER.STATUS}

{EVENT.ID}
{EVENTAGE}
{EVENT.DATE}
{EVENT.TIME}
{EVENT.ACK STATUS}
{EVENT.ACK HISTORY}
{EVENT.RECOVERY.ID}

Enabled

Figura 13 — Janela de cadastro de a¢des

Fonte: Zabbix Documentation (acesso em 2014).
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O Zabbix permite criar desde acbes simples como alertar uma equipe de
suporte até a mais complexas onde scripts automatizados podem ser executados e
verificagcbes podem confirmar se a trigger foi recuperada. O campo Name dispensa
explicacdes. Ja o campo Default operation step duration define o intervalo dos passos
da operacdo e sera melhor compreendido mais adiante. Default subject € o titulo
padrao para a mensagem gerada pela acdo e o mesmo vale para o campo Default
message. Nos dois campos € possivel a utilizacdo de macros para fornecer detalhes
sobre o evento.

Opcionalmente, podemos habilitar e definir titulo e mensagem padrao que
serdo gerados apos a trigger identificar o recovery do evento. A mensagem de
recovery somente sera enviada caso a condi¢cdo Trigger value possua o valor
PROBLEM. O Zabbix dispara uma unica mensagem de recovery para cada evento
gerado e apenas para as pessoas que tiverem recebido a mensagem do problema.
Entenderemos melhor o porque disso quando entrarmos na parte de operacoes.

A seguir apresentamos a aba onde serdo cadastradas as condicfes para
execucao das acoes.

Conditions

Type of cakulation | AND/OR | (A)and (B) and (C) and (D)

Condition
Condgions | (s, Maintenance status not in “maintenance’

B) Trigger valie = "PROBLENT
C) Trigger = "New host:Agent s unavaiable on New host”

D) Host = "New host”

New condition
Trigger ||

Figura 14 — Aba de cadastro de condi¢cdes para acbes

Fonte: Zabbix Documentation (acesso em 2014).

Condicdes podem e devem ser criadas para execugao da agado. Conforme
podemos observar na figura 8, a acdo apenas sera executada quando o Zabbix ndo
estiver definido como em manutencao, o trigger value for igual a PROBLEM, a trigger
gue gerou o evento for a New host:Agent is unavaliable on New host e o host do evento
for um novo host. Uma listagem completa de tipos de condi¢gbes pode ser encontrada
na documentacgédo online do Zabbix.

Na figura a seguir observamos os detalhes que a ferramenta disponibiliza para

0 cadastro de operacdes que serdo realizadas no decorrer da acdo em cada passo.
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Nessa aba poderemos realizar o escalonamento para grupos funcionais e também a

execucao de comandos remotos.

Default operaton step durabon 1 (mnamum 60 seconds|
Action Operalions  Steps Details Start in Duration (sec) Action
1-0  Send message 1o user groups: MySQL Administators via Emal  immediately Defaut

Send message 10 user groups: Dotabase manager via Emal 020000  Defaut

Operation detals = step oo

OUS User group Action

Dotabase manager

User Action

Detault message

Message

Label  Name Action

Event acknowledged = Not Ack

Figura 15 — Aba de cadastro de operacOes para acbes

Fonte: Zabbix Documentation (acesso em 2014).

O primeiro campo apresentado é o Default operation step duration definido na
aba Action. Esse campo define o tempo de duracéo de cada etapa da operacao. No
exemplo da figura, a primeira operacdo envia mensagem via e-mail aos usuarios do
grupo Mysqgl Administrators. Essa operacéo ocorrera nas etapas na 0 e 1. Isso significa
gue os usuarios desse grupo receberdo um e-mail comunicando o evento no ato que
ele ocorrer (etapa 0) e apdés 30 minutos (etapa 1) caso o evento ainda ndo esteja
resolvido.

Seguindo as operacdes, uma mensagem via e-mail é enviada aos usuarios do
grupo Database manager 2 horas ap0s o evento ser gerado (etapa 5) caso esse ainda
nao esteja resolvido, conforme condicdo Event acknowledged = Not ack.
Opcionalmente, cada operacao pode ter um tempo de duracao diferente do padréao e
a mensagem padrao também pode ser alterada.

Outra opgéo de operacéo € a execucdo de comandos remotos. O Zabbix dispbe
das seguintes opc¢oes:

a) IPMI: executa comandos via interface do protocolo IPMI;
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b) SSH: executa comandos através de conexdo SSH;

c) Telnet: executa comandos através de conexao Telnet;

d) scripts globais: executa um dos scripts definidos em Administration >

Scripts;
e) scripts customizados: executa comandos via Zabbix Agent ou Zabbix
Server.

O elemento evento, dispde da funcéo de execucado de acdes com todas as suas
possibilidades de customizacbes apresentadas. Dessa forma, atende um dos
objetivos do processo gerenciamento de eventos que consiste em indicar acdes de
controle para cada evento e assegurar a comunicacao as funcfes apropriadas.

Até esse ponto, o software Zabbix se mostrou uma ferramenta de apoio capaz
de atender a todos os objetivos do processo gerenciamento de eventos vistos na
secédo 3.3.

4.4.5 ELEMENTO TEMPLATE

Este elemento tem por objetivo facilitar o gerenciamento dos hosts. Muitos
hosts possuem semelhancas ou até mesmo séo idénticos, portanto podem herdar os
mesmos elementos. Os elementos disponiveis para templates sao:

a) item;

b) triggers;

c) graficos;

d) aplicacoes;

e) telas;

f) cenarios;

g) regras de auto discovery.

Os templates séo aplicados individualmente nos hosts. Ao aplicar um template
em um host, todos os elementos do template sao adicionados ao host. Normalmente
sao criados templates por servigos ou aplicacdes e depois aplicados aos hosts que
possuem tais servi¢cos ou aplicagcdes. Um enorme beneficio da utilizacdo de hosts é
poder aplicar alteracbes de elementos em todos os hosts que utilizem tal template,

possibilitando a reducéo de trabalho.
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4.5 ANALISE CONTEXTUAL

Até aqui analisamos individualmente cada elemento do Zabbix, nessa secéo
sera apresentada uma analogia entre as praticas do gerenciamento de eventos e as
funcBes da ferramenta Zabbix, com propdsito de analisar contextualmente a utilizacédo
dessa como ferramenta de apoio ao processo. Os objetivos do gerenciamento de
eventos ja foram confrontados na secao 4.4, portanto ndo serdo contemplados nessa.

Na secéao 4.1 foi mencionado que o Zabbix ndo necessita de plug-ins para sua
operagao. Nesta secdo continuaremos desconsiderando a utlizagdo de plug-ins,
porém vale destacar que alguns pontos descritos a seguir como nao aplicaveis ao
Zabbix, podem ser facilmente atendidos através da utilizacéo de plug-ins como o PDF
Reports ou JasperReports desenvolvidos pela comunidade de usuarios.

4.5.1 ANALISE DOS VALORES PARA O NEGOCIO

Conforme descrito na secéo 3.6, 0 processo gerenciamento de eventos agrega
valor ao negécio de forma indireta por trabalhar de forma proativa e acionar outros
processos da ITIL. ApGs apresentarmos a ferramenta Zabbix e analisarmos seus
elementos, € possivel determinarmos quais valores o0 processo gerenciamento de
eventos pode agregar ao negdocio com a utilizacdo dessa ferramenta.

Um dos valores desejados é fornecer recursos para deteccdo antecipada de
incidentes. O Zabbix consegue agregar esse valor ao negdcio com a correta
configuracdo e utilizacdo dos itens, triggers e eventos, permitindo que atividades
anormais sejam detectadas no momento que ocorrem. A consequéncia dessa funcéo
€ justamente permitir que incidentes sejam antecipados pelo processo gerenciamento
de eventos.

Outro valor € o monitoramento de atividades automatizadas por excecao,
dispensando o monitoramento em tempo real. As triggers e eventos do Zabbix
entregam esse valor através do cadastro de operacdes nos eventos. Ou seja, quando
uma trigger € acionada e um evento gerado, esse evento podera realizar operacdes
como a execucao de scripts que possibilitem a recuperagao automatizada de eventos

de excecéo.
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Tratando da interface do gerenciamento de eventos com 0S processos
gerenciamento de disponibilidade e gerenciamento de capacidade, o Zabbix fornece
informacdes relevantes para ambos. Através dos histéricos dos hosts e suas triggers,
é possivel determinar de forma simples o periodo de disponibilidade desses. Com os
mesmos historicos, porém analisando outros dados, o gerenciamento de capacidade
pode determinar a necessidade de adequacao na capacidade de servigcos, como por
exemplo, detectar o aumento no uso de memaria de um servidor ou aplicacao.

N&o € apenas para recuperacdo que as operacdes de eventos podem ser
utilizadas. Podemos também utilizar essas para automatizar operacdes rotineiras,
como por exemplo a manutencdo de dispositivos de backup. Quando uma trigger
identificar determinado percentual de espaco livre no dispositivo, um script de
manutencdo serd executado para remover arquivos velhos e liberar espaco para
novos backups.

Com o correto uso de todas as funcionalidades do Zabbix, é consequéncia que
esse entregue valor ao negocio através do aumento na satisfagcdo dos clientes

internos e/ou externos e com a melhora na entrega dos servicos oferecidos.

4.5.2 ANALISE DOS CONCEITOS BASICOS

Conforme observado na subsecéo 3.8.1, o processo gerenciamento de eventos
possui como um de seus conceitos basicos a classificacdo de eventos, isso €,
classificar seu potencial de impacto ao negécio. Observamos na subsec¢éo 4.4.3 que
0 Zabbix realiza essa classificacdo no elemento trigger e que possui uma classificacédo
prépria. Porém o Zabbix permite que seus niveis de classificacdo sejam adaptados,
possibilitando utilizar os mesmos niveis de classificacdo de eventos definidos pela
ITIL.

Na subsecdo 3.8.2 foi apresentado o conceito de estratégias para nivel de
filtragem onde pontos como integracédo, desenho, tentativa e erro e planejamento
foram abordados. Ao analisarmos a ferramenta Zabbix, podemos destacar sua
capacidade de integracdo via JSON com qualquer aplicacdo existente, seja para
exportar dados ou importar. Novos servicos podem ser desenhados utilizando como

base os eventos gerados por servi¢os ja em producdo monitorados pelo Zabbix.
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Outra possibilidade do Zabbix diz respeito a andlise de logs, tornando possivel
a coleta inicial de todos os eventos de um servico que poderdo ser melhor elaborados,
atendendo ao quisito de tentativa e erro. Um destaque especial fica ao quesito
planejamento, pois esse é determinante para o sucesso na implantacdo do processo
gerenciamento de eventos. Nesse quesito a ferramenta Zabbix no maximo contribuird
com know how da comunidade, além de templates, scripts e exemplos disponiveis na
prépria ferramenta.

Avancando nos conceitos basicos do gerenciamento de eventos, o Zabbix
fornece possibilidades além das determinadas na subsecdo 3.8.3. Utilizando os
elementos host e item, podemos determinar o que e de que forma sera monitorado.
Com o uso de triggers determinamos quando eventos serdo gerados. Finalmente com
0s eventos gerados pelas triggers, podemos utilizar macros para fornecer informacoes
variaveis sobre o evento. Potendo também determinar quais pessoas ou grupos serao
comunicados, além de determinar quais desses serdo 0S responsaveis por
reconhecer, comunicar, escalar e tomar acao para o evento.

Um ponto que vale destacar é a correlacdo de eventos, que € plenamente
atendida pela correta combinacdo dos elementos trigger e evento. Conforme
observamos na subsecdo 4.4.4, podemos gerar eventos através de condicfes
especificas, definindo correlagdes entre triggers e outras infinitas possibilidades. Um
exemplo pratico seria 0 de gerar um evento quando a trigger de login realizado com
sucesso for executada e a macro de funcionério desligado for verdadeira. Nesse
exemplo uma mensagem poderia ser enviada ao administrador de rede e
simultaneamente um script automatizado de bloqueio de usuario ser executado.

Os conceitos apresentados na subsecédo 3.8.4 estdo relacionados ao processo
desenho de servico e serdo determinantes para o planejamento do processo
gerenciamento de eventos. Esses servirdo como orientacdo na implantacdo da

ferramenta Zabbix.

4.5.3 ANALISE DAS ATIVIDADES

Na secao 3.9 exploramos cada atividade definida pela ITIL para o processo
gerenciamento de eventos e nessa subsec¢ao analisaremos quais sdo e como sao as

atividades compreendidas pela ferramenta Zabbix. Vimos na subsecédo 3.9.1 que nem
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todos eventos sdo relevantes, portanto ndo precisam ser monitorados e que €
responsabilidade do desenho, desenvolvimento, gerenciamento operacional e suporte
o papel de definir quais possuem relevancia.

Entrando nos detalhes da atividade notificacdo de eventos, abordada na
subsecdo 3.9.2, podemos afirmar que o Zabbix trabalha nas duas formas
estabelecidas. Na ITIL chamado de polling, no Zabbix esse método é chamado de
passivo, onde o servidor requisita dados aos agentes instalados nos itens de
configuracdo. Ja no método definido pela ITIL como trigger, no Zabbix é intitulado por
ativo, quando os itens de configuracdo geram e enviam dados diretamente ao servidor
sem qualquer requisicao anterior.

Para a deteccao de eventos estudada na subsecao 3.9.3, podemos afirmar que
na ferramenta Zabbix os eventos podem ser gerados no IC através do Zabbix Agent
operando em modo ativo ou 0 mais comum, sendo detectado no Zabbix Server
estando o0 agente em passivo ou ativo. A deteccao dos eventos no Zabbix Server
mais comum pois esse dispde de ferramentas mas avancadas.

No Zabbix o registro de eventos € gerado apartir do momento que uma trigger
€ acionada. Conforme indicado na subsecdo 3.9.4 os registros sdo realizados na
ferramenta Zabbix e podem ser integrados com outras ferramentas de apoio ao
gerenciamento operacional. Na mesma subsecao é explanado sobre o periodo de
guarda desses registros, essa definicdo normalmente € definida pelo processo
gerenciamento de seguranca e deve ser considerada no planejamento de implantagcao
do processo gerenciamento de eventos.

Abordamos na subsecéo 3.9.5 o primeiro nivel de filtragem de eventos, onde
eventos podem ser ignorados ou comunicados a ferramenta de gestdo. No Zabbix,
por padrdo eventos repetidos serdo ignorados enquanto a trigger estiver ativa. Como
fazer para o Zabbix gerar eventos repetidos pode ser observado na subsecao 4.4.3.

Na subsecdo 3.9.6 observamos os niveis de classificagdo minimos
recomendados pela ITIL que podem ser informativos, avisos e excecdes. Nessa etapa
o0 Zabbix classificarA os eventos utilizando o elemento trigger conforme as
configuracgdes realizadas.

Apés o primeiro nivel de correlecdo e sua classificagdo por significancia, é
necessario realizar a segunda correlacdo do evento, conforme subsecao 3.9.7. Nessa

etapa o Zabbix utilizara o elemento evento, onde as regras e critérios para geracao do
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evento foram definidas. Através desse mesmo elemento evento, o Zabbix ird executar
as acOes especificadas, atendendo a atividade de identificacdo das acdes necessarias
estudada na subsecdo 3.9.8. As possibilidades de acdes do Zabbix podem ser
observadas na subsecéo 4.4.4.

Se tratando da atividade de sele¢éo de respostas, abordada na subsecéo 3.9.9,
0 Zabbix utilizard novamente o elemento evento, permitindo desde executar scripts
para automacdo de rotinas, até a abertura de registro de incidentes, problemas e
mudancas. O elemento evento possui infinitas possibilidades, portanto é fundamental
que esse esteja corretamente configurado, evitando respostas incorretas ou
inconsistentes.

Na subsecdo 3.9.10 foi abordada a atividade revisdo de acfes onde foi
apresentado que alguns eventos significantes devem ser revisados para verificar se
as acOes tomadas tiveram o efeito esperado. Para essa atividade iremos analisar
apenas a revisdo automatizada. Na ferramenta Zabbix, podemos configurar o
elemento evento para realizar essa revisdo automatizada através da verificacdo do
estado do IC, analisando a trigger que gerou o evento.

As possibilidades de revisdo automatizadas sao infinitas e irdo depender do
evento gerado. Por exemplo, podemos ter alguns servicos onde ndo € possivel
consultar o estado desse de forma automatizada, necessitando de intervencao
manual. Porém na maior parte dos servicos, scripts customizados podem realizar essa
validacdo, constatando que a acao tomada teve o efeito esperado. Apds constatada a
normalizacdo do estado do IC, o préprio Zabbix finaliza o evento. Nos casos de
integracdo com ferramentas de registro de incidentes, o Zabbix também pode encerrar

o0 incidente, atendendo a atividade encerramento do evento vista na subsec¢édo 3.9.11.

4.5.4 ANALISE DOS FATORES CRITICOS DE SUCESSO

Nessa subsecao analisaremos de que forma o Zabbix pode colaborar para que
0s varios fatores criticos de sucesso do processo gerenciamento de eventos descritos
na segédo 3.13, sejam atingidos ou melhorados. A ITIL utiliza os fatores criticos de
sucesso para determinar se um processo atingiu seus objetivos e para monitorar sua
eficacia e eficiéncia, detectando possibilidades de melhoria.

O primeiro fator tem por objetivo detectar todas mudancas de estado relevantes
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e as formas de medicdo desse se da através dos principais indicadores de
desempenho listados a seguir:

a) PID 1: Numero e proporcdo de eventos comparados com o numero de
incidentes;

b) PID 2: Numero e porcentagem de cada tipo de evento por plataforma ou
aplicativo comparado ao numero total de plataformas e aplicativos que dao
sustentacao a servicos de tecnologia da informacdo em producao.

A ferramenta Zabbix possui relatérios que permitem determinar o nimero de
eventos total, bem como por plataforma ou nivel de evento. Esses principais
indicadores de desempenho ndo sdo atendidos em completo apenas pelo Zabbix.
Uma terceira ferramenta se faz necessaria para relacionar os dados fornecidos pelo
Zabbix com os dados fornecidos pelas ferramentas de gerenciamento de incidentes e
catalogo de servigos.

Outro fator estabelece que os eventos sejam comunicados apropriadamente ou
gue suas acles de controle sejam executadas. Para medicdo desse fator critico de
sucesso a ITIL recomenda o monitoramento das seguintes principais indicadores de
desempenho:

a) PID 1. Nomero e porcentagem de eventos que exigem a intervencgao

humana e se isso foi realizado;

b) PID 2: Numero de incidentes que ocorreram e porcentagem desses que
foram disparados sem evento correspondente.

O primeiro indicador pode ser atendido exclusivamente pelo Zabbix, fornecendo

o total de eventos gerados e que possuem em suas acdes a intervencao de usuarios
ou grupos. Nesse mesmo relatério, é possivel determinar em quantos essa
intervencgdo ocorreu ou néo.

Para o segundo indicador, o Zabbix pode ser considerado um coadjuvante, pois
o papel de fornecer tal informacdo sera da ferramenta de gerenciamento de
incidentes. Essa devera basear tal informacédo considerando os incidentes que nao
foram registrados através da integracdo com o Zabbix e os que foram, chegando ao
percentual desejado.

Em seu terceiro fator critico de sucesso a ITIL indica apenas a utilizagdo do
primeiro indicador de desempenho descrito no FCS anterior, portanto ndo convém

analisa-lo novamente. Esse fator visa fornecer um gatilho para execucao dos demais
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processos da operacao de servico e atividades de gerenciamento de operacoes.

O quarto fator € utilizado para comparar o desempenho operacional com 0s
padrdes estabelecidos no desenho e nos acordos de nivel de servigco. Cinco principais
indicadores de desempenho sdo descritos pela ITIL para determinar o sucesso em
seu objetivo:

a) PID 1: Numero e porcentagem de incidentes que foram resolvidos sem

impacto ao negqcio;

b) PID 2: Numero e porcentagem de eventos que resultaram em incidentes ou

mudancgas;

c) PID 3: Numero e porcentagem de eventos causados por problemas

existentes ou erros conhecidos;

d) PID 4: Numero e porcentagem de eventos indicando questbes de

desempenho;

e) PID 5: Numero e porcentagem de eventos indicando questdes potenciais de

disponibilidade.

E possivel atender ao primeiro indicador parcialmente com o Zabbix, pois
podemos utilizar os acordos de niveis de servicos cadastrados na ferramenta para
determinar quantos eventos que geraram incidentes e descumpriram as regras de
ANS. Porém para atender plenamente esse indicador, é necessario a utilizacdo de
dados fornecidos pelo gerenciamento de incidentes, pois podem existir incidentes nao
registrados pelo gerenciamento de eventos.

J& para o segundo indicador, o Zabbix pode ser utilizado sem necessidade de
outras ferramentas, uma vez que € possivel extrair essa informacao utilizando como
base os eventos que foram integrados as ferramentas de gerenciamento de incidentes
e de mudancas.

Para atender ao terceiro indicador, o Zabbix sozinho ndo sera suficiente. Nesse
indicador, a ferramenta de gerenciamento de problemas devera estar integrada ao
Zabbix. Essa ferramenta ou uma terceira devera ser utilizada para cruzar os dados
fornecidos pelo Zabbix e pelo gerenciamento de problemas.

No quarto indicador podemos utilizar apenas o Zabbix para recuperar tal
informacdo, porém algumas customizacdes serdo necessdrias. Uma sugestdo de
customizagéo € a criacao de niveis de severidades a serem utilizados exclusivamente

para questbes de desempenho. Dessa forma, as triggers que envolvem desempenho
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devem ser classificadas com um desses niveis, possibilitando a filtragem desses
eventos.

Da mesma forma que a indicada ao quarto PID, o quinto também pode ser
atendido exclusivamente utilizando o Zabbix através da customizacéo dos niveis de
severidades utilizados nas triggers que envolvam disponibilidade.

Em seu ultimo fator critico de sucesso, a ITIL descreve que 0 gerenciamento
de eventos deve fornecer uma base de garantia dos servicos, relatérios e melhoria
dos servicos. Para medir esse fator sdo utilizados os principais indicadores de
desempenho:

a) PID 1: Numero e porcentagem de eventos repetidos ou duplicados;

b) PID 2: Numero de eventos, do tipo aviso, gerados sem degradacao real do

servico.

O primeiro indicador é plenamente atendido pelo Zabbix através da utilizagéo
de filtros em seus relatdrios, permitindo o agrupamento dos eventos. Certamente o
Zabbix ndo ird imprimir o nimero e porcentagem desejado, porém fornecera relatorios
gue permitem ao dono do processo alcancar tal informacéao.

Para o segundo indicador, a utilizagdo do Zabbix néao traz grande contribui¢éo.
Visto que tal indicador quantifica os eventos classificados como sendo do tipo aviso,
porém sem degradacdo real do servico. Portanto, o objetivo desse indicador é
quantificar os eventos que foram incorretamente classificados como alerta, onde
deveriam ser do tipo informativo. Essa informag&o necessita de um controle externo e

manual.
4.6 CONTRIBUIC}AO DA INTEGRACAO ENTRE ZABBIX E ITIL

Conforme abordado no decorrer do capitulo dois, observamos e
compreendemos todos os beneficios e valores que a ITIL traz para o gerenciamento
de servicos de tecnologia da informacdo dentro das organizagbes. Ja durante o
capitulo trés, podemos entender qual o papel do processo gerenciamento de eventos
e sua importancia dentro dessa biblioteca de melhores praticas.

Ao longo deste quarto capitulo, exploramos e analisamos a ferramenta de
monitoramento Zabbix identificando em quais pontos essa proporcionaria integragao
com as melhores praticas para o processo gerenciamento de eventos. O resultado

dessa analise sera discutido na concluséo deste trabalho, pois é seu objetivo central.
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Para finalizarmos este capitulo, trataremos das contribuicdes que a integracdo da
ferramenta Zabbix e das melhores praticas recomendadas pela ITIL podem trazer as
organizacdes que se interessem em implementar tal solucao.

Ao implementarmos o0 processo gerenciamento de eventos em uma
organizagdo conseguiremos resultados como: reducdo na quantidade de registros de
incidentes; antecipacao no diagndstico de alteracGes de estado que viriam a resultar
em um incidente; dados historicos que beneficiard o diagnostico de problemas;
encaminhamento correto dos eventos aos grupos de trabalho responsaveis; dados
histéricos para analise de desempenho projetado e real; base para o fornecimento de
garantias dos servicos. Tudo isso tera impacto direto na credibilidade do departamento
de tecnologia da informacéo na organizacao.

Ja com a implantacdo da ferramenta de monitoramento Zabbix, conseguimos
executar a operacéo de fato, tornando possivel o registro dos eventos ocorridos dentro
da infraestrutura de tecnologia da informacdo. Permitindo também o armazenamento
l6gico desses dados, sua visualizacdo e andlise. Todo o fluxo de atividades
condizentes ao monitoramento também €& possivel com a ferramenta, evitando
aborrecimentos com grupos de trabalho nédo informados sobre os eventos ocorridos
com 0s servicos de sua responsabilidade.

Sendo assim, podemos entender que a ITIL indica o caminho a ser seguido e
a ferramenta Zabbix fornece os meios para alcanca-lo. Apenas com as melhores
praticas, teriamos uma organizacao com o0 processo gerenciamento de eventos bem
definido, porém demasiadamente ineficiente na realizacdo desse. Por outro lado, a
utilizacdo unicamente da ferramenta Zabbix possibilitaria apenas a execuc¢do do
monitoramento, ndo necessariamente com dados relevantes e possivel também
ineficiente.

Explanados esses pontos, podemos observar que a ITIL fornece um conjunto
de boas praticas que torna a atividade de monitoramento parte de um conjunto de
processos que agregam valor a operacao dos servicos de Tl e consequentemente

para a organizacao.
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5 CONCLUSAO

Estamos em um periodo no qual a tecnologia da informacdo vem buscando
agregar valor ao negocio e deixar de ser considerada uma despesa para se tornar um
investimento com retornos previsiveis e mensuraveis. As melhoras préaticas do
segmento vém colaborando para que esse objetivo se torne factivel e cada vez mais
realista.

Levando em conta o estudo realizado nesse trabalho, pode-se concluir que o
processo gerenciamento de eventos indica um caminho a ser trilhado para que a
tecnologia da informacao consiga reduzir diretamente custos relacionados a operacao
de servicos. Considerando tal informacéo, o software Zabbix foi analisado em sua
arquitetura, identificando cada elemento ou componente que fornecesse apoio ao
processo gerenciamento de eventos.

Finalizada a andlise do software, conclui-se que essa possui enorme potencial
para ser utilizada como ferramenta de apoio na implantacdo do processo
gerenciamento de eventos. Uma vez que, através da correta utilizacdo de seus
elementos, € possivel atender integralmente todos os objetivos recomendados pela
ITIL.

Se tratando dos valores, conceitos e atividades definidas pela ITIL, o software
também suporta integralmente todos esses. No que diz respeito aos fatores criticos
de sucesso, observou-se que alguns dos principais indicadores de desempenho séo
atendidos parcialmente ou ndo sédo atendidos. Porém, em sua maioria os PIDs séo
suportados.

Os poucos indicadores de desempenho ndo suportados pelo software se
referem ao cruzamento de dados com outros processos ou exclusivamente de dados
fornecidos por outros processos. Diante dessa avaliacdo, inicialmente uma
implantagéo do processo gerenciamento de eventos podera se utilizar do software
Zabbix para acompanhamento dos fatores criticos de sucesso. No decorrer de seu
amadurecimento, sugeresse a utilizacado de uma terceira ferramenta capaz de realizar
os relacionamentos entre os diversos processos e que centralize a visualizagdo dos
fatores criticos de sucesso.

Outra constatacdo alcancada com esta andlise, indica que o0 sucesso na

implantagdo do processo gerenciamento de eventos com a utilizagdo do software
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Zabbix estad diretamente relacionada a profunda andlise da infraestrutura a ser
atendida e de um planejamento corretamente definido e seguido. A simples instalacéo
do software sem um planejamento maduro, esta fadado ao insucesso.

Como sugestdo para trabalhos futuros ou implementagéo deste trabalho,

sugere-se 0s seguintes temas:

a) elaboracdo de um estudo de caso para sustentar a necessidade do
gerenciamento de eventos;

b) estudar a viabilidade de implantacéo dos fatores criticos de sucesso;

c) proposta de implantagdo do processo gerenciamento de eventos em
empresas de pequeno e médio porte;

d) desenvolvimento de plug-ins que possibilitem centralizar os fatores criticos
de sucesso da ITIL dentro do software Zabbix no formato de relatorios,
graficos ou telas;

e) desenvolver a integracdo do software Zabbix com algum software de help
desk, possibilitando vincular os eventos gerados no Zabbix aos incidentes

gerenciados pelo help desk.
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