UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
CURSO DE ESPECIALIZAGAO EM CONFIGURAGAO E GERENCIAMENTO DE
SERVIDORES E EQUIPAMENTOS DE REDE

FELIPE WEISS MENINE

ESTUDO E IMPLEMENTAGAO DE INTERCONECTIVIDADE IPv6 ENTRE
ROTEADORES LINUX E CISCO

MONOGRAFIA

CURITIBA
2014



FELIPE WEISS MENINE

ESTUDO E IMPLEMENTAGAO DE INTERCONECTIVIDADE IPv6 ENTRE
ROTEADORES LINUX E CISCO

Monografia apresentada como requisito parcial
para a obtencdo do grau de Especialista em
Configuragéo e Gerenciamento de servidores e
equipamentos de rede, do Departamento
Académico de Eletrbnica da Universidade
Tecnoldgica Federal do Parana — UTFPR

Prof. MSc.

Orientador: Juliano de Mello

Pedroso

CURITIBA

2014



RESUMO

MENINE, Felipe W. Estudo e Implementagcao de Interconectividade IPv6 entre
Roteadores Linux e Cisco. 2014. 46 f. (V GESER - Especializagdo em
Configuracdo e Gerenciamento de Servidores e Equipamentos de Redes).

Universidade Tecnolégica Federal do Parana. Curitiba, 2014.

A presente Monografia descreve em detalhe o comportamento de uma rede de
computadores interconectando dois roteadores de diferentes fabricantes - um
Roteador Cisco com um PC Linux - em IPv6 utilizando o protocolo OSPFv3. De um
lado um fabricante consagrado de equipamentos de rede e do outro, um roteador
baseado em uma maquina de propdsito geral com Software Livre. A ideia é provar a
conectividade inter-redes, trazendo uma alternativa de baixo custo para uma rede
com necessidade de expansdo. Serao discutidos topicos em redes de
computadores, com énfase no encaminhamento de pacotes em HW com Linux. O
resultado é uma rede em perfeito funcionamento, descrita em um tutorial detalhado

de instalagdo e configuragao para ser usado como referéncia.

Palavras-chave: Redes IPv6. Protocolos de Roteamento. OSPFv3. Software livre.
Linux.



ABSTRACT

MENINE, Felipe W. Study and Implementation of IPv6 Interconnection between
Linux and Cisco routers. 2014. 64 pages. Monograph (Specialization in
Configuration and Management of Servers and Network Equipments) - Federal

Technological University of Parana. Curitiba, 2014.

This Monograph describes in detail the behavior of a computer network
interconnecting 2 routers from distinct vendors — a Cisco router and a Linux PC —in
IPv6 using OSPFv3 protocol. On one hand, the well-known network equipment
vendor and on the other, a router based on general-purpose PC using Open Source
Operating System - Linux. The goal is to prove internetwork connectivity, bringing a
low-cost alternative for an expanding network. Computer networks topics will be
discussed with special attention to packet forwarding on Linux-installed HW. The
outcome is a fully functional network, described in an in-depth tutorial for installation

and configuration to serve as reference.

Keywords: IPv6 Networks. Routing Protocols. OSPFv3. Free Software. Linux.
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1 INTRODUGAO

Com o crescimento e popularizagdo da internet, a comunicagdo de dados
tornou-se praticamente indispensavel nos ambientes corporativo e residencial,
sendo que o Brasil chegou a marca de 73,9 milhdes de internautas (INSTITUTO
BRASILEIRO DE OPINIAO PUBLICA E ESTATISTICA, 2011). Transacdes
bancarias, acesso a banco de dados de filiais a uma matriz e voz sobre IP (VolP)
sao exemplos de facilidades providas do crescimento da internet.

A base para a comunicacdo em redes é o roteador, equipamento que
interconecta redes distintas e torna possivel a transmissao de informagbes entre
equipamentos de uso final, tais como computadores, impressoras, telefones IP e até
telefones (smartphones), entre outros.

Roteador é um dispositivo que encaminha pacotes de dados entre redes de
computadores, criando um conjunto de redes de sobreposicdo. Um roteador é
conectado a duas ou mais linhas de dados de redes diferentes. Quando um pacote
de dados chega em uma das linhas, o roteador 1€ a informagdo de endereco no
pacote. Em seguida, usando a informagao de sua politica aplicada em conjunto com
sua tabela de roteamento ou encaminhamento, ele direciona o pacote para a rede
de préxima em sua viagem. Os roteadores sao os responsaveis pelo "trafego" na
Internet. Um pacote de dados é normalmente encaminhado de um roteador para
outro através das redes que constituem a internet até atingir o né destino.

Este trabalho reconhece e foca no roteador como um dispositivo de papel
central em redes de computadores, que possibilita comunicacdo entre redes

distintas.

1.1 OBJETIVOS

Nesta sessao serdo trabalhados objetivo geral e objetivos especificos.



1.1.1 Objetivo Geral

O principal objetivo deste projeto é implantar uma rede IP de computadores
através de roteador Cisco interconectado com roteador emulado em Linux e testar
interconectividade entre as redes distintas. Ao final da atividade, elaborar um tutorial

para configuragdo dos equipamentos para uso futuro.

1.1.2 Objetivos Especificos

e Montar fisicamente uma rede de computadores interconectados em topologia
estrela com 1 roteador Cisco e um roteador Linux.

e Implementar, testar e validar funcionamento do protocolo de roteamento
OSPFv3 entre equipamentos diferentes.

e Implementar, testar e comprovar habilidade da rede em suportar e rotear
trafego IPv6 puro.

e Elaborar um tutorial de configuragcdo detalhado dos equipamentos, contendo

imagens, scripts e printscreen das telas de configuragéo e resultados.

1.2 JUSTIFICATIVA

Ter uma rede IP local que permita uma variedade de hosts se comunicarem
entre si e com a Internet implica necessariamente na instalagao, configuracdo e
administracdo de roteadores.

Hoje todas as pessoas e empresas precisam se conectar. Mas uma boa
infraestrutura para atender a este requisito passa pela implementacédo de seguranga
e servigos avancados de rede, como ACLs, DHCP, NAT, Firewall, VPN entre outras.
Isto consome recursos que muitas vezes sdo cruciais no inicio de uma atividade
empresarial e que poderiam ser destinados ao cerne do negdcio. Apesar da sua
importancia e produgcdo em larga escala, o valor de um roteador comercial (como
Cisco, HP, Juniper etc) nem sempre € justificdvel em redes menores que precisam

de suas funcionalidades para garantir seguranga e conectividade com a Internet.



10

A evolucao dos sistemas baseados em software livre permitiu a concepgao de
um emulador de roteadores. O sistema operacional Linux por si sé ja atende a
necessidades basicas de roteamento de pacotes IP, mas o surgimento de
aplicagdes como Quagga e BIRD fomenta as necessidades de um cenario onde a
conectividade de uma empresa € imperativa, mas os recursos financeiros sao
limitados inicialmente.

Supondo que, apds algum tempo de operagdao, os recursos financeiros
deixem de ser um impeditivo e a empresa possa entdo adquirir um roteador Cisco
para sua rede. Ainda, supondo que mesmo apds esta aquisicdo ainda haja
necessidade de ter um segundo roteador (seja para fins de testes ou de isolamento
de uma rede,por exemplo), e assim o roteador emulado devera continuar na rede.
Como se comportaria a conexao entre o roteador Cisco e o roteador Linux?

A falta de material académico que demonstre as vantagens e desvantagens
ou possiveis problemas ao se conectar roteadores Cisco com roteadores emulados
€ um dos grandes motivadores desta monografia.

Utilizando uma topologia de rede em estrela, pretende-se demonstrar que a
rede opera normalmente. Pretende-se verificar o funcionamento de roteamento entre
roteadores Cisco e Linux conectando diferentes redes.

Este trabalho visa também trabalhar com uma rede puramente |IPv6, protocolo
de comunicag&o que esta substituindo o IPv4. Além da pressdo da Anatel (Agéncia
Nacional de Telecomunicagdes) e de outras entidades como o CGl.br (Comité de
Gestao da Internet) para modernizagéo das atuais redes IP, a adog¢ao do IPv6 traz
algumas vantagens que sdo nativas do protocolo, discutidas mais a fundo na sec¢éo

Desenvolvimento.
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2 REFERENCIAIS TEORICOS

2.1 REDES DE COMPUTADORES

Uma Rede de computadores estabelece a interligacdo de computadores para
o compartilhamento de recursos fisicos ou logicos. Esses recursos sao normalmente
informagdes (dados) em formato digital como encontradas em diretérios do disco
rigido, DVD’s, pendrive entre outros. A tecnologia de rede chegou ao estagio da
massificagdo quando os computadores comecaram a se espalhar pelo mundo
comercial, ao mesmo tempo em que programas complexos multiusuarios
comecgaram a serem desenvolvidos (e-mail, banco de dados, Internet).

Na década de 1970 a ISO (International Organization for Standardization)
criou um padrao universal para troca de informagdes intra e inter redes de
computadores: o Modelo de Referéncia OSI, estabelecido em sete camadas, o qual
incentivou a padronizagdo de redes de comunicacdo e controle de processos
distribuidos.

Um fato importante a ser considerado quanto ao padrao OSI foi o seu longo
tempo para a sua definicdo. Durante esse periodo, o Departamento de Defesa do
Governo dos Estados Unidos da América (DoD — Department of Defense)
desenvolveu o Modelo de Referéncia TCP/IP, estabelecido em quatro camadas com
o objetivo principal de manter conectados seus equipamentos.

Como alguns fabricantes iniciaram o desenvolvimento de equipamentos
seguindo esse padrao, quando o padrao OSI foi finalizado muitos equipamentos ja
estavam funcionando no Modelo de Referéncia denominado TCP/IP. Assim, o
Modelo de Referéncia OSI| que nasceu para padronizagao foi preterido pelo que
mercado ja havia adotado: o modelo TCP/IP. As instituicbes académicas nao
aceitaram substituir seus equipamentos, pois isto demandaria um alto custo e muito
tempo perdido para treinamento e novas configuragdes.

O nome TCP/IP refere-se a uma pilha de protocolos que tem como principais
protocolos o TCP (Transmission Control Protocol) e o IP (Internet Protocol) além de
outros protocolos conhecidos tais como ARP, RARP, UDP e ICMP. Logo nao
devemos confundir a pilha de protocolos TCP/IP com os protocolos TCP e o

protocolo IP, que possuem caracteristicas de funcionamento bem distintos um do



12

outro. Hoje o modelo TCP/IP é a base para a Internet e também redes de
computadores locais (privadas).

2.2 O CONJUNTO DE PROTOCOLOS TCP/IP

A arquitetura do TCP/IP pode ser vista na Figura 1

Tran'spo&e. Transporte
Rede Internet

e

= N W ks 01O

Mocdelo de Referéncia OSI TCP/AP

Figura 1 - comparativo entre camadas modelo OSI e TCP/IP

O TCP/IP tem quatro camadas. Na camada de Aplicagdo encontraremos os
protocolos que os softwares de aplicagao utilizam, tais como o SMTP (para e-mail), o
FTP (para a transferéncia de arquivos) e o HTTP (para navegag¢ao web). Cada tipo
de programa se comunica com um protocolo de aplicacao diferente, dependendo da
finalidade do programa (HUNT, 2002).

Apos processar a requisicdo do programa, o protocolo na camada de
Aplicacdo se comunicara com o protocolo na camada de Transporte, normalmente o
TCP. Esta camada é responsavel por pegar os dados enviados pela camada
superior, dividi-los em segmentos e envia-los a camada imediatamente inferior, a
camada Internet. Este processo € chamado Encapsulamento. Além disso, durante a
recepc¢ao dos dados, esta camada € responsavel por colocar em ordem os pacotes
recebidos da rede (ja que podem chegar fora de ordem) e também verificar sua
integridade.

Na camada Internet o IP (Internet Protocol, Protocolo Internet), que pega os
pacotes recebidos da camada de Transporte e adiciona informacbes de

enderecamento virtual, isto &, adiciona o endere¢co do computador que esta
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enviando os dados e o endereco do computador que recebera os dados. Esses
enderecos virtuais sdo chamados enderegos IP. Em seguida os pacotes sao
enviados para a camada imediatamente inferior, a camada Interface com a Rede.
Nesta camada os pacotes sdo chamados frames ou quadros.

A camada Interface com a Rede recebera os pacotes enviados pela camada
Internet e os transmitira para a rede (ou recebera os dados da rede, caso o
computador esteja recebendo dados). Atualmente, nesta camada praticamente
todos os computadores utilizam o padrdo Ethernet, que compreende 2 sub-
camadas: Controle do Link Logico (LLC) e Controle de Acesso ao Meio (MAC),
listadas de cima para baixo. A Figura 2 demonstra como os dados sdo encapsulados

para entdo serem transmitidos para a rede.

Encapsulamento

Transmitindo a
Dados de e-mail Dados pilha.
Dados Dados Dados
Segmento
Cabegalho de
transporte Dados
Cabegalho de | Cabegalho de
rede transparts Dados Pacote
Cabegalho do | Cabegalho de| Cabecalho de Trailer do Quadro (dependente do
quadro rede transporte Dados quadro maiu}
1100010101000101100101001010101001 Bits

&=

Figura 2 - Encapsulamento de dados na rede Fonte: (Cisco Systems, Inc., 2009) modulo 1, cap. 3

A Tabela 1 resume as caracteristicas das camadas do modelo TCP/IP:
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CAMADA NOMENCLATURA
MODELO | PROTOCOLO DA CARACTERISTICAS | EXEMPLOS
TCPI/IP INFORMAGAO
Navegacao
WEB, Email,
Mais proximo do
. HTTP, SMTP, . Transferéncia
Aplicagéo Dados usuario. Dependem _
FTP, TELNET de arquivos,
do software utilizado. _
conexao
remota
Orientado a
Ping (ICMP),
Transporte | TCP Segmento conexao; controle de
HTTP, HTTPS
fluxo
(DNS); Video
Nado orientado a |em Streaming;
Transporte UDP Segmento
conexao Voz Sobre IP
(VOIP)
Pacote ou | Endereco de Origem
Internet IP
Datagrama e destino
Frame: end. Fisico
de origem e destino
Conexao ao
. Ethernet Frame e trailer Trailer: informagdes
meio
para verificacdo de
erros

Tabela 1 - Caracteristicas das camadas do modelo TCP/IP

As camadas que compdéem os modelos OSlI e TCP/IP se dividem em:

camadas de Fluxo de Dados e Camadas de Aplicativos. A Figura 3 traz um

comparativo entre os 2 modelos:
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Modelo OS] Modelo TCP/IP

7. Aplicacdo

A {203 Camadas de Aplicagéao
b AprosanineR Aplicativos
h. Sessdo
4. Transporte Transporte 1

—— e
3. Rede Canadaxila Internet
Fluxo de

2. Enlace de Dados Dados P
1. Fisica Rede

Figura 3 - tipos de camadas

Camadas de aplicativos se encarregam de mostrar a informacao “palpavel”
para o usuario da rede e possibilitar servigos como email e navegagao web.

Camadas de Fluxo de Dados sao responsaveis pelo transito da informacao
através de diferentes redes e protocolos. E nestas camadas que reside o foco deste
trabalho, em especial na camada Internet do modelo TCP/IP.

Nas sec¢des a seguir, serao introduzidas as camadas e os protocolos TCP/IP:

2.3 CAMADA DE APLICACAO

Esta camada faz a comunicagdo entre os programas e os protocolos de
transporte. Existem varios protocolos que operam na camada de aplicacdo. Os mais
conhecidos sao o HTTP (HyperText Transfer Protocol, Protocolo de Transferéncia
Hipertexto), o SMTP (Simple Mail Transfer Protocol, Protocolo Simples de
Transferéncia de Correspondéncia), o FTP (File Transfer Protocol, Protoloco de
Transferéncia de Arquivos), o SNMP (Simple Network Management Protocol,
Protocolo Simples de Gerenciamento de Redes), o DNS (Domain Name System,

Sistema de Nome de Dominio) e o Telnet.
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A camada de aplicagdao comunica-se com a camada de transporte através de
uma porta. As portas sdo numeradas e as aplicagdes padrao usam sempre uma
mesma porta. Por exemplo, o protocolo SMTP utiliza sempre a porta 25, o protocolo
HTTP utiliza sempre a porta 80 e o FTP as portas 20 (para transmissédo de dados) e

21 (para transmissao de informagdes de controle).

2.4 CAMADA DE TRANSPORTE

Na transmissdo de dados, a camada de transporte € responsavel por pegar
os dados passados pela camada de aplicagdo e encapsula-los em pacotes. O TCP
(Transmission Control Protocol, Protocolo de Controle da Transmissao) é o protocolo
mais usado na camada de Transporte.

Na recepcao de dados, o protocolo TCP recebe e ordena os pacotes da
camada Internet confere se os dados dentro dos pacotes estédo integros e envia um
sinal de confirmagao chamado "acknowledge” (ACK) ao transmissor, avisando que o
pacote foi recebido corretamente e que os dados estéo integros. Se nenhum sinal de
confirmagao (ACK) for recebido (ou porque o dado ndo chegou ao destino ou porque
o TCP descobriu que dado estava corrompido), o transmissor enviara novamente o
pacote perdido.

Enquanto que o TCP reordena os pacotes e usa mecanismos de confirmagao
de recebimento - o que € desejavel na transmissédo de dados - existe outro protocolo
que opera nesta camada que ndo tem esses recursos: o protocolo UDP (User
Datagram Protocol - Procolo de Datagrama do Usuario).

Por essa razdo o TCP é considerado um protocolo confiavel, enquanto que o
UDP é considerado um protocolo nao confiavel. O UDP é tipicamente usado quando
nenhum dado importante esta sendo transmitido, como requisicbes DNS. Como o
UDP nao reordena os pacotes nem usa mecanismo de confirmacao, ele € mais

rapido que o TCP.
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2.5 CAMADA INTERNET

Nos protocolos TCP/IP, cada computador é identificado com um endereco
virtual unico, chamado endereco IP. A camada Internet é responsavel por adicionar
um cabecalho ao pacote de dados recebidos da camada de Transporte onde, entre
outros dados de controle, sera adicionado também o endereco IP de origem e o
endereco IP de destino, isto é, o endereco IP do computador que esta enviando os

dados e o endereco IP do computador que devera recebé-los.

Dados Camada de Aplicagao

Cabecalho

Tceupp|  Dados Camada de Transporte

Cabecalho|Cabecalho

e Itepnppl DPados Camada de Internet

Datagrama
(até 65.535 bytes)

Figura 4 - Cabecalhos e camadas

Os pacotes de dados sao enviados usando o protocolo IP.
O IP pega os segmentos de dados recebidos da camada de Transporte (do
protocolo TCP se vocé esta transmitindo dados como e-mails ou arquivos) e o0s

divide em pacotes, que sao transmitidos sem aguardar confirmagdes do tipo ACK.

2.6 CAMADA INTERFACE COM A REDE

Os datagramas gerados na camada Internet serdo passados para a camada
Interface com a Rede, durante a transmissao de dados, ou a camada de Interface
com a Rede pegara os dados da rede e os enviara para a camada de Internet, na

recepcdo dos dados. Esta camada é definida pelo tipo de rede fisica a qual o
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computador esta conectado. Quase sempre o computador estara conectado a uma
rede Ethernet.

O TCP/IP é um conjunto de protocolos que lida com as camadas 3 a 7 do
modelo de referéncia OSI, enquanto que o Ethernet € um conjunto de protocolos que
lida com as camadas 1 e 2 do modelo de referencia OSI - o que significa que o
Ethernet lida com os aspectos fisicos da transmissdo de dados. Por isso um
complementa o outro, ja que precisamos das sete camadas completas (ou suas

equivalentes) para estabelecer uma conexao de rede.

2.7 ROTEAMENTO IP

O que o IP faz?

A informacado de cabecalho de um pacote IP contém toda informagao
necessaria para possibilitar algumas fungbes criticas de rede. Estas fungdes
incluem:

° Enderecamento e roteamento
. Fragmentacdo e remontagem

. Deteccéo e corregcédo de dados danificados pelo transito

A camada IP conta com o hardware de rede subjacente para sua
transmissao. Isso significa que o pacote IP é encapsulado pelos quadros da camada
inferior, como Ethernet, Token Ring ou X25.

Uma das fungcdes mais cruciais de uma rede IP é o roteamento. Roteamento
€ o processo de descobrir, comparar e selecionar caminhos através da rede para
qualquer endereco IP de destino. Tipicamente, a funcdo de roteamento é
incorporada por equipamentos especificos chamados roteadores. Todavia o avango
tecnolégico estd rapidamente obscurecendo as distingbes entre roteadores
tradicionais, switches LAN e até hosts. Hoje, todos os 3 equipamentos s&o capazes
de descobrir, comparar e selecionar rotas. Portanto, roteamento deve ser entendido
como uma fungao, ndo como equipamento fisico. (SIYAN & PARKER, 2002)

A esséncia do roteamento existe na forma de protocolos de rede altamente

especializados que habilitam roteadores (independentemente de que tipo de
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equipamento fisico este possa ser) para executar suas fungdes vitais. Estas fungdes
incluem
e Compartilhar informacbes sobre redes e hosts conectados
localmente
. Comparar caminhos potencialmente redundantes

o Convergéncia apos acordo da topologia de rede.

Entendendo os mecanismos dessas fungdes basicas em uma rede IP,
poderemos examinar com mais profundidade trés dos protocolos de roteamento IP

dindmicos mais comumente encontrados.

Os fundamentos do Roteamento

Roteadores podem rotear basicamente de duas formas. Podem usar rotas
estaticas pré-programadas ou podem calcular rotas usando um dos varios
protocolos de roteamento dinamico. Estes sao usados pelos roteadores para
descobrir rotas. Os roteadores entdo encaminham pacotes para estas rotas. Um
roteador programado apenas com rotas estaticas € incapaz de descobrir rotas: falta-
Ihes um mecanismo para comunicar informagdes de roteamento com outros
roteadores. Desta forma os pacotes somente serdo encaminhados para rotas
definidas pelo administrador de rede.

Além da programacéo estatica de rotas, ha duas categorias basicas de
protocolos de roteamento dindmico:

o Vetor-distancia
o Estado de link

A principal diferenga entre estes dois tipos de protocolo esta na maneira com

gue descobrem e calculam novas rotas para os destinos.

Roteamento estatico

Rotas estaticas ou pré-programadas sdao a forma mais simples de

roteamento. As tarefas de descobrir rotas e propaga-las através da rede sao
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deixadas aos administradores de rede. Um roteador programado para roteamento
estatico encaminha pacotes para portas predeterminadas.

Apés a relacdo entre o endereco IP de destino e a porta do roteador a ser
usada, nao ha mais necessidade para roteadores tentarem descobrir rotas ou
mesmo comunicarem informacdes sobre rotas para aquele destino. E possivel,
entretanto que o roteador use rotas estaticas para alguns destinos e dinamicas para
outros.

Ha muitos beneficios para uso de rotas estaticas. Por exemplo seguranga de
redes: sem a configuracao de protocolos de roteamento dindmico, nenhum outro
roteador “malicioso” conectado a rede sera capaz de interferir numa tabela de
roteamento estatica, induzindo a caminhos inseguros pela rede. Outra questao é que
roteamento estatico utiliza muito menos largura de banda das transmissdes
disponiveis, ndo desperdica capacidade de processamento do roteador tentando
calcular rotas, e necessita de menos memoria. Assim, para algumas redes é
possivel utilizar roteadores menores e mais baratos. Apesar destes beneficios, ha
limitacoes inerentes ao roteamento estatico que precisamos considerar.

Rotas estaticas sdo usadas normalmente para redes pequenas cuja
topologia dificilmente muda. Um exemplo sdo dois sites conectados por um link
ponto a ponto. Outro uso pode ser para solucido de problemas e corregdes
temporarias para problemas de roteamento (no caso de uma tabela de roteamento
corrompida).

Normalmente a mistura de roteamento estatico e dindmico nao é
interessante. Isto pode levar a rotas estaticas conflitarem com rotas computadas
dinamicamente. Neste caso as rotas estaticas sdo utilizadas mesmo que a rota

dindmica seja mais eficiente.

2.8 ROTEAMENTO COM VETOR DISTANCIA

No roteamento baseado em algoritmos de vetor distancia, o algoritmo
periodicamente passa cépias de suas tabelas de roteamento aos seus vizinhos
imediatos na rede. Cada recipiente adiciona um vetor de distancia, ou seu préprio
“valor’ de distancia a tabela de roteamento e entdo a encaminha aos seus vizinhos

imediatos. Este processo ocorre de forma omnidirecional entre roteadores
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imediatamente vizinhos. Este processo passo-a-passo resulta em cada roteador
aprendendo sobre outros roteadores e desenvolvendo uma perspectiva cumulativa
de “distancias” de rede.

A tabela cumulativa entdo é usada para atualizar a tabela de roteamento de
cada roteador. Quando completado o processo, cada roteador aprendeu valores de
“distancias” a recursos da rede, mas nao aprendeu nada especifico sobre outros

roteadores ou sobre a real topologia da rede.

2.8.1 Desvantagens do roteamento com Vetor-distancia:

Este tipo de roteamento pode criar problemas sob algumas circunstancias.
Por exemplo, uma falha ou mudanga na rede requer um tempo para convergéncia
dos roteadores em um novo entendimento da topologia. Durante este tempo, a rede

pode estar vulneravel a roteamento inconsistente, loops etc.

2.8.2 Beneficios do roteamento com Vetor-distancia:

Protocolos de vetor-distdncia sado geralmente muito simples, faceis de
entender, configurar, manter e usar. Consequentemente s&o muito Uteis em
pequenas redes com poucos caminhos redundantes e de baixa exigéncia em
performance.

O RIP (Routing Information Protocol) é o exemplo tipico de roteamento com
vetor-distancia, sendo amplamente utilizado ha décadas. Ele usa uma unica métrica

para determinar o melhor caminho para envio de qualquer pacote: custo.

2.9 ROTEAMENTO LINK-STATE

Algoritmos de Roteamento link-state mantém uma complexa base de dados
da topologia de rede. Diferente dos protocolos vetor-distancia, protocolos link-state
desenvolvem e mantém um conhecimento completo dos roteadores e de como se

interconectam. Isso ocorre através da troca de Anuncios Link-State com outros
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roteadores da rede, com os quais se constroi uma base topologica de dados. Um
algoritmo de Link-state entdo é usado para computar a acessibilidade a destinos de
rede. Esta informacdo entdo é usada para atualizar a tabela de roteamento. Este
processo é capaz de descobrir alteragbes na topologia de rede causadas pela falha
de componentes ou crescimento da rede.

Na realidade, a troca de anuncios Link-state é ocorre por um evento na rede
ao invés de rodar periodicamente como no RIP. Isso acelera muito o processo de
convergéncia pois nao € necessario aguardar uma série de temporizadores

arbitrarios para que os roteadores possam convergir.

2.9.1 Desvantagens do roteamento link-state

Durante o processo inicial de descobrimento, os protocolos de roteamento
link-state podem inundar os meios de transmissdo da rede, diminuindo assim a
capacidade da rede em transportar dados temporariamente (mas sensivelmente).

Roteamento link-state é intense em memodria e processamento, exigindo

roteadores mais equipados que consequentemente sao mais caros.

2.9.2 Vantagens do roteamento link-state

A abordagem link-state de roteamento dindmico pode ser muito util em redes
de qualquer tamanho. O roteamento link-state capacita uma rede bem desenhada a
superar os efeitos de alteracdes topoldgicas inesperadas. O uso de eventos para
disparar atualizagdes (ao invés de temporizadores fixos) permite uma convergéncia
muito mais rapida e libera banda para trafego de dados ao invés de trafego de
manutencio.

Outro efeito da eficiéncia da largura de banda em roteamento link-state é
facilitar a escalabilidade da rede mais que em roteamento estatico ou de vetor
distadncia. Levando em conta as limitacdes destes 2 ultimos, € natural concluir que o
roteamento link-state € melhor para redes maiores e mais complexas ou que

precisam ser muito escalaveis.
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A complexidade da configuracdo inicial do roteamento link-state em uma

grande rede pode ser mais desafiadora, mas compensa no longo prazo.

2.10 ROTEAMENTO POR SOFTWARE BASEADO EM PC COM SOFTWARE
LIVRE

A maioria dos roteadores usa hardware customizado para rotear dados entre
redes de computadores. Roteadores por software executam as mesmas tarefas
usando hardware commodity (computadores pessoais comuns) imitando o
comportamento de um hardware de roteador em um software. (Mims, 2010)

A escolha em construir roteadores IP com hardware padrao “off-the-shelf”
deriva da ampla disponibilidade de documentacdo, baixo custo associado a
producdo em larga escala e a continua evolucado induzida pelo mercado. Por outro
lado, software de cddigo aberto proporciona a oportunidade de modificar a operagao
do roteador para adaptagdo a qualquer necessidade. (BIANCO, FINOCHIETTO,
GALANTE, MELLIA, & NERI, 2005).

Arquiteturas de Roteadores por Software (Software Routers ou SR)
baseadas em software de cddigo aberto fornecem altos niveis de flexibilidade e
modularidade, sendo consideradas promissoras para desenvolvimento de nés de
rede multicamadas. Além disso, quando implementadas em HW de PC, tais
solugcbes de SR geralmente possuem atributos adicionais atrativos como
disponibilidade multi-vendor, baixo custo e habilidade para atualizar pecas basicas
para facilitar a customizacao. (BOLLA & BRUSCHI, 2008).

Nos ultimos anos, o interesse crescente neste tipo de equipamento guiou
alguns projetos conhecidos como Quagga, Xorp, BIRD entre outros, projetados para
desenvolver plataformas completas de roteamento IP sobre Sistemas Operacionais
(SO) modernos de codigo aberto com recursos de rede avangados (por ex. Linux e
OpenBSD).

Apesar do potencial e flexibilidade em desenvolver novas funcionalidades e
mecanismos, assim como a disponibilidade de SW de rede consolidado, criticas sao
comuns aos SR principalmente quanto a performance no plano de encaminhamento
(ou plano de dados em algumas fontes). Estas ressalvas normalmente surgem da

comparagao entre SRs, que sado baseados em HW de uso geral, e equipamentos
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comerciais, onde as operagcdes mais intensas e criticas quanto ao tempo sao
normalmente atribuidas a componentes de HW customizados, como processadores
de rede ou chips ASIC/FPGA. Hoje, o gap de performance pode néo ser tdo grande
e de qualquer forma é mais do que justificado em muitos cenarios tanto pela
diferenca de custo quanto pela flexibilidade oferecida por uma solugao de SW.

Este trabalho ira focar em software de roteamento baseado em Linux,

portanto este é o sistema operacional abordado.

2.10.1 O Plano de Encaminhamento no Linux

A arquitetura de processamento de pacotes do Linux (e outros SOs) é
geralmente iniciada por interrup¢cées de HW: a placa de rede sinaliza o kernel na
recepcdo ou transmissdao de pacote através de interrupcbes de HW. Cada
interrupcao de HW (interrupt request ou IRQ) é servida o mais breve possivel por
uma rotina de manuseio, que suspende as operagdes sendo processadas pela CPU
no momento. Os fratadores de interrupgdo (ou IRQ handlers que s&o rotinas de
servigo de interrupgéo) sdo projetados para serem muito curtos, enquanto todas as
tarefas demoradas sao executadas mais tarde pelas chamadas “Software IRQs”
(SoftIRQs). SoftIRQs se diferem de HW IRQs principalmente por serem
programadas (agendadas) para execugao por uma atividade de kernel (como por ex.
uma rotina de HW IRQ), e tem que esperar até que seja chamada pela atividade
‘programadora” (que a agendou). SoftlRQs somente podem ser interrompidas por
rotinas de HW IRQ.

O processo de encaminhamento é disparado por uma HW IRQ gerada por
um dispositivo de rede que sinaliza a recepgao ou transmissédo de pacotes. Depois,
a rotina correspondente executa algumas checagens rapidas e marca a correta
SoftIRQ, que é ativada pelo agendador de tarefas (escalonamento de processos) do
kernel assim que possivel. Quando a SoftIRQ é finalmente executada, ela executa
todas as operagdes de processamento de pacotes acessando duas regides
especiais da memoria RAM, chamadas TxRing e RxRing, que sdo usadas pelo DMA
para transferir ou receber pacotes da placa de rede. DMA é Direct Memory Access
ou Acesso Direto a Memaria — recurso que permite que alguns dispositivos de HW

acessem a memoaria principal do sistema independentemente da CPU.
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Em particular, uma SoftlRQ executa duas tarefas principais na placa de
rede, ligadas a recepgao e transmissao de pacotes, respectivamente. A primeira
tarefa € a desalocagdo de pacotes ja transmitidos do TxRing, enquanto a segunda
tarefa inclui todas as operagcbes de encaminhamento de pacotes na pratica. Na
verdade, a segunda tarefa cuida dos pacotes recebidos no RxRing com o
procedimento NAPI e executa todas as operagbes seguintes de entrega em
camadas 2 e 3 (L2 e L3) até a decisao de roteamento e até o enfileiramento no
TxRing da interface de saida selecionada. NAPI ou (New API) € um procedimento
para atrasar o manuseio de pacotes de entrada até que se tenha quantidade
suficiente que valha a pena o tratamento de todos os pacotes uma s6 vez. Tal
abordagem tem objetivo de mitigar interrupcbes e reduzir o overhead de
recebimento de pacotes.

Com relacdo ao Linux e suporte Multi-CPU nas operacbes do plano de
encaminhamento, os kernels 2.6 e superiores (utilizaremos o Debian 7.1 “Wheezy”
com Linux Kernel v3.2) alcangaram um alto nivel de optimizagdo. A chave para esta
melhoria lida principalmente com otimizag¢ao e refinamento do travamento de codigo
(para serializar acessos em dados compartilhados), e a capacidade de amarrar um
processo/atividade a uma CPU especifica, chamado “afinidade de CPU”, assim
mantendo uso eficaz do cache do processador.

Além disso, o kernel do Linux permite designar certos IRQs a especificos
CPUs/cores através da chamada “afinidade de IRQ”. Isto tem forte impacto no plano
de encaminhamento do Software Router posto que permite controle de qual
CPU/core deve processar as rotinas de tratamento de HW IRQ (e as seguintes
SoftIRQs) para a placa de rede correspondente. Assim, cada CPU/core executa
tanto a desalocacéo de pacotes transmitidos pela placa de rede amarrada quanto as

operagdes de encaminhamento para todos os pacotes recebidos pela mesma placa.

2.10.2 Gargalos Arquiteturais

Quando é usada a arquitetura de Software Router baseada em uma unica
CPU/core, a performance do plano de encaminhamento pode ser substancialmente
limitada por apenas 2 fatores chave: a capacidade computacional do SR e a largura

de banda / laténcia dos Bus de I/0. Enquando esta ultima afeta a o throughput



26

maximo em termos de bits/s, a primeira limita a taxa de cabecalhos de pacote que
podem ser processados pela CPU.

Com respeito a isso, enquanto a adogao da PCl-express proporciona grande
largura de banda I/O, arquiteturas multiprocessadores como SMP (Symmetric Multi-
Processing ou multiprocessamento simétrico como é o caso Intel Core) incrementam
consideravelmente a capacidade computacional no geral, pois permite
processamento paralelo em multiipas CPU/core. Entretanto, para explorar
efetivamente este tipo de plataforma de HW, é necessaria uma arquitetura de SW
capaz de paralelizar a carga computacional 0 maximo possivel.

Problemas de performance tipicos que possam minar o ganho de
paralelismo surgem quando tarefas em CPUs diferentes compartilham alguns dados.
Isto geralmente leva a dois problemas: serializacdo de acesso aos dados e
coeréncia de cache de CPU. Ambos introduzem tempos de laténcia custosos no
acesso e processamento de dados compartilhados.

Comecando da descricdo do plano de encaminhamento na secao anterior,
pode-se ver que TxRings claramente representam estruturas de dados
compartilhadas entre SoftIRQs rodando em todas as CPUs/cores envolvidas no
encaminhamento de pacotes. Na realidade, o TxRing de uma placa especifica &
preenchido com pacotes vindos de por todas as CPUs/cores entregando trafego em
diregdo aquela placa, enquanto € servida somente pela CPU especifica ligada ao
seu HW IRQ.

Em detalhe, os acessos do SoftIRQ a cada TxRing séo serializados por um
procedimento de trava de codigo (mecanismo de sincronizagdo de acesso a
recursos), que é baseado na fungao “spinlock”, na qual a instrugéo fica aguardando
(e constantemente checando) disponibilidade para execugao. Esta trava (chamada
trava “LLTX”) garante que cada TxRing possa ser lido ou modificado por apenas um
SoftlRQ por vez. Quando um SoftlRQ ganha acesso ao TxRing, ele para
temporariamente os SoftIRQs seguintes, os quais devem aguardar a disponibilidade
do TxRing. A contencdo da trava LLTX obviamente causa desperdicio
computacional (devido as vezes de espera da trava), especialmente quando muitos
CPUs/cores séo envolvidos no processo de encaminhamento.

Além disso, outro desperdicio de performance é causado por gerenciamento
de cache de CPU/core: dados compartilhados podem ser mantidos apenas no cache

de um processador por vez, caso contrario o cache da CPU/core perder sincronismo
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(i.,e. alguns processadores podem trabalhar com dados desatualizados).
Consequentemente, quando um cache de CPU/Core carrega o TxRing para seu
cache local, todos os outros processadores que também estiverem armazenando-o
cache devem invalidar as cépias em seus caches. Assim, esta invalidagdo € muito
custosa, pois dados compartilhados s6 podem ser salvos em cache por uma
CPU/core de cada vez, mas também isso forca os dados a serem carreados da RAM
toda vez que muda a CPU/core processando. Isso introduz um overhead de acesso

de memoria que deve ser levado em conta.

Hardware IRQ Software IRQ
RX RING TX RING
Q acklog Queue CHECKSUM ROUTING ~ FORWARDING Ty Queue
00 (- - |- - -][-- -] e®
= Addr Lookup = TTL decrease

. ~ Checksum Update
k 3!

® o
Receiver Transmitter

Figura 5 - plano de encaminhamento

2.11 QUAGGA

Quagga é um pacote de software para roteamento que fornece servigos de
roteamento baseado em TCP/IP com suporte a protocolos de roteamento como
RIPv1, RIPv2, RIPng, OSPFv2, OSPFV3, IS-IS, BGP-4 e BGP-4+.

Além do roteamento tradicional IPv4, o Quagga também suporta prototcolos
de roteamento IPv6, usando uma arquitetura de SW para fornecer roteamento multi-
servidor de alta qualidade. O Quagga tem uma interface de usuario interativa para
cada protocolo de roteamento e suporta comandos de cliente comuns. Com este
projeto, é possivel novos deamons (pequenos programas que rodam em plano de
fundo) de protocolos faciimente.

O Quagga ¢ distribuido sob a gnu General Public License. Um sistema com
Quagga instalado age como um roteador dedicado, assim o computador troca

informagcbes de roteamento com outros roteadores usando protocolos de
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roteamento. Desta forma o Quagga atualiza a tabela de roteamento do kernel para
que os dados corretos vao aos locais corretos. (ISHIGURO & al., 2013)

E possivel alterar dinamicamente a configuracdo e visualizar a tabela de
roteamento da interface de terminal do Quagga.

Tradicionalmente, a configuragao de roteadores baseados em Linux é feita
pelos comandos “ifconfig” e “route”. O status da tabela de roteamento é mostrado
com comando “netstat” mas estes comandos s6 funcionam se o usuario possuir
privilégios de root. O Quagga tem um método de administracdo de sistema diferente.
Ha dois modos de usuario no Quagga: normal e enable. No modo normal s6 permite
visualizar status do sistema, ja o modo enable pode modificar configuragdes. Esta
independéncia dos privilégios de usuario do Unix €& de grande ajuda para o

administrador do roteador.

2.11.1 Arquitetura do Sistema

Roteamento por software tradicionalmente é feito como programa que
fornece todas as funcionalidades de protocolo de roteamento. O Quagga tem uma
abordagem diferente, feita de uma colegéo de varios daemons que trabalham juntos
para construir a tabela de roteamento. Podem haver varios daemons de protocolos
de roteamento especificos e o gerenciador de roteamento do kernel “Zebra”, como

mostrado na figura:

$m———4 fo———t  fo——— + === -~

Ibgpd| |ripd| lospfd| |zebral
fm————f  fm———f  fmmm—— +  f——— +

| UNIX Kernel routing table |

Figura 6 - Relag&o entre daemons Quagga e o Unix/Linux

O daemon “ripd” manipula o protocolo RIP, enquanto o “ospfd” € o daemon

qgue suporta o protocolo OSPFv2. “bgpd” suporta o protocolo BGP-4. Para alterar a
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tabela de roteamento do kernel e para redistribuicdo de rotas entre diferentes
protocolos de roteamento, ha o daemon “zebra” que é o gerenciador da tabela de
roteamento do kernel.

E possivel adicionar novos daemons de protocolo de roteamento ao sistema
como um todo sem afetar qualquer outro software do Linux. Para isso & necessario
apenas rodar o daemon do protocolo associado com protocolos de roteamento em
uso. Assim, o usuario pode rodar um daemon especifico e enviar reports de
roteamento a um console de roteamento central.

Arquitetura multi-processos traz capacidade de extensdo, modularidade e
habilidade de manutencdo. Ao mesmo tempo também traz muitos arquivos de
configuragao e interfaces de terminal. Cada daemon tem seu préprio arquivo de
configuragcdo e interface de terminal. Quando é configurada uma rota estéatica, é
necessario que seja no arquivo de configuragéo “zebra”. Para configurar uma rede
BGP isto deve ser feito no arquivo de configuragao “bgpd”. Isso pode ser uma coisa
enfadonha, entdo para resolver esta questdo o Quagga fornece uma interface de
usuario shell integrada em chamada “vtyh” que se conecta a cada daemon e age
como um proxy para input de usuario.

Atualmente o Quagga supoerta plataformas gnu/Linux e BSD, enquanto os
daemons de protocolos sdo na maioria independentes de plataforma. (ISHIGURO &
al., 2013)
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3 DESENVOLVIMENTO

Neste capitulo sera descrito o cenario para testes em campo, equipamentos

utilizados, scripts rodados e testes executados para validagao.

3.1 PROCEDIMENTOS

Primeiramente foi projetada a rede de teste com simulador de redes Cisco
Packet Tracer v6.1 Student. Como o objetivo é o teste de conectividade de camada
IP entre as diferentes redes, foi usado apenas um host em cada rede. Desta forma a

topologia adquiriu o seguinte formato:

=
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G'QQM:_ Roteador Cisco quagga E
f Gign/1 ™
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— PC-PT
PC-PT PC2
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Figura 7 - Topologia de rede a ser testada

A seguir, os enderegos configurados, que serdo usados também na pratica

em laboratorio:



Interface |Roteador Cisco Roteador Quagga
Gig 0/0 2001:db8:1:1::1/64 |2001:db8:1:1::2/64
Gig 0/1 2001:db8:1:2::1/64 |2001:db8:1:3::1/64
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Tabela 2 - Enderegos IPv6 dos Roteadores

PC 1 PC 2
Endereco IPv6 2001:DB8:1:2::5/64 | 2001:DB8:1:3::5/64
Default Gateway [2001:DB8:1:2::1 2001:DB8:1:3::1

Tabela 3 - Enderegos IPv6 dos Hosts no ambiente simulado Packet Tracer.

Abaixo segue o script de comandos elaborado para testes, carregado nos
roteadores no ambiente simulado Packet Tracer. Estes comandos serdao melhor

descritos na secao em que falaremos dos testes reais.

ROTEADOR CISCO:

Configurando acesso ao roteador:
enable

conf term

hostname ciscorouter

enable password cisco

line vty 0 4

password cisco

login

exit

Configurando o roteamento IPv6 com OSPF:
ipv6 unicast-routing

ipv6 router ospf 1

router-id 1.1.1.1

passive-interface gi0/1

Configurando as interfaces:
interface gi0/0

ipv6 address 2001:db8:1:1::1/64
ipv6 ospf 1 area 0

no shut

interface giO/1



ipv6 address 2001:db8:1:2::1/64
ipv6 ospf 1 area 1

no shut

end

wWIr

ROTEADOR QUAGGA:

Configurando acesso ao roteador:
enable

conf term

hostname quaggarouter

enable password cisco

line vty 0 4

password cisco

login

exit

Configurando o roteamento IPv6 com OSPF:
ipv6 unicast-routing

ipv6 router ospf 1

router-id 2.2.2.2

passive-interface gi0/1

Configurando as interfaces:
interface gi0/0

ipv6 address 2001:db8:1:1::2/64
ipv6 ospf 1 area O

no shut

exit

interface giO/1
ipvée address 2001:db8:1:3::1/64
ipv6 ospf 1 area 1

no shut

end

wr

Verificando as configuragdes dos roteadores:



Show
show
show
show
show
show
show
show

show

running config

ipv6 route

ipvé interface brief
ipv6 neighbors

ipv6 protocols

ipvée traffic
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ipv6e ospf interface g0/0

ipv6 ospf database
ipvé traffic

Resultados dos testes em ambiente simulado:

Para validagcdo da conectividade entre as redes, o comando Ping deve ser

executado de cada um dos PCs da rede, direcionado ao PC da outra rede. Sendo o

resultado do comando bem-sucedido, significa que as redes estao configuradas e

permitindo conexado de pacotes IPv6. Foi o que ocorreu, como pode ser verificado

nas imagens a seguir.

Physical i Config

Cesktop I Software/Services I

r 1 —

Command Prompt

f from 2
from
from

r from 2

e R R o | [

Figura 8 - Ping bem-sucedido do PC2 para o PC1
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Physical i Config  Desktap i Software/Services I

e e ) = == g | =

Command Prompt

nd Line 1.0

0 (0% loss),

Figura 9 — Ping bem-sucedido do PC1 para o PC2

Apos a validagdo bem-sucedida da topologia e configuracdo de roteadores
em amiente de simulagdo, chegou a hora de entrar no laboratério e iniciar a parte

pratica.

MONTAGEM E CONFIGURAGAO DOS EQUIPAMENTOS EM AMBIENTE REAL:

Os testes de laboratorio foram executados dentro do laboratorio de rede do
Senai (Servigo Nacional de Aprendizagem Industrial) em Curitiba, na Av. das Torres,
640. O material usado foi o seguinte:
e Um Roteador Cisco 2901 como o da Figura 10;
e Um Switch Cisco 2950;
e Um PC com duas placas de rede, executando sistema operacional
Debian Wheezy 7.1 com Kernel Linux versdo 3.2, usado como
Roteador Quagga;
o Cabos de rede para conexao dos elementos;

¢ Um notebook para conexado de Console direta com o roteador;
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Figura 10 - Roteador Cisco 2901

Fotos da bancada de equipamentos do laboratério:

Figura 11 - Switch e Roteador Cisco na bancada do Laboratério
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Figura 12 - PC usado como Roteador Quagga

O equipamento do laboratério foi conectado conforme a topologia

apresentada para o cenario de simulacao.

CONFIGURAGAO DO LINUX:

Antes de iniciar a rodar o script do roteador Quagga, é necessario preparar o
PC Linux e também o préprio programa Quagga depois de instalado. A preparagao
do Linux ndo é tao trivial e deve obedecer alguns passos com detalhes importantes
para habilitar o encaminhamento de pacotes e o0 enderecamento IPv6,
preferencialmente antes da instalacao do Quagga.

Primeiramente, vamos enviar os comandos abaixo para habilitar o
encaminhamento de pacotes IP6 no Debian Linux. Importante: toda configuragao do

Linux devera ser feita em modo Root (Super Usuario Linux).

Habilitando o encaminhamento de pacotes IPv6 no Debian:
# echo net.ipv6.conf.all.forwarding = 1 >>
/etc/sysctl.d/ipv6 forwarding.conf
# sysctl -p
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Seguindo, vamos configurar as interfaces para receber os enderecos IPv6.
Para isto, € necessario editar o arquivo /etc/network/interfaces conforme

segue:

# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo

iface lo inet loopback

auto ethO
iface eth0O inet6 static
address 2001:db8:1:1::2

netmask 64

auto ethl
iface ethl inet6 static
address 2001:db8:1:3::1

netmask 64

Nota: é possivel configurar as interfaces também pelo comando ifconfig do
Linux, ou entdo pela propria interface de console do Quagga. Porém, as
configuragcdes de IPv6 somente permanecerdo apds um reboot quando estiverem

escritas no arquivo interfaces.

Para fazer o download e instalar o pacote Quagga:
# apt-get install quagga

DEAMONS QUAGGA:

E necessario ativar os daemons do Quagga correspondentes aos protocolos

de roteamento a serem usados no roteador.
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zebra: Declaragao de interfaces e roteamento estatico
bgpd: Protocolo de Roteamento BGP

ospfd: Protocolo de Roteamento OSPF

ospfed: Protocolo de Roteamento OSPFv3 (para IPv6)
ripd: Protocolo de Roteamento RIPv2

ripngd: Protocolo de Roteamento RIPng (Para IPv6)

Tabela 4- Daemons do Quagga

O Daemon zebra devera sempre estar ativo para o correto funcionamento do
Quagga. Portanto em nosso caso habilitaremos apenas os daemons zebra e

ospf6d, editando o arquivo /etc/quagga/daemons conforme a seguir:

zebra=yes
bgpd=no
ospfd=no
ospfb6d=yes
ripd=no

ripngd=no

Apos a configuragdo dos Daemons € necessario restart do Quagga, com o

seguinte comando:

#/etc/init.d/quagga restart

Para checar o status dos daemons:

#ps -ef | grep quagga

ARQUIVOS DE CONFIGURACAO DO QUAGGA (arquivos no diretorio

/etc/quagga/*.confﬁ

E necessario criar um arquivo de configuragdo (mesmo que vazio) para cada

daemon ativado. Cada daemon é associado a um arquivo especifico:

zebra: zebra.conf

bgpd: bgpd.conf
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ospfd: ospfd.conf
ospf6d: ospf6d.cont
ripd: ripd.conf
ripngd: ripngd.conf

Uma forma de criar os arquivos .conf € copiar os arquivos de exemplo
(criados na instalagcdo do Quagga). Para este trabalho, é necessario criar os

arquivos de configuragao zebra.conf € ospféd.conf conforme os comandos:

#cp /usr/share/doc/quagga/examples/zebra.conf.sample /etc/quagga/zebra.conf
#cp /usr/share/doc/quagga/examples/ospf6od.conf.sample
/etc/quagga/ospf6d.conf

Finalmente, dé posse e permissao dos arquivos dentro do diretdrio

/letc/quagga ao usuario quagga e grupo quaggavty com os comandos:

#chown quagga.quaggavty /etc/quagga/*.conf
#chmod 640 /etc/quagga/*.conf

Restart no Quagga:

#/etc/init.d/quagga restart

ARQUIVO DEBIAN.CONF:

Por padrdo, os daemons Quagga s6 podem ser acessados pela interface
loopback (127.00.1). Para acessar remotamente os daemons via telnet, & necessario
indicar um ou varios enderecos IP no arquivo /etc/quagga/debian.conf ou
remover a opgcao —A significando que vocé pode fazer telnet em um daemon em

qualquer dos seus enderecgos IP. Seguem dois exemplos:

O daemon ospf6d esta “escutando” os enderecos IP 127.0.0.1 e 192.168.1.104:

ospf6d options=" --daemon -A 127.0.0.1 192.168.1.104"
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O daemon zebra esta escutando todos os enderecos IP das interfaces Linux.

E recomendavel usar esta opc¢ao.

zebra options=" --daemon "

Se vocé quiser filtrar quem pode acessar seu roteador, configure ACL (Access

Control List, lista de controle de acesso) no Linux.

Este é 0 arquivo debian.conf como ficou apds a configuragao pratica em

laboratoério:

# If this option is set the /etc/init.d/quagga script automatically
loads

# the config via "vtysh -b" when the servers are started.

# Check /etc/pam.d/quagga if you intend to use "vtysh"!

#

vtysh enable=yes

zebra options=" --daemon -A 127.0.0.1"
bgpd options=" --daemon -A 127.0.0.1"
ospfd options=" --daemon -A 127.0.0.1"
ospfé6d options=" --daemon -A ::1"

ripd options=" --daemon -A 127.0.0.1"
ripngd options=" --daemon -A ::1"

isisd options=" --daemon -A 127.0.0.1"
babeld options=" --daemon -A 127.0.0.1"
#

# Please note that watchquagga options is an array and not a string
so that

# quotes can be used.

#

# The list of daemons to watch is automatically generated by the
init script

# from daemons.conf and appended to the watchquagga options.

# Example:

# watchquagga options=("-Adz" "-r" '/sbin/service %s restart' -s
'/sbin/service %s start' -k '/sbin/service %s stop')

watchquagga enable=yes

watchquagga options=(--daemon)

Restart no Quagga:

#/etc/init.d/quagga restart
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VTYSH:

O vtysh foi criado para configuragao de roteamento do Quagga em uma unica
interface, ao invés de acessar cada daemon separadamente com telnet. Para usar o

vtysh, é necessario primeiro criar seu arquivo de configuracdo conforme a seguir:

#cp /usr/share/doc/quagga/examples/vtysh.conf.sample /etc/quagga/vtysh.conf

Aplique novamente as permissdes corretas e faga o restart do Quagga:

#chown quagga.quaggavty /etc/quagga/*.conf
#chmod 640 /etc/quagga/*.conf
#/etc/init.d/quagga restart

Neste arquivo vtysh.conf € possivel definir como serdao salvas as
configuragdes do Quagga. Para salvar todas configuragdes em arquivos separados,
€ necessario comentar a linha "service integrated-vtysh-config", assim as
configuragdes serdo salvas nos arquivos zebra.conf e nos arquivos .conf dos
daemons ativados. Em nosso estudo, esta linha esta ativa e portanto a configuragao

do roteador esta salva no arquivo /etc/quagga/Quagga.conf.

Finalmente agora o Linux esta preparado para receber as configuragdes do
Quagga. Vamos aos comandos para configuragdo do Roteador Quagga (lembrando:
as interfaces ja foram configuradas no nivel Linux, portanto ndo serédo alteradas

dentro do vtysh.

Entrando na interface do Quagga pelo Linux, em modo root:
#vtysh

Script para ativagdo do OSPFv3 no Quagga:

enable
conf term
hostname quaggarouter

exit



ipv6 router ospf 1
router-id 2.2.2.2

exit

int ethO
ipv6 ospf 1 area O
int ethl

ipv6 ospf 1 area 1

end

wr

CONFIGURAGAO DO ROTEADOR CISCO:

enable
conf term

hostname ciscorouter

enable password cisco
line vty 0 4

password cisco

login

exit

‘ativando roteamento IPvV6

ipv6 unicast-routing

‘ativando roteamento OSPFv3

ipv6 router rip quagga

'interface para o quagga
interface gi0/0

ipv6 address 2001:db8:1:1::1/64
ipv6 rip quagga enable

no shut

'interface lan

interface giO/1

ipv6e address 2001:db8:1:2::1/64
ipv6 rip quagga enable

42
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no shut

CONFIGURACAO DOS PCs USADOS NA PRATICA:

Foi mantido o enderecamento IP da Tabela 3. O PC1 na pratica nao foi
implementado, mas foram usadas interfaces loopback no roteador Cisco para testes
de Ping a partir do PC2.

3.2.RESULTADOS

Apods todas as configuragbes do Linux e carregamento dos scripts para o
teste pratico nos roteadores, temos os resultados a seguir. Comegando com a
verificagao da interface Gi0/0 do roteador Cisco com o roteador Quagga em estado

ativo (up/up) e endereco IP configurado.

down/down]

l[administratively downsdown]

ladministratively downsdown]

[administratively downsdown]

CTRL-A 2 for help | 9600 8N1 | NOR | Minicom 2.6.1 | ¥T102 | Desconectado

Figura 13 — Interfaces do IPv6 no roteador Cisco.

Apds aguardar a rapida convergéncia do protocolo OSPFv3, foi possivel
verificar nas tabelas de roteamento o anuncio das redes. Na Figura 14, verifica-se que

o protocolo convergiu, e o roteador Cisco adquiriu via OSPFv3 a rede
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2001:db8:1:3::/64 conectada ao roteador Quagga, que é a rede onde o PC2 esta

conectado.

=]
, NEMD
tination, MDr - Redirect

1, DEZ - OS5PF ext =

[

[

1

=

EASE, GigabitEthernetoso

CTRL-A 2 for help | | HOR | wTi02

Figura 14 - Tabela de roteamento do Roteador Cisco contendo anuncio OSPFv3 para rede do

9600 8N1 | Minicom 2.6.1 | Desconectado

roteador Quagga

Do mesmo modo, o roteador Quagga também adquiriu via OSPFv3 as redes

Loopback do roteador Cisco, como mostrado na Figura 15.

ic, R

- FIB route

directly c
iz directly connec

Figura 15 - Tabela de roteamento do Roteador Quagga contendo anuncios OSPFv3 das redes

Loopback do roteador Cisco.
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Tendo as redes devidamente anunciadas entre os roteadores e suas tabelas
de roteamento atualizadas, foi possivel avangcar e executar os testes de
conectividade entre as redes com comando Ping. Seguem abaixo os resultados do
comando Ping.

A Figura 16 mostra o PC2 executando Ping com sucesso para a interface do

Roteador Cisco e interfaces loopback criadas para teste:

@:CNﬂﬁﬁgwﬂﬁ I =k ]

e

C=~Userssolimpiada>ping 28081 :db8@:-1:1:-:1

Disparando 2881:dh8:1:1::1 com 32 bhytes de dados:
Resposta de 2081:dh8:-1 - tempo=bms
Resposta de 2001 :dh8:1 tempo<ims
NResposta de 2001:db8:1 tempo<ins
Resposta de 20@1:db8:1:1::1: tempo<ims

Estatisticas do Ping para 20@81:db8:1:1::1:

I Pacotes: Enviados = 4. Recehidos = 4. Perdidos = 8 <Bx de
perdal .

MAproximar um nimero redondo de vezes em milissegundos:

Minimo = Bms. Maximo = Sms. Média = 1ims
C:“Userssolimpiada’>ping 200@:db?:1:1::1

Dizparando 2 :db?:1:1::1 com 32 bytez de dados:
Resposta de sdb': : tempo<ims
Resposta de =db?: tempo=48ms
Resposta de H LY tempo<ims
Resposta de sdh?: tempo<ims

Estatisticas do Ping para 288@8:db7:1:1::1:
Pacotes: Enviados = 4, Recebidos = 4. Perdidos = B {(Bx de
perdal.,
Aproximar um nimero redondo de vezes em milissegundos:
Minimo = Bms,. Maximo = 48ms. Média = 12ms

Figura 16 - ping a partir do PC2 para a interface do roteador Cisco e sua interface loopback

Como ultima informacdo da pratica, segue o conteudo do arquivo de
configuragdo /etc/quagga/Quagga.conf, equivalente ao comando show

running config do roteador Cisco.

hostname Router
hostname ripngd

log stdout

hostname ospfd

hostname ospf6d@plant

!

service advanced-vty

|

debug ospf6 lsa unknown
debug ospf6 neighbor state
|

password zebra

enable password zebra

|

interface ethO
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ipv6 nd suppress-ra
|
interface ethl

ipv6 nd suppress-ra
|

interface eth?2

ipv6 nd suppress-ra
|

interface lo

|

interface fxp0
ipv6 ospf6 priority O
|

interface 100

|

router ripng

|

router ospfb
router-id 2.2.2.2

redistribute static route-map static-ospf6
interface fxp0 area 0.0.0.0
interface eth0 area 0.0.0.0

|

access-list access4 permit 127.0.0.1/32

|

ipv6 access-list access6 permit 3ffe:501::/32
ipv6 access-list access6 permit 2001:200::/48
ipv6 access-list access6 permit ::1/128

|

ipv6 prefix-list test-prefix seq 1000 deny any
|
route-map static-ospf6 permit 10
match ipv6 address prefix-list test-prefix
set metric 2000
set metric-type type-2
|
ip forwarding
ipv6 forwarding
|
line vty
access—-class access4
exec—-timeout 0 O

ipv6 access-class accessb6
|

3.3.CONCLUSAO E FUTURO TRABALHO

Esta pratica provou que € possivel interconectar redes entre fabricantes
distintos utilizando protocolos padronizados por érgaos internacionais como é o caso
do OSPFv3, definido pela IETF (Internet Engineering Task Force) através da RFC
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5340. Isto ajuda a implementar redes de forma autbnoma, sem depender de
protocolos especificos e proprietarios de fabricantes.

A convergéncia da rede ocorreu de forma muito rapida, caracteristica do
protocolo OSPFv3 conforme ja mencionado. O tutorial de instalagéo criado no Item
3.1 evidencia uma experiéncia de

Como topicos a serem explorados ainda dentro desta linha de estudo, é
recomendavel a implementacao de requisitos de Seguranca de Rede como Firewall,
ACLs e senha de acesso ao proprio roteador. Além disso, caso seja implementado
VoIP na rede, também é interessante verificar a questao do QoS.

A questdo do desempenho da rede né&o foi objeto de estudo deste trabalho,
mas certamente a capacidade de roteamento do Linux - sendo um HW de propdésito
geral — ndo sera tao grande quanto a do roteador Cisco, que serve especificamente

o proposito de rotear pacotes IP entre redes.
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