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RESUMO

SOEIRA, Béarbara Valeska; SILVA, Fernando César da; TABORDA, Leticia Batista.
Implementacao do Firewall Cisco ASA 5500. 2013. 64 f. Trabalho de Conclusdo
de Curso (Curso Superior de Tecnologia em Sistemas de Telecomunicagdes),
Departamento Académico de Eletrénica, Universidade Tecnolégica Federal do
Parand, Curitiba, 2013.

Sigilo da informacao sempre foi uma das principais preocupacdées no mundo dos
negécios e a sua relevancia vem crescendo a medida que novas solugdes sao
criadas para a protecdo de dados e controle de acessos. Este trabalho tem por
objetivo apresentar a necessidade e a importancia de um dos principais
componentes de um sistema de seguranca de rede: o firewall. O desenvolvimento
consiste na pesquisa deste equipamento, mostrando as suas funcionalidades e
formas de implantacdo em ambientes corporativos, o qual pode ser aplicado desde a
sua maneira mais classica de arquitetura até em novos modelos, mais avangados e
complexos. Dentro deste tema de pesquisa e avaliando as melhores solugdes
disponiveis no mercado, encontramos o firewall da familia Cisco ASA 5500 e através
da analise deste equipamento especifico poderemos observar como um determinado
modelo de firewall pode conter diversas técnicas e aplicagdes que poderdo auxiliar
nas mais variadas estratégias de seguranca dentro de qualquer empresa.

Palavras chave: Firewall. Seguranga de rede. Filtro de pacotes. ASA 5500.



ABSTRACT

SOEIRA, Béarbara Valeska; SILVA, Fernando César da; TABORDA, Leticia Batista.
Implementation of Firewall Cisco ASA 5500. 2013. 64 f. Trabalho de Conclusao de
Curso (Curso Superior de Tecnologia em Sistemas de Telecomunicagdes),
Departamento Académico de Eletrénica, Universidade Tecnoldgica Federal do
Parana (UTFPR), Curitiba, 2013.

Confidentiality of information has always been a major concern in the business world
and its relevance is increasing, in that new solutions are created for data protection
and access control. This work aims to present the need and importance of one of the
main components of a security system network: the firewall. The development
consists in the research of this equipment, showing its features and forms of
deployment in enterprise environments and can be applied since its way more
classical architecture or new models, more advanced and complex. Within this
research theme and evaluating the best solutions available in the market, is the
family firewall Cisco ASA 5500 and through analysis of this specific equipment, you
can see how a particular model may contain several firewall techniques and
characteristics of network application that assist

in various security strategies within any company.

Keywords: Firewall. Network security. Packet filter. ASA 5500.
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1. INTRODUCAO

O desenvolvimento de ambientes seguros que garantam a seguranca das
informacdes e a integridade dos dados, atualmente é fundamental e vital para as
empresas se manterem no mercado. Diante deste contexto, torna-se essencial a
utilizacdo de tecnologias que evitem a exposicao de informagdes confidenciais e
manipulacéo de dados corporativos por usuarios ndo autorizados.

Os acessos as informacdes foram se modificando com o passar do tempo,
assim como a implementagdo de novas tecnologias para proteger os dados
corporativos.

O mercado disponibilizou diversos recursos como antivirus, firewalls, proxy,
NAT (Network Address Translation), entre outros, que provém ferramentas que
ajudem na protecao dos dados e minimizem os ataques a rede.

Enquanto o antivirus € responsavel por proteger o sistema contra virus, como
cavalos de trbia, spyware, worms, o firewall atua com o objetivo de proteger a rede e
nao permitir que informag¢des sejam extraidas ou perdidas da LAN (Local Area
Network), ou até mesmo a entrada de usuarios nao cadastrados.

Objetivo de estudo desse projeto, o firewall € uma das tecnologias mais
utilizadas e sua fungdo basica é filtrar os pacotes da rede (tanto entrada como
saida), de forma que se possa evitar que o0s pacotes que contenham conteudo
nocivo a rede entrem na LAN e cause prejuizos.

Dentro desse contexto, o firewall ASA (Adaptive Security Appliance) 5500 &

um exemplo de uma nova ferramenta com este proposito.



1.1. PROBLEMA

Invasdes nos sistemas internos das empresas tém preocupado 0s
profissionais da area de seguranca de redes. Ataques que antes visavam apenas
reafirmar a ousadia dos hackers, hoje se mostram com objetivos mais claros, como
roubos de informagdes confidenciais, desvio eletrbnico de recursos e
congestionamento de servicos.

Observa-se que a demanda por controle e seguranca de rede tem
aumentado e com isso surgem alguns questionamentos: Qual o melhor sistema de
seguranca a ser implantado? Onde, dentro da LAN, esse sistema deveria ser
implantado? Depois de implantado quais serdo os beneficios desse sistema?

Perante o exposto, sera apresentado um estudo sobre o firewall, assim
como a importancia de implementar esse sistema no ambito corporativo. Porém é
importante salientar que nao é o Unico dispositivo de seguranca de rede, contudo um
dos mais importantes.

Através do estudo do funcionamento do firewall, suas configuracdes e
formas de implementacao, iremos apresenta-lo como uma opg¢ao para a resposta

das perguntas acima e demonstrar a importancia da implantagdo desse sistema.

1.2.  JUSTIFICATIVA

A implementacao de equipamentos na rede com o objetivo de promover e
garantir a seguranca de dados tem sido utilizada cada vez mais pelas empresas e o
firewall é uma das alternativas para isso. Dentre as varias opgdes e modelos de
firewall um dos mais bem conceituados € o ASA 5500 do fabricante CISCO,
equipamento que vai ser apresentado como solugédo viavel no decorrer desse
projeto.

A utilizagdo deste equipamento como solugdo se explica pelas diversas

vantagens oferecidas, tais como:

e Servigos de inspecao capaz de fornecer as empresas o controle sobre o que
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1.3.1.
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0S usuarios podem executar e quais agoes ao acessar websites;

Suporta comando HTTP (HyperText Transfer Protocol Secure) de filtragem
para um controle preciso sobre como Web servidores sao acessados,
proporcionando uma forte linha de defesa;

Capacidades de validagao de conteudo;

Servigos de inspecdo no HTTP que ajudam a proteger contra ataques
baseados na Web e outros tipos de "mau uso da porta 80";

Inclui politicas personalizaveis para detectar e bloquear acessos;

Facilidade de gerenciamento.

OBJETIVOS

Objetivo geral

Demonstrar a importancia da implantacao do firewall nas redes corporativas,

através do estudo das caracteristicas e dos aspectos técnicos desse sistema, assim

como apresentar uma possivel solucdo de firewall que garanta a seguranca e

gerenciamento da rede.

1.3.2.

Objetivos especificos

Expor como as novas tecnologias trazem consigo novas vulnerabilidades.
Descrever os conceitos, caracteristicas e a importancia do firewall em
ambientes corporativos.

Demonstrar as configuracbes da tecnologia ASA 5500 e apresentar esse

sistema como uma possivel solugdo de seguranca.

Apresentar ambientes de implantagdo do sistema firewall.
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1.4. METODO DE PESQUISA

A implementacdo deste projeto sera orientada pelos manuais, normas,
tutoriais e bibliografias que tratam do escopo do projeto.

A primeira etapa do trabalho sera baseada na contextualizagdo do tema,
invasdes recentes e motivacdes que levaram ao desenvolvimento do firewall, através
de sites da Internet e livros técnicos. Seguido dessa pesquisa, iremos apresentar o
conceito firewall, sua importancia, as divisdes existentes e os principais firewalls
utilizados nos ambientes corporativos.

Em um segundo momento serd analisado a tecnologia ASA 5500, suas
funcdes, programacao e formas de implantagédo. A base dessa parte do estudo sera
a utilizacdo de apostilas e site da Cisco, que traz uma grande quantidade de
informagdes sobre este equipamento e detalhes técnicos sobre sua implementagao.

Posteriormente, serdo apresentadas implementacbes que capacitardao os
membros da equipe a analisar comandos de configuragédo e o funcionamento de
uma rede com um firewall, verificando principalmente os parametros que devem ser
atribuidos a rede para operacao compativel com esta tecnologia.

A Ultima etapa do trabalho sera vincular os conhecimentos técnicos adquiridos
com as implementacdes apresentadas para que possamos demonstrar os beneficios

da implantagdo de um firewall a redes corporativas.
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2. CONCEITO DE FIREWALL

Com a inclusdo digital, estd cada vez mais democratico o acesso as
informacdes, e a Internet tornou-se o principal e mais rapido meio de comunicacao
mundial. Com a possibilidade de qualquer pessoa ter acesso a Internet, prover a
segurancga da informacao tornou-se essencial, € por consequéncia 0 mercado tem
visado cada vez mais o desenvolvimento de equipamentos que tenham por objetivo
regulamentar o trafego de dados, assim como realizar um controle das trocas de
informagdes, evitando dessa forma acessos nocivos ou n&o autorizados de uma
rede para outra (TABENBAUM, 2003).

De acordo com a norma ISO/IEC 17799, a seguranca da informacao pode ser
definida da seguinte forma (TECNICAS, 2005):

Seguranca da informagdo é obtida a partir da implementagdo de um
conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e fungées de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados,

analisados criticamente e melhorados, onde necessarios, para garantir que
0s objetivos do negdcio e de seguranga da organizagao sejam atendidos.
Com esse novo ambiente em desenvolvimento, um novo campo de estudo
tem estado em evidéncia, a seguranca de redes. Essa area é marcada pela
evolugdo continua, conforme novos ataques surgem, novas formas de defesas
também. Sendo assim, podemos considerar alguns pontos que justifiguem
(GONCALVES, 2000):

e Compreender que as maiorias das invasGes sao resultado da
exploracao de vulnerabilidades, ou seja, eles podem ocorrer nas falhas
de implementagdo do sistema de seguranga, inclusdao de novas
tecnologias e novos sistemas de conectividade.

e As diferentes formas e a facilidade de acesso a Internet, possibilitam
novos ataques e por conseqiéncia devem ser desenvolvidas novas
formas de defesa, o que torna a defesa mais complexa que o ataque.
Enquanto em um ataque o criminoso deverd identificar apenas um

ponto de falha para prover a invasdo no sistema, a defesa deve se
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preocupar com todos os possiveis pontos de invasao para mitigar os
riscos.

e Entender os motivos dos ataques facilita no desenvolvimento de
sistemas de seguranca. Os ataques podem ter diferentes propdsitos,
por exemplo, interromper servigos especificos, comprometendo dados
ou softwares, desestabilizar uma rede com o objetivo de coletar
informagdes que serdo utilizadas posteriormente em uma nova invasao
e 0 ataque com a finalidade do roubo de dados.

Neste contexto surge o firewall como um mecanismo de defesa, que pode ser
definido como um ponto entre duas ou mais redes, no qual circula todo o trafego. A
partir desse Unico ponto, é possivel controlar e autenticar o trafego, além de
registrar, por meio de logs, todo o trafego da rede, faciltando sua auditoria
(CHESWICK; BELLOVIN; RUBIN, 2003).

Baseado nessas definicdes apresentadas pode se descrever um firewall como
um ponto entre duas ou mais redes, composto por um elemento ou conjunto de
componentes, que possui a capacidade de restringir, controlar, autenticar e registrar
todo o trafego de uma rede.

O objetivo do firewall € basicamente proteger uma rede especifica das
ameacas que uma rede publica ndo confidvel pode oferecer. Essa rede especifica
pode ser toda uma LAN de uma empresa da Internet, por exemplo, ou até mesmo
uma sub-rede especifica da empresa ou grupos de trabalho exclusivo das demais
areas da empresa. Por exemplo, a area financeira de um banco possui um maior
controle das informagdes, e deve possuir um controle dos pacotes trocados entre as
areas da propria empresa para evitar que informagdes sejam repassadas as
pessoas erradas ou evitar que um pacote nocivo entre nessa sub-rede.

O firewall pode ser caracterizado como um conjunto de elementos e
funcionalidades que determinam a arquitetura de seguranca de uma empresa, e
para isso pode utilizar uma ou mais tecnologia de filtragem. Hoje em dia o que
ocorre é que essas diferentes tecnologias podem ser incorporadas em um Unico
equipamento, o que faz como que as pessoas facam a analogia do firewall a um
Unico componente da rede, porém, um produto isolado ndo € o que faz uma rede se
tornar segura, mas sim, um sistema estruturado com elementos fisicos,
funcionalidades, arquitetura, tecnologias e uma politica de seguranga confiavel
(AWICHY; CHAPMAN, 1995).
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Justamente por varios conceitos de seguranca terem sido associados ao
firewall, ndo podemos afirmar que este € uma tecnologia estavel, pois ele continua
em processo de evolucdo. Isso ocorre, principalmente, por estarmos vivendo um
grande e rapido desenvolvimento tecnoldgico, no qual as informagdes tém que estar
cada vez mais protegidas e por consequéncia as redes no qual essa informagéao
esta, também, aumentando a complexidade das redes corporativas, assim como a
complexidade de como deve ser implementada a seguranga dessa rede, e o firewall
atrelado a essa seguranca.

Algumas funcionalidades que foram atreladas ao firewall estdo diretamente
envolvidas com a produtividade de uma rede, como por exemplo, nos casos de NAT
e VPN (Virtual Private Network). O crescente uso da Internet como ferramenta
essencial ao desenvolvimento de uma empresa, € um dos motivos que motivou o
desenvolvimento de firewall e tem motivado o seu desenvolvimento a cada dia.

Hoje em dia a tendéncia € adicionar cada vez mais funcionalidades aos
firewalls, que podem nao estar relacionados a seguranga, como por exemplo,
gerenciamento de banda ou balanceamento de carga de servicos. Esses
equipamentos sao conhecidos como firewall appliance. Porém essas funcionalidades
devem ser incorporadas com cuidado, tendo em vista que algumas delas podem

comprometer a seguranca ao invés de aumenta-la, (FILIPPETTI, 2008).

2.1. TIPOS DE FIREWALL

Firewall pode ser classificado, como componente ou conjunto de
componentes que restringe o acesso entre uma rede protegida e a Internet, ou entre
outros conjuntos de redes.

E possivel compreender que ele também vai além de uma simples barreira de
protecao contra ataques externos, pois pode ser utilizado como uma prote¢ao dentro
da rede, controlando de trafegos a servidores especificos (AWICHY; CHAPMAN,
1995).

Podemos definir como componentes basicos de um firewall: filtros, proxyes,
bastion hosts e zonas desmilitarizadas. Porém, essa definicdo vem sofrendo uma

evolucdo natural e devido as novas necessidades de seguranga algumas
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funcionalidades como NAT, VPN, autenticacdo/certificacdo, balanceamento de
cargas e alta disponibilidade foram incorporadas ao firewall, tendo em vista que todo
o trafego entre as redes deve passar por ele (AWICHY; CHAPMAN, 1995).

2.1.1. Filtros de pacotes

O filtro de pacotes realiza a filtragem baseado no endereco de origem e
destino, porta de origem e destino e a diregcdo das conexdes. Essas definicbes sdo
identificadas nos cabecalho do TCP/IP (Transmission Control Protocol)/(Internet
Protocol), o que faz com que esse filtro trabalhe nas camadas de rede e de
transporte.

Para as conexdes UDP (User Datagram Protocol) e ICMP (Internet Control
Message Protocol) a filtragem € um pouco diferente. Como o UDP n&o ¢é orientado a
conexdes, nao conseguimos filtrar os pacotes com base no sentido das conexdes,
logo as filtragens sao definidas de acordo com enderegos IP ou com 0s servicos e a
filtragem do ICMP é realizada baseada nos tipos e cédigos das mensagens de
controle ou erro. (ALECRIM, 2004).

Na figura 1 temos um exemplo basico deste tipo de firewall, dentro da rede.
Ele é conhecido também como static packet filtering, pois 0s enderecos e servicos
sao permitidos ou proibidos e sao estaticos, (NAKAMURA; GEUS, 2007).

Filtro de
Pacotes

Rede Interna

M
Y
=

Figura 1 — Filtro de pacotes
Fonte: SPOHN, 1997.
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Vantagens desse firewall  NAKAMURA; GEUS, 2007):

e Simples, barato e flexivel,

e Baixo overhead/alto desempenho na rede;
e Transparente ao usuario;

e Maior desempenho comparado ao Proxy;

e Gerenciamento de trafego.

Desvantagens desse firewall

e Menor grau de seguranga;

e Vulneravel a ataques por falsificacao de IP;

e Dificil gerenciamento em ambientes complexos;

e Na&o oferece a autenticagéo do usuario;

e Dificuldade de filtrar pacotes que utilizam portas dindmicas, como o RPC;

e Regras especificas de permissdo passam livremente pelo firewall, permitindo

aberturas permanentes na rede.

2.1.2. Filtros de pacotes baseado em estados

Conhecido também como filtro de pacotes dindmicos (dynamics packet filter)
ou filtros de pacotes baseado em estados (stateful packet filter), esse filtro considera
dois dados para realizar as filtragens:
1° Informacgdes dos cabegalhos, conforme o filtro de pacotes;
2° Os estados de todas as conexdes, que sdo salvas em uma tabela.

Em conexdes TCP/IP, apenas os pacotes SYN (synchronize/start) podem
iniciar uma conexao, entdo sera esse pacote que sera analisado inicialmente.
Conforme mostra a figura 2, a filtragem desse firewall comega inicialmente igual o
filtro de pacotes, avaliando se o pacote da conexdo estabelecida atende ou nédo as
regras do firewall, em ordem sequencial. Se todas as regras sao atendidas, o pacote
€ aceito e essa sessdo é inserida em uma tabela de estados do firewall, caso
contrario, a conexao é rejeitada ou ignorada, conforme definicbes do firewall. Para
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que os demais pacotes sejam aceitos, eles sempre devem estar inseridos em uma
sessao, caso contrario eles serdo descartados. Para que isso funcione de forma a
aumentar o desempenho do sistema, apenas os pacotes SYN serdo comparados
com as tabelas de regras e os demais pacotes sdo comparados com a tabela de

estados, o que torna o processo dindmico, (NAKAMURA; GEUS, 2007).

Layer 5 Header Layer 5 Headar Layer 5 Headar
Packet REEEEEEITS Packet EECRllls Packet EErnL s

Layer 3 Header Layer 3 Header Leyer 3 Header

Layer I Headar

Layer 1 Headar

lLayer 2 Headar

Layer 1 Headar

Layer 2 Header

Layer 1 Header

T .
Rule Set

Packet is blocked
or discarded.

Figura 2 — Filtro de pacotes baseado em estados
Fonte: SPOHN, 1997.

Esse filtro se torna mais eficaz, pois o conjunto de regras é utilizado apenas
no inicio das conexdes, as quais usam os flags SYN. Esse fato faz com que se torne
mais facil administrar o sistema diminuindo as possiveis falhas que podem ocorrer
quando implementado somente o filiro de pacotes (ALECRIM, 2004).

Para filtragem de pacotes UDP, que ndo temos conexdo orientada, ou de
pacotes RPC, o qual tem alocagdo dindmica de portas, o firewall de pacotes
baseado em estados apenas armazena dados de contexto, ou seja, o firewall
mantém uma conexao virtual das comunicagées UDP e RPC, e quando um pacote
chega a rede ele é verificado com a tabela de estados e se a tabela indicar que
existe uma sessao pendente desse tipo de pacote, 0 mesmo é aceito, caso contrario
€ negado, (NAKAMURA; GEUS, 2007).



Vantagens desse firewall  NAKAMURA; GEUS, 2007):

e Abertura temporaria da rede;

e Baixo overhead/alto desempenho na rede;

e Aceita quase todos os tipos de servigo.

Desvantagens desse firewall

e Permite a conexao direta com redes externas;

e Na&o oferece autenticacéo de usuario.

. Firewall em nivel de aplicagéao
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Funciona nas camadas de aplicacdo, sessao e transporte, como mostra na

figura 3. Também conhecido como servidor proxy, proporciona tomada de decisdes

baseados nos dados da aplicagdo, além da andlise de cabecalhos TCP, UDP e IP

(SPOHN, 1997).
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Figura 3 — Firewall em nivel de aplicagao

Fonte: SPOHN, 1997.
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2.1.4. Firewalls Hibridos

Apesar das funcionalidades acima terem sido apresentadas separadamente,
0 que ocorre hoje em dia é a vinculagdo das trés tecnologias no mesmo firewall,
utilizando as vantagens de cada um deles acima paralelamente, esse modelo é
conhecido como firewall hibrido. Na préatica para os servigos que exigem alto grau de
seguranga sao utilizados os proxies e para servicos que o desempenho é mais
importante é utilizado os firewalls de pacotes e com base em estados (NAKAMURA;
GEUS, 2007).

2.1.5. Proxy

Para o proxy funcionar corretamente, a conexdao deve ser por TCP, pois
precisamos que ela seja orientada. Resumidamente o usuario se conecta a uma
porta TCP no servidor proxy e depois dessa conexdo estabelecida, é liberado o
acesso a conexao de uma rede externa apds uma autenticagao no firewall. O proxy
pode trabalhar em trés camadas: sessdo, transporte (circuit level gateway) ou
aplicacao (application level gateway) (Figura 4), e por trabalhar na camada de
aplicacdo, isso faz que ele tenha um maior controle sobre a interacdo cliente-
servidor (NAKAMURA; GEUS, 2007).

Application level gateway |::> - <:| Circuit level gateway

Figura 4 — Tipos de proxies
Fonte: NAKAMURA; GEUS, 2007.

O proxy também ndo permite a conexado direta do host interno com um
servidor externo, pois ele mascara o IP do host interno e faz parecer que o trafego
teve origem no proxy, o que garante uma seguranca a mais para a LAN.
Basicamente temos duas conexdes a cada requisi¢cdo: uma do cliente para o proxy e

outra do proxy para o servidor. Dessa maneira podemos proteger o cliente e o
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servidor por meio do controle de requisicao de servigos e garantir que certos eventos
sejam proibidos (ALECRIM, 2004).

O servidor proxy é flexivel e permite a criacdo de um codigo especial para
cada servigo a ser aceito. Ele ndo é suficiente para se evitar ataques, porém agrega
uma seguranga a mais a rede. O proxy permite também a possibilidade de registrar
todos os trafegos da rede, possibilitando um aviso quando se tem um trafego nao
confiavel em andamento na rede (NAKAMURA; GEUS, 2007).

Vantagens do Proxy (NAKAMURA; GEUS, 2007):
e Na&o permite conexdes diretas entre cliente-servidor;
e Autenticacdo de usuario;
e Analisa comandos da aplicagao;

e Permite criacdo de logs do trafego e de atividades especificas.

Desvantagens do Proxy:
e Mais lento comparado aos filtros de pacotes;
e Requer um proxy especifico para cada aplicacao;
e Nao trata pacotes ICMP;

¢ Nao aceita todos os servigos.

2.1.6. Proxies adaptativos

Diferentemente dos firewalls hibridos, os proxies adaptativos conseguem
utilizar as diferentes tecnologias acima descritas de forma simultanea, ou seja, ele é
capaz de utilizar dois mecanismos de seguranca diferentes em um mesmo protocolo,
garantindo assim um maior controle dos pacotes que entram e saem da rede, assim
como uma maior seguranca. O que caracteriza os proxies adaptativos sdo suas
funcbes exclusivas (NAKAMURA; GEUS, 2007):

e Monitoramento bidirecional,
e Mecanismos de controle entre o proxy adaptativo e o filtro de pacotes
baseado em estados;
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e Controle dos pacotes que passam pelo proxy adaptativo;
e Habilidade de dividir o processamento do controle e dos dados entre a
camada de aplicacdo e a cama de rede.

Baseado nas regras definidas no proxy adaptativo e com as caracteristicas
acima, quando um fluxo de pacotes precisa de uma maior seguranca ele é
direcionado para o proxy que realiza um controle a nivel de aplicagdo e quando &
identificado que um pacote precisa de mais desempenho do que segurancga ele &
direcionado aos filtros de pacotes e de estados (ALECRIM, 2004).

Em exemplo dessa aplicagdo é quando trabalhamos com o protocolo FTP
(File Transfer Protocol). Esse protocolo utiliza duas conexdes. A primeira conexao €
para o trafego de controle, essa conexao de controle envia os comandos FTP e é
processado na camada de aplicacdo, de modo a garantir quais comandos serao
permitidos e quais serdo bloqueados. ApOs receber os pacotes da conexao de
dados, o proxy adaptativo encaminha esses pacotes as regras de filtragem de filtros
de pacotes para decidir se a transferéncia é permitida ou nao.

Esse € um exemplo no qual o proxy adaptativo combina o controle da camada
de aplicagdo, aumentando a seguranga, e aumenta o desempenho na camada de
rede através do uso dos filtros de pacotes e estados. Um exemplo desse firewall
adaptativo € o Gauntlet, da Network Associates Inc. (NAKAMURA; GEUS, 2007).

2.2. ARQUITETURA

O principal objetivo de um firewall € garantir que todos os dados que
trafeguem de uma rede para outra passem obrigatoriamente por ele, como mostra a
Figura 5. Para isso € aconselhavel realizar uma avaliacao da arquitetura no qual o
sistema sera implantado, assim como o grau de seguranca exigido, podendo ser
utilizado quantos niveis de acesso forem necessarios para adequar esse sistema
(AWICHY; CHAPMAN, 1995).
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Firewall

Figura 5 — llustragao de um firewall na rede.
Fonte: COMPUTER COMPANY, 2012.

Existem algumas arquiteturas que servem como base para a implantagdo de
um firewall, tais como: Dual-homed Host, Screened Host e Screened Subnet.

O firewall pode ser composto e agrupado de diversas formas, e sua
arquitetura varia conforme as suas funcionalidades e necessidades dentro de um
sistema de seguranca. Algumas arquiteturas, podemos definir como classicas, pois
sdo modelos nos quais uma infinidade de outras variantes podem ser obtidas
atraves delas (NAKAMURA; GEUS, 2007).

Nesse conceito de arquitetura, destaca-se a rede desmilitarizada (DMZ),
ficando esta entre a rede externa e a interna, em um segmento separado. A Zona
DMZ tem a funcao de separar os servicos externos, para minimizar os danos que
uma invasao da rede local pode causar. Para isto, os computadores dentro de uma
DMZ devem conter o minimo de recursos possiveis, pois caso haja um ataque, a
rede interna sera protegida.

Para que isto ocorra sdo sugeridos varios modelos de seguranca, formas de
gerenciamento e implementacdo do firewall. Neste conceito, existem trés
arquiteturas classicas, apresentadas abaixo (NAKAMURA; GEUS, 2007).



23

2.2.1. Dual-Homed Host Architecture

Na arquitetura dual-homed host pode ser implementada por um host que
apresenta duas interfaces de rede, uma para LAN e outra para a rede externa, se
tornando a Unica porta de entrada. Nessa arquitetura o roteamento € desabilitado,
fazendo com que os pacotes ndo possam ser roteados entre as redes, garantindo o
isolamento do trafego, conforme apresenta a Figura 6 (AWICHY; CHAPMAN, 1995).

- Dual-
‘ homed
Huost
mm— __

i 5 B B B B

Figura 6 — Dual-homed host architecture
Fonte: AWICHY; CHAPMAN, 1995.

Assim, os pacotes IP de uma rede (por exemplo, a Internet) ndo séao
diretamente encaminhados para a outra rede (por exemplo, a rede interna
protegida). Os sistemas externos e internos do firewall, podem se comunicar com
dual-homed host, mas esses sistemas ndo podem se comunicar diretamente uns
com os outros. O trafego IP entre eles é completamente bloqueado.

E um sistema de arquitetura simples, mas pode se tornar um problema, pois o
acesso externo para o usuario ndao € transparente, podendo tornar a rede
indisponivel (AWICHY; CHAPMAN, 1995).
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Essa arquitetura € indicada para: uma rede que possua um trafego pequeno
para Internet, o trafego para a Internet ndo seja vital para o negécio da empresa e

que a mesma nao provenha nenhum servigo para a Internet.

2.2.2. Screened Host Architecture

Em geral, arquiteturas desse tipo sdo seguras, porém nao muito simples de
se implementar. Tipicamente, configura-se um servidor principal com seguranca
reforcada, sendo ele o Unico ponto de comunicagao entre a rede interna e a externa.
Esse servidor é chamado de bastion host (0 Unico host da rede interna acessivel por
hosts externos), conforme pode ser visto na Figura 7.

v v
Screening Router  Emw—wr
HE +

i = = = a a

¢ Bastion Host :

Figura 7 — Screened host architecture
Fonte: AWICHY; CHAPMAN, 1995.

A arquitetura screened host é formada por um filtro de pacotes que atua em
um primeiro nivel de defesa e é responsavel por restringir conexdes externas que
nao sejam direcionadas ao bastion host, ou seja, 0s usuarios externos que quiserem
acessar os sistemas internos deverdo se conectar primeiramente com o bastion
host.

Um problema dessa arquitetura, que pode ser observado é que, se o bastion
host for comprometido o invasor terd acesso total a rede interna da organizacao
(NAKAMURA; GEUS, 2007).
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2.2.3. Screened Subnet Architecture

E considerada a mais segura, pois adiciona uma nova camada de seguranca
a arquitetura screened host. Baseia-se na criacdo de uma sub-rede, podendo ser
uma zona DMZ, que isola a rede interna da externa, sendo ela a responsavel por
toda a comunicagéo entre as redes, além da criagdo do bastion host.

Conforme ilustra a Figura 8, uma arquitetura screened subnet é formada por
um bastion host isolado pela sub-rede (ele fica na DMZ e caso seja comprometido, o
filtro interno ainda protegera a rede interna), um roteador responsavel pela
comunicacdo entre a rede interna e o bastion host e outro responsavel pela
comunicacao entre o bastion host e a rede externa.

Para invadi-lo o ataque teria que passar por ambos os roteadores. Dessa
forma, a zona de risco é reduzida drasticamente (AWICHY; CHAPMAN, 1995).

Vale ressaltar que as arquiteturas apresentadas sdo as mais comumente
utilizadas, porém nao sao regras, elas servem apenas como orientacao e referéncia
tedrica, ndo existindo uma arquitetura unica, a qual ir4 resolver todos os problemas

de seguranga.

Bastion Host
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Figura 8 — Screened subnet architecture
Fonte: AWICHY; CHAPMAN, 1995.
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2.3. NECESSIDADE DE UM FIREWALL NA EMPRESA

Com um sistema de seguranca firewall podemos controlar inspecionar,
aprovar ou rejeitar cada tentativa de conex@o feita entre a rede interna e a rede
externa, Internet. Os firewalls de grande eficiéncia devem proteger uma rede em
todas as camadas do sistema OSI| (Open Systems Interconnection), que vai da
camada de enlace até a camada de aplicacdo. No entanto, um firewall sozinho, ou
seja, um software dele instalado sem estar configurado devidamente, com um banco
de regras bem definido, somente ira consumir inutilmente recursos de hardware e
software, aumentando assim, o tempo necessario para conectar, autenticar e
criptografar os dados em uma rede.

Devemos estar atentos a estes problemas, e configurar adequadamente o
firewall e seus componentes nas fronteiras da rede, interconexdes ou gateways, que
fornecem o acesso a outras redes. E de suma importancia observar que a
implantacdo de um firewall em uma rede serve somente como uma ferramenta
utilizada para impor uma politica de seguranca, tao eficiente quanto a prépria politica
de seguranca empregada na rede pelo projetista ou administrador, mas que nao é
capaz de resolver as questdes de seguranca sozinho (GONCALVES, 2000).

E bom ter em mente que as politicas de seguranca precisam estar bem
estruturadas, pois elas ditam muitas das configuracbes do firewall. Abaixo segue
alguns itens que devem ser considerados na implanta¢do de um firewall:

e Uso indevido dos servigos autorizados. Um firewall ndo pode impedir que
alguém use uma sessao telnet (servico que permite que uma maquina cliente
possa acessar e executar tarefas em um servidor) autenticada, para
comprometer as maquinas internas, por exemplo.

e Usuarios conectados antes do sistema de protecao firewall. Um firewall nao
podera restringir as conexdes que nao passam por ele. Portanto, ndo podera
protegé-lo contra pessoas que evitam o firewall, por exemplo, por meio de um
servidor dial-up, que pode ser implantado antes do firewall.

e Engenharia social. Se os intrusos puderem, de alguma forma, obtiver senhas,
as quais nao estdo autorizados a ter ou comprometer de alguma outra forma
0s mecanismos de autenticacdo por meio de engenharia social, o firewall nao

os impedira. Por exemplo, um invasor podera ligar para um de seus usuarios
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fingindo ser o administrador do sistema e pedir sua senha para resolver um
problema.

Falhas no sistema operacional. Um sistema de seguranga baseado em um
firewall oferece seguranga tdo quanto o sistema operacional em que esta
instalado. Existem muitas falhas presentes nos sistemas operacionais, contra
as quais um firewall ndo pode protegé-lo. E por isso que é importante proteger
corretamente o sistema operacional aplicando os patches (aplicativos
utilizados pra corrigir possiveis erros em um sistema operacional) de
seguranga necessario antes de instalar o firewall e atualizando
periodicamente os patches apds a completa instalacao do firewall.

Evolucdo das ameacas. Normalmente os invasores estdo a frente dos
projetistas e fabricantes de firewalls, os quais desenvolvem aplicativos sobre
os problemas e falhas descobertos pelos invasores. Assim, um firewall por

mais atual que seja nao pode proteger a rede e o sistema com totalidade.

Assim sendo, alguns outros itens também sdo relevantes e necessarios para

aprimorar a seguranga do firewall em si, como evitar ataques de diversos tipos, tais

como:

e Ataques DoS (Denial of Service) — Ataques a servidores para impedir que
usuarios consigam resposta para suas requisicoes. Isso pode ser realizado
inundando o servidor, e seus roteadores conectados, com pedidos de
informagdes numerosos demais para que 0 sistema possa gerenciar
(FRANKLIN, 2013).

e Ataques Spoofing — Ataques que consistem em mascarar (spoof) pacotes
IP utilizando enderecos de remetentes falsificados (INTERNET SECURITY
SYSTEMS, 2013);

e Bloqueio qualquer e todo tipo de conexao SYN;

e Bloqueio de servigos;

¢ Bloqueio de acesso nao-autorizados.
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3. FIREWALL ASA 5500

Atualmente existe uma infinidade de modelos de firewall disponiveis no
mercado, que abrangem desde tecnologia proprietaria até softwares gratuitos ou de
cédigo aberto. Nao ha um modelo universal apropriado para todos e para a escolha
do firewall deve ser considerado alguns pontos como a estrutura particular da rede o
qual é diferente para cada empresa, assim como as suas politicas de seguranca e o
objetivo ao qual o firewall precisa cumprir na estrutura da empresa (GONCALVES,
2000).

O mercado de hoje possui empresas como StoneSoft, WatchGuard, Fortinet,
SonicWALL, Juniper, Checkpoint, BRconnection e Cisco que desenvolvem solugdes
completas na area de seguranca e cada empresa amplia caracteristicas diferentes
nos seus firewalls fazendo com que cada uma delas se torne particular no mercado
e sendo o ideal dependendo do dependendo da necessidade do cliente.

Nesse trabalho sera analisado o firewall ASA, que se trata da nova geracao
de equipamentos de seguranca da empresa Cisco, a qual aposentou a antiga marca
conhecida como “PIX”. A escolha desse firewall em especifico se deu pelo fato do
fabricante Cisco ser um dos lideres no mercado nas solugdes de rede e 0 uso desse
firewall tem se popularizado em ambientes corporativos.

A solucado de firewall da Cisco € projetada de acordo com as melhores
praticas e orientagcdes desenvolvidas pelas solugcdes do mundo real, visando que
todo firewall baseia-se em plataformas modulares e escalonaveis, e sao projetadas
para acomodar requisitos de seguranca de diversos ambientes da rede. O firewall
ASA pode ser implantado de forma independente para proteger uma area especifica
da infra-estrutura de rede ou pode ser combinado a uma abordagem de defesa
profunda e em camadas ao ser combinada com outros equipamentos.

Pelo fato do firewall da familia ASA ser totalmente adaptavel a diferentes
ambientes, e podendo ser implantado desde uma pequena empresa até uma de
grande porte, 0 mesmo foi escolhido para ser apresentado como solugdo nesse
trabalho.
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3.1. INTRODUGAO AOS SISTEMAS CISCO ASA

Os sistemas ASA foram apresentados pela Cisco Systems em 2005, com o
objetivo de unificar os servigos de trés familias de appliances existentes:
e | Cisco PIX Appliances — fornecia servigos de filtragem de pacotes e traducao
de enderecos;
e | Cisco VPN Concentrators — suportava redes privadas virtuais;
e | Cisco IPS Series — sistemas de deteccao e prevencao de intrusao.
O Cisco ASA 5500 Series inclui o Cisco ASA 5505, 5510, 5520, 5540, 5550,
5580 e 5585-X Adaptive Security, esta linha de equipamentos traz um novo nivel de
seguranga e controle de politicas de aplicativos e redes. O MPF (Modular Policy
Framework) permite politicas de seguranga especificas de fluxo altamente
personalizavel que sao adaptaveis as necessidades de aplicacdo em cada empresa.
O desempenho e a extensibilidade da Cisco ASA 5500 Series é reforgada
através SSMs (Security Services Modules) instalados pelo usuario. Essa arquitetura
flexivel permite as empresas implementar rapidamente servicos de seguranga
quando e onde eles sdo necessarios, tais como a adaptacdo de técnicas de
inspecao para aplicacdo especifica e as necessidades do usuario ou a adigdo de
prevencdo de intrusdo adicional e servicos de seguranga de conteudo, como
aqueles entregues pela AIP (Advanced Inspection and Prevention) e CSC (Content
Security and Control). Além disso, a arquitetura de hardware modular do Cisco ASA
5500 Series, juntamente com o poderoso MPF, proporciona a flexibilidade
necessaria para atender as futuras exigéncias de seguranca da rede e, estendendo
a excelente protegdo de investimento fornecidos pela Cisco ASA 5500 Series e
permitindo que as empresas se adaptarem as suas defesas de rede a novas
ameacas que possam surgir.
Na figura 9 sdo apresentadas as caracteristicas basicas dos modelos ASA:
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CARACTERISTICA 5305 5520 5540 5530 5580-40
MEMORLA RAM 512 MB 1GB 2 GB 4GB 12 GB
CAPACIDADE DE 150 Mbit/s 450 Mbit's 650 Mbitss 1 Ghit/s 10 Gbit/s
FILTRAGEM

MANIMO DE UGACOES 10,000 280,000 400,000 650,000 2,000,000
SIMULTANEAS

MAximO DE LIGACOES 4 opp 12,000 25,000 36,000 150,000
POR SEGLUNDO

CAPACIDADE VPN 100 Mbit/s 275 Mbit/s 325 Mbitss 425 Mbit/s 1 Ghit/s
IDES/AES

IMAXIMO OF SESSORS 25 750 2500 5000 10,000
VPN SSL

CAPACIDADE DE 155C 1 55M 1 55M Nio 6IC
EXPANSAD

PREVENCAO DE Sim, of AIP Sim, of AP Sim, of AlP T i
INTRLUSAD S5 S55M 558

P i i S Sim, ¢/ CSC  Sim, /CSC ks
CONTEQDOS 55M 55M

TOLERANCIA A FALHAS ~ TNAO 5im 5im Sim Sim
BALANCEAMENTO DE Nio Sim Sim Sim Sim
CARGA

CONTEXTOS DE 0 0 50 100 250
SEGURANCA | MAX)

Figura 9 — Modelos da familia ASA 5500
Fonte: CISCO SYSTEM, 2013

Todos os aparelhos da série ASA 5500 da Cisco oferecem solu¢des de VPN,
IPsec (Internet Protocol Security) e SSL (Secure Sockets Layer) /| DTLS (Datagram
Transport Layer Security), Clientless e recursos AnyConnect VPN licenciados,
convergindo SSL e servicos de VPN IPsec com tecnologias abrangentes na defesa
contra ameacas, o Cisco ASA 5500 Series fornece acesso a rede altamente
personalizavel adaptados para atender os requisitos de ambientes de implantacao
diversos. Dentre os varios equipamentos Cisco 5500 Series destacaremos o0 modelo

5520 e o0 5585 devido sua ampla utilizacdo nas empresas.
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3.1.1. Modelo ASA 5520

O Cisco ASA 5520 oferece servicos de segurangca com ativo/ativo de alta
disponibilidade e conectividade, Gigabit Ethernet para redes corporativas de médio
porte em um aparelho modular, de alto desempenho. Com quatro interfaces Gigabit
Ethernet e suporte para até 100 VLANs (Virtual Local Area Network), as empresas
podem facilmente implantar o Cisco ASA 5520 em varias zonas dentro de sua rede.

As empresas podem aumentar sua capacidade de VPN SSL e IPsec para
suportar um maior niumero de trabalhadores méveis, locais remotos e parceiros de
negécios. Até 750 AnyConnect e/ou clientless peers de VPN, pode ser suportado em
cada Cisco

Instalando uma licenca Premium ou essencial, a capacidade de VPN e
resiliéncia pode ser aumentada aproveitando o agrupamento integrado VPN do ASA
5520. O Cisco ASA 5520 suporta até 10 aparelhos em um cluster, oferecendo um
maximo de 7500 AnyConnect e / ou clientless VPN IPsec VPN ou 7.500 pares por
cluster.

O avancado sistema de seguranca de camada de aplicacao e as defesas de
seguranga de conteudo fornecido pela Cisco ASA 5520 garantem prevencao de
intrusdo de alto desempenho e capacidades de mitigacdo da SSM AIP, ou a
completa prote¢do contra malware da SSM CSC. Usando os recursos de contexto
de segurancga opcionais do Cisco ASA 5520, as empresas podem implantar até 20
firewalls virtuais dentro de um aparelho para ativar o controle compartimentado das
politicas de segurangca em nivel departamental. Esta virtualizagdo reforca a
seguranga e reduz o gerenciamento global e os custos de suporte, enquanto ha
consolidagao de varios dispositivos de seguranga em um unico aparelho.

3.1.2. Modelo ASA 5585

Cisco ASA 5585-X sao adaptados para atender as necessidades de alto
desempenho dos centros de dados e apoiando as contagens mais altas da sesséo

VPN e o dobro de conexdes por segundo dos firewalls concorrentes em sua classe,
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Cisco ASA 5585-X. Este equipamento visa atender as crescentes necessidades das
organizacoes mais dinamicas da atualidade. Os aparelhos combinam firewall mais
avancados do mundo com IPS (Intrusion Prevention Service) eficazes mais
abrangentes da industria, oferecendo a solucdo de seguranca mais eficaz na
industria para diminuir significativamente os riscos a seguranga. Ha quatro modelos
de Cisco ASA 5585:
e (Cisco ASA 5585-X com SSP-10 (Security Services Processor)-10 oferece 2
Gbps de performance de firewall multi-protocolo;
e (Cisco ASA 5585-X com a SSP-20 fornece 5 Gbps de multi-protocolo de
performance de firewall,
e (Cisco ASA 5585-X com a SSP-40 oferece 10 Gbps de firewall multi-protocolo
desempenho;
e (Cisco ASA 5585-X com SSP-60 oferece 20 Gbps de firewall multi-protocolo.

Todos os quatro modelos ASA 5585-X dispéem de escalabilidade excepcional
para atender as exigentes necessidades de expansdo das grandes empresas,
também podem suportar até 10 mil sessdes de VPN simultédneas, ao efetuar até
duas vezes as conexdes por segundo e até quatro vezes a contagem de sessao de
outros firewalls semelhantes. Os aparelhos também oferecem o dobro da eficacia e

da cobertura ameacga mais abrangente de todas as IPS.
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4. EXEMPLOS PRATICOS

Visando demonstrar a aplicacdo do firewall ASA na pratica, utilizaremos de
trés exemplos implantados em ambientes corporativos para demonstrar como ocorre
a implantacao desse equipamento, e como ele pode vir a ser uma das opcdes
favoraveis no mercado.

Os nomes das empresas foram alterados para nomes ficticios, e algumas
outras informagdes de importancia relevantes foram retiradas, pois € necessario
garantir que as informagdes pertinentes a seguranca de dados da empresa para que

nao sejam divulgadas a pessoas mal-intencionadas.

41. EXEMPLO 1 - EMPRESA ALFA

A empresa Alfa é uma empresa de grande porte que se encontra no Nordeste
do pais, e presta servicos ao governo e precisa prezar pela seguranca dos seus
dados, pois trabalha com dados confidenciais. Na sua estrutura inicial, a empresa ja
possuia firewalls da Fortinet, porém o modelo ja estava ultrapassado, possuia um
desempenho baixo € ja ndo atendia a necessidade da empresa.

No inicio de 2013 a empresa Alfa buscava a substituicdo dos firewalls a fim de
manter-se com 0s seus equipamentos com alta disponibilidade, aproveitar melhor a
escalabilidade, e garantir que o desempenho e a seguranca dos dados do
DataCenter ndo fossem comprometidos. A empresa também procurava um firewall
com um hardware que possuisse uma arquitetura em forma de appliance, e com
capacidade para operar com mais de 1 milhdo de sessdes simultaneas e suportar a
criacdo de no minimo 50 mil novas conexdes por segundo.

A solucdo para atender as necessidades dessa empresa, envolveu a
implantacdo de dois ASA 5585, juntamente com o Cisco Security Manager (CSM)
para garantir uma boa gerencia de seguranga dos dados da empresa.

Abaixo segue 0 modelo ASA 5585 implantado no cliente:
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Figura 10 — ASA 5585
Fonte: CISCO SYSTEM, 2013

A primeira parte da implantacéao foi realizar a atualizacao do /oS (Internetwork
Operating System) do equipamento. Devido ao ambiente da empresa exigir alta
disponibilidade, principalmente trabalhando com o numero de acessos e conexdes, o
equipamento foi configurado com a versédo 8.4(5) ao invés da ultima versédo 9.1
disponivel, visando obter um ambiente mais estavel e seguro. Como néo era a ultima
versdo, foi utilizado o comando abaixo para evitar a atualizagdo automatica do

sistema e forgar a versao determinada:

boot system disk0:/asa845-smp-k8.bin
asdm image disk0:/asdm-711-52.bin

Apé6s a atualizagdo do loS do equipamento, foi realizada a conex&do da
interface de gerenciamento a rede de gerencia da empresa e através dela foram
realizadas as primeiras configuragdes para permitir o acesso através da rede de
gerencia.

Na Alfa, os usuarios utilizam autenticagcdo via radius, os acessos foram
configurados para utilizarem os protocolos atravées SSH, HTTPS (HyperText Transfer
Protocol Secure), SNMP (Simple Network Management Protocol) e acesso por VPN
ndo foi configurado. Funcionalidades de Traffic Shapper, NAT, Schedules, Static
Routes nao foram implantadas, pois ndo estavam em uso na empresa, porém seriam
posteriormente implementadas.

A fim de garantir alta disponibilidade, os dois firewalls foram configurados em
redundéancia ativo/ativo. O firewall em modo ativo/ativo na verdade consiste de um
firewall com um contexto em modo ativo e outro backup, da mesma forma que o
firewall dois estara com um contexto ativo e outro backup (inversamente), conforme

pode ser observada na Figura 11 abaixo:
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Figura 11 — Firewalls em redundancia ativo/ativo

Fonte: Autoria Propria
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Abaixo segue a topologia (Figura 12) a qual essa configuracao foi ativada. Os

enderecos IPs foram modificados a fim de garantir a segurancas das informacgdes:

Primary

Failover Group 1
Active

Active Contexts:
-admin (192.168.5.31)

Standby Contexts:
-ctx1 (192.168.1.32)

Figura 12 — Topologia da empresa Alfa
Fonte: Autoria Propria

Secondary
Failover Group 2
Active

Active Contexts:
-ctx1 (192.168.10.31)

Standby Contexts:
-admin {102.168.5.32)
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Para trabalhar com uma redundancia ativo/ativo, deve-se primeiro configurar
o firewall com multiplos contextos, através do comando: “mode multiple”. Pode-se

verificar qual é o modo do equipamento, com o comando “show mode”:

ciscoasa# show mode

Security context mode: multiple

E necessario configurar o firewall em modo transparente. Tradicionalmente,
um firewall encaminha os seus pacotes e age como gateway padréao para os hosts,
um firewall em modo transparente, por outro lado, possui suas interfaces
configuradas em camada 2 e age como um firewall “oculto” na rede e nao
conseguimos identifica-lo através de saltos, conforme Figura 12.

Na configuragdo de um firewall como transparente, basta na linha de

comando entrar em modo de configurar e indicar o firewall como transparente:

ciscoasa(config)# conf t

ciscoasa(config)# firewall transparent

A partir deste ponto, pode-se configurar o firewall com redundancia ativo/ativo
via ASDM (Adaptive Security Device Manager) — interface grafica do firewall ou CLI
(Command-Line Interface) — linha de comando.

Via CLI (no contexto system):

failover

failover lan unit primary

failover lan interface folink EthernetO

failover link folink EthernetO

failover interface ip folink 10.0.4.1 255.255.255.0 standby
10.0.4.11

failover group 1

primary

preempt

failover group 2

secondary

preempt



admin-context admin

context admin

description admin
allocate-interface Ethernetl
allocate-interface Ethernet2
config-url flash:/admin.cfg
join-failover—-group 1
context ctxl

description context 1
allocate-interface Ethernet3
allocate-interface Ethernet4
config-url flash:/ctxl.cfg

join-failover—-group 2

Via CLI (no contexto admin):

interface Ethernetl

nameif outside

security—-level 0

interface Ethernet2

nameif inside

security-level 100

ip address 192.168.5.31 255.255.255.0 standby 192.168.5.32
monitor-interface outside

monitor-interface inside

route outside 0.0.0.0 0.0.0.0 192.168.5.1 1
ssh 192.168.5.72 255.255.255.255 inside

Via CLI (no contexto ctx1):

interface Ethernet3
nameif inside
security-level 100
interface Ethernet4
nameif outside
security—-level 0

access—-1list 201 extended permit ip any any

37
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access—group 201 in interface outside

logging enable

logging console informational

ip address 192.168.10.31 255.255.255.0 standby 192.168.10.32
monitor-interface inside

monitor-interface outside

route outside 0.0.0.0 0.0.0.0 192.168.10.1 1

No firewall 2, foi executado o seguinte:

firewall transparent

failover

failover lan unit secondary

failover lan interface folink EthernetO

failover interface 1ip folink 10.0.4.1 255.255.255.0 standby
10.0.4.11

Ap6s essa implantacao foi observado a necessidade de algumas melhorias no
ambiente da empresa Alfa, porém, seria necessario o cliente rever as suas politicas
de seguranca e ficaram a critério do cliente para futuras implementagdes.

A primeira observacao foi referente as lista de acesso. Foram configuradas
somente 3 grandes ACL (Access Control List), e esta aplicadas em todas as
interfaces inside do firewall, porém o recomendado é replicar a ACL para outras
interfaces e limpar cada ACL deixando somente as regras referentes a aquela
interface ao qual a regra esté aplicada. Desta forma o gerenciamento sera facilitado
e o uso de CPU do firewall pode ser otimizado.

A segunda observacgao, foi referente as regras e seus vencimentos, pois a
empresa resolveu adotar o método de agendamentos para vencimentos de regras,
porém isso ndo é muito comum. Foi aconselhado revisar esse ponto e implantar um
mecanismo de verificacdo, 0 qual possa validar e remover estas regras, fazendo
com que o firewall acompanhe as mudancas do ambiente. As melhores préaticas
sugerem que toda concessado no firewall deve ter prazo de validade e deve ser
renovado se este prazo persiste desta forma ha um controle das regras e uma

validagao da sua necessidade.
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42. EXEMPLO 2 - EMPRESA BETA

A empresa Beta € um 6rgao governamental presente no Brasil todo, com uma
matriz e 25 filiais, as quais trabalham com informacdes confidenciais e € essencial
que o seu sistema de seguranca esteja sempre protegido e disponivel. Visando
principalmente a alta disponibilidade o 6rgao decidiu substituir os seus firewall por
uma solucao de firewall em cluster composto por 2 nés, que permitisse realizar a
geréncia de cada cluster e capaz de realizar a emissao de relatorios.

A solugdo adquirida possui como caracteristicas a alta disponibilidade e
redundéancia por meio de cluster em modo ativo/ativo com balanceamento de carga,
de maneira que caso um dos nés do cluster fique indisponivel, todas as conexdes
sejam direcionadas para o n6 ativo de forma transparente para os usudrios finais,
sem perdas das conexdes ativas em caso de falhas em uma das unidades.

As funcionalidades de geréncia da solucao de cada cluster deveriam possuir
caracteristicas como manter um canal de comunicagdo segura, com encriptacao
baseada em certificados, entre todos os componentes que fazem parte da solugéao
de firewall, geréncia, armazenamento de logs, permitindo autenticacdo dos usuarios
em VPNs e emissao de relatorios.

Para atender a essa demanda, foi instalado em cada filial dois firewalls ASA
5585 e dois mdédulos ASA 5585-SSM-IPS10. Os mdédulos instalados permitem a
configuragcéo das funcionalidades de IPS e VPN acelerada por hardware. O médulo
AIP-SSM em si possui apenas 1 interface Gigabit para geréncia (configuracéao,
download de atualizacdes, etc.).

O médulo SSM pode operar no modo promiscuo ou no modo inline. No modo
promiscuo, apresentado na Figura 13, os pacotes sao duplicados para que o modulo
analise o trafego, mas nao tendo dominio sobre o fluxo, sendo que apenas pode
solicitar (via pacotes) que uma conexao seja bloqueada ou reiniciada, bem como

que um alerta seja gerado.
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Promiscuous Mode 0 5
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{copies of SraMic) Intrusion Detection
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alert
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Figura 13 — Modos de operagao — Promiscuo
Fonte: Autoria propria

No modo inline, apresentado na Figura 14, o médulo sempre estara “no meio”
do fluxo, podendo tomar a liberdade de bloquear o mesmo sem que este saia do
firewall. Caso o médulo falhe, pode-se configurar para que o trafego passe
desprotegido (sem resultar em perda), ou seja, bloqueado.

IPS software

§ o

Figura 14 — Modos de operacéo — Inline
Fonte: Autoria propria
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Para exemplificar, utilizaremos a implantacao da filial do Para. Para atender
essa filial foi instalado dois ASA 5585 com o sistema operacional 8.4(4)9 e o
sistema operacional do IPS foi o 7.1(6)E4. Antes da implantacao, a rede interna da
filial possuia apenas uma VLAN e os servidores que fornecem servicos externos
eram hospedados na rede interna. Para uma melhora implantagdo as migra¢des dos
servicos externos para a DMZ foi feita gradativamente e quando migrados os
servicos foram publicados com NAT 1:1 configurado nos objetos. A rede interna
também foi gradativamente migrada para o bloco 10.22.0.0/16 e foram criadas
inicialmente 4 VLAN, assim todos os servigos, servidores e usuarios forem migrados
para a DMZ e para a nova rede interna o firewall Linux foi desativado.

Foram usadas listas de acesso por interface ao invés de ACL global e foi
adicionada a inspecao de protocolos padrao a inspecéao de ICMP, conforme abaixo:

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp

inspect h323 h225
inspect h323 ras

inspect ip-options
inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sglnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcp

inspect icmp

!

As principais formas de detecgéo de intrusos, através do modulo de IPS s&o:
e Stateful pattern recognition — Reconhecimento do perfil de trafego por

assinatura;
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e Protocol analysis — Andlise de protocolos, verificando se o protocolo se
encontra em conformidade com as RFCs (Request for Comments), etc.;

e Traffic anomaly detection — Deteccdo de anomalia no trafego, como
comportamento anormal de um conjunto de protocolos, alta utilizagao, etc.;

e Protocol anomaly detection — Deteccdo de anomalia no protocolo, como
protocolos condizentes com a RFC, contudo, passando conteudo ndo nativo
daquele protocolo.

O médulo de IPS foi ativado para monitorar somente a interface outside e em
modo de aprendizado. Nesse modo o firewall gerar alarmes e detecta os ataques,
mas as acoes de bloqueio sdo removidas através do recurso Event Action Filters.

A estratégia de implantar o IPS em modo de aprendizado permite que os
administradores da rede tratem os falso-positivos antes de efetivarem as acdes de
bloqueio dos eventos. Foi mantido o Action Override HIGHRISK, que adiciona a
acao de bloquear pacotes em linha para os eventos que possuem Risk Rating (RR)
entre 90 e 100.

O Global Correlation foi ativado para levar em conta a reputagdo do atacante
no calculo do RR. Dessa forma aumenta-se a probabilidade de bloquear um
atacante com reputagdo negativa, de acordo com o a base de dados de reputagédo
global mantida pela Cisco.

Para exemplificar as configuragcbes, abaixo segue como foi configurado o
firewall secundério do cluster:

1. Conectar as interfaces do ASA secundario a sua respectiva VLAN.
2. Conectar a interface management1/0 do IPS a sua respectiva VLAN.
3. Fazer a configuracao inicial do IPS através da CLI.

3.1 A partir do modo privilegiado do ASA secundario, executar o comando:

hw-module module 1 password-reset.

3.2 Depois de o modulo reiniciar deve-se executar o comando:

session 1

Usuério e senha: cisco

3.3 Apds o login sera solicitada a alteracao da senha.

4. Atualizar o software do IPS para a verséao 7.1(6)E4.

5. Licenciar o IPS através do CSM e aplicar a atualizagdo das assinaturas versao
6.85. O download das assinaturas pode ser feito diretamente do site da Cisco, primeiro

€ necessario criar um usuario no link https://tools.cisco.com/RPF/reqister/register.do.
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Depois de criada a conta, deve-se associar o contrato de suporte do ASA e dos

IPS a conta: http://www.cisco.com/web/Downloads/SDS/unentitled instructions.html.

6. Atribuir as politicas compartilhadas de IPS do CSM ao novo IPS.

7. Atribuir a interface portchannel 0/0 para o vsO sob a seg¢do Platform das
configuracdes do IPS do firewall secundario.

8. Espelhar o modo da deteccéo de anomalia (/learn ou detect) do IPS1 no IPS2.

9. Atualizar o software do ASA para a versédo 8.4.4(9).

10. Copiar para o ASA a versao 6.4.9(103) do ASDM.

11. Gerar as licencas do ASA no site https://cisco.com/go/license.

12. Aplicar as configuragdes de failover no ASA secundario.

Para configurar via ASDM, no minimo 1GB de RAM (Random Access
Memory) sao necessarios. O mesmo feito pode ser realizado por CLI (telnet, ssh),
sem exigéncias de memoria. As demais configuracdées envolvem atribuir a licenca e
configurar o update automatico de assinaturas.

Para demais funcionalidades, Anti-X, como Anti-virus, Anti-SPAM, Anti-
Spyware, Anti-Phishing, além de controle de URL (Uniform Resource Locator), etc.
deve-se utilizar o moédulo CSC-SSM, adquirido separadamente. Nao é possivel
utilizar 2 modulos ao mesmo tempo (ex: 1 AIP-SSM e 1 CSC-SSM).

A ferramenta packet tracer (encontrada em Tools no ASDM) é muito util para
analisar o fluxo que um pacote segue, auxiliando no troubleshooting.

As VPNs permitem a facilidade do acesso remoto a rede corporativa, por
outro lado as VPNs também apresentam um dos canais primarios para ameacas
remotas como worms, virus e aplicativos indesejados, logo a segurangca dos
recursos corporativos deve ser estendida aos funcionarios com acesso remoto a
empresa. Através do firewall ASA 5585, conseguimos configurar o controle de
acesso, através da inspegcdo e controle dos aplicativos, controle de acesso por
usuario, deteccao de anomalias de protocolo e Stateful packet filtering que trata-se
de uma funcionalidade que filtra o trafego no destino e na origem dos enderecos IPs,
portas, flags. Outra funcionalidade é a “stateful inspection’, funcionalidade a qual
realiza a inspecdo de pacotes, permitindo assim o armazenamento de dados de
cada conexao em uma tabela de sessdo. Como essa tabela consegue armazenar os
estados dos fluxos dos pacotes, € possivel comparar os pacotes e determinar se
esses pacotes pertencem a uma conexao ja existente e se pertencem a uma fonte

autorizada ou nio.
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Figura — Acesso VPN permite que usuarios externos acessem a rede interna
Fonte: Autoria propria

Para o monitoramento de segurancga e analise de respostas, foi implantado o
CS-Mars que fornece cobertura de eventos de broadcasts, correlacao dos eventos e
sumarizacao, identifica os fluxos das sessdées e mapeia o caminho de ataque a
topologia da rede.

Abaixo uma tela de exemplo do CS-Mars Provides:

Cisco SYSTEMS

mi INCIDENTS HGUEK\' / REPORTS H RULES ii MANAGEMENT “ADMIN ii HELP i

[Dashboard [['N

msumm | PN-MARS Standalone: demo2 v3.1 Login: Gordon, Scott (sgordon) :: i
el
Recent Incidents | all Severities v
[15 minutes B -
[incident 1D [Event Type [Matched Rule [action [Time [path |
W vetflow 0 1:45713706@ 11 DOT DOT EXECUTE[), Nimda Rule[d) Nov 3, 2004 1:22:00 PM PST  [E][H
u Events 315,157 :\{tﬁva‘ofw&ﬁ'rc;sdh.ex; Exec[d],
Sessions 515,468 WWW IS Unicode Directory traversal[a],
Data 60% 1IS CGI Double Decode
.”d“m”_—. 1:45713705&  Built/teardown/permitted IP connection[d]  Sasser Rule[d] Nov 3, 2004 L2150 P PST (R
% 1:457137044F Deny packet due to security policy[d] NetworkConfigError[d) Nov 3, 2004 12:22:19 PM PST  [E]BH
Medum 0 0% 1:45713703& Deny packet due to security policy[d] NetworkConfigErrar[d) Nov 3, 2004 12:05:59 PM PST  [E] [
= 32 sgy 1457137026 1IS DOT DOT EXECUTE[), Nimda Rule[d) Nov 3, 2004 12:02:41 PM PST  [EI[EH

1IS Dot Dot Crash[d),

Total 63 100% WWW WinNT cmnd.exe Exec@,

WWW IS Unicode Directory traversal[d),
B Tobe 14,082 100% 1IS CGI Double Demde@

confirmed
M system 0 0%  |HotSpot Graph Attack Diagram

determined [_Full Topo Graph | [_Large Graph | [Help] Large Graph_|[Help |
M Logged 0 0% r \ Rl
M Oropped 0 0% "/“ =

__Tn-;:ts:st o - /.7 ” g}“ C&
N '

User 0 0% . [
confirmed T N
No Escalated Incidents e

wr . T g - .20.8.. 10%!30
My Reports f gt 2 & &
r ol @ i 20.203.29 3930328 Corp- P12

No Reports Selected H .\ e 9 /\‘

Figura exemplificando o CS-Mars Provides

Fonte: Autoria prépria

Detalhes das configuracées podem ser consultados no apéndice A.
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4.3. EXEMPLO 3 - EMPRESA GAMA

Considerada umas das maiores empresas do ramo de producao de pecas em
ferro fundido, suas sedes instaladas no Sul do Brasil, a Gama sempre prezou pela
alta seguranca das suas informacdes e acessos. Diante dessa necessidade, foi
realizado um projeto, para a implantacao de firewalls na sua rede.

Na figura 15, ha a topologia, onde ha firewalls em cada localidade. Sao
firewalls modelo ASA 5520 da Cisco.

itupyEuol com br E$T 3
il ®—
Maodem Thomson e Router Maua
PPRoE Falu
172 3040 10/30

ASA o=z | Router JLLES SIPFEST/ Joinville

6500

Ingide
1723003049 172.30.30. 228 Ty

i +
VAN (danB00)  ¥ian 600
172.30.30.960 A Joinville

Fa0in
= 1720312128
Router SP

Usuario

=00

Insicle Séo Paulo
1722511486
T

ity 2@l com br
Tohf9

i +
VAN (vlan 500 Wian 500
ASA 17230302680

Waodem ZTE

Figura 15 — Rede da empresa Gama
Fonte: Autoria prépria

Os firewalls s&o os gateways dos sites remotos, operando como roteadores;

Nos sites remotos cada firewall possui regras de controle de acesso,
permitindo ou negando o acesso entre filiais, bem como entre VLANs de uma
mesma filial.

Cada ASA também esta servindo de concentrador VPN para site2site e
remote Access.

Isto significa que ha VPN entre redes diferentes sendo fechadas nos firewalls,

possibilitando conversagdo LAN com LAN via Internet (site to site). E h4d também
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conexdes remote access (via VPN Client IPsec ou AnyConnect SSL) permitindo que
um usuario feche uma VPN dedicada da maquina dele para o site (client to site).

A VPN também funciona como um backup dos links principais da Embratel,
ou seja, caso um link da Embratel falhe, o ASA detecta (através de IP SLA —
Service-Level Agreement — monitoring) e muda sua tabela de roteamento. Com isso,
a nova tabela indica que o trafego deve seguir via VPN e uma VPN dinamica é
fechada dos sites remotos para a matriz em Joinville.

e |[sto é feito via uma conexdo de Internet ADSL com IP dindmico (o site matriz
nao sabe qual IP cada filial terd);
e Um controle via certificados € utilizado para garantir a confianga entre os sites

(e evitar que outros sites de terceiros fechem VPN de qualquer forma).

Cada ASA também possui médulo IPS inspecionando todo o trafego (Global),
com vacinas atualizadas.

Um firewall apenas libera ou bloqueia regras baseado em L2, L3 ou L4.
Contudo, mesmo o trafego permitido pode conter pacotes maliciosos. A funcado do
IPS é inspecionar os pacotes permitidos, numa segunda linha de defesa.

Com este médulo IPS instalado no ASA, temos além das regras, inspecédo em
camada 7 dos pacotes para verificar indicios de ataques e bloquear (ou apenas
logar os eventos). Os pacotes sé&o enviados online via backplane interno do firewall
para o IPS, que bloqueia ou ndo o pacote.
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5. CONCLUSAO

Através deste estudo pode-se demonstrar e compreender a importancia e as
vantagens de implementacao de um firewall, considerado como um componente
essencial dentro de um sistema de seguranca de rede. No mercado podemos
encontrar diversos modelos, diferenciados quanto as suas caracteristicas, conjunto
de regras e arquiteturas.

Entre os mais variados equipamentos comercializados, destacaram-se neste
trabalho os firewalls da serie Cisco ASA 5500 devido a sua confiabilidade, sendo
flexivel o suficiente para atender os constantes crescimentos e altera¢cdes nas redes
corporativas. Com eles, permitiu-se destacar que a complexidade de instalagdo de
um firewall, dependera sempre do tamanho da rede, da politica de seguranca, da
quantidade de regras que autorizam o fluxo de entrada e saida de informacdes e do
grau de seguranca desejado.

Desta forma, considerando-se os exemplos utilizados como referéncia de
implantagao da familia Cisco ASA 5500, foi possivel compreender os comandos e as
regras necessarias fornecidas pelo firewall, além de observar que, um mesmo
modelo pode servir para diversas topologias de rede, dependendo do ponto e como
ele sera instalado na rede, podendo ser configurado de uma forma genérica ou mais
complexa, para se atingir os seus objetivos basicos de protecdo. Dentre este,
destacam-se: seguranca, confidencialidade, produtividade e desempenho,
abrangendo os recursos da rede e 0s seus usuarios.

Por ultimo, deve-se sempre avaliar a instalagdo correta deste componente de
seguranga, para nao causar problemas, tais como: falhas, atrasos ou diminuicao do
trafego de dados.
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APENDICE A - Configuracdo de failover do firewall secundario, na empresa
Beta:

interface GigabitEthernet0/6

no shutdown

interface GigabitEthernet0/7

no shutdown

failover lan unit primary

failover lan interface FAILOVER GigabitEthernet0/7

failover link LINK GigabitEthernet0/6

failover interface ip FAILOVER 10.22.39.253 255.255.255.252
standby 10.22.39.254

failover interface ip LINK 10.22.39.249 255.255.255.252
standby 10.22.39.250

failover

Abaixo, € demonstrada uma maneira de configurar uma policy de IPS em um

sistema aleatorio utilizando o ASDM.

1. Selecionar o botao configuration:

6% Cisco ASDM 5.0 for ASA - 10.0.1.5

Fllz Oplions  Tools Wizards Help
a 3 = " ' = e Cisco Svsvens
@ o @ O O  Q & & ?
Home Confighagtion Moritoring Back  Forward | Search Refresh Save Help .
\
Device information . “— = Interface Status
General | License| Select the Configuration interface | IP AddressiMask | Line | Link [Currentkhps|
| button. managemeni  10.0.1.524 Qup Qup 3
HostMame:  as.. inside 10.0.2.15024 @ down @ down 0
ATAVersion: T2 Device Uptime:  Dd Oh 26m 26s outside 1021681 1124 : down : down 0
ASDM Yersion: 5.0(2) Device Tyne:  ASAG520 oMz Sl ik i
Firewall Mode: Rowted Contert Mode:  Single
|
Elg el S eneio 1M Selact an Interface to view input and output kKops
VPN Status Traffic Status
IKE Tunnsls: © IPSac Tunnels: 0 Connections Per Second Usage
System Resources Stalus SR 2
CPU CPU Usage (percen )
=
M uoF: 0 TCP: © Total: 0
‘management Interace Traffic Usage (Kbps)
wamary Mamory Usage (MB)
E ] M Cutput Kbps: 3
Latest ASDM Sysiog Canfigurs ASOM Syslag Filters
-- Syslog Disabled - ]
admin=  |NA{15) £ {8 10/28105 3:-40:50 PM COT

Figura 16 — Configuragdo uma policy de IPS 1
Fonte: Autoria prépria



2. Selecionar a opcao Service Policy

¥ Cisco ASDM 5.0 for ASA - 10.0.1.5
Flle - =ulas Options  Tools Wizards Help

& (% B | © O Q

Hame | Configuration  Mordaring Forward Search

o

Fealures

W

Save

Eoy

Cisco Sysrins

= T T
Security [T hdd
Inteiface | Name | Enabled | T | IP Address | Subnel Mask Oniy | MTU
GigabitEtherneld Inside Yes 1000100.215 255.255.255.0 No (1500 Edit
: i l~~qage._ | ‘es 10010015 2552652550 |  MNo (1500 e
ect the Security Policy PEOT —i
= 50
option.
Yes 0102.168.1.1 255.265.255.0 No 1500
GigabitEthernetd3 | | es | | | Mo |

Builing Blocks
& . \
Device
Admiristration
a ™ Enable fraffic betwaan two or mora interfaces which are configured with same security levels
Properties
fpin | Resel |
Whizards -
<admin= | NA(15) ]

|/ 10/28105 3:42:50 PM CDT

Figura 17 — Configuragdo uma policy de IPS 2
Fonte: Autoria prépria

3. Selecionar o botao Service policy rules

B Cisco ASDM 5.0 for ASA - 10.0.1.5

File Rules Search Oplions Tools Wiards Help

. z : =3
& | b &) C O/ Q & 3 2?2
Home | Configuration  horsoring Back Foreverd Search Refresn Save Help
Features
(+ Fiter Rules  © Senice Policy Rules
inferfaces J =
= Caonfigure filter rules for traffic passing through the AEA,’ Gt ideid = = limellafnrg the filter rules.
Q%w = Select the Service Policy
| 2 ource i
| Security | # Action o et stwork || Rules radio button. O

Cisco Srstens

Resat

* Show Bummary  Show Detail

=admin=

WA (15)

o A |
e |
(LI I

|+

|1 10428105 3:42.50 PM COT

Figura 18 — Configuragdo uma policy de IPS 3
Fonte: Autoria prépria
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4. Selecionar o botdo Add

§% Cisco ASDM 5.0 for ASA - ;
Flle Rules Search Options Tools Wizards Help

& | & Z) O © Q e @ 2 Ciso Svstius

Home ECnlrﬁuuliltun Monstoring Back Forward Search FRefresh Save Heip .

Features

22T @ADL RRRES

 Atcess Rules O AAARUles O FiterRules &

iterfaces
o Show Rules for Interface: IAH Interfaces '] Bhiow Al
Security Policy

s

RaT

9

WEN

2

IPS

B

Rouing

I

all y
Rule Ac

T}

Click the Add

button.

Destination

linspection_d.. | B @ay | @ any | @ defaultinspection

Building Blocks

8

Device
Admiristration

)

Properfies

| I 1+
[ Match @ Donotmatch @ Bhow Bummary " Show Detail

Al | Reset | el |

\izards

<admin=  |NA(15) & |{)/10128/05 3.42:50 Py COT

Figura 19 — Configuragdo uma policy de IPS 4
Fonte: Autoria prépria

5. Selecionar a opcao global (para aplicar esta policy em todo o trafego) ou interface.

File Rules

| B Add Service Policy Rule Wizard - Service Policy

L Adding a new service policy rule requires three steps: m‘
Features Step 1: Configure a service policy.
Step 2: Configure the traffic classification criteria for the sanice policy rule.
Wertaces Step 3: Configure actions on the traffic classified by the service policy rule.
Create a sendce policy and applyto: Add
I8 Ac
Only one service policy can be configured per interface or &l global level. I a senice policy already Edit

exists, ten you can add new wle into the exsting semvice policy. Oherwise, you can craate a new

senvice policy. T ect (1 M
i [paiz - tcreate new Snice puli = |

Select the radio button that
specifies where the policy will
be applied, globally or to an
interface.

Policy Name: gl il I

Building Blocks. Description: |

@i i P

s

&
-

Rauting

\&_; *Only one servce policy is allowed. Existing service policy name cannot be changed,
Admiréstration
2! 2
Properties sl
Bach | Mest > | Cancel i Help ]

Wizards

<admin |NAGE) & 8107201053 43 00 P 60T
Figura 20 — Configuragdo uma policy de IPS 5
Fonte: Autoria prépria




6. Neste caso foi selecionado interface.

| B Add Service Policy Rule Wizard - Service Policy

Adding a new service policy rule requires three steps:

Fealures Step 1: Configure a service policy.

Step 2. Configure the traffic classification criteria for the sendce policy rule.
Step 3: Configure actions on the trafiic classified by the service policy rule.

irfertaces
I
.s.cm-pd Create a serdce policy and apphy to
Only one sendce policy can be configured per interface or at global level. If 3 serice policy already
a', axlsts, than you can add new rule inio the existing service policy. Otherwise, you can create a new
MAT semnice policy
@ @ Interface: DMZ - (creale new service policy)
VEN CMZ - (create new senice policy)
Policy Mame:  NSide - {create new service policy)
m ik outside - {create new service policy) 3
S Descriplion: :
D3  Global- applies 1o all interfaces

Routing
e Hare ] a0l
|

-eck | Ned» | cancel| Help |

Ciseo Srsiens

Add
lg Ac

Edit

=]
bct(1 _Delete |

etail

<admin:  |NA(1S) &

|8/ 1028105 3.43:00 P COT

Figura 21 — Configuragdo uma policy de IPS 6
Fonte: Autoria prépria

7. Definir um nome para a policy e clicar em Next.

& Cisco ASDM 5.0.1

File Rules Search il s Wizards  Help
@ | B Add Service Policy Rule Wizard - Service Policy rzl Cisco Sysvens
o . oo .
Adding a new service policy rule requires three steps:
Features Step 1: Configure a service policy.
Step 2: Configure the traflic classification criteria for the service policy rule
Ko laces Step 3: Configure actions on the traffic classified by the service policy rule.
5
‘Securty Pal Create a serdce policy and apphy to: s Add
Only one sendce policy can be configured per inteface or at global level. If a serice policy alieady Edit
& exists, then you can add new rule into the existing sevice policy. Otherswize, you can create 3 new - g
AT semnice policy.
i Delete I
ﬁ @ Interface:
Folicy Mame:  OUTSID| il
|
% Description: P
Enter a name for your
‘%  Global- applies to all interfacy. policy in the Policy Name
Fouting fleld.
& 7 Mame
Building Blacks Descrpion
2,
Admistration
Z =
Properties Ll
“rek | Merts | cancel| Heip |
Wizards
<admin= | NA{15) | |/ 10/26/05 3:43:00 PM CDT

Figura 22 — Configuragdo uma policy de IPS 7
Fonte: Autoria prépria
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8. Selecionar o modo de classificagdo, neste caso por access-list. Clicar em Next.

E= Cisco ASDM 5.0 for ASA - 10.0.1.5

@ | % Add Service Policy Rule Wizard - Traffic Classification Criteria Cises Svstens
Home |
@ Create a new trafiic class:  [INTERNET
Features [\
Description (optional): |
I Traffic match criteria
Ftertaces I™ Defaun Inspection Trame
& [~ Source and Destination IP Address (uses ACL)
ot B
Sectilrrol Turnel Group . | o A |
»&; I TCP orUDP Desting. oy +he check boxes for the criteria that define the traffic Edit |
™ RTP Range Gl
BAT -
™ IP DiffSers CodePointsroeerr Loty Delete |
g@ I IP Pracedence
VPN I~ Arwy trafc
It traffic does not match a existing traffic class, then itwill match the class-default traffic class.
i Class-default can be used in catch all situation.
¢§5 (~ Use class-default as the traflc class.
Euilding Blocks
2
Admiiztration
2! o
Properties etail
<Back | Nea= | cancel| Help |
Wizards
<admin=  |MA{15) | | [/ 10/28/05 3:43:10 PM CDT

Figura 23 — Configuragdo uma policy de IPS 8
Fonte: Autoria propria

9. Definir os enderegos a serem inspecionados e clicar em Next.

FC&DMSDhrA&\ 10.0:1.5

@ | B Add Service Policy Rule Wizard . Traffic Match - Source and Destination Address
Aci i Ti R
iy ion me Range
Selectan aclion |matcrl Vl Time Range: I-- Mot Applied -
Features 3
Source HostNetwork - - Destination HostNetaork -
IE i+ IP Address i Nama ~ Group i+ |P Address " Mame " Group
IaerEces Interface: outside '] Interface: DMZ %
I?Q
i IP address: o000 ! IP address:  [00.00 Add
= I Ac —I
% Mask 0.0.0.0 v Wask 0000 - = ﬂl
MAT e —
Digteta
; Rule Flow Diagram - bt Duleie]
Qg Rule applied to traffic |ntummg to source intefface
2 'em
o Ay ..-.....p T Ay
matr:h
‘% Protocol and Service
Routing
& TCP " UDP ICMP P Manage Service Groups...
3] Bource Port Destination Port
Building Blacks
& ~ Gerice |- ~| lany * Genice |-
Prseeia ” Senice Group || Sendce Group
2! <
Description: .
gt I etail
<Back| Ned> | cancel| Hem |
\izards -
<admin>  |NA(15) == || 10/28105 3-43:20 PM COT

Figura 24 — Configuragdo uma policy de IPS 9
Fonte: Autoria prépria



55

10. Selecionar Intrusion Prevention para criar uma policy map

(B2 Cisco ASDM 5.0 for ASA - 10.0.1.5
Flle Rules Seargh _Oplions Too

option 5 3
= Add Service Policy Rule Wizard - Rule Actions

FEards  Heln

38 Ciseo Svsens

i Protocal Inspect - le Setings | Go8 |
I CTIQEE 2 [
™ DNS conion| Select the Intrusion Prevention
N I~ ESMTR tab.
= I~ FTP |
i%’ I~ H323H225 Tl Add
[~ H323 RAS e A
% | |roe o | N I
il I~ IcMP ot Dalete |
a2 I~ IGMP Enor
VPN I~ s
m I~ MGCP |
PS I NETBIOS
I~ PETE
R:%g I~ RsH
[~ RTSP
I8P
Exiing Py I~ BKINNY
;&, I~ anmp Zonfilce l ’7
P [~ SOLNET
@’ — ormoor | EZ|
i etail
Wizards < Back I Finish Cancel Help

<admin=  NA(15) =] | | 10:28M05 3-43:00 PM COT

Figura 25 — Configuragéo uma policy de IPS 10
Fonte: Autoria prépria

11. Habilitar a inspecéo do trafego pelo modulo de IPS, selecionando o box Enable
IPS for this traffic flow

T Cisco ASDM 5.0 for ASA - 10.0,1.5

File Rules Search Oofion gols Wzards Help
@ B Add Service Policy Rule Wizard - Rulz Actions F§\ Cisco Srsrens
| ]
thrm Profocal Inspaction  Iniusion Prevanton | Gannection Satings | Qo8 | .
Features
]
Irierfaces v J -
I | Select the Enable IPS for this traffic flow
—5 check box. Add
el Iy g
% Edit

b C Fromisgons Moge et (1 Daletal

ta" IfIPE card fails, then
& Parmit bt

Fouting G irafit

& elail

<Back | Finish | cancel| Heln |

<admin= | NA(1S) & ) 10/28105 3.43:40 PM COT

Figura 26 — Configuragdo uma policy de IPS 11
Fonte: Autoria prépria
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12. Selecionar o0 modo de operacdo do modulo de IPS. O modo inline é

recomendado ao invés do modo promiscuo.

F% Cisco ASDM 5.0 for ASA - 10.0,1.5
Flle Rules Se f 0
@ 8% Add Service

zar

[X)

licy Rule Wizard - Rule Actions

tome ¥ Protacol i intrsion Prevention | ¢ jon Gettings | Qo8 1 m
 Features I i
ierfaces Mode

& Inline Mode
A

In this mode, a packet is EIFBEOE\:Ij\LF‘B and the packet may be dropped e A

L )
Eﬁ,’ as aresultof |IPS operation. o3 Edit

Select a radio button to define
" Promiscous Mode the intrusion protection mode. Lcign  Delete

In this mode, a packet is duplicated for IPS and the original packet cannot

@
WEN be dropped by IPS.
2

IIPE card fails, then

IPS
o

‘Q Permit traffic

ki  Close frafic

Building Blocks

3

Admiréstration

@I etail

Properties

<gack | Finish | cancel| Hep |

iizards -

<admin=  |NA{15) ) | 1028005 3-43:50 P COT

Figura 27 — Configuragéo uma policy de IPS 12
Fonte: Autoria prépria

13. Configurar qual sera a agdo tomada, caso o modulo de IPS falhe (falha de
software ou hardware). Neste caso, foi configurado para permitir que o trafego passe

sem inspec¢ao, sendo este trafego malicioso ou nao:

| Cisco ASDM 5.0 for

ASA - 10.0.1.5

File Rules Search O il Az Heln
@ # Add Service Palicy Rule Wizard - Rule Actions B3N caseo Svsvens
feme N protocol Inspect Intrusion Prevention | Gonnection Setings | aos |
_ Features
I¥ Enable IPS for this traffic flow
interfaces Mode
£
o Add
In this mode, a packet is directed to IPS and the packet may be dropped le Ac
'%g A% 3 result of IPS aperation, Edit
AT -
" Promiscous Mode ket (1 Delete I
@ In this mode, a packet is duplicated for IPS and the orginal packet cannot
VPN be dropped by IFS.
m HIPE card fails, then
s
* Permil traffic . <
D3 ! Select a radio button to define
Fouting  close ramc | What will happen if the IPS card
fails.
Building Blacks
£
Admiréstration
£ o
Fripartios etail
<Back | Finish | cancel | Help |
Wizards
<admin= | NA{15) & | | 1072605 34350 PM CDT

Figura 28 — Configuragéo uma policy de IPS 13
Fonte: Autoria prépria



14. Finalizar a operacao, clicando em “Finish”

% Cisco ASDM 5,0 for ASA - 10.0,1.5

Cisco Sysiens

Add
le Ac

Edit

| =)
ot Delete

Flle Rules Segreh Oofion Alzards  Heln
@ 8% Add Service Policy Rule Wizard - Rule Actions
i
o Frotocal | 1 Intrusion Prevention I ¢ tion Settings | QoS |
Features
¥ Enabie IP 8 for this trafic flow
Itertaces. Mode
o
== & Inline Mods
s In this mode, a packet is directed fo IPS and the packet may be dropped
a; as a result of IPS operation,
NAT o
 Promiscous Mode
@ In this mode, a packet is duplicated for IPS and the oniginal packet cannot
WFN be dropped by IPS.
@ IfIPS card failz, than
L=}
o
FEng  Close traffic
Building Blocks
Device
Admristration Click the Finish
@ button.
Properties
<Back Finish | cancel | Hein |
Wizard s
<admin=  NA{15) ]

| 1062610 3:43:50 PM CDT

Figura 29 — Configuragéo uma policy de IPS 14
Fonte: Autoria prépria

15. Observar a policy criada e clicar em “Apply”.

¥ Cisco ASDM 5.0 for ASA - 10.0.1.5
Flle Rules Search Options Tools Wizards Heip

¢ (4 B 0 0(Q

Haome ECnnﬁgmmon Moritoring Back Foeward

Ciseo Srstins

inspection_d.

1721610, 1@ o

Buslding Blocks

P P—

i [ Match @& Donotmatch

Device \
Admiistration ( Click the Apply
@ | | button.

& Show3

Features
O AccessRules  © AfARules O FiiterRules & Serice Policy Rules
irterfaces
B Show Rules for Inferface: IAN Interfacas ¥ Bhow Al
'Sacllr;y-l’dlw Traffic Classification
# Rule ¢
m MNama ‘Enablanl Match | Source | Destination ‘ Senice Time Range| Edit
Bl Glabal, Policy. global_policy
@ any | any @ defaultinspection Q inspect(1 _Delete |

- NotAppl..| ips inline

]

ummary ¢ Show Detail

R Apply | R Resat |

<admin>  |NA{15)

&

| 10:26105 3.43:50 P COT

Figura 30 — Configuragéo uma policy de IPS 15
Fonte: Autoria prépria
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16. Prosseguir com o procedimento de “save”:

@ Cisco ASDM 5.0 for ASA - 10.0.1.5
Flle Rules Search Oplions Tools Wizards Help

¢ (& @ ©0 0|Q & @ 2

Home | Configuration  Mordoring Forward Search

Cisco Svsiens

= Show Rules for Interface: ,’ﬂl\ Interfaces > Bhow Al

Features Lo les ?’k —— i
- ick the ve
S = o S S | button
@9 O AccessRules AAARulez O FilterRules & Senice Policy Rule:

Sel:u:%j?)ulw 4 | Traffic Classification
.zl' | MName ‘Enablaul Match | Source | Destination | Senice |T|ma Range|

Rule /

HAT B Global, Policy. global_policy

&

vEN 1 [ INTERKET = s @any 1721610 [micp - Not Appl

e}

IPS
2

FRouting

Bulding Blocks

7 <

T : _
\Wizards T ey Recat | ‘

ips inline

|

(& match @) Donotmateh @ Show Summary ¢ Show Detail

Add I

Edit I

inspection_d... 0y @ any | @ any Q. default-inspection Q inspect {1 M

<admin>  |NA(15) & {3 (10626105 3:43:50 PM CDT

Figura 31 — Configuragdo uma policy de IPS 16
Fonte: Autoria prépria
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No contexto “system”, executar o comando show module para verificar se o

modulo esta corretamente inserido e reconhecido:

time-zone-settings

offset 0

standard-time-zone-name UTC

exit

summertime-option disabled

ntp-option disabled

exit

service web-server

port 443

exit

[0] Go to the command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration and exit setup.

Enter your’selectiun[Z]:
Configuration Saved.
sensorH exitg

% Invalid 1

Enter the show module command.
sensork ex

Remote cara-, w key to continue.
Command session with slot 1 terminated.
asal#

Figura 32 — Configuragdo uma policy de IPS 17
Fonte: Autoria prépria
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Executar o comando “session X” (on X é o numero do slof) para acessar o

maédulo

sensorft exitg
% Invalid input detected at '™’ marker

sensor# exit

Remote card closed command session. Press any key to continue.
Command session with slot 1 terminated.

asal# show module

Mod Card Type Model Serial No.
B ASA 5520 Adaptive Security Appliance ASAS520 JHKB933K0OBY
1 ASA 5508 Series Security Services Module-10 ASA-SSM-10 JABB93203RZ
Mod MAC Address Range Hu Version Fu Version Sw Version
0 0012.d948.e8e5 to 0012.d948.e8e9 1.0 1.0(10)0 7.0(2)
1 6012. 1.0 1.0(10)0 5.0(2)8152.0
|
ﬂ?? §E?EE] Enter the session 1 command.
8 Up Sys
1 Up /
asal#

Figura 33 — Configuragao uma policy de IPS 18
Fonte: Autoria prépria

Usuario e senhas default: cisco

Remote card closed command session. Press any key to continue.
Command session with slot 1 terminated.
asal# show module

Mod Card Type Model Serial No.

B ASA 5520 Adaptive Security ﬂppllﬂnce ﬂSﬂ552@ JHKD933KOBK

1 ASA 5500 Series Security Services Module-10 ASA-SSM-10 JABD93203RZ
Mod MAC Address Range Hw Version Fuw Version Sw Version

0 0012 .d948.e8e5 to 0012.d948. e8e9 1 ] 1.6(10)0 1.0(2)

1 0012.d948.f2b8 to 0612.d948.f2b8 1.0 1.0(10)0 5.0(2)5152.0
Mod Status

B Up Sys

1 Up

asal#t session
Opening comma . )
Connected to Log in to the IPS software. gquence is 'CTRL-"K’.

T
i

>

login:

Figura 34 — Configuragdo uma policy de IPS 19
Fonte: Autoria propria
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Comando “setup”. Trata-se de um wizard para efetuar as primeiras

configuracées do modulo:

login: cisco

Password:

Last login: Fri Oct 28 21:082:26 from 127.0.1.1

nnnNUTICEun*

This product contains cryptographic features and is subject to United States
and local country laws governing import, export, transfer and use. Delivery

of Cisco cryptographic products does not imply third-party authority to import,

export, distribute or use encryption. Importers, exporters, distributors and

users are responsible for compliance with U.S. and local country laws. By using

this product yvou agree to comply with applicable laws and regulations. If vou

are unable to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wul/export/crypto/tool/starg.html

If vou rgquire further assistance please contact us by sending email to
export@cisco.com.

x| TCENSE NO|

There is no 1! Enter the setup command. system.
Please go to. ~~ lense

to obtain a nel license or install a license.
sensorlH

Figura 35 — Configuragéo uma policy de IPS 20
Fonte: Autoria prépria

Seguindo o padrao Cisco, basta pressionar “ENTER” para seguir a resposta
padrao, que se encontra entre colchetes. Caso nao deseje utilizar a reposta padrao,

basta digitar:

host-ip 10.1.9.201/24,10.1.9.1
host-name sensor

telnet-option disabled
ftp—timeout

login-banner-text

exit :
time-zone-settings

offset B
standard-time-zone-name UTC
exit

summer time-option disabled
ntp-option disa

exit

service web-server

port 443

exit

Current time: Fri Oct 28 21:04:41 2085

Setup Configuration last modified: Fri Oct 28 21:03:08 2005

Continue with configuration dialog?lves]:

Figura 36 — Configuragdo uma policy de IPS 21
Fonte: Autoria prépria
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Preencher com o hostname:

host-1p 10.1.9.201/24.10.1.9.1
host-name sensorl
telnet-option disabled
ftp-timeout 300
login-banner-text

exit

time-zone-settings

offset B
standard-time-zone—name UTC
exit

summertime-option disabled
ntp-option disabled

exit

service web-server

port 443

exit

Current time: Fri Oct 28 21:84:41 2805

|
Setup Configuration last w Enter a name for the AIP-S5M. 18 2005
Continue with configuration]dialog7?lyes]: g
Enter host namelsensor]:

Figura 37 — Configuragcao uma policy de IPS 22
Fonte: Autoria prépria

Configuracdes de IP (interface de geréncia) e gateway. O formato deve ser
“IP/MASCARA,GATEWAY":

host-name sensorl
telnet-option disabled
ftp—timeout 300
login-banner-text

exit

time-zone-settings

offset B
standard-time-zone-name UTC
exit

summertime-option disabled
ntp-option disabled

exit

service web-server

port 443

exit

Current time: Fri Oct 28 21:084:41 2805

Setup Configuration last modified: Fri Oct 28 21:1'Emeran]Paddmgagubnexnmsman;]

. . " ; : default gateway for the AIP-SSM.
Continue with configuration dialog?lyes]: o E

Enter host namelsensorl: sensorl |/

Enter IP interfacel10.1.9.201/24,10.1.9.11:

Figura 38 — Configuragao uma policy de IPS 23
Fonte: Autoria prépria
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Habilitar o telnet ou nao.

ftp—timeout 300
login-banner-text

exit

time-zone-settings

offset O
standard-time-zone—name UTC
exit

summertime-option disabled
ntp-option disabled

exit

service web-server

port 443

exit

Current time: Fri Oct 28 21:04:41 2005

Setup Configuration last modified;_Eti_ﬂci_QB_Ql;ﬂﬂ;ﬂHHEQBQ
Continue with configuration d| SaLHe Tsinet S, )
Enter host namelsensor]l: sensort

Enter IP interfacel10.1.9.201/24,10.1.9.1]1: 106.0.1.55/24,10.0.1.2

Enter telnet-server statusldisabled]:

-

Figura 39 — Configuragao uma policy de IPS 24
Fonte: Autoria prépria

Habilitar o webserver ou ndo e setar as access-lists (quem podera acessar o

webserver/telnet):
login-banner-text
exit
time-zone-settings
offset O
standard-time-zone-name UTC
exit

summer time-option disabled
ntp-option disabled

exit

service web-server

port 443

exit

Current time: Fri Oct 28 21:B4:41 2005

Setup Configuration last modified: Fri Oct 28 21:03:08 2005

Continue with configuration dialo

Enter host namelsensorl: sensorl| Enter Yes to modify the current

Enter IP interfacell8.1.9.201/24,] access list, 1.2
Enter telnet-server statusldisable | 2
Enter web-server portl443]: L

Modify current access list?[nol:

Figura 40 — Configuragao uma policy de IPS 25
Fonte: Autoria prépria
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offset 0
standard-time-zone-name UTC
exit

summertime-option disabled
ntp-option disabled

exit

service web-server

port 443

exit

Current time: Fri Oct 28 21:04:41 2005

Setup Configuration last modified: Fri Oct 28 21:03:08 2005

Continue with configuration dialog?lves]:
Enter host namelsensor]: sensorl
1.9.11: 16.8.1.55/24,16.0.1.2

Enter IP i
Enter tel EnterIP addresses of hosts or
Enter well networks permitted to access

Modify cu the AIP-SSM.

Cur‘r‘elﬂ a‘-.. A LA STTET LG o
No entriés

Permit:

Figura 41 — Configuragéo uma policy de IPS 26
Fonte: Autoria prépria

Caso nao seja necessario alterar as configuragdes de horario, pode-se pular

esta etapa. As configuracdes de vs0 ficardo para depois:

ntp-option disabled
exit

service web-server
port 443

exit

Current time: Tue Now 1 B84:35:25 2865

Setup Configuration last modified: Fri Oct 28 21:87:47 2065

Continue with conflgurailon dialog?lyes]:
Enter host namelsensorl

Enter IP interfacel10.0.1.55/24,10.0.1.2]:
Enter telnet-server status[disabled]:
Enter web-server portl[44&3]:

Modify current access lis*?f=-l. +inn
Current access list entw

(1] 10.0.1.8/24
Delete:
Permit: 10.0.1.0/24
Permit:
Modify system clock settings?lnol:
Modify virtual sensor "vsB” configuration?lnol:

Press Enter.

Figura 42 — Configuragao uma policy de IPS 27
Fonte: Autoria propria
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Apés a exibicao das configuracoes, digitar 2 para salvar e sair do setup. Em
seguida, digitar reset e “Yes” para que (apenas) o mddulo seja reiniciado, efetuando

as configuragoes:

telnet-option disabled
access-list 10.0.1.6/24
ftp-timeout 300

no login-banner-text

exit

time-zone-settings

offset 0
standard-time-zone-name UTC
exit

summertime-option disabled

ntp-option disabled

exit

service web-server

port 443

exit

[B] Go to the command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this conflgura11.

Enter vour selectionl?2]: Enter Yes.
Configuration Saved.

sensorl# reset i

Warning: Executing this comnand will stop all applications and reboot the node.
Continue with reset? [1:

"y

Figura 43 — Configuragao uma policy de IPS 28
Fonte: Autoria prépria



