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RESUMO

SILVA, Guilherme H. Da. Redes Definidas por Software: aplicacdes praticas. 2016.
64 f. trabalho de Concluséo de Curso (Curso Superior de Tecnologia em Sistemas de
Telecomunicacbes), Departamento Académico de Eletronica, Universidade
Tecnoldgica Federal do Parand. Curitiba, 2016.

Este trabalho tem por objetivo caracterizar uma rede definida por software e busca,
por meio da pesquisa bibliografica, apresentar seus conceitos, caracteristicas,
composicao e aplicacdes no mercado. Utilizando-se dos emuladores Mininet e GNS3,
integrados ao controlador OpenDaylight implementa-se, em um ambiente de testes,
uma topologia hibrida, capaz de demonstrar o gerenciamento remoto do fluxo de
dados em um switch OpenFlow.

Palavras chave: Rede Definida por Software. OpenFlow. OpenDaylight. Hibrida.
GNS3.



ABSTRACT

SILVA, Guilherme H. Da. Software Defined Network: practical applications. 2016. 64
f. trabalho de Concluséo de Curso (Curso Superior de Tecnologia em Sistemas de
Telecomunicacfes), Departamento Académico de Eletrénica, Universidade
Tecnoldgica Federal do Parand. Curitiba, 2016.

This work has the objective of characterizing a software defined network and intends,
by means of bibliographic research, to present its concepts, characteristics,
composition and market application. Using Mininet and GNS3 emulators integrated
with OpenDaylight controller implements, in a test ambient, a hybrid topology, able to
demonstrate the remote management of the data flow in an OpenFlow switch.

Keywords: Software defined network. OpenFlow. OpenDaylight. Hybrid. GNS3.
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1 INTRODUCAO

Este capitulo apresenta os elementos necessarios para que possa situar o
leitor com o0 tema proposto, sao eles: Tema, delimitacdo do tema, problemas e
premissas, 0 objetivo geral, os objetivos especificos, justificativa, procedimentos

metodoldgicos, embasamento tedrico e a estrutura deste trabalho.

1.1 TEMA

A década de 90 foi marcada por um aumento significativo no uso de redes de
dados em todo o mundo, desafiando a capacidade dos roteadores existentes, que
utilizavam tecnologias de software embarcados, incapazes de atender a demanda do
encaminhamento de pacotes com taxas de transmisséo cada vez maiores. A solucéo
para esse problema se deu com a concep¢ao de uma nova arquitetura, baseada na
separagcao em dois planos, sendo um composto pelo sistema operacional, o software,
responsavel pelo controle; e outro, o hardware, responsavel pelo encaminhamento do
fluxo de dados (JUNIPER, 2010).

Desde entdo, a Internet se tornou conhecida e acessada por uma fracdo
significativa da populacéo, iniciativas de inclusdo digital sdo desenvolvidas em
diversas esferas com o objetivo de expandir ainda mais o seu alcance (GUEDES et
al, 2012). E apesar de sua evolucédo, em termos de penetracdo e de aplicacbes, a
tecnologia, representada pela arquitetura em camadas e pelos protocolos do modelo
TCP/IP (Internet Protocol / Transmition Control Protocol), ndo evoluiu suficientemente
nos ultimos vinte anos (ROTHENBERG et al, 2010).

Trazendo um problema para a comunidade de pesquisa: como grande parte
da sociedade depende hoje da Internet, testes com novos protocolos e tecnologias
nao poderiam ser realizados, na rede em geral, devido ao risco de interrupcdo do
servigo (GUEDES et al, 2012).

Guedes et al. (2012) destaca que este cenario levou diversos pesquisadores

a afirmarem que a arquitetura de redes de computadores e a rede mundial atingiram



um nivel de amadurecimento que as tornaram pouco flexiveis, tendo como resultado
0 engessamento da Internet, complementa Rothenberg et al. (2010).

Ou seja, a rede global tornou-se comercial e os equipamentos de rede
verdadeiras “caixas pretas”, baseados no modelo de arquitetura caracterizado por um
plano de controle distribuido e verticalizado, que consiste em um software fechado
sobre hardware proprietario (ROTHENBERG et al, 2010).

Em contraste com este modelo “engessado”, avancos na padronizacédo de
APIs (Application Programming Interfaces) independentes do fabricante,
possibilitaram a definicAo do comportamento da rede em software, separando dos
dispositivos de rede (hardware) a parte légica (software) e centralizando a tomada de
decis@es, ou seja, como a arquitetura atual € composta por dois planos autocontidos,
eles ndo precisariam estar fechados em um mesmo equipamento, conforme aponta
Rothenberg et al. (2010).

Mas para isso acontecer, € necessario que haja uma forma de se programar
remotamente; permitindo que o plano de controle possa ser movido para um servidor
dedicado (ROTHENBERG et al, 2010). Dessa forma, através de APIs e ferramentas,
baseadas no conceito de coédigo aberto (open source), seria possivel aos
administradores customizar o sistema de controle, ajustando precisamente as suas
necessidades, especialmente no suporte de aplicacdes avancadas (JUNIPER, 2010).

A partir desse proposito surge o padrao aberto OpenFlow, proposto pela
Universidade de Stanford em 2007, e que tem como objetivo permitir que se utilize
equipamentos de rede comercial para pesquisa de novos protocolos de rede, em
paralelo com a sua operacao normal (GUEDES et al, 2012). Com ele, nasce o conceito
de redes definidas por software (ROTHENBERG et al, 2010).

Assim, pode-se dizer que a principal caracteristica de uma SDN (Software
Defined Network) seria a existéncia de um sistema de controle, que pode ordenar o
mecanismo de encaminhamento dos elementos de comutacéo da rede, por meio de
uma API bem definida; ou seja, permite ao software a inspecéao, definicdo e alteracao
dos parametros de entrada da tabela de encaminhamento, como é o exemplo de

comutadores OpenFlow.
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1.1.1 Delimitagéo do Tema

O conteldo sera abordado a partir da compreensdo do conceito de redes
definidas por software, baseado na separacao dos planos de controle e de dados em
controladores e comutadores, bem como a apresentacao dos recursos e componentes
de uma rede SDN, as soluc¢des de controle e protocolos ja desenvolvidos, o cenario
atual de mercado e as principais aplicagdes.

Por fim, este trabalho apresentara um estudo de caso, baseado na
virtualizagéao de switches, habilitados ao protocolo OpenFlow, e roteadores comerciais
e na implementacdo de um controlador centralizado, a fim de demonstrar o
funcionamento desta tecnologia. Porém, a simulagcdo ndo alcancara o ambito de testes

de resiliéncia, utilizando uma arquitetura de alta disponibilidade.

1.2 PROBLEMAS E PREMISSAS

Tecnologias de engenharia de trafego mudam de um paradigma do menor
esforco, aonde os protocolos de roteamento encontram caminhos mais curtos pelos
guais todo o trafego deve seguir, para um sistema que permite ao gerente controlar o
caminho de cada fluxo, cita Guedes et al. (2012), atingindo resultados que minimizam
0s custos financeiros e impactam positivamente na qualidade dos servicos.

Assim, € possivel entdo uma abordagem que combine as tecnologias de
producao e definidas em software, permitindo ao operador de rede uma viséo global

e flexivel da rede, e que possibilite a elaboracdo de solu¢des redundantes e seguras.
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1.3 OBJETIVOS

Nesta secdo sdo apresentados 0s objetivos geral e especificos do trabalho,

relativos ao problema anteriormente apresentado.

1.3.1 Objetivo Geral

Analisar o funcionamento das redes definidas por Software e do protocolo

OpenFlow.

1.3.2 Objetivos Especificos

Dissertar a respeito dos conceitos de redes definidas por software e do
protocolo OpenFlow.

Simular um ambiente de testes hibrido, baseado na virtualizacdo de switches
OpenFlow conectados a um controlador centralizado, por meio de uma rede de
producao.

Permitir que o gerenciamento de trafego (fluxos) seja implementado
remotamente através de uma interface web.

Analisar a comunicacao entre controlador e comutador através da captura de

pacotes.

1.4  JUSTIFICATIVA

Ponderando a respeito da arquitetura atual dos equipamentos de rede é
possivel estabelecer um padrdao: um modelo composto por duas camadas ou partes,

ou seja, plano de dados e plano de controle; sdo acessiveis através de APIs limitadas
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disponibilizadas pelo fabricante, que possibilita em sua esséncia apenas o controle de
funcdes predeterminadas, inviabilizando a manipulacdo de pacotes especificos; como
apresenta Jacob (2015).

Entretanto, como esclarece Rothenberg et al. (2010), se a arquitetura é
composta por duas camadas, elas ndo precisam estar inseridas em um mesmo
equipamento, o que torna possivel a especializacdo do software de controle por meio
de um protocolo aberto.

Essa solucao foi alcangada no protocolo OpenFlow, que permite a definicao
de um controlador externo pelo qual o administrador de rede pode manipular o fluxo
de dados entre os equipamentos de rede; seja para operar como uma rede de
producao, seja para fins académicos, com testes de protocolos em desenvolvimento

e fluxos néo padronizados sem o risco de interrupgdo dos servigos.

1.5 PROCEDIMENTOS METODOLOGICOS

O estudo aqui proposto, segundo Silva e Menezes (2005), quanto a sua
natureza, trata-se de uma pesquisa aplicada, apresentando uma abordagem quanti-
gualitativa, € “descritiva” e “objetiva gerar conhecimentos para aplicagdo pratica e
dirigida a solugao de problemas especificos” (SILVA; MENEZES, 2005), envolvendo
verdades e interesses locais; considerando a abordagem do problema proposto, trata-
se de uma pesquisa quantitativa, pela analise numérica das opiniées e informacdes
coletadas (SILVA; MENEZES, 2005).

1.6 EMBASAMENTO TEORICO

O foco deste trabalho esta voltado para a bibliografia especializada em SDN,
abrangendo o0s conceitos, arquitetura e componentes envolvidos - incluindo o
protocolo OpenFlow. Destacam-se as pesquisas desenvolvidas por Rothenberg et al.
em 2010, Guedes et al. em 2012 e o livro publicado recentemente por Comer, em

2015, no Brasil. Como referencial para o desenvolvimento do ambiente de testes
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foram utilizados os trabalhos académicos de Amorim (2012), Jacob (2015) e Rechia
(2014).

1.7 ESTRUTURA

Este trabalho ser& dividido em cinco capitulos, conforme a estrutura abaixo
apresentada.

Capitulo 1 - Introducédo: serdo apresentados o tema, as delimitacbes da
pesquisa, 0os problemas e premissas, 0s objetivos deste trabalho, a justificativa, os
procedimentos metodoldgicos, 0 embasamento tedrico e a estrutura descrita nesta
secao.

Capitulo 2 — Referenciais Tedricos: serdo abordados os conceitos sobre a
tecnologia de redes definidas por software, apresentando a sua arquitetura e 0s
elementos que a compdem, incluindo o protocolo OpenFlow.

Capitulo 3 — Mercado e Aplicacdes: sera apresentada a situacdo atual do
mercado e enumeradas as aplicacbes para a tecnologia de redes definidas por
software, abordando desde solucdes para redes domésticas até sua implantacdo em
Data Centers e provedores.

Capitulo 4 — Implementacao: sera implementado um laboratério de testes
para implantacdo de uma topologia hibrida IP e OpenFlow, demonstrando as
configuracdes especificas e apresentando as caracteristicas técnicas desta topologia
e suas validacoes.

Capitulo 5 — Concluséo: serdo apresentadas a conclusdo do trabalho

desenvolvido e recomendacgdes para trabalhos futuros.
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2 REFERENCIAIS TEORICOS

Para enfrentar o problema da “calcificagcao” da internet, aponta Guedes et al
(2012), a comunidade de pesquisa tem investido em recursos que levem a
implantacdo de redes com maiores recursos de programacao.

A iniciativa de maior sucesso, foi a definicdo do protocolo OpenFlow, um
padréo aberto, que tem como principal objetivo a separagao dos planos de controle e
de dados, permitindo a operacao de trafegos de producdo em paralelo com fluxos
experimentais (GUEDES et al, 2012).

2.1 REDES DEFINIDAS POR SOFTWARE

Do ponto de vista histoérico, as redes definidas por software tém sua origem
na definicdo da arquitetura de redes Ethane, que determinava uma forma de se
implementar politicas de controle de acesso, de forma distribuida, a partir de um
mecanismo de supervisdo centralizado, aponta Guedes et al. (2012). Ela foi testada
no Campus da Universidade de Stanford, através de um conjunto de equipamentos
gue serviam mais de 300 hosts (RECHIA, 2014).

Naquela arquitetura, cada elemento de rede deveria consultar o supervisor
gue decidiria com base em um grupo de politicas globais, como o elemento de
encaminhamento deveria tratar o novo fluxo de dados identificado. Essa decisdo seria
informada a um elemento comutador, programando uma regra na tabela de
encaminhamento. Esse modelo foi posteriormente formalizado por alguns autores na
forma da arquitetura OpenFlow (GUEDES et al, 2012).

Essa estrutura, conforme descreve Guedes et al. (2010), permite que a rede
seja controlada de forma extensivel através de aplicacdes expressas em software. Ao

novo paradigma se deu o nome de redes definidas por software.
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2.2 ARQUITETURA

Analisando a arquitetura atual dos roteadores, € possivel observar que se
trata de um modelo formado em sua esséncia por dois planos: um composto pelo
sistema operacional, o software, responsavel pelo controle; e outro, o hardware,
responsavel pelo encaminhamento do fluxo de dados (JUNIPER, 2010).

O primeiro, seria encarregado de tomar as decisdes de roteamento que
devem ser executadas pelo plano de encaminhamento através de uma API
proprietéria; sendo que a Unica interacdo da geréncia com o dispositivo ocorre atraves
de interfaces de configuracéo, limitando o uso as funcionalidades preestabelecidas
pelo fabricante (ROTHENBERG et al, 2010).

E coerente pensar que numa arquitetura caracterizada por dois planos auto
compostos, nao precisam necessariamente estar inseridos em um mesmo
equipamento; para isso basta que exista uma forma padréo de programar o dispositivo
de rede remotamente, transferindo o plano de controle para um dispositivo externo
com alta capacidade de processamento, mantendo o alto desempenho de
encaminhamento exercido pelo hardware aliado a flexibilidade de se inserir, remover
e especializar o software por meio de um protocolo aberto; solugdo alcancada pelo
conceito OpenFlow (ROTHENBERG et al, 2010).

A figura 1 exibe a arquitetura atual dos roteadores contraposta com a

arquitetura em equipamentos de uma rede definida por software:

MODELO ATUAL MODELO HARDWARE DE REDE PROGRAMAVEL
Desenvolamento Fechado Desgrmvahiamento Aberso de Software de Ldgica de Conlrale
|sofbware proprietano) (incl. cédigo open source, remoio sobre hardware x84 )
| L i
_________________ | oS = |& =
; . g [& g |2 g
| . Mowias AFLE i}
[REmeyo—" S : [5.5.,||5.3‘, ]
: PC) T : ’ '5?:.”?“?. [} .....................
= L, Of
! e | ! Lol [ Camada de Virtualizacie |
$ & 4 APIFachada + v F- |
: o ! AP aberta, indepandania da haniwere (ex: OpanFlow]
| e e
i Planc Ao Dading g ! | o0 =T | B0
' Piaro ce Dades . | on | _on | on
! PO | | PD | PD [ PD
P——— ! T
Hardware Proprietario Hardware da Multiplos Fabricantas

Figura 1: Arquitetura - modelo atual e modelo SDN
Fonte Rothenberg et al. (2010)
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Na figura 2, Comer (2015) apresenta de forma mais simples a arquitetura
SDN, nela um pequeno mddulo é adicionado a um dispositivo que permite que o
sistema externo configure o hardware subjacente; esse sistema € chamado de
controlador.

Nesse sentido, € possivel determinar que uma rede definida por software é
caracterizada por um controlador externo que pode controlar a estrutura de
encaminhamento dos elementos de comutacao da rede através de uma interface de
programacao, ou seja, 0s elementos de comutacdo permitiriam a um dispositivo
remotamente localizado a inspecao, definicdo e alteracado dos parametros da tabela
de encaminhamento. Como ocorre, por exemplo, com comutadores OpenFlow.
(GUEDES et al, 2012).

Controlador Externo

Computador de uso geral

(por exemplo, PC rodando Linux) \
software SDN

interface original

(agora desnecessaria) \

l * % plano de controle
dispositivo
de rede ™~y \ \
controlar e médulo
configurar SDN
i I )
O SrscslaiaiiEe Sl al B SRS S S Al R N
caminho que os ‘} \
dados seguem \
\—’ processamento de — & lano de dados
pacote e encaminhamento P
/

Figura 2: Arquitetura basica SDN com um controlador externo
Fonte: Comer (2015)

Portanto, uma rede programavel com OpenFlow consiste, basicamente, em
equipamentos de rede habilitados para que o estado das tabelas de fluxos possa ser
instalado através de um canal seguro, seguindo as decisbes de um controlador em
software (ROTHENBERG, 2010).

Na secdo seguinte serd abordado, conforme descreve Guedes (2012), o
principio basico das redes definidas por software: possibilitar a programacéo dos
elementos de rede, o que se baliza na manipulacdo de pacotes baseados no conceito
de fluxos, ou seja, sequéncias de pacotes que compartilham atributos com valores

bem definidos.
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2.3 COMUTADORES E TABELAS DE FLUXOS

Um fluxo é constituido pela combinagdo de campos do cabecalho do pacote
a ser processado pelo dispositivo. As “Tuplas”, estruturas de dados ordenadas e que
nao permitem alteracdo apOs sua criacdo, podem ser formadas por campos das
camadas de enlace, de rede ou de transporte, segundo o modelo TCP/IP,
complementa Rothenberg (2010).

Em resumo, cada entrada na tabela de fluxos do hardware de rede consiste
em regra, acles e contadores; onde a regra seria formada com base na definicdo do
valor de um ou mais campos do cabecalho do pacote, associando um conjunto de
acbes que definirAo o processamento e encaminhamento de cada pacote;
alimentando estatisticas de utilizacao, registradas pelos contadores, que seriam
utilizadas para remover fluxos inativos (ROTHENBERG et al, 2010).

Nesse contexto, a minima unidade de informacéao, no plano de dados da rede,
seriam as entradas da tabela de fluxos, interpretadas como decisdes, pelo hardware,
do plano de controle (software), apresenta Rothenberg (2010).

Importante destacar que a abstracdo da tabela de fluxos ainda esta sujeita a
refinamentos, com o objetivo de aproveitamento maximo do hardware, permitindo a
concatenacdo de varias tabelas ja disponiveis, como, por exemplo, tabelas IP,
Ethernet e MPLS (Multiprotocol Label Switching) (ROTHENBERG et al, 2010).

2.4 CANAL SEGURO

Para que a rede ndo sofra interferéncias externas, tais como ataques de
elementos mal-intencionados, o meio de comunicagcao entre os elementos de rede e
o controlador deve ser seguro, garantindo a confiabilidade das informacdes.
Normalmente, a interface de acesso recomendada é o protocolo SSL (do termo em
inglés Secure Socket Layer). Porém em ambientes virtuais e experimentais,
alternativas de interfaces (passivas ou ativas) como podem ser utilizadas, devido a
sua simplicidade de utilizacdo, pois ndo necessitam de chaves criptogréaficas
(ROTHENBERG et al, 2010).
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2.5 CONTROLADOR

E o software responsavel por tomar as decisdes, adicionar e remover as
entradas na tabela de fluxo de acordo com o objetivo desejado. Exerce a fungéo de
uma camada de abstracdo da infraestrutura fisica facilitando a criacdo de aplicacfes
e servicos para o gerenciamento da rede (ROTHENBERG et al, 2010). Guedes et al.
(2012) utiliza o termo “Sistema Operacional” e define como sendo esse elemento o
mais importante na definicho de uma rede definida por software, talvez mais
importante até que o préprio protocolo OpenFlow.

Em teoria, seria possivel a instalacdo de um novo sistema de controle em um
dispositivo de rede, sem a necessidade de adicionar mais hardware; através do
carregamento de um novo software no equipamento; uma vez que na maioria dos
sistemas de controle atuais, um processador embutido executa o programa de
controle a partir do software armazenado em uma ROM (do termo em inglés para
memoria apenas de leitura). Mas isto seria impraticavel, uma vez que muitas
execucOes de software de controle sdo especificas para o hardware subjacente,
sendo que o plano de controle deve ser especializado para cada dispositivo de
hardware (COMER, 2015).

O software envolvido, afirma Guedes et al. (2012) apesar de poder ser uma
aplicagéo especialmente desenvolvida, na realidade tende a ser organizado com base
em um controlador de aplicacdo geral, em torno do qual se constroem aplicacoes
especificas para o fim de cada rede; permitindo inclusive, que haja um divisor de
visdes para que as aplicacdes sejam separadas entre diferentes controladores.

Um dos pontos fortes de SDNs € a formagédo de uma visdo centralizada das
condicdes de rede, sobre a qual é possivel desenvolver andlise detalhadas. Contudo,
€ importante esclarecer que essa no¢do de visdo centralizada ndo exige que o
controlador opere fisicamente instalado em um Unico ponto da malha de rede. Deve-
se abstrair para uma visao global do sistema, onde o controle pode muito bem ser
implementado de forma distribuida, o que permite desenvolvimentos voltados para
grandes sistemas, como data center de grandes corporagfes; garantindo
escalabilidade e alta disponibilidade das SDNs (GUEDES, 2012).

A centralizacdo do controle em conjunto com uma visao geral e consistente

da rede permitem a inovacgao e uma facil implementacéo de servi¢os diretamente no
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nucleo da rede, todavia a centralizacédo fisica do controle em SDNs pode implicar em
desafios a seguranca bem como prejudicar o desempenho. A escalabilidade também
€ prejudicada tanto no distanciamento geografico entre comutadores e controlador,
gue ndo estariam préximos, quanto ao niumero de elementos de rede ja que o nimero
de controladores pode nédo ser suficiente para responder a todas as requisi¢oes dos
comutadores (MATTOS et al, 2015).

Na abordagem distribuida, Comer (2015) levanta questdes como a quantidade
de controladores necessarios e como deveriam ser distribuidos, dependendo dos tipos
de dispositivos de rede a serem controlados e do software SDN utilizado. Mattos et al,
(2015) acrescenta que estas questdes norteiam a busca para solucbées de controle
otimizadas, devendo considerar uma funcdo objetivo que pode maximizar a
distribuicdo de controladores para tolerar falhas, ao passo que pode também
aumentar o desempenho na medida em que a laténcia e o tempo de configuracdes de
fluxos sédo reduzidos.

Nesse sentido, ha também o desafio da distribuicdo do estado na rede de
controle que consiste na comunicacao entre os roteadores (MATTOS et al, 2015). Este
cenario pode ser melhor observado na figura 3.

Aplicagdes de Aplicacoes de Aplicacdes de
Controle 1 Controle 2 Controle 3

—__Controle1 ___ ___Contole2 __  ___Contole3 __
Camada de | [ (]
Aplicagdesde || 5 || % || &
101 1:
Controle AESIESIE:
L =

Camada de
Distribuigao de
Estado

Aplicagado 1
Aplicagéo 2
Aplicagdo 3

Camada de (/
Comutagao ?

¢===) Southbound <¢====d East/Westbound &===) Northbound — — — Componentes Abstratos

Figura 3: Rede Definida por Software com controle distribuido
Fonte: Mattos (2015).

A ideia é que a rede seja dividida em trés camadas logicas. A de comutacéo
seria representada pelos elementos de encaminhamento de pacotes (switches), esses
elementos armazenam as tabelas de encaminhamento e, conforme ocorre no

OpenFlow, manteriam também as estatisticas relativas aos fluxos utilizando
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contadores. A camada de distribuigdo, ou “Sistema Operacional da Rede”, constitui a
comunicacao entre os controladores, divulgando os eventos e o estado local de cada
controlador; esta camada pode ser designada a um controlador, ao qual € atribuida a
responsabilidade de manter uma copia atual da rede.

A Ultima camada logica € a de aplicacdes de controle, que se comunica
utilizando a camada intermediaria, e pode ser executada em um né especifico ou em
multiplos nés (MATTOS et al, 2015).

2.5.1 Principais Controladores

Nesta se¢do serdo enumerados os principais controladores utilizados para

aplicacdes SDN e, de maneira abreviada, as suas principais carateristicas.

2.5.1.1 NOX

Atualmente a maioria dos projetos de pesquisa na area de SDNs sdao
baseados em NOX, um sistema operacional simples, que tem como principal funcéo
o desenvolvimento de controladores eficientes em C++.

Ele opera sobre o conceito de fluxo de dados, onde o primeiro pacote é
analisado e a tabela de encaminhamentos consultada para determinar a politica a ser
aplicada. O controlador realiza o gerenciamento das regras instaladas nos
comutadores fornecendo a base para o gerenciamento de eventos de rede (GUEDES
et al, 2012).

Guedes descreve ainda, que o NOX permanece como um ambiente adequado
para implementacbes que tenham demandas mais elevadas em termos de
desempenho; enquanto uma opc¢ao baseada neste o modelo, o POX, desenvolvido

para utilizar a linguagem Python consiste em uma interface mais ‘elegante’ e simples.
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2.5.1.2 Trema

Trata-se de uma implementacdo OpenFlow voltada ao desenvolvimento de
controladores utilizando as linguagens C e Ruby; sendo seu principal objetivo facilitar
a criacdo de controladores, permitindo inclusive, adicionar manipuladores de
mensagem para a classe de controle.

Seu foco ndo € fornecer uma implementacdo especifica de controlador
OpenFlow. Também dispde de um emulador de redes OpenFlow integrando, que
automaticamente prepara switches OpenFlow e hosts para testar aplicagbes de
controlador (GUEDES et al, 2012).

2.5.1.3 Onix

E um controlador de uso restrito e proprietario desenvolvido em parceria pela
Nicira, Google e NEC, com o0 objetivo de permitir o controle de redes de grandes
dimensodes de forma confiavel.

Gracas ao modelo de controle distribuido hierarquico, prové abstracdes para
particionar e distribuir o estado de rede, enderecando as questdes de escalabilidade
e tolerancia a falha, que surge quando se utiliza o modelo de controle centralizado
(GUEDES et al, 2012)

A visdo global da rede é representada por um grafo de todas as entidades
presentes na rede fisica e provida por uma estrutura de dados denominada NIB
(Network Information Base), o centro do sistema e a base para o modelo de
distribuicdo ONIX.

As aplicacbes sdo implementadas com base na leitura e atualizacdo desta
base, e com particionamento e replicacdo entre os servidores do sistema € possivel
prover escalabilidade a rede e a consisténcia das atualizagdes.

Sobre a base: é controlada pela aplicacdo, utilizando-se de dois repositérios
com compromissos estabelecidos entre resiliéncia e desempenho (GUEDES et al,
2012)
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2.5.1.4 SNAC (Simple Network Access Control)

E um controlador OpenFlow que utiliza interface web para monitorar a rede.
Ele incorpora uma linguagem de definicdo de politicas flexivel que permite realizar
buscas com base em padrdes de alto nivel para especificacdo de regras de controle
de acesso (GUEDES et al, 2012).

2.5.1.5 OpenDaylight

E uma plataforma de codigo aberto desenvolvida pelo consércio Linux
Foundation com a finalidade de atender desde ambientes desenvolvidos para testes
até grandes redes de producao, suportando uma grande variedade de protocolos de
controle, incluindo OpenFlow; provendo uma ampla diversidade de servigos de rede e
permitindo a facil adicdo de novas funcionalidades, na forma de plug-ins, servigcos de
rede e aplicacbes (OPENDAYLIGHT.ORG, 2016).

O projeto conta com parceiros como: Brocade, Cisco, Citrix, Dell, HP, Intel,
Juniper, Microsoft, NEC, Red Hat, VMWare, que dentre outros contribuem para o seu
desenvolvimento (OPENDAYLIGHT.ORG, 2015).

Tem por objetivo acelerar a ado¢cédo do SDN em redes de producédo. Destaca-
se na categoria de controladores utilizando-se de protocolos abertos como o
OpenFlow para estabelecer comunicacdo com os equipamentos da rede.

Fornece por meio de uma interface baseada em REST (do termo em inglés
para transferéncia de estado representacional) o controle por parte das aplicagbes e
permite a administracao dos fluxos dos nés controlados (JEFFERSON, 2015).

Uma vez enumerados os componentes de uma SDN é preciso definir o padrao
pelo qual o controlador atribuira as regras nas tabelas de fluxos dos comutadores
através de um canal seguro, essa comunicacdo € possivel através do protocolo

OpenFlow.
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26 O PROTOCOLO OPENFLOW

Trata-se de um protocolo aberto, concebido para comunicagao e troca de
mensagens entre controlador e os elementos de rede, conforme explica Rothenberg
et al. (2010), permitindo que se utilize equipamento de redes comerciais para pesquisa
e experimentacéo de novos protocolos de rede em paralelo com a operacéo de redes
“de produgao” complementa Guedes et al. (2012).

Isso é alcancado gracas a definicdo de uma interface de programacéo que
permite ao desenvolvedor controlar diretamente os elementos de encaminhamento de
pacotes de um determinado comutador, que pode ser um equipamento de rede
comercial, que normalmente possui um poder de processamento maior do que
equipamentos concebidos virtualmente em ambientes de testes (GUEDES et al,
2012).

2.6.1 Caracteristicas

O OpenFlow apresenta uma tecnologia de virtualizacdo de rede, na qual
comutadores podem ser configurados para lidar com o trafego de rede especializado,
como protocolos experimentais fora do padréo IPv4 (Internet Protocol version 4), e
trafego de rede de producéo; este ultimo de vital importancia para o OpenFlow por ser
responsavel pela comunicacdo entre os comutadores; ou seja, assim como uma rede
de geréncia SNMP (Simple Network Management Protocol) necessita que todos os
elementos de rede estejam inseridos em uma rede gerenciavel, o OpenFlow necessita
gue todos os comutadores estejam conectados ao controlador (COMER, 2015).

Atualmente existem duas versdes do protocolo OpenFlow que, em principio
serdao denominadas “basica” e “avangada”’; apesar das especificacbes e
funcionalidades que diferenciam a primeira da segunda, trés caracteristicas sdo
comuns as duas versdes, que sejam: a comunicacao utilizada entre comutadores e
controlador, tipos de comutadores e parametros que podem ser configurados além do
formato das mensagens trocadas durante a comunicacao entre elementos da rede
OpenFlow e o controlador (COMER, 2015).
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Define que o controlador e os comutadores utilizem TCP para se comunicar,
no entanto ndo ha necessidade de que haja uma conexao fisica direta entre eles,
podendo ser utilizada uma rede de producao; entretanto especifica que seja utilizado
um canal seguro para a comunicacgdo, de maneira a garantir a confidencialidade de
todas as informacgdes (COMER, 2015).

De acordo com as especificagdes, um comutador “Tipo 0”, termo para
comutadores OpenFlow de configuracdo basica, dispde de uma tabela de fluxo que
implementa classificagdo e encaminhamento.

A parte de classificacdo de uma tabela de fluxo contém um conjunto de
padrbes que sao confrontados aos pacotes, na maioria dos comutadores esta
correspondéncia é implementada com hardware TCAM (do termo em inglés para
memoéria de enderecamento de conteldo ternario), que usa paralelismo para executar
classificagdo, atingindo assim altas velocidades de processamento. O OpenFlow
permite ao fornecedor a escolha da implementacéo a ser utilizada para classificacéo
de trafego (COMER, 2015).

0 8 16 31
VERS TIPO TAMANHO TOTAL

ID DA TRANSACAO

Figura 4: Cabecalho fixo para mensagens OpenFlow.
Fonte: Comer (2015).

Uma mensagem de OpenFlow comeca com um cabecalho de tamanho fixo
gue compreende 16 octetos conforme apresentado na figura 4. O campo VERS refere-
se ao numero de versdo. O OpenFlow define 24 tipos de mensagens que podem ser
definidos no campo TIPO. Enquanto que em TAMANHO TOTAL, medido em octetos,
determina-se o tamanho total da mensagem, incluindo o cabecalho. O campo ID DA
TRANSACAO é um valor Gnico que permite que o controlador atribua respostas a
determinados pedidos (COMER, 2015).

O OpenFlow define o formato exato das mensagens e uma representacao
para os itens de dados; conforme especificacfes, estabelece um conjunto minimo de
requisitos e campos que um comutador na versado basica deve ser capaz de
corresponder (COMER, 2015).
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Campo Significado
Ethersrc Endereco de origem Thernet 48-bit
Etherdst Enderego de destino Ethernet 48-bit
EtherType Campo tipo Ethernet 16-bit
VLAN id VLAN tag 12-bit no pacote
IPvdsrc Enderego de origem IPv4 32 bits
IPvddst Endereco IPv4 de destino para IPv4 32 bits
Proto Campo protocolo IPv4 8 bits
TCP/UDP/SCTP src Porta origem TCP/UDP/SCTP 16 bits
TCP/UDP/SCTP dst Porta destino TCP/UDP/SCTP 16 bits

Figura 5: Campos para classificacdo em comutadores OpenFlow Tipo 0.
Fonte: Comer (2015).

Importante observar, na figura 5, que muitos dos campos apresentados estao
relacionados a protocolos convencionais existentes, permitindo desta forma interagéao
do tr&fego SDN com redes IPv4 e Ethernet. Entretanto, comutadores “Tipo 0”
apresentam limitagdes, por exemplo, como a impossibilidade de especificar o
encaminhamento de trafego ICMP (Internet Control Message Protocol) e distinguir
entre solicitacdes ARP (Address Resolution Protocol); mas permite que pesquisadores
estabelecam regras de encaminhamento especial para o trafego em determinada
porta do comutador, admitindo assim muitos ensaios (COMER, 2015).

As limitacbes apresentadas pela versédo basica de controladores OpenFlow
sdo superadas pela versao 1.1 ou “avancada”, que adiciona funcionalidades
consideraveis, como inser¢cao de campos no cabecalho de pacote e inclusdo de novos
protocolos como MPLS (COMER, 2015).

Nesta nova versédo, em vez de uma unica tabela de fluxos os controladores
assumem a possibilidade de mdultiplas tabelas de fluxos dispostas em uma pipeline,
onde a primeira confrontacdo ocorre sempre com a primeira tabela de fluxo, na qual
sdo definidas agbes especificas para cada entrada, que podem definir que
determinado pacote seja encaminhado para o proximo fluxo da tabela ou a proxima
tabela de fluxo; no entanto o salto nunca podera realizar o sentido contrario, ou seja,
um pacote ndo podera acessar a tabela anterior, evitando a ocorréncia de loop
(COMER, 2015).

A nova versao também apresenta novos campos; para uso na classificacao
de pacotes, como €& o caso dos denominados “campos de correspondéncia’,
apresentados na figura 6. Ou destinados a serem utilizados dentro da pipeline, como

€ 0 caso do campo “Metadata”. Por exemplo, um determinado estagio da pipeline
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pode, com base no endereco IPv4, calcular o proximo estdgio ao qual determinado
pacote deve ser encaminhado, dentro da propria pipeline; entretanto, o OpenFlow nédo
especifica 0 seu conteudo, pois a pipeline deve ser organizada de maneira que 0s
estagios subsequentes conhecam o conteudo e o formato de dados recebido pelo

estagio anterior.

Campo Significado
IngressPort Porta do comutador pela qual o pacote chegou
Metadata Campo de 64 bits de metadados usados na pipeline
Ether src Enderego de origem Ethernet 48-bit
Ether dst Endereco de destino Ethernet 48-hbit
Ether Type Campo tipo Ethernet 16-bit
VLAN id VLAN tag 12-bit no pacote
VLAN priority Nuamero MPLS prioritario VLAN 3-bit
MPLS label Rétulo MPLS 20-bit
MPLS class Classe de trafego MPLS 3-bit
IPv4 src Endereco de origem IPv4 32-bit
IPv4 dst Endereco de destino IPv4 32-bit
IPv4 Proto Campo protocolo IPv4 8-bit
ARP opcode Opcode ARP 8-hit
IPv4 tos Bits tipo de servigo IPv4 8-bit
TCPIUDP/SCTP src Porta origem TCP/UDP/SCTP 16-bit
TCPI/UDP/SCTP dst Porta destino TCP/UDPISCTP 16-bit
ICMP type Campo tipo ICMP 9-bit
ICMP code Campo codigo ICMP 8-bit

Figura 6: Campos para classificagdo em comutadores OpenFlow v1.1.
Fonte: Comer (2015).

Uma vez apresentada a definicdo do protocolo e conhecendo a estrutura das
mensagens é possivel apresentar o seu funcionamento e a forma como os pacotes

séo analisados de acordo com a regras encaminhamento instaladas.

2.6.2 Funcionamento

Ao receber um pacote, o comutador habilitado ao protocolo OpenFlow analisa
o cabecalho e compara as regras de encaminhamento definidas nas tabelas de fluxo.
Os contadores sdo atualizados e sdo executadas as acoes correspondentes. Em caso

de ndo haver relacdo do pacote recebido com regras na tabela de fluxo o pacote &



27

encaminhado, por completo, ao controlador. Alternativamente, o pacote pode ser
armazenado em um buffer no hardware (ROTHENBERG et al, 2010).

Basicamente o OpenFlow define trés acdes basicas que podem ser
associadas com um padréo de classificacéo, enumeradas por Comer (2015) como:

1. Encaminhar o pacote para uma ou um conjunto de portas do comutador;
nesta acdo, quando um comutador é inicializado ele carrega regras ja
configuradas pelo fornecedor, desta forma todos os pacotes que chegarem
serdo encaminhados. A possibilidade de estabelecer regras para um
determinado conjunto de portas permite a implementacao de broadcast e
multicast.

2. Encapsular o pacote e enviar para o controlador externo, permitindo a este,
o tratamento de pacotes para os quais nao foram definidas previamente
as regras de encaminhamento, escolhendo um caminho para o fluxo TCP,
configurando uma regra de classificacdo e em seguida encaminhando o
pacote novamente para o comutador que, por sua vez, ira continuar o
processamento do pacote.

3. Descartar o pacote sem qualquer processamento, permitindo ao
OpenFlow lidar com problemas, como ataque de negacgao de servi¢os ou
broadcast excessivo de determinado host.

Rothenberg et al (2010) completa, apontando o item que contempla o
encaminhamento do pacote para o processamento normal do equipamento nas
camadas 2 ou 3, permitindo assim que um trafego experimental ndo interfira no
processamento padrao do trafego de producdo. Também apresenta outra forma de
garantir esta separacao, através da configuracédo de VLANSs (do termo em inglés para
redes locais virtualizadas) para fins experimentais.

Essa segmentacdo permite a operacdo de equipamentos hibridos,
processando o trafego legado conforme os protocolos e as funcionalidades
embarcadas no equipamento e, simultaneamente de forma isolada, obter trafego
baseado no desenvolvimento OpenFlow. Um exemplo de modelo hibrido de trafego é

mostrado na figura 7.



28

All network traffic

VLANSs|

Figura 7: Modelo de operacéo hibrido para trafegos legado e OpenFlow
Fonte: Rothenberg et al. (2010)

Dado que as redes definidas em software surgiram da necessidade do
desenvolvimento e implementacdo de trafegos e protocolos experimentais sem
representar risco ao trafego de producéo, e observado que o protocolo OpenFlow
permite a integracdo com redes IP, no capitulo 3 serdo apresentadas as aplicagfes
para essa nova tecnologia.
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3 MERCADO E APLICACOES

As redes definidas por software permitem uma estruturacao de sistemas de
rede de maneira flexivel e centralizada, dessa forma podem ser amplamente utilizadas
para o desenvolvimento de novas funcionalidades em um grande numero de
ambientes; dentre os quais alguns dominios e aplicacdes ja foram identificados
(GUEDES et al, 2012).

Conforme o IDC (International Data Corporation), empresa de consultoria na
area de tecnologia da informacéo e telecomunicacdes, a tecnologia deve apresentar
taxas de crescimento na ordem de 54% nos proximos anos, sendo que as categorias
de software: virtualizacédo e controle representarao juntos, investimentos na ordem de
5,9 bilhdes de dolares (HARANAS, 2016).

A constante evolu¢do da tecnologia e ampliacdo do market share ja vem
causando impacto nas decisbes de compra, ou seja, clientes ja tém exigido que na
compra de novos equipamentos de redes os mesmos ja sejam habilitados ou
compativeis com SDN. Este impacto vai atingir cada segmento do mercado, de
maneira que em algum tempo nenhum cliente ou fornecedor seja imune as redes
definidas por software.

O que néo significa a extincédo das redes de producao definidas em hardware,
pois, as solucdes de redes ainda irdo precisar de roteadores e solucbes de
encaminhamento e classificagdo baseados na tecnologia TCAM. Entretanto, novas
abordagens para o hardware de rede existente serdo necessarias (SDXCentral, 2016).

Entre os varios cenarios de rede possiveis em que a ado¢ao da tecnologia

OpenFlow traz aspectos promissores, destacam-se as seguintes aplicacoes:

3.1 CONTROLE DE ACESSO

Justamente pela sua natureza (das redes definidas por software), que
possibilita a programacgédo de fluxos, permitindo que regras de acesso sejam
desenvolvidas com base em informacfes abrangentes e ndo apenas no que seria

possivel com o uso de um firewall em um enlace de rede, ou seja, regras baseadas
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nao apenas em protocolos e informagdes de destino e origem de determinado

pacotes, mas no seu conjunto de forma simples (GUEDES et al, 2012).

3.2 GERENCIA DE REDES

A visado global da rede, permitida pelas SDNs, simplifica as acbes de
configuracdo e geréncia de rede, enquanto contadores associados aos fluxos
permitem o monitoramento de fluxos especificos conforme o interesse do
administrador (GUEDES et al, 2012).

3.3 REDES DOMESTICAS

Uma forma de aplicar os principios de SDN em redes domeésticas consiste no
uso de um roteador doméstico compativel com o protocolo OpenFlow, transferindo
para o provedor de acesso a responsabilidade de controlar a rede através de um
controlador SDN, dessa forma seria possivel programar cada roteador de acordo com
as regras de acesso apropriadas para cada usuario e ter uma visao global do trafego
gque atravessa o enlace de acesso de cada residéncia.

Assim, pode-se identificar padrées denominados trafego licito em contraste
com padrbes de trafego que podem representar riscos a rede que, por exemplo,

estejam utilizando cddigos maliciosos (GUEDES et al, 2012).

3.4 DATA CENTER

Em ambientes onde aplicacbes de varios usuarios precisam coexistir, uma
demanda crescente deriva do isolamento de trafego entre diversos usuarios. Uma
forma de obter esse isolamento com dispositivos de rede atuais seria através da

configuragéo de VLANS individuais para cada cliente. Contudo, trata-se de um recurso
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limitado pelo tamanho dos campos (do cabecalho) usados para identifica-las, ficando
inviavel a medida que o niumero de usuarios aumenta, tornando tarefas de geréncia
de rede bastantes complicadas (GUEDES et al, 2012).

Uma solugéo para este problema pode ser diretamente construida sob o
conceito de um comutador virtual distribuido, que pode ser implementada com o uso
de um controlador de rede aonde séo inseridas automaticamente regras de
encaminhamento de trafego entre as portas de diversos switches virtualizados e que
séo atribuidos a cada usuario especifico (GUEDES et al, 2012).

Outra aplicacdo de SDNs em data center consiste em solugdes de
conservacdo de energia; através da reducdo da taxa de transmissdo ou O
desligamento completo de dispositivos de rede em sistemas subutilizados e elementos
ociosos, identificados facilmente gracas a visualizacédo global da rede.

Além disso, o controle de rotas e decises de encaminhamento permite a
implementacdo de pontos de controle capazes de interceptar pacotes de menor
iImportancia que atingiriam equipamentos que estdo operando sob o regime de “wake-
on-lan”, evitando que estes sejam ativados desnecessariamente (GUEDES et al,
2012).

3.5 SD-WAN (SOFTWARE DEFINED — WIDE AREA NETWORK)

A arquitetura WAN (Wide Area Network) € baseada num sistema de “hub-and-
spoke” ou seja, as corporacfes desenvolvem suas solucdes de rede baseadas em
conexdes com o data Center mais proximo, que normalmente utiliza circuitos MPLS
ou outra solucéo fornecida pela operadora de servigos (CISCO, 2016).

Esse sistema € utilizado ha décadas e por muito tempo atendeu as
necessidades corporativas fornecendo conexdes ponto a ponto, entretanto
atualmente nem todos os negécios estdo concentrados em um ambiente fisico
conectado a um data center, existem muitas empresas virtuais estabelecidas na
nuvem exigindo a mudanca deste paradigma (CISCO, 2015).

No ano 2000, a maior parte do trafego corporativo era destinado a data
centers. Entretanto, atualmente muitas corporagfes permitem o acesso de seus

colaboradores a rede mundial, normalmente com o intuito de permitir a visualizacao
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de conteudo organizacional como treinamentos e informagdes sobre os clientes;
porém o acesso descompromissado relacionado aos assuntos nao profissionais
acontece e, nos casos em que o bloqueio ndo é uma opc¢ao, ha a necessidade de
balanceamento do trafego que serd encaminhado ao data center e a Internet (CISCO,
2015).

Utilizando a arquitetura convencional, o trafego destinado a Internet seria
roteado do ambiente corporativo em direcao ao data center, aonde seriam necessarios
um ou mais saltos “hop” entre roteadores até atingir a Internet. Isso adiciona laténcia
e reduz a capacidade, além de aumentar os custos da rede, pois quanto mais saltos,
maior a largura de banda MPLS utilizada e consequentemente maior o custo do
servi¢co contratado. Contudo, se o trafego fosse diretamente encaminhado a Internet

haveria apenas um salto até a rede WAN a chamada “the dotted line” (CISCO, 2015).

-

Hybrid WAN ' ﬁ'
Transport . N { =

- . Private

LU} NS
L e Internet

Direct Internet CS S ~

1SCO Clou

Access (&% Web Security )

backhaul
v Secure WAN transport across MPLS and/or v Leverage loc 2rnet path for public cloud and
Internet for private cloud / DC access | Internet access

Increase WAN Capacity | Improve App Performance | Scale Security at the Branch

Figura 8: Topologia WAN Hibrida
Fonte: CISCO (2015)

A solucéo seria a implementacdo de uma rede hibrida, conforme mostrado na
figura 8, que seria composta basicamente de duas conexdes; uma convencional
utilizando MPLS, ou outra tecnologia, para conectar a filial ao data center; que seria
destinada a todo o trafego corporativo; e outra, conectada diretamente a Internet
permitiria além da conexdo direta com rede global, a implementacdo de uma rede
definida em software na nuvem.

Dessa forma, o problema do uso de banda MPLS para trafego Internet seria

resolvido e como beneficio colateral, haveria uma segunda rede em que poderia ser



33

implementada engenharia de trdfego de forma que o sistema pudesse definir o link
com a menor laténcia (CISCO, 2015).

A vista disso, até o momento foram identificados os componentes de uma rede
definida por software, apresentados os padrdes e protocolos desenvolvidos, tal como
suas aplicacdes. No capitulo subsequente sera realizada a implementacdo de uma
rede SDN com a finalidade de analisar o funcionamento destas redes e do protocolo

OpenFlow.
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4 IMPLEMENTACAO

Neste capitulo detalham-se quais foram os procedimentos adotados para
construcdo de um ambiente virtual composto por uma rede IP integrada a uma rede
SDN em uma magquina fisica com a seguinte configuracao:

e Processador Intel Core 17 2.40 GHz;

¢ 8GB de memoria RAM;

e Disco rigido com velocidade de 5400 RPM e 500GB de capacidade;
e Sistema operacional Windows 10.

No equipamento onde os testes foram ambientados, ja estavam instalados os
aplicativos VirtualBox, para gerenciamento de maquinas virtuais e GNS3, um
emulador amplamente utilizado que, como apontado por Oliveira et al. (2012), permite
a reproducao fiel das caracteristicas de diversos modelos de roteadores do fabricante
Cisco Systems, possibilitando a criacdo de diversos cenarios.

Como o principio das redes definidas por software esta na separacédo do plano
de dados do plano de controle, este trabalho inicia a definicAo do ambiente de testes
com a selecdo do controlador compativel com o protocolo OpenFlow, apresentando
os procedimentos para sua instalacéo e execucgéo, conforme exposto na se¢ao 4.1.

41 CONTROLADOR SDN

Baseados em trabalhos ja desenvolvidos no segmento de SDN, aliado a
portabilidade que permite a execu¢do em sistemas operacionais Microsoft Windows e
Linux sem a necessidade de configuragdo de um host virtualizado, atrelado a
possiblidade de gerenciamento via interface web, optou-se pelo controlador
OpenDaylight em sua versdo Hydrogen 1.0.

A versédo escolhida pode ser executada diretamente no sistema operacional
sem a necessidade de uma maquina virtual, outro ponto favoravel demonstra-se na
interface web deste controlador, que permite ao administrador de rede se familiarizar

com o controle de fluxos e visualizar a topologia SDN carregada (JACOB, 2015).
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A instalacdo do ODL, conforme o guia de instalacdo disponivel no site do
desenvolvedor, exige atencdo a certos pré-requisitos, ou seja: a instalacdo da
maquina virtual Java e a definigcdo de variaveis de ambiente (OPENDAYLIGHT.ORG,
2016).

Feito isso, € possivel descarregar o pacote de instalacdo do ODL a partir da
pagina do desenvolvedor na seg¢ao “Release Archives”, na qual os arquivos estéo
dispostos na ordem de lancamento (OPENDAYLIGHT.ORG, 2016).

O arquivo obtido, encontrava-se compactado e pode ser copiado e salvo em
um diretdrio de facil acesso, destinado as aplicagdes relacionadas a este trabalho. Em
seguida, o arquivo foi descompactado em um diretério de nome atribuido
OpenDaylight, e na raiz deste diretério existem dois arquivos que merecem atencao:
“run.bat” e “run.sh”, o primeiro pode ser diretamente executado no sistema operacional
Windows e o segundo direcionado ao sistema operacional Linux.

Para o contexto aplicado foi utilizado o executavel “run.bat”, através do prompt

de comando do Windows (modo Administrador), conforme ilustra a figura 9.

Bl CoINDOW S system3Zhemd.exe - run.bat
D:\Programas\REDESYOPEN IGHT»dir
olume n de D ndo tem nome.
0 MNimero de Série do Wolume & E2AG-BDES

Pasta de D:“Programas\REDESWCOPEMDAYLIGHT

configuration

ObjectStorebirHere
4.571 run.bat
1 run.internal.sh
h
on.properties

2
1
1
1
1
2
2
1
2
1

E75.E 847 bytes

3 p 185.232. .616 bytes disponiwveis

1 WProgramas iy REDESYOPENDAY LIGHT > run . bat

Figura 9: OpenDaylight — Diretorio
Fonte: Autoria propria

Posteriormente, o carregamento do controlador ODL foi iniciado, e 0 processo

de inicializagcdo demorou por volta de 1 minuto para ser completado. Durante esse
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processo foi observado o uso de pouco mais de 1Gb de memdria, conforme mostra a

figura 10.

i Gerenciador de Tarefas - O *
Arquivo Opcdes  Exibir

Processos  Desempenho  Histérico de aplicativos  Inicializar Usuarios Detalhes Servigos

2% ~ 60% 1% 0%
Nome CPU Memdria Disco Rede
| %[ Java(TM) Platform SE binary 0,5% 1.111,5MB 0 MB/= 0 Mby "

Figura 10: OpenDaylight — Uso de Memoria
Fonte: Autoria prépria

Em outros trabalhos, utilizando o ODL em maquinas virtuais, foi simulada a
execucao do controlador utilizando menos de 1GB de memoria, sendo observado que
a inicializacdo se dava de forma lenta e em alguns momentos a aplicacao encerrava
automaticamente, sendo necessério o reajuste das configuracdes do host virtualizado
(JACOB, 2015).

Dessa forma, a execucao da aplicacao diretamente sob o sistema operacional
nativo, em principio, se mostrou mais fluida que em aplicacbes virtualizadas,
entretanto ainda ndo ha o carregamento de uma topologia gréafica, tampouco fluxos a
serem controlados.

A inicializacdo completa pode ser identificada apds a permissividade de

insercdo de comandos na plataforma, conforme exemplifica a figura 11.

BN CiINDOWSShsystern32iemd. exe - run.bat

MioEwentLoop. )]
ntExecutord SingleThreadEventExecutaor

o.o.m.c.t.1lldp.LLDPDiscover yProvider - LU
[pool-2-thread-2] INFO o.o.c.m.i.m.FlowCapableInventoryFrovider
[nicEventLoopEroup-3-8] INFO o.o.c.s.c.topology.TopologyProvider

[pool-Z-thread-2] INFO o.o.c.m.s.manager.StatisticsProvider - 51

Figura 11: Carregamento do controlador OpenDaylight
Fonte: Autoria prépria

A partir desta etapa € possivel acessar a plataforma através de sua interface
web, utilizando a porta 8080, apds autenticacdo com usuério e senha ‘admin’ se tem

acesso a tela apresentada na figura 12 (JACOB, 2015).
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W OpEnDAVLIGHT | Deyices  Flows  Trounieshoot admin v

Nodes Learned

Nodes Learned
=S ®
Nods Name Node ID Ports ﬂ\ | )

L)

No Netwark Elements Connected

static Route Configuration  Cannestion Manager Subnet Gateway Canfiguration  SPAN Part Canfiguration

Static Route Configuration Subnet Gateway Configuration

o\ o\

Name Static Route  Next Hop Address Name Gateway IP Address/Mask Ports

default (cannot be modifed) 0.0.0.010
0items

Figura 12: Tela inicial OpenDaylight — Interface Web
Fonte: Autoria prépria

Nesta etapa ainda ndo ha o reconhecimento de uma rede SDN operacional,
pois ainda nao existem switches OpenFlow ativos conectados ao controlador. Portanto
€ necessario a implementacdo de comutadores compativeis com o protocolo
OpenFlow, dentre as solu¢des disponiveis optou-se pela que prové uma rede SDN
completa e que permite a virtualizagéo de switches, hosts, e um controlador interno.

4.2 EMULADOR MININET

Foi escolhido o Mininet, um sistema que permite a rapida elaboracédo de
grandes redes escalaveis utilizando um computador convencional baseando-se em
principios de virtualizagdo do Sistema Operacional. Os elementos de rede emulados
sado executados como se fossem processos, permitindo o desenvolvimento e
customizagdo de laboratorios virtuais de Redes Definidas por Software de maneira
rapida (GUEDES et al, 2012).

Ele possibilita a emulacédo de uma rede SDN completa, composta por switches
OpenFlow (Open vSwitches), hosts e controladores. Além de contar com topologias,
a aplicacdo também permite a definicdo de uma rede customizada utilizando a
linguagem de programacao Python, ou até mesmo via interface grafica, utilizando o
aplicativo “miniedit”, sendo necessario para tanto direcionamento para um servidor X,
ja que o Mininet é carregado em modo texto, para reduzir o seu tamanho e uso de
memoaria da maquina virtual (AMORIM, 2012).
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Dentre as opg¢Oes de instalagéo, disponiveis na pagina do desenvolvedor, foi
escolhida uma maquina virtual contendo o sistema de pacotes de dependéncias do
Mininet previamente instalada sob o sistema operacional Linux Ubuntu 14.04
(MININET.ORG, 2016). O desenvolvedor recomenda a utilizacdo da verséo i386 (32
bits) para usuarios do sistema operacional Windows e do aplicativo de virtualizacao
VirtualBox. Ambos se aplicam ao ambiente utilizado neste trabalho (MININET, 2016).

O arquivo descarregado corresponde, como ja apresentado, a uma maquina
virtual preparada para a aplicacdo Mininet, sendo necessario apenas descompactar o
arquivo e importar as configuragdes utilizando o programa VirtualBox, conforme os
passos abaixo.

Com o VirtualBox em execucao, selecionando Arquivo/Importar Appliance,

devera ser localizado o arquivo de extensao “.ovf’, e em seguida escolhida a opcéo

abrir, conforme ilustrado nas figuras 13 e 14.

¥ Oracle VM VirtualBox Gerenciador
Arquive (] Maquina  Ajuda (H)

(_‘53’ Preferéncias... Ctrl+G
{5 Importar Appliance... Ctrl+|
(R} Exportar Appliance... Ctri+E
Gerenciador de Midias Virtuais... Ctrl+D
@ Gerenciador de Operagies de Rede (M)...

(&) Verificar por atualizagtes (H)...

Ay Redefinir todos os avisos

W Sair (¥ Ctrl+Q

Figura 13: VirtualBox — Importar Appliance
Fonte: Autoria propria

V¥ Escolha um arquiva para importar o appliance virtual *
= v P « rmini.. * mn-rmaster-trusty3?s. v | O Pesquisar mn-rmaster-trusty3.., 0
Organizar = Mova pasta ==~ [l o

3 Este Computadar ™ Marme " Tipo
I Area de Trabalho W# mininet-2.2.1-150420-ubuntu-14,M-server-i386.00f  Open Yirtualization Form
= Documentos
4 Downloads
&= Imagens vl = 5
Morne: |mininet-2.2,1-150420-ubuntu-14.04-serve v| Formato Open Wirtualization (%,
Cancelar

Figura 14: VirtualBox — Localizando arquivo .ovf
Fonte: Autoria prépria
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Em seguida, o assistente reporta as configuracdes sugeridas para a maquina
virtual antes da importacao, para os fins deste trabalho ndo foram alteradas, seguindo
com a conclusao do processo com a selegcao da opgao “importar”.

Para a integragdo do Mininet com a topologia foram configuradas trés
interfaces na maquina virtual, a figura 15 mostra que na opgao ‘Configuragdes’ no
campo que corresponde a ‘Rede’ serao carregadas quatro abas correspondentes aos

adaptadores de rede virtuais.

€3 Mininet-vM - Configuragdies ? X

l@ Geral Rede

Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

@ Monitar Habilitar Placa de Rede

Conectado a: | Nio conectado -
Apmazenamento

+> Audio o
@ Rede

[» &vancado (D)

Figura 15: VirtualBox — Definicdo de Adaptadores de rede
Fonte: Autoria prépria

De maneira que, para este trabalho, foram habilitados trés adaptadores de
rede sem definicdo de conexao, ou seja, a interface virtual ndo foi atribuido nenhum
dispositivo de rede fisico ou virtual da maquina hospedeira.

Por fim, com um duplo clique sobre o icone “Mininet-VM”, a maquina virtual &
carregada e em seguida ja € possivel acessa-la apds a autenticagdo com usuério e

senha: ‘mininet’, como demonstrado na figura 16.

[#7 Mininet-VM [Executando] - Oracle VM VirtualBox - | x

Arquive  Magquina  Visualizar Entrada  Dispositives  Ajuda

Ubuntu 14.04 LTS mininet-uvm ttyl

nininet-um login: mininet
Password:

Last login: Tue May 3 14:27:34 PDT 2016 on ttyl
Welcome to Ubuntu 14.04 LTS (GNU-Linux 3.13.0-Z24-generic i686)

= Documentation: https:--help.ubuntu.com~
nininetBmininet-vn:"5

Figura 16: Mininet-VM - Inicial
Fonte: Autoria propria

Contudo, o acesso ao Mininet € feito por meio da aplicacéo VirtualBox e, como

nao foram integrados adaptadores e conexdes de rede, ainda ndo € possivel emular
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uma SDN que possa se conectar ao controlador. Para tanto é necessario inclui-lo na

topologia, conforme sera melhor apresentado na secéo 4.3 deste trabalho.

4.3 TOPOLOGIA

De maneira simplificada, a topologia hibrida de testes podera ser observada
na figura 17. Embora ndo reflita, em termos de dimensdo e volume de trafego, a
capacidade real de uma rede hibrida, ela é suficiente para demonstracdo das
caracteristicas e funcionalidades de Switches OpenFlow e o papel do controlador em
redes SDN.

Nela estéo dispostos trés roteadores comerciais, representando uma rede de
producdo IP; uma magquina virtual com a aplicacdo Mininet, responsavel pela
emulacdo da rede SDN e composta por um switch OpenFlow e duas instancias de
host virtualizadas; e um terceiro host virtual carregado diretamente no programa
GNS3.

O controlador SDN OpenDaylight esta instalado no sistema operacional do
equipamento onde o ambiente estd sendo simulado, e serd acessado por meio de

uma interface Loopback.

Equipamento Fisico — Windows X Rede de produgdo — GNS3 Rede definida por Software - Mininet

Confralador OpenDayilight

Mininet-h{

-
A

Ri R2
1724500016 J7=F ETS 10.200.1.8#30~i L H] galfwa et onE—e] 3 j
Swilch OpenFlow
GRS | R3

10.200.1 4/30. 1721700418

Figura 17: Topologia Hibrida IP/SDN
Fonte: Autoria prépria

A maquina virtual com a aplicagdo Mininet foi configurada no GNS3 com trés

interfaces ethernet, denominadas ethO, ethl e eth2; a primeira conectada ao roteador
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R3 é dedicada aos trafegos de geréncia e controle, as demais foram integradas ao
switch OpenFlow emulado e conectadas ao roteador R2 e ao hostl, respectivamente.

O roteador R1 esta conectado aos roteadores R2 e R3, bem como a interface
loopback do host fisico, ficando responsavel pela interligacéo das redes de geréncia,
controle e produgéo.

O hostl, foi carregado através de uma imagem QEMU!? e configurado para
obter o enderecamento IP via servidor DHCP? (Dynamic Host Configuration Protocol),
sendo utilizados enderecos reservados? na faixa 192.168.41.0/24. Ao roteador R1 foi
atribuida a funcéo de servidor DHCP, enquanto o roteador R2 foi configurado como
gateway desta rede.

Importante destacar que, por definicdo, os roteadores nao propagam
broadcast, utilizado pelos hosts para identificar o servidor DHCP, assim € necessario
“forcar” o roteador a encaminhar mensagens broadcast. Isso se da, em roteadores
Cisco, através do comando ip helper, configurado na interface local (FILIPPETTI,

2009). As configuracdes dos roteadores estao disponiveis no Apéndice A.

Elemento de Rede Interface Enderecamento/Rede

Fastethernet 0/1 172.17.0.1/16

R1 Serial /1 10.200.1.5/30

Serial 1/0 10.200.1.9/30

Fastethernet 0/0 192.168.41.1/24

R2 Serial 1/0 10.200.1.10/30

R3 Fastethernet 0/0 172.17.0.1/16

Serial 1/1 10.200.1.6/30

Host Fisico Loopback 172.16.0.2/16
Mininet EthO 172.17.0.2/16

Quadro 1 — Enderecamento IP dos elementos de rede
Fonte: Autoria propria

A escolha pelo enderecamento automético se deu pela flexibilidade de
implementagcéo de mais hosts no ambiente de testes; o enderecamento dos demais

dispositivos de rede podera ser verificado conforme a tabela 1.

! QEMU é um emulador desenvolvido em codigo aberto para virtualizagdo de sistemas
operacionais (QEMU, 2016).

2 Protocolo utilizado para obter informacgdes de configuragéo, incluindo enderecamento IP, a
partir de um roteador ou de um servidor de dominio (COMER, 2015).

3 ARFC (Request for Comments) 1918 determina um intervalo de enderecos para uso interno,
ou seja, ndo roteaveis na Internet (FILIPPETTI, 2009).
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Uma vez construida a topologia e ativos todos os elementos de rede é

possivel iniciar a execucdo do ambiente de testes.

44 TESTES DE CONECTIVIDADE

O primeiro passo consiste em validar a conectividade do emulador Mininet
com o sistema rodando o controlador — neste momento o controlador ainda néo foi
iniciado — via console é possivel executar comandos para validacéo das configuracdes

das interfaces do mesmo, através do comando ifconfig, ilustrado na figura 18.

Welcome to Ubuntu 14.04

entation: http

.255.0.0

Figura 18: Mininet-VM — Verificando interfaces com “ifconfig”.
Fonte: Autoria prépria

Observa-se que as interfaces ethl e eth2 ainda nao estéo listadas, isso se
deve ao fato que elas ainda ndo foram iniciadas, o que pode ser resolvido executando

0Ss comandos:

sudo ifconfig eth1 up
sudo ifconfig eth2 up

Como verificado na tabela 1, o endereco de IP atribuido a interface Loopback
do sistema e, consequentemente, ao controlador foi 172.16.0.2; para validacao da
conectividade da maquina virtual, em que sera executado o Mininet, com o sistema

sera realizado um simples teste de ping, apresentado na figura 19.
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from 17
;. from 172.

Figura 19: Mininet-VM — Teste de conectividade
Fonte: Autoria prépria

Todavia é necessaria a validagéo a partir do host fisico, e o0 processo obedece
ao mesmo principio. Entretanto, o sistema operacional Windows por padréo define
como rota default o gateway da interface de rede externa LAN (Local Area Network),
guando ativa; neste caso todas as solicitacdes direcionadas ao IP 172.17.0.1 (Mininet-
VM) eram direcionadas ao roteador da rede LAN e encaminhados a rede WAN, como

pode ser visto na figura 20.
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Figura 20: Host hospedeiro — Teste de conectividade
Fonte: Autoria prépria

Dessa forma, necessita-se configurar o roteamento estatico no sistema,
designando o roteador R1 como gateway das redes do ambiente de teste. Na figura
21 poderdo ser observados um exemplo desta configuracdo, bem como do teste de

conectividade com o sistema Mininet.
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CiohWWINDOWShsystem232yroute add 172.17.8.8

CoNWINDOWS\system3Zstracert 172.17.6.2

Rastreando a rota para 172.17.8.2 com no miximo 38 saltos

Rastreamento concluido.

Figura 21: Host hospedeiro — Configuracédo de rota estatica.
Fonte: Autoria prépria

A partir deste ponto, todos os nés da rede estdo conectados entre si e
permitem a conexdo com qualquer elemento do ambiente de testes, exceto o hostl,;
iIsso porque ainda depende da atribuicdo de um IP pelo R1, e para que esta conexao
seja estabelecida é necessario que a rede SDN esteja operacional.

45 EMULANDO SWITCHES OPENFLOW

Com a finalidade de demonstracdo do funcionamento basico de uma SDN,
apos a inicializacdo do controlador ODL, sera simulada uma rede composta por um
switch OpenFlow e dois hosts. Esta topologia pode ser carregada, no console da

maquina virtual, através do comando:

| sudo mn —controller=remote,ip=172.16.0.2 |

Em que “sudo mn” chama a aplicagdo e consequentemente o Mininet é
iniciado, com base nos parametros inseridos, ou seja, a SDN sera gerenciada por um
controlador externo de IP 172.16.0.2, e uma vez que nao foi definido o parametro
referente a topologia, o sistema define uma topologia padrao, formada por um switch
e dois hosts.

Durante o processo de carregamento, o Mininet apresenta em tela as etapas

da criacao da topologia, um exemplo pode ser visto na figura 22.



45

5 sudo mn —-controller=remote, ip=172.16.0.2

mininets

Figura 22: Mininet — Etapas de carregamento.

Fonte: Autoria prépria

Entdo j& € possivel observar, por meio da interface web do controlador, a

exibicdo dos elementos de rede, neste caso o Switch OpenFlow.

Nodes Learned

9%

Node Name Node ID Ports

ction Manager Subnet Gateway Configuration | SPAN Port Configuration

Static Route Configuration Subnet Gateway Configuration
o, o,

Name  Static Route Next Hop Address Name Gateway IP Address/Mask Parts

Figura 23: OpenDaylight — Visualizagdo do OVS via Interface Web.
Fonte: Autoria prépria

Ainda assim, ndo ha configuracdes de fluxo atribuidas e o Unico elemento
reconhecido neste ambiente é propriamente o switch emulado “s1”, identificado neste
controlador pelo ID 00:00:00:00:00:00:00:01, que representa o seu endereco MAC
(Media Access Control).

Para que os demais elementos de rede sejam interpretados € necessario que
haja conectividade entre eles e, portanto, as interfaces do switch devem ser

configuradas.
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Como a maquina virtual ndo dispde de ambiente grafico (KDE, Gnome) para
reducdo do seu tamanho, as configuracdes dos elementos da rede SDN poderiam ser
realizados a partir de acesso SSH e redirecionamento do display grafico a um servidor
X remoto (AMORIM, 2012). Ou, como o emulador utiliza-se de instancias do OVS,
instaladas no sistema operacional e rodam no espaco Kernel da maquina virtual, €
possivel, através de uma nova sessdo SSH (Secure Shell), realizar configuracdes
necessarias, sem a necessidade de instalacao de servidores X.

Nesse contexto, o préximo passo consiste na definicAo das interfaces
externas ethl e eth2 da maquina virtual como interfaces do switch OpenFlow

denominado “s1”; este processo é facilmente implementado através dos comandos:

sudo ovs-vsctl add-port s1 ethl
sudo ovs-vsctl add-port s1 eth2

ApoOs esta acdo, é possivel validar as conexdes e obter informagbes
especificas através do comando “sudo ovs-vsctl show”, que estabelece comunicacao
com os switches que suportam OpenFlow (JACOB, 2015). O resultado deste comando

pode observado abaixo.

mininet> s1 ovs-vsctl show
aaa4c93f-aaba-4e41-b565-47c6f100c291
Bridge "s1"
Controller "tcp:172.16.0.2:6633"
is_connected: true
Controller "ptcp:6634"
fail_mode: secure
Port "s1-eth1"
Interface "s1-ethl"
Port "s1"
Interface "s1"
type: internal
Port "eth2"
Interface "eth2"
Port "eth1"
Interface "eth1"
Port "s1-eth2"
Interface "s1-eth2"
ovs_version: "2.0.2"

Exibe-se, neste caso, um unico switch definido como “s1”, seguido do
controlador e das interfaces internas e externas definidas. Ao final é possivel ainda
observar a versdo do OVS utilizada (JACOB, 2015).
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Conforme apontado por Amorim (2012), a maioria dos switches OpenFlow
inicia com uma porta de escuta passiva na qual € possivel interagir com o0 mesmo sem
a necessidade de acao por meio do controlador, na configuracao atual é designada a
porta 6634.

Assim, é possivel conectar-se ao switch e descarregar o estado e capacidade
de suas portas, bem como os fluxos ativos, através do utilitario DPCTL, que pode ser
chamado diretamente no console do Mininet, conforme a figura 24; ou em uma nova

se¢ao SSH, como mostra a figura 25.

s EIIJ
2 reply (x dgc 1: fl= ' 1(f£1lomu)
netfmininet % dp . top: P.0.0.1:6654

Figura 24: SSH — Tabela de Fluxo vazia.
Fonte: Autoria prépria

tocp:l27.0.0.
flag=s=none
Llar)
mininet> 31 dpoctl dump-I£

d=0xf0dedess)] : flags=none

dpoctl dump-flows top:l1l27.0.0.

[xid=0x801c 11 : flags=none

Figura 25: Console Mininet — Tabela de Fluxo vazia.
Fonte: Autoria prépria

Ambos modos possuem a mesma funcdo e irdo apresentar a mesma
resposta: descarregar a tabela de fluxo do switch OVS em execu¢do no momento; a
diferenca reside no fato de que na aplicacdo Mininet devera ser indicado o dispositivo
ao qual o comando ira se aplicar, enquanto na sessao SSH o comando sera executado
diretamente no sistema operacional e ira retornar o fluxo dos OVS carregados.

Conforme observado, ndo ha carregamento na tabela de fluxos do switch
SDN. Também ainda néo é possivel conectar-se remotamente ao hostl, dessa forma
deve-se atribuir um fluxo a tabela do switch, e esta acdo pode ser feita de duas
maneiras: via utilitario DPCTL ou através do controlador OpenDaylight, apresentados
nos itens 4.5.1 e 4.5.2.
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45.1 Gerenciamento de Fluxos com DPCTL

A primeira, consiste no uso do utilitario DPCTL, configurando diretamente no
switch o encaminhamento dos fluxos indicando a porta de entrada, a acdo e a porta
de saida.

No comando abaixo, é possivel identificar os pontos ja observados, como o
uso do “dpctl” seguido de uma instrucao, que serd encaminhada a porta de escuta do
switch com a regra: todo o trafego recebido na porta 2 — definida a acdo — devera ser

encaminhado para a porta de saida 1, e o inverso também se aplica.

sudo dpctl add-flow tcp:127.0.0.1:6634 in_port=2,actions=output:1
sudo dpctl add-flow tcp:127.0.0.1:6634 in_port=1,actions=output:2

Entretanto, o OVS por definicdo jA conta com duas interfaces, que séo
utilizadas para a conexao com os hosts criados, automaticamente, na topologia SDN,
com a adicdo das portas externas — da maquina virtual - ao OVS, é necessario atentar-

se a configuracao de fluxo nas portas 3 e 4 conforme abaixo:

sudo dpctl add-flow tcp:127.0.0.1:6634 in_port=4,actions=output:3
sudo dpctl add-flow tcp:127.0.0.1:6634 in_port=3,actions=output:4

Agora, executando o comando de consulta a tabela de fluxos ja é possivel

observa-los, conforme ilustra a figura 26:

mininet> =1 dpotl dump-£flows 34
S941b7) uhd 1(L£lamr)

Figura 26: Tabela de fluxo do OVS.

Fonte: Autoria prépria

Neste momento, também é possivel verificar que o hostl ja esta acessivel
através dos outros elementos de rede, bem como a partir dele poderao ser realizados
testes de conectividade. Na figura 27 é possivel verificar o endereco de IP atribuido
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pelo servidor DHCP em R1, bem como o roteamento até o sistema local (interface

loopback).

Figura 27: Hostl — Teste de conectividade.
Fonte: Autoria prépria

Também é possivel através da interface web do controlador visualizar que o

hostl foi carregado na topologia, como o exemplo da figura 28.

Nodes Learned

o,

Node Name Node ID Parts

Gonnection Manager Subnet Gateway Configuration | SPAN Pant Configuration

Static Route Configuration Subnet Gateway Configuration

< o
Name  Static Route Next Hop Address Name Gateway |P Address/Mask

Figura 28: OpenDaylight — Carregamento da topologia SDN.
Fonte: Autoria prépria

A segunda maneira de criar o fluxo entre as interfaces do switch OpenFlow é
através do controlador ODN, mais precisamente pela sua interface web, conforme
descreve Jacob (2015), ao acessar o controlador é possivel identificar o menu “Flows”,

pelo qual podem ser incluidos e excluidos os fluxos.
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45.2 Gerenciamento De Fluxos Via Interface Web

Para o fim especifico deste trabalho foi configurada a regra de fluxo
“‘eth3_to_eth4” que corresponde ao encaminhamento do fluxo de entrada na porta
eth3 com saida pela interface eth4, os passos para a configuracéo do fluxo podem ser
observados a seguir:

No menu “Flows” do controlador, deve-se selecionar a opcédo “Add Flow
Entry” em seguida, o sistema ira iniciar uma janela na qual, apés a atribuicado do nome
da regra, deve ser selecionado o n6 de rede na caixa de selegdo “node”; neste caso
o 1D 00:00:00:00:00:00:00:01, referente ao switch “s1”.

Add Flow Entry

Figura 29: Regras de Fluxo, atribuicdo da porta de entrada.
Fonte: Autoria propria

No campo “Input Port” pode ser selecionada, dentre as opg¢des, a porta de
entrada do fluxo, conforme ilustrado na figura 29.

Como, neste caso, o objetivo € o encaminhamento do trafego de uma porta
de entrada para a outra de saida; o proximo passo consiste na atribuicdo da acao da
regra: ao final da janela de configuragédo, no campo “Actions” é selecionada a opgao
“Add Output Port”, consequentemente o sistema ira reportar as interfaces de saida

disponiveis, ilustra a figura 30.
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Add Output Port

= Ol Praric
= Lutput Fons

!

[ AT
-

Figura 30: Regras de Fluxo, atribuicdo da porta de saida.
Fonte: Autoria prépria

Uma vez finalizada a configuracdo, a regra devera ser instalada, através da
opcao “Install” para que seja colocada em funcionamento. Porém, para que a conexao
com o hostl possa ser estabelecida é necessario que seja criada a regra para o fluxo
oposto, ou seja, entrada na porta eth4 com saida pela interface eth3, uma vez que os
fluxos s&o unilaterais.

Um teste de conectividade foi executado utilizando o comando “traceroute” a
partir do hostl e apontado para o endereco da interface Loopback — 172.16.0.2 -

conforme apresentado na figura 31:

(10
(172 .

Figura 31: Teste de conectividade a entre host1 e interface Loopback.
Fonte: Autoria propria

Abaixo, a figura 32 mostra a topologia final carregada pelo controlador e nela
estdo compreendidos os hosts criados pelo Mininet, o hostl e o0 Open vSwitch (OVS)

emulado.

Figura 32: Carregamento de todos os hosts no ODL.
Fonte: Autoria prépria
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Com o intuito de validar que a rede SDN é de fato funcional e que a troca de
informacdes entre 0 OVS e o ODL esta sendo feita utilizando o protocolo OpenFlow,
foi realizada a captura do trafego entre o roteador R3 e a maquina virtual Mininet, mais

detalhes sobre esta operacdo podem ser acompanhados na proxima secao.

4.6 ANALISANDO O PROTOCOLO OPENFLOW

O Wireshark analisador de redes que apresenta o conteldo de pacotes
capturados em um determinado link (WIRESHARK.ORG, 2016); o GNS3 possui uma
extensdo Wireshark que permite a captura do trafego em uma determinada interface.
Foi selecionado o link de interesse, entre Mininet-VM e R3, e escolhida a opgao “start
capture” o programa é automaticamente iniciado.

Para demonstrar as requisicdes do protocolo OpenFlow, a rede SDN foi
interrompida e todas as configuragdes atribuidas ao programa OVS foram removidas
utilizando o comando “sudo mn —c” no console da maquina virtual; foi executado um
teste de ping da maquina virtual para a interface Loopback; e o trafego capturado nao

implica em nenhuma solicitacao do protocolo OpenFlow, conforme mostra a figura 33.

Tirme: Source Destination Protocal Length Info

79 268. 939241 €a:@1:89:bd:00: 28 CDP/YTR/DTP/PAgP U CDP 342 Device ID: R3 Port ID: FastEthernet@/a@
8@ 269. 987953 €a:@1:89:b4:00: 08 ca:@1:09:b4:00:08 LOOR 68 Reply

81 279. 973604 €a:@1:89:b4:00: 08 ca:@1:09:b4:00:08 LOOR 68 Reply

82 289.976193 €a:@1:89:b4:00: 08 ca:81:09:b4:00:08 LOOR 58 Reply

83 292.812933 172.17.8.2 172.16.8.2 ICHR 98 Echo (ping) request id=8x@Sbc, seq=1/25
84 292.653338 172.16.0.2 172.17.8.2 IcHP 98 Eche [ping) reply  id=0x@5bc, seq=1/25
85 293.815436 172.17.8.2 172.16.8.2 ICHR 98 Echo (ping) request id=8x@Sbc, seq=2/51
86 203, 651546  172.16.0.2 172.17.8.2 IcHP 98 Eche [ping) reply  id=0x@5bc, seq=2/51
87 299, 616758 172.17.8.2 172.16.8.2 ICHR 98 Echo (ping) request id=8x@Sbc, seq=3/76|
85 204, 657788 172.16.0.2 172.17.8.2 IcHP 98 Eche [ping) reply  id=0x@5bc, seq=3/76
89 295. 618703 172.17.8.2 172.16.8.2 ICHR 98 Echo (ping) request iId=8x@5bc, seq=4/18|
5@ 295, 656345  172.16.0.2 172.17.8.2 IcHP 9% Eche [ping) reply  id=0x@5bc, seq=4/18
91 296.621155 172.17.8.2 172.16.8.2 ICHR 98 Echo (ping) request id=8x@Sbc, seq=5/12
2 296.655918  172.16.0.2 172.17.8.2 IcHP 98 Eche [ping) reply  id=0x@5bc, seq=5/12
93 297.621844 172.17.8.2 172.16.8.2 ICHR 98 Echo (ping) request 1d=8x@Sbc, seq=6/15
4 207, 664814 172.16.0.2 172.17.8.2 IcHP 98 Eche [ping) reply  id=0x@5bc, seq=6/15
95 298.624595 172.17.8.2 172.16.8.2 ICHR 98 Echo (ping) request id=8x@Sbc, seq=7/17|
56 205.650788  172.16.0.2 172.17.8.2 IcHP 98 Eche [ping) reply  id=0x@5bc, seq=7/17
97 299. 984364 €a:@1:@9:b4:00: 08 €a:@1:89:b4:00:08 LOGP 62 Reply

Figura 33: Captura de trafego com SDN inativa.
Fonte: Autoria propria

Iniciada novamente a SDN Mininet, é possivel observar na figura 34, a
conexao do circuito virtual sendo formada pela analise das requisicées do protocolo
TCP; primeiro € enviado o segmento de sincronismo SYN (do termo em inglés

Synchronizing), para sincronizar os lados do circuito TCP, seguido do segmento de
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reconhecimento ACK (do termo em inglés Acknowledgement) do sincronismo SYN,
ou simplesmente SYN, ACK (COMER, 2015).

254 123@.517174  172.17.@.2 172.16.@.2 TCP 74 SB248 + 6633 [SYN] Seq=@ Win=29222 Len=@
255 123@.54@497 172.16.8.2 172.17.0.2 TCR 74 G633 + S824@ [SYN, ACK] 5eq=@ Ack=1 Win=3&
256 123@. 540995 172.17.@.2 172.16.0.2 TCP 66 SE248 + 6633 [ACK] Seq=1 Ack=1 Win=2969&
257 123@.540995 172.17.8.2 172.16.@.2 TCR 66 58248 + 6633 [FIN, ACK] Seq=1 Ack=1 Win=2
258 123@.571825 172.16.@.2 172.17.@.2 TCR 66 G533 + 5824@ [ACK] Seq=1 Ack=2 Win-GE56@
259 123@.571625 172.16.8.2 172.17.8.2 TCP 74 G633 + 5824@ [PSH, ACK] Seq=1 Ack=2 Win=é&

Figura 34: Requisi¢cdes TCP entre ODL e Mininet
Fonte: Autoria prépria

Entdo iniciardo as mensagens do protocolo OpenFlow, a primeira delas o
Hello, que pode ser verificada na figura 35, que é trocada entre switch e controlador
durante o estabelecimento da conexdo, para determinar a versdo do protocolo
OpenFlow suportada, em caso de esta negociacédo falhar sera enviada a mensagem
do tipo HelloFailed (FLOWGRAMMABLE.ORG).

269 1231. 703098 172.17.@.2 172.16.@.2 OpenFlow 74 Type: OFPT_HELLO
278 1231.73536@ 172.16.8.2 172.17.@.2 OpenFlow 74 Type: OFPT_HELLO

Figura 35: Protocolo OpenFlow — Mensagem Hello
Fonte: Autoria propria

Quando um canal é estabelecido entre o switch e o controlador, a primeira
atividade é a determinacdo das caracteristicas do equipamento. O controlador ira
enviar uma requisicdo “FEATURE_REQUEST”. Entdo o switch reporta estas
informacoes através de uma mensagem “FEATURE_REPLY”
(FLOWGRAMMABLE.ORG).

274 1231.74@35@  172.17.@.2 172.16.2.2 OpenFlow 242 Type: OFPT_FEATURES _REPLY

Frame 274: 242 bytes on wire (1936 bits), 242 bytes captured (1936 bits) on interface @
Ethernet II, Src: CadmusCo da:c6:ide (@8:00:27:da:chide), Dst: ca:01:09:b4:00:08 (ca:@1:09:b4:00:08)
Internet Protocel version &4, Src: 172.17.@.2, Dst: 172.16.0.2
Transmission Control Protocel, Src Port: 58242 (58242), Dst Port: 6633 (6633), Seq: 9, Ack: 17, Len: 176
v OpenFlow 1.@
.202 2021 = version: 1.@ (@x@l)
Type: OFPT_FEATURES_REPLY (6)
Length: 176
Transaction ID: 34225424
¥ Datapath unique ID: 2xgolo@ecooaooaeal
MAC addr: 22:00:02 02:00:00 (00:02:00:20:20:22)
Implementers part: @x@aal
n_buffers: 256
n_tables: 254
Pad: 2eooaa
¥ capabilities: 2x@02022c7
Flow statistics: True
Table statistics: True
Port statistics: True
............................ @... = Group statistics: False

R
ononn

Figura 36: Protocolo OpenFlow — Mensagem “FEATURE_REPPLY”
Fonte: Autoria prépria
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Conforme ilustrado na figura 36, € possivel observar um exemplo da estrutura
da mensagem, com os campos relativos a versdo, tipo, tamanho total e ID da
requisicdo, além das informacbes especificas reportadas, neste caso as
caracteristicas do equipamento.

J& o controle dos fluxos ativos instalados é feito por meio requisi¢cdo
‘STATS_REQUEST” encaminhada ao switch que retorna a mensagem
“STATS_REPLY” contendo as informac¢des dos fluxos ativos e, apesar de os pacotes,
contendo essas mensagens, nao terem sido “dissecados” pelo Wireshark, outro de
grande importancia que pode ser avaliado contem a mensagem “FLOW_MOD”, que
permite ao controlador alterar e «criar um novo estado de fluxo
(FLOWGRAMMABLE.ORG).

Para facilitar o entendimento foi reinstalado o fluxo Eth4_to_ Eth3 ja utilizado
anteriormente e que consiste no redirecionamento do trafego de entrada da porta Eth4
do “sl para a interface Eth3. Na figura 37 é possivel observar o conteido do pacote
contendo a mensagem de modificagdo - com as informacdes da configuracao do fluxo
- no campo “in port” esta designada a porta 4, enquanto no campo “Command” consta

a informagao “new flow”, ou seja, a criacdo de um novo fluxo.

* OpenFlow 1.8@
.22 2021 = Yersion: 1.@ (@x@1)
Type: OFPT_FLOW MOD (14
Length: 8@
Transaction ID: 173182781
Wildcards: 4194286
In port: 4
Ethernet source address: @2:00:20 20:00:08 (20:00:00:00:00:08)
Ethernet destination address: 0R:00:00 Q2:00:020 (Q2:00:02:0Q2:02:22)
Input YLAN id: @
Input WLAN pricrity: @
Pad: 2@
v Data not dissected yet
% [Expert Info (Warn/Undecoded): Data not dissected yet]
[Data not dissected wet]
[Sewerity level: Warn]
[Group: Undecoded]
Cogpkie: 2x00E020002000Q8008
Command: New flow (@)

Figura 37: Protocolo OpenFlow — Mensagem FLOW_MOD
Fonte: Autoria propria

Apos observados os pacotes do protocolo OpenFlow, foi iniciada a avaliacdo
desempenho do circuito hibrido SDN/IP que para um maior detalhamento sera

apresentada na sec¢ao 4.7 desse trabalho.
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4.7 TESTES DE DESEMPENHO

Conforme a pesquisa realizada por Amorim (2012), a maquina virtual do
sistema Mininet j& dispde, em sua instalacdo, de duas op¢des de switches: um
rodando em espaco usuario e outro, OVS, que é executado diretamente no espaco do
kernel do sistema; testes comprovaram que o switch executado em modo kernel era
7,5 vezes mais rapido, devido os pacotes permanecerem o tempo todo alocado na
memoria do sistema, enquanto o fluxo passava pelo switch; ao passo que no modo
usuario, cada pacote precisa cruzar o espaco de memdéria do usuario para 0 espacgo
kernel e voltar a cada salto (“hop”).

Todas as atividades realizadas até o momento utilizaram um switch OVS e
hosts externos para demonstrar a interoperabilidade de redes hibridas IP/SDN.
Entretanto, para esta etapa de testes serdo utilizados os hosts carregados pela
topologia padrdo do Mininet, assim como os fluxos criados serdo removidos para
evitar interferéncias da rede de producdo nos resultados. Nesse contexto,
primeiramente sera avaliado funcionamento do comutador em modo usuério, em uma

topologia composta por um switch e trés hosts que sera criada através do comando:

| sudo mn --topo single,3 --mac --switch user --controller=remote,ip=172.16.0.2 |

Apds o carregamento, € possivel verificar através da interface web do ODL, a

reproducéo da topologia de testes, como apresenta a figura 38.

Figura 38: Topologia SDN para testes de desempenho.
Fonte: Autoria propria



56

Agora, no terminal do Mininet podera ser iniciada a ferramenta “Iperf”4, que
atribui a um dos hosts a funcéo de servidor de trafego, enquanto outro assume o papel
de cliente. Uma vez estabelecido o canal, sdo geradas rajadas de pacotes entre 0s
endpoins. Um exemplo do comando para inicio da aplicacdo e o resultado aplicado a

um switch emulado no modo usuario pode ser observado na figura 39.

mininets
#%% Tperf: t and h3

Figura 39: Teste de desempenho em espaco usuario
Fonte: Autoria prépria

Posteriormente, apés a limpeza do cache das configura¢des do primeiro teste
foi novamente carregada a topologia composta por trés hosts, desta vez, utilizando o

OVS (carregado diretamente no espaco Kernel), utilizando os comandos:

sudo mn -c
sudo mn --topo single,3 --mac --switch ovsk --controller=remote,ip=172.16.0.2

Na figura 40 é mostrado o resultado do teste com “Iperf’, que comprova os resultados

apontados por Amorim (2012).

mininet> iperf
WET  IL[EEIEIE 5

mininet:

ween hl

.0 Ghits
minin
WWW I ! testin CP bandwidth between hl an

'22.4 Ghits

Figura 40: Teste de desempenho em espaco kernel
Fonte: Autoria propria

4O Iperf € um software livre, do tipo cliente servidor capaz de realizar medices de maxima
largura de banda alcangavel em redes IP (IPERF.FR, 2016)
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Porém neste caso, os resultados do switch rodando em modo Kernel foram,
em média, 22.400 vezes mais rapidos que os executados em modo usuario. A fim de
determinar se a execuc¢do da maquina virtual sofria interferéncia do ambiente GNS3,
os testes foram novamente realizados diretamente no aplicativo VirtualBox; os
resultados nao sofreram alteracoes.

Assim, pode-se afirmar que a perda de desempenho quando escolhido o
“switch user” ocorre em decorréncia da necessidade de interacdo constante entre o
espaco usuario e o espaco kernel.

Os testes foram realizados em um laptop com processador Intel Core 17 5500
2,4ghz (apenas um nucleo foi alocado para a maquina virtual) e 8GB de RAM (1024MB

alocados para a maquina virtual) usando o controlador OpenDaylight.
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5 CONCLUSAO

O desenvolvimento deste trabalho permitiu uma abordagem dos conceitos
sobre a arquitetura das redes definidas por software e o protocolo OpenFlow, atrelado
aos resultados dos testes realizados em ambiente virtual. Foi possivel caracteriza-las
como uma tecnologia que tem como fundamento a separacdo das camadas de
controle e de dados nos elementos de rede.

Esta abordagem permite ao administrador da rede um maior controle sobre
os fluxos nas tabelas de encaminhamento dos comutadores e maior versatilidade na
aplicacao de solugdes de seguranca e redundancia dos servigos de rede.

O controlador OpenDaylight atendeu a proposta deste trabalho quanto a sua
integracdo com o sistema operacional nativo da maquina fisica, sem a necessidade
de virtualizacdo e conseguinte alocacdo de memoria e processamento necessarios
para a execucdo de todo o ambiente proposto. Sua interface grafica web permitiu a
visualizac&o da topologia controlada, bem como as ferramentas de adi¢cao e controle
de fluxo possibilitaram um maior entendimento a respeito do funcionamento do
protocolo OpenFlow.

A composicao da rede hibrida, integrando os emuladores GNS3 e Mininet se
deu como esperado e oportunizou a validagcado dos conceitos aprendidos no que diz
respeito a integracao dos protocolos TCP/IP e OpenFlow, bem como possibilitou uma
melhor percep¢do do comportamento e das configuracdes dos switches OVS.

As redes definidas por softwares tém aos poucos ganhado espaco no
mercado e no meio académico, o que pbde ser percebido durante o desenvolvimento
desse trabalho, pois alguns dos referenciais utilizados foram recentemente
publicados, o0 que é caracteristica de uma tecnologia que esta em constante evolucéao.

Como proposta para trabalhos futuros, propde-se a aplicacao de conceitos de
engenharia de trafego em redes definidas por software, através da implementacéo de
um ambiente composto por switches OpenFlow e roteadores comerciais emulados;
de forma a possibilitar a configuracdo de regras de balanceamento de trafego e

resiliéncia.
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APENDICE A — CONFIGURACOES DOS ROTEADORES

S&o aqui apresentadas as configuracgdes finais dos roteadores (R1, R2 e R3)
da rede de producéo construida no ambiente GNS3.

Ao roteador R1 foi atribuida a funcdo de servidor DHCP da rede
192.168.41.0/24, onde esta instalado o hostl, para que os enderecos sejam atribuidos
corretamente, sdo configurados além da rede a faixa de IPs que ndo devem ser
utilizados pelos hosts, gateway e o servidor DNS (Domain Name Service) preferencial.

Apoés a definicdo das interfaces e seus enderecamentos € necessario a
definicdo do protocolo de roteamento, neste caso 0 OSPF (Open Shortes Path First),
em que foi atribuido o niamero de processo 41.Para que o endereco de rede da
conexao com a interface Loopback fosse roteado pela rede, foi necessario executar o
comando “redistribute connected”, responsavel por redistribuir a rede diretamente
conectadas ao roteador R1 (FILIPPETTI, 2008). Abaixo podem ser consultadas todas

as configuracdes atribuidas ao roteador R1.

hostname R1

no ip dhcp use vrf connected
ip dhcp excluded-address 192.168.41.1 192.168.41.10

ip dhcp pool HOSTS
network 192.168.41.0 255.255.255.0
default-router 192.168.41.1
dns-server 8.8.8.8

interface FastEthernet0/1
description Conn_to_Loopback

ip address 172.16.0.1 255.255.0.0
duplex auto

speed auto

interface Serial1/0

description Conn_to_R2-s1/0

ip address 10.200.1.9 255.255.255.252
serial restart-delay 0

clock rate 128000

interface Seriall/l

description Conn_to_R3-s1/1

ip address 10.200.1.5 255.255.255.252
serial restart-delay 0

clock rate 56000

router ospf 41
log-adjacency-changes




redistribute connected
redistribute static

network 10.200.1.4 0.0.0.3 area 0
network 10.200.1.8 0.0.0.3 area 0
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Em seguida foi configurado o roteador R2, responsavel pela conexdo com o

switch OpenFlow e redistribuicdo a atribuicdo do enderecamento via DHCP ao hostl

adjacente ao switch. Entretanto, como abordado na secdo 4.2 os roteadores néo

propagam broadcast, utilizado pelos hosts para identificar o servidor DHCP, dessa

forma € necessario “forcar” o roteador a encaminhar mensagens broadcast, isso se

da, em roteadores Cisco, através do comando “ip helper”visivel nas configuracdes da

interface FastEthernet0/0 nas configuracdes abaixo (FILIPPETTI, 2008).

hostname R2

interface FastEthernet0/0

description Conn_to_SDN_s1

ip address 192.168.41.1 255.255.255.0
ip helper-address 10.200.1.9

duplex auto

speed auto

interface Seriall1/0

description Conn_to_R1-S1/0

ip address 10.200.1.10 255.255.255.0
serial restart-delay 0

router ospf 41

log-adjacency-changes

redistribute connected

redistribute static

network 10.200.1.8 0.0.0.3 area O
network 192.168.41.0 0.0.0.255 area 0

Por fim, foi configurado o roteador R3, responsavel pela conexdo e

roteamento da rede de geréncia e de controle. Ele também foi configurado como

servidor DHCP do emulador Mininet, devido nos primeiros testes a maquina virtual

perder as suas configuracdes de IP a cada vez que era reiniciada; mais tarde

identificou-se que se tratava de a mesma (maquina virtual carregada no GNS3) néo

estar vinculada a maquina virtual salva no equipamento fisico. A configuracdes

atribuidas neste trabalho ao roteador R3 podem ser visualizadas a seguir:

hostname R3

no ip dhcp use vrf connected
ip dhcp excluded-address 172.17.0.1




ip dhcp pool SDN-MGMT
network 172.17.0.0 255.255.0.0
default-router 172.17.0.1
dns-server 8.8.8.8

interface FastEthernet0/0
description Conn_to_Mininet-VM
ip address 172.17.0.1 255.255.0.0
duplex auto

speed auto

interface Seriall/1

description Conn_to_R1-s1/1

ip address 10.200.1.6 255.255.255.252
serial restart-delay 0

router ospf 41
log-adjacency-changes
redistribute connected
redistribute static

network 10.200.1.4 0.0.0.3 area 0
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