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RESUMO

DOS ANJOS, Cassio; DE OLIVEIRA, Silvino André Cruz. INTEGRAC}AO DE
SISTEMAS DE SEGURANCA PUBLICA GRAVADORES VEICULARES E
MONITORAMENTO MUNICIPAL DE IMAGENS. 2012. 50 f. Trabalho de concluséao
de curso (Graduacdo) — Curso Superior de Tecnologia em Sistemas de
telecomunicacdes — UTFPR, Curitiba/PR, 2013.

Este projeto tem seu objetivo principal mostrar qual a estrutura necessaria e quais 0s
equipamentos que podem ser utilizados para melhorar e ampliar a seguranca
publica através de cameras de seguranca veiculares e cameras instaladas nas ruas
das cidades, assim como mostrar que € possivel integrar diferentes sistemas para
trabalharem em conjunto.

Palavras Chave: Sistemas de seguranca. Gravador veiculares. Cameras IP. Sistema
de monitoramento. Integracéo de sistemas de seguranca.



ABSTRACT

DOS ANJOS, Cassio; DE OLIVEIRA, Silvino André Cruz. SYSTEM INTEGRATION
OF PUBLIC SECURITY VEHICLE RECORDERS AND MONITORING OF CITY
IMAGES. 2012. 50 f. Trabalho de conclusao de curso (Graduacgéo) — Curso Superior
de Tecnologia em Sistemas de telecomunicagbes — UTFPR, Curitiba/PR, 2013.

This project purpose to show the infrastructure and the necessary equipments that
can be used to improve and increase public safety through mobile cameras recorders
and cameras installed on streets, as show how different systems can work together.

Keywords: P. Security Systems. Mobile recorder. IP cameras. Surveillance Systems.
Integration of security systems.
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1 INTRODUCAO

A segurancga publica vem constantemente sendo debatida em busca de
melhores condi¢cdes de vida relacionadas a integridade das pessoas e seus
estabelecimentos comerciais, independentemente do seu ramo de atividade. A cada
novo dia novas informacfes e noticias surgem envolvendo assaltos, violéncia no
transito, sequestros, assassinatos, brigas e discussdes que geram mais violéncia. A
busca pela informacdo e prevencdo destes atos ocorridos, faz com que varios
recursos sejam utilizados, tanto para servirem de provas como para gue possam
evitar estas situacdes. Alguns destes recursos que temos e podemos fazer uso em
maior escala sdo os sistemas de gravacdo de imagem, sistemas estes que
possibilitam identificar e punir responsaveis assim como coagir pessoas Mmas
intencionadas a ndo por em pratica atitudes que geram violéncia ou infracdes a lei.

E em busca deste tipo de informacdo e prevengdo que os sistemas de
cameras de monitoramento atuam, proporcionando um maior nimero de evidéncias
guando necessario e criando uma sensacao de monitoramento constante. Pensando
nisso os sistemas de gravacdo veicular estdo sendo utilizados como forma de
monitoramento de veiculos, assim como as cameras de seguranca.

1.1 PROBLEMA

O convivio com um aumento significativo do niumero da violéncia e
varios outros problemas publicos que envolvem seguranca patrimonial e pessoal
principalmente nos grandes centros urbanos estdo cada vez mais perceptiveis.

Conhecendo as tecnologias atuais, pode-se ver que ja existem
sistemas em uso que ajudam em muito a reduzir estes indices de violéncia, porém
ainda existem tecnologias néo utilizadas que poderiam melhorar este desempenho,
que sdo os sistemas de gravacdo e monitoramento veicular em tempo real e até o
uso de cameras com definicbes mais elevadas para ajudar no reconhecimento de
sinistros em imagens gravadas.

A partir destas necessidades, foi feita uma pesquisa no mercado por
tecnologias que possam melhorar sistemas ja existentes, ampliando ou melhorando
sua area de monitoramento. Os sistemas escolhidos foram o gravador veicular de

imagens e as cameras de seguranca publica.
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1.2 PROCEDIMENTOS METODOLOGICOS

O estudo deste projeto sera feito em cima de tecnologias existentes
utilizando normas criadas pelos fabricantes dos sistemas. Para demonstracdo de
funcionamento dos equipamentos, serdo utilizados os gravadores veiculares da
empresa Venetian Solugdbes em CFTV (Circuito Fechado de Televisdo), para
monitoramento das cameras IP sera utilizado o software Digifort ®, para estrutura de
rede serdo utilizadas as empresas Furukawa ® para a parte de transporte dos dados
(cabos e estrutura) e a empresa CISCO Systems ®, Inc[] que sera responsavel pelo
gerenciamento dos dados (switches e demais equipamentos). A estrutura de
equipamentos para rede ndo sera o foco neste trabalho, visto que cada cidade
possui a sua necessidade e projeto mais indicado, sendo que alguns locais sé

podem ser acessados por redes sem fio.
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1.3 OBJETIVOS GERAIS

Identificar componentes e infraestrutura necessaria para implantar e
prover a comunicagdo dos sistemas de monitoramento de imagens de cameras

municipais fixas e de cAmeras instaladas nos veiculos de seguranca publica.

1.4 OBJETIVOS ESPECIFICOS

e Pesquisar as tecnologias existentes na area de monitoramento de

imagens;

Pesquisar componentes necessarios para projetos de redes de grande

escala;

Configurar os equipamentos de rede e 0s equipamentos de seguranca;

Verificar a necessidade de servidores para o sistema;
e Fazer testes para verificar o seu funcionamento e estabilidade em

transmissoes via rede de dados 3G.

1.5 JUSTIFICATIVA

Este projeto tem por objetivo atender qualquer tipo ou tamanho de
sistema de monitoramento de cameras nas ruas e incorporadas nos veiculos de
seguranca publica, utilizando equipamentos que ajudem a fazer reconhecimento
guando necessario de imagens, assim como colaborar para a diminuicdo na
violéncia, uma vez que se cria a sensacao de monitoramento constante por todos os

locais, ndo apenas em areas cobertas e sinalizadas com a presenca de cameras.
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2 EMBASAMENTO TEORICO

2.1 GERENCIAMENTO CENTRALIZADO

A ideia principal do projeto é centralizar os sistemas de monitoramento
e pré-definir acdes a sinistros ocorridos para poder tomar decisfes imediatas sempre
que possivel.

Por mais que a central de monitoramento seja centralizada e exista
uma convergéncia das informacdes para trabalhar com informacdes diferentes para
o mesmo fim, os servicos podem rodar separadamente, aumentando assim a
seguranca, jA que os mesmos ndo serdo dependentes, caso algum servico ou
servidor esteja fora do ar.

O processo para que as imagens possam ser projetadas na central de
monitoramento envolve varios processos, que vado desde a formacdo e
armazenamento das imagens nas cameras, até a transmissdo, recepcao e
processamento das informacdes recebidas para poderem ser exibidas nos monitores
dos computadores.

Este processo comega com a formacao dos pixels (Picture Element) da
imagem na camera, o qual processa estas informacdes e armazena no disco local
(TECNOMUNDO, 2012).

2.2 PIXELS

7

Quando se entra no mundo das imagens e dos videos € comum a
preocupacado com a resolucéo das imagens, para a melhor captura de detalhes. Mas
conhecer apenas a resolucdo é irrelevante, pois quando tratamos de resolucédo de
uma imagem, por exemplo, é preciso saber o seu tamanho em centimetros, isto
coloca nossa prioridade em conhecer as dimensées de um arquivo em numero de
pixels. Conhecendo o numero de pixels poderemos chegar ao tamanho da imagem
real (UNIVERSIDADE DO PORTO, 2012).
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2.2.1 O que é um pixel?

A palavra pixel é oriunda da jungao dos termos “picture e element”, traduzindo
a expressdo “elemento de imagem”. Se ampliarmos muito uma area de uma
imagem, veremos que € possivel identificar pequenos quadrados coloridos, que,
somados, formam a imagem completa. Esses quadrados coloridos sdo a menor
parte de uma imagem, nomeados como pixels. A partir da nog&o do pixel como uma
medida da qualidade das imagens, foi criado o termo “resolu¢cdo” que informa o
numero de pixels em altura e largura uma foto ou um video tem (TECNOMUNDO,
2012).

2.2.2 Cameras, Monitores, TVs e Filmadoras

Em cameras digitais, monitores, filmadoras e televisbées, por exemplo, é
comum vermos a concorréncia entre equipamentos de marcas diferentes, com base
em uma resolucdo melhor ou com foco em o nimero de Megapixels [Resolucéo
Megapixel]. Um dispositivo com 1.3 Megapixel de resolucdo é capaz de ampliar
imagens com cerca de um milh&o de pixels em tamanho gerando 1.300.000 pixels
dentro de uma Unica imagem, colocando isso em termos de resolugédo, seria igual a
uma foto com 1280 pixels de largura por 1024 de altura, somando um total de
1.310.720 pontos (TECNOMUNDO, 2012).

Na Tabela 1 a seguir mostra um quadro de resoluces e quantidade de
pixels presentes nos padrdes de resolugdo mais comuns existentes, assim como na
Figura 1 é exibida com os diferentes tamanhos das imagens obtidas em cada
resolucdo apresentada, quanto maior a resolucdo, maior sera a imagem e
quantidade de informagéo obtida da imagem (AXIS RESOLUCOES, 2012).
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Tabela 1 - Padrdes de resolucéo

Forr_na_\tq de N° de megapixels Pixels
exibi¢cédo
SXGA 1,3 1280x1024
SXGA + (EXGA) 1,4 1400x1050
UXGA 1,9 1600x1200
WUXGA 2,3 1920x1200
QXGA 3,1 2048x1536
WQXGA 4,1 2560x1600
QSXGA 52 2560x2048

Fonte: Axis Resolugdes, 2012

| 1024 = T6E - XGA

1280 x 720P!
HDTV

Figura 1 - Exemplo gréfico de padrﬁe.s deresolugées
Fonte: Canaltech, 2012

2.3 FORMACAO DAS IMAGENS

2.3.1 Sensibilidade a luz

A sensibilidade a luz das cameras, geralmente sao especificadas em lux,
(luminancia) que correspondem ao nivel de luminosidade minima ao qual a camera
gera uma imagem aceitavel. Quanto menor a sensibilidade, melhor serd a imagem
captada em cenas de baixa iluminacdo, provocando assim ruidos na imagem
conforme sua iluminacdo for diminuindo. Em cenas com uma maior iluminagao
(maior lux), a imagem gerada serda melhor (UNICAMP, 2012).

Segue exemplos de valores de luminancia na Tabela 2 abaixo:
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Tabela 2 - Exemplos de niveis de luminancia

Luminéncia (lux) Condicdes de iluminacéao
100000 Luz solar forte
10000 Luz solar plena
500 Luz de escritdrio
100 Sala mal-iluminada

Fonte: Axis Luminancia, 2012

24 LENTE

Em um sistema de cameras as lentes sdo fundamentais para a aquisicao
das imagens. A qualidade ou &rea capturada das imagens também esta diretamente
ligada as lentes utilizadas. Basicamente podemos citar 3 funcbes basicas para as

lentes:

e Campo de visdo: define a area da cena a ser capturada, assim
como a sua qualidade.

¢ Quantidade de luz capturada: Define a quantidade de luz que sera
capturada pelo sensor para obter a melhor qualidade possivel,
definida pela abertura da iris.

e Focalizar e ajustar os elementos da lente para captura da imagem

pelo sensor da camera.

Existem varios tipos de lentes na area da seguranca, como as lentes
fixas, que possuem seu foco fixo, lentes de foco variavel que podem ser adaptadas a
diferentes necessidades e as lentes motorizadas que sdo de zoom. Estas podem

altera o seu foco se ajustando automaticamente para obter a melhor imagem.

Outro detalhe importante é que existem dois padrbes de encaixe para

cameras:

e CS: A distancia entre o sensor e a lente deve ser de 12,5mm.

e C: A distancia entre o sensor e a lente deve ser de 17,526mm.

E possivel utilizar uma lente C numa camera com encaixe CS, para isto é
necessario um espacador de cinco milimetros (ELEMENTOS DE LENTE, 2012).



18

2.5 SENSORES DE IMAGEM

Quando a luz passa pela lente de uma céamera, a sua imagem vai
atingir o sensor de imagem da camera. Este sensor é formado por foto sensores,

onde cada um vai corresponder a uma informacédo da imagem, o pixel. Cada pixel,

sera transformado em um ndmero correspondente de elétrons, referente a

quantidade de luz gerada pelo objeto.
As dois principais tipos de sensores existentes sao:

e CCD (charge-coupled device) - dispositivo acoplado por carga,

conforme Figura 2 abaixo;

e CMOS (complementary metal-oxide-semiconductor) - semicondutor

de oxido metalico complementar, conforme Figura 3 abaixo.
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Figura 3 - Sensor CMOS

Figura 2 - Sensor CCD
Fonte: AXIS SENSORES, 2012

Fonte: AXIS SENSORES, 2012

Ambos os sensores convertem luz em elétrons. Assim que é feita esta
conversdo, o sensor Ié o valor de cada pixel da imagem e é neste ponto que existem

diferencas quanto a formacéao das imagens (Wilson; Nice; Gurevich, 2012).

25.1 CCD

Os sensores CCD atualmente sdo mais eficazes no que se diz respeita
a sensibilidade de luz, se comparados ao CMOS (FONSECA, 2012). Isto também
ajuda na reducao de ruido nas imagens, gerando assim imagens melhores. Algumas
desvantagens sdo 0 seu maior custo de producdo e 0 maior consumo de energia

(CARVALHO; SILVA; REBELLO; VIANA, 2003).


http://eletronicos.hsw.uol.com.br/autores-howstuffworks.htm#wilson
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O CCD transporta a carga através do chip e a Ié em um canto da
matriz. Um conversor analdgico para digital (conversor A/D) transforma o valor de
cada pixel em um valor digital por meio da medicdo da quantidade de carga de cada

fotoponto (diodo fotossensivel) e converte essa medi¢cao para a forma binaria.

2.5.2 CMOS

Os sensores CMOS possuem algumas vantagens, que podem ser
resumidas em: menor custo de producdo, menor dissipacdo de energia no chip,
reducdo na dimensdo do sistema, entre outros. Também é mais utilizado para
capturar imagens com maiores definicbes (Megapixel).

Os sensores CMOS usam diversos transistores em cada pixel para
amplificar e mover a carga usando fios tradicionais. O sinal de CMOS é digital, assim
ele ndo necessita do conversor A/D (HSW UOL, 2012).



2.5.3 Comparativo
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Outras caracteristicas dos dois tipos de sensores podem ser vistos na

Tabela 3 a sequir:

Tabela 3 - Caracteristicas CCD e CMOS

Caracteristicas CCD CMOS

Sinal de pixels Pacote de elétrons Tenséo

) _ Tensao _ o
Sinal do chip o Bits (digital)

(analdgico)

Sinal da camera Bits (digital) Bits (digital)
Ruido do Sistema Baixo Moderado
A complexidade dos sistemas Alto Baixo
Complexidade Sensor Baixo Alto

Sensor + chips de

Componentes da camera suporte a varios +

lente
Custo de P & D em relacdo Baixo
. . Depende da
Custo do sistema em relagéo L
aplicacao
Alcance dindmico Alto
Uniformidade Alto

Velocidade Moderado a alto

Sensor + objetiva possivel, mas
os chips de suporte adicionais

comum

Mais alto

Depende da aplicagédo

Moderado

Baixa a moderada

Mais alto

Fonte: Teledynedalsa, 2012
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26 JPEG

JPEG (Joint Photographic Experts Group) € um algoritmo utilizado para
compresséo imagens digital, esse grau de compressao pode ser ajustado através da
relacdo entre a qualidade e o tamanho do arquivo a ser gerado. O objetivo dessa
técnica € diminuir a imagem evitando perder informacgdes perceptivas visualmente.

A compressado JPEG funciona melhor em fotografias e pinturas de
cenas com variagdes suaves de tom e cor, pois encontramos um grau maior
redundancia de pixels, seu uso € comum na web onde € priorizada a largura de
banda utilizada, em equipamentos digitais como cameras, scanners, celulares e
tablets que é o formato de compressdo mais utilizado. Sua limitacdo esta em
imagens do tipo vetorial, onde arestas sado importantes e textos onde ao comprimir
pode perder a legibilidade das letras. Outro problema sao aplicagbes como
astronomia, imagiologia (0 conjunto de estudo das diferentes técnicas de
diagnéstico) meédica ou qualquer fim que seja extremamente necessario a

reproducao de dados reais, ou melhor, dizendo sem perdas (LIMA JR, 2007).

2.6.1 Aquisicdo de Imagem

A aquisicdo da imagem pode ser realizada através varios métodos
conforme comentado anteriormente: cameras, scanners, celulares e tablets. Esta
imagem é bi-dimensional e é composta por outras componentes fundamentais para
gerar cores, vermelho (Red), Verde (Green) e Azul (Blue). Somente as componentes
RGB ndo bastam para gerar uma imagem, temos que converter o RGB em
componentes de luminancia (representacdo numérica da escala de cinza) que é
representado pela letra “Y” e crominancia (Duas escalas numéricas de que em
conjunto formam a representacdo de cores) que é representado pelas letras “U” e

“VV" (LIMA JR. 2007).

26.1.1 Algoritmo de Compresséo JPEG

O método de compressédo JPEG, trabalha da seguinte forma:
1. A imagem ou matriz inicial € separa em blocos de tamanho N, por

exemplo, de “8X8”;
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2. O Segundo passo consiste em transformar estes blocos para o dominio
da frequéncia através da transformada discreta do cosseno (DCT);

3. A DCT serve para separar os coeficientes de alta e baixa frequéncia da
imagem e assim podemos alterar e modificar esses coeficientes de alta frequiéncia
para alcancar a compresséao desejada.

Lembrando que a alteracdo para realizar a compressao traz a
consequéncia de perda de informacdo dessas imagens, mas como ha variacdes
quase que imperceptivel ao olho humano a idéia € explorar o maximo essa falta de
sensibilidade visual. As variacdes de altas frequéncias sdo menos perceptiveis ao
olho humano, e com isso podemos alterd-las sem muitos problemas para

conseguirmos arquivos menores (LIMA JR. 2007).

2.6.2 Preparacédo dos Blocos

Para ser possivel aplicarmos a DCT (Transformada Discreta do Cosseno),
€ necessario dividir a imagem adquirida anteriormente em blocos que ird melhorar o
processo compressdo dos dados como citado em paragrafos anteriores o padrao
para JPEG sao blocos de “8x8”, porém poderia ser “4x4” ou “32X32”, etc. O tamanho

dos blocos € decisivo na compressdo dos dados, sua relacdo € inversamente

proporcional quanto maiores os blocos, menor sera a taxa de compressao.

2.6.2.1 Transformada Discreta do Cosseno

Quando geramos os blocos acima citados o algoritmo de compressao
JPEG divide a matriz de luminancia e as duas matrizes de crominancia, em
inUmeras matrizes, cada uma com o tamanho de “8x8”, ou seja, 64 elementos
conhecidas como “SAMPLE VALUES” ainda no dominio espacial. A DCT (“Discrete
Cosine Transform” — Transformada Discreta de Cosseno) € aplicada em cima
dessas matrizes, gerando outras matrizes agora no dominio da frequéncia,
denominadas “Coeficientes de DCT”, esses elementos em sua maioria tem valor

igual a zero.
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2.6.2.2 Quantizacao

Neste processo de compressdo 0s elementos menos importantes da
matriz de coeficientes DCT serdo descartados. Essa quantizacdo é realizada por
zona, ou seja, os coeficientes de altas frequéncias sao quantizados diferentes dos
de baixa frequéncia. A matriz de coeficientes DCT é dividida por outra matriz
(chamada de tabela de quantizacéo), que transforma todos os elementos em uma

nova matriz.

2.6.2.3 Leitura em Zig Zag

A matriz gerada ap0s a quantizacao € reordenada em ziguezague, indo
da posicao inicial até a final, e comecando da esquerda para direita, de cima para
baixo fazendo com que os primeiros elementos lidos sejam valores ndo zerados,
demonstrado na Figura 4. Ignora-se a leitura a partir do momento em que se

encontram elementos com valores zerados.

coeficiente 0

- L

coeficiente 63

Figura 4 - Ordenamento zig-zag dos coeficientes do DCT
Fonte: Lima Jr, 2007
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2.6.24 Codificacao de Entropia e Montagem do Arquivo

Como ultima etapa do processo, codificacdo por entropia e montagem do
arquivo. Apds a leitura em zig zag os coeficientes serdo rearrumados para
possibilitar uma nova compressao chamada de codificacdo de entropia. Existem dois
meétodos para essa compressao:

» Codificacdo de Huffman;

» Codificacdo aritmética.

Essa codificacdo gera uma compressdo adicional ao processo. A
codificacdo aritmética € 10% mais eficiente do que a de Huffman, porém ndo pode
ser utilizada para a codificacdo sequencial, sendo utilizada entdo a codificacdo de
Huffman.

Por ultimo, sdo adicionados os headers (cabecalho do arquivo) que séo
elementos essenciais para a decodificacdo de um arquivo e todos os parametros e
tabelas utilizadas na descompressdo. Serdo incluidas no arquivo as tabelas de

quantizagéo e a de Huffman, como pode ser visto na Figura 5.

Transforma Sub-imagens em
magem de RGB blocos de 8x8
para YCbCr pixels

Imagem Q. Codificacio Omuantizacio
Fente DCT

Ordenacio Codificagio Imagem
—J =ziguezague —P= de Huffinan [ Comprinvida

Figura 5 - Operacdes da compressédo JPEG
Fonte Lima Jr, 2007
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2.7 MPEG

A reproducdo de sequéncias de videos em sua maioria contem cenas
fixas ou com pouca variagdo, isso € chamado de "redundancia temporal”. Quando
temos cenas onde um ator esta em um dialogo focado em seu rosto, pér exemplo, a
maior variagcdo de pixels esta no movimento de seus labios. A idéia do padréao
MPEG (Moving Pictures Experts Group) € utilizar isso a seu favor e gerar arquivo de
boa qualidade ocupando espa¢cos muito menores em se HD (Disco rigido), falando
de outra forma comprimir o arquivo de forma que ndo gere grandes perdas visuais
(HANZO; CHERRIMAN; STREIT, 2007).

Informacgdes de alguns formatos utilizados:

e MPEG-1, desenvolvido em 1988, é um padrdo para a compressao dos
dados videos e os canais audio associados (até 2 canais para uma escuta estéreo).
Permite o armazenamento de videos a um débito de 1.5 Mbps com uma qualidade
proxima dos cassetes VHS num suporte CD chamado VCD (Video CD);

e MPEG-2, um padrdo dedicado originalmente a televisdo numérica
(HDTV) que oferece uma qualidade elevada a um débito que pode ir até 40 Mbps, e
5 canais &audio surround. O MPEG-2 permite mais de uma identificagdo e uma
protecdo contra a pirataria. Trata-se do formato utilizado pelos DVD video;

e MPEG-4, um padrdo destinado a permitir a codificacdo de dados
multimédia sob forma de objetos numéricos, para obter maior interatividade, o que

torna o seu uso particularmente adaptado a Web e aos periféricos moveis;

2.7.1 A compressédo MPEG-1

A norma MPEG-1 representa cada imagem como um conjunto de blocos
16x16 alcancando uma resolucao:
e 352x240 a 30 imagens por segundo NTSC;
e 352x288 a 25 imagens por segundo em PAL/SECAM,;
O MPEG-1 permite obter débitos de aproximadamente 1.2 Mbps
(exploravel num leitor de CD-ROM).
O padréao MPEG especifica 3 tipos de quadros comprimidos no arquivo de

saida:


http://pt.kioskea.net/contents/pc/cdrom.php3
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e Nos quadros | (Intraframe) Compressao aplicada através de algoritmos
de reducdo de redundancia espacial, as imagens sédo codificadas separadamente
sem fazer referéncia as imagens precedentes.

e Nos quadros P - Predictive coded frames (codificacdo preventiva):
Aplicamos os algoritmos reducdo de redundancia em relacdo as imagens
precedentes;

e Nos quadros B - predicdo de movimento é bidirecional (Bidirectionally
predictive coded frames) - Aplicamos os mesmos algoritmos reducao de redundancia

com quadros agora no passado e no futuro em relacéo ao quadro sendo codificado.

2.7.2 MPEG-4

Com a ideia de compressao para garantir um arquivo pequeno em relacao
ao arquivo real, vem crescendo cada vez mais a ideia de reproducédo de videos em
alta qualidade, com aparelhos de TV com maiores resolu¢cdes computadores que
admitem velocidades cada vez maiores de internet, queremos sempre o melhor.
Nunca nos satisfazemos em obter um filme com resolu¢cbes as vezes com mais
informacBes que nossos olhos percebem, e em contra partida queremos
reproducdes on-line com essa mesma qualidade e em tempo real. Quando
mencionamos o0 MPEG-4, pensamos que esse padrdo opera com aplicacbes de
baixa largura de banda e aplicacdes que exigem imagens de alta qualidade. O
padrao MPEG-4 contém muitas funcionalidades do MPEG-1 e MPEG-2, também
adiciona novas funcionalidades como o suporte ao VRML (Linguagem para
Modelagem de Realidade Virtual) para renderizagédo em 3 dimensdes “3D”, suporte a
gerenciamento de direitos digitais especificados externamente entre outros.

Apesar de ter sido criado no ano de 1998 o MPEG-4 é ainda um
padrao em desenvolvimento e esta dividido em varias partes. Essas partes tém duas
vertentes principais:

Parte 2 (incluindo ASP, usado por codecs como DivX, Xvid, Nero Digital e
3ivx e pelo Quicktime 6) - muito utilizado até hoje principalmente em videos
compartilhados na internet;

Parte 10 (AVC/H.264, usado pelos codecs x264, Nero Digital AVC,
QuickTime 7 e pelos formatos de DVD da nova geracdo como HD DVD e Blu-ray) -


http://pt.wikipedia.org/wiki/MPEG-1
http://pt.wikipedia.org/wiki/MPEG-2
http://pt.wikipedia.org/wiki/HD_DVD
http://pt.wikipedia.org/wiki/Blu-ray
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Novo padrdo que adquiriu forca nos udltimos anos disponibilizando videos de alta
qualidade e com alta compresséao.

A partir de agora focaremos segunda vertente citada anteriormente
(ELETRONICS AND COMPUTER SCIENCE (ECS), 2012).

2.7.2.1 H.264 ou MPEG-4 Part 10/AVC

Padrdo de compactacdo de video criado recentemente, o H.264 também
€ conhecido como MPEG-4 Part 10/AVC (Advanced Video Coding, ou Codificacdo
Avancada de Video). O H.264 é um padrao aberto e licenciado, que sem ter perdas
perceptiveis na qualidade da imagem, pode reduzir o tamanho de um arquivo de
video digital em mais de 80% se compararmos com o formato Motion JPEG,
presentes dispositivos eletrdbnicos como celulares e cameras digitais e em até 50%
mais do que o tradicional padrdo MPEG-4 parte 2 citado anteriormente. Podemos
analisar da seguinte forma, com maior compressao menor a largura de banda de
rede que utilizaremos e menor o0 espa¢co de armazenamento SA0 necessarios para
um arquivo de video.

Uma das aplicacdes possiveis sdo cameras de vigilancia onde ha uma
necessidade de altas taxas de quadros por segundo e alta resolugdo, como
estradas, aeroportos, cassinos entre outros, onde é obrigatorio o uso de 30/25
(NTSC/PAL) quadros por segundo, ou até taxa maiores obtidas por cameras de uso
especifico.

O uso do H.264 também se faz presente na internet, com baixas taxas de
armazenamento e menor utilizacdo de banda de rede, cresce aplicacbes de acesso
a cameras de vigilancia via rede de internet tendo um uso pratico em qualquer ponto
de acesso a internet sem grandes velocidades para downloads (HANZO;
CHERRIMAN; STREIT, 2007).

2.7.3 Compreensao dos quadros

Para utilizarmos o H.264, podemos codificar imagens de maneiras
diferentes e obtermos diferentes resultados, mas a primeira imagem de um video a

ser codificada necessariamente € um quadro | (INTRAFRAME) como explicado nos
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itens anteriores sao quadros que séo independentes em sua decodificagcéo, ou seja,
ndo depende da imagem anterior nem da seguinte, o quadro | também é utilizado
para controle, para ressincronizacéo, se o fluxo for danificado, o uso desse quadro |
€ desvantajoso, pois utilizam muitos bits ndo atingindo uma compressao grande.
Para atingirmos uma compresséo maior mesclamos com quadro do tipo P (preditivo)
onde leva em consideracdo a imagem anterior, por exemplo, quadros do tipo | e B
(Bi-preditivo) que levam em consideracdo quadros anteriores e posteriores, que
ambos sdo sensiveis a erros de transmissao por dependéncia de outros quadros.

Na decodificacdo do video, demonstrado na Figura 6, a restauragcdo
também irA comecar pelo quadro |, lembrando que quadros do tipo P e B sao
intradependente dos quadros de referencia (ELETRONICS AND COMPUTER
SCIENCE (ECS), 2012).

s

N

Figura 6 - Figura de compresséo dos quadros
Fonte: Axis Compresséo, 2012

Na linha de base do H.264, somente os quadros | e P sdo usados. Sendo
ideal para utilizarmos em cameras e codificadores de video, pois ha uma baixa

laténcia (Quantidade de bits utilizados para controle e decodificac&o).
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3 SISTEMA VEICULAR

3.1 ESTRUTURA

Satélite - GPS
== . . A
R Torre Celular
Cameras - 4 canais Gravador/Rastreador Veicular /
Mapa/Monitoramento

Figura 7 - Estrutura basica gravacéo e transmissao das imagens
Fonte: Autoria prépria
A comunicacdo interna do sistema entre as cameras € analdgica, para
fazer a transmissao é feita a digitalizacdo das informacgdes, sendo enviadas para o
servidor de gerenciamento dos equipamentos. Para melhor entendimento do
funcionamento do sistema, pode-se observar a Figura 7. Nela est4d contida a
estrutura necessaria para efetuar a comunicacédo do sistema com os servidores de
monitoramento. O aparelho de gravacdo aceita até 4 cameras, que captura o sinal
do GPS e faz a transmissao de ambos pela rede celular 3G. Esta transmissao para
ser concluida com sucesso deve chegar até o servidor principal
(Mapa/Monitoramento) que gerenciara as conexfes para poder mostrar as imagens

e a posicao do veiculo conforme os dados transmitidos.
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3.2 GRAVADOR VEICULAR

O sistema de gravacéo e transmissao das imagens via rede 3G utilizado,
sera o da empresa Venetian, mostrado na Figura 8, que comporta 4 cameras, assim
como modulos GPS, WIFI e 3G (Venetian Solucdes em CFTV. 2012).

Figura 8: Gravador Veicular
Fonte: Autoria prépria

Este equipamento sera responsavel por gravar e armazenar as
imagens salvas em um disco rigido que fica posicionado dentro do proprio
equipamento para assim poder posteriormente visualizar as imagens caso seja
necessario, ou caso a transmisséo dos dados ndo esteja sendo feita em tempo real,
seja por op¢do ou por queda na conexao entre o equipamento e a central de

monitoramento.

3.3 MODULOS

3.3.1 WIFI

7

O modulo wireless do equipamento é utilizado para fazer o acesso as
imagens, quando o veiculo esta dentro de uma area de cobertura por rede Wifi,
geralmente estas redes estdo instaladas dentro das garagens em que os veiculos
permanecem estacionados, e suas principais funcfes séo a de fazer o acesso as
imagens gravadas no disco rigido em alta velocidade e assim poder assistir as
gravacOes sem que as imagens fiquem travando e outra fungdo muito util € a que o
sistema pode fazer o download automatico das imagens armazenadas para um

servidor na empresa, podendo assim ter arquivado as imagens para mesmo caso do
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veiculo ndo estar na empresa, poder acessar as gravacbes de imagens

anteriormente armazenadas no servidor.

3.3.2 GPS

Este modulo permite o monitoramento de posicionamento e velocidade,
praticamente em tempo real do veiculo. Com estas informagfes disponiveis, muitos
recursos de seguranca e controle podem ser aplicados. Um dos mais utilizados
atualmente € de cerca virtual, que faz com que o veiculo percorra apenas 0 percurso
selecionado, com uma margem de distanciamento do percurso pequena, para que
em casos de roubo de mercadorias o veiculo possa ser automaticamente desligado
sem a intervencdo do motorista. Para a seguranca publica é possivel verificar
velocidade de locomocao das viaturas, posicionamento no momento de ocorréncias,

melhores trajetos a serem percorridos, entre outros.

3.3.3 3G (WCDMA)

Este mdédulo é de grande utilidade ao sistema no quesito mobilidade,
através da comunicacdo com redes de tecnologia 3G é possivel o envio das
imagens e do posicionamento geografico praticamente em tempo real, o que pode
ser Gtil em locais que necessitam de acompanhamento ou ajuda da central de

monitoramento e n&o possui uma cobertura por rede wifi.

3.4 SERVIDORES

O sistema de monitoramento basicamente deve constituir de alguns
servidores. O principal € o servidor que vai gerenciar todo o trd&fego e comunicacao
entre 0s servicos e equipamentos de gravacdo. O segundo servidor sera
responsavel pelo armazenamento das imagens armazenadas, seja as recebidas ao

Vvivo como as imagens que poderéo ser baixadas diretamente do gravador, quando
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necessario. A terceira maquina serd a responsavel pela exibicdo das imagens,

também conhecida com maquina de monitoramento, como por ser visto na Figura 9.

" ((92)

TORRE 3G

/\‘ %

S

/// ° j/’/

MONITORAMENTO DAS SERVIDOR ARMAZENAMENTO

IMAGENS

Figura 9 - Estrutura basica do monitoramento
Fonte: Autoria propria

SERVIDOR GERENCIAMENTO

Na Figura 10, € possivel ver a aparéncia do software de monitoramento
remoto, que mostrara as imagens e a posicao do veiculo caso 0 mesmo possua 0s

modulos necessarios.

R Felipe Schmi >

PLACA

SPEED: Oknsh SRR

201108,15 09:55:37

20110815 09552% A Racnds a2

Figura 10 - Central de monitoramento
Fonte: Autoria propria

A Lutilizacdo de sistemas que permitem ndo apenas armazenar as
imagens para uso posterior, mas também permitem acessar ao vivo estas
informacgdes, permite dar maior agilidade no caso do atendimento a ocorréncias,
uma vez que o sistema possui sistema de GPS integrado, exibindo em tempo real

gual veiculo estd mais apto a ser deslocado.
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3.4.1 Comunicagao

A comunicacédo é feita diretamente através do stream das imagens e
através das trocas de informacéo de cada dispositivo, assim como o envio em tempo
real do posicionamento GPS do veiculo.

A comunicacao parte do aparelho com destino ao servidor. O servidor
que faz o gerenciamento dos dados e equipamentos mantém algumas portas (TCP e
UDP) de servigos abertas que ficam responsaveis por “escutar’ as solicitagdes, para
gue assim a comunicacdo seja efetuada e os dados comecem a ser transmitidos.
Para poder funcionar de maneira correta o equipamento instalado no veiculo deve
conhecer o enderegco IP dos servidores. O fato dos servidores terem esta
responsabilidade de deixar os servicos rodando em suas maquinas e gerenciar 0s
Varios equipamentos que possam vir a se conectar, facita a comunicacéo, ja que os
equipamentos que utilizam este servico ndo precisam ter enderecgos |IP’s especificos.
Isto faz com que qualquer equipamento dentro que uma rede com acesso a internet

possa enviar os dados para serem monitorados.

3.4.1.1 TCP E UDP

Os protocolos TCP (Transport control protocol) e UDP (User datagram
protocol), fazem parte da camada de transporte do modelo OSI, conforme Figura 11,
modelo este utilizado para facilitar a interligacdo entre redes de computadores
(ADONAI, 2012).
O protocolo TCP é orientado a conexdo, que pOSSuUi recursos para
corrigir algumas informacfes como:
e Pacotes perdidos;
e Pacotes fora da ordem;

Ja o protocolo UDP é considerado um protocolo néo confiavel, ja que utiliza o
IP para transportar as mensagens entre equipamentos e ndo prové de recursos de
correcdo de dados (INFOWESTER, 2012).
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Figura 11 - Modelo de camadas OSI

Camada de Aplicacao
Camada de Apresentagao
Camada de Sessao
Camada de Transporte
Camada de Rede
Camada de Enlace

Camada Fisica

Fonte: Adonai, 2012

3.5 REDE DE DADOS

Aplicagao

Rede
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Uma rede estruturada de dados deve ser criada para garantir a

existéncia dos servicos e monitoramento das cameras IP. Nestes casos um anel

Optico € necessario para poder existir o trafego de dados em alta velocidade e a

grandes distancias. Com o0 uso destas redes podem ser integrados diversos

equipamentos que utilizam o protocolo IP para fazer diversas comunicacdes e trocas

de informacdes, como por exemplo, o envio das imagens das cameras em um posto

nas ruas, integrando no mesmo local, equipamentos de acesso a rede sem fio

dedicado ao uso dos gravadores veiculares para poder enviar as imagens em tempo

real com alta qualidade.
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Assaltos
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& -
Acidentes de Transito

Figura 12 - Exemplo de uso das cameras com sistema Digifort em cidades
Fonte: Digifort, 2012

Neste exemplo demonstrado pela Figura 12, a linha laranja representa
a rede de comunicacéao, geralmente feita com fibra 6ptica.

3.6 SISTEMA DE MONITORAMENTO IP

O sistema utilizado para este projeto sera o Digifort. Este sistema € um
software de monitoramento de cameras IP e demais acessorios, que permitem nao
apenas armazenar imagens, mas também trabalhar e adicionar recursos as
informacgdes contidas nas imagens.

A ideia principal do projeto é a de mostrar como a integracdo de servicos
diferentes com as mesmas funcionalidades pode ajudar no monitoramento de
lugares. Ao tornar um atendimento mais veloz ou eficiente, acabamos também tendo
maiores beneficios que vai desde a economia de combustivel nos veiculos a melhor
distribuicdo no uso destes recursos.

Com o uso destes sistemas integrados é possivel ao mesmo tempo em
gue o monitoramento de imagens, por exemplo, das cameras instaladas nas ruas e
avenidas, ao ser necessario fazer alguma abordagem ou atendimento utilizando um
veiculo equipado com o sistema de gravacdo veicular, possa ser carregada em
tempo real e acompanhar o atendimento no mesmo sistema que esta sendo utilizado

para verificar as demais cameras existentes na cidade.
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Na Figura 13 podemos ver um exemplo de reproducéo de 4 cameras com

iImagens gravadas em diferentes locais.

Figura 13 - Exemplo de monitoramento
Fonte: Digifort, 2012
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3.7 ESTRUTURA DE INTEGRACAO DO SISTEMA

((9)

TORRE 3G

(&

SERVIDOR GERENCIAMENTO

&l

SERVIDORES DE
ARMAZENAMENTO

S S
Q Q
NS X
MONITORAMENTO DAS SERVIDOR DE GERENCIAMENTO
IMAGENS DIGIFORT

Figura 14 - Estrutura basica do sistema
Fonte: Autoria préopria

Esta estrutura de ligacdo apresentado pela Figura 14, mostra como
ficaria basicamente a integracdo dos sistemas de monitoramento, utilizando os
mesmos servidores de armazenamento, para arquivar imagens dos dois sistemas,
permitindo assim o mesmo sistema de monitoramento das imagens municipais

acessarem as imagens arquivadas dos gravadores veiculares.
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Nesta Figura 15 é mostrada uma péagina de configuracdo para adicionar

cameras ao sistema.

4a Cameras In th 2dd the cameras tha

n this register you must t the system will manage. 1t ‘s possible to con
items and clicking the right button.

figure

several cameras simultaneously selecting the desired

Media devices finder

=)

| | Fincer

A Meda devices fnder

@ Configuratons
'@ License Plate Recognition
BB socenstyles
1 1P Fiters
WA Cenfigurations
& Vieb Server
Licenses
¥ Server Information

Sesrch
Start

Fast search

UPrP denices found
Logs Address Manufacturer

¥ Digifort Analytics Servers 1

& Dgfort PR Servers

w |0 1 2 w1 o e U [ e e

[ Device ready to regater
[l Device avaiable to register, but need verification

Add ] M Dsvice sready registered

Complete - 15 devices found

Brickcom WFB-100Ap

Add selected devices

Figura 15 - Exemplo de configuragdo das cAmeras no sistema
Fonte — Digifort, 2012

3.9 TESTES DO SISTEMA DE MONITORAMENTO

O teste do sistema de monitoramento das imagens

iniciou através do

estudo dos equipamentos, das caracteristicas e especificacdes técnicas necessarias

para rodar os servicos. Primeiramente foi necessario entender todos os requisitos do

sistema e compreender qual a sua légica de funcionamento, que é diferente de

sistema instalados em um local fixo, com IP da rede externa muitas vezes fixo. Este

sistema trata as informacdes de forma diferente, modelo este que melhor se adapta

a grande quantidade de equipamentos conectados ao mesmo tempo enviando

informacdes e imagens. Nesta fase ja podemos comecar a desenvolver a parte

tedrica do sistema de gravacdo com os estudos realizados.
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O préximo passo foi montar uma rede interna sem fio e testar os
equipamentos na bancada, fazendo o acesso da maneira mais simples, que é
através do browser de internet. Este teste foi fundamental para ter a certeza de que
0S equipamentos estavam se comunicando através da rede sem fio e que estava
sendo possivel acessar e ver a imagens.

Apés fazer o teste inicial dos equipamentos, partimos para a instalacao do
servidor gerenciador e de monitoramento das imagens, para ativar todos 0s recursos
do sistema. Para poder fazer esta instalacdo, previamente estudamos e
configuramos os enderecos IP dos gravadores veiculares e também toda a base
necessaria de informag6es que o servidor necessita, como seu proprio endereco IP,
a porta que o sistema permaneceria rodando, a porta do servico de autodownload,
local para armazenamento de imagens e dados do GPS e as configuracbes
necessarias para acessar a rede 3G das operadoras.

Muitos foram os testes feitos em bancada, comprovando que a
transmissao das imagens estava funcionando corretamente através da rede sem fio.
O passo seguinte foi fazer a instalacdo em um automovel para ver se desempenho
do monitoramento remoto das imagens via rede celular e localizacdo do veiculo
seria possivel com uma qualidade minima aceitavel. Foram nestes testes que
apareceram rapidamente as primeiras deficiéncias das nossas redes. Alguns testes
ficaram 6timos, com boa qualidade de imagens e taxa de transmisséo, assim como
em outros momentos a qualidade se tornava péssima e com muitos atrasos. Em
alguns casos, apenas desabilitando a transmissdo da imagem, conseguiamos
reestabelecer a comunicacdo e passar utilizar o recurso de monitoramento de
posicdo do veiculo, feito pelo GPS que ndo necessita de altas taxas de transmissao.

Para verificar a estabilidade do sistema e até redes celulares diferentes,
fizemos testes em diferentes cidades, como Sao Bento do Sul-SC, Rio Negrinho-SC,
Pién-PR e Curitiba-PR. Algumas cidades diferentes também foram utilizadas, porém
ndo foram feitos testes através da rede celular, apenas foi feito a gravacao para
posteriormente fazer o autodownload das imagens no servidor.

Outro teste realizado foi com relacdo ao autodownload, neste caso nao
foram gerados graficos com os valores obtidos, porém foi perceptivel a demora em
descarregar todas as imagens no servidor quando o sistema permanéncia mais de

uma semana gravando imagens. O tempo para fazer o download das imagens,
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mesmo em alta velocidade nas redes sem fio era elevado, levando algumas horas
em alguns casos.

Através dos testes realizados foram registradas algumas imagens para
demonstrar sua utilidade e comprovar a sua “mobilidade”, conforme serdo mostradas
a sequir.

A Figura 16 mostra as imagens gravadas e posi¢cdo geografica no mapa
feito em Mafra-SC, no autodromo municipal. Este foi o aparelho de gravacédo que foi
utilizado para testes no carro que recebeu duas cameras. Uma frontal e outra
traseira que podiamos mudar sua posicdo manualmente, podendo capturar tanto

imagens internas com externas.

Figura 16 - Exemplo de monitoramento externo e interno do veiculo
Fonte: Autoria préopria

Na Figura 17 é exibida uma tela com o sistema de monitoramento que foi
feito em Curitiba-PR, nesta tela é possivel ver do lado esquerdo uma lista que é
utilizada para mostrar quais veiculos estdo conectados em tempo real, neste caso

nenhum est4, e no centro € mostrada as imagens em sincronismo com 0 mapa.
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Figura 17 - Testes realizados em Curitiba

Fonte: Autoria propria

Na Figura 18, o sistema foi instalado temporariamente em um caminhao
para testar mais cameras, a quarta camera € interna e foi mascarada para
privacidade, nas gravacdes era possivel ver além do trajeto e velocidade em tempo
real, as mercadorias sendo transportadas, permitindo assim um melhor controle

sobre as cargas.

wrns s —
SPEED: Z8knh =

2011,08-16 10:13:31 3

Figura 18 - Testes em caminh&o

Fonte: Autoria prépria
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A Figura 19 foi retirada com imagens que estavam sendo transmitidas via
rede celular. Neste caso o veiculo estava em movimento em baixa velocidade, como

pode ser verificado na imagem abaixo, 27 quildbmetros horarios.

SPEED: Z20km/h
SPEED: 27%knsh WLONG:04922 .0105
SNATI:0494.9472
2011,07/086 10:50:56 2011,07/08 10:50:57

e

Figua 19 - Teste de transmiss&o sobre rede 3G
Fonte: Autoria préopria
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4 CONCLUSAO

ApOs o desenvolvimento do projeto é possivel chegar a algumas
conclusdes apdés um tempo de trabalho e pesquisas destas tecnologias e
equipamentos.

Os equipamentos oferecem servicos que podem melhorar a seguranca
publica se utilizados de forma correta e implantados de maneira que as pessoas
possam ter acesso a estas informacdes e os cargos serem bem especificados, para
que cada um possa colaborar e manter todo um sistema em funcionamento, ja que
se trata de uma integracdo ndo apenas de tecnologias, mas também de recursos
humanos.

A falta de material técnico € perceptivel. Muitos livros focam apenas em
determinados temas que sdo explicados por completo, porém com temas muitas
vezes isolados. Quando € necesséario buscar informacBes sobre sistemas de
seguranca e cameras, as maiores informacdes sdo encontradas nos sites dos
fabricantes destes sistemas, que utilizam as tecnologias e até aperfeicoam e
colocam documentos técnicos explicando como funcionam os sistemas e cada parte
envolvida. Alguns colocam com mais detalhes, outros apenas comentam o que é
utilizado na formacado e transmissao das imagens. Para poder reunir um conteudo
completo € necessario juntar todas estas informacdes técnicas e de fabricantes.

Uma grande barreira enfrentada pelo sistema €é a questdo de
infraestrutura tecnolédgica. Os testes feitos mostram que a nossa infraestrutura das
redes de telecomunicacfes ainda estdo muito a desejar, ainda mais se levarmos em
consideracdo que o sistema necessita trafegar imagens e em movimento. As areas
de cobertura muitas vezes séo ruins, ou a largura de banda disponivel é baixa ou
muito instavel. Alguns testes entre um dia e outro com o veiculo parado mostram
como nao existe uma garantia deste tipo de servico, enquanto alguns testes
realizados num dias rodavam perfeitamente, no dia seguinte devido ao alto delay e
baixa largura de banda disponivel das redes 3G, o sistema ndo conseguia nem fazer
a conexao das imagens.

Caso seja necessario utilizar esta tecnologia com garantia de estabilidade
do sistema, serd necesséario utilizar redes sem fio com areas de menor cobertura,

sofrendo assim menos interferéncias, ou partir para outras solu¢gdes como as redes
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da proxima geracdo (4G) ou utilizar freqUéncias reservados a 6rgdos de seguranca

publica.
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APENDICE A - Configuracgéo das portas

Arquivo mostra algumas configuracdes das portas utilizadas para

comunicacao do servidor com gravador veicular.

[VTDU]

ID=1

FrontSame=1
UDPSame=1
TCPSame=1
FrontStartPort=10000
UDPStartPort=15000
TCPStartPort=20000

LocalServerlP=10.1.1.5 (endereco do servidor na rede local)

Alguns valores sao padrdes e ndo devem ser alteradas, ja as portas de
comunicacdo podem ser alteradas conforme a rede local em que o sistema é

instalado.



APENDICE B - Configuracéo do sistema

[FrontServer]
ServerlP=10.1.1.10
ServerPort=7000

[LocalServer]
ServerlP=10.1.1.10
;Client Server listening IP
ServerPort=8600
StreamPort=8660
MaxRecCount=200

[AutoDownloadServer]
ServerlP=10.1.1.10

;Download Sever IP(LAN or WLAN)
ServerlP1=0.0.0.0
ServerPort=8700
StreamPort=8701
SpeedReportinteval=5

[DownloadDb]

;Download Database Info
HostName=10.1.1.10

;Download video Database Name
DbName=Down

;Download video database Port
Port=3306

;Download Video Database Username
UserName=recserver

;Download Video Database Password

Password=pass

[RecordStorage]



;Downloaded Video Storage Folder
Directory="c:\VideoGPS"
EnableStoreRealTimeGps = TRUE
EnableStoreRealTimeDvrEvent = TRUE
;##Video file overwrite duration

RecFileKeepDayNum=2
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