UNIVERSIDADE TECNOLOGJCA FEDERAL DOAPARANA
DEPARTAMENTO ACADEMICO DE ELETRONICA N
CURSO SUPERIOR DE TECNOLOGIA EM SISTEMAS DE TELECOMUNICACOES

LEANDRO HAMANN JUNIOR

ESTUDO E SIMULACAO DE REDE MPLS

TRABALHO DE CONCLUSAO DE CURSO

CURITIBA
2011



LEANDRO HAMANN JUNIOR

ESTUDO E SIMULACAO DE REDE MPLS

Trabalho apresentado a disciplina de
Trabalho de Diplomacdo como
requisito parcial & obtencédo do titulo de
Tecnélogo, do Curso Superior de
Tecnologia em Sistemas de
Telecomunicacbes do Departamento
Académico de Eletronica — DAELN - da
Universidade Tecnologica Federal do
Parana - UTFPR.

Orientador: Prof. Dr. Augusto Foronda

CURITIBA
2011



LEANDRO HAMANN JUNIOR

ESTUDO E SIMULACAO DE REDE MPLS

Este trabalho de conclusdo de curso foi apresemtadtia 29 de novembro de 2011, como
requisito parcial para obtencéo do titulo de Temgmlem Sistemas de Telecomunicacgdes,
outorgado pela Universidade Tecnolégica Federd@a@ana. O aluno foi arguido pela Banca
Examinadora composta pelos professores abaixo aaesin Apdés deliberacdo, a Banca
Examinadora considerou o trabalho aprovado.

Prof. M. Sc. César Janeczko
Coordenador de Curso
Departamento Académico de Eletrbnica

Prof. Dr. Décio Estevdo do Nascimento
Responséavel pela Atividade de Trabalho de Conclde&0durso
Departamento Académico de Eletrénica

BANCA EXAMINADORA

Prof. Dr. Augusto Foronda Prof. Dr. Kleber Kendy Hirokawa Nabas
Orientador

Prof. Me. Alexandre Jorge Miziara

“A folha de Aprovacao assinada encontra-se na Cooethacao do Curso”



As pessoas que sempre me apoiaram para chegar até este momento.



AGRADECIMENTOS

A Deus, primeiramente.

Gostaria de agradecer a toda minha familia, principalmente aos meus pais
Leandro Hamann e Marlene Cordeiro Hamann, e minhas irmas Heloisa Hamann e
Débora Beatriz Hamann. As primeiras pessoas com que comecei a aprender 0s mais
variados assuntos no comeco da vida.

Agradeco a oportunidade de ter conseguido estudar na Universidade
Tecnoldgica Federal do Parana, e a todos os colaborados que fazem parte desta
instituicao.

Agradeco o convivio social com os colegas e amigos dentro da universidade,
nao s6 os da turma, mas aos de outros cursos também. Fonte de ensinamentos
imensuraveis.

Agradeco a todos os professores do departamento de eletrdnica que
apoiaram o meu crescimento social e intelectual, nas areas mais diversas, ndo so
em tecnologia.

Agradeco especialmente a dedicacdo do professor orientador Augusto
Foronda, pela paciéncia e incentivo na orientacdo deste projeto. Agradeco também a
toda a banca avaliadora que fez com que meu conhecimento fosse amadurecido.



E possivel reconhecer a utilidade de uma ideia sem, contudo,
compreender como usa-la adequadamente (GOETHE apud FILHO;
SILVA, 2000).



RESUMO

JUNIOR, Leandro Hamann. Estudo e simulacédo de rede MPLS . 2011. 69f.
Trabalho de Concluséao de Curso (Curso Superior em Tecnologia em Sistemas de
Telecomunicacgdes), Departamento Académico de Eletrénica, Universidade
Tecnoldgica Federal do Parana. Curitiba, 2011.

Esta pesquisa apresenta a simulacdo de uma rede MPLS. E importante ressaltar
qgue qualquer rede ou sistema pode ser simulado antes de se efetivar a implantacao
dos sistemas ou dispositivos. O foco deste trabalho esta no estudo dos principais
conceitos da tecnologia MPLS e a simulacdo de implantacdo em dispositivos reais,
validando as informacdes através de simulador. A simulagdo utilizada faz referéncia
ao estudo realizado, demonstrando as caracteristicas e recursos disponiveis em
software de simulacdo baseado em dispositivos que realmente s&o utilizados em
redes de longa distancia. Aqui sera demonstrada a simulacédo do comportamento do
MPLS. A concentracdo do projeto esta relacionado com o modelo conceitual, com a
arquitetura do MPLS. Além de servicos como a VPN, engenharia de trafego e
qualidade de servico. A metodologia € composta por levantamento bibliogréfico e
sintese de informacdes. A rede simulada teve o resultado esperado, funcionou
conforme caracteristicas do levantamento bibliografico.

Palavras-chave : MPLS. Simula¢do. Comutacé&o de rétulos.



ABSTRACT

JUNIOR, Leandro Hamann. Study and simulation of MPLS . 2011. 69 f.
Trabalho de Conclusao de Curso (Curso Superior em Tecnologia em Sistemas de
Telecomunicagdes), Departamento Académico de Eletronica, Universidade
Tecnologica Federal do Parana. Curitiba, 2011.

This research presents the simulation of an MPLS network. Note that any network or
system can be simulated prior to the effective implementation of systems or devices.
The focus of this work is the study of the major concepts of MPLS technology and
simulation deployment to real devices, validating the information through the
simulator. The simulation used refers to the study, demonstrating the features and
resources available in simulation software-based devices that actually are used in
wide area networks. Here is shown the simulation of MPLS. The concentration of the
project is related to the conceptual model, the architecture of MPLS. In addition to
services such as VPN, traffic engineering and quality-of-service. The methodology
consists of literature review and synthesis of information. The simulated network had
the expected result, characteristics of the work as literature.

Key-words : MPLS. Simulation. Label switch.
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CAPITULO 1

INTRODUCAO

A Internet surgiu em 1969, nos Estados Unidos. O objetivo principal dos
militares era construir uma rede descentralizada e que possibilitasse a troca de
informacéo entre os 6rgaos do governo americano (SEIl, 1997). Entretanto, nos anos
90, a Internet nado ficou restrita s6 aos interesses educacionais e cientificos. Logo
comecou a ser observada a potencialidade econdmica que a Internet poderia tornar-
se.

Com a liberacdo da Internet para uso comercial, o trafego aumentou
rapidamente e manter o Quality of Service (QoS) era muito dificil. Com isso, novas
tecnologias utilizadas na Internet foram sendo implementadas e passando por
mudancas aos longos dos anos, de modo a atender cada vez melhor as
expectativas de seus usuarios.

As tecnologias de telecomunicacfes estdo em constante evolucéo e cada vez
mais se necessita de servicos mais rapidos. O Multiprotocol Label Switching (MPLS)
€ uma tecnologia que utiliza rétulos para o roteamento e ndo a verificacdo de
cabecalhos Internet Protocol (IP) como acontece com alguns protocolos. Existem
outras tecnologias como o Asynchronous Transfer Mode (ATM) que também oferece
uma melhora consideravel em redes de comutag¢do de pacotes. Entretanto, o mais
interessante sobre o MPLS é que ele é aplicado sobre o IP (INACIO, 2002).

O MPLS foi desenvolvido para resolver o problema de altos fluxos de redes
ATM sobre IP. Hoje esta tecnologia é utilizada em muitas operadoras para promover
uma melhor prestacdo de servicos. Estes servicos podem ser utilizados em
conexdes nacionais e internacionais (PRETO, 2008).

O MPLS ¢é o resultado de inumeros esforgos, que a industria realizou no fim
da década de 90, para melhorar a velocidade entre roteadores IP, adotando o
conceito de rotulo de tamanho fixo (KUROSE; ROSS, 2006). Para os autores, o
objetivo da tecnologia € aumentar a infraestrutura de repasse de datagramas IP com
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base em roétulos de tamanhos fixos, em vez de enderecos de destino IP. A
caracteristica marcante desta técnica € o uso de enderegcamento e roteamento IP.

Muitos equipamentos existentes no mercado possuem suporte para este tipo
de aplicacdo. As primeiras empresas que comecaram a desenvolver este tipo de
tecnologia para atender a demanda do mercado antes da tecnologia ser padronizada
pela Internet Engineering Task Force (IETF) foram o IP Switching da Ipslon e o Tag
Swithing da Cisco (STALLING, 2001).

O objetivo deste trabalho é fazer um estudo sobre a tecnologia nos servigos
de rede e apresentar uma simulagcdo de uma rede MPLS mostrando como os
recursos desta tecnologia podem ser usados.

Este projeto sera desenvolvido em sua maior parte através de levantamento
bibliografico presente nos veiculos de comunicacdo como livros, Internet e através
do simulador GNS3. Isso é necessario, pois existem Varios textos que exemplificam
a tecnologia, mostrando as suas aplicacdes, tendéncias, servicos e seu futuro com
relacdo as tecnologias como a Internet, Voice over IP (VolIP), Video Conferéncia,

entre outros recursos.

1.1 PROBLEMA

O MPLS é uma tecnologia que esta sendo muito utilizada em varias empresas
de diversos segmentos. Antes de sua implantacdo pratica dentro de uma
organizacdo, é necessario testar a solucéo, através de um cenario proximo ao da
empresa, em laboratorio. Este artificio de testar uma tecnologia, antes de implantar
em uma organizacdo pode mostrar os problemas que poderiam vir a acontecer,
visando a nédo prejudicar a linha producdo de uma empresa.

Por isso, este trabalho apresentara uma analise do MPLS através de
simulacdo, com o intuito de verificar problemas que podem vir a desencadear na sua
implantacdo. A simulacdo € importante porque visa a reducao de problemas, antes
da solucéo ser implantada dentro de uma organizacao.

O que se pretende fazer neste projeto € uma analise da teoria sobre o MPLS
e verificar sua funcionalidade através de simulagcdo no GNS3. Também serdo

verificados pros e contra da tecnologia na simulacédo que sera aplicada. Este tipo de
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estudo se faz necessario, pois a tecnologia MPLS é uma tendéncia que esta
ocorrendo em grande escala e que podera contribuir na utilizacdo de muitos outros

servicos que estao ligados ao protocolo IP, melhorando o desempenho da rede.

1.2 JUSTIFICATIVA

O MPLS é uma tecnologia muito utilizada em sistemas de telecomunicacgdes,
visando atender de maneira eficaz 0s servicos prestados por operadoras que
disponibilizam este tipo de servigos sobre o protocolo IP.

O estudo do MPLS esta ligado diretamente com o curso de Tecnologia em
Sistemas de Telecomunicacdes, pois uma das caracteristicas do MPLS é a
utilizacao de grandes redes e de uma certeza de disponibilidade de seus servicos.

Um dos fatores de motivacdo para a execucao deste projeto € poder simular o
funcionamento da tecnologia em uma rede, proximo ao cendrio da empresa, antes
de sua implantacdo, prevendo desta maneira qualquer imprevisto que possa vir a
acontecer no momento em que a tecnologia entrar em funcionamento.

Uma caracteristica muito interessante sobre o MPLS € que ele esta
substituindo tecnologias como o Frame Relay e o ATM. Estas ja conectaram
empresas através de servicos das operadoras, mas estdo perdendo o lugar para a
utilizacdo do MPLS. Isto se deve aos grandes esfor¢cos que a tecnologia sofreu nos

altimos anos, no intuito de garantir qualidade no trafego de comutacéo de pacotes.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Descrever e simular o funcionamento de uma rede com a utilizacdo da

tecnologia MPLS em dispositivos Cisco.
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1.3.2 Objetivos Especificos

- Caracterizar a tecnologia MPLS;
- Classificar quais as vantagens e desvantagens da tecnologia MPLS,;
- Aplicar os conhecimentos tedricos na simulacédo da rede MPLS;

- Descrever os resultados que aparecerdo na simulacao da rede MPLS.

1.4 METODOS DE PESQUISA

O projeto proposto sera realizado através de levantamento bibliografico, com
auxilio da Internet e de livros. Podera ser usado também o auxilio de féruns de
discusséao sobre o tema.

O projeto seguira as seguintes etapas para sua realizacao -

- Levantamento bibliografico;

- Descricao sucinta de tecnologias anteriores ao MPLS;
- Descrigéo das caracteristicas do MPLS;

- Simulag&o de uma rede utilizando o MPLS,;

- Apresentacao dos resultados.
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CAPITULO 2

A tecnologia proposta para ser estudada é uma das mais novas em redes
WAN. Entretanto, antes de estuda-la faz-se necessario entender as tecnologias que
surgiram antes do MPLS e depois entender porque esta tecnologia foi desenvolvida

e aceita em redes de longas distancias.

2.1 TIPOS DE CONEXOES WAN

Existem trés tipos de conexdes de redes WAN de acordo com (FELIPPETTI,
2008):

- Linhas alugadas ou privadas: este tipo de conexdo € chamado de conexao

dedicada ou ponto a ponto. S&o usadas linhas seriais sincronas. Permite a
comunicacdo sem interrupgcdo entre redes que precisam receber o sinal de

sincronismo, sem precisar ativar ou autenticar antes da transmisséo de dados.

- Comutacédo de circuito: pode-se comparar este tipo de conexdo como uma

chamada telefonica, pois nenhuma informacdo, antes de ser estabelecida uma
conexao, pode ser transmitida. Requer baixa largura de banda, utilizando modems
comuns e Integrated Services Digital Network (ISDN).

- Comutacao de pacotes: este tipo de conexdo permite compartilhar a largura

de banda com outros usuarios. Compara-se a uma linha telefébnica comunitaria.
Entretanto, se a utilizacdo da rede for constante, convém o aluguel de uma linha
privada. Alguém exemplos deste tipo de tecnologias sdo: Frame-Relay, X25, ATM e
MPLS. Nestas redes as velocidades podem variar entre 56 Kbps a 2Mbps. Na figura

1 sdo mostradas alguns tipo de conexdes mais comuns.
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Dedicado é Serial Sincrona

Serial Assincrona, ISDN

- . . Companhia 2
Comutagio de Circuito C_ Telefonica /-

&

Serial Sincrona
Provedor de * >
Comutagio de Pacote gh—=—>=__Servico_ -

Figura 1 - Tipos Populares de Conexdo WAN
Fonte: Adapt ado de Felippetti (2008)

2.2 TECNOLOGIAS DE COMUTAGAO POR PACOTE

2.2.1 Frame Relay

O Frame Relay é uma tecnologia de comutacdo de pacotes que surgiu nos
anos 90. E um protocolo de alto desempenho. Ele foi criado com algumas
referéncias da tecnologia X.25. O overhead € reduzido. As velocidades podem variar
entre 64 Kbps a 2048 Kbps. Este protocolo possui alocacdo dindmica de banda e
controle de congestionamento de dados (FELIPPETTI, 2008).

O Frame Relay se tornou uma tecnologia mais atraente, do que as antigas
linhas alugadas. Em vez de pagar para todos os circuitos alugados. Este tipo de
rede permite criar circuitos virtuais dentro da rede de um provedor de Frame Relay
(BONEY, 2005). E uma tecnologia que permite a configuracdo de largura de banda
para cada interligacdo. A linha alugada conecta o dispositivo do usuario final com o

provedor desta tecnologia. A figura 2 mostra uma rede Frame Relay.
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Frame
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<—Rolay—>1 = Flelay —»
uN HY T

Roteador A Roteador B

DCE DTE

44— Frame Relay PVC ——>»

Figura 2 — Rede Frame Relay
Fonte: Odom 2 (2006).
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2.2.2 ATM

O Modo de Transferéncia Assincrona (ATM) foi criado para o trafego sensivel
ao tempo, disponibilizando ao mesmo tempo transmissdo de voz, video e dados. O
ATM utiliza células que sao fixadas em 53 bytes ao invés de pacotes. Hoje ainda se
executa Frame Relay sobre ATM (LAMMLE, 2008).

Conforme descricao de Kurose e Ross (2006), os padroes ATM comecaram a
ser desenvolvidos na década de 80, cujos objetivos era a transmissao de dados em
tempo real. Desenvolvida pela Unido Internacional de Telecomunicac¢des (ITU) em
2004. A rede ATM é utilizada em redes de telefonia e redes Protocolo de Internet
(IP), a tecnologia utilizada para conectar roteadores.

Entre as principais caracteristicas do ATM incluem o servico de taxa
constante, variavel, disponivel e ndo especificada de bits. Funciona através de
comutacédo de pacotes (KUROSE e ROSS, 2006).

A tecnologia ATM também pode prover conectividade entre dispositivos IP,

conforme a figura 3.

Trafego IP
de Internet

Roteador IP

Trafego IP - <, TrifegoIP
de Internet

de Internet

> ) Rede ATM

Roteador IP ol Roteador IP

Roteador IP

Tréfego IP
de Internet

Figura 3 - Rede ATM no Nucleo de um Backbone de Int  ernet
Fonte: Kuros e; Ross (2006)
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2.2.3 A Tecnologia MPLS

O MPLS é uma tecnologia de comutagdo. Assim como existe a comutagao
ATM (Modo de Transferéncia Assincrona) e a comutagéo IP. O MPLS, que também
€ chamado de comutacdo por rotulos, esta é outra forma de comutar pacotes
(PRETO, 2008).

De acordo com Cisco 1 (2008), o MPLS ¢é uma tecnologia de
encaminhamento de pacotes que utiliza rétulos para decidir como os dados seréo
encaminhados. Com o MPLS, a analise no cabecalho da camada de rede é feito
apenas uma vez, quando o pacote entra no dominio MPLS.

A tecnologia MPLS pode ser aplicada em qualquer protocolo da camada 3
(camada de rede do modelo OSI), e apresenta beneficios para 0os seguintes
servicos: Rede Virtual Privada, Engenharia de Trafego e Qualidade de Servico.

O IETF desenvolveu uma arquitetura designada MPLS e se encontra descrita
em varios documentos (RUELA, 2005).

Antes da tecnologia ter sido padronizada pela IETF, tanto o IP Switching da
Ipslon como o Tag Switching da Cisco, iniciaram esfor¢cos independentes pela
padronizacdo de suas arquiteturas (VILARINHO, 2010). Segundo ele foi criado um
grupo de trabalho para lidar com todas as tecnologias sendo desenvolvidas para se

garantir a interoperabilidade. Deste grupo de trabalho nasceu o MPLS.

2.2.3.1 Redes Convergentes

O MPLS é uma tecnologia que tende a ser cada vez mais utilizada em redes
de grande desempenho, devida a sua alta velocidade. Hoje o que observamos é
uma grande variedade de servi¢cos que estdo disponiveis sobre o protocolo IP com
larguras de banda flexiveis.

De acordo com a revista Teletime (2010), a solucdo permite desempenhos

elevados das redes ao lidarem com trafegos de dados em situacdes criticas, como
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falhas e gargalos, e assegura transmissdes com menores niveis de perdas e
atrasos.

Além de uma demanda cada vez maior de velocidade da Internet para a
utilizacdo para pesquisa e uso de interatividade na rede, serd necessaria uma
tecnologia que torne a TV por IP um sistema mais atraente e que nao acontecam
falhas neste tipo de servigo. Este é apenas um dos servigcos que precisa de um bom

desempenho de rede.

2.2.3.2 Seguranca em MPLS

A tecnologia MPLS néo utiliza qualquer tipo de criptografia para os dados que
circulam via Internet, se a empresa que contratou o servico quiser distribuir
informacbes que exijam confidencialidade, o MPLS ndo € a opc¢ao mais indicada
(BARA, 2008). Nesse caso pode se utilizar uma VPN, que é um recurso de
seguranca sobre a tecnologia MPLS.

Tecnologias como a MPLS também s&o utilizadas para a integracdo de
informacdes em uma empresa que possui varias filiais em diferentes locais, dentro
de um mesmo pais, ou a ambito internacional. Por isso a seguranca se faz
necessaria, quando se utiliza este tipo de tecnologia.

Se utilizada corretamente, a tecnologia MPLS, em alguns casos até
combinada com outras tecnologias como o Seguranca do Protocolo de Internet
(IPSec), pode atender perfeitamente todas as necessidades de comunicacdo da
empresa sem comprometer a confidencialidade e a integridade do dados que nela
trafegam (BARA, 2008).

2.2.3.3 Beneficios do MPLS

O MPLS é uma tecnologia que tem muito a oferecer para 0 sucesso agregado
as funcionalidades de outras tecnologias. Tendo uma visdo positiva da rede e da

tecnologia faz-se necessario o comentario dos seus beneficios.
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Uma das principais vantagens do MPLS é que ele é a base do padrao para a
tecnologia de comutacdo por rétulo, o que resulta em um ambiente aberto com
varios fabricantes produzindo equipamentos interoperaveis (INACIO, 2002). Com a
competicdo, os produtos sdo encontrados com pre¢cos mais baixos e sao conduzidos
a uma maior inovagao.

Segundo Inacio (2002), algumas das vantagens de se utilizar a tecnologia
MPLS seria: roteamento explicito, redes privadas virtuais, suporte a multiplos
protocolos e a multiplos links, facilidade de evolucéo, roteamento inter-dominio e

suporte a todos os tipos de trafegos.

2.2.3.4 Simulador

Para a execucédo deste trabalho sera utilizado um software para a simulagao
de uma pequena rede, para demonstrar o funcionamento da rede MPLS. O software
escolhido é o GNS3 com o Sistema Operacional de Internet (I0OS) da Cisco, do
roteador 7200.

O GNS3 é um simulador gréfico de rede que permite a emulacdo de redes
complexas. Este programa cria um ambiente virtual no computador, com a utilizacéo
do Cisco I0S, de maneira que a tecnologia MPLS possa ser testada em laboratoério
(FUSZNER, 2008).

Este tipo de software € usado ndo so para simular o estudo de uma rede, mas
sim para projetar redes reais. Sao muito utilizados por profissionais da area de

comunicacdes para a aplicacéo de projetos.

2.3 EQUIPAMENTOS DE REDES DE LONGA DISTANCIA

Este estudo também é necessario para entender como é a conexao entre 0s
dispositivos em uma rede de longa distancia. Muitas vezes, nos deparamos com
dispositivos finais, entretanto ha muitos outros dispositivos que ndo sdo comentados.

Abaixo estédo descritos dois dispositivos destas redes.
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2.3.1 CSU/DSU modem

A Unidade de Servico de Canal / Unidade de Servico de Dados CSU/DSU é
um dispositivo com interface digital, dividido entre dispositivos Equipamento de
Comunicacao de Dados (DCE) e Equipamento de Terminacdo de Dados (DTE). Os
equipamentos DCE geram sincronismo para os equipamentos dos clientes, podem
ser equipamentos em laboratérios ou a prépria operadora de telefonia. Os
dispositivos DTE recebem o sincronismo para funcionar (PAQUET, 2003).

De acordo com descricdo de Odom 1 (2003), algumas interfaces seriais dos
dispositivos mais novos ja possuem uma CSU/DSU integrada, o que ndo possuem,
precisam de cabos especiais para interconectar os dispositivos. O autor ainda relata
que, ao se fazer um laboratério de estudo ndo é necessario ter um equipamento
CSU/DSU, basta ter dois roteadores e os cabos especificos para criar este tipo de
cenario. Um dos roteadores devera criar o sincronismo para os roteadores se

comunicarem. A figura 4 demonstra que a operadora faz o sincronismo.

scritdrio dos Estados l'nidusl I Escritério na Europa I

G

Figura 4 - Utilizagc&o dos Dispositivos CSU/DSU
Fonte: Certification Resources (2011).

2.3.2 Roteador

O roteador € um dispositivo, que fornece portas de interface de acesso de
redes interconectadas e de longas distancias, podem ser utilizado na conexao com
redes de operadoras. Podem estar conectadas as interfaces serias ou outras, como
modems ou dispositivos CSU/DSU (CCNA EXPLORATION 4.0, 2007).



24

Também existem roteadores especificos que residem no interior de uma rede
de longa distancia, chamados de roteadores centrais. Suportam varias interfaces de
telecomunicacédo de altas velocidades, encaminham pacotes IP em altas velocidades
e suportam diversos protocolos de roteamento (CCNA EXPLORATION 4.0, 2007). A

figura 5 mostra trés roteadores em uma topologia de rede.
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Figura 5 — Rede de Longa Distancia e Roteadores
Fonte: Autori a propria

2.4 MODELOS DE ROTEADORES

Existem varios modelos e marcas de equipamento que podem ser utilizados
em redes de longa distancia. Nesta etapa do projeto pretende-se mostrar alguns
destes equipamentos e quais podem ser utilizados em uma rede MPLS. Apesar do
baseamento deste projeto estar relacionado com equipamentos Cisco, sera
comentado sobre outros dispositivos que podem ser utilizados em redes reais.

Existem trés marcas de roteadores que se destacam no mercado, entre elas

podem ser citados Cisco, Nortel e 3com (HP).

2.4.1 Equipamentos Cisco

A Cisco System possui um enorme portfolio para atender diversas demandas
e funcionalidades de aplicacbes em diversos tipo de redes, além de garantir
desempenho e protecdo. A empresa divide 0s equipamentos em diversas categorias
para utilizacbes adequadas. Entre elas sédo citadas: roteadores para filiais,
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plataforma de interconex&o da central de dados, roteadores moveis para a Internet,
roteadores de nudcleo para provedores de servico, roteadores de borda para
provedores de servigos, roteadores para pequenas empresas e roteadores de
agregacao de redes de longa distancia e borda para Internet (CISCO 2, 2011).
Conforme descrito no site da Cisco 2 (2011), todos os dispositivos que
possuem o sistema operacional com a release 12.1 ou superior incluem a tecnologia
MPLS. Se os dispositivos estiverem com 0 sistema presente poderdo utilizar os
recursos da tecnologia como engenharia de trafego, garantir a largura de banda,
redimensionamento rapido, utilizacdo de VPN MPLS e classe de capacidade de

servigo. Abaixo, figura 6, € exposto um roteador da Cisco.

Figura 6 - Cisco 7200 Series
Fonte : Cisco 2 (2011).

2.4.2 Equipamentos 3COM

Seus equipamentos oferecem um robusto conjunto de opcbes de
conectividade em rede, recursos de facil utilizacdo como VPN e seguranca global
flexivel, modular para pequenas e médias empresas (3COM, 2011).

Entre os modelos que podem ser usados para configuracdo em redes MPLS
sdo o HP A6600 Router Series, HP A8800 Router Series, HP A-MSR50 Series, A-
MSR20 Series, HP A-MSR20-1x Series, A-MSR30 Series e A-MSR900 Series. A

figura 7 mostra um exemplo.

Figura 7 - HP A-MSR50 Series
Fonte: 3com (2011).



26

CAPITULO 3

3 — MPLS (MULTIPROTOCOL LABEL SWITCH)

Neste capitulo serd demonstrado o estudo sobre o MPLS. Aqui serao
divididos em sub-capitulos para a melhor explanacdo do estudo realizado.

O MPLS evoluiu de varios esforcos que foram realizados pela indlstria, do
meio ao final dos anos 1990, visando aperfeicoar a velocidade de distribuicdo dos
roteadores IP, adotando um novo conceito de redes, um rotulo de tamanho fixo
(KUROSE; ROSS, 2006).

Esta técnica, ndo pretende eliminar a utilizagéo do IP, pois trabalha utilizando
o0 enderecamento e o0 roteamento deste protocolo. Os Esforcos realizados pela
Internet Engineering Task Force (IETF) para o desenvolvimento da tecnologia MPLS

também podem ser encontrados nos Request for Comments (RFCs) 3031 e 3032.

3.1 - MODELO CONCEITUAL DO MPLS

3.1.1 — Conexo0es tradicionais de redes de longa dis  tancia

Redes de longas distancias tradicionais normalmente existem em arquiteturas
limitadas baseando no tamanho da empresa e no orgcamento de largura de banda
entre esses lugares (MORGAN; LOVERING, 2008). As arquiteturas mais comuns
sao:

- Hub and Spoke: Este tipo de arquitetura € a tradicional topologia em estrela

em redes locais, onde existe um concentrador, em que 0S outros passam

informacdes através dele. A figura 8 mostra um exemplo de Hub and Spoke.
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Figura 8 - Hub and Spoke
Fonte: Morgan; Lovering (2008).

- Malha Parcial: Este tipo de arquitetura apresenta algumas redundancias

para garantir o funcionamento da rede. A figura 9 mostra uma rede com malha

parcial.

Figura 9 - Malha Parcial
Fonte: Morgan; Lovering (2008).

- Malha Completa: Neste tipo de arquitetura cada equipamento esta ligado

diretamente aos outros. Conforme mostrado na figura 10.

Figura 10 - Malha Completa
Fonte: Morgan; Lovering (2008).

- Redundante Hub _and Spoke: Neste tipo de arquitetura também ha uma

concentrador principal, entretanto, ha mais ligacbes para garantir que a rede
continue funcionando, quando houver algum problema na topologia de rede. A figura
11 mostra um exemplo deste tipo de rede.
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Figura 11 - Redundante Hub and Spoke
Fonte: Morgan; Lovering (2008).

3.1.2 — Terminologia MPLS

Para estudar a tecnologia MPLS € necessario conhecer alguns termos
definidos pela RFC 3031. Abaixo estdo algumas terminologias (MORGAN;
LOVERING, 2008).

- Rétulo (Label): é um identificador de comprimento fixo, usado para

identificacdo de redes, em um grupo compartilhado de destino comum.

- Pilha de Rétulo (Label Stack): é um conjunto de rétulos que esta presente no

cabecalho do pacote, onde cada rétulo € independente um do outro.

- Troca de Rétulos (Label Swap): € a operacao basica de encaminhamento,

onde é procurado um rotulo de entrada para determinar sua saida. Também é
considerado importante o encapsulamento, porta, e outros dados para a troca de
informacdes.

- Salto de Comutacao do Rotulo (Label-Swiched Hop — LSH): é o salto entre

dois n6s MPLS, onde o encaminhamento é feito usando rétulos.
- Caminho de comutacdo do Rétulo (Label Switched Path — LSP): é o caminho

através de um ou mais dispositivos, em um nivel de hierarquia.

- Roteador de Comutacdo de Rotulos (Label Switching Router — LSR): € um

ndé MPLS que é capaz de encaminhar pacotes rotulados.

- Dominio MPLS: € um conjunto de equipamentos capaz de realizar

roteamento e encaminhamento MPLS. Geralmente, 0s equipamentos estdo no
mesmo dominio administrativo.

- N6 de Borda MPLS: € um n6 MPLS que conecta a outros dispositivos fora
do dominio MPLS.

- Saida no N6 MPLS: € um ponto da borda MPLS, que controla o trafego

deixando o dominio MPLS.
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- Entrada no N6 MPLS: é um ponto da borda MPLS, que controla o trafego de

entrada do dominio MPLS.

- Rétulo MPLS: é o rétulo presente no cabecalho do pacote e que contém as

informacgdes do MPLS para a rede.
- N6 MPLS: é um controlador de protocolos MPLS, onde opera um ou mais

protocolos de roteamento, capaz de encaminhar pacotes com base em rétulos.

3.1.3 — Caracteristicas do MPLS

Algumas caracteristicas sobre o comutador de rotulos multiprotocolos
(MORGAN; LOVERING, 2008).

- E um mecanismo de comutacado de pacotes, através da andlise de rotulos;

- Os rotulos possuem informagcbes necessarias para realizar o
encaminhamento de pacotes;

- Nao realizam as pesquisas dos cabecalhos da camada de rede, em outras
palavras, o protocolo de Internet;

- Os rétulos substituem o protocolo de Internet, em relacdo a operacdes de
roteamento tradicionais;

- Independente do protocolo de rede utilizado, o trabalho do roteador é enviar
0S pacotes ao roteador de proximo salto, em um processo de alta velocidade e
tecnologia;

- Em MPLS, h& apenas um exame do pacote e a atribuicio de uma
Encaminhamento de Classe de Equivaléncia (FEC);

- Nas redes MPLS, apenas os roteadores de comutacéo de rotulos de borda
executam a pesquisa na tabela de roteamento, isso faz com que o atraso no
caminho da rede seja menor,

- O uso da tecnologia MPLS em prestadoras de servicos é oferecido através
de Redes Privadas Virtuais (VPN) para garantir um transporte seguro e confiavel.
Dentro das operadoras, existem rotas especificas entre o provedor e a empresa. Na

figura 12 € mostrado as rotas que cada roteador sabe do dispositivo adjacente.
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iulo | rotulo Tnterface Tiulo | rotuio Tnterface
de de | destino de de de | destino de
entrada | saida saida entrada | saida saida
10 A 0 10 6 A 1
12 D 0 12 9 D 0
8 A 1

&+

R1

o | rotulo Tnterface o | rtulo Tnterface
de de | destino de de de | destino de
entrada | saida saida entrada | saida saida

A 0 6 = A 0

Figura 12 - Rede MPLS
Fonte : Kurose; Ross (2006).

®
o

3.1.4 - Conceitos MPLS

Conforme ja descrito anteriormente, o MPLS analisa os rétulos, ao invés dos
protocolos de camada de rede. Desta maneira o rétulo de um pacote de saida é
verificado e comparado com um roétulo do banco de dados. Com a informacéo
encontrada, um novo rétulo é anexado ao pacote e transmitido para a interface de
destino (MORGAN; LOVERING, 2008). A figura 13 exibe o caminho através de

rétulos.

Dest. 10.1.1.5/24 Dest. 10.1.1.5/24
Rétulo 20 Rétulo comum

10.1.1.10/24

3
10.3.5.1/24

Troca
35— 40

Rétulo Interno _Rétulo Externof*w., Ro! tlBIntefno__Rétulo Externo

35 40
57 67 25 57
80 95 45 80

Figura 13 - Comutacéo de Rétulos
Fonte: Mo rgan; Lovering (2008).

Na figura acima, os roteadores core descritos como A e B sdo chamados de
Roteadores de Comutacédo de Roétulos (LSRs). Os roteadores A e B nao participam
da consulta a tabela de roteamento, o0 roteador que executa esse processo € o
roteador de borda. A decisdo de encaminhamento € realizada através dos rétulos.
As vezes, um LSR anterior ao roteador de borda podera aparecer antes de enviar o
pacote o destino final (MORGAN; LOVERING, 2008).
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3.1.5 — Mecanismos de comutacao do roteador

O mecanismo de comutacdo MPLS é fornecido pelos sistemas de Internet da
Cisco, através do recurso CEF. Este recurso passou por evolugcdo e esta descrita
abaixo (MORGAN; LOVERING, 2008).

- Cada pacote é processado antes do encaminhamento, pela tabela de
roteamento. Este € um processo lento;

- Destinos séo armazenados na memoaria e usados para encaminhar pacotes,
fazendo com que a comutacdo seja mais rapida, principalmente se existir outros
enderecos de roteamento parecidos;

- E utilizada a Base de Informacdo de Encaminhamento (FIB) para operar em

altas velocidades na camada de rede.

3.1.6 - Comutagéao padréo do protocolo de Internet

O processo de roteamento € bastante simples, necessitando no minimo de
dois tipos de protocolos, para um mesmo dominio, um Protocolo de Entrada Interior
(IGP). Para se comunicar com sistemas externos, é preciso um Protocolo de Entrada
Exterior (EGP). As vezes, é necessario o uso de um protocolo de borda, para haver
comunicacao entre sistemas de dominios diferentes (MORGAN; LOVERING, 2008).

Estes tipos de protocolos verificam na tabela de roteamento se ha uma rota
para o destino, além de verificar entre esses caminhos, o melhor, com uma distancia
menor ou custo reduzido.

O processo de roteamento IP (protocolo Internet) funciona da seguinte
maneira: existem dois cabecalhos para que a operagédo aconteca, o cabecalho da
camada de enlace e o cabecalho do pacote IP. Quando um pacote precisa ser
comutado, é verificado no cabecalho IP qual € o endereco de destino, se estiver
diretamente conectado no roteador o pacote é transferido para a interface de

destino, desencapsulado, e verificado o endereco fisico de destino. Entretanto, pode
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nao estar diretamente conectado, sendo assim, é preciso verificar se ha alguma
informacao na tabela de roteamento indicando se existe uma rota para a rede
especificada, se houver o pacote sera enviado para o destino, apds chegar na rede
de destino € verificado se o endereco fisico corresponde ao do cabecalho da
camada de enlace. O roteamento acontece verificando-se os enderecos da camada

de rede e de enlace de dados.

3.1.7 — Comutagdo do CEF (Encaminhamento Rapido da  Cisco)

O CEF é uma tecnologia que utiliza o FIB. O FIB € uma imagem da tabela de
roteamento do protocolo de Internet, nele esta a informacéo de proximo salto, com
base nas informacdes de endereco do protocolo de Internet. Quando ha alguma
mudanca na tabela de roteamento, o FIB € atualizado com a ajuda de um protocolo
de roteamento, seja o protocolo estado de conexao ou vetor de distancia (MORGAN,;
LOVERING, 2008).

O CEF mantém uma tabela de adjacéncia, pois o FIB ndo armazena
informacdes de interface de saida e encapsulamento de camada de enlace. As
tabelas de adjacéncias séo atualizadas quando ha alguma modificacdo na topologia
de rede. O CEF pode ser executado em modo distribuido, fornecendo um ambiente

de comutacdo mais rapido e eficiente.

3.2 - ARQUITETURA DO MPLS

3.2.1 — Componentes MPLS

A arquitetura subjacente da tecnologia MPLS foi separada em dois

mecanismos tradicionais de roteamento (MORGAN; LOVERING, 2008).

Plano de Controle: mantém o roteamento e troca informacgdes de rétulos entre

os dispositivos adjacentes.
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Plano de Dados: também conhecido como plano de encaminhamento,
direciona as informacdes com base nos enderec¢os ou rétulos de destino.

A figura 14 mostra detalhadamente como estéo divididos os dois planos.

Plano de Controle

Protocolo de roteamento IP|
Tabela de roteamento IP

Controle de roteamento
IP MPLS

]
I

Informagéo de roteamento trocada
ccom outros roteadores

Base de Informagao
do rétulo (LIB)

Rétulos ligados com outros roteadores

Base de Informagéo de
Encaminhamento (FIB)

) Base de Informagao de
Encaminhamento do Rétulo
(LFIB)

(_Plano de dados

Figura 14 - Arquitetura do LSR
Fonte: Odo m 1 (2006).

O plano de controle trabalha com as complexidades de roteamento em geral.
Incluindo os protocolos Abra o Caminho Mais Curto Primeiro (OSPF), Protocolo de
Gateway Interior Aprimorado (EIRGP), Sistema Intermediario para Sistema
Intermediario (1S-1S), Protocolo de Gateway de Borda (BGP), entre outros protocolos
utilizados.

Além dos protocolos de roteamento tradicionais, existem rétulos equivalentes
baseados em protocolo de roteamento. O Protocolo de Distribuicdo de Etiqueta
(TDP) e o Protocolo de Distribuicdo de Rotulo (LDP), este protocolo € proprietario da
Cisco. Outro protocolo presente na tecnologia é o Protocolo de Reserva de Recurso
(RSVP), utilizado no mecanismo de engenharia de trafego do MPLS, este permite a
reserva da largura de banda (MORGAN; LOVERING, 2008).

O plano de dados é utilizado para o trafego de encaminhamento, com base
nas informagdes do protocolo de roteamento ou LDP. A Base de Informacéo de
Encaminhamento de Roétulos (LFIB) é criada através das informacdes dos protocolos

LDP, BGP e RSVP, e utilizado para armazenar e enviar pacotes para o destino.
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3.2.2 — Rotulo MPLS

Os rétulos contidos no MPLS tém a funcdo de separar as operacfes de
encaminhamento da camada de rede de destinos e informacdes contidas nos
cabecalhos dos pacotes (MORGAN; LOVERING, 2008). Quando é associado um
rétulo a uma FEC as informacbes de encaminhamento tornam-se altamente
eficientes.

A FEC é um grupo de pacotes IP que pode corresponder a uma rede IP de
destino ou qualquer classe de trafego que o LSR considera significativo. Os trafegos
podem ser classificados com niveis de servico (SLA). Os SLAs podem ser
negociados com as operadoras de telefonia (MORGAN; LOVERING, 2008).

Os rotulos sdo adicionados aos pacotes por LSRs de borda, também o
provedor do roteador de borda (PE) € o LSR que adiciona o rétulo. Os roteadores
(PE) estdo ligados diretamente aos roteadores dos clientes de borda (CE), que
geralmente sdo equipamentos de instalacdo do cliente (CPE). Todo caminho de
ingresso para a saida PE é conhecido como o rétulo ligado ao caminho (LSP)
(MORGAN:; LOVERING, 2008).

Os pacotes sado classificados de acordo com as diversas FECs contidas no
mecanismo de rétulos MPLS, sem a necessidade de examinar o cabecalho da
camada de rede. O rétulo é colocado entre os cabecalhos da camada de enlace e
camada de rede, formando o quadro MPLS. A figura 15 mostra os roteadores no
dominio MPLS.

B)

—_—

10.3.5.1/24 B PE e LSR J 10.1.1.10/24

Figura 15 - Roteadores MPLS
Fonte: Morgan; Lo vering (2008).
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3.2.2.1 — Estrutura do rétulo MPLS

O cabecalho MPLS é formado por quatro bytes e esta localizado antes do
cabecalho IP. O rotulo do MPLS é formado por um campo de 20 bits. (ODOM,;
HEALY; METHA, 2008). A figura 16 mostra como € dividido o cabecalho MPLS.

20 bits 3 bits 1b| 8 bits

EXP
CoS

Rétulo

H TTL

Figura 16 - Cabecalho MPLS
Fonte: Odom; Healy; Metha (20 08).

- Rétulo (20 bits): Identifica o espa¢o de caminho de comutacgédo do rétulo;

- Classe de Servico (3 bits): usado para qualidade de servigo, este pequeno

campo é utilizado para propoésitos experimentais;

- Pilha (1 bit): sinalizador, que quando esta em 1, significa que o rétulo esta
iImediatamente precedendo um cabecalho IP;

- Tempo de Vida (8 bits): Usado para os mesmo propositos do cabecalho IP,

sendo um deles, evitar loop de roteamento.

3.2.3 — Pilhas de rétulos

As pilhas de roétulos podem ser comparadas como o encapsulamento IP
dentro do IP, existem dois cabec¢alhos, mas apenas o primeiro € utilizado para tomar
as decisbes de roteamento (MORGAN; LOVERING, 2008). E possivel encontrar
alguns cenarios que utilizam varios rétulos para um processo particular, estes
cenarios estao disponiveis em servicos MPLS.

- Redes Privadas Virtuais (VPN) sobre o MPLS;
- Engenharia de Trafego (TE) sobre o MPLS;
- VPN sobre MPLS com TE.
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A figura 17 mostra as pilhas de rétulos no cabecalho MPLS.

Rétulo 3| Rétulo 2| Rétulo 1

S=0 S=0 S=1 Cabecgalho do protocolo de camada 3| Carga

Cabecalho do Quadro

Figura 17 - Pilha MPLS
Fonte: Morgan; lovering (2008).

Se os rotulos se tornarem obsoletos, eles serdo removidos do cabecalho. O
processamento de rétulos é sempre baseado no rétulo superior. Cada um dos
rétulos tem uma denominacgéo, o inferior € o rétulo de nivel 1, o segundo de nivel 2,

e assim por diante. O pacote sem rétulo possui uma profundidade zero.

3.2.3 — Quadro MPLS

O quadro MPLS e utilizado para descrever que tipo de encapsulamento sera
utilizado nas interfaces que estdo sendo usadas para a comunicacao dos roteadores
(MORGAN; LOVERING, 2008). Se a interface de saida esté habilitada com MPLS, o
roteador devera colocar o rétulo e encapsular de acordo com a estrutura da camada
de enlace. O roteador também especifica o0 tipo do protocolo de roteamento,

conforme esta configurado e encontra seus vizinhos.

3.2.4 — Roteador de comutacéao de rotulos

Os LSRs devem ser capazes funcionar com os planos de controle e controle
de dados. O LSR mantém a tabela de roteamento para garantir que o FIB esteja
atualizado com as informacdes de rotulos atualizados. O LDP é responsavel por
distribuir os rotulos e preencher o LFIB no plano de dados (MORGAN; LOVERING,
2008).

De acordo com MORGAN e LOVERING (2008), alguns cenarios sao

possiveis para a decisao do LSR de borda.
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- Um pacote recebido pode ser enviado como pacote IP normal para um
endereco de destino. Sendo assim, a interface de saida n&o estd habilitada com o
MPLS;

- Um pacote recebido pode ser enviado como um pacote MPLS para um
endereco de destino. Sendo Assim, a interface de saida estd habilitada com o
MPLS;

- Um pacote recebido € encaminhado com base apenas no rotulo. O rotulo
analisado na LFIB para o pacote ser enviado para o proximo salto;

- O LFIB mostra que o LSR de borda é a saida do MPLS de borda. Sendo

assim, o pacote rotulado é encaminhado normalmente.

3.2.5-LIB, LFIB e FIB

O MPLS precisa do protocolo de roteamento subjacente para coletar
informacdes e construir a LFIB, a tabela de roteamento por rétulos. Os rétulos sdo
compartilhados pelos protocolos de distribuicdo, entretanto a informacdo é
construida com base na tabela de roteamento IP. Se a rede IP apresentar
problemas, o MPLS também tera problemas (MORGAN; LOVERING, 2008).

Com a convergéncia de rede através dos protocolos de roteamento IP, cada
LSR atribui rétulos para os destinos. Os rétulos atribuidos sdo armazenados em uma
base de informacdes de roétulos (LIB). Depois da atribuicdo de roétulos, o LSR
anuncia seus roétulos aos roteadores vizinhos na rede. Estes anuncios sao
armazenados na FIB e no LFIB. Cada LSR tera sua LIB, LFIB e FIB de acordo com
0s rotulos recebidos.

O LIB é parte do plano de controle e mantém o mapeamento entre o prefixo
IP e o rétulo atribuido. O LFIB faz parte do plano de dados e fornece informacdes
para 0 encaminhamento de pacotes rotulados com base nas informacdes dos
protocolos de roteamento (MORGAN; LOVERING, 2008). A figura 18 mostra as

informacdes que formam a LFIB.
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BM2821#show mpls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing  Next Hop
tag tag or VC or Tunnel Id switched interface

16 Pop tag 1.1.1.1/32 (/] Gio/1 10.10.1.1
17 Pop tag 2.2.2.2/32 "] Gio/1 10.10.1.1
18 Pop tag 3.3.3.3/32 (/] Gio/1 10.10.1.1
BM2821#

Figura 18 - Exemplo de LFIB
Fonte: Morgan; Lovering (2008).

3.2.6 — Distribuicéo de rétulos

O MPLS nédo adiciona overhead na comunicacdo adicional entre o0s
roteadores. S&o usados recursos significativos para a propagacdo de prefixos de
rotas e a manutencdo da LIB e LFIB, juntamente com a tabela de adjacéncia
(MORGAN:; LOVERING, 2008).

A distribuicéo de rotulos é realizada pelo LDP. O MPLS admite duas formas
de propagar informacbes em sua arquitetura: utilizar as funcionalidades dos
protocolos existentes e criar novos protocolos a tarefa de troca de rétulos. O LDP
esta implementado no plano de controle e os rotulos de troca estdo armazenados na
LIB.

A decisdo de distribuir um rétulo especial a uma FEC é feito pelo LSR em
cada salto ao longo do caminho. No trafego MPLS, os roétulos sado propagados nos
dois sentidos. A distribuicdo de roétulos pode acontecer de duas maneiras:
atualizagbes nédo solicitadas e atualiza¢cbes por demanda. Abaixo € mostrada a
utilizacdo do LDP para atualiza¢édo dos rétulos, figura 19.

Rétulo de Rdtulo de| I Rétulo de Rétulo de

entrada

Prefixo " ida entrada Preilxor

103 | 15 2 14 103
101 | 20 40 10.1
104 | 57 50 10.4

saida

10.3.5.1/24 10.1.1.10/24

Rétulo de Rétulo de Rétulo de Rétulo de
entrada| PeMX° | saiga "’\ entrada | X0 | saida
15 10.3 12

20 10.1 35 35 101 | 40
57 10.4 35 > Mesma rota 35 10.4 50

Figura 19 - Distribuicdo de Rétulos
Fonte: Mor gan; Lovering (2008).

Assim como ocorre nas tabelas de roteamento, o LFIB também consegue

formar uma estrutura para saber qual € o roteador de préximo salto. Este detalhe é
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visto na figura acima, pode ser notado que cada roteador sabe qual € o préximo

roteador que tem que enviar 0s pacotes, isto é, se estiver configurado corretamente.

3.3 — CONFIGURAGCAO DO MEIO MPLS

Esta etapa do projeto descreve um pouco sobre a configuracdo do MPLS com
referéncia aos equipamentos da Cisco.

A configuracdo basica do MPLS ¢ relativamente simples. E normalmente
ativada nas interfaces. O Processo para habilitar o MPLS consiste em apenas trés
passos: habilitar o CEF, habilitar o MPLS nas interfaces conectadas a rede e
configurar o MTU (Unidade Maxima de Transmissdo) (MORGAN e LOVERING,
2008).

3.3.1 — Configuracdo do CEF

O encaminhamento rapido da Cisco (CEF) é um mecanismo que fornece
rapidez e eficiéncia. O CEF € uma tecnologia avancada de comutacdo da camada
trés, que otimiza desempenho e estabilidade em grandes redes, através de trafego
dindmico. O CEF utiliza menos a Unidade Central de Processamento (CPU) para os
processos de troca ou comutacao rapida, disponibilizando mais tempo aos servi¢os
e aplicacdes (MORGAN; LOVERING, 2008).

O CEF pode ser executado de dois modos: No modo central, em que um
processo CEF esta sendo executado no roteador ou, no modo distribuido, o CEF é
projetado para ser executado em roteadores de alto nivel. Isto permite um
percentual de comutagcdo mais rapida se as interfaces de origem e destino estiverem
no mesmo roteador, devido ao cache de comutacdo (MORGAN; LOVERING, 2008).

A FIB é uma cépia da tabela de roteamento. A FIB e as tabelas de adjacéncia
sdo base operacional para a CEF, e sdo utilizadas para tomar decisbes de
comutacgdo de destino IP. A tabela de adjacéncia mantem os dados de informagdes
de camada de enlace de dados, evitando os processos desta camada (MORGAN,;
LOVERING, 2008).
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O CEF é ativado no prompt de comando de configuracdo global do roteador,
em alguns versfes do Sistema Operacional de Internet (IOS) j& estd ativado por
padrao do sistema. Mas pode ser ativado com o seguinte comando:

- Nome do roteador (config)#ip cef

Também é possivel ativar o modo distribuido, 0 que ajuda no processamento
das rotas para lidar com a comutacéo, através do comando:
- Nome do roteador (config) # ip cef distributed

Outra opcao possivel é configurar o CEF em uma interface especifica, usando
0 seguinte comando:

- Nome do roteador (config - if) # ip route-cache cef

Para desativar o CEF onde ndo é necessario, basta colocar (no) antes dos
comandos descritos anteriormente.

Existem trés outras opg¢des de configuragdes para o CEF:

- Balanceamento de carga: pode ser configurado por destino ou por pacote
para o balanceamento de carga,;

- Contador de rede: autoriza a coleta de estatisticas de trafego, como pacotes
e bytes;

- Comutacdo distribuida de tuneis: esta ativado automaticamente no CEF, o
que permite a comutacao de taneis.

Para verificar se as configuracdes no equipamento estdo certas, é necessaria
a utilizacdo de um dos dois comandos abaixo, 0 segundo comando exibe um resumo
das informacdes da FIB:

- Nome do roteador #show ip cef; ou
- Nome do roteador #show ip cef detalil.

Os dois comandos acima ndo sdo suficientes para verificar se a rede esta em
perfeito funcionamento. Para isso existem outros comandos que permitem a
atualizacdo das informacbes de rotulos no roteador para a verificacdo de
convergéncia da rede:

- Nome do roteador # clear adjacency;
- Nome do roteador # clear ip cef inconsistency;
- Nome do roteador # clear cef interface.

Para o monitoramento em tempo real é possivel a utilizacdo de outros dois

comandos:

- Nome do roteador # debug ip cef;
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- Nome do roteador # debug ip cef events.

A figura 20 mostra a saida do comando show ip cef detalil.

BlZB51#show ip cef detail

IP CEF with switching (Table Version 21), flags=oxe

0 old, @ new), peak @
invalidations

m, id CB41AB75

ifications
refcounts: 6433 leaf, 6400 node

Table epoch: @ (16 entries at this epoch)

Adjacency Table has 2 adjacencies
@.0.0.0/0, version 8, epoch ©, attached, default route handler
@ packets, @ bytes
via 0.0.0.0, 0 dependencies
valid no route adjacency
©.0.0.0/32, version 1, epoch @, receive
2, version 18, epoch @, connected, receive

Bl2851#

Figura 20 - Saida do Comando show ip cef detalil
Fonte: Mo rgan; Lovering (2008).

3.3.2 — Configuracéo dos quadros MPLS nas interface s

A proxima etapa da configuracdo esta relacionada com a configuracdo das
interfaces que estdo sendo utilizadas na rede. Nesta etapa é necessario configurar
um protocolo para a distribuicdo de rétulos. Em alguns ambientes é utilizado o TDP
(Protocolo de Distribuicdo de Rotulos). Entretanto, na maioria das implementacdes é
utiizado o LDP (Protocolo de DistribuicAo de RoOtulos), que é um mecanismo
padronizado para troca de rotulos, de propriedade da Cisco (MORGAN; LOVERING,
2008).

O MPLS é ativado em um roteador através do comando abaixo. Deve ser
ativado em todos os roteadores da rede:

- Nome do roteador (config) # mpls ip

Em roteadores Cisco, o comando mpls ip ja esta ativado por padrao,
entretanto é possivel desativar com (no) antes do comando mpls ip. Apés ter
configurado o MPLS na interface, os protocolos de distribuicdo também devem ser
configurados. Pode ser usado um dos protocolos ou os dois atraves dos comandos
abaixo:

- Nome do roteador (config - if) # mpls label protocol both (para usar os dois);
- Nome do roteador (config - if) # mpls label protocol Ipd (padréo);

- Nome do roteador (config - if) # mpls label protocol tdp.
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O LPD conforme dito, deve ser configurado na interface. Em versdes antigas
do I0S da Cisco aparecera o comando tag-switching, como protocolo de rétulos para
o MPLS. Nos sistemas I0S mais novos, a partir do langamento da versao 12.4(3) o
LDP é definido como padrao (MORGAN; LOVERING, 2008).

Os protocolos TDP e LDP possuem diferengcas com relagcdo as portas que
utilizam na camada de transporte. O TDP utiliza a porta UDP 646 e o LDP utiliza a
porta TCP 711. Caso o comando mpls ip ndo esteja configurado na interface, néao
havera adjacéncia na rede e a comunicacdo nao ocorrera por MPLS. Caso um
ambiente MPLS com equipamentos diferentes, este tipo de cenério é o mais ideal
(MORGAN; LOVERING, 2008). A figura 21 mostra as configuracbes que devem

estar presentes em uma rede MPLS.

BM2851/#show running-config
Building configuration...

Parte da saia omitida

ip cef
!

interface GigabitEthernet®/1

ip address 10.10.1.1 255.255.255.0
duplex full

speed 1000

mpls label protocol ldp

mpls ip

Parte da saia omitida
BM2851#

Figura 21 - Verificacdo da Configuracdo do MPLS
Fonte: Morgan; Lover ing (2008).

3.3.3 — Configuracdo do tamanho MTU

A Ultima parte da configuracdo do quadro MPLS é a definicdo do tamanho da
MTU. Este é considerado um problema em configuracdo de MPLS e pode ter efeitos
de longo alcance em ambiente de area local (MORGAN; LOVERING, 2008).

Tipicamente este problema acontece em interfaces LAN, em que o tamanho
estd em torno de 1500 bytes. Ja a interface utilizada em longa distancia possuem
tamanhos de MTU maior a capacidade de se ajustar automaticamente. O tamanho
da MTU leva em conta o comprimento do rétulo utilizado, no caso 4 bytes. Pode ser
utilizado uma MTU de 1504 bytes para um unico rétulo (MORGAN; LOVERING,
2008).
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Quando alguns servicos como o Engenharia de Trafego e VPN, sobre o
MPLS estiverem funcionando € necessario aumentar o tamanho da MTU, este

tamanho pode ser de 1512 bytes. A alteracdo da MTU acontece na interface com a

utilizacdo do comando:
- Nome do roteador (config — if) # mpls mtu 1512

O comando define um tamanho de MTU especifico para a comutacdo de
pacote, ao invés de definir para todos os tipos de trafegos. O intervalo do tamanho

da MTU pode variar entre 64 a 65535 bytes (MORGAN; LOVERING, 2008). Na
figura 22 € mostrada a configuracdo da MTU.

!
ip cef
!

interface GigabitEthernet0/1
ip address 10.10.1.1 255.255.255.0
duplex full
speed 1000
mpls label protocol Idp
mpls ip
mpls 1512
|

.i%iiegmw sgmo.ifi'

!
ip cef
!

interface GigabitEthemet0/1
ip address 10.10.1.2 255.255.255.0
duplex full
speed 1000
mpls label protocol Idp
mpls ip
mpls 1512
|

Figura 22 - Configuracdo da MTU na interface gigabi t
Fonte : Morgan; Lovering (2008).

Uma configuracdo importante para verificar se a configuracdo do MPLS esta
correta e utilizar o comando debug mpls Idp bindings, para visualizar as trocas de
rotulos com relagéo a atualizagdo FIB em tempo real. Outro comando interessante é
o show mpls Idp neighbor para a verificacdo de dispositivos conectados diretamente
e que estejam funcionando com o protocolo LDP. A figura 23 detalha quem séao os
dispositivos vizinhos em uma rede MPLS.

BM28514sh mpls ldp neighbor
Peer LDP Ident: 192.168.1.1:0; Local LDP Ident 3.3.3.3:0
TCP connection: 192.168.1.1.1708@ 3.3.3.3.648
State: Oper; Msgs sent/revd: 17/18; Downstream
Up time: 00:87:01
LDP discovery sources:

GigabitEthernet®/1, Src IP addr: 10.19.1.2
Addresses bound to peer LDP Ident:
172.16.0.4 192.168.1.1 18.10.1.2

BM2B514

Figura 23 - Verificacdo de Vizinhanca
Fonte: Morgan; Lover ing (2008).
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3.4 — SERVICOS MPLS

A arquitetura MPLS pode ser integrada a diversos tipos de servicos em uma
rede. O potencial do MPLS sdo as outras aplicacbes que sdo possiveis de
implementagcdo, como o trafego de engenharia e redes privadas virtuais (ODOM 2,
2006). A figura 24 mostra alguns dos servicos MPLS realizados pelo painel de

controle.

Painel de controle

Controle de Controlelde Controle de Controle de Controle de

roteamento rc;:]eljallt?;zgo roteamento engenharia de qualidade de

IP MPLS P MPLS MPLS/VPN trafego MPLS servico MPLS

Base de informago de encaminhamento de rfulos

Plano de arquivos

Figura 24 - Servicos MPLS
Fonte: Odom 2 (200 6).

3.4.1 — Engenharia de Trafego

Engenharia de trafego é o processo de roteamento do trafego de dados para
equilibrar a carga entre os links, roteadores e switches, e € aplicado em redes que
possuem varios caminhos. Engenharia de trdfego deve ser capaz de garantir a
demanda de vérias classes de servigos diferentes (MORROW; SAYEED, 2006).

Razdes para implantar a engenharia de trafego:

- Quando ha mudancas nos padrées de trafego, para evitar
congestionamento;

- Comercio eletronico, grandes eventos esportivos, entre outros;

- Melhor utilizac&o da largura de banda;

- Ajudar na rota em que nao seja a melhor opcao;

- Garantia de largura de banda ponto-a-ponto;
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- Planejamento do trafego para melhor a disponibilidade total da rede.

3.4.2 — Seguranca

A seguranca em redes MPLS esta ligada diretamente a redes em que estao
configuradas com VPN. As VPNs séo utilizadas em meio a Internet, entretanto, séo
configuradas de maneira que um cliente ndo tenha conhecimento de outro cliente
diferente, a ndo ser que seja uma rede avancada da organizacdo. Sobre as redes

virtuais ja foi explicado um pouco nos capitulos anteriores.

3.4.3 — Qualidade de Servico

Para qualidade de servico, o0 modelo de servi¢os integrados especifica duas
classes de servicos: Carga controlada e servico garantido. Utiliza o protocolo de
reservas de recursos (RSVP) para a sinalizacdo dos servicos (MORROW e
SAYEED, 2006).

O servigo garantido possibilita que aplicagdes com requisitos rigorosos para a
largura de banda atribuida e atraso de pacotes. E garantido que os pacotes ser&o
entregues em um determinado momento. J&a a reserva de recursos € feito no sentido

inverso com o receptor especificando o nivel de servigo desejado.

3.4.4 — Futuro do MPLS

O IP MPLS serd um componente importantissimo para as futuras arquiteturas
de voz, video e servigcos de dados moveis. Este € um recurso que prestadores de
servicos vao oferecer para as redes de proxima geracao.

Os pacotes MPLS podem ser executados em mais de uma camada de enlace
de dados e os quadros podem ser executados através de pacotes IP. Pode ser visto
que o MPLS né&o se encaixa no modelo OSI (YATER REKHTER; apud MORROW,
SAYEED, 2006)

Outro fator importante que o MPLS pode fazer é integrar redes IP e Opticas e

trazer um melhor provisionamento nos circuitos de camada fisica.
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4 — SIMULACAO DA REDE MPLS (MULTIPROTOCOL LABEL SWI TCH)

A Ultima parte deste projeto esta destinada a implantacdo de uma rede para a
simulacdo do MPLS. Nesta simulacédo sera verificada toda a configuracdo de todos
os roteadores envolvidos na rede. Sera verificada a convergéncia de rede e se o
protocolo MPLS corresponde conforme foi estudado. Seguido dos trés passos para
configuracdo dos dispositivos. Depois disso, serdo verificados alguns testes de
recursos com o MPLS.

4.1 — SIMULADOR DE REDES GNS3 (SIMULADOR GRAFICO DE REDE)

O GNS3 e um simulador grafico de redes, que permite a emulagcéo de redes
complexas. Assim como € possivel fazer um ambiente virtual com softwares de
computadores em outros programas de emulagdo. O GNS3 emula os sistemas
Operacionais de Internet da Cisco (FUZSNER, 2008).

O GNS3 permite a emulacdo do Cisco I0S em plataformas Windows ou
Linux. Existem inumeros simuladores de redes, entretanto estdo limitados com
relacéo aos recursos que podem oferecer. O GNS3 permite a configuragao do MPLS
para a simulacdo de uma rede, seja ela simples ou complexa. Dependendo apenas
da capacidade do hardware onde esta sendo configurado para a simulagéo.

A rede simulada também pode ser verificada com um analisador de rede, para
verificar se 0s pacotes estdo sendo encaminhados entre a rede. O interessante €
gue o GNS3 pode utilizar recursos do analisador Wireshark. O analisador consegue
fazer um detalhamento dos recursos que estdo sendo utilizados na rede WAN

simulada. Na figura 25 é mostrada a janela do simulador de rede.



(WA LERSCABP IR =00

Tipos de Hés a x|

| &8 Rateador C1700
&9 Rotsador €2600
|l Roteador C2691
&9 Rotsador C3600
| Roteador C3700
9 Rotsador C7200
|l Firswall PIx
Wl Ash firewall

| Juniper router
& Suitch ethernet
S Ponte ATM

| B8 switch amma

| [0 switch Frame Relay

Curitiba Sao Paulo
|

i
Console

Dynagen managsment consols For Dynanips (adapted for GRS3)
Copyright {c) 2003 GNS3 Project

=>

Figura 25 - Janela do Simulador com Rede Simples
Fonte: Autoria propria.
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- [=]x]

4 | [Suméria da Topologia 8 x|
=- & R1

F2i0 estd conectado para SW1 1

s1/0 est conectado para R2 s1/0
@ rz

F2{0 estd conectado para SW2 1

s1/0 esta conectado pars R1 s1j0

= 6 Swi

1 est4 conectado para R1 F2/0

@ i

1 est4 conectado para R F2/0

Na figura mostrada acima, € interessante observar alguns recursos que estao

disponiveis no simulador GNS3:

- tipo de dispositivos e seus respectivos |10S;

- diversos tipos de cabeamento séo disponiveis;

- diversos protocolos de enlace séo disponiveis;

- Verificagdo do detalhamento, das interfaces interconectadas no lado direito;

- Configuragéo do dispositivo como se estivesse conectado por console;

- Ha outros recursos especificos do software que nao serdo citados, pois sao

mais complexos e ndo sao relevantes ao projeto.
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4.2 — TOPOLOGIA E IMPLEMENTACAO

A simulacédo de rede para o estudo do MPLS se baseia na topologia abaixo.
Ela apresenta sete roteadores, conforme sua identificacdo e descricdo de cada um
deles. Os CE’s séo roteadores de borda do cliente, os PE’s s&o os roteadores de
borda com o provedor e os P’s sdo os roteadores da operadora. Na figura 26 é
mostrada a topologia que sera utilizada na simulacao.

172 16,2530
DOMINIO MPLS

172.16.253.0/30

172,16, 252 1620

Figura 26 - Topologia Proposta para Estudo
Fonte: Autoria propria.

Para comecar com a implantacéo, foi definido o quadro de enderecamento da
rede entre todos os roteadores da topologia. O Quadro proporciona uma melhor
visualizagao da disposi¢céao dos enderecos utilizados em cada uma das interfaces.

172.16.253.1/30
172.16.253.2/30 172.16.253.5/30 172.16.253.9/30

172.16.253.6/30 172.16.253.13/30

172.16.253.10/30 | 172.16.253.17/30
172.16.253.18/30 | 172.16.253.21/30
172.16.253.14/30 | 172.16.253.22/30 | 172.16.253.25/30
172.16.253.26/30

Quadro 1 — Enderecamento dos dispositivos
Fonte: Autoria propria.
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A proxima etapa do projeto é a configuracdo de todos os roteadores dividindo

as etapas, para explicar o que acontece em cada uma delas.

4.2.1 - Configuracdes basicas

A primeira etapa € fazer uma configuracdo bésica em cada um dos

roteadores. A configuracdo do PE1 é mostrada como exemplo e todos os outros

roteadores seguem o mesmo padréo de configuracao.

Current configuration - 1667 bytes
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

hostname PE1

boot-start-marker
boot-end-marker

enable secret 5 $1$UZIj$paaNERckhH7zDPb65bFQv1
no aaa new-model
ip cef

interface FastEthernet0/0
no ip address

shutdown

duplex half

interface Seriall/0

description PE1 -> CE_A1

bandwidth 128000

ip address 172.16.253.2 255.255.255.252
serial restart-delay 0

interface Seriall/1

description PE1 -> P1

bandwidth 128

ip address 172.16.253.5 255.255.255.252
serial restart-delay 0

clock rate 128000

interface Seriall/2
description PE1 -> P2

bandwidth 128
ip address 172.16.253.9 255.255.255.252
serial restart-delay 0

router ospf 10

router-id 2.2.2.2
log-adjacency-changes

network 172.16.253.0 0.0.0.3 area 10
network 172.16.253.4 0.0.0.3 area 10
network 172.16.253.8 0.0.0.3 area 10

no ip http server
no ip http secure-server

control-plane

gatekeeper
shutdown

line con 0

exec-timeout 60 0

password 5 $1$UZlj$paaNERckhH7zDPb65bFQv1
logging synchronous

login

stopbits 1

line aux 0

exec-timeout 60 0

password 5 $1$UZlj$paaNERckhH7zDPb65bFQv1
logging synchronous

login

stopbits 1

line vty 0 4

exec-timeout 60 0

password 5 $1$UZlj$paaNERckhH7zDPb65bFQv1
logging synchronous

login

end

Na configuragdo pode ser observada a definichio de um nome para

identificacdo do roteador, € ativada a criptografia para todas as senhas, séo

configuradas as interfaces utilizadas com enderecos e para@metros necessarios para

a comunicacao entre os roteadores, € utilizado o protocolo OSPF como protocolo de
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roteamento IP, e por ultimo é observada a configuragdo das portas de comunicacao
de configuragéo do roteador.

Outra caracteristica importante aproveitando as configuracdes do roteador
PE1 é a tabela de roteamento, onde sdo mostrados todos os caminhos possiveis
para chegar até o roteador CE_A2. A figura 27 mostra a tabela de roteamento de
PE1.

@ Dynamips{4): R2, Console port | == -&l

Figura 27 - Tabela DE Roteamento PE1
Fonte: Autoria propri  a.

Outra configuracdo importante a ser verificada antes de continuar com a
configuracdo € observar o status de cada porta que esta sendo utilizada. Na figura

28 é possivel analisar as condi¢des de cada interface.

@ Dynamips(4): R2, Console port . l == i\"hl

Figura 28 - Status das Interfaces Utilizadas
Fonte: Autoria propri  a.

Um teste simples para se certificar de que esta tento comunicacdo entre as

extremidades da rede é realizar um teste de “ping”. Este teste mostra se o protocolo
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de roteamento esta criando caminhos nas tabelas de roteamento dos roteadores.
Isso é importante, porque a tabela de roteamento serd utilizada no processo do
MPLS.

Abaixo é mostrado que o caminho do roteador PE2 até PE1l esta sendo
realizado, e que h& redundancia na rede. A redundancia € importante e funciona
como fator de seguranga, caso algum dos links estiver fora por alguma
eventualidade, a outra extremidade assume todo o trafego sem causar sérios
problemas na rede. A figura 29 mostra que é possivel realizar teste de ping entre

dispositivos.

@ Dynamips(1}): R6, Console port | == -&l

Figura 29 - Teste de ping nas Interfaces de PE1 — R edundancia
Fonte: Autoria prépri  a.

4.2.2 - Configuracdes MPLS

Apbs a configuracdo basica dos roteadores e a verificagdo dos status de cada
porta utilizada e a convergéncia da rede, podemos continuar a configuracao e aplicar
0 MPLS para a realizacéo de seu estudo.

A seguir € mostrada a configuracéo do roteador PE1 que faz parte do dominio
MPLS:



PE1#sh run
Building configuration...

Current configuration - 1814 bytes
!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname PE1

]

Boot—start—marker

boot-end-marker

]

énable secret 5 $1$UZlj$paaNERckhH7zDPb65bFQv1
]

ho aaa new-model

interface FastEthernet0/0
no ip address

shutdown

duplex half

|

interface Seriall/0

description PE1 -> CE_A1

bandwidth 128000

ip address 172.16.253.2 255.255.255.252
mpls label protocol Idp

mpls ip

mpls mtu 1512

serial restart-delay 0

|

interface Seriall/1

description PE1 -> P1

bandwidth 128

ip address 172.16.253.5 255.255.255.252
mpls label protocol Idp

mpls ip

mpls mtu 1512

serial restart-delay 0

clock rate 128000

|

interface Seriall/2

description PE1 -> P2

bandwidth 128

ip address 172.16.253.9 255.255.255.252
mpls label protocol Idp

mpls ip

mpls mtu 1512

serial restart-delay 0

|

interface Seriall/3

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/4

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/5

no ip address
shutdown

serial restart-delay 0

|

interface Seriall/6

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/7

no ip address
shutdown

serial restart-delay 0

!

router ospf 10

router-id 2.2.2.2
log-adjacency-changes
network 172.16.253.0 0.0.0.3 area 10
network 172.16.253.4 0.0.0.3 area 10
network 172.16.253.8 0.0.0.3 area 10
!

|

no ip http server

no ip http secure-server

control-plane

gatekeeper
shutdown
|
!
line con 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login
stopbits 1
line aux 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login
stopbits 1
line vty 0 4
exec-timeout 60 0
password tccutfpr
logging synchronous
login
|
|
end

52
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Com esta configuracao realizada em todos os roteadores que fazem parte do
dominio MPLS (PE1, P1, P2, P3 e PE2), pode ser observada algumas informacdes
conforme ja foram vistas anteriormente.

A primeira configuracdo a ser mostrada é a LFIB (Base de Informacdo de
Encaminhamento de Rotulos), ela demonstra a tabela de rétulos com base das

informac0des da tabela de roteamento, conforme figura 30.
@ Dynamips{4): R2, Console port . | = -&1

Figura 30 - LFIB — Reflexo da Tabela de Roteamento
Fonte: Autoria propri  a.

O LIB mantém o mapeamento entre o prefixo IP e o rotulo atribuido, caso
alguma rota seja mudada na topologia, o LIB € atualizado primeiramente, e depois
contribui para a formacéo do LFIB. Todo este processo ocorre apds a convergéncia
da rede através do protocolo de roteamento ativo. Abaixo, na figura 31, € mostrado

um exemplo do FIB e seu comando para a verificacao.

@2 Dynamips(4); R2. Console port =

Figura 31 - LIB (Base de Informagéo de Ro6tulo)
Fonte: Autoria propri  a.
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E importante verificar as trocas de rétulos com relagdo a atualizacdo da FIB
em tempo real, abaixo é mostrado os detalhes e o comando para esta verificacao.

Na figura 32 € mostrado um detalhamento das informacdes da FIB.
@ Dynamips{4): R2, Console port . . & . l = | (S S

Figura 32 - FIB (Base de Informag&o de Encaminhamen  to)
Fonte: Autoria propri  a.

Quando é feita uma configuragdo MPLS é importante levar em consideragéo
guais interfaces estdo sendo utilizadas no processo. Por mais que tenha sido
configurado por algum administrador, este ndo se lembrara de todas as interfaces
que participam do processo, pois nesse tipo de configuracdo ndo ha a necessidade
de sempre ficar reconfigurando as interfaces. A seguir € mostrado o comando
utilizado e a saida do comando utilizado mostrando as informac¢des necessarias das

interfaces que estao configuradas com o protocolo LDP, figura 33.

@ Dynamipsi4)

. Console port l == ﬁ]

m

Figura 33 - Vizinhos que Participam do MPLS
Fonte: Autoria propri a
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Outro detalhe importante a ser levado em consideracdo em ambiente MPLS é
a atribuicdo dos rotulos em cada interface que esta sendo utilizada. Neste ambiente
de laboratério ndo fica dificil deixar que o sistema se encarregue de distribuir os
rotulos de acordo com seu padrao de configuracdo. Entretanto, em redes reais, se
isso acontecer, a administracdo tornar-se-a dificil de ser realizada. Para colocar um

rétulo de maneira estatica, utilize o comando conforme € mostrado na figura 34.

— ——
£2 Dynamips(4): R2, Console port [E=REE=

Figura 34 - Rétulo Estatico
Fonte: Autoria propri  a.

Nas configuragbes realizadas foram utilizados comando que colocassem o
MPLS em funcionamento, entretanto existem outros comando para melhorar o seu
funcionamento. Ha comandos que séo utilizados no modo de configuracdo global, ou
nas configuragdes das interfaces. Segue alguns comandos que estao presentes no
IOS do roteador 7200, conforme mostra a figura 35.

@ Dynamipsi4): R2, Console port! = "= - " - ;‘—J‘: | 2] jmtitom

Figura 35 - Outros Comandos do MPLS
Fonte: Autoria propri  a.
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4.3 — RESULTADOS

Os resultados que foram obtidos foram satisfatorios, pois esta foi uma simples
simulacdo do MPLS em sua utilizacdo em laboratério. A seguir segue a descricao de
alguns resultados.

- A caracteristica do LFIB conforme descrito por varios autores foi confirmada,
ela & um reflexo da tabela de roteamento;

- Na simulacédo foi possivel mostrar que cada interface possui seu proprio
rétulo, e que este é divulgado aos outros roteadores pela LFIB;

- No decorrer do projeto foi demonstrado que é simples a configuracdo do
MPLS e que condiz com que os autores dizem para se configurar o protocolo;

- Na simulacgéo, alguns momentos alguns pacotes de “ping” foram perdidos.
Foi notado que isso acontecia devido ao processamento do computador. Dessa
forma, mostra-nos que em um meio por onde o protocolo estiver atuando podera
sofrer algumas alteragbes em alguns momentos. Entretanto, as operadoras devem
mantem a qualidade de servi¢co que esta sendo prestado aos seus clientes;

- No projeto, foi descrita algumas maneiras de verificar se a rede convergiu e
se 0 MPLS esta realmente em funcionamento;

- Com o auxilio do programa Wireshark foi possivel analisar algumas
caracteristicas do MPLS, entre a ligagdo do roteador PE1 e P2 que estdo no dominio

MPLS, conforme figura 36.

B Rito R2cap Wireshark 162 SV Rev 38831 from Aineni- LN =
File Edt View Go Copture Analyze Stotistics Telephony Tools Intemals Help
Saoee EEAXZE AespT i BElQaaabl d@E®W%E B
Filter: Expression... Clesr Apply
Ne. Time Source Destination Protocol Length Info
10.000000 172.16.253.10 224.0.0.2 Lop 66 Hello Message
)} 172.16.253.9 . 0.2 66 Hello Message
31.478000 172.16.253.10 224.0.0.5 05PF 84 Hello packet
Pt i s i s i

= Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
5 Cisco HDLC
Address: unicast (0x0f)
Protocol: IP (0X0800)
= Internet protocol version 4, src: 172.16.253.9 (172.16.253.9), Dst: 224.0.0.2 (224.0.0.2)
version: 4
Header length: 20 bytes
# Differentiated services Field: OxcO (pscp 0x30: Class selector 6; ECN: 0x00: NoT-ECT (Not ECN-Capable Transport))
Total Length: 62
Identification: 0x0000 (0)
@ Flags: 0x00
Fragment offset: 0
Time to Tive: 1
Protocol: ubp (17)
@ Header checksum: 0x2fd3 [correct]
Source: 172.16.253.9 (172.16.253.9)
Destination: 224.0.0.2 (224.0.0.2)
© User Dpatagram Protocol, src port: ldp (646), bpst port: ldp (646)
source port: ldp (646)
Destination port: ldp (646)
Length: 42
® Checksum: Ox15ff [validation disabled]
= Label pistribution protocol
version: 1
PDU Length: 30
LSR ID: 172.16.253.2 (172.16.253.2)
Label space 1D: 0
@ Hello Message

0000 OF 00 08 00 45 <O 00 3e 00 00 00 00 0L 11 2f d3  ....E..> ...... VE

0010 ac 10 fd 09 eD 00 Q0 02 02 86 02 86 00 2a 15 ff L

0020 00 01 00 le ac 10 fd 02 00 00 O1 00 00 14 00 00

0030 23 00 04 00 00 04 00 OF 00 00 04 01 00 04 ac 10
02

(@ File: "C:A\Users\LHIR\AppData\LocalTemp\... | Packets: 74 Displayed: 74 Marked: 0 Load time: 0:00,362 Profile: Default

Figura 36 - Analise através do Wireshark
Fonte: Autoria propria.



57

- Pode ser notado que os roteadores citados trocam mensagem “hello”
através dos protocolos LDP e OSPF;

- Pode ser observado que o rotulo da interface conectada ao roteador PE1 &
17,

- Pode ser observada a porta que o LDP utiliza (646);

- Pode ser observada a identificagdo do roteador de comutacdo de rétulos
(LSR).

Podem ser feitas outras analises através da figura, entretanto as informacdes

basicas sobre o MPLS ja foram citadas.
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5 - CONCLUSAO

A execucado deste projeto foi de grande importancia no amadurecimento do
conhecimento sobre a tecnologia MPLS. Através dele, foi possivel fazer um breve
estudo e a analise da utilizagdo do MPLS e porque ele esta substituindo outros
protocolos de redes WAN.

Com a evolucao do desenvolvimento do deste projeto, foi possivel fazer uma
sintese das principais caracteristicas do MPLS e sua utilizagdo com outros
protocolos, que apesar de nao utilizar o protocolo de internet diretamente, necessita
de alguns recursos dele para seu funcionamento.

O estudo realizado mostrou de maneira ampla, devido ao nivel de
conhecimento que foi exigido para sua realizagao e simulagdo. Pois a configuracéo
de roteadores é realizada por profissionais de operadoras que comercializam este
tipo de servicos de redes WAN.

O desafio deste projeto foi mostrar de uma maneira simples, as
caracteristicas do MPLS e seu funcionamento simulado em laboratorio, antes de ser
aplicado em um local para real funcionamento.

Por meio deste estudo, foi possivel verificar que o MPLS esta substituindo
protocolos WAN como as tecnologias Frame Relay e ATM. Estes dois realizam a
comutacdo na camada de enlace, onde o Protocolo de Internet gerava sérios
problemas de escalabilidade.

Com a utilizacdo dos protocolos de roteamento da camada de rede sendo
simples e bem definidos, onde as tabelas sdo criadas automaticamente. Seria de
interesse integrar um protocolo que utilizasse o protocolo de internet ao invés de
sobrepéb-lo. E foi exatamente isso que aconteceu, a inddstria utilizou os recursos do
ATM para criar o MPLS.

O MPLS é multiprotocolo, o que quer dizer que se adapta a qualquer
protocolo da camada de rede. Utiliza as informagBes necessarias para encaminhar
pacotes por redes, através de rotulos simples de complemento fixo.

O MPLS é um protocolo que oferece varias vantagens em sua utilizacao,
sendo os mais citados até mesmo pelos autores a Engenharia de Trafego e o QoS.

Além de oferecer seguranca através de recursos como a utilizagdo de VPN's.
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A utilizacdo do MPLS é uma das tecnologias que mais sera usada no futuro
ndo tao distante, e substituirA as tecnologias que lhe deram origem. Muitas
empresas ja utilizam a tecnologia para muitos servicos IP, entre eles podem ser
citados os servicos VoIP e Imagens.

Este projeto mostrou de maneira simples, sem se aprofundar nas
caracteristicas do MPLS, entretanto ha alguns estudos que podem ser realizados
futuramente verificando profundamente os servicos que esta tecnologia pode
oferecer. Ha muitas caracteristicas a serem analisadas em Engenharia de Trafego,
Qualidade de Servico, Redes Virtuais Privadas (VPN’'S) entre outros servigos que
nao foram citados para n&o deixar este trabalho muito extenso.

Contudo, pode-se dizer que o MPLS é uma tecnologia que esta apenas no
seu comeco de utilizacdo e que sera muito Gtil em outras tecnologias que dependem
do protocolo IP para funcionar e que precisaram se comunicar através de rede de
longas distancia.
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APENDICE A — Configuracao dos roteadores

Configuracao roteador CE_A1

Current configuration - 1568 bytes
!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname CE_Al

!boot—start—marker

boot-end-marker

ienable secret 5 $1$WEbu$7fyYX0P4bHTmBygGbcsw41l
]

ﬁo aaa new-model

interface FastEthernet0/0
no ip address

shutdown

duplex half

]

interface Seriall/0
description CE_A1 -> PE1
bandwidth 128

ip address 172.16.253.1 255.255.255.252
serial restart-delay 0
clock rate 128000

|

interface Seriall/1
no ip address
shutdown

serial restart-delay 0
|

interface Seriall/2
no ip address
shutdown

serial restart-delay 0
|

interface Seriall/3
no ip address
shutdown

serial restart-delay 0
|

interface Seriall/4

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/5

no ip address
shutdown

serial restart-delay 0

!

router ospf 10

router-id 1.1.1.1
log-adjacency-changes
network 172.16.253.0 0.0.0.3 area 10
|

!

no ip http server

no ip http secure-server

control-plane

gatekeeper
shutdown
!
banner motd ~Codt $
ACESSO RESTRITO!
CAIA FORA!
$
C
!
line con 0
exec-timeout 60 0
password 7 111D1A0602060D1C16
logging synchronous
login
stopbits 1
line aux 0
exec-timeout 60 0
password 7 111D1A0602060D1C16
logging synchronous
login
stopbits 1
linevty 0 4
exec-timeout 60 0
password 7 111D1A0602060D1C16
logging synchronous
login
|
!
end

63



Configuracao do roteador PE1

Current configuration - 1814 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname PE1
1
boot-start-marker

boot-end-marker
|

énable secret 5 $1$UZlj$paaNERckhH7zDPb65bFQv1
!

no aaa new-model

interface FastEthernet0/0
no ip address

shutdown

duplex half

]

interface Seriall/0

description PE1 -> CE_A1l

bandwidth 128000

ip address 172.16.253.2 255.255.255.252
mpls label protocol Idp

mpls ip

mpls mtu 1512

serial restart-delay 0

!

interface Seriall/1

description PE1 -> P1

bandwidth 128

ip address 172.16.253.5 255.255.255.252
mpls label protocol Idp

mpls ip

mpls mtu 1512

serial restart-delay 0

clock rate 128000

!

interface Seriall/2

description PE1 -> P2

bandwidth 128

ip address 172.16.253.9 255.255.255.252
mpls label protocol Idp

mpls ip

mpls mtu 1512
serial restart-delay 0
|

interface Seriall/3
no ip address
shutdown

serial restart-delay 0
|

interface Seriall/4
no ip address
shutdown

serial restart-delay 0
|

interface Seriall/5

no ip address

shutdown

serial restart-delay 0

|

router ospf 10

router-id 2.2.2.2
log-adjacency-changes

network 172.16.253.0 0.0.0.3 area 10
network 172.16.253.4 0.0.0.3 area 10
network 172.16.253.8 0.0.0.3 area 10
|

|

no ip http server

no ip http secure-server

control-plane

gatekeeper
shutdown

1

!

line con 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login

stopbits 1

line aux 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login

stopbits 1

linevty 0 4
exec-timeout 60 0
password tccutfpr
logging synchronous
login

1

1

end
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Configuracéo do roteador P1

Current configuration - 1756 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname P1
!
boot-start-marker

boot-end-marker
|

énable secret 5 $1$1Jsa$HWeQYvVxmRPIb8Bnj.MQn.
!

no aaa new-model

interface FastEthernet0/0
no ip address

shutdown

duplex half

|

interface Seriall/0
description P1 -> PE1
bandwidth 128

ip address 172.16.253.6 255.255.255.252
mpls label protocol Idp
mpls ip

mpls mtu 1512

serial restart-delay 0

|

interface Seriall/1
description P1 -> PE2
bandwidth 128

ip address 172.16.253.13 255.255.255.252
mpls label protocol Idp
mpls ip

mpls mtu 1512

serial restart-delay 0
clock rate 128000

|

interface Seriall/2

no ip address
shutdown

mpls ip

serial restart-delay 0

|

interface Seriall/3

no ip address
shutdown

serial restart-delay 0
|

interface Seriall/4
no ip address
shutdown

serial restart-delay 0
|

interface Seriall/5
no ip address
shutdown

serial restart-delay 0
|

router ospf 10

router-id 3.3.3.3
log-adjacency-changes

network 172.16.253.4 0.0.0.3 area 10

network 172.16.253.12 0.0.0.3 area 10

!

!

no ip http server

no ip http secure-server

control-plane

gatekeeper

shutdown

!

banner motd "C
ACESSO RESTRITO!

CAIA FORA!

~C

!

line con O

exec-timeout 60 0

password 7 00101005114F0D161D
logging synchronous

login

stopbits 1

line aux 0

exec-timeout 60 0

password 7 00101005114F0D161D
logging synchronous

login

stopbits 1

linevty 0 4

exec-timeout 60 0

password 7 00101005114F0D161D
logging synchronous

login

|

!

end

65



Configuracéo do roteador P2

Current configuration - 1746 bytes
|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname P2

!
boot-start-marker
boot-end-marker
|

énable secret 5 $1$A7Bh$icO/7eKvpZXenvjX15Lu81
!

no aaa new-model

interface FastEthernet0/0
no ip address

shutdown

duplex half

|

interface Seriall/0
description P2 -> P3
bandwidth 128

ip address 172.16.253.10 255.255.255.252
mpls label protocol Idp
mpls ip

mpls mtu 1512

serial restart-delay 0
clock rate 128000

!

interface Seriall/1
description P2 -> P3
bandwidth 128

ip address 172.16.253.17 255.255.255.252
mpls label protocol Idp
mpls ip

mpls mtu 1512

serial restart-delay 0

!

interface Seriall/2

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/3

no ip address

66

shutdown

serial restart-delay 0

|

interface Seriall/4

no ip address
shutdown

serial restart-delay 0

|

interface Seriall/5

no ip address
shutdown

serial restart-delay 0

|

router ospf 10

router-id 4.4.4.4
log-adjacency-changes
network 172.16.253.8 0.0.0.3 area 10
network 172.16.253.16 0.0.0.3 area 10
|

|

no ip http server

no ip http secure-server

control-plane

gatekeeper

shutdown

1

banner motd ~*C
ACESSO RESTRITO!

CAIA FORA!

~C

!

line con 0

exec-timeout 60 0

password 7 120D0614071F0A1438
logging synchronous

login

stopbits 1

line aux 0

exec-timeout 60 0

password 7 120D0614071F0A1438
logging synchronous

login

stopbits 1

linevty 0 4

exec-timeout 60 0

password 7 120D0614071F0A1438
logging synchronous

login

1

1

end



Configuracéo do roteador P3

Current configuration - 1718 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname P3

!
boot-start-marker
boot-end-marker
|

énable secret 5 $1$0g4f$6JclgHa83XmvwsaB8HthD1
!

no aaa new-model

interface FastEthernet0/0
no ip address

shutdown

duplex half

|

interface Seriall/0
description P3 -> P2
bandwidth 128

ip address 172.16.253.18 255.255.255.252
mpls label protocol Idp
mpls ip

mpls mtu 1512

serial restart-delay 0
clock rate 128000

!

interface Seriall/1
description P3 -> PE2
bandwidth 128000

ip address 172.16.253.21 255.255.255.252
mpls label protocol Idp
mpls ip

mpls mtu 1512

serial restart-delay 0

!

interface Seriall/2

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/3

no ip address
shutdown

serial restart-delay 0
!

interface Seriall/4
no ip address
shutdown

serial restart-delay 0
|

interface Seriall/5

no ip address

shutdown

serial restart-delay 0

|

router ospf 10

router-id 5.5.5.5
log-adjacency-changes

network 172.16.253.16 0.0.0.3 area 10
network 172.16.253.20 0.0.0.3 area 10
|

!

no ip http server

no ip http secure-server

control-plane

gatekeeper
shutdown
1
banner motd "C
ACESSO RESTRITO!
CAIA FORA!
~C
!
line con 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login
stopbits 1
line aux 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login
stopbits 1
linevty 0 4
exec-timeout 60 0
password tccutfpr
logging synchronous
login
1
1
end
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Configuracao do roteador PE2

Current configuration - 1802 bytes
|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname PE2
1
boot-start-marker

boot-end-marker
|

énable secret 5 $1$YEVh$BLYQ47DSvUyv/T.vU9B281
!

no aaa new-model

interface FastEthernet0/0
no ip address

shutdown

duplex half

|

interface Seriall/0

description PE2 -> P1

bandwidth 128

ip address 172.16.253.14 255.255.255.252
mpls label protocol Idp

mpls ip

mpls mtu 1512

serial restart-delay 0

no fair-queue

!

interface Seriall/1

description PE2 -> P3

bandwidth 128

ip address 172.16.253.22 255.255.255.252
mpls label protocol Idp

mpls ip

mpls mtu 1512

serial restart-delay 0

clock rate 128000

!

interface Seriall/2

description PE2 -> CE_A2

bandwidth 128

ip address 172.16.253.25 255.255.255.252
serial restart-delay 0

clock rate 128000

!

interface Seriall/3

no ip address
shutdown

serial restart-delay 0
|

interface Seriall/4
no ip address
shutdown

serial restart-delay 0
|

interface Seriall/5
no ip address
shutdown

serial restart-delay 0
|

router ospf 10

router-id 6.6.6.6
log-adjacency-changes

network 172.16.253.12 0.0.0.3 area 10
network 172.16.253.20 0.0.0.3 area 10
network 172.16.253.24 0.0.0.3 area 10
|

|

no ip http server

no ip http secure-server

control-plane

gatekeeper
shutdown

!

|

line con 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login

stopbits 1

line aux 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login

stopbits 1

linevty 0 4
exec-timeout 60 0
password tccutfpr
logging synchronous
login

|

!

end

68



Configuracao do roteador CE_A2
Current configuration - 1497 bytes
|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname CE_A2
!
boot-start-marker

boot-end-marker
|

énable secret 5 $1$Z02M$sdo/IBy20z6Vs2MwtoLo01
!

no aaa new-model

interface FastEthernet0/0
no ip address

shutdown

duplex half

]

interface Seriall/0

ip address 172.16.253.26 255.255.255.252
serial restart-delay 0

no fair-queue

|

interface Seriall/1
description CE_A2 -> PE2
bandwidth 128

ip address 172.16.253.26 255.255.255.252
serial restart-delay 0

!

interface Seriall/2

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/3

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/4

no ip address
shutdown

serial restart-delay 0

!

interface Seriall/5

no ip address
shutdown

serial restart-delay 0

!

router ospf 10

router-id 7.7.7.7
log-adjacency-changes
network 172.16.253.24 0.0.0.3 area 10
!

1

no ip http server

no ip http secure-server
!

control-plane
!
!
!
!
!
!

gatekeeper
shutdown

|

|

line con 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login

stopbits 1

line aux 0
exec-timeout 60 0
password tccutfpr
logging synchronous
login

stopbits 1

linevty 0 4
exec-timeout 60 0
password tccutfpr
logging synchronous
login

|

|

end
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