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RESUMO

BRIXEL, Alexandre de Oliveira; RESENDE, Filipe Tiago Correia Muniz de.
Virtualizacdo de servidor com base em pequena empresa. 2018. 38 p. Trabalho
de Conclusdo de Curso (Curso Superior de Tecnologia em Sistemas de
Telecomunicagbes), Departamento Académico de Eletrbnica, Universidade
Tecnologica Federal do Parana. Curitiba, 2018.

O objetivo deste trabalho € otimizar a rede interna da Produtora de Audio CANJA
Producdes Musicais de forma rapida, funcional, segura, de facil manutencdo e com
baixo custo. Entre os procedimentos a serem aplicados, estdo a virtualizagdo dos
servidores utilizando o sistema operacional Linux, o software Citrix XenServer e
configuracdo dos servicos, de forma que otimize espaco fisico e hardware de baixo
custo. Os servigos que serdo instalados sdo: DHCP, FTP, Proxy, DNS e Firewall.

Palavras chave: Maquina Virtual. Servidor. Rede. Seguranca.



ABSTRACT

BRIXEL, Alexandre de Oliveira; RESENDE, Filipe Tiago Correia Muniz de. Server
virtualization for small business. 2018. 38 p. Trabalho de Conclusdo de Curso
(Curso Superior de Tecnologia em Sistemas de Telecomunicacfes), Departamento
Académico de Eletrbnica, Universidade Tecnoldgica Federal do Parana. Curitiba,
2018.

The objective of this work is to optimize the internal network of the Music Producer
Company CANJA Producdes Musicais in a fast way, functional, safe, easy
maintenance and with low cost. Among the procedures to be applied are server
virtualization using the Linux operating system, Citrix XenServer software, and service
configuration, to optimize physical space and low-cost hardware. The services that will
be installed are: DHCP, FTP, Proxy, DNS and Firewall.

Keywords: Virtual Machine. Server. Network. Safe.
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1 INTRODUCAO

Hoje em dia, cerca de 97% das empresas no Brasil estdo informatizadas, isto
se deve a grande facilidade que a tecnologia traz para otimizar quase todos 0s
processos de uma empresa. No ato da instalacdo de uma rede conectada a internet,
h& necessidade de criacdo de um bom sistema de seguranca, para que todas as
informagbes da empresa estejam em seguranca. Da mesma forma que a
comunicacdo de dados facilita, pessoas mal-intencionadas utilizam de mecanismos
para furtar informacdes e dados importantes. Existem varias ferramentas que podem
ser utilizadas para proteger a rede, tais como: Servidores Firewall, Proxy e DNS. Uma
empresa também necessita de um servidor de e-mail e uma centralizacdo dos dados.

Neste trabalho, ira ser projetado a instalacdo de alguns servicos de
informatizag&o e protecdo em um Unico servidor com software livre utilizando maquina
virtual. A ideia de utilizar uma maquina virtual vem de otimizar os custos da empresa
com equipamentos, manutencao e energia.

Dentre os servigos que serdo instalados estdao: DHCP, FTP, proxy, DNS,

firewall.

1.1 PROBLEMA

Para uma pequena empresa que acaba de se informatizar, o simples acesso
a internet ndo basta, tem que existir uma rede interna onde todos os computadores
estejam devidamente funcionando dentro dela. Todos 0s arquivos necessarios para o
trabalho precisam estar centralizados para que todas as estacdes de trabalho tenham
acesso aos arquivos. Por exemplo: Em uma empresa que trabalha com producéo de
audio, todas as pessoas que estao trabalhando em uma producao precisam acessar
0S mesmos arquivos e projetos para o “workflow” funcionar, porém as pessoas que
trabalham com produgdo ndo devem ter acesso aos dados e arquivos do
departamento financeiro da empresa. Ao mesmo tempo, todos os arquivos devem
estar protegidos de invasbes para nao serem furtados, apagados e informacdes
confidenciais da empresa vazarem.

Diante dos problemas expostos, é de grande importancia que um sistema

altamente seguro seja implementado a informatizacdo da empresa. Pode-se também
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guestionar: Quais sistemas de seguranca poderao ser aplicados? Visto que estamos
tratando de uma empresa de pequeno porte, qual a forma mais econbmica de
implantar um sistema seguro? Para otimizar e economizar energia e equipamentos,
quais servicos podemos incluir na centralizacéo da informatizacdo da empresa?
Para expor de forma mais concreta, sera exposto um estudo sobre solu¢des
de virtualizacdo de um servidor. Neste servidor incluiremos DHCP, FTP, proxy, DNS,

firewall.

1.2 JUSTIFICATIVA

Baseado nos problemas descritos, ser4 proposta uma solucdo de
virtualizacao de servidores aconselhado para empresas com pouco espaco fisico e/ou
gue desejam centralizar o gerenciamento de seus servicos. Essa solucdo possui
muitos recursos e tem interface e configuracdo simples, podendo de forma facil
configurar varios recursos e servidores.

Este projeto visa a implantacdo de um servidor virtual utilizando Citrix
XenServer, onde sera virtualizado um servidor Ubuntu, que contara com os seguintes
servidores de servico:

e Protocolo DHCP para configuracédo dinAmica de endereco IP nos terminais que
irdo se conectar ao servidor;

e Protocolo DNS para fazer o gerenciamento e tradu¢ao de nomes a partir de um
endereco IP;

e Protocolo de transferéncia de arquivos FTP para controle dos arquivos entre
terminais e servidor;

e Servidor Proxy para controle e distribuicdo da internet na rede interna;

e Servidor Firewall para controle do fluxo de dados que sao transmitidos dentro
da rede interna assim como 0s que sao recebidos ou transmitidos de fontes

externas.
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

Através de resultados de estudos das solucfes técnicas, sera apresentada
uma solucao que garanta que todas as estacdes de trabalho terdo acesso aos devidos
dados e arquivos de forma segura, utilizando um servidor instalado em uma maquina

virtual, assim tendo um custo de implantacdo extremamente baixo e confiavel.

1.3.2 Objetivos Especificos

e Apresentar a real necessidade de a empresa ter uma rede segura.

e Expor vulnerabilidades que a tecnologia pode trazer.

e Descrever caracteristicas, conceitos e a importancia de um servidor em
empresas informatizadas.

e Abordar a economia que um servidor virtual trara para o projeto.

e Configurar o servidor com os servicos DHCP, FTP, Proxy, DNS e Firewall.

e Simular um ambiente de rede funcional com o servidor em total funcionamento.

1.4 PROCEDIMENTOS METODOLOGICOS

A implantacao do projeto sera realizada por meio de guias, exemplos praticos,
manuais, normas e bibliografias que abordam o tema.

O projeto serd desenvolvido em quatro etapas. Na primeira etapa, serdo
abordadas as reais necessidades da implementacdo do tema escolhido. Em seguida,
serdo apresentadas pesquisas dos servicos que serdo utilizados no servidor e o
porqué de ele ser um servidor virtual.

Na segunda etapa sera apresentado a fundo o que € cada servico que sera
instalado no servidor e qual a fungdo e como ele pode beneficiar o ambiente de rede.

A terceira etapa serd representada pela configuracdo do servidor virtual, os
servicos DHCP, FTP, proxy, DNS e firewall, assim como, serdo configuradas as
particularidades necesséarias. Apos as instalacbes e configuracbes, 0S processos

realizados serao testados no servidor. Sera criado um ambiente de rede de pequeno
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porte para simular e testar os funcionamentos do servidor virtual e seus servigos em

estacdes de trabalho diferentes.
A quarta e ultima etapa visa vincular o conhecimento obtido nas simulacdes e

testes ao conhecimento tedrico, para demonstrar os reais beneficios e uma possivel

aplicacao do projeto.
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2 FUNDAMENTACAO TEORICA

2.1 MAQUINAS VIRTUAIS

O conceito de maquinas virtuais surgiu pela década de 1960 pela IBM, com a
proposta de aproveitamento de toda capacidade dos mainframes, assim se tornando
uma alternativa & compra de equipamentos e reducéo de custos.

Algum tempo depois, com a reducdo dos precos, a virtualizacdo foi se
tornando menos utilizada por ser mais vantajoso usar o modelo de computacéo
distribuida, onde existem varios computadores clientes interligados a um servidor.

Apbs isso, houve um crescente nas aquisicdes de servico de virtualizacdo
pela reducdo de custos em aquisicdo de servidores e a economia de recursos em
aguisicao de equipamentos de infraestrutura.

A virtualizacdo tem um potencial extremamente grande, conta com inimeras
vantagens que chega a constituir um novo campo da informética, permitindo a
simulagéo de aplicativos, ferramentas e demais recursos. Facilita a transformacéo de
ambientes fisicos complexos em ambientes simplificados e faceis de gerenciar
(SIQUEIRA, 2008, p. 91).

Com as aplica¢des rodando em maquinas virtuais, é possivel em caso de falha
de algum ambiente que outro seja utilizado como recurso de contingéncia. Mediante
de softwares apropriados, pode-se mover estacdes virtuais para outro hardware sem
perda de produtividade (MARAN, 2008).

Apesar de rodarem sobre o mesmo hospedeiro, as maquinas virtuais sao
independentes umas das outras, comportando-se da mesma forma que um
computador real. A quantidade de maquinas virtuais que uma maquina fisica pode
suportar depende, além do limite estabelecido pelo software de virtualizacdo, de sua
estrutura de hardware e de sua capacidade de processamento (SARDINHA, 2009).

Os sistemas computacionais tradicionais, de uma forma bésica, sé&o
projetados com trés componentes: o hardware, o0 sistema operacional e as aplicacdes,
o hardware executa as operacoes solicitadas pelas aplicacdes. O sistema operacional
recebe as solicitagoes das operagdes por meio das chamadas de sistemas e controla

o0 hardware.
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Utilizando Maquinas Virtuais, permite que que diferentes aplicacbes de
diferentes plataformas, antes incompativeis entre si, executem ao mesmo tempo em
um mesmo hardware, o responsavel por criar e gerenciar 0s ambientes € o monitor
de maquinas virtuais (Virtual Machine Monitor - VMM) que implementa uma camada
de virtualizagao, interpretando e emulando o conjunto de instrugdes entre as maquinas

virtuais e a maquina real.

2.2 VIRTUAL MACHINE MONITOR (VMM)

O hypervisor (VMM) aloca recursos para os hosts hospedes, isolando-0s uns
dos outros, além de preparar as maquinas virtuais para rodar de forma eficiente. Por
realizar a gestdo dos recursos o hypervisor trabalha em alto nivel de prioridade
(BUENO, 2009).

De acordo com Silva (2007), definir o ambiente de maquinas virtuais, alterar
o modo de execucdo do sistema operacional entre privilegiado e nao privilegiado,
escalonar o uso da CPU para as maquinas virtuais, intermediar as chamadas de
sistema e controlar o acesso a dispositivos, sdo funcdes basicas de um monitor de
magquinas virtuais.

Segundo Popek e Goldberg (1974), é importante salientar que na
implementagcdo de um VMM deve-se levar em conta caracteristicas como
compatibilidade, desempenho e simplicidade. A compatibilidade € importante para a
execucao do legado de software. O desempenho é de extrema importancia para a
execucdo do sistema operacional e aplicacdes na maquina virtual. A simplicidade é
buscada para evitar falhas no monitor, que causaria problemas para todas as
maquinas virtuais em execucdo. As principais caracteristicas de um monitor de
magquinas virtuais devem ser:

e Eficiéncia: € extremamente importante que um grande namero de instrucdes
do processador virtual seja executado diretamente pelo processador real, sem
que haja intervengao do monitor. As instrugdes que nao puderem ser tratadas
pelo processador real precisam ser tratadas pelo monitor.

¢ Integridade: todas as requisicdes aos recursos de hardware devem ser

alocadas explicitamente pelo monitor (memoria, processamento etc).
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Equivaléncia: o monitor deve prover um comportamento de execucao
semelhante ao da maquina real para o qual ele oferece suporte de
virtualizacdo, salvo haja a necessidade de se fazer alteracbes nha

disponibilidade de recursos da maquina.

2.3 TECNICAS DE VIRTUALIZACAO

Podemos utilizar duas técnicas de implementacdo de virtualizacdo, a

Virtualizacéo total e a para-virtualizacao:

Virtualizacao total oferece uma camada de abstracdo de todos os componentes
fisicos e logicos de baixo nivel, criando dessa forma um ambiente virtual em
que o sistema operacional visitante é executado. Nao é necessaria nenhuma
alteracdo no sistema operacional hospede, pois ele percebe a maquina virtual
como se fosse uma maquina fisica;

A para-virtualizagdo € uma alternativa a virtualizagéo total. Nesse modelo de
virtualizacao, o sistema operacional € modificado para chamar o VMM sempre
gue executar uma instrucdo que possa alterar o estado do sistema, uma
instrucao sensivel. Isso acaba com a necessidade de o VMM testar instrucao
por instrucdo, o que representa um ganho significativo de desempenho. Outro
ponto positivo da para-virtualizacdo € que os dispositivos de hardware séo
acessados por drivers da prépria maquina virtual, ndo necessitando mais do

uso de drivers genéricos que inibiam o uso da capacidade total do dispositivo.

Os inconvenientes de cada técnica € que na total virtualizacdo é dificil

implementar uma maquina virtual que imite o comportamento exato de cada

dispositivo e que devido ao sistema operacional hospede ndo ser modificado, suas

instrucdes devem ser testadas pelo monitor de maquinas virtuais, 0 que representa

um custo de processamento, enquanto no para-virtualizagdo, a desvantagem é a

reducéo da portabilidade, devido ao fato de exigir que o sistema a ser virtualizado seja

modificado.

Portanto, tendo em vista as técnicas de virtualizagéo, a decisao de qual melhor

a técnica de virtualizacdo para um dado ambiente esta intimamente ligada a qual o

processador da maquina fisica que vai hospedar as virtuais, bem como se o
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processador possui ou hao uma extensao no seu conjunto de instru¢des que suporte

a virtualizagéo.
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3 CONFIGURACOES NECESSARIAS

Para configurar o projeto, instalou-se os softwares a seguir: Citrix XenServer,
responsavel pelo gerenciamento das maquinas virtuais, o XenCenter que € a
ferramenta necessaria para gerenciar as maquinas virtuais dentro do XenServer, e 0
sistema operacional Ubuntu, o qual foi usado para instalar os servicos DHCP, DNS,
FTP, Firewall e Proxy. A seguir iremos descrever cada ferramenta e servi¢co, assim

COMO 0s passos para instalacéo e configuracao.

3.1 CITRIX XENSERVER

O Citrix XenServer € o sistema operacional responsavel por gerenciar as
maquinas virtuais, € recomendado uma maquina dedicada para o XenServer para
garantir o funcionamento dos servidores, com o0 XenServer € possivel instalar e
configurar varias maquinas virtuais dentro do mesmo hardware, economizando
espaco fisico, energia e facilitando o gerenciamento.

Escolheu-se o Citrix pois é o muito utilizado em empresas, com muitos
profissionais com experiéncia na ferramenta e convenientemente a licenca
educacional é gratuita.

Apés preparar o computador e gravar o instalador do XenServer num
pendrive, encontrou-se pronto para configura-lo. Na Figura 1, tem-se a tela de inicio

para a instalagéo.

Figural - Telade inicio da instalagdo do XenServer

CiTR!X" | XenServer™

Helcome to XenServer.

— To install or upgrade press the <ENTER> key.

Fonte: Autoria propria.
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Na Figura 2: Tela para carregamento de drivers; Figura 3: Tela para escolha
do layout do teclado; Figura 4: Tela para escolha do disco para instalacdo do
XenServer; e Figura 5: Escolha de onde os arquivos de instalacédo serdo instalados;
mostram-se 0s principais passos para instalar o XenServer com as configuracdes

basicas.

Figura 2 - Tela para carregamento de drivers

Helcome to XenServer Setup

This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
backup. Installing XenServer will erase all data on
the disks selected for use.

Please make sure you have backed up any data you wish
to preserve before proceeding.

To load a device driver press <F9>.
To setup advanced storage classes press <F18>

<Tab>/<Alt-Tab> betuween elements i <F9> load driver IR B Help screen

Fonte: Autoria propria.

Figura 3 - Tela para escolha do layout do teclado

Please select the keymap you would like to

[quertyl bg_bds-cp1251 1
[quertyl bg_bds-utf8

[quertyl bg_pho-cp1251

[quertyl bg_pho-utf8

[quertyl br-abnt

[quertyl] br-abnt2

[quertyl] br-latinl-abnt2
[quertyl br-latinl-us

<Tab>/<Alt-Tab> between elements H H <F£) Help screen

Fonte: Autoria propria.



Figura 4 - Tela para escolha do disco para instalacédo do XenServer

ch disks would you like to use for Virtual Machine st
One storage repository will be created that spans the selected
disks. You can choose not to prepare any storage if you wish to
create an advanced configuration after installation.
E3B-da - 465 GB [ATA ST958B325A81
[ 1 sdb - 15 GB [Kingston DataTraveler 2.81

[ 1 Enable thin provisioning (Optinized storage for XenDesktop)

<Tab>/<Alt-Tab> between elenents 1  <F5> more info

<F1> Help screen

Fonte: Autoria propria.

Figura 5 - Escolha de onde os arquivos de instalacdo serdo instalados

HTTP or FTP
NFS

<Tab>/<Alt-Tab> between elements H i <F1> Help screen

Fonte: Autoria propria.
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Nos passos a seguir, configurou-se a senha e a interface de rede para a

comunicacdo com o XenCenter. Na Figura 6, tem-se a tela para determinar a senha

gue utilizou-se para o XenCenter acessar o XenServer, enguanto na Figura 7, tem-se

a tela de configuracédo de IP. Deve ser utilizado um IP dentro da sub rede do

XenCenter para que os dois computadores se enxerguem.



Figura 6 - Tela de especificacdo de senha para conexao ao XenServer

Please specify a password of at least 6
characters for the root account.

(This is the passuord used when connecting
to the XenServer Host from XenCenter.)

Password
Confirm

<Tab>/<Alt-Tab> between elements i ! <F1> Help screen

Fonte: Autoria propria.

Figura 7 - Escolha do IP, mascara de sub rede e Gateway

‘[ or the management interface on this host

() Automatic configuration (DHCP)
( ) Static configuration:

IP Address:

Subnet mask:

Gateway:

[ 1 Use ULAN:

ULAN (1-4894):

<Tab>/<Alt-Tab> between elements ' i <F1> Help screen

Fonte: Autoria propria.

21

A partir desse ponto, configurou-se o hostname, onde foi atribuido como

“xenserver-tccbrixelrese” e o DNS automatico, conforme indicado na Figura 8. Na

Figura 9, foi feita a escolha da regido de sincronia de horario.
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Figura 8 - Tela de especificacdo do hostname, o DNS sera configurado automaticamente via
DHCP

1t
(=) Manually s

DNS Configuration
(%) Automatically set via DHCP
( ) Manually specify:
DNS Server 1:
DNS Server 2:
DNS Server 3:

<Tab>/<Alt-Tab> between elements H i <F1> Help screen

Fonte: Autoria prépria.

Figura 9 - Tela de sincronia de horario usando o NTP (Network Time Protocol)

m:uhmwxunu
How should the local time be determined?
(Note that if you choose to enter it manually,

you will need to respond to a prompt at the end
of the installation.)

Manual time entry

<F1> Help screen

<Tab>/<Alt-Tab> between elements

Fonte: Autoria propria.

Para confirmar a instalagdo, deve-se apertar em “Install XenServer’ e
aguardar o final da instalagcdo, conforme mostrado na Figura 10. Ao finalizar a
instalacdo, deve-se remover a midia de instalagdo e reiniciar o computador, como

mostra a Figura 11.
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Figura 10 - Confirmacao da instalacdo do XenServer

Confirm Installation

He have collected all the information required
to install XenServer.

Please confirm you wish to proceed: all data on
disk sda will be destroyed!?

Install XenServer

<Tab>/<Alt-Tab> between elements i H <F1>7Help screen

Fonte: Autoria prépria.

Figura 11 - Tela de finalizagdo da instalacdo

Installation Complete
The XenServer installation has completed.

Please remove any local media from the drive,
and press Enter to reboot.

’1> Help screem

Fonte: Autoria propria.

Na Figura 12, apresenta-se a tela do XenServer, onde se encontram
informagdes como versédo, configuracdes de rede e de maquinas virtuais. A principio
foi utilizado a opcéo para atribuir um endereco IP manualmente para que o0s
computadores do XenServer e XenCenter figuem na mesma sub-rede e se enxerguem
corretamente.
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Figura 12 - Tela inicial de informacdes XenServer

— Configuration —— il
fNetwork and Management Interface Conf igure Management Interface

“onf igure Management Interface ethe
DNS Serwvers

2 dc:Be:al:cb:37:92
Network Time (NTP) DHCP-/Static IP Static
T?St Network IP address 19Z.168.1686.1848
]Z!lsplag NICs Netmask 255.255.255.8
Emergency Network Reset 192.168.16808.1

Open USwitch xenserver—-tccbrixelr
ese

Broadcom Limited
NIC Model
NetLink BCM5?785 Gigabit Ethernet

mter> Reconf igure <FS5> Refresh

T Y S e —

Fonte: Autoria propria.

3.2 CITRIX XENCENTER

O Citrix XenCenter € a ferramenta para gerenciar e monitorar as VMs no
XenServer, ele deve ser instalado em um computador onde o Sistema Operacional é
Windows. A instalacdo € simples e ndo necessita atencdo especial. Nos passos a
seguir, € mostrado os detalhes para configuracdo do XenCenter e do IP do Windows.

Apos instalado, conforme a Figura 13, o XenCenter irA mostrar a lista de
magquinas virtuais, que por enquanto esta vazia, e algumas configuracdes do software.
Necessita-se configurar o endereco IP do computador para que possa se comunicar
com o servidor onde o XenServer esta instalado. Coloca-se um conjunto de IPs
temporarios para configurarmos os servidores, futuramente esses enderecos seréao
preenchidos automaticamente pelo servico DHCP. No XenServer especificamos o IP
192.168.100.100 /24, e na estacdo com o XenCenter, € colocado a interface de rede
estética para o IP 192.168.100.90/24 com o gateway atribuido para o IP do XenServer
(192.168.100.100), conforme mostrado na Figura 14.
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Figura 13 - Tela inicial XenCenter

) HenCenter
e Miew Bool Sener VM Stgrege  Iemplates Took  Help
Bac Forvard ~ | [ AddNew Sever | Tl NewPool T new Storage. [ Hew vt | (@) shut Down () Reboot ([} Suspent
Q, € XenCenter

o [ Home  Seach

i oies - o — =

23, Ouganization Views

O. Saved Sessches . Add 3 Serves

A Notiications

Fonte: Autoria propria.

Figura 14 - Configuracdo da interface de rede do Windows onde o XenCenter se encontra
instalado
Propriedades de Protocolo IP Versdo 4 (TCP/1Pwd) >

Geral

As configuragbes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrario, vocé precisa solictar
a0 administrador de rede as configuragdes IP adequadas.

() Cbter um endereco IF automaticamente

(®)UJsar o sequinte endereco IP:

Endereco IP: | 192,168 . 100 . 90 |
Méscara de sub-rede: | 255 .255.255. 0 |
Gateway padrio: | 192 . 168 . 100 . 100 |

Obter o enderego dos servidores DNS automaticamente

(®) Usar os seguintes enderegos de servidor DNS:

Servidor DNS preferendial: | 8 .8 .8 .8 |
Servidor DNS alternative: | g .8 .4 .4 |
[ validar configuracies na saida Avancado. ..

Cancelar

Fonte: Autoria propria.

ApOGs os computadores se comunicarem, sera necessario conectar ao
XenServer pelo XenCenter, apertando em Add New Server na tela inicial, inserindo o
hostname ou endereco ip do Servidor (nosso caso 192.168.100.100) e as credenciais

de login configuradas anteriormente.
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Como o XenCenter/XenServer ndo prové o download automatico para a
instalagdo das maquinas virtuais, € necessario a midia de instala¢éo de cada sistema
operacional desejado, também ha a opcao de criar um repositorio de imagens, onde
os instaladores dos sistemas operacionais se encontram. No nosso caso, foi criado
um compartilhamento no computador Windows com o arquivo de imagem do Ubuntu,
e foi conectado via XenCenter pelo menu “New SR (Storage Repository)” e depois em

“Windows File Sharing (SMB/CIFS)” conforme mostra-se na Figura 15.

Figura 15 - Configuragéo do repositério de imagem via SMB

9 Mew Storage Repository - xenserver-tccbrivelrese - s
_—
Enter a path for your SMB 150 storage e
Type Provide the name of the share where your 5R is located. You can optionally specify alternative credentials by
setting the server options,
MName

Share Mame:  |\\,192.168.100.80\Software ~

Example: \\serverisharename

¥ Use different user name

Username: |anel |

Password: |.............. |

CiTRIX’

< Previous Einish Cancel

Fonte: Autoria propria.

Para iniciar a instalacdo das maquinas virtuais, deve-se apertar no menu “VM”
e depois em “New VM”, ou pelo comando de atalho “Ctrl+N”.

Com isso, € mostrado uma lista com varios modelos de instalacéo de sistemas
operacionais, 0s menus sdo customizaveis, entdo nao ha necessidade de selecionar
algum especifico, caso queira um mais genérico, recomenda-se selecionar “Other
Install Media”. Como mostra a Figura 16, foi selecionado a opgédo “Ubuntu Bionic
Beaver 18.04”, na tela “Installation Media” foi selecionado a imagem do sistema
operacional no nosso Storage Repository que foi configurado previamente. Na tela
“CPU & Memory” foi modifcado o nUmero de processadores virtuais (vCPUSs) para 2 e
a memoria para 2048MB, na tela seguinte “storage” foi modificado a capacidade do
disco rigido virtual para 100GB. Na Uultima tela o XenCenter € mostrado as
configuracbes selecionadas, apds confirmadas, deve-se apertar no botao “Create

Now”, assim como mostrado na Figura 17.



Figura 16 - Tela de Selecdo de modelo dos sistemas operacionais

) New VM

— *

m-l Select a VM template

Name
Installation Media
Home Server
CPU & Memory
Storage
MNetworking
Finish

Other install media

™ Copy host BIOS strings to VM

Search Q|
| Name | Category "‘

| SUSE Linux Enterprise Server 12 SP3 (64-bit)  SUSE

¥ | GreatTurbo Enterprise Server 12 (64-bit) Turbo

i®] Ubuntu Bionic Ubuntu

| Ubuntu Precise Pangolin 12.04 (32-bit) Ubuntu

i/ Ubuntu Precise Pangolin 12.04 (64-bit) Ubuntu

) Ubuntu Trusty Tahr 14.04 Ubuntu

-}l Ubuntu Xenial Xerus 16.04 Ubuntu

5| Yinhe Kylin 4 (64-bit) YinheKylin

° Citrix XenApp on Windows Server 2008 (32...  Citrix
° Citrix XenApp on Windows Server 2008 (64... Citrix
° Citrix XenApp on Windows Server 2008 R2 (... Citrix

Misc

Fonte: Autoria propria.

Next » Cancel

Figura 17 - Tela de resumo e confirmacgao das configuragdes da VM

4 € NewVM

- X

n

« @ Ready to create the new virtual machine

o

Template

MName
Installation Media
Home Server
CPU & Memory
Storage
Metworking

All the necessary information has been collected and the wizard is ready to provision the new virtual
machine using the settings shown below.

Review these settings, then click Previous if you need to change anything. Otherwise, click Create Now to
create the new VM. It may take several minutes to create the new VM.

Template

Name

Install Method
Installation Source

Haorme Server

I Start the new VM automatically

Ubuntu Bionic Beaver 18.04 A
Ubuntu Bionic Beaver 18.04 (1)

D

ubuntu-18.04.1-desktop-amdbd.iso

xenserver-techrixelrese

vCPUs 2

Topelogy 2 sockets with 1 core per socket

Memery 26GB

Disk 'Ubuntu Bionic Beaver 18.04 ..' 100 GB v

< Previous | Create Now I Cancel

Fonte: Autoria propria.
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A partir desse momento, no menu “console”, conforme mostrado na Figura 18,
ird ser instalado o sistema operacional dento da maquina virtual, essa instalacao ira
avancar idéntico a uma instalacdo em maquina fisica, sendo apenas necessario

acompanhar para fazer as configuracdes basicas.

Figura 18 - Instalacao do sistema operacional na maquina virtual

) xenCenter ] x
Bl View DPool Sever WM Stwge Templates Took Hep
@k - @ Fomard - | [ AdiNew S | B N oot ) NewSioage T Mem i | (@) it D () Reboct () Suspenc
Q3 Ubuntu Bioni

Genersl Memory Storage Networking Performance  Snapshats Search

tochrixslrass”

= £ XenCenter

A

I 0D Orive ! [ ubuntu-18.04 1-desktop-amd6é iso

Instalagio

Layout do teclado

Selecione o layout de seu teclado:

Portugués (Brasil)

. Quirguistio
By s

-

W Otiects Detectar layout do teclado
28, Organstion Views

O, seved Sesrches

A ottcston: @

Send Cirle Alt-Del (Ctrl+ A+ Insert) I Scate L7 Undock (AlteShiftsL) | Fullscresn (CtrlsEntes)

Fonte: Autoria propria.

Ao completar a instalacdo, o sistema operacional estara pronto para que
possamos usa-lo. Como iremos separar 0s servicos em diferentes maquinas virtuais,
teremos que criar novas VMs, onde, ou poderiamos repetir 0s passos, ou
simplesmente clonar a maquina recém-criada utilizando o menu “VM” e depois “Copy
VM...”. Foi optado por clona-la pois é uma operacdo bem rapida e que nos poupou
alguns passos adicionais.

A segquir, iremos descrever e configurar os servicos de rede que instalaremos

nas maquinas virtuais.



29

4 SERVICOS

4.1 DYNAMIC HOST CONFIGURATION PROTOCOL (DHCP)

O Dynamic Host Configuration Protocol (DHCP) € o servico que permite que
os dispositivos solicitem e recebam um endereco de I[P, gateway e DNS
automaticamente dentro de uma faixa pré-definida pelo administrador.

Como foi configurado uma rede pequena, foi fixado a faixa em 254 enderecos
IPs disponiveis. Nossa configuracado de DHCP ficou com o IP minimo em 192.168.0.1,
0 maximo em 192.168.0.254 e a sub-rede 255.255.255.0. Assim definido, partimos
para a instalacéo e configuracdo do servico.

Como nosso servidor ndo possuia o DHCP instalado, teve-se que baixar o
pacote e instala-lo conforme comando abaixo:

# apt-get install isc-dhcp-server

Finalizada a instalacdo, precisou-se ir até o arquivo /etc/default/isc-server-
dhcp e definir a interface de rede que o servidor ira usar para servir os pedidos DHCP.
No nosso caso ficou na interface “eth0”, onde foi inserido apds o “INTERFACESv4=",
resultando na linha abaixo:

INTERFACESv4="eth0”

Apbs a insercao desse comando, pode-se avancar para a configuracao do
servico, que é feita através do arquivo “dhcpd.conf’ que fica localizado na pasta
“/letc/dhcp”. Dentro desse arquivo, foi alterado os parametros responsaveis por atribuir
os enderecos nos dispositivos, para isso, foram inseridas as seguintes linhas abaixo:

subnet 192.168.0.0 subnet 255.255.255.0 {
range 192.168.0.1 192.168.0.254

}

Ao reiniciar o servico DHCP, todos os dispositivos que fizeram a solicitagao

de receberam o enderego na faixa atribuida acima, conforme mostrado na Figura 19.
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Figura 19 - Endereco IP atribuido dinamicamente via DHCP

Habi e e e e e e e e HE-

Fonte: Autoria prépria.

4.2 DOMAIN NAME SYSTEM (DNS)

O Domain Name System (DNS) € o servi¢co que transforma o nome do dominio
que estamos tentando acessar em um endereco de IP. Cada dominio € acessado via
seu endereco IP, o DNS permite que possamos acessar esses IPs por um método
mais pratico. Em uma rede interna, possuir um DNS interno € importante para resolver
nomes de outras maquinas, servidores e sistemas da rede. Para instalarmos 0 nosso
servidor DNS, usamos o comando abaixo:

# apt-get install bind9 bind9utils bind9-doc

Antes de iniciar a configuracdo do BIND, foi necessério atribuir um dominio
para nosso servidor, que foi definido como “tccubuntu.brixel.rese”, apontando para o
nosso proprio IP estatico. Também foi configurado os “forwarders”, para que possa
ser usado um DNS externo caso nosso servidor ndo consiga resolver algum nome.
Para isso inseriu-se o IP de nosso gateway e o DNS do Google dentro do arquivo
“named.conf.options”, encontrado no diretorio “/etc/bind”, conforme mostrado na

Figura 20.

Figura 20 - Gateway e DNS do Google configurado no forwarders
root@tccubuntu: /etc/bind
Arquivo Editar Ver Pesquisar Terminal Ajuda

If there is a firewall between you and nameservers you want
to talk to, you may need to fix the firewall to allow multiple
ports to talk. See http://www.kb.cert.org/vuls/id/800113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.

Uncomment the following block, and insert the addresses replacing
the all-0's placeholder.

forwarders {
192.168.100.1
8.8.8.8;

}

Fonte: Autoria propria.
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Entdo seguiu-se para o arquivo /etc/bind/named.conf.local para definir os
arquivos de configuracbes das zonas, nelas foram configuradas como o sistema ira
resolver os nomes e os IPs acessados. Para a pesquisa direta foi criado e apontado
para o arquivo /etc/bind/db.direto e para a pesquisa reversa o arquivo /etc/bind/db.192,
utilizou-se as linhas de configuragéo abaixo:

zone ‘“tccubuntu.brixel.rese” {
type master;
file “/etc/bind/db.direto”;

}

zone “100.168.192.in-addr.arpa” {
type master;
file “/etc/bind/db.192”;

Foram feitas algumas configura¢des simples nos arquivos, apenas em carater
de teste, onde alterou-se o arquivo db.direto, que é responsavel por resolver os nomes
em IP, nisso foi configurado o servidor e 0 modem roteador conforme mostrado na
Figura 21. No arquivo db.192, que é o arquivo que recebe o IP e transforma em
endereco, foram feitas as configuragdes do sentido inverso do arquivo de zona direta,
essas configuracdes estdo demostradas na Figura 22.

Figura 21 - Zona direta configurada para o dominio e o roteador
root@tccubuntu: /etc/bind# cat db.direto

£l

; BIND data file for local loopback interface

STTL 604800
@ IN SOA tccubuntu.brixel.rese. root.brixel.rese. (
5 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire
604800 ; Negative Cache TTL

tccubuntu.brixel.rese.

tccubuntu.brixel.rese. 192.168.100.42
tccubuntu.brixel.rese.modem. 192.168.100.1

Fonte: Autoria propria.



Figura 22 - Zona reversa configurada para o dominio e o roteador
root@tccubuntu: /etc/bind# cat db.192

£

[
; BIND reverse data file for local loopback interface

STTL 604800
@ IN SOA tccubuntu.brixel.rese. root.brixel.rese. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
; Servers
IN tccubuntu.brixel.rese.

tccubuntu.brixel.rese.
tccubuntu.brixel.rese.modem.

Fonte: Autoria prépria.
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Ao reiniciar o servico do DNS e apontar nas configuragdes da interface, o

servidor DNS ja comegou a resolver os IPs e nomes via comando nslookup. Depois

testou-se o redirecionamento do endereco tccubuntu.brixel.rese.modem para o IP do

nosso roteador 192.168.100.1. Na Figura 23 mostra a imagem do nosso navegador

redirecionado para a pagina do modem.

Figura 23 - Navegador com o nhome redirecionado para o IP
Atividades %) Navegador Web Firefox ¥ qua, 21:42 S O~

HGB8245H - Mozilla Firefox 50

HG8245H

<)=> C @ rese.modem N 6o

2 HG8245H

HUAWEI

|
Fonte: Autoria propria.
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4.3 SQUID

O Squid foi escolhido para servidor proxy, ele € responsavel por manter o
cache dos sites mais visitados pelos usuarios aumentando a velocidade de navegacao
e diminuir o uso de banda. Ele é usado também como um filtro para controlar o acesso
aos enderecos, evitando que usuarios acessem sites e objetos maliciosos. Além disso,
0 Squid armazena um registro de cada URL que a rede acessa. Assim como 0S outros
servicos, foi necessario instala-lo, onde usamos o seguinte comando:

# apt-get install squid

O principal arquivo de configuracdo foi o /etc/squid/squid.conf, esse é um
arquivo bem extenso com muitas opcfes de configuracdes, neste caso, apenas
alterou-se as configurac6es basicas e algumas regras de bloqueio.

O primeiro passo foi definir a rede local, que no caso é a 192.168.100.0
mascara sub rede 255.255.255.0, para isso procurou-se dentro do arquivo as linhas
onde a entrada “acl localnet src” se encontravam e foi adicionado a seguinte linha: acl
localnet src 192.168.100.0/24.

Foi necessario, também, configurar o squid para permitir o trafego por HTTP,
onde procurou-se pelo termo http_access e retirou-se o simbolo de comentario “#”,
assim a linha ficou: http_acess allow localnet.

Foi adicionada, também, a linha http_port 8080 para mudar o nimero da porta
do padrao 3128 para 8080. Apés isso, foram configurados os sites que o proxy devera
bloquear. Para isso, foi criado o arquivo /etc/squid/acl/banned e, dentro dele, foi
inserida a linha:.youtube.com, que significa que qualquer site dentro do dominio
“youtube.com” sera bloqueado. Para que esse arquivo fosse lido pelo squid, foi
necessario adicionar as seguintes linhas de comando no arquivo de configuracao
squid.conf:
acl sites-bloqueados url_regex —i “/etc/squid/acl/banned”
http_access deny sites-bloqueados.

ApOs o reinicio do servigo via comando /etc/init.d/squid restart, foi apontado
no navegador para o proxy: 192.168.100.42:8080, com isso ele ja estava funcional
com nossas regras que configuramos anteriormente, na Figura 24 foi demostrado o

proxy bloqueando o endere¢co www.youtube.com.
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Figura 24 - Website “www.youtube.com” bloqueado pelo Proxy implementado

Atividades %) Navegador Web Firefox sex, 21:57 S0 O~

Problemas ao carregar a pagina - Mozilla Firefox (]

@ Problemas ao carregar - X

&« c @ http youtube.com w N @ =

O servidor proxy esta recusando conexoes

O Firefox esta configurado para usar um servidor proxy que estda recusando conexaes.

« Verifique as configuragoes de proxy para se certificar que estao corretas
* Contate seu administrador de rede para se certificar que o servidor proxy esta funcionando.

Fonte: Autoria prépria.

4.4 FIREWALL

O firewall € o responsavel por monitorar e controlar todo o trafego de dados,
aplicando uma politica de seguranca e barrando todo acesso nao desejado. Para o
servidor, foi usado o UFW: Uncomplicated Firewall (Firewall descomplicado), que
basicamente é front-end do firewall padréo do Linux, o iptables. O UFW é intuitivo e
suporta as tarefas mais comuns esperadas de um firewall, como bloqueio de portas,
evitando redes nédo confidveis conectarem a nossa rede local.

Normalmente o UFW ja vem instalado por padrdo na maioria das distribuicdes
Linux e € bem suportado pela comunidade, para verificar se ele ja esta em execucao
deve-se executar o comando: sudo ufw status, caso nao esteja instalado deve se usar
o comando apt-get install ufw e ele sera instalado. Se ele estiver ativo, ele ira mostrar
uma listagem com as regras ativas no momento. Se o caso dele for estar instalado e
inativo, deve se usar o comando ufw enable para ativa-lo. Na Figura 25 mostra-se o

comando para ativar o UFW e o quadro de resposta de quando esté ativo.
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Figura 25 - Comando para ativar o ufw e a tela de status
root@tccubuntu: /home/brixelrese

Arquivo, Editar Ver Pesquisar Terminal Ajuda
brixelrese@tccubuntu:~$ sudo su

[sudo] senha para brixelrese:

root@tccubuntu: /home/brixelrese# ufw enable

Firewall esta ativo e habilitado na inicializacgao do sistema
root@tccubuntu: /home/brixelrese# ufw status

Estado: ativo

Para Agao De

3128 ALLOW Anywhere
3128 (v6) ALLOW Anywhere (v6)

root@tccubuntu: /home/brixelrese# l

Fonte: Autoria prépria.

Para testar nosso firewall, foi bloqueado o comando ping em nosso servidor,
para isso alteramos o arquivo /etc/ufw/before.rules, localizado nas linhas abaixo:
# ok icmp codes
-A ufw-before-input -p icmp --icmp-type destination-unreachable -] ACCEPT
-A ufw-before-input -p icmp --icmp-type source-quench -j ACCEPT
-A ufw-before-input -p icmp --icmp-type time-exceeded -j ACCEPT
-A ufw-before-input -p icmp --icmp-type parameter-problem -j ACCEPT
-A ufw-before-input -p icmp --icmp-type echo-request -j ACCEPT

Entdo, foram alterados os atributos “ACCEPT” para “DROP”, assim,
bloqueando toda requisicdo de ping de qualquer maquina externa. Na Figura 26,
mostra-se o retorno do comando ping do computador com Windows para o servidor
enquanto os atributos do servidor estdo em ACCEPT, e na Figura 27 quando foi
modificado para DROP, negando que o comando fosse respondido.

Figura 26 - Firewall permitindo comandos ping no servidor
C:\Users\Brixel>ping 192.168.100.42

Disparando 192.1¢ )
Resposta de 192.168.160.42: / tempo=2ms
Resposta de 1 68.100.42: tempo=2ms
Resposta de 192.168.160.42: b tempo=4ms T
Resposta de 192.168.160.42: by 32 tempo=1ms 1
Estatisticas do Ping para 192.168.100.42:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 0@ (0% de
perda),
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = 1ms, Maximo = 4ms, Média = 2ms

Fonte: Autoria propria.
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Figura 27 - Firewall barrando comandos ping no servidor
C:\Users\Brixel>ping 192.168.1006.42

Disparando 192.168.100.42 com 32 bytes de dados:
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.
Esgotado o tempo limite do pedido.

Estatisticas do Ping para 192.168.100.42:
Pacotes: Enviados = 4, Recebidos = @, Perdidos = 4 (100% de
perda),
Fonte: Autoria propria.

4.5 FILE TRANSFER PROTOCOL (FTP)

O File Transfer Protocol (FTP, ou Protocolo de Transferéncia de Arquivo) € o
protocolo responséavel pela transferéncia de arquivos e acessos a sistemas de
arquivos em maquinas e servidores remotos. Foi utilizado o software proftp para
gerenciar o protocolo. Para a instalacao, foi utilizado o comando apt-get install proftpd.

ApoOs a instalacdo, basta acessar o diretorio /etc/proftpd, dentro do arquivo
proftpd.conf estardo os atributos de configuracdo. Primeiro localizou-se a linha
ServerName e foi trocado o atributo “Debian” para o nome do nosso servidor:
tccbrixelrese. Apds isso, procurou-se o item User e Group e alterou-se ambos para
ftp. ApOs isso, foi atribuida uma senha para o usuario FTP no Linux através do
seguinte comando passwd ftp e criado o grupo com o comando addgroup ftp. Ao criar
a senhae o grupo FTP, adicionou-se o usuario FTP ao grupo FTP. Para isso, foi usado
o comando addgroup ftp ftp. Por fim, foi alterada a linha do FTP dentro do arquivo
/etc/passw, substituindo a palavra “srv para home, foi criada a pasta para o usuario
FTP e concedeu-se acesso total para essa pasta. Para isso foram utilizados os
seguintes comandos: mkdir /home/ftp e chmod 777 /homel/ftp.

Assim, o servidor FTP encontrou-se configurado. Utilizou-se o comando
/etc/init.d/proftpd restart para reiniciar o servico e o comando /etc/init.d/proftpd status
para checar seu status, como demonstrado na Figura 28. ApGs isso, 0 servidor esta
pronto para conexdes externas. Na Figura 29, mostra-se o servidor solicitando

autenticacdo ao receber o endereco ftp://192.168.100.42.



Figura 28 - Restart e Status do servico FTP
root@tccubuntu: /etc/proftpd# /etc/init.d/proftpd status
.service - LSB: Starts ProFTPD daemon
: loaded (/etc/init.d/proftpd; generated)
: active (running) since Sat 2018-12-08 01:31:14 -02; 13s ago
: man:systemd-sysv-generator(8)
Process: 10494 ExecStop=/etc/init.d/proftpd stop (code=exited, status=0/SUCCE
SS)
Process: 10503 ExecStart=/etc/init.d/proftpd start (code=exited, status=0/SUC
CESS)
Tasks: 1 (limit: 2283)
CGroup: /system.slice/proftpd.service
10513 proftpd: (accepting connections)

:31:14 tccubuntu systemd[1]: Starting LSB: Starts ProFTPD daemon...
:31:14 tccubuntu proftpd[10563]: * Starting ftp server proftpd
:31:14 tccubuntu proftpd[10503]: ...done.
d 1:14 tccubuntu systemd[1]: Started LSB: Starts ProFTPD daemon.
r,Mgfy?f?PPSQQY?%.c/proftpd# I

Fonte: Autoria prépria.

Figura 29 - Navegador externo solicitando autenticacdo para acessar o servidor FTP

ftp://192.168.100.42 X +
< C 0 @ ftp//192.168.100.42
O v Ao ODOKIEKS® ®OE®R O =

Fazer login

Nome de usuério | |

Senha

Fazer login Cancelar

Fonte: Autoria propria.
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5 CONSIDERACOES FINAIS

Sabemos que hoje em dia € essencial ter uma rede de computadores nas
empresas, e para empresas de pequeno porte ndo é diferente. A informatizacéo
facilita muito os processos internos e, consequentemente, a relacdo das empresas
com seus clientes.

Com a facilidade na transmisséo de dados, existe uma volatilidade e um risco
muito grande. Por esse motivo, esse trabalho visa aumentar a seguranca dos dados
de empresas pequenas com um custo muito baixo.

No projeto, foi proposto a instalacdo do XenServer em uma maquina para
servir como servidor. Utilizou-se o XenCenter em uma estacao de gerenciamento para
instalar maquinas virtuais com o sistema operacional Linux Ubuntu no servidor.

Houve uma grande facilidade de configuracéo e gerenciamento das maquinas
virtuais pelo XenCenter, onde ha op¢des de clonar a VM em poucos segundos, criando
uma copia idéntica com todas as informacdes e configuracfes do sistema clonado,
pode-se também criar snapshots, onde a maquina virtual cria um ponto de restauro,
podendo retornar a esse ponto, facilitando o backup de configuracdes.

Nas maquinas virtuais, foram configurados os seguintes servicos: a) o DHCP
foi configurado para atribuir um endereco fisico em todas as esta¢des de trabalho da
rede automaticamente; b) para a seguranca de trafego e controle de acesso, foi
configurado o firewall e proxy; c) para facilitar 0 acesso das maquinas na mesma rede
e acessar sites externos, foi configurado um servico de DNS; e d) para ter um melhor
controle dos dados da rede, um servidor FTP.

Considerou-se uma rede para uma empresa de pequeno porte, mas se fosse
utilizar os mesmos servicos em uma empresa com mais estacfes, € importante
realizar um upgrade no hardware do servidor. Principalmente no processamento, na
memoria e no espac¢o de armazenamento para o servidor FTP.

Neste projeto, obteve-se sucesso em todos 0s servigos que foram propostos
a configurar, deixando em seguranca os dados da empresa. Em projetos futuros,
pode-se considerar a integracdo do servidor FTP com um sistema de backup fisico e
um backup em nuvem, assim tem-se uma redundancia ainda maior e mais seguranca
dos arquivos. Também é possivel estudar novas tecnologias de seguranca de trafego

de dados e acesso remoto.
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