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RESUMO

SCHULTZ, Kelly C. Implementacéo e analise de uma estrutura de rede, contemplando
gerenciamento, qualidade de servigo e seguranga. 2013. 83 folhas. Trabalho de Concluséo
de Curso (Bacharelado em Sistemas de Informacéo) - Universidade Tecnoldgica Federal do
Parand. Curitiba, 2013.

Este trabalho tem como objetivo a implementacdo e analise de uma estrutura de redes de
computadores visando a seguranca, qualidade de servicos e gerenciamento. Visto que partes
das redes locais sdo implementadas sem um planejamento adequado, juntamente com o
aumento da demanda maiores taxas de transmissGes para o trdfego de redes e o numero
crescente de ataques, torna-se necessaria a configuracdo e manutencdo de ferramentas que
possam deixa-las mais seguras, confiaveis e ndo suscetiveis a falhas. O projeto visa também, a
implantacdo de diretivas de qualidade de servigos para priorizar diferentes tipos de trafegos,
como dados e voz. Depois de implementada a estrutura, foi instalado e configurado um
sistema de gerencia para a manutencao e suporte da rede.

Palavras-chave: Vlans, qualidade de servico, gerenciamento, seguranca.



ABSTRACT

SCHULTZ, Kelly C. Implementation and analysis of a network structure, contemplating
security, quality of service and networks management. 2013. 83 pages. Course Work
Conclusion (Bachelor of Information Systems) - Federal Technological University of Parana.
Curitiba, 2013.

This work aims the implementation and analysis of a network structure, contemplating
security, quality of service and networks management. As that parts of local networks are
implemented without a proper planning, connected with growing demand of bands more large
for network traffics and growing number of attacks, necessitates a configuration and
maintenance of tools to make them more safety, reliable and not susceptible to failures. The
project also aims the implementation of quality of service guidelines to priorize different
kinds of traffic, like data and voice. After the structure be implemented, will be installed and
configured a management system to maintenance and network support.

Keywords: Vlans, quality of service, management, security.
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1 INTRODUCAO

Com o avanco da tecnologia e 0 baixo custo dos equipamentos, ndo somente as
grandes empresas e escritorios possuem redes de computadores, mas as pessoas estdo
comecando a implementar redes dentro da prépria casa ou pequenos estabelecimentos
(STALLINGS, 2005). O proprietario de uma rede de pequeno porte normalmente ndo se
preocupa com quesitos de gerenciamento, qualidade de servigo e seguranga, com isso cria
uma rede sem um planejamento prévio. A medida que a rede vai aumentando, cresce de forma
desordenada, continuando sem planejamento e sem um controle de seguranca podendo
ocorrer ataques como: acesso a informacgdes confidenciais, propagacdo de virus de
computadores e propagacao de falsos IPs (Internet Protocol).

Uma rede local é a interconexdo de diversos dispositivos em uma rede de
computadores que concede um meio de troca de informacdes entre esses dispositivos
(STALLINGS, 2005).

Com o uso de computadores e o surgimento de sistemas distribuidos e do transporte
de dados por meio de redes e recursos de comunicagédo, tornou-se clara a necessidade de
ferramentas de seguranca que protegessem as informagdes armazenadas no computador
(STALLINGS, 2005). Um ataque é caracterizado pela realizacdo de uma ameaca intencional
(SOARES; LEMOS; COLCHER, 1995). Alguns tipos de ataques comuns sdo: o spoofing de
DNS, interrupcdo de servigos e modificacdo de informacgdes importantes.

Atualmente as informacdes que estdo sendo trafegadas nas redes de computadores
ndo englobam somente dados, mas também voz e video. Para que uma infraestrutura de redes
possa utilizar uma aplicacdo de Voz sobre IP (MolP), por exemplo, é necessario fazer uma
classificacdo dos dados que estdo sendo transmitidos, para que alguns fluxos possam ter
prioridade. E necessario a aplicacdo de uma politica de Qualidade de Servigo (QoS) para que
0s servigos possam ficar disponiveis. Por exemplo, se uma empresa deseja realizar uma
videoconferéncia, a rede deve possuir uma politica para que ndo haja um retardo ou um jitter*
consideravel.

O gerenciamento da rede deve ser considerado tanto quanto o projeto da rede
(BIRKNER, 2003). Com isso, ndo basta somente implementar uma rede conforme a

metodologia desejada sem ter ferramentas para fazer o gerenciamento da mesma. Com as

“A variag@o (isto é, o desvio padrao) nos tempos de chegada de pacotes” (TANEMBAUM, 2003).
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ferramentas corretas, um administrador de redes pode fazer o controle da rede de forma mais
direta. O plano de gerenciamento permite que possam ser feitas verificacbes periddicas nas
entidades, detectando falhas e defeitos, podendo minimizar os efeitos fazendo a protecdo do
sistema, propagando a informacéo de falha ou mau desempenho e realizando testes para poder
achar a exata localizacdo da falha (SOARES; LEMOS; COLCHER, 1995).

1.1 JUSTIFICATIVA

Visto que gerenciamento, qualidade de servicos e seguranga sdo temas essenciais na
implementacdo de redes de computadores, é necessario fazer um levantamento dos pontos que
possam prejudicar o uso da rede, a partir de uma metodologia que permita a utilizacdo de
forma segura e correta.

Nas implementacdes atuais, muitos administradores de redes ndo fazem uma
verificacdo e corregédo das vulnerabilidades, nem o gerenciamento adequado, fazendo com que
a rede tenha pontos de falha. Uma rede com pontos de falha pode acarretar em uma baixa
qualidade de servicos, a falta de seguranca das informacGes compartilhadas e possibilidade de
que dispositivos indesejaveis tenham acesso a rede.

Em uma rede bem estruturada, prevendo pontos de falha e problemas de loop e com
seguranca implementada, o ndo suporte ao QoS pode inviabilizar a utilizacdo de determinadas
aplicacdes como VoIP ou trafego de video.

Ainda assim uma rede com as diretivas de seguranca necessarias e contemplado o
QoS, pode-se tornar inviavel sem um gerenciamento. Assim para dar suporte a uma rede com
essas caracteristicas, o administrador, ao ocorrer um possivel problema de um enlace ndo estar
funcionando, tera que analisar ponto a ponto para descobrir onde esta o erro, sendo que um
gerenciamento adequado mostraria para ele onde esta o possivel problema.

Em suma, fica visivel a importdncia de se construir uma estrutura de rede que

contemple esses trés aspectos descritos acima para melhorar as redes utilizadas.

1.2 OBJETIVO GERAL

Implementar e analisar uma estrutura de rede de computadores, contemplando

conceitos de gerenciamento , qualidade de servico e seguranca.
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1.3 OBJETIVOS ESPECIFICOS

e Fazer uma analise dos conceitos que poderdo ser utilizados;

e \Verificar as ferramentas disponiveis para a implantacdo da rede (como o Cacti,
Iperf e GNS3);

¢ Realizar a configuracdo fisica da estrutura de rede que seré utilizada;

e Fazer a implementacdo logica da rede;

e Testar a rede sem as diretivas propostas de gerenciamento, qualidade de servigos e
seguranga;

e Configurar os switches com QoS;

e Analisar o trafego da rede, verificando se esta atendendo o quesito de qualidade de
servigos desejada;

e Demonstrar a importancia da utilizacdo de qualidade de servigos em redes;

¢ Implementar as politicas internas de seguranca da rede;

e Configurar o GNS3 para simular um firewall;

e Promover alguns possiveis ataques internos e externos a rede;

e Provar a importancia de pensar na seguranca interna e externa de uma rede;

e Configurar o Cacti para garantir o gerenciamento da rede;

e Auvaliar quais os ganhos de ter empregado um software de gerenciamento.

1.4 METODOLOGIA

A metodologia utilizada para a realizagcdo deste trabalho foi um estudo de caso
empirico, que envolvendo uma experiéncia, a implementacdo da estrutura de rede, e a
observacao e analise da mesma.

Para este trabalho primeiramente foi realizado um estudo tedrico sobre um conceito
geral de redes de computadores com um aprofundamento em questbes de gerenciamento,
qualidade de servicos e seguranca das mesmas. Posteriormente foi feito um levantamento e
estudo de equipamentos e softwares que poderdo ser utilizados na implantacdo da rede. Apds
esse levantamento, uma topologia de rede foi modelada contemplando os aspectos de
gerenciamento, qualidade de servigos e seguranca estudados. Com a topologia pronta foram

feitas as implementacdes fisica e logica da rede, a analise do trafego, a implementacdo da

12



seguranca e do gerenciamento, e com isso pode-se verificar se a topologia da rede proposta
contemplava os requisitos de seguranca, QoS e gerenciamento.
Foram utilizados para a implementacdo da rede 0s seguintes equipamentos e
softwares:
e 2 switches camada 2;
e 1 switch camada 3;
e 1 roteador,
e 8 computadores;
e Software Cacti, para gerenciamento de redes;
e Software simulador de firewall ASA, com o auxilio do GNS3;
o Software simulador de trafego de rede, o Iperf.
AFigura 1 representa a estrutura de rede utilizada, englobando as camadas de nucleo,

distribuicédo e acesso em uma topologia de malha parcial.

Roteador Internet Camada de
- Nucleo
. Camada de
Servidor de !l Distribuicio

Gerenciamento

’ Switch Switch

Camada2 Camada 2
Camada de
Acesso
—/[j

==

]
A

Figura 1 - Estrutura da Rede Proposta

Fonte: autoria prdpria

A rede como um todo foi dividida em sub-redes logicas, as VLANSs (Virtual Local

Area Networks), para diminuir os problemas de tempestades de broadcast. Em uma empresa,
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por exemplo, cada VLAN poderia simbolizar um setor da organizacgdo, pois mesmo que tenha
poucos computadores, devem ser separados em dominios de broadcast diferentes. Ja na
topologia utilizada, dois computadores serdo alocados em uma VLAN de voz, que simularam
um softphone, dois computadores em uma VLAN de dados e um quinto em uma VLAN de
gerenciamento.

Outros trés computadores foram utilizados para os testes, um para simular o firewall
ASA, outro como servidor de gerenciamento com o Cacti instalado e um terceiro como um
computador da Internet, ou seja, um computador externo a rede testada.

A implementagédo do QoS foi feita nos switches camada 2, que teve um tratamento
diferenciado para cada tipo de servigo (voz e dados), tendo como prioridade mais alta o
trafego de voz e com uma prioridade mais baixa o trafego de dados.

Como mostra a Figura 1, o firewall fica entre o roteador e a Internet (rede externa)
fazendo a anélise dos dados que possam entrar na rede e 0s que serdo descartados.

A Figura 2 apresenta uma foto do Laboratério de Redes (LabRedes), do
Departamento Académico de Informética (DAINF) da UTFPR, onde foram realizados o0s
experimentos e simulacdes. A Figura 3 apresenta uma foto dos equipamentos reais que foram

utilizados implementacéo da rede.

Figura 2 - Foto do laborat6rio

Fonte: autoria propria
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Figura 3 - Foto dos equipamentos

Fonte: autoria prépria

1.5 ORGANIZACAO DO DOCUMENTO

Este documento é composto por 4 capitulos. O capitulo 1, contempla a introdu¢éo da
proposta, descrevendo a justificativa e os objetivos. No capitulo 2 é descrito o estado a arte do
trabalho e o referencial tedrico da proposta com temas como: redes de computadores, pilha de
protocolos TCP/IP, equipamentos de rede, gerenciamento de redes, qualidade de servicos,
seguranca e as ferramentas utilizadas.

No capitulo 3 é apresentado o estudo de caso, contendo os cenarios de testes e 0s

resultados. Por fim no capitulo 4 contém a conclusao e os trabalhos futuros.
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2 ESTADO DAARTE E LEVANTAMENTO BIBLIOGRAFICO

Ha varios trabalhos relacionados a gerenciamento, qualidade de servigos e
segurancas de redes. No trabalho (BLACK, 2008), o pesquisador comparou 9 ferramentas
(RRD, ZENOSS, ManageOP Engine, BigBrother4, SpiceWorks, Look@LAN, Zabbix e
Nagios) de gerenciamento e monitoracdo de redes, com parametros como desempenho,
facilidade de utilizacdo e necessidade de recursos, com o objetivo de ajudar os gerentes de
redes a escolher a ferramenta que mais atende as suas necessidades. Os resultados obtidos
foram apresentados em uma tabela contendo as principais caracteristicas que cada ferramenta
apresenta ou néo.

Na monografia de (BRUN; VOGT; MENDES, 2002) foram estudadas as alternativas
que tornassem a qualidade de servicos sobre IP viaveis, apresentando as vantagens e
desvantagens das tecnologias que existiam para cada necessidade especifica.

Em (BRUN; VOGT; MENDES, 2002) foi analisado o software Cisco I0S e
constatado que ele trata de varios aspectos e solu¢bes de QoS. A tecnologia de suporte a QoS
disponibilizado nos equipamentos Cisco beneficiam tanto redes de pequeno porte quanto
grandes corporagdes, controlando com eficiéncia os aspectos como largura de banda, retardo,
jitter e perda de pacotes.

O artigo de (TSAUR; HORNG, 1998), tem como objetivo apresentar conexdes
seguras de redes locais, e alcancar ambientes de Internet seguros por meio de LANs (Local
Area Networks) de switches e firewalls.

Foi proposta uma estrutura de LAN em forma de uma arvore simétrica, em que as
estacOes de usuérios sdo representadas pelas folhas, os hubs sdo os nos internos e as ligaces
representam a comunicacéo full-duplex entre os pares (TSAUR; HORNG, 1998).

Na proposta de (BERTHOLDO, 1997) tem-se uma filosofia de geréncia de
seguranga, que teve como resultado um sistema que alerta quando hé tentativas de ataques e
situagdes de risco, chamado CUCO. O objetivo do CUCO ¢ alertar o gerente da rede quando
identificada alguma alteracdo que possa comprometer a seguranca.

Ja o artigo (FARROW, 2003), discute questdes relacionadas utilizagao e seguranca de
VLANS, como as redes virtuais trabalham, as vantagens de ter seguranca ou ndo em VLANS,
como minimizar os pontos fracos quando se utiliza VLANS, entre outras questdes

relacionadas com VLANS e sua seguranca.
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Para o bom entendimento do seguinte trabalho alguns temas serdo abordados a seguir:
a visao geral de redes de computados, uma breve explicacdo da pilha de protocolos TCP/IP, a
diferenca entre os equipamentos utilizados, o estudo dos trés tépicos importantes para o
trabalho (gerenciamento, qualidade de servicos e seguranca de redes), e por fim as

ferramentas que foram necessarias.

2.1 REDES DE COMPUTADORES

As redes de computadores sdo usadas para interligar computadores pessoais, estacoes
de trabalho e instalacGes de empresas, com o intuido de trocar informacGes e compartilhar
recursos. As redes locais (LANS) se diferem dos outros tipos de redes por trés motivos: tem
um tamanho restrito, as tecnologias de transmissbes utilizadas em LANs fazem uso de
controles de acesso ao meio muitas vezes compartilhados, como é o caso do CSMA/CD
(Carrier Sense Multiple Access with Collision Detection), e a possibilidade se de serem
implementadas em diversas topologias (TANEMBAUM, 2003).

Algumas topologias fisicas usadas em redes locais sdo (Figura 4): a topologia em
estrela (a), em que existe um no6 central ligado a todos os outros nds e por onde é passado
todas as mensagens; a topologia em anel (b), que consiste em varias maquinas interligadas por
meio de um caminho fechado que trabalham como repetidores, até que a mensagem seja
retirada da rede pelo nd de destino; e a topologia em barramento (c), nessa topologia todos o0s
nos se ligam ao mesmo meio de transmissdo e cada nO pode ver todas as informacdes
transmitidas (SOARES; LEMOS; COLCHER, 1995).
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Figura 4 - Topologias de Rede: (a) Estrela, (b) Anel e (c) Barramento

Fonte: autoria prépria

Outra topologia também utilizada refere-se as redes em malha, essas redes podem ser
classificadas em malha total e malha parcial. Em uma rede em malha total, representada na
Figura 5, todos os nos estdo obrigatoriamente ligados a todos os outros n6s. Quando um novo
no é inserido este tera que ser ligados a todos 0s outros, tornando essa topologia inviavel para
redes muito grandes, pela quantidade de cabos utilizados. Uma das vantagens da utilizacéo
desta topologia é o grau de redundancia elevado. Com isso a rede de malha parcial,
representada na Figura 6 € a mais viavel. Nesta topologia é necessario que todos os nés
possam se comunicar, tendo um grau de redundéancia aceitavel, porém néo é preciso que todos

0S nos estejam conectados entre si.
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Figura 5 - Malha Total

Fonte: autoria propria
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Figura 6 - Malha Parcial

Fonte: autoria propria

Com o intuito de separar a topologia fisica da topologia logica, conseguindo assim
maior flexibilidade e escalabilidade, as redes virtuais (VLANs) foram criadas
(TANEMBAUM, 2003). Assim a rede pode ser dividida, por exemplo, por departamento ou
fungdes independentemente da localidade fisica dos equipamentos. Isso possibilita aumento

de seguranca e melhor gerenciabilidade da rede local (FELIPPETT]I, 2008).
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2.2 PILHADE PROTOCOLOS TCP/IP

A pilha de protocolos TCP/IP € um modelo tedrico, em que um grupo de tarefas
especificas é representado por cada uma das camadas (SCRIMGER; LASALLE; PARIHAR,;
GUPTA, 2002).

Tanto para (STALLINGS, 2005) quanto (SCRIMGER; LASALLE; PARIHAR;
GUPTA, 2002) o modelo TCP/IP é dividido em cinco camadas, sendo elas: camada fisica,
camada de acesso/interface de rede, camada inter-rede, camada de transporte e camada de
aplicacdo, como mostra a Figura 7.

~ Y
Aplicacio
L - -
e~ Y
Transporte
L _—
o~ ™
Inter-Rede
L . -
" ™
Acesso/Interface
de Rede
L. -
~ Y
Fisica
- _—

Figura 7 - Pilha de Protocolos TCP/IP

Fonte: autoria propria

A camada fisica é responsavel por receber os dados passados pelas outras camadas e
converte-los em bits para serem transferidos pelo meio de transmissdo, que podem ser cabos
ou ondas de réadio entre outros. A camada de acesso/interface de rede é responsavel por
transformar os bits recebidos da camada fisica em quadros, identificar a partir dos enderecos
MAC (Media Acess Control) os dispositivos da rede e perceber erros das camadas superiores

(SCRIMGER; LASALLE; PARIHAR; GUPTA, 2002). Ja a camada inter-rede, diferente da
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camada anterior, que abrangia dispositivos da mesma rede, é responsdvel por fazer o
roteamento entre dispositivos que estdo conectados a diferentes redes. A camada de transporte
é responsavel por coletar os mecanismos que fornecem a confiabilidade das trocas de dados,
0s protocolos mais comuns sdo o TCP (Transmission Control Protocol) e o UDP (User
Datagram Protocol). Por fim a camada de aplicacdo € responsavel por dar suporte a vérias
aplicacdes do usuario. (STALLINGS, 2005).

Tanto para (FOROUZAN, 2006), como para (COMER, 2007) um protocolo € um
conjunto de regras acordado por todos os envolvidos em uma comunicacdo. Assim para 0
entendimento deste trabalho é importante que sejam abordados alguns protocolos especificos.

O Spanning Tree Protocol (STP) que é um protocolo de camada 2, que tem como
funcdo monitorar constantemente a rede para identificar os enlaces ativos e bloquear as portas
redundantes dos switches para evitar os quadros figuem em loop na rede. (FELIPPETTI,
2008). Para isso o STP define para cada interface dois possiveis estados: blocking, que nao
pode enviar ou receber quadros; e forwarding, habilitada a enviar e receber os quadros de
dados. (ODOM, 2003). Com isso um unico caminho é permitido entre as LANSs, formando
assim uma arvore. (KUROSE; ROSS, 2003).

O Telnet é um protocolo da camada de aplicacdo que permite a um usuario que esteja
em um computador possa efetuar o login em outro computador remoto. (KUROSE; ROSS,
2006). O trafego da comunicacdo entre os terminais € dado por uma conexdo TCP.
(STALLINGS, 2005).

O Secure Shell (SSH) também é um protocolo da camada de aplicagdo, porém
permite, de forma mais segura que o Telnet, 0 acesso remoto a computadores e equipamentos
de redes (MORIMOTO, 2008). Para obter essa seguranca 0s dados sdo criptografados pelo
SSH antes de serem enviados pela Internet. (COMER, 2007)

O Dynamic Host Configuration Protocol (DHCP), ou em portugués Protocolo de
Configuracdo Dinamica de Enderecos de Rede, ndo exige que um administrador precise
configurar manualmente os enderecos IPs para cada computador que se conecte a rede. Este
protocolo permite que a maquina receba sua configuragdo automaticamente. (MORIMOTO,
2008). Para isso é utilizado uma abordagem cliente-servidor, em que cada novo computador
que entrar na rede, envie por broadcast uma requisicdo DHCP, o servidor DHCP ao receber
essa mensagem, procura em sua base de dados se ja contem uma entrada especifica para esse

computador, se houver, faz a aloca¢do do IP a maquina solicitante. Se ndo houver, o servidor
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associa temporariamente o proximo endereco IP do conjunto a esse computador e o envia para
o cliente. (COMER, 2007).

O File Transfer Protocol (FTP) é um protocolo utilizado para a transferéncia de
arquivos de um computador a outro, um arquivo arbitrario. (COMER, 2007). O FTP oferece
recursos para controlar o acesso de usuarios, solicitando um identificador, a senha e quais 0s
arquivos e as acOes de arquivas que sdo desejadas. (STALLINGS, 2005).

Por fim o HyperText Transfer Protocol (HTTP) é um protocolo da camada de
aplicacdo implementado em dois programas (Cliente-Servidor), que conversam entre si por
meio de troca de mensagens HTTP. E o proprio HTTP que determina a estrutura das
mensagens e 0 modo como sdo trocadas. (KUROSE; ROSS, 2006). O HTTP utiliza o TCP
para garantir confiabilidade. (STALLINGS, 2005). H& quatro operacGes béasicas suportadas
por esse protocolo: GET (pede um item ao servidor), HEAD (requer informacdes de status de
um item), POST (envia dados para o servidor anexar a um item) e PUT (envia dados para o
servidor substituir um item). (COMER, 2007).

2.3 EQUIPAMENTOS DE REDE

Os switches, também chamados de comutadores (Figura 8), podem ser divididos em
dois grupos: os switches de camada 2, que operam nas camadas fisica e enlace e os switches
de camada 3, utilizados na camada de rede, fazendo o roteamento dos pacotes. (FOROUZAN,
2006).

Figura 8 - Swicthes

Fonte: (Cisco, 2012)
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Para (KUROSE; ROSS, 2006) os switches camada 2 enviam os quadros com base no
endereco de hardware (MAC Address) do host de destino. Os comutadores, para que possam
aprender onde estdo localizadas as maquinas, contém uma tabela que faz o mapeamento dos
enderecos de MAC dos dispositivos as portas as quais eles se encontram. (FELIPPETTI,
2008). Na Figura 9, quando um computador A envia uma informacao para um computador B
e 0 switch ndo conhece nenhum dos enderecos, primeiramente preenche a tabela com o
endereco fisico de A e depois envia o quadro para todos os outros dispositivos. Essa
transmissdo é chamada de broadcast. Quando o computador B responder o quadro, 0 novo
endereco sera armazenado na tabela, fechando assim um canal exclusivo de comunicagao
entre os dois computadores. (MORIMOTO, 2008).

MAC Porta

0/1 0/2
AABB:CC:11:11:11 0/1
AABB:CC:22:22:22 0/2

3 4
4 i

= Computador B
Computador A IP: 192.168.1.2/24

IP: 192.168.1.1/24 ) AR -00-00-
MAC: AABB:CC:11:11:11 MAC: AR-BB:.CC:22:22:22

Figura 9 - Swicth camada2

Fonte: autoria propria

J& o switches de camada 3 tem a fungdo de fazer o roteamento de pacotes entre redes
distintas, utilizando o enderego légico (IP) como ponto de referéncia para a sua tabela de
roteamento (FOROUZAN, 2006). Os switches L3 d&o suporte a subredes, impedindo assim as
tempestades de broadcast (STALLINGS, 2005), ou seja, a propagacao continua de frames na
rede. (FELIPPETTI, 2008).

Os routers, ou roteadores (Figura 10) atuam na camada de rede. Com isto tém a
funcdo de rotear enderecos IP em vez de enderecos MAC. Também sdo usados para interligar
redes que estdo separadas de forma logica, utilizando um esquema de enderecamento e podem
interligar um grande numero de redes diferentes que mesmo assim irdo escolher a rota mais
rpida para a entrega de um pacote de dados. (MORIMOTO, 2008) A funcdo dos routers é
fazer o roteamento utilizando a comutagéo por pacotes, possibilitando com isto a entrega dos

dados aos sistemas auténomos de destino. Atualmente os esquemas de enderecamento
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utilizam o IPv4 e o IPv6 para fazerem o encaminhamento dos pacotes entre as redes
(STALLINGS, 2005).

Figura 10 - Routers

Fonte: (Cisco, 2012)

O firewall € um mecanismo para prote¢do que combina hardware e software e tem
como funcdo filtrar todo o trafego que entra e sai da rede, conforme a Figura 11. (KUROSE;
ROSS, 2006). Fazendo uma analogia, da mesma forma como os medievais construiam muros
e fossos profundos em torno de seus castelos, forcando quem quisesse entrar ser revistado, ao
passar por uma ponte levadica, o firewall analisa 0s pacotes que entram e saem, para que
sejam descartados 0s pacotes que possam trazer algum tipo de ameaca a rede.
(TANEMBAUM, 2003).

Saida Chegada
; > BT
Internet Rede(s)
global interna(s)

Firé wall

Figura 11 - Firewall

Fonte: (FOROUZAN, 2006)

Um firewall pode ter dois tipos de componentes: o filtro de pacotes e 0 gateway de
aplicacdo ou também chamado de servidor de proxy. O filtro de pacotes tem a fungédo de
filtrar o trafego de entrada e saida da rede de acordo com as decisGes do administrador da
rede, que podem ser baseadas nos enderecos IPs, portas TCP e UDP de origem e destino e 0s
tipos de mensagens (KUROSE; ROSS, 2006). Diferente do filtro de pacotes que opera nas
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camadas de rede e transporte o servidor proxy atua na camada de aplicacdo, podendo assim
examinar o conteldo da mensagem em si. (FOROUZAN, 2006)

Conforme (FELIPPETTI, 2008) a Cisco langou o Adaptative Security Appliance
(ASA), uma nova geracdo de equipamentos de seguranca que podem ser utilizados como
firewalls, representado na Figura 13. A Cisco disponibiliza uma interface gréfica, o Adaptive
Security Device Manager (ASDM) (Figura 12) para configuragdo e administragédo do ASA. O
ASDM possibilita, por exemplo, que o administrador da rede veja uma possivel tentativa de
invasdo em tempo real, podendo com isto tomar as devidas providéncias.

& Cisco ASDM 6.0 for ASA - 192.168.1.1
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Figura 12 - ASDM

Fonte: autoria propria
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Figura 13 - ASA

Fonte: (Cisco, 2012)

24 GERENCIAMENTO DE REDES

Tanto para (STALLINGS, 2005), (HEIN; GRIFFITHS, 1995), (CORREIA, 2004) os
requisitos de gerenciamento de redes podem ser divididos em cinco principais areas:

v' Gerenciamento de falhas;

v" Gerenciamento de contabilidade;

v" Gerenciamento de configuracéo e de nome;

v' Gerenciamento de desempenho;

v' Gerenciamento de seguranca.

O gerenciamento de falhas contempla o funcionamento correto de todo o sistema e
de cada componente individualmente (STALLINGS, 2005). Para (CORREIA, 2004) ha trés
divisdes das funcbes do gerenciamento de falhas: supervisdo de alarmes, teste e relatério de
problemas. (STALLINGS, 2005) e (HEIN; GRIFFITHS, 1995) englobam a requisito as acGes
de detecgdo, isolamento e correcdo/eliminacdo da falha ocorrida.

No gerenciamento de contabilidade é preciso coletar dados da rede, analisé-los e
contabilizad-los (CORREIA, 2004), para assim, controlar o uso de recursos de redes por
usuarios ou por classe de usuarios, para que ndo haja a sobrecarga da rede por abuso de
privilégios e para que o crescimento da rede seja planejado mais facilmente. (STALLINGS,
2005).
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J& o gerenciamento de configuracdo e de nome tem como propdsito manter,
acrescentar e atualizar o estado dos componentes e suas as relacées durante a execugdo da
rede (STALLINGS, 2005). Para (HEIN; GRIFFITHS, 1995) o gerenciamento de configuracédo
tem como principais fungdes supervisionar a configuracdo atual de todos os dispositivos, bem
como armazenar essas configuracdes, realizar o inventério dos dispositivos utilizados na rede
e modificar as configuragdes individuais para atender a demanda.

O gerenciamento de desempenho engloba a funcdo monitoramento, que é o
acompanhamento das atividades da rede e a funcdo de controle onde € possivel fazer ajustes
com o intuito de melhorar o desempenho da rede (STALLINGS, 2005). Também é importante
a simulacdo de certos eventos e a coleta e analise de dados, para serem apresentados como
estatisticas (HEIN; GRIFFITHS, 1995), podendo conter o perfil do comportamento da rede e
os limiares minimos e maximos sobre a utilizacdo (CORREIA, 2004).

E por fim o gerenciamento de seguranca que tem como principio gerar, manter e
distribuir as senhas e informagdes de autenticagdo ou de controle de acesso. (STALLINGS,
2005). Para (HEIN; GRIFFITHS, 1995) deve obter mecanismos de seguranca para identificar
0s recursos relevantes, definir claramente os pontos de acesso a esses recursos que devem ser
protegidos e implementar um protocolo de gestdo para administra-los. Diferentes abordagens
podem ser utilizadas para realizar essas fungdes: protecdo do sistema operacional, protecéo
fisica e protocolos de protecéo.

Para um administrador de redes, dar suporte a uma infraestrutura que tenha todos os
requisitos de gerenciamento implementados € uma boa pratica, pois o software utilizado para
gerenciar a rede vai apontar os pontos de possiveis falhas, problemas de loops no cabeamento
que podem sobrecarregar a rede ou equipamentos com as funcionalidades comprometidas. Ja
em uma rede sem gerenciamento, o administrador tem que procurar o problema pelo método

de tentativa e erro, 0 que requer muito mais tempo e esforgo do profissional.

241 SNMP

“O SNMP (Simple Network Management Protocol) é um protocolo da camada de
aplicacdo que foi desenvolvido para facilitar a troca de informacdes de gerenciamento entre
dispositivos de rede.” (MOURA, 2003, p.31). A utilizacdo deste protocolo, facilita aos
administradores de redes gerenciar o desempenho, encontrar e solucionar possiveis problemas
e se for preciso, expandir a rede com maior precisdo (GUIMARAES, 1997).

Para este trabalho foi necessario entender os trés conceitos basicos do SNMP:
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v' Gerente de rede;

v’ Agentes;

v MIB.

O gerente de rede pode ser uma ou mais maquinas que receberam a informacdo dos
outros dispositivos da rede. J& para (KUROSE; ROSS, 2006) o agente de gerenciamento € o
processo a ser executado em cada dispositivo da rede que sera gerenciado, comunicando
assim com o gerente da rede que comanda e controla a execucao das acdes locais. Por fim, o
MIB (Management Information Base), ou em portugués, base de informacdes de
gerenciamento, € uma base que contém todas as informac6es coletadas pelo gerente da rede.

Alguns parédmetros importantes sdo estabelecidos pela arquitetura SNMP (HEIN;
GRIFFITHS, 1995):

v' Aamplitude da gestdo de informacao na rede;
A forma como os dados transferidos;
As operagdes de gestdo que podem ser executadas;

A forma como os dados serdo trocados entre as entidades gerenciadoras;

S X X

As relagdes entre todas as entidades administradas.

Segundo (FEIT, 1995) e (HEIN; GRIFFITHS, 1995) existem 5 tipos diferentes de
mensagens que podem ser trocadas entre as entidades, representadas na Figura 14:

v' Get-request: serve para uma entidade gerenciadora solicitar uma ou mais
variaveis para um agente da rede;

v’ Get-next-request: é utilizado para a entidade gerenciadora solicitar a proxima
variavel, depois das que ja foram especificadas pelo agente, ou seja, 0 gerente da rede pede
valores sequencialmente. Por exemplo, ler as linhas de uma tabela;

v' Set-request: possibilita que o gerente da rede peca para o agente atualizar o
valor de uma ou mais variaveis;

v' Get-response: permite que o agente retorne o valor de uma ou mais variaveis
solicitadas pela entidade gerenciadora;

v' Trap: serve para um agente informar para o gerente da rede um importante

evento ou problema ocorrido.
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Figura 14 - Mensagens SNMP

Fonte: autoria prépria

2.5 QUALIDADE DE SERVICO

Segundo (TANEMBAUM, 2003), a qualidade de servi¢o (QoS — Quality of Service)
é definida por quatro parametros: confiabilidade, retardo, flutuacdo e largura de banda.
Porém, cada aplicacdo pode ter sua rigidez (alta, media ou baixa) em relacéo a cada requisito.
A confiabilidade € que todos os bits devem ser entregues de forma correta. O retardo € o
tempo de atraso dos pacotes até a chegada ao destino. A flutuacédo € a chegada de pacotes em
tempos irregulares entre eles. E a largura de banda é o volume de banda necessario para a
execucéo de cada aplicacao.

Por exemplo, o IP convencional utiliza a lei do best effort, ou melhor esfor¢o para
entregar todas as informacdes, sem diferenciar os tipos de informagcbes ou garantir as
caracteristicas de entrega, da melhor forma permitida pelo estado da rede naquele momento,
ou seja ndo oferece nenhuma garantia de QoS a rede. (COLCHER; GOMES; SILVA,; FILHO;
SOARES, 2005).

De acordo com (WANG, 2001) e (VEGESNA, 2001) existem duas principais

arquiteturas em relacdo ao QoS, Integrated Services (IntServ), ou seja, Servicos Integrados e
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Differentiated Services (DiffServ), ou seja, Servicos Diferenciados. No modelo IntServ
(Figura 15) ao chegar uma requisi¢do é tracada toda a rota de envio e reservado 0s recursos da
rede, para somente depois passar os pacotes. Esse modelo é inviavel em redes com muitos nos
e conexdes (GONZAGA; SALLES, 2007).

o o I
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A

Figura 15 - Roteador com IntServ

Fonte: autoria prépria

J& o DiffServ diferencia os tipos de servicos e atribui uma prioridade diferente para
cada um. Em uma aplicagcdo um roteador sem o DiffServ trataria 0s pacotes com a estrutura
First In First Out (FIFO), ou seja, o primeiro pacote que entra € o primeiro que sai. No caso
do buffer estar cheio, descartaria 0s pacotes mais novos, sem se preocupar cCOm 0 Servico
deles, conforme Figura 16, em que 0 quinto pacote que € um servico de voz que ird ser
descartado. JA& em uma estrutura com a arquitetura DiffServ, no roteador os pacotes sdo
diferenciados pelo seu tipo de servico e tem prioridades diferentes. Essa separacdo é chamada
por (WANG, 2001) de forwarding classes. Em cada classe a quantidade de trafego que o
usuario pode utilizar € limitada na extremidade da rede. Na Figura 17, os servigos de voz e
video tem prioridade 1 e os servicos de dados tem prioridade 2, ou seja, servi¢os de voz e

video tem uma prioridade mais alta que os de dados.
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Figura 16 - Roteador Sem QoS

Fonte: autoria propria
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Figura 17 - Roteador Com Diffserv

Fonte: autoria prépria

O mesmo pode ser feito em switches. Na Figura 18, os switches estdo configurados
para suportar QoS na rede local e com isso se dois usuarios estiverem conversando um com o
outro utilizando VoIP, mesmo que 0s outros usuarios estiverem gerando muito trafego de
dados na rede, ndo havera problema na VLAN de voz. J& se ndo estivesse implantado o QoS,

esta situac@o poderia tornar a conversa por VOIP inviavel.
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Figura 18 - Switches com QoS

Fonte: autoria prépria

2.5.1 VolPe Telefonia IP

O VWoIP (Voice over IP) , em portugués, oz sobre IP ou também chamado telefonia
IP € a utilizacdo do IP como base para o servi¢o telefénico (COMER, 2006). Com isso €
necessario “fazer amostra continua de audio, converter cada amostra para a forma digital,
enviar a cadeia digitalizada resultante através de uma rede IP em pacotes e converter de volta
a cadeia digitalizada para a forma auditiva analogica” (COMER, 2007).

J& (COLCHER; GOMES; SILVA; FILHO; SOARES, 2005) especifica \WolP
diferente de telefonia IP. O VoIP seria tanto as técnicas utilizadas de empacotamento e
transmissdo de amostras de voz, quanto os mecanismo de sinalizagcdo que sdo necessarios para
estabelecer chamadas telefénicas em redes IP. A telefonia IP € a aplicagdo das tecnologias de
\VOIP na transmissdo e sinalizagdo, contempla também o caminho percorrido até o usuario
final e a possibilidade de integracdo com outros tipos de servicos da Internet.

H& trés tipos de utilizagdo do WoIP para (COLCHER; GOMES; SILVA; FILHO;
SOARES, 2005):

v' De terminal IP para terminal IP;

v' De terminal IP para telefone;

v' De telefone para telefone.

A utilizagdo do VoIP de um terminal IP para outro terminal IP se da através de um
equipamento, geralmente chamado de terminais ou agentes de usuario. Estes equipamentos
podem ser, por exemplo, softphones ou telefones IP. Ambos tém a capacidade de codificar e

decodificar amostras de sinais de voz em fluxos de &udio digital e receber e transmitir 0s
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fluxos codificados em uma rede IP. Porém o softphone é a utilizacdo de um software instalado
em um computador para realizar essas funcionalidades, enquanto o telefone IP é um aparelho
que oferece aos usudrios uma interface similar a telefones convencionais (COLCHER,;
GOMES; SILVA; FILHO; SOARES, 2005).

O \oIP utilizado para a comunicagdo de um terminal IP para um telefone
convencional necessita de um gateway que faca a ligacdo entre os dois. O gateway permite
que a chamada seja iniciada de qualquer um dos lados e tem como funcdo traduzir e
encaminhar tanto a requisicdo que chega como sua resposta. Apdés a chamada estabelecida o
equipamento precisa encaminhar a voz nos dois sentidos, traduzindo a codificacdo usada em
cada um dos lados (COMER, 2006 p 335).

Por fim, quando se utiliza 0 VoIP entre dois telefones convencionais, diferencia do
cenario anterior, por normalmente a comunicacdo se estabelecer entre duas centrais
telefonicas diferentes. Com isso pode ser utilizado um Unico gateway ou um gateway
diferente para cada central. A utilizacdo desses equipamentos de sinalizagdo possibilita a
interligacdo das centrais distintas através de redes IP (HARFF, 2008).

26 SEGURANCA DE REDES

A seguranca de redes é uma parte essencial para a protecdo da informacdo. Para isso
trés principais requistos podem ser definidos, conforme a Figura 19 (NAKAMURA,; GEUS,
2007):

v' Confiabilidade/Sigilo;

v' Integridade;

v' Disponibilidade.

A confiabilidade ou sigilo é o ato de manter a informagdo longe de pessoas ndo
autorizadas, ou seja, somente pessoas autorizadas podem acessar 0s dados. No principio de
integridade os dados sé podem ser escritos, alterados, mudados o estado, excluidos ou criados
por pessoas autorizadas. O requisito de disponibilidade é o ato que todos os elementos de rede

por onde passa a informagdo desde sua origem ate o seu destino devem estar disponiveis.
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Figura 19 - Propriedades importantes de seguranga

Fonte: (NAKAMURA; GEUS, 2007)

Um conjunto de condicBes que possibilita a violacdo de uma politica de seguranca
explicita ou implicita € chamada de vulnerabilidade (SEACORD; HOUSEHOLDER, 2005).
Para (CERT.br, 2006) na &rea de tecnologia da informacdo, exemplos de vulnerabilidade
poderiam ser falhas de configuracdo de programas, servicos ou equipamentos de redes. Assim
as vulnerabilidades podem ser “pontos nos quais o sistema € suscetivel a ataques e ameacas de
seguranca” (SCHWEITZE, 2005).

Ha dois tipos de ameacas possiveis: ameacas acidentais, em que ndo ha a intencéo
premeditada e ameacas intencionais. Essas ameacas ainda podem ser passivas ou ativas. Uma
ameaca passiva ndo tem como resultado nenhuma modificacdo das informacdes espionadas.
Jd uma ameaca ativa resulta na modificagdo das informagdes (SOARES; LEMOS;
COLCHER, 1995).

Os ataques também podem ser classificados como ataques passivos ou ativos. Os
ataques passivos nao tém como intuito afetar os recursos da rede, somente tentam aprender e
utilizar as informagbes que sdo trafegadas. Alguns exemplos desse tipo de ataque sdo o
vazamento de conteido das mensagens, como conversas telefénicas, e-mails ou arquivos e 0
de andlise de trafego. Ja os ataques ativos tentam afetar a operacdo da rede e alterar seus

recursos, como modificar um fluxo de dados ou criar um fluxo falso. Alguns exemplos deste
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tipo de ataque s&o: o de falsidade, em que uma entidade se passa por outra diferente; de
repeticdo, que envolve a retransmisséo de unidades de dados capturadas; de modificagéo de
mensagens, em que uma parte da mensagem legitima é alterada; e de negacdo de servico
(STALLINGS, 2005).

Um ataque de negacgdo de servico (Denial-of-Service Attack — DoS), é quando se gera
uma grande quantidade de algum tipo de trabalho para a rede, hospedeiro ou outro
componente da infraestrutura, fazendo com que o trabalho legitimo ndo possa ser realizado,
tornando assim impossivel a utilizagio do mesmo por um usuario auténtico da rede.
(KUROSE; ROSS, 2006).

Tanto para (KUROSE; ROSS, 2006), (NAKAMURA,; GEUS, 2007) e (MORIMOTO,
2008) uma variante do ataque de DoS é o ataque de negacdo de servico distribuido
(Distributed Denial of Service — DDoS), representado na Figura 20, que tem como objetivo a
invasdo e coordenagdo de varios hosts distribuidos por um hacker, para realizar ataques
simultaneos aos alvos escolhidos. Assim com a utilizagdo de diversos tipos de
vulnerabilidades em sistemas, o atacante consegue formar um botnet, instalando e executando
um programa escravo em inimeras maquinas, que continuam de forma aparentemente normal,
executando suas tarefas, aguardando o comando de seu mestre. Assim que a botnet estiver
com um grande nimero de maquinas infectadas, com poucos comandos o atacante consegue
lancar um ataque de DDoS em algum alvo escolhido. (MORIMOTO, 2008).

il - Escravo

Escravo &

Vitima

=

Escravo

Atacante

Escravo
Figura 20 - DDoS
Fonte: (KUROSE; ROSS, 2006)
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Um tipo importante de ataque passivo € o scanning de vulnerabilidades. Para isto,
pode ser utilizado uma ferramenta de port scanner. Um dos mais utilizados é o nmap, que tem
como funcionalidade, por meio do mapeamento de portas, a obtencdo de informacGes de
servigcos que podem ser acessiveis. Assim o scanner de vulnerabilidades varre somente as
vulnerabilidades especificas do que ja foi identificado como alvo e os tipos de sistemas e
servicos que neles sdo executados. Apos checar os roteadores, servicos, firewalls, sistemas
operacionais e outras entidades IP, alguns riscos podem ser analisados, como:
compartilhamento de arquivos que ndo sdo protegidos por senhas; configuracdes incorretas;
softwares desatualizados; falhas na camada de rede; configuracdes de roteadores
potencialmente perigosas; checagem de senhas faceis de serem adivinhadas; SNMP; e
possibilidade de DoS. (NAKAMURA; GEUS, 2007).

Os ataques citados acima tém sua origem de fora da rede local, porém muito mais
comuns sdo 0s ataques internos, ou seja, que tem origem dentro da prépria rede
(CRONKHITE; MCCULLOUGH, 2001). Tanto para (FELIPPETTI, 2008) como para
(ODOM, 2003) algumas abordagens sdo essenciais para as politicas de seguranca da rede
local, como por exemplo, as listas de acesso (Access List - ACLS).

Para (FELIPPETTI, 2008, p.342):

Listas de acesso sdo, essencialmente, listas de condi¢des que controlam o acesso. Uma
vez citadas, podem ser aplicadas tanto ao trafego entrante (inbound traffic) quanto ao
trafego sainte (outbound traffic), em qualquer interface. A aplicacdo de listas de acesso
far4 com que o router examine cada pacote atravessando uma determinada interface
em uma determinada direcéo e tome as providéncias apropriadas.

Assim as ACLs tem o objetivo: filtrar o trafego indesejado da rede; encontrar pacotes
com niveis de prioridades diferentes; e evitar que sistemas criticos sejam acessados por
funcionarios ndo designados. (ODOM, 2003).

Outra forma de proteger a rede interna € através da configuracdo de Port Security, que
permite restringir uma porta do switch a um conjunto de enderecos MAC. O administrador da
rede pode configurar de forma estatica quais os enderecos MAC sdo permitidos para cada
porta especifica ou de forma dinamica, em que é necessario limitar o numero de enderegos
MAC que serdo aprendidos. Assim a porta fornece acesso a quadros somente dos enderecos
que forem considerados seguros. (FROOM, 2010).

As portas protegidas pelo Port Security podem ser configuradas para responder de trés
maneiras (WATKINS; WALLACE, 2008):

v' Protect: nesta configuracdo sdo blogueados os quadros de enderecos MAC de

origem desconhecida, ap0s atingir o numero limite de enderegos possiveis a serem aprendidos
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dinamicamente. Porém os quadros de enderecos ja cadastrados como seguros sdo transmitidos
normalmente.

v' Restrict: esta configuracdo é semelhante a Protect, porém ao ocorrer uma
violacdo de porta além de ela ser blogueada ¢é enviado um trap de SNMP, uma mensagem de
syslog e é incrementado um contador de violag&o.

v' Shutdown: esta é a configuracdo mais rigorosa, pois além de ter todos os
recursos da opc¢éo Restrict, ainda fecha a porta de forma que ndo haja mais trafego transmitido

por ela.

2.7 FERRAMENTAS UTILIZADAS

Para realizar esse trabalho a utilizacdo de algumas ferramentas foi essencial, como
por exemplo: o Iperf, para simular o trdfego em uma rede; o Wireshark, para capturar pacotes
ou informacdes sobre o trafego gerado; o GNS3, para poder simular o firewall ASA; o Nmap,
para verificar os hosts e as vulnerabilidades de uma rede; e por fim o Cacti, para possibilitar o
gerenciamento e analise dos equipamentos da rede. A seguir serdo apresentados mais detalhes

sobre cada um das ferramentas.

2.7.1 lperf

E uma ferramenta criada pela NLANR/DAST que tem como objetivo de medir tanto
em TCP quando em UDP o desempenho da largura de banda em redes de computadores. Para
isto, € introduzido pacotes na rede de acordo com 0s varios parametros e caracteristicas que
podem ser ajustados. Outra importante funcionalidade é a visualizacdo de relatorios
periddicos, indicando a taxa de transmisséo, o jitter e da perda de pacotes. (Iperf, 2013).
Como o Iperf ndo tem interface gréfica, foi desenvolvido o Jperf, um software que é
executado em Java, com uma interface amigavel, para a configuracdo e execucdo do Iperf
(Figura 21).
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Aplicativos Locais ‘r,

JPerf
Iperf command:

Choose iPerf Mode:

iperf -c 200.1.1.104 -P
® Client

Server

Application layer options

Enable Compatibility Mode
Transmit 190

Bytes @ Seconds

Output Format MBits -
Report Interval 5i seconds
Testing Mode Dual Trade

test port 4,005

Representative File
Print M55

Transport layer options
Choose the protocol to use
® TCP
Buffer Length
TCP Window Size
Max Segment Size

TCP No Delay

Qui22 Ago, 14:17

JPerf 2.0.2 - Network performance measurement graphical tool

104 5-p 4005 fm - 190
Server address 200.1.1.104 Port

Parallel Streams 10

4,005

Bandwidth

-

I e g D

#12: [9.40MBits/s]
#8: [9.24MBits/s]

@, Run IPerf!

k4 [~

Thu, 22 Aug 2013 14:17:0!

- 4

#4: [9.17MBits/s]

[12] U.U-L[90.1 SEC Z13 MBYLES 9.4U MOIS/SEC
[ 9] 185.0-190.0 sec 5,62 MBytes 9.44 Mbits/sec
[SUM] 185.0-190.0 sec 56.0 MBytes 94.0 Mbits/sec
[ 9] 0.0-190.1 sec 209 MBytes 9.24 Mbits/sec
[SUM] 0.0-190.1 sec 2104 MBytes 92.9 Mbits/sec
Done.

Save

Clear now

Clear Output on each Iperf Run

[root@labredes4: ~]

[roct@Llabredes4:

A muitas opcbes de configuracBes que podem ser utilizadas no

principais comandos sao:

I JPerf 2.0.2 - Networ...

Figura 21 - Jperf

Fonte: autoria propria

v’ -s:executa o Iperf no modo servidor;

-C: executa

-f: o format

AN NN N NN

-t: 0 tempo

2.7.2 Wireshark

o Iperf no modo cliente;

0 das informacdes;

da transmisséo.

-P: ndmero de conexdes paralelas permitidas;
-p: a porta em que vai ser estabelecida a conexé&o;

-i: intervalo em segundos que seré reportado o status;

Iperf, porém os

O Wireshark é um software multiplataforma que tem como objetivo capturar o

trafego da rede. Com ele é possivel capturar informacdes da rede ou do préprio computador e

fazer analises do trafego e dos protocolos encontrados. Um exemplo é apresentado na Figura

22. O Wireshark é um programa de codigo aberto. Seu projeto comecou em 1998 e cresce até

hoje com a contribuicdo de especialistas em redes do mundo todo. (Wireshark, 2013).
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d Capturing from Ethernet  [Wireshark 1.10.0 (SVN Rev 49790 from /trunk-1.10)] - a
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e dmd BEXRZ Aer»0TL|EE Qaab| §FDR % B

Filter: Expression... Clear Apply Save
No. Time Source Destination Protocal Length Info -~

181 53.2711840Cisco_51:db:05 Cisco_51:db:05 LooP 60 Reply

182 53.3463650Cisco-Li_22:80:b9 Broadcast ARP 60 who has 192.168.1.1197 Tell 192.168.1.1

183 54.3373950Cisco-L1_22:80:b9 EBroadcast ARP 60 who has 192.168.1.1197 Tell 192.168.1.1

185 55.3374540Cisco-Li_22:80:b9 Eroadcast ARP 60 who has 192.168.1.119? Tell 192.168.1.1

188 59.58845500.0.0.0 255.255. 255. 253 DHCP 342 DHCP Discover - Transaction ID Oxf6558667

189 59.5919890192.168.1.1 255.255.255. 255 DHCP 342 pHCP offer - Transaction ID 0xf6558667

190 59.59248500.0.0.0 255.255. 255. 253 DHCP 359 DHCP Request - Transaction ID Oxf6558667

191 59.5972060192.168.1.1 255.255.255. 255 DHCP 349 DHCP ACK - Transaction ID 0xf6558667

192 59.6037700 feB0::2cae:f2f0:2ceff02::16 ICMPVE 90 Multicast Listener Report Message v2 v

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
IEEE 802.3 Ethernet

Logical-Link Contral

Spanning Tree Protocol

0000 01 80 c2 00 00 00 b4 a4 e3 51 db 05 00 26 42 42
0010 03 00 00 00 00 01 80 01 b4 ad4 e3 51 db 00 00 QO
0020 00 00 80 O1 b4 a4 e3 51 db 00 80 05 00 00 14 00
0030 02 00 of 00 00 Q0 00 00 00 00 00 00

© 7 [Ethernet: <live capture in progress> File: Ci\... | Packets: 526 - Displayed: 526 (100,0%) Profile: Default
- — = 3 13:32
11/09/2013,

~ |m= 970y POR

Figura 22 - Wireshark

Fonte: autoria propria

2.7.3 GNS3

O GNS3 (Figura 23) tem o objetivo de simular redes virtuais complexas, da
forma mais préxima das redes reais, sem a utilizacdo de um hardware de redes fisico, sendo
uma boa ferramenta complementar para laboratérios e estudantes que atuam na area de redes
de computadores e telecomunica¢cdes. Com o GNS3, pode-se testar configuracdes e analisar
caracteristicas que possam futuramente ser implementadas em equipamentos reais. E um
software de cdédigo aberto, com uma interface gréafica intuitiva e que permite ser executado em
varios sistemas operacionais, como Windows, Linux e MacOS X. (GNS3, 2013).
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“% GNS3 - C:\Documents and Settings\ulabredes11YGNS3\Projects\ComFirewallBor daltopology. net

File Edit View Control Device Annotate Tools  Help
[ = [@-% N = B~ =) o O
| O 4 | v G L
(AR PRl I R Rl | S
All devices & x o4 4 || Captures B %
— Router c1700 Hostname | Interface
Router c2600
RoLker c2691
RoLter c3600
E &) Router 3700
Rolter c7200
FIx firewall
ASA firewall
_ AW+ router
i Juniper router RInterno
@ Ethernet switch
i Ethernet hub
P ATM bridge
0 B0 ATM switch
| Frame Relay swi
=] - B Etherswitch rou.. . s
. 2 s Topology Sum... & X
‘ Qe guest, O asat
Q B irtyalo guest - : s}
- cz
H‘DSt 4 O e
Clou © Rinkerno
O swz
3 5w3
O swe
b
<
Consale X
COpYAgE (0] 2008-2013 G5 PROject. 2
=> 15:42:36: Exporting RInkerno configuration to C:\Documents and Settingsiulabredes1 1GNS3\Projects\ComFirewalBordalconfigsiRInterne. cfg
15:48:28: Exporting RInkerno configuration to C:\Documents and Settingsiulabredest 11 GNS3\Projects\ComFirewallBordalconfigsiRIntstmo.cfg -
v
Tapology Graphic View (Workspace).

Figura 23 - GNS3

Fonte: autoria prépria

2.7.4 Nmap

O Nmap é um software de cddigo aberto, que tem como um dos objetivos ajudar
administradores e auditores a explorar suas redes, a fim de torna-las mais seguras, pois
disponibiliza descoberta de rede, auditoria de seguranca, inventario de rede, gerenciamento de
agendas de atualizacbes de servicos e monitoramento de hosts ou servicos uptime. E uma
poderosa ferramenta que permite determinar varias caracteristicas da rede, como por exemplo,
quais hosts estdo disponiveis na rede, quais sdo oferecidos, quais 0s sistemas operacionais
estdo sendo executados nas maquinas e qual o tipo de filtro de pacotes. Pode ser executado
nos principais sistemas operacionais. Disponibiliza 0 Zenmap, que é uma interface grafica

avancada e visualizador de resultados, apresentado na Figura 24. (Nmap, 2013).
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Scan Tooks Perfl Ajuda

Alvin: ‘200.1‘1‘01242002.2.04’24200.3.3‘0129200‘4‘4.0129 V‘ Perfil: ‘Inter\sestar\

Comanda: | rmap T4 -4 v 200.1.1,0/24 200.2.2.0/24 200.3.3.0/20 200.4.4.0/28

Hosts Services

Saida do hmap | Ports [ Hosts | Topolngy | Detalhes da Mamuin | scans

05 4 Host 2
W 00110
L 700111

200.1.1.63
200.1.1.64
200.1.1.65
200.1.1.66
200.1.1.127
200.2.2.0
200.2.2.1
200.2.2.2
200.2.2.63
200.2.2.64
200.2,2.65
200.2.2.66
200.2.2.127
200.3.3.1
200.3.3.2

(]
(7]
(]
1)
"
"
(]
]
"
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o
61l
(7]
(]
(]
"

Filter Hosts

200.4.4.3

‘nmap -T4-A -v 200,1.1.0/24 200.2,2.0/24 200.3.3.0{29 200.4.4.0/29

LHAUBRUULA |USING POt ss/TCp)
HOF RTT ADDRESS

- Hops 1-2 are the zame as for 200.1.1.2
3 141.00 ms 200.1.1.1

Nmap scan report for 200.1.1.2
Host is up (0.5ls latencyi.

Hot showm: 937 closed pores

PORT STATE SEEYICE VERSION

22/tcp open ssh OpenSSH 6.1pl Debian 4 (protocol 2.0)

| ssh-hosthkey: 1024 04:f£:13:96:bf:33:93:9%9a:ca:24:44:77:82: fa:09:c4 (DSA)
| Z04% Sb:E8:83:%e:cb:12:47:97:al:de:el:39:eb: E8:18:87 (REA)
|_256 gg:4cichredraZied:Bligarle:SoibBro7:36:06:a0: 18 (ECDSA)
23/tcp open telmet Linux telnetd

80/tcp open http  Rpache httpd 2.2.22 ((Ubuntu))
|_http-methods: GET HEAD POST OPTIONE

|_http-title: Eite doesn't have a title (text/html).

Device type: general purpose

Runming: Linux Z.6.X|3.X

05 CPE: cpe:/o:linux:linux kernel:Z.6 cpe:fo:linux:linux kernel:3
02 details: Limux 2.6.3Z - 3.9

Uptime guess: 0.024 days (since Tue Sep 03 11:32:23 Z01%)
Hevvork Distance: 4 hops

TCP Sequence Prediction: Difficulty=251 (Good luck!)

IP ID Sequence Gemeration: A1l zeros

Service Info: 0S5: Linux; CPE: cpe:/o:linux:lirnux_kernel

TRACEROUTE (using pore 80/tcp)
HOP RTT ADDREEE

1 3100 ms 201.150.1.1

2 141.00 ws Z00.4.4.1

3 140.00 ws Z00.%.3.2

4 54.00ms 200.1.1.2

Huap scan report for 200.1.1.63
Most is up {0.35s lavency).
Not shown: 999 filtered ports

Figura 24 - Zenmap

Fonte: autoria prépria

2.75 Cacti

O Cacti tem como objetivo coletar e consolidar informacdes, através de gréaficos, do

estado, atuando desde redes simples até redes complexas. Com isto é possivel monitorar e

gerenciar uma rede a partir de uma interface Web (Figura 25). Para dispositivos que suportem

0 SNMP a consulta de informag@es de rede e programas € feito pelo protocolo. E um software

livre de administracdo de redes que disponibiliza plugins para a expansdo de novas
funcionalidades. (Cacti®, 2013).
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Fonte: autoria propria
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3 ESTUDO DE CASO

Os casos que foram estudados foram divididos em trés grandes grupos: os testes de
QoS, os testes de seguranca e 0s testes de gerenciamento. Nos testes de QoS, foram
necessarios cinco cenarios de testes para demonstrar a importancia da sua implementacéo.
Para os testes de seguranca foi preciso quatro cenarios de testes, divididos em dois para
seguranca interna e dois para seguranca externa. Por fim, para os testes de gerenciamento
apenas um unico cenario foi suficiente para se avaliar quais as vantagens da utilizagdo do

gerenciamento de redes.

3.1 TESTES DE QoS

Para demonstrar a importancia da aplicagdo de politicas de QoS em redes de
computadores, foram necessarios cinco cenarios de testes. Para todos os cenarios de testes de
QoS, foram utilizados o Iperf para gerar trafego entre as maquinas e o Wireshark para analisar
esse trafego. Para isso foram utilizados dois computadores, um como cliente e outro como
servidor, para a simulacdo da comunicacdo de dados. Em paralelo, foram utilizados outros
dois computadores, um cliente e outro servidor, para simular a troca de informagdes em uma

conversa utilizando VoIP (voz).

3.1.1 Primeiro Cenario de QoS

O primeiro cenario de QoS (Figura 26) é representado por dois switches camada 2
interligados entre si somente com a VLAN padrdo dos switches gerenciaveis, ou seja, a

VLAN 1 que ja vem criada e pronta para uso.
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awitchA L2 gwitchB L2

2960 2960
0/23 0/23

0/13f 1071 0/13 F30/1

- =

20022103 200.1.1.103 200.2.2.104 200.1.1.104

Figura 26 - Cenério 1 de QoS

Fonte: autoria prépria

Para esse teste foram utilizadas as maquinas do SwitchA como clientes e as maquinas
do SwitchB como servidores. Em cada computador foi configurado seu respectivo comando
no Jperf:

v" Servidor de Dados: iperf -s -P 10 -i 5 -p 4005 -f m

v" Servidor de Voz: iperf -s -i 5 -p 5001 -f m

v" Cliente de Dados: iperf -¢ 200.2.2.104 -P 10 -i 5 -p 4005 -f m -t 190

v' Cliente de Voz: iperf -c 200.1.1.104 -i 5 -p 5001 -f m -t 190

O protocolo utilizado foi o TCP, sendo que o cliente de voz permite somente uma
conex&o, enquanto o cliente de Dados permite dez conexdes simultaneas.

Para os switches A e B foram utilizadas as configuracGes padrdes de fabrica, em que
todas as portas estdo na VLAN 1, que por default ndo vem aplicado nenhum servigo, como
por exemplo, QoS e port security.

O software Iperf foi utilizado para gerar trafego entre as maquinas interligadas
(cliente/servidor). Com a inicializagdo deste software, foi utilizado o Wireshark (analisador de
protocolos) para capturar e verificar o comportamento do trafego gerado. A Figura 27 mostra
a quantidade de bits por segundo (bps) analisados na comunicacdo entre as maquinas que
estavam simulando o envio de dados, enquanto a Figura 28 mostra a simulacdo do envio de

pacotes de voz.
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Figura 27 - Gréfico do servidor de Dados (Cenario 1 QoS)

Fonte: autoria prépria
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Figura 28 - Grafico do servidor de Voz (Cenario 1 QoS)

Fonte: autoria propria

A Figura 27 apresenta, na maior parte do teste, que o enlace estd sendo utilizado em
100% (100 Mbps). Isto € uma caracteristica do padrao “Best Effort” que tenta utilizar o
maximo da taxa de transmissdo do enlace. O problema deste padrdo é que, como todas as
comunicacgdes tentam utilizar ao maximo a banda disponivel, podem ocorrer descartes de
pacotes. Nem sempre o enlace consegue atender 0s usuarios com a maior taxa de transmisséo
possivel para todos. Isto pode ocasionar perda de pacotes e também elevar o delay/jitter em
casos de congestionamento.

Na Figura 28, pode-se verificar que em alguns momentos, o trafego de pacotes de
voz chega a uma taxa de transmissdo de O bps, ou seja, neste intervalo as maquinas néo

conseguem transmitir nenhuma informacéo de voz. Isso acontece porque, 0 congestionamento
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das 11 conexfes simultaneas, que estdo enviando dados, tentam utilizar toda a taxa de
transmissao do switch (best effort), concorrendo entre si pela taxa de transmisséo disponivel.
Como o servico de voz é sensivel ao jitter e a perda excessiva de pacotes, este tipo de

implementacao pode tornar inviavel uma comunicacao de voz utilizando este modelo.

3.1.2 Segundo Cenario de QoS

O segundo cenario de QoS (Figura 29) contém todos os componentes do primeiro
cenario, porem foram criadas duas VLANS, separando o dominio de broadcast, a 10 de voz e
a 20 de dados.

SwitchA L2 SwitchB L2
2960 2980
0/23 0/23
0/13F 1041 075135 Y041
WVlans:
10 - Vo=
20 - Dados
;-J ig —
200.2.2.103 200.1.1.103 20022104 200.1.1.104

Vlan 20 Vlan 10 Vlan 20 Vlan 10

Figura 29 - Cenério 2 de QoS

Fonte: autoria propria

Para gerar trafego na rede foram executados os mesmos comandos especificados no
Cenério 1 de QoS no Jperf de cada maquina. As configuragdes para a criagdo das VLANS nos
switches A e B estdo apresentadas no Apéndice A.

Foram gerados pacotes pelo Jperf e ao capturar as informacdes pelo Wireshark (em

bps), os resultados séo apresentados na Figura 30 (Dados) e na Figura 31 (Moz).
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Figura 30 - Gréfico do servidor de Dados (Cenario 2 QoS)

Fonte: autoria prépria
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Figura 31 - Grafico do servidor de Voz (Cenario 2 QoS)

Fonte: autoria propria

Pode-se verificar que mesmo com a criacdo das VLANSs e a quebra o dominio de
broadcast, a situacdo continua parecida com o cenario 1 de QoS. Isto se da, porque a
interligacdo de tronco entre o SwitchA e o SwitchB estd sendo compartilhada entre as duas
VLANSs (Dados e Voz). Isto significa que nessa interface de tronco, as comunicagdes estdo
tentando utilizar o maximo da banda de dados disponiveis dos switches (best effort). A Figura
31 apresenta em alguns momentos a taxa e transmissdo proxima ou igual a 0 bps. Este tipo de
situacdo inviabiliza a transmissdo do servico de voz, que exige um minimo de taxa de

transmissao e jitter.
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3.1.3 Terceiro Cenario de QoS

O terceiro cenario de QoS (Figura 32), além da criacdo das VLANSs de Dados e oz,

foi configurado um switch camada 3 para fazer o roteamento entre o SwitchA e o SwitchB.

Switch L3
2948g

400.2.2.1/26
200.1.1.1/26

400.2.2.65/26
200.1.1.65/26

SwitchA L2 0/23 SwitchB L2
2960 0/a3 2960
0/13 0/1 0/13 0/1 Vlans:
10-Voz
20 - Dados

- -

200.2.2.2/26 200.1.1.2/26 200.2.2 66/26 200.1.1 66/26
WVlan 20 Vlan 10 Vlan 20 WVlan 10

Figura 32 - Cenario 3 de QoS

Fonte: autoria propria

Para esse teste também foram utilizadas as maquinas do SwitchA como clientes e as
maquinas do SwitchB como servidores. Em cada computador foi configurado seu respectivo
comando no Jperf:

v' Servidor de Dados: iperf -s -P 10 -i 5 -p 4005 -f m

v' Servidor de Voz: iperf -s -i 5 -p 5001 -f m

v' Cliente de Dados: iperf -¢ 200.2.2.66 -P 10 -i 5 -p 4005 -f m -t 190

v' Cliente de Voz: iperf -¢c 200.1.1.66 -i 5 -p 5001 -f m -t 190

O cliente de voz continua permitindo somente uma conexdo, enquanto o cliente de
dados permite dez conexdes simultaneas e o protocolo utilizado foi o TCP. As configuragoes

utilizadas no Switch camada 3 séo apresentadas no Apéndice B.
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Assim ao gerar trafego na rede pelo Iperf e capturar as informacGes pelo Wireshark
(em bps), foram obtidos os resultados apresentados na Figura 33 (Dados) e na Figura 34
(Voz).

W ’/1 m 100000000

— 50000000

Os 20s 40s 60s &80s 100s 120s 140s 160s 180s
Figura 33 - Gréfico do servidor de Dados (Cenario 3 QoS)

Fonte: autoria propria
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Figura 34 - Grafico do servidor de Voz (Cenério 3 QoS)

Fonte: autoria propria

Mesmo com a configuragdo do switch camada 3, a situacdo da comunicacgdo de Voz é
pior que a do cenario 1 e 2 de QoS. Isto se d&, porque neste cenario ha a ligacdo do SwitchL3
com o0s SwitchA e SwitchB, em que é feito o roteamento entre as duas VLANSs (Dados e Voz).
Isto significa que nessas interfaces de tronco, as comunicacdes estdo tentando utilizar néo
somente 0 maximo da banda de dados disponiveis (best effort) nos switches A e B, mas agora

também no switch camada 3. A Figura 34 apresenta que em varios momentos a taxa de
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transmissdo igual a 0 bps, este tipo de situacdo continua inviabilizando a transmissédo do

servico de voz, que exige um minimo de taxa de transmiss&o e jitter.

3.1.4 Quarto Cenério de QoS

O quarto cenario de QoS (Figura 35) contem todos os componentes do segundo
cenério e as duas VLANS criadas (Voz e Dados), porem foram aplicados os conceitos de QoS

nos switches A e B.

switchA L2 BwitchB L2

2960 2960
0,83 0/23

0/13f\0/1 %= BAplicando === 4, 13F}0/]
politicas de Qob

Vlans:
10 -Vo=
20 - Dados
O 4 -)
200.2.2.103 200.1.1.103 200.2.2.104  200.1.1.104

Wlan 20 WVlan 10 WVlan 20 Vlan 10

Figura 35 - Cenario 4 de QoS

Fonte: autoria propria

Para gerar trafego na rede foram executados os mesmos comandos especificados no
Cenario 1 de QoS no Jperf de cada maquina.

As configuracdes aplicadas nos switches A e B, para a configuragdo de QoS estdo
apresentadas no Apéndice C. Os custos utilizados nas VLANs foram escolhidos conforme a
Figura 36, que apresenta as 11 principais classes de trafego que podem ser utilizadas nos
switches Cisco Catalyst 2960. Sendo assim, a VLAN 10 de Voz foi configurada com custo 5
(Voice) e a VLAN 2 de Dados com custo 0 (Best Effort).
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Application Layer 3 Classification Layer 2
CoS/MPLS EXP
IPP |PHB DSCP

IP Routing G 1] 48 G

Yoice 5 EF 46 5
Interactive Video 4 AF41 a4 4
Streaming-Video 4 CS4 32 4
Locally-Defined Mission-Critical Data (see note below) 3 — 25 3
Call-Signaling 3 AF3INCS3 26124 3

(see note below)

Transactional Data Z AFZ1 18 Z
Metwork Management 2 32 1G 2

Bulk Data 1 AF11 10 1
Scavenger 1 351 g 1

Best Effort ] ] ] ]

Figura 36 - Principais classes de trafego

Fonte: (SYSTEMS INC, Cisco. 2013)

Da mesma forma dos outros cenarios, foram gerados pacotes pelo Jperf e ao capturar

as informacdes pelo Wireshark (em bps), os resultados estdo apresentados na Figura 37

(Dados) e na Figura 38 (\Voz).
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Figura 37 - Grafico do servidor de Dados (Cenario 4 QoS)

Fonte: autoria prdpria
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Figura 38 - Grafico do servidor de Voz (Cenario 4 QoS)

Fonte: autoria prépria

Conforme a Figura 38, pode-se verificar que com a aplicacdo de custos de QoS nas
VLANs (VMoz e Dados), ndo ha quedas drasticas na taxa de transmissdo, permanecendo

estavel, em torno de 4 Mbps. Tornando assim viavel a transmissao de servigos VOIP.

3.1.5 Quinto Cenario de QoS

O quinto cenario de QoS (Figura 39) contem todos os componentes do terceiro

cenario, porem foram aplicados os conceitos de QoS nos switches A e B.
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Switch L3
2948g

400.2.2.1/26
a00.1.1.1/286

200.2.2.65/26
200.1.1.65/26

SwitchA L2 0/23

2960 &~ FAplicando ===y
0/13 0/1 politicas de QoS

awitchB L2

0/23 2960

Vlans:
10-Voz
20 - Dados

0/13

= =l

200.2.2.2/26 200.1.1.2/26 200.2.2.66/26 200.1.1.66/28
Wlan 20 WVlan 10 WVlan 20 WVlan 10

Figura 39 - Cenério 5 de QoS

Fonte: autoria prépria

Para gerar trafego na rede foram executados os mesmos comandos especificados no
cenario 3 de QoS no Jperf de cada maquina.

Como no cenario 4, as configuragdes aplicadas nos switches A e B, para a
configuracdo de QoS estdo apresentadas no Apéndice C e os custos utilizados nas VLANS
foram: 5 (Voice) para a VLAN 10 de Voz e 0 (Best Effort) paraa VLAN 2 de Dados.

Da mesma forma dos outros cenarios foram gerados pacotes pelo Jperf e ao capturar
as informacdes pelo Wireshark (em bps), os resultados estdo apresentados na Figura 40
(Dados) e Figura 41 na (\Moz).
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Figura 40 - Gréfico do servidor de Dados (Cenario 5 QoS)
Fonte: autoria prépria
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Figura 41 - Gréfico do servidor de Voz (Cenario 5 QoS)

Fonte: autoria prépria

Conforme a, pode-se verificar que com a aplicagdo de custos de QoS nas VLANSs
(Voz e Dados), ndo ha quedas drasticas na taxa de transmissdo, permanecendo estavel, em
torno de 4 Mbps. Tornando assim viavel a transmisséo de servi¢os VOIP.
Outra demonstracdo de que o tradfego estd ocorrendo de forma viavel para a
comunicacdo do servico de voz, seria a Figura 42, que é a representacdo da taxa de
transmissdo utilizada pela maquina cliente. Nela é possivel verificar que a média da taxa de

transmissédo esta em 3,77 Mbps.
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Fri, 23 Aug 2013 16:37:1

Bandwidth
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#3: 3. 77MBits/s

[ output

3] 30.0-35.0 sec 2.25 MBytes 3.77 Mbits/sec -
3] 35.0-40,0 sec 2,25 MBytes 3.77 Mbits/sec
3] 40,0-45,0 sec 2,38 MBytes 3,98 Mbits/sec
3] 45,0-50,0 sec 2,25 MBytes 3,77 Mbits/sec
3] 50.0-55.0 sec 2,25 MBytes 3.77 Mbits/sec
-50,0 sec 2,25 MBytes 3.77 Mbits/sec
-65.0 sec 2.25 MBytes 3.77 Mhits/sec
-70.0 sec 2.38 MBytes 3.98 Mhits/sec
-75.0 sec 2.25 MBytes 3.77 Mhits/sec

0
0
0
0

3] 70

i

Figura 42 - Gréfico cliente de oz (Cenario 5 QoS)

Fonte: autoria prépria

3.2 TESTES DE SEGURANCA

Para demonstrar a importancia de questdes de seguranca em redes de computadores,
foi necessario quatro cenarios de teste. Os dois primeiros cenarios representam a seguranca de
invasores e ataques externos e os dois Ultimos cenarios contemplam a segurancga interna da

rede, ou seja, invasores e ataques dentro da propria rede local (insiders).

3.2.1 Primeiro Cenario de Seguranca

O primeiro cenério de seguranca (Figura 43) representa uma rede local ligada

diretamente a Internet.
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Ataques
Internet Y
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L

Figura 43 - Cenério 1 de seguranca

Fonte: autoria propria

Para a configuracdo desse cenario foi necessario a utilizacdo do software GNS3. A
rede implementada, com seus equipamentos e divisdes de IPs esta representada na Figura 44,
onde a rede interna é a configuracdo apresentada no quinto cenéario de QoS (Figura 39) e a

rede externa representa 0 computador invasor.

RInterno
RBorda

200.4.4.1/29

200.3.3.1/29

201.150.1.1/24
Redelnterna

201.150.1.2/24

Figura 44 - Configuracdo da rede sem seguranca externa

Fonte: autoria propria

Na rede interna representada pela nuvem, as configuracdo de rede foram as mesmas
utilizados no cenario 5 dos testes de QoS que estdo nos Apéndices A, Be C.
Tanto o roteador interno quando o roteador de borda, que faz a ligagdo da rede

interna com a rede externa, ttm as configuracdes realizadas no Apéndice D.
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Apo6s todos os equipamentos configurados, foi utilizado o Nmap instalado da
maquina do invasor, ou seja, de um computador na rede externa, para fazer a varredura
(scanner) das possiveis vulnerabilidades. Nele foi apresentado um mapa de todos os hosts

existentes na rede (Figura 45), os status de cada porta de todos os hosts (Figura 46) e até

outras informagfes como, o sistema operacional em que esta rodando cada maquina (Figura
47).

an Tools Perfil Ajuds

A ‘20&1&.04’24200.2201242003.3.04’29200.4‘4.0129 Vl Perfil: |[nter\sescar\ V‘

Comando: | nmap T4 -+ v 200.1,1.0/24 200.2.2.0/24 200.3.3.0/25 200.4.4.0/29 |

Hosts Services Saids do Hmap | Ports | Hosts| Topology | Dstalhss da Maguina | Sesns

200.1.1.0

200.1.1.1
200.1.1.2
200.1.1.83
200.1.1.64
200.1,1.65
200.1.1.66
200.1.1.127
z00.z.2.0
200.2.2.1
200.2.2.2
200.2.2.63
200.2.2.64
200.2.2.65
200.2.2.86
200.2.z.127
200.3.3.1
200.3.3.2

TeogeoeeE B OR R ON

200.4.4.3

Fisheyeonring |2,47 & with interest factor (2,46 % and spread factar  |0,70 3

[

Filter Hosts

Figura 45 - Mapa de hosts (sem seguranca externa)

Fonte: autoria propria
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“@ Hosts Viewer

Hosts \ General| Services |Tracer0ute
200.3.3.2 —_—
200.2.2.127 Porks (3} |Extrap0rts {997} | Special fields
200.2.2.1 Fort 4 Protocol 4 State 4 Service 4 Method 1
200.2,2.0
200.2.2.2 21 state reason_ip
200,1.1.1 21 state skate open
200.1.1.0 21 state reason
200.1.1.2 21 state reason_tt
200.1.1.64 21 service product  wsFtpd
200.1.1.65 21 service nanme ftp
200.1.1.66 21 service extrainfo
Z00,1.1.63 21 service WEFSIOn 30z
200,1.1.127 21 service conf 10
200,2.2.63 21 service method  probed
200.2.2.64 = 22 tcp open ssh probed
200,2,2,65 22 state reason_ip
200.2.2.66 22 skate stake open
200,3.3.1 22 state reason
200.4.4.3 22 state reason_ttl
22 service product OpenssH
22 service narme ssh
22 service extrainfo  protocol 2.0
22 service YErSian 6,1p1 Debian 4
22 service conf 10
22 service method  probed
a0 tep open http probed

Figura 46 - Status das portas (sem seguranca externa)

Fonte: autoria propria

Scan Tools Perfil  Ajuds

Alvo: ‘200‘1‘1.0;'24200.2‘2‘0/24200‘3.3.04'29200.4‘4.0129 vl Perfil: |Inter\sescar\ v‘

Comanda: | nmap -T4 -4 v 200.1.1.0/24 200,2.2.0/24 200.3.3.0/29 200.4.4.0/29 |

Hasts Services Saida do Mmap | Ports [ Hosts Tupology‘ Detahes da Maquina ‘Scar\s

05 4 Host - =200.1,1.2}
W 200110 & Status da Maquina
U 200111 oy um
A o011z Open parts: 3
W 2000163 PortasFilradas: O
Portas Fechadas: 997
B 2001164
o Portas analisadas: 1000 -
I Tempa ligada: 2057 5 '
B 2001166 Ultima inicializaggo:  Tue Sep 03 11:32:23 2013
W 20011127
= Enderegos
W 200220 Py 200112
L zoozza IPvé:  Nat avallable
W zo0zz2 MAC: Mok availsble
W 2002263 E Sistema Operacional
W 2002284 Nome: Linu: 26,32 - 3.9
U z00.2.2.65 PredisSn:
Ay 2002266
=l Portas usadas
W 20022127 Porta-Protocolo-Estado; 22 - kep - open
L zo0331 Porta-Protacolo-Estada: 1 - tep - cosed
1 200332 Porta-Protocolo-Estado; 35091 - udp - closed
W 200.4.4.3 05 Classes
= Sequéncia TCP
Dificuldade:  Good hck! b |
Indice: 251
Valors:
o v
[ Foross +] Canudnria 101N ¥

Figura 47 - Informagdes da maquina (sem seguranga externa)

Fonte: autoria prdpria
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Com esta configuracdo sem seguranca, também fica possivel acessar de fora da rede
conexdes de FTP (Figura 48 A) e SSH (Figura 48 B). Fazendo assim, com que a rede interna

fique mais vulneravel a ataques externos.

) Connecting... |+ M oeec root@labredes22: /home/labredes22

200.1.1.66 root@labredes22: fhome/labredes22# ssh 200.1.1.66
root@2e0.1.1.66"'s password: I

-~

Authentication Required

Enter username and password For Ftp://200.1.1.66

User Name: | |

Password:

Cancel OK

(A) B)

Figura 48 - Conexdes FTP e SSH (sem seguranca externa)

Fonte: autoria propria

A Figura 48 mostra tentativas de conexdes feitas pelo computador localizado na rede
externa utilizando os protocolos FTP e SSH. Como atualmente existem diversos tipos de
ferramentas de ataque por forca bruta e como a maquina remota tem acesso direto ao servidor
interno, é possivel que, em uma configuracdo de senha fraca, um invasor possa ter acesso aos

servicos que seriam disponibilizados apenas para 0s Usuarios internos.

3.2.2 Segundo Cenério de Seguranca

O segundo cenario de seguranca (Figura 49) representa uma rede local ligada a

Internet por meio de um firewall.
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Internet —p
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Firewall

Figura 49 - Cenério 2 de seguranca

Fonte: autoria propria

Para a configuracdo desse cenario também foi necessario a utilizacdo do software
GNS3. A rede implementada, com seus equipamentos e divisdes de IPs, esta representada na
Figura 50, onde a rede interna € a configuracdo apresentada no quinto cenario de QoS (Figura
39), o invasor representa um computador que tenta acesso externo, e a rede de gerencia foi
configurada somente para possibilitar a utilizacdo do ASDM, a interface gréfica do ASA
disponibilizada pela Cisco.

Gerencia

SwitchGerencia

192.168.1.2/24

SwitchVirtual RInterno

RedeInterna

201.150.1.2/24

Figura 50 - Configuracdo da rede com seguranca externa

Fonte: autoria prdpria
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Tanto para o roteador interno quanto para o resto da rede interna representada pela
nuvem, as configuracdo de rede foram as mesmas utilizados no cendrio 5 dos testes de QoS
que estdo nos Apéndices A, B e C.

O ASA faz a ligacgdo tanto da rede interna, quanto da rede do invasor e ainda da rede
de geréncia. Para que essa comunicacdo seja feita com seguranga, as configuragdes do
Apéndice E foram realizadas no ASA. Os security levels, que vao dos mais inseguros O até os
mais seguros 100, foram utilizados no firewall da seguinte forma: O para a interface de
comunicacdo externa, 100 para a interface de comunicacgdo interna e 60 para a interface de
gerencia. Esses niveis de seguranca foram escolhidos porque a interface da rede interna pode
ter acesso a rede externa e a de gerencia normalmente, porem o contrario nao é verdadeiro,
pois 0s security levels sdo menores. O mesmo acontece rede de gerencia, em que ela recebe
informacdes tanto da rede interna tanto do ASA, porem nédo recebe informacdes da rede
externa.

Caso fosse disponibilizado o acesso a servidores, como por exemplo, HTTP ou FTP,
a rede de geréncia também poderia ser uma area de DMZ (DeMilitarized Zone), considerada
uma zona desmilitarizada, ou seja, uma regido de interligacdo entre a rede interna e externa.
Nesta area os servidores que serdo disponibilizados para 0s usuarios externos ndo estdo em
contato direto com a rede interna. Isto indica que, se um usuério externo conseguir invadir
algum servico disponibilizado nesta area, ele ndo conseguird acessar 0s servi¢os da rede
interna, por causa do security level menor que esta area possui (60). Um security level menor
ndo consegue acessar uma area indicada com um security level maior (100).

Apos todos 0s equipamentos configurados, foi utilizado novamente o Nmap instalado
na maquina do invasor, ou seja, da rede externa, para fazer um scanner das possiveis
vulnerabilidades. Com o firewall, o invasor ndo conseguiu visualizar o mapa dos hosts

existentes na rede interna (Figura 51) e sim um Unico host que representa o ASA.

61



an Tooks Perfil Ajuds

Alvo: ‘200‘1‘1.0124 200,2.2,0(24 200,3.3.0(29 200.4.4.0/29 v| Perfil: |Inter\se scan v‘
Comanda: | nmap T4 - -v 200.1,1.0/24 200.2.2.0/24 200.3.3.0/25 200.4.4.0/29
Hosts Services sids do Mmap | Ports ] Hosts| Topology | Detalhss da Maguina | Seans
W 200.4.4.3
= Action
- o
=% 0 4
Interpolation
Layout
fore Siew
3 address
hostname B
@t
Zoom 100 B
B Ring gap a0 B
Lowerringgap |10 &
Fisheye onring | 1,00 ) with interest factor |3,64 % and spread factor  |0,50 &
Filter Hosts

Figura 51 - Mapa de hosts (com seguranga externa)

Fonte: autoria prépria

O ASDM permite que o gerente da rede configure o ASA, mas tambeém

possibilita que o administrador veja, por exemplo, uma tentativa de invasédo em tempo real. O

primeiro gréafico da Figura 52 apresenta a grande quantidade de pacotes enviados pela

interface de outside (rede externa) e o segundo grafico mostra que nenhum pacote esta

conseguindo sair pela interface inside (rede interna).
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Figura 52 - Gréfico do ASDM

Fonte: autoria prépria

Como as méaquinas internas ndo podem ser encontradas por um invasor externo,
também ndo é possivel acessar 0s servigos desmobilizados para os usuérios internos, como
por exemplo, FTP e SSH, fazendo com que a rede interna fique mais segura contra ataques

externos.

3.2.3 Terceiro Cenario de Seguranga

Os testes do terceiro cenério de seguranca foram feitos com base na rede configurada
no segundo cendrio de seguranca, porém com a criacdo de uma VLAN 30 de geréncia, em que
foi habilitado o acesso do switch por SSH e Telnet. As configuracGes estdo apresentadas no
Apéndice F.

A habilitacdo destes servigos pode acarretar em um ponto vulneravel de invasdo, em
que uma pessoa mal intencionada, de dentro da rede, tem acesso a todas as configurac6es do
switch, tanto pelo Telnet (Figura 53 A), quanto pelo SSH (Figura 53 B). Porém o acesso via
Telnet é mais inseguro que o SSH, por ndo ter seus dados criptografados antes de serem

enviados a rede, como é apresentado na Figura 54 A, em que o Wireshark capturou os pacotes
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e indicou até mesmo a senha para acesso ao switch. J& o protocolo SSH, o Wireshark
conseguiu somente capturar as informages criptografadas (Figura 54 B).

©® @ labredes22@labredes22: ~ O @@ labredes22@labredes22: ~

labredes22@labredes22:~$ telnet 200.1.1.194 labredes22@labredes22:~$ ssh admin@200.1.1.194
Trying 200.1.1.194... The authenticity of host '200.1.1.194 (200.1.1.194)' can't be established.
Connected to 200.1.1.194. RSA key fingerprint is b7:a3:f3:43:0b:6f:27:a2:e8:76:3a:96:ab:63:f0:19.
Escape character is '~]". Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '200.1.1.194' (RSA) to the list of known hosts.

admin@200.1.1.194"'s password:
User Access Verification
1 switchA#
[username: admin

6Y) ®)

Figura 53 - Acesso SSH e Telnet sem seguranca

Fonte: autoria propria
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Figura 54 - Wireshark do Telnet e SSH sem seguranca

Fonte: autoria prépria

H& também a possibilidade ser colocado um equipamento DHCP invasor conectado
em qualquer ponto da rede e quando uma maquina solicita IP automaticamente, ao invés do IP
da rede ser enviado para 0 host, 0 DHCP envia um IP que ndo dara acesso a rede, fazendo
com que a maquina ndo possa se conectar na rede. Com a Figura 55, do Wireshark € possivel

verificar os pacotes de DHCP capturados pela maquina.

188 59.58845500.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID Oxf&558667
189 59.5919890192.168.1.1 255.255.255.255 DHCP 342 DHCP offer - Transaction ID 0xf6558667
190 59.59248500.0.0.0 255.255.255.255 DHCP 359 DHCP Request - Transaction ID 0xf6558667
191 59.5972060192.168.1.1 255.255.255.255 DHCP 349 DHCP ACK - Transaction ID Oxf6558667

Figura 55 - Pacotes DHCP

Fonte: autoria propria
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3.2.4 Quarto Cenério de Seguranca

Como foi visto no cenério anterior, mesmo com a criacdo da VLAN 30 e utilizacdo
do protocolo SSH ao invés do Telnet, a rede ainda continua com falhas de seguranca.
Algumas politicas que podem ser utilizadas neste cenario para aumentar a seguranga seriam a
criacdo de listas de acessos (ACLs) blogueando acessos a VLAN 30 e a implementacdo do
port security em todas as portas dos switches camada 2. Para isso foram feitas as
configuracgdes do Apéndice G.

Com a configuragdo da lista de acesso um host de outra VLAN, como por exemplo a
VLAN 20 (dados), ndo consegue acesso SSH a VLAN 30 de gerencia, conforme a Figura 56.

@™ labredes21@labredes21: ~

labredeszi@labredes21:~% ifconfig

etho Link encap:Ethernet Endereco de HW 00:24:1d:f9:36:a5
inet end.: 200.2.2.2 Bcast:200.2.2.63 Masc:255.255.255.192
endereco inet6: fe80::224:1dff:fef9:36a5/64 Escopo:Link
UP BROADCAST RUNMING MULTICAST MTU:1580 Métrica:1
pacotes RX:110980 erros:0® descartados:12845 excesso:0 guadro:0
Pacotes TX:10781 erros:0 descartados:0 excesso:0 portadora:0
colisdes:0 txqueuelen:1000
RX bytes:38629043 (38.6 MB) TX bytes:1161606 (1.1 MB)

Link encap:Loopback Lecal

inet end.: 127.0.0.1 Masc:255.0.0.0

endereco ineté6: ::1/128 Escopo:Maquina

UP LOOPBACK RUNNING MTU:65536 Metrica:1

pacotes RX:288851 erros:0 descartados:® excesso:0 quadro:0
Pacotes TX:288851 erros:0 descartados:® excesso:0 portadora:@
colisdes:® txqueuelen:0

RX bytes:23854559 (23.8 MB) TX bytes:23854559 (23.8 MB)

labredes21@labredes21:~5% ssh admin@2008.1.1.194

Figura 56 - SSH com lista de acesso

Fonte: autoria propria

Conforme a Figura 57, ndo foi possivel conectar outra maquina com um Mac address
diferente em uma porta em que foi implementado o port security e também o switch é

informado de que houve uma violacdo na seguranca e 0 Mac address que tentou se conectar
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na rede (Figura 58). Assim ndo é possivel colocar um servidor DHCP em uma porta que tenha

configurado o port security.

@™ @ labredes21@labredes21: ~

labredes21@labredes21:~5% ifconfig

ethe Link encap:Ethernet Endereco de HW 00:24:1d:f9:36:a5
inet end.: 200.2.2.2 Bcast:200.2.2.63 Masc:255.255.255.192
endereco inet6: feB@::224:1dff:fef9:36a5/64 Escopo:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metrica:1
pacotes RX:111017 erros:0 descartados:12853 excesso:0 quadro:0
Pacotes TX:10826 erros:0 descartados:0 excesso:0 portadora:@
colisoes:0 txqueuelen:1008
RX bytes:38635845 (38.6 MB) TX bytes:1169325 (1.1 MB)

Link encap:Loopback Local

inet end.: 127.8.0.1 Masc:255.0.0.0

enderego inet6: ::1/128 Escopo:Maquina

UP LOOPBACK RUNNING MTU:65536 Meétrica:1

pacotes RX:289027 erros:® descartados:® excesso:0 quadro:@
Pacotes TX:289027 erros:0 descartados:® excesso:0 portadora:o
colisdes:® txqueuelen:@®

RX bytes:23870983 (23.8 MB) TX bytes:23870903 (23.8 MB)

labredes21@labredes21:~% ping 200.1.1.1

200.1.1.1 (200.1.1.1) 56(84) bytes of data.

200.1.1.2 icmp_seq=1 Destination Host Unreachable
200.1.1.2 icmp_seq=2 Destination Host Unreachable
200.1.1.2 icmp_seq=3 Destination Host Unreachable
200.1.1.2 icmp_seq=4 Destination Host Unreachable
200.1.1.2 icmp_seq=5 Destination Host Unreachable
200.1.1.2 icmp_seq=6 Destination Host Unreachable

Figura 57 - Teste com port security

Fonte: autoria propria
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root@labredesl18: /home/labredesls 200

switchA(config-if)#
*Mar 15 00:49:02.633: %PORT_SECURITY-2-PSECURE_VIOLATION: Security violation occ
urred, caused MAC address 8024.1df9.36a5 on port FastEtherneta/1.
15.082: %PORT_SECURITY-2-PSECURE_VIOLATION: Security violation occ
MAC address 0024.1df9.36a5 on port FastEthernete/1.
.081: %PORT_SECURITY-2-PSECURE_VIOLATION: Security wvieolation occ
MAC address 8024.1df9.36a5 on port FastEtherneta/1.
.115: %PORT_SECURITY-2-PSECURE_VIOLATION: Security violation occ
MAC address 0024.1df9.36a5 on port FastEthernete/1.
.148: %PORT_SECURITY-2-PSECURE_VIOLATION: Security violation occ
MAC address 8024.1df9.36a5 on port FastEtherneta/1.
.181: %PORT_SECURITY-2-PSECURE_VIOLATION: Security violation occ
MAC address 0024.1df9.36a5 on port FastEthernete/1.
.181: %PORT_SECURITY-2-PSECURE_VIOLATION: Security violation occ
MAC address 0024.1df9.36a5 on port FastEtherneto/1.
.214: %PORT_SECURITY-2-PSECURE_VIOLATION: Security wviolation
MAC address 0824.1df9.36a5 on port FastEthernet@fl.I

Figura 58 - Port Security no Switch

Fonte: autoria prépria

3.3 TESTES DE GERENCIAMENTO

Para avaliar os ganhos de se ter empregado um software de gerenciamento, foi
necessario somente um cenério de testes.

O cenario de gerenciamento foi feito com base na rede configurada no quarto cenario
de seguranca. O gerenciamento feito pelo software Cacti, que englobou somente o0s
equipamentos da rede interna, ou seja, 0 Roteador interno, o swicth camada 3, o SwitchAe o
SwitchB.

Para poder extrair dados do trafego na rede, teve de ser executado, da mesma forma
que o cenario 5 de QoS, os comandos do Jperf para gerar trafego na rede:

v" Servidor de Dados: iperf -s -P 10 -i 5 -p 4005 -f m

v" Servidor de Voz: iperf -s -i 5 -p 5001 -f m

v" Cliente de Dados: iperf -c 200.2.2.66 -P 10 -i 5 -p 4005 -f m -t 190

v' Cliente de Voz: iperf -c 200.1.1.66 -i 5 -p 5001 -f m -t 190

Apols o cadastro dos equipamentos e as configuracdes serem feitas no Cacti, foi
possivel obter alguns graficos, tanto da quantidade de troca de mensagens SNMP de cada
interface, como da temperatura e a quantidade de CPU utilizada de cada equipamento. Esses
graficos podem ser modificados para serem visualizados em varias escalas, por exemplo, em

um dia inteiro, de 12 horas, de 4 horas ou de uma hora.
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Os gréficos do roteador interno estdo apresentados na Figura 59 e estdo na escala de
um dia. O gerente da rede p&de analisar quais horérios do dia a porta ou o equipamento tem
maior utilizacdo ou se teve algum ponto de stress. A Figura 60 mostra os graficos relacionados
ao switch camada 3, que estdo em uma escala de 4 horas, que permite analisar mais a fundo
picos especificos caso eles tenham sido ocorridos uma Gnica vez ou sejam continuos no
periodo. Ja Figura 61, mostra os graficos do SwitchA, que representa os switches camada 2,
que estdo em escala de 12 horas, que permite que o gerente analise quais horarios, muitas
vezes somente dentro do horario comercial, a porta ou o equipamento tem maior utilizacdo e

se ndo esta sobrecarregada.
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SwitchL3 - CPU Usage
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Figura 60 - Gréaficos SwitchL3 (4horas)
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SwitchA - CPU Usage
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Figura 61 - Graficos SwitchA (12horas)
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As Figura 59 (A), Figura 60 (A) e Figura 61 (A) mostram os graficos de utilizacdo da
CPU dos equipamentos, determinando assim a temperatura que o equipamento se encontra.
Caso o grafico mostre que 0 equipamento esta perto da sua capacidade maxima, o gerente de
rede deve tomar alguma precaucdo para evitar que o equipamento tenha uma pane e pare de
funcionar, afetando assim a rede como um todo. O mesmo pode acontecer com as interfaces,
que estdo representadas nos graficos das Figura 59 (B e C), Figura 60 (B, C e D) e Figura 61
(B, C, D e E), caso o administrador de rede perceba que uma interface esta sendo utilizada de
forma anormal, ele deve analisar se ndo esta ocorrendo algum erro na rede ou se alguma
pessoa mal intencionada ndo esta sobrecarregando o trafego para afetar a rede com um

possivel ataque de negacdo de servico (DoS).
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4 CONCLUSOES E TRABALHOS FUTUROS

Com a finalizacdo dos estudos de casos pOde-se verificar a importancia desses trés
pilares na infraestrutura de redes: qualidade de servico (QoS), seguranca e gerenciamento,
trabalhados juntos em uma rede. Assim se a rede somente tiver o suporte a seguranca, 0S
testes feitos com QoS mostram que podera ser inviavel a implementacdo de um sistema que
utilize VoIP, porque a rede ndo ira atender os requisitos basicos para o funcionamento desta
tecnologia. Caso haja uma sobrecarga nos equipamentos de redes, tanto por um ataque de
negacdo de servicos (DoS), se o administrador de redes ndo tiver o auxilio de um software de
gerenciamento, ele so ira descobrir a falha quando o hardware parar de funcionar. Isto
também ocorre caso a rede s tenha suporte & QoS, Além do equipamento poder ter
problemas, é possivel que alguns ataques possam ocorrer a esta rede, como mostram 0S
cenarios de seguranca.

Com a conclusdo do objetivo da pesquisa, que era implementar e fazer a analise de
uma infraestrutura de redes que contemplasse seguranca, qualidade de servicos e
gerenciamento, foi possivel colocar em pratica conceitos, muitas vezes vistos somente de
forma teorica, sem a utilizacdo de equipamentos reais de redes. No desenvolvimento do
trabalho, foi possivel obter um conhecimento abrangente na area de redes de computadores e
telecomunicagdes.

A conclusdo da pesquisa possibilita trabalhos futuros, em que pode-se estudar
separadamente e de forma aprofundada cada uma das areas abordadas, seguranca, QoS e
gerenciamento. Como Firewall ASA foi utilizado com as configuracdes bésicas, pode-se
também fazer um estudo mais aprofundado sobre os conceitos de seguranca em firewall, as
listas de controle de acesso (ACLS) e o controle das conexdes feito por este equipamento. A
implementacdo de utilizacdo do software de gerenciamento Cacti também pode ser assunto
para trabalhos futuros, fazendo uma abordagem mais especifica das caracteristicas do

gerenciamento de redes.
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APENDICES

Apéndice A

SwitchA:

SwitchA#configure terminal

SwitchA(config)#vtp mode server
SwitchA(config)#vlan 10
SwitchA(config-vlan)#name voz
SwitchA(config-vlan)#vlan 20
SwitchA(config-vlan)#name dados
SwitchA(config-vlan)#exit
SwitchA(config)#interface range fastEthernet0/1-12
SwitchA(config-if-range)#switchport mode access
SwitchA(config-if-range)#switchport access vlan 10
SwitchA(config-if-range)#exit
SwitchA(config)#interface range fastEthernet0/13-22
SwitchA(config-if-range)#switchport mode access
SwitchA(config-if-range)#switchport access vlan 20
SwitchA(config-if-range)#exit
SwitchA(config)#interface fastEthernet 0/23
SwitchA(config-if)#switchport mode trunk
SwitchA(config-if)#switchport trunk all vlian 10, 20
SwitchA(config-if)#end

SwitchA#wr

SwitchB:

SwitchB#configure terminal

SwitchB(config)#vtp mode server
SwitchB(config)#vlan 10
SwitchB(config-vlan)#name voz
SwitchB(config-vlan)#vlan 20
SwitchB(config-vlan)#name dados
SwitchB(config-vlan)#exit
SwitchB(config)#interface range fastEthernet0/1-12
SwitchB(config-if-range)#switchport mode access
SwitchB(config-if-range)#switchport access vlan 10
SwitchB(config-if-range)#exit
SwitchB(config)#interface range fastEthernet0/13-22
SwitchB(config-if-range)#switchport mode access
SwitchB(config-if-range)#switchport access vlan 20
SwitchB(config-if-range)#exit
SwitchB(config)#interface fastEthernet 0/23
SwitchB(config-if)#switchport mode trunk
SwitchB(config-if)#switchport trunk all vlan 10, 20
SwitchB(config-if)#end

SwitchB#wr




Apéndice B

Switch camada 3:

Switch2948G #configure terminal

Switch2948G(config)#interface fastEthernet 1
Switch2948G(config-if)#no shutdown
Switch2948G(config-if)#exit

Switch2948G(config)#interface fastEthernet 1.10
Switch2948G(config-subif)#encapsulation dot1Q 10
Switch2948G(config-subif)#ip address 200.1.1.1 255.255.255.192
Switch2948G(config-subif)#exit

Switch2948G(config)#interface fastEthernet 1.20
Switch2948G(config-subif)#encapsulation dot1Q 20
Switch2948G(config-subif)#ip address 200.2.2.1 255.255.255.192
Switch2948G(config-subif)#exit

Switch2948G(config)#interface fastEthernet 2
Switch2948G(config-if)#no shutdown
Switch2948G(config-if)#exit

Switch2948G(config)#interface fastEthernet 2.10
Switch2948G(config-subif)#encapsulation dot1Q 10
Switch2948G(config-subif)#ip address 200.1.1.65 255.255.255.192
Switch2948G(config-subif)#exit

Switch2948G(config)#interface fastEthernet 2.20
Switch2948G(config-subif)#encapsulation dot1Q 20
Switch2948G(config-subif)#ip address 200.2.2.65 255.255.255.192
Switch2948G(config-subif)#exit

Switch2948G(config)# exit

Switch2948G#wr
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Apéndice C

SwitchA:

SwitchA#configure terminal

SwitchA(config)#mls qos
SwitchA(config)#interface range fastEthernet 0/1-12
SwitchA(config-if-range)#mls gos
SwitchA(config-if-range)#mls gos cos 5
SwitchA(config-if-range)#mls gos trust cos
SwitchA(config-if-range)#exit
SwitchA(config)#interface range fastEthernet 0/13-22
SwitchA(config-if-range)#mls gos
SwitchA(config-if-range)#mls gos cos 0
SwitchA(config-if-range)#mls gos trust cos
SwitchA(config-if-range)#exit
SwitchA(config)#interface fastEthernet 0/23
SwitchA(config-if)#mls qos

SwitchA(config-if)#mls gos trust cos
SwitchA(config)#end

SwitchA#wr

SwitchB:

SwitchB#configure terminal

SwitchB(config)#mls qos
SwitchB(config)#interface range fastEthernet 0/1-12
SwitchB(config-if-range)#mls qos
SwitchB(config-if-range)#mls qos cos 5
SwitchB(config-if-range)#mls qos trust cos
SwitchB(config-if-range)#exit
SwitchB(config)#interface range fastEthernet 0/13-22
SwitchB(config-if-range)#mls qos
SwitchB(config-if-range)#mls qos cos 0
SwitchB(config-if-range)#mls qos trust cos
SwitchB(config-if-range)#exit
SwitchB(config)#interface fastEthernet 0/23
SwitchB(config-if)#mls qos

SwitchB(config-if)#mls qos trust cos
SwitchB(config)#end

SwitchB#wr
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Apéndice D

Rlnterno:

Rinterno#configure terminal

Rinterno(config)#interface fastEthernet0/0
RInterno(config-if)# ip address 200.4.4.1 255.255.255.248
Rinterno(config-if)#no shutdown

Rinterno(config-if)#exit

RInterno(config)#interface range fastEthernet0/1
Rinterno(config-if)# ip address 200.4.4.1 255.255.255.248
Rinterno(config-if)#no shutdown

RInterno(config-if)#exit

Rinterno(config)#ip route 0.0.0.0 0.0.0.0 200.4.4.2
RInterno(config)#ip route 200.1.1.0 255.255.255.0 200.3.3.2
Rinterno(config)#ip route 200.2.2.0 255.255.255.0 200.3.3.2
Rinterno(config)#ip route 201.150.1.0 255.255.255.0 200.4.4.2
Rinterno(config)#end

Rinterno#wr

RBorda:

RBorda#configure terminal

RBorda(config)#interface fastEthernet0/0
RBorda(config-if)# ip address 200.4.4.2 255.255.255.248
RBorda(config-if)#no shutdown

RBorda(config-if)#exit

RBorda(config)#interface range fastEthernet0/1
RBorda(config-if)# ip address 201.150.1.1 255.255.255.0
RBorda(config-if)#no shutdown

RBorda(config-if)#exit

RBorda(config)#ip route 0.0.0.0 0.0.0.0 201.150.1.2
RBorda(config)#ip route 200.1.1.0 255.255.255.0 200.4.4.1
RBorda(config)#ip route 200.2.2.0 255.255.255.0 200.4.4.1
RBorda(config)#ip route 200.3.3.0 255.255.255.0 200.4.4.1
RBorda(config)#end

RBorda#wr

Switch camada 3:

Switch2948G# configure terminal
Switch2948G(config)#interface fastEthernet 3
Switch2948G(config-if)#ip address 200.3.3.2 255.255.255.252
Switch2948G(config-if)# no shutdown
Switch2948G(config-if)#exit

Switch2948G(config)#interface fastEthernet 3
Switch2948G(config)#ip route 0.0.0.0 0.0.0.0 200.3.3.1
Switch2948G(config)#end

Switch2948G#wr
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Apéndice E

ASA:

ASA# configure terminal

ASA(config)# interface ethernet 0/0

ASA(config-if)# security-level 0

ASA(config-if)# nameif outside

ASA(config-if)# ip address 201.150.1.1 255.255.255.0
ASA(config-if)# no shutdown

ASA(config-if)# exit

ASA(config)# interface ethernet 0/1

ASA(config-if)# security-level 100

ASA(config-if)# nameif inside

ASA(config-if)# ip address 200.4.4.2 255.255.255.248
ASA(config-if)# no shutdown

ASA(config-if)# exit

ASA(config)# interface ethernet 0/2

ASA(config-if)# security-level 60

ASA(config-if)# nameif gerencia

ASA(config-if)# ip address 192.168.1.1 255.255.255.0
ASA(config-if)# no shutdown

ASA(config-if)# exit

ASA(config)# username admin password senhal23 privilege 15
ASA(config)# http 192.168.1.2 255.255.255.255 gerencia
ASA(config)# route inside 200.1.1.0 255.255.255.0 200.4.4.1
ASA(config)# route inside 200.2.2.0 255.255.255.0 200.4.4.1
ASA(config)# route inside 200.3.3.0 255.255.255.0 200.4.4.1
ASA(config)# route outside 0.0.0.0 0.0.0.0 201.150.1.2
ASA(config)# end

ASA# wr




Apéndice F

Criacdo Vlan 30 (SwitchA e SwitchB):
Switch#configure terminal
Switch(config)#vtp mode server
Switch(config)#vlan 30
Switch(config-vlan)#name gerencia
Switch(config-vlan)#exit
Switch(config)#interface range gigabitEthernet0/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 30
Switch(config-if)#exit
Switch(config)#interface fastEthernet 0/23
Switch(config-if)#switchport mode trunk
Switch(config-if)#switchport trunk all vlan all
Switch(config-if)#end

Switch#wr

Criacéo Vlan 30 (Switch camada 3):
Switch2948G(config)#interface fastEthernet 1.30
Switch2948G(config-subif)#encapsulation dot1Q 30
Switch2948G(config-subif)#ip address 200.1.1.193 255.255.255.192
Switch2948G(config-subif)#exit

Switch2948G(config)#interface fastEthernet 2.30
Switch2948G(config-subif)#encapsulation dot1Q 30
Switch2948G(config-subif)#ip address 200.2.2.193 255.255.255.192
Switch2948G(config-subif)#exit

Telnet (SwitchA e SwitchB):

Switch#configure terminal

Switch(config)#username admin privilege 15 password senhal23
Switch(config)#line vty 0 4

Switch(config-line)#login local

Switch(config-line)#end

Switch#wr

SSH (SwitchA e SwitchB):

Switch#configure terminal

Switch(config)#ip domain-name labredes.dainf.ct.utfpr.edu.br
Switch(config)#crypto key generate rsa

Switch(config)#ip ssh time-out 60

Switch(config)#line vty 0 4

Switch(config-line)#transport input ssh
Switch(config-line)#login local

Switch(config-line)#end

Switch#wr
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Apéndice G

ACLS (SwitchA e SwitchB):

Switch#configure terminal

Switch(config)#access-list 100 deny ip 200.1.1.0 0.0.0.63 200.1.1.192 0.0.0.63
Switch(config)#access-list 100 deny ip 200.2.2.0 0.0.0.63 200.1.1.192 0.0.0.63
Switch(config)# access-list 100 deny ip 200.1.1.0 0.0.0.63 200.2.2.192 0.0.0.63
Switch(config)# access-list 100 deny ip 200.2.2.0 0.0.0.63 200.2.2.192 0.0.0.63
Switch(config)#access-list 100 permit ip any any

Switch(config)#interface range fastEthernet 0/1-22

Switch(config-if-range)#ip access-group 100 in

Switch(config-if-range)#exit

Switch(config)#interface range fastEthernet 0/1-22

Switch(config-if-range)#ip access-group 100 in

Switch(config-if-range)#end

Switch#wr

SwitchA:

SwitchA#configure terminal

SwitchA(config)#interface fastEthernet 0/1

SwitchA(config-if)#switchport port-security

SwitchA(config-if)#switchport port-security mac-address 00:1F:D0:E4:E8:82
SwitchA(config-if)#switchport port-security maximum 1
SwitchA(config-if)#switchport port-security violation restrict
SwitchA(config-if)#exit

SwitchA(config)#interface fastEthernet 0/13

SwitchA(config-if)#switchport port-security

SwitchA(config-if)#switchport port-security mac-address 00:24:1D:F9:36:A5
SwitchA(config-if)#switchport port-security maximum 1
SwitchA(config-if)#switchport port-security violation restrict
SwitchA(config-if)#end

SwitchA#wr

SwitchB:

SwitchB#configure terminal

SwitchB(config)#interface fastEthernet 0/1

SwitchB(config-if)#switchport port-security

SwitchB(config-if)#switchport port-security mac-address 00:F9:D4:E0:E2:81
SwitchB(config-if)#switchport port-security maximum 1
SwitchB(config-if)#switchport port-security violation restrict
SwitchB(config-if)#exit

SwitchB(config)#interface fastEthernet 0/13

SwitchB(config-if)#switchport port-security

SwitchB(config-if)#switchport port-security mac-address 00:D5:B3:26:A1:E1
SwitchB(config-if)#switchport port-security maximum 1
SwitchB(config-if)#switchport port-security violation restrict
SwitchB(config-if)#end

SwitchB#wr
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