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RESUMO

Este trabalho apresenta uma proposta de implementacao de um sistema de geréncia que podera
ser utilizado na Rede Local de Ensino (RLE) do Departamento Académico de Informética do
campus Curitiba da UTFPR, pois o gerenciamento de redes torna-se cada vez mais complexo.
Essa implementacéo vem para auxiliar o administrador da rede que tera um maior controle das
redes de computadores obtendo um melhor desempenho. Realizou-se um breve estudo sobre
gerenciamento de redes, descobertas de servicos e o protocolo SNMP. Foram analisadas as
ferramentas Cacti e Zabbix, para definir qual delas seria utilizada como ferramenta de
monitoramento. Usou-se a ferramenta Nmap, bem como analise das configuracdes dos
elementos de rede para auxiliar no mapeamento da rede, e seus principais servicos do RLE.
Finalmente, houve a implantagéo da ferramenta para monitoramento da rede com o objetivo de
auxiliar o administrador a obter informac6es necessarias para recuperacdo das falhas que podem
ocorrer em seus servicos e elementos de redes, e ainda, para ter uma nog¢do da ocupagao da
banda das interfaces da rede principal do RLE.

Palavras-chave: SNMP, redes, geréncia, Zabbix, Nmap.



ABSTRACT

This monograph presents a brief study on network management, OSI reference model, service
discovery and SNMP. Also an analysis of Cacti tools, Zabbix and Nmap, to make a map of the
network and its core services for Information Technology department of Parana Federal
Technology University and the implementation of one network monitoring tool purpose
assisting the administrator to obtain the necessary information for recovery of failures that can
occur in its services and network elements.
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1 INTRODUCAO

1.1 PROBLEMA

As redes de computadores, por serem parte essencial para todas as empresas, tendem
a ficar cada vez maiores e mais complexas (STALLINGS, 2005). Isto implica em um maior
numero de usudrio e de servigos, que facilmente sdo aglutinados aos seus processos, passando
a ser indispensaveis para estas instituicdes. O impacto disto é que quanto maior e mais complexa
for a rede, maiores sd@o as chances de haverem problemas que podem ocasionar uma
indisponibilidade parcial ou, até mesmo total.

Uma rede local é a interconexdo de diversos dispositivos em uma rede de
computadores que concede um meio de troca de informacgdes entre esses dispositivos
(STALLINGS, 2005).

Redes complexas, como o proprio nome diz, sdo muito dificeis de serem gerenciadas
somente por pessoas. Com isso é necessario o uso de ferramentas que irdo auxiliar em todo o
processo de gerenciar. As utilidades desses artefatos séo das mais diversas e se fazem cada vez
mais necessarias devido a dificil tarefa de garantir a eficiéncia e coordenacdo da rede, aliado a
juncdo de equipamentos dos mais diversos fabricantes e as diferentes distribuicdes das
aplicacdes entre clientes e servidores (STALLINGS, 2005).

O gerenciamento da rede deve ser considerado tanto quanto o projeto da rede
(BIRKNER, 2003). O controle e coleta de dados sdo vitais para um gerenciamento de LAN,
assim sendo € indispensavel que a rede tenha ferramentas de apoio que auxiliardo nessas tarefas.
Com este intuito a International Organization for Standarzation (1SO) propds topicos centrais,
0s quais abrangem, principalmente, as areas funcionais para um bom funcionamento de redes.

Sao elas:

» Gerenciamento de Falhas;

* Gerenciamento de Contabilidade;
* Gerenciamento de Configuracdes;
* Gerenciamento de Desempenho;

* Gerenciamento de Seguranga.
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Com isso, ndo basta somente implementar uma rede conforme a metodologia desejada
sem ter ferramentas para fazer o gerenciamento da mesma. Com as ferramentas corretas, um
administrador de redes pode fazer o controle da rede de forma mais direta. O plano de
gerenciamento permite que possam ser feitas verificacGes periddicas nas entidades, detectando
falhas e defeitos, podendo minimizar os efeitos fazendo a protecéo do sistema, propagando a
informacdo de falha ou mau desempenho e realizando testes para poder achar a exata
localizagdo da falha (SOARES; LEMOS; COLCHER, 1995).

1.2 JUSTIFICATIVA

Ao longo dos estudos no curso de Bacharelado em Sistemas de Informacédo (BSI) na
Universidade Tecnoldgica Federal (UTFPR) houve um momento em que surgiu a oportunidade
de visitar a unidade do PoP-PR (Point of Presence - Parand) que é um dos pontos de presencga
do Brasil, que tem como missdo prover conectividade a infraestrutura nacional de alto
desempenho. Nesta ocasido tivemos a chance de conhecer de perto uma estrutura robusta de
rede, a qual era gerenciada por algumas ferramentas que propiciavam um tempo de resposta a
erros muito baixos, fazendo com que as falhas ndo fossem percebidas pelos usuérios, na maioria
dos casos.

Com o intuito de analisar a aplicabilidade de tais niveis de gerenciamentos na Rede
Local de Ensino do Departamento Académico de Informatica (RLE-DAINF) este trabalho
propOe-se a estudar a viabilidade de aplicacdo de trés protocolos de gerenciamento de redes
(ICMP, SNMP e a descoberta de servicos através do protocolo ICMP), fazer o mapeamento da
RLE e fazer um cruzamento de funcionalidades dos protocolos com as devidas

compatibilidades dos equipamentos da rede em questao.
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

O objetivo geral desse trabalho € realizar a implantacdo de um sistema de geréncia de
redes de computadores utilizando uma ferramenta de monitoramento (Zabbix) na Rede Local
de Ensino (RLE) do Departamento Académico de Informatica (DAINF) do campus Curitiba,
da Universidade Tecnoldgica Federal do Parand (UTFPR).

1.3.2 Objetivos Especificos

e Fazer um estudo sobre os principais protocolos de gerenciamento de redes
utilizados atualmente;

e Utilizar as ferramentas Ping, Traceroute e Nmap para a realizacdo do mapeamento
da rede de computadores e dos seus servigos;

e Fazer um levantamento de equipamentos da RLE;

e Elaborar o mapeamento fisico e l6gico da infraestrutura de redes de computadores
da RLE;

e Implementar o sistema de monitoramento Zabbix para gerenciar os elementos de

redes.
Os objetivos especificos deste trabalho serviram de base para a implantacdo de
ferramenta para monitoramento, realizar um mapa da rede principal e seus servigos que melhor

atender nosso objetivo geral

1.4 METODOLOGIA

A metodologia aplicada neste trabalho envolve a organizacdo de um conjunto de

atividades, conforme descrito a seguir:
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a) Pesquisas bibliografias relacionadas a fundamentacéo teorica:

Foram realizadas pesquisas com base em livros, artigos de congressos e de revistas
técnicas e cientificas a respeito do tema do trabalho proposto. A intencdo é fazer um
levantamento técnico e cientifico, para que o trabalho fique devidamente fundamentado.

b) Compreender e comparar os protocolos de gerenciamento de redes:

Foi realizado o paralelo entre os protocolos ICMP, SNMP e a descoberta de portas e
servigos utilizando ICMP, levantando suas principais caracteristicas e funcgoes;

c) Realizar o mapeamento dos equipamentos da Rede Local de Ensino:

Realizou-se in loco o levantamento da abrangéncia da rede e dos equipamentos nela
inseridos, utilizando as ferramentas PING, Traceroute e Nmap, bem como a
compatibilidade dos mesmos com os protocolos estudados.

d) Apresentar o resultado obtido do mapeamento para o gestor da RLE:
Apresentou-se 0 mapa da rede para o gestor responsavel pela Rede Local de Ensino a
fim de pontuar os equipamentos e servigos a serem monitorados.

e) Eleger qual(is) protocolos se adequam melhor na RLE:

Pontuar os porqués de tal(is) protocolo(s) terem sido eleitos a ser utilizada no trabalho

de acordo com suas prévias avaliaces de aplicabilidade.

1.5 ORGANIZACAO DO DOCUMENTO

Este documento é composto por seis capitulos. O capitulo 1 contempla a introducéo
da proposta, descrevendo a justificativa, os objetivos, a metodologia. No capitulo 2 esta sendo
descrito o estado a arte do trabalho.

O terceiro capitulo traz o referencial tedrico da proposta com temas como: redes de
computadores, 0 modelo relacional OSI, gerenciamento de redes, SNMP e a descoberta de host
€ Servigos.

O capitulo 4 apresenta as opcdes de ferramentas a serem utilizadas e/ou implementadas
no projeto.

O capitulo cinco apresenta o desenvolvimento da parte pratica com mapeamento de
rede, mapeamento de servicos e implantacdo da ferramenta Zabbix. E por fim, no sexto capitulo

encontra-se o referencial bibliogréafico.
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2 ESTADO DA ARTE

Ha varios trabalhos relacionados ao uso do protocolo SNMP e com geréncia de redes.
Na tese (TAROUCO, 2011) a autora discute as limitagdes dos modelos tradicionais para o
gerenciamento de rede, aprofundando no contexto de redes atuais, que possuem
particularidades distintas, e por consequéncia acabam por demandar requisitos de
gerenciamento especificos, os quais ndo sao identificados nas redes tradicionais.

No trabalho (BLACK, 2008), Black comparou nove ferramentas (RRD, ZENOSS,
ManageOP Engine, BigBrother4, SpiceWorks, Look@LAN, Zabbix e Nagios) de
gerenciamento e monitoracdo de redes, com paramentos como performance, facilidade de
utilizacdo e necessidade de recursos, com o objetivo de ajudar os gerentes de redes a escolher
a ferramenta que mais atende suas necessidades. Os resultados obtidos foram apresentados em
uma tabela contendo as principais caracteristicas que cada ferramenta apresenta ou néo.

O artigo (TELTUMDE & MESHRAM, 2012) visa explicar e projetar um software de
monitoramento de redes que permita que a tarefa de monitorar seja feita de forma facil e
eficiente, discorrendo a respeito dos aspectos que sdo monitorados manualmente e que devem
ser monitorados de forma automatizada.

Ja o artigo (SCHONWALDER & MARINOV, 2011) discute como os protocolos de
seguranca existentes, que operam acima da camada de transporte e abaixo dos protocolos de
aplicacdo, podem ser usados para assegurar o SNMP. Nele os autores fazem uma analise
minuciosa de uma implementacéo prot6tipo, comparando o desempenho do SNMPv3 aliado ao
uso do SSH, TLS e DTLS com outras versdes do SNMP. Também é abordado a diferenca entre
as varias opcgOes para proteger o SNMP e prover diretrizes na escolha da solucdo a ser

implementada.
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3 EMBASAMENTO TEORICO

A seguir serdo abordados temas relacionados com o referencial tedrico, sendo eles:
redes de computadores, o protocolo OSI, gerenciamento de redes, protocolo SNMP e a

descoberta de hosts e de servigos.

3.1 REDES DE COMPUTADORES

O escopo de redes de computadores contempla diversos tipos de redes, desde as mais
comuns até as menos conhecidas. Basicamente elas se diferenciam por terem diferentes
objetivos, escalas e tecnologias.

A forma mais comum de uso das redes de computadores é a com a func¢éo de interligar
computadores pessoais, estacfes de trabalho e instalacdes de empresas, com o intuito de trocar
informacBes e compartilhar recursos. As redes locais (LANS) se diferem dos outros tipos de
redes por trés motivos: tem um tamanho restrito, as tecnologias de transmissdo normalmente
utilizam como meio de transmiss@o um cabo que conecta as maquinas, e a possibilidade se de
ser implementada em diversas topologias (TANENBAUM, 2003).

Podemos destacar algumas topologias fisicas no escopo de LANS e de redes de malhas:

e Rede em Estrela: A rede se configura com a figura de um né central ligado a todos os
outros nds e por onde € passado todas as mensagens (Soares & G Colcher, 1995);

¢ Rede em Anel: Os dispositivos sdo conectados em série, formando um circuito fechado.
Eles trabalham como repetidores, até que a mensagem seja retirada da rede pelo n6 de
destino (Soares & G Colcher, 1995);

e Rede em Barramento: Todos 0s nds se ligam ao mesmo meio de transmissdo e cada
no pode ver todas as informacdes transmitidas (Soares & G Colcher, 1995);

e Malha Total: Consiste na comunicagéo total entre os equipamentos, ou seja, em uma
rede com cinco elementos, cada um deles possuird quatro conexdes distintas. Quando
um novo no é inserido este tera que ser ligado a todos 0s outros, fato que torna este tipo
de topologia mais onerosa, com custo e grau de complexidade muito elevada para redes
muito grandes, devido a grande quantidade de cabos utilizados e com um alto grau de

redundancia;
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e Malha Parcial: Topologia na qual a conexao entre os equipamentos da rede é feita de
forma em que todos 0s nos possam se comunicar, e com um grau de redundancia

aceitavel, porém ndo € preciso que todos 0s nos estejam conectados entre si.

3.2 O MODELO REFERENCIAL OSI

O modelo referencial OSI (Open Systems Interconnection) trata-se de uma proposta
desenvolvida pela ISO com o objetivo de padronizar a nivel internacional, os protocolos
empregados nas diversas camadas (TANENBAUM, 2003). Ele se dispde em sete camadas
(figura 2) que foram concebidas segundo a aplicacdo dos seguintes principios:

e Uma camada deve ser criada onde houver necessidade de outro grau de abstracéo;

e Cada camada deve executar uma funcdo bem definida;

e A funcédo de cada camada deve ser escolhida tendo em vista a definicdo de protocolos
padronizados internacionalmente;

e Os limites de camadas devem ser escolhidos para minimizar o fluxo de informacdes
pelas interfaces;

e O numero de camadas deve ser grande o bastante para que funcdes distintas ndo
precisem ser desnecessariamente colocadas na mesma camada e, pequeno o suficiente

para que a arquitetura nao se torne dificil de controlar (TANENBAUM, 2003).
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Figura 1 - O modelo de referéncia OSI
Fonte: (TANENBAUM, 2003).

A seguir serdo abordadas as func@es e caracteristicas de cada uma das sete camadas.

3.2.1 Camada Fisica

Os protocolos da camada Fisica (camada 1) descrevem 0s meios mecanicos, elétricos,
funcionais e procedimentais para ativar, manter e desativar conexdes fisicas para transmissdo
de bits a partir de um dispositivo de rede (Cisco, 2015). Ela fornece os requisitos para
transportar, pelo meio fisico de rede, os bits que formam o quadro da camada de Enlace de
Dados. Essa camada aceita um quadro completo da camada de Enlace de Dados e o codifica
como uma série de sinais que serdo transmitidos para o meio fisico local. Os bits codificados
que formam um quadro sdo recebidos por um dispositivo final ou por um dispositivo
intermediario.

A entrega de quadros pelo meio fisico local exige os seguintes elementos da camada
Fisica:
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e Meio fisico e conectores ligados;
e Representacgdo de bits no meio fisico;
e Caodificacdo de dados e informacdes de controle;

e Circuito transmissor e receptor nos dispositivos de rede.

3.2.2 Camada de Enlace de Dados

Os protocolos de camada de Enlace de Dados (camada 2) descrevem métodos para

trocar quadros de dados entre dispositivos através de um meio fisico comum (Cisco, 2015). A
Camada de Enlace realiza dois servi¢os basicos:

e Permite as camadas superiores acessarem o meio usando técnicas como enquadramento;

e Controla como o dado é colocado sobre o meio e € recebido do meio usando técnicas

como o controle de acesso ao meio e deteccao de erros.

3.2.3 Camada de Rede

A camada de Rede (camada 3) fornece servigos para trocar pedacos individuais de
dados através da rede entre dispositivos finais identificados (Cisco, 2015). Ela fornece servicos
para realizar trocas de fragmentos individuais de dados na rede entre dispositivos finais
identificados. Para realizar este transporte de uma extremidade a outra, a camada trés utiliza

quatro processos basicos:

. Enderecamento;

. Encapsulamento;

. Roteamento;

. Desencapsulamento.

3.2.4 Camada de Transporte

A camada de Transporte (camada 4) define os servigcos para segmentar, transferir e

reunir os dados para comunicagdes individuais entre dispositivos finais (Cisco CCNA, 2015).
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Ela proporciona a segmentacao de dados e o controle necessario para reagrupar esses segmentos
em fluxos de comunicagdo. Suas responsabilidades primarias para realizar isto sdo:

e Rastrear a comunicacéo individual entre as aplicagfes nos hosts de origem e destino;

e Segmentar dados e gerenciar cada segmento;

e Reagrupar os segmentos em fluxos de dados de aplicacao;

e ldentificar as diferentes aplicacGes.

3.2.5 Camada de Sessao

A camada de Sessdo (camada 5) fornece servigos a camada de Apresentacdo para
organizar seu didlogo e para gerenciar a troca de dados (Cisco, 2015). Suas funcGes criam e
mantém didlogos entre as aplicacdes de origem e destino. A camada de Sessao lida com a troca
de informacdes para iniciar dialogos, manté-los ativos e reiniciar sesses interrompidas ou

ociosas por um longo periodo.

3.2.6 Camada de Apresentacdo

A camada de Apresentacdo (camada 6) fornece uma representagdo comum de dados
transferidos entre servicos da camada de Aplicacéo (Cisco, 2015). A camada de Apresentagédo
tem trés fungdes principais:

e Caodificacdo e conversdo de dados da camada de Aplicacdo para garantir que os dados
do dispositivo de origem possam ser interpretados pela aplicacdo adequada no
dispositivo de destino;

e Compressdo dos dados de forma que eles possam ser descomprimidos pelo dispositivo
de destino;

e Criptografia dos dados para transmissdo e decodificagcdo de dados quando o destino os

recebe.
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3.2.7 Camada de Aplicacao

A camada de Aplicacdo (camada 7) fornece os meios para conectividade ponto-a-
ponto entre individuos na rede humana, usando redes de dados (Cisco, 2015). E a camada que
fornece a interface entre as aplicagdes que utilizamos para comunicacdo e a rede subjacente
pela qual nossas mensagens sdo transmitidas. Os protocolos da camada de aplicagcdo séo
utilizados para troca de dados entre programas executados nos hosts de origem e de destino. Ha
muitos protocolos da camada de Aplicacdo, e outros novos estdo em constante

desenvolvimento.

3.3 GERENCIAMENTO DE REDES

Os requisitos de gerenciamento de redes podem ser divididos em cinco principais areas:
e Gerenciamento de Falhas;
e Gerenciamento de Contabilidade;
e Gerenciamento de ConfiguracGes;
e Gerenciamento de Desempenho;

e Gerenciamento de Seguranca.

3.3.1 Gerenciamento de Falhas

Para o funcionamento de uma rede € preciso manter correto o sistema globalmente
como parcialmente, para quando ocorrer a falha, a corre¢cdo aconteca 0 mais breve possivel
(STALLINGS, 2005). Com base nessa urgéncia, € preciso seguir algumas regras:

e Definir corretamente o local da falha;
e Encapsular a falha do resto da rede;
e Ajustar a rede para minimizar os impactos;
e Restaurar ou substituir elemento falho.
Para isso é preciso fazer a distin¢do entre a falha e o erro. Falha é uma anomalia que

requer acdo do gerente para ser resolvido. A falha apontada pelo mau funcionamento da rede
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com alta propor¢do de erros. (Stallings, 2005). Por exemplo: se um cabo de rede romper,
ocasionard uma elevada taxa de erros.
O cliente necessita e espera uma resposta rapida ao problema, para isso faz-se
necessario a implementacéao de servico de deteccao de falhas com diagnostico agil e correto.
A redundancia é uma alternativa para minimizar os danos causados por falhas. Apds a
correcdo da mesma é indispenséavel garantir que o problema foi solucionado e que problemas

similares ndo ocorrerdo (Stallings, 2005).

3.3.2 Gerenciamento de Contabilidade

O gerente de redes precisa saber quanto recurso cada o usuario ou grupo usa da rede
por algumas razoes.
e Um usuério ou grupo pode estar abusando dos seus privilégios, e com isso causando
problemas para os outros;
e Podem estar usando de maneira incorreta a rede, o gerente pode auxiliar para um uso
eficaz;
e O gerente podera planejar o progresso da rede com eficiéncia, se ele tiver controle da
usabilidade do servigo de cada usuario ou grupo.
O gerente de redes precisa saber qual informacao pode ser acessada por determinado
usuario ou grupo, impondo assim, as limitacbes. E ainda, determinar a hierarquia das

informacdes propondo um escalonamento de prioridade para cada no (Stallings, 2005).

3.3.3 Gerenciamento de Configuragio

O gerenciamento de configuracdo é uma grande funcdo dentro de gerenciamento de
rede. Tem como seu principal objetivo monitorar a estrutura de rede tanto l6gico quanto fisico.
Para realizar o controle de hardware e software desde que sejam gerenciaveis. Um inventario
de equipamentos e programas € mantido e atualizado regularmente (Stallings, 2005).

O gerenciamento de configuracdo néo é apenas a tecnologia para coletar informacdes
a respeito do dispositivo, mas também sobre 0s processos necessarios para suporte e operacoes
de rede (Forouzan, 2007) (Stallings, 2005).
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Pode ser resumido como:
e Coleta de hardware de dispositivos e de inventario de software;
e Gerenciamento de software de dispositivos;
e Coleta de configuracdo do dispositivo, backup, visualizacdo, arquivo, compara¢éo;
e Deteccéo de alterac6es na configuracdo, hardware ou software;
Implementacdo da mudanca de configuracdo para suportar o gerenciamento de
mudancas (Stallings, 2005)

3.3.4 Gerenciamento de Desempenho

A gestdo de desempenho envolve a coleta periddica de meétricas de qualidade de
servico QoS que caracterizam o desempenho do sistema de rede e recursos. Um dos seus
objetivos é encontrar o congestionamento da rede e seus pontos de estrangulamento, e
minimiza-los. Essas medidas tornam a rede disponivel para que o desempenho possa ser
mantido em limites aceitaveis. Aplica-se 0 monitoramento constante da rede em busca de
tendéncias, os parametros sdo monitorados e registrados; estes incluem: taxa de transmisséo de
dados (taxa de transferéncia), as taxas de erro, o tempo de inatividade / uptime, percentagens

de tempo de uso e tempo de resposta para verificar como esta a saude da rede (Stallings, 2005).

3.3.5 Gerenciamento de Seguranca

Controla 0 acesso aos recursos da rede, conforme estabelecido pelas diretrizes de
seguranca da organizacdo. Estdo preocupados principalmente com o acesso autenticado e
autorizado a rede, bem como a criptografia de dados; ou seja, controlar todo o acesso e garantir
protecdo tanto a rede como aos dispositivos individuais, contra o abuso intencional ou acidental,

acesso ndo autorizado e perda de comunicacédo (Stallings, 2005).
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3.4 SNMP

Uma das maiores fungdes de um administrador de rede € coletar informacdes precisas
a respeito dos servicos e da infraestrutura que compdem sua rede. Existem vérias ferramentas
e opcoes que facilitam a coleta de processamento deste tipo de informacdes e boa parte delas
utilizam a tecnologia conhecida como SNMP.

Simple Network Management Protocol, também conhecido com SNMP, é um
protocolo implementando na 72 camada do modelo de referéncia OSI (camada de aplicacdo),
(ilustrado na figura 1) e € a maneira que os servidores e equipamentos podem disponibilizar
informacdes sobre o estado atual. E um canal pelo qual a figura do administrador pode
modificar valores pré-definidos.

Existem varias versdes do protocolo SNMP, a primeira foi adotada como padrdo em
1989 e possuia falhas no quesito de seguranga. O SNMPv2 (versdo 2) fornece gerenciamento
de rede centralizado e distribuido incluindo aprimoramentos na sua estrutura e gerenciamento.
O SNMPv3 (versdo 3), foi criado para solucionar as questdes de seguranca da primeira e
segunda versdo, fornecendo acesso seguro as informacGes de gerenciamento por meio de
autenticacgéo e criptografia de pacotes.

O protocolo SNMP foi criado com o propo6sito de ser capaz de coletar informagdes de
diferentes sistemas, tanto em suas fun¢Ges como em suas proprias estruturas. 1sso é possivel
devido ao método e o caminho de consulta das informacdes relevantes terem sido padronizados.

A arquitetura de geréncia utilizando o SNMP conta com quatro elementos basicos
(figura 2):

e Os nds gerenciados (agentes);
e As estacOes de gerenciamento (gerentes);
e As informag0es de gerenciamento (MIBS);

e O protocolo de gerenciamento (SNMP).
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Figura 2 - A estrutura de funcionamento dos Gerentes e Agentes através do protocolo SNMP.
Fonte: (Teleco, s.d.).

Os gerentes SNMP sdo softwares executados em uma ou mais estacdes capazes de
realizar tarefas de gerenciamento da rede, sendo responsaveis por enviar pollings (requests) as
estacOes agentes e receber as respostas a estes pollings (responses). Podendo ainda acessar (get)
ou modificar (set) informagdes nos agentes e receber, mesmo sem requisi¢édo, informacoes
relevantes ao gerenciamento (traps).

Os agentes SNMP sdo instalados nos dispositivos gerenciaveis da rede, que podem
ser quaisquer componentes de hardware conectados a ela, tais como computadores (hosts),
impressoras, hubs, switches, roteadores, entre outros. Os agentes interagem diretamente com a
MIB (Management Information Bases) e sdo responsaveis por responder as solicitacfes feitas
pelos gerentes (pollings) através de acbes (responses). Eles também podem enviar,
assincronamente, informacdes (traps) aos gerentes, quando ocorre algum problema sério ou um
evento relevante para o gerenciamento da rede.

A MIB é um banco de dados logico que armazena informacdes estatisticas de
configuracdo e de status, relativas a todos os possiveis objetos gerencidveis da rede. Tais objetos
(variaveis) possuem nome, atributos e um conjunto de operacdes que podem ser realizadas
sobre estes objetos, sendo descritas pela linguagem abstrata de definicdo de tipo de dados
ASN.1.

A comunicacdo entre agentes e gerentes SNMP (figura 3) é feita com a troca de
mensagens, sendo cada mensagem representada inteira e independentemente dentro de um

pacote UDP (User Data Protocol), que é utilizado como protocolo de transporte. Esta
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mensagem consiste de um identificador da versdo, o nome da comunidade SNMP e a PDU
(Protocol Data Uni) na comunicagéo entre NMS e Agente. Um dos motivos pela escolha de um
protocolo que ndo oferece garantia ha comunicacdo é o fato do UDP ter menos overhead,
reduzindo assim o impacto do sistema de geréncia no desempenho da rede. Por padrdo tem-se
as portas 161 e 162. A primeira tem como funcgéo o envio e recebimento de requests, e a segunda
recebe as informacdes dos agentes, alocados nos equipamentos monitorados.
O tipo da PDU determina o tipo da transacdo ou operacdo SNMP a ser realizada. Cada
PDU tem um Unico identificador de request que € usado para sua identificacdo. Os campos
error-status e error-index sdo utilizados para armazenar informaces de erro relativas a PDU.
O altimo e mais importante campo da PDU ¢ a carga util (payload) ou VBL (Variable Binding
List). Neste estdo inclusas todas as variaveis SNMP e seus valores associados. Estas variaveis
sdo as informacdes propriamente ditas que os gerentes leem, escrevem e relatam. Toda operagédo
SNMP requer uma VBL para especificar precisamente a informagdo sendo acessada ou
modificada.
Os tipos de PDU séo:
v Get request: usado para solicitar o valor de uma ou mais variaveis da MIB;
v Get-next request: usado para solicitar os valores de um conjunto sequencial de variaveis
da MIB e, ap6s a solicitacdo do primeiro valor usando o comando get, os valores
seguintes sdo solicitados usando este comando;

v' Set request: usado para atribuir um valor a uma variavel da MIB;

<\

Get response: usado para enviar resposta aos comandos get, get-next e set;

v' Trap: usado para enviar informacdes de alarme ou eventos significativos.

Gerente Gerente Agente
GetRequest
3 GeiResponse ik
GetNextRequest
GetResponse
Porta \ Porta
161 GetBulkRequest s )"51
Pom" InformRequest Pl GetResponse
161 _|—DBesponse
SetRequest =
= GetResponse J
Porta P Trap
162 {

Figura 3 - O fluxo de mensagens com base no modelo gerente/ agente.
Fonte: (Teleco, s.d.).
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3.5 DESCOBERTA DE HOSTS UTILIZANDO ICMP

O IP fornece datagramas ndo confiaveis e ndo verifica a entrega dos pacotes. Ele foi
projetado dessa maneira para fazer uso eficiente dos recursos de rede. O protocolo IP é um
servico de entrega de melhor esforco (best effort) que fornece um datagrama de sua origem até
o0 destino final. No entanto ele tem duas deficiéncias: falta de controle de erros e falta de
mecanismos de notificacdo a erros. O protocolo IP ndo possui mecanismos de notificacdo e
correcdo de erros. Caso as mensagens sejam perdidas, descartadas ou o tempo passou do limite
e ndo encontrou o destino final o IP, descarta os datagramas e ndo avisa que fez esse descarte,
pois ele ndo possui mecanismos de notificacao.

O protocolo IP também ndo tem mecanismos para verificar se um determinado host ou
roteador estd respondendo e faz-se necessario a verificacdo dessas informacgoes. O gerente de
redes precisa verificar informagdes do host ou do roteador.

O protocolo Internet Control Message Protocol (ICMP) foi concebido para compensar
essas duas deficiéncias. E um protocolo auxiliar para protocolo IP (Forouzan, 2007)
(Networkservice, 1992).

3.5.1 Tipos de Mensagem

Mensagens ICMP dividem-se em duas: mensagens notificacdo de erros e consultas.

Notificacbes de erros informam sobre erros ocorridos em host ou roteador apos
processar o datagrama IP.

Consultas ocorrem em duplas e elas ajudam o gerente de redes a obter informacdes
sobre 0s equipamentos. Por exemplo, os nds podem descobrir 0s vizinhos e 0s hosts podem
descobrir informacg6es dos roteadores na rede para ajudar o redirecionamento das mensagens
(Forouzan, 2007) (Networkservice, 1981).

3.5.2 Formato da Mensagem

Mensagem ICMP (figura 4) composta no total de 8 bytes. O formato muda conforme

0 tipo de mensagem mas 0s primeiros 4 bytes sdo constantes:

e Type: tipo de mensagem;
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e Code: Motivo da mensagem;

e Checksum: Verifica a integridade do pacote (Forouzan, 2007).

B buts 8 buts 8 hats 8 bits

J'\-..".IL' | Code I Checksum

Rest of the header

Data section

Figura 4 - Mensagem ICMP
Fonte: (Forouzan, 2007).

3.5.3 Notificacéo de Erros

ICMP é um mecanismo de notificacdo de erros. Sempre que ocorre um erro no

encaminhamento dos pacotes, o ICMP avisara o originador sobre o erro acontecido (figura 5).

Uma vez que o IP ndo tem essa responsabilidade de notificar os erros, € de responsabilidade do

ICMP fazer essa notificacdo, mas ele somente notifica e ndo corrige os erros.

Existem cinco tipos de mensagens de erros:

Destination Unreachable (destino inalcancavel);

e Source Quench (contencéo de fonte);

e Time Exceded (tempo esgotado);

e Parameter Problems (problemas de parametro);

e Redirection (redirecionamento).

Error

reporting
Destination Source Time Parameter . Redirecti
unreachahle quench exceeded problems i
Type: 3 Tyvpe: 4 Type: 11 Type: 12 Tvpe: 5

Figura 5 - Tipos de Mensagens
Fonte: (Forouzan, 2007).

Mensagens de erros s&o compostas por: Cabecalho IP do pacote original mais 8 bytes

de dados, o cabecalho IP é adicionado para informar o originador da mensagem que estara

recebendo a notificacdo dos erros, os outros 8 bytes de dados séo para uso do TCP e UDP para
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fornecer o nimeros das portas (figura 6). Esses dados sdo usados para informar os protocolos
superiores TCP e UDP sobre os erros (Forouzan, 2007) (Networkservice, 1981).

Received datagram

i g 8 . Restof
header bytes 1 IP data
TTiomp PR s 8T
header header bytes  ICMP packet
| o - = e 8- "t
iodPined  JCMP P oy R "
header | header - header- | bytes ;Sent IP datagram

Figura 6 - Cabegalho
Fonte: (Forouzan, 2007).

3.5.4 Destino Inalcancéavel

Esta mensagem € usada quando o roteador ndo pode localizar o destino ou o pacote é
descartado, entdo ¢ enviada uma mensagem de erro “destino inalcangavel” para o originador.

Percebemos que o envio da mensagem pode ser realizado pelo host ou roteador (Morioto, 2008).

3.5.5 Contencéo de Fluxo

O protocolo IP néo faz controle de fluxo, ndo tem controle do host que envia os pacotes
e roteadores que encaminham. Devido a falta desse controle, podem ocorrer problemas com o
protocolo IP, podendo acarretar congestionamento no host de destino ou no roteador
intermediadrio. O Roteador ou host tem um buffer maximo para os pacotes a serem
encaminhados (roteador) ou processados (host), se os pacotes forem recebidos mais rapidos do
que podem processar ou encaminhar, sdo descartados se o buffer estiver cheio.

No ICMP foi feito o controle de fluxo para ajudar o protocolo IP, uma vez que o
mesmo ndo faz esse controle. Quando existe o descarte do datagrama por congestionamento
junto host ou roteador, ele envia uma mensagem para o originador informando que a mensagem
foi descartada e que existe congestionamento em algum ponto, necessitando desacelerar o envio

de pacotes para evitar mais perdas (Morioto, 2008) (Networkservice, 1992).
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3.5.6 Tempo esgotado

Esta mensagem é enviada quando um datagrama IP com o Campo TTL (time to live)
igual a zero. O TTL controla essa situacdo dos saltos entre os roteadores quando um datagrama
visita um roteador o campo TTL € decrementado de um, quando esse campo fica igual a zero o
roteador descarta o pacote. Este evento € um sintoma que os pacotes estdo em looping devido
a erros na tabela de roteamento, que ha enorme congestionamento, ou que os valores TTL estdo
muito baixo (Morioto, 2008) (Networkservice, 1992).

3.5.7 Problemas de parametro

Isto indica que alguns parametros do campo de cabecalho estdo corrompidos. Este
pode ser visto utilizando a verificacdo do cabecgalho, pode ocorrer devido a um erro no envio
para host ou roteador, entdo o host ou roteador descartara o pacote e informara o originador

sobre o problema (Forouzan, 2007).

3.5.8 Redirecionamento

Quando um datagrama precisa ser enviado para outra rede, é necessario saber o IP do
préximo roteador ou host. Tanto o host ou roteador precisam ter a tabela de roteamento para
fazer a entrega. No caso dos roteadores, 0s mesmos possuem tabelas dindmicas para saber o
endereco do préximo salto. Todavia os enderecos IP do host ndo fazem parte dessa tabela, isso
ocorre para ter eficiéncia no direcionamento.

O host, geralmente, conhece somente um endereco IP, o do gateway default, que faz o
redirecionamento para redes externas. Porém, pode ocorrer um erro de envio (ilustrado na figura
7): 0 host A deseja se comunicar com o host B e envia um datagrama para um roteador R1, o
gual consulta sua tabela de roteamento e encaminha o datagrama para o roteador R2, que é o
roteador de borda, e a0 mesmo tempo envia uma mensagem para o host A informando que para

destinatarios externos o roteador R2 é a melhor escolha (figura 7) (Forouzan, 2007).
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Fonte: (Forouzan, 2007).

3.5.9 Descoberta de Host
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Para determinar a rota de host ou roteador podemos realizar o rastreamento dos

pacotes, para isso usamos duas ferramentas PING e Traceroute.

Usamos a ferramenta PING para determinar se o host esta ativo e respondendo (figura

8). O host de origem envia uma notificacdo ICMP eco-request, caso o destinatario esteja ativo,

ele responde com uma notificagdo ICMP echo-reply. O PING ajusta o campo “identifier-field”

nas notificaces de echo-request e echo-reply, este campo inicia-se em zero e incrementa em

uma unidade toda vez que uma nova mensagem é enviada, entdo o PING calcula o tempo de

resposta marcando o horario de saida e diminuido do horério de chegada para saber o tempo

total.

% ping thda.edu

PING thda. edu (15318 8.1)
64 bytes from tiptoe.thda.edu (153.18.8.1):
64 bytes from tiptoe.thda.edu (153 18.8.1):
64 bytes from tiptoe.fhda.edu (153.18.8.1)
64 bytes from tiptoe.fhda.edu (153.18.8.1):
64 bytes from tiptoe.fhda.edu (153.18.8.1):
64 byies from tiptoe.fhda.edu (153 18.8.1):
64 bytes from tiptoe.fhda.edu (153.18.8.1)
64 bytes from tiptoe.:thda.edu (153.18.8.1):
64 bytes from tiptoe.:.fhda.edu (153.158.8.1):
64 byies from tiptoe.thda.edu (153.18.8.1).
64 bytes from tiptoe.:thda.edu (153.18.8.1):

56 (84) bytes ofdata.

icmp_seq=0
icmp_seq=l
iemp_seq=2
iemp_seq=3
icmp_seq=4
lcmp_seq=3
icmp_seq=6
iemp_seq=T
icmp_seq=8
icmp_seq=9
iemp_seq=10

Figura 8 - PING
Fonte: (Forouzan, 2007).

ttl=62
l=a2
=62
ttl=62
=62
=62
=2
ttl=62
ttl=62
=62
=62

time=1.91 ms
time=2.04 ms
time=1.90 ms
time=1_97 ms
time=1.93 ms
time=2 .00 ms
time=1.94 ms
time=1.94 ms
time=1.97 ms
time=1.89 ms
time=1_98 ms
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O PING fica enviando mensagens intermitentemente até realizar a acdo de interrupcéo.
Apos isso, imprime os dados na tela informando o nimero de pacotes enviados e recebidos, e

o tempo total. Com isso determinamos se um host esta ativo e respondendo (Forouzan, 2007).

3.5.10 Traceroute

Conforme vimos previamente, o PING é usado para indicar a conectividade entre dois
hosts. O Traceroute (tracert) € um utilitario que nos permite observar o caminho entre esses
hosts. O trace gera uma lista dos saltos que foram bem-sucedidos ao longo do caminho (CISCO
CCNA, 2015). Essa ferramenta é usada para determinar rotas de um pacote até seu destino,
unido com ICMP podemos mapear uma rota. O Traceroute usa duas mensagens do ICMP para

determinar a rota percorrida: time-exceeded e destination unreachable (figura 9).

Host A HostB

] -

T ]
R R2 Il
MNetwork Network Network
Network Hoste
Metwork —
Ra

Figura 9 - Traceroute
Fonte: (Forouzan, 2007).

A topologia acima determina que um pacote parte do host A para host B passando pelo
roteador R1 e R2, mas geralmente ndo sabemos a configuracdo dessa topologia. O Traceroute
usa mensagens ICMP e o campo time-to-live do IP para determinar a rota.

Etapas para descobrir a rota para R1 e tempo de resposta de A pra R1:

1. Envia pacote de A para B usando UDP, a mensagem é encapsulada pelo IP com
o TTL igual a 1 traceroute salva o horéario de envio;

2. R1 recebe a mensagem e decrementa TTL que fica com o valor zero. R1 envia
uma mensagem ICMP de time-exceeded para A avisando que TTL esté igual a
zero e descarta 0 pacote;

3. O traceroute que estd em A recebe a mensagem ICMP e usa o0 endereco IP de

destino encapsula ICMP para descobrir o IP de R1 e também diminui o horario
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do anterior para determinar o tempo de resposta. Repete as etapas 1,2 e 3 para
ter uma média do tempo de resposta;

4. O traceroute repete a sequéncia anterior para determinar o endereco R2, mas
dessa vez 0 TTL € 2, com isso somente 0 R2 que vai descartar a mensagem e
avisa sobre a mensagem ICMP time-exceeded,;

5. Repete a etapa 4 para descobrir o endereco de B e tempo de resposta, mas quando
host B recebe a mensagem ele decrementa TTL e ndo descarta o pacote pois
chegou ao seu destino. Nesse momento usa-se uma porta fora do padrdo UDP
entdo ele tenta achar uma aplicagdo com aquela porta ela ndo existindo descarta
0 pacote e envia uma mensagem ICMP destination ureachable para A. 1sso néo
ocorre nos roteadores pois eles ndo verificam cabecalho UDP. Entéo, traceroute
registra o IP de destino e o tempo ao a mensagem de destination ureachable o
host A reconhece que a rota foi mapeada, ndo sendo necessario enviar outros

pacotes (Forouzan, 2007).

3.6 DESCOBERTA DE SERVICOS

Existem varias formas para fazer a descoberta de servicos em redes de computadores,
como por exemplo: DEAPspace, UPnP, P2PDP, WBEM e escaneamento de portas. Sera
descrito somente o escaneamento de porta e WBEM. O reconhecimento é considerado a
primeira fase para uma tentativa sistematica de localizar, recolher, identificar e registar
informacdes, procurando descobrir o maximo de dados possiveis sobre o host.

Esta primeira etapa € considerada uma busca de informacédo passiva, isto envolve
atividades como: a coleta de informac6es, a determinacdo do alcance da rede, identificando
maquinas ativas, encontrar portas abertas e pontos de acesso, detec¢cdo de sistema operacional,
servigos de impresséo digital e mapear a rede.

O escaneamento de portas tem dois tipos principais:

e Escaneamento por forga bruta: realizam scans de uma forma agressiva pela leitura de
uma porta, dado um intervalo especificado. Ele estabelece uma conexao completa com
0 host para inspecionar se as portas estdo abertas. Em virtude do estabelecimento da
conexao, é possivel detectar a presenca das portas abertas. Assim, quando um grande

namero de pacotes SYN chegarem para solicitar uma conexao a partir de um unico



33

endereco IP em vaérias portas da maquina de destino, isso indica que um scanner de
forca bruta est& analisando as portas abertas (Gadge & Patil, s.d.);

e Escaneamento semiaberto: ndo estabelece uma conexdo completa com o host. Eles
enviam um Unico pacote com um sinalizador especifico definido para host, com base na
resposta que pode ser compreendido se as portas estdo abertas ou nao.

e Existem varios tipos de verificagdes; padrGes para cada varredura podem ser

identificados como:

3.6.1 SYN Scans

Este scan envia um grande numero de pacotes com SYN flag para o host, desta forma
ndo completa handshake triplo apds o recebimento do SYN/ACK, o que indica que a porta esta
aberta, entdo ele fecha a conexéo.

3.6.2 TCP Connect Scan

Este scan faz um grande nimero de conexdes que sdo estabelecidas com o host em
portas diferentes. O estabelecimento de uma conexao indica que a porta correspondente esta
aberta, uma vez que a conexao foi estabelecida, a porta € aberta e feita sua identificacdo, entdo
a conexao é fechada. Assim, se a partir de um determinado host um grande nimero de conexdes
sdo estabelecidas em varias portas em um espago muito curto de tempo, pode-se inferir que,

uma varredura TCP Connect € feita para determinar varias portas de um host.

3.6.3 FIN Scan

Este scan envia um grande nimero de pacotes com apenas o flag FIN para o host de
destino. Se o host responde com um RST, indica que a porta esta fechada, e as portas abertas
simplesmente ignoram pacotes. Essa verificacdo pode ser facilmente identificada se hd um

grande nimero de pacotes com a sinalizacdo FIN as portas abertas de um host.
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3.6.4 NULL Scan

Este scan envia um grande nimero de pacotes, sem sinalizacdo definida para um host
destino, as portas abertas ignoram esses pacotes. Considerando que as portas fechadas
respondem de volta com um RST, essa verificacdo pode ser facilmente identificada se houver
um grande nimero de pacotes sem nenhuma sinalizacdo, podendo determinar as portas que

estdo abertas.

3.6.5 UDP Scan

Este scan envia um grande nimero de pacotes UDP para host destino. Este scan ndo

completa handshake triplo, assim pode-se determinar se a porta UDP est4 aberta.

3.6.6 ICMP Scan

Este scan inclui o envio de ICMP echo-request para os enderecos IP especificos para
verificar se estdo ativos.

Com essas técnicas de escaneamento de portas pode-se determinar quais portas estdo
abertas, tendo uma ideia dos tipos de servicos que estdo contidos em cada host da rede para

fazer o mapeamento.
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4 FERRAMENTAS

41 NMAP

NMAP é uma ferramenta livre e open source para a descoberta de rede e auditoria de
seguranca. Muitos sistemas e administradores de rede também acham que é util para tarefas
como inventario de rede, horarios de atualizacdo de servigos de gerenciamento e monitoramento
de host ou uptime servigo.

O NMAP utiliza pacotes IP para determinar os servigos que estdo disponiveis na rede,
gue servicos, quais sistemas operacionais (e versdes de SO) eles estdo executando, que tipo de
filtros de pacotes / firewalls estdo em uso. Ele foi projetado para digitalizar rapidamente grandes
redes, mas funciona bem para host Unico.

O NMAP é executado em todos 0s principais sistemas operacionais de computador, e
0s pacotes bindrios oficiais estdo disponiveis para 0s sistemas operacionais Linux, Windows e
Mac OS X. Além do cléssico de linha de comando executdvel NMAP, a suite NMAP inclui um

visualizador de interface avancada (NMAP, 2015).

4.2 CACTI

CACTI é uma interface completa para RRDTool, que armazena todas as informacoes
necessarias para criar gréaficos e preenché-los com dados em um banco de dados. O frontend é
completamente PHP. Além de ser capaz de manter gréaficos, fontes de dados e Round Robin
Arquivos em um banco de dados, CACTI lida com a coleta de dados. Ha também suporte SNMP

a ser utilizado para criar graficos de trafego com MRTG.

Fontes de dados:

Para lidar com a coleta de dados, um usuario pode alimentar no CACTI os caminhos
para qualquer script, juntamente com todos os dados que o usuario tera de “preencher”, o
CACTI redne esses dados em um trabalno CRON e preenche um banco de dados MySQL.

Fontes de dados também podem ser criadas para que correspondam aos dados reais no
grafico. Por exemplo se um usudrio quiser representar graficamente os tempos de ping a um

host, pode-se criar uma fonte de dados utilizando um script que pode pingar um host e retorna
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seu valor em milissegundos. Opc¢des para RRDTool como a forma de armazenar os dados que
um usuario serd capaz de definir qualquer informacdo adicional de que a fonte de entrada de
dados requer, como um root para executar ping. Uma vez que uma fonte de dados é criada, ela

€ automaticamente mantida em intervalos de 5 minutos.

Graficos:

Uma vez que, uma ou mais fontes de dados sdo definidos, um grafico RRDTool pode
ser criado utilizando os dados. O CACTI permite criar varios tipos de graficos com o RRDTool,
existindo graficos padrfes para auxiliar o gerente de redes. Uma &rea de selecdo de cores e
funcdo de preenchimento automatico de texto também ajuda na criacdo de gréaficos para tornar
0 processo mais facil. O usuario pode criar graficos com base em RRDTool no CACTI, mas ha
varias maneiras de mostrar. Junto com uma "visdo de lista" padrdo e um "modo de
visualizagdo", que lembra o frontend RRDTool 14all, hd uma "exibicao de arvore", que permite

que o usudrio coloque graficos em uma arvore hierarquica para fins de organizacéo.

Gerenciamento de usuarios:

Devido as muitas fun¢Ges do CACTI, uma ferramenta de gerenciamento baseada no
usuario, pode-se adicionar usuarios e dar-lhes direitos a determinadas areas da interface. 1sso
permitiria criar alguns usuérios que podem alterar os parametros do grafico, enquanto outros s6
podem ver os graficos. Cada usuario também mantém as suas proprias definicdes quando se

trata de graficos de visualizacdo (Cacti, 2015).

43 ZABBIX

O Zabbix € um software open source que possui muitas maneiras de monitorar
aspectos de uma infraestrutura de TI. Apresenta uma caracteristica de monitoramento
distribuida com gerenciamento centralizado enquanto, muitas dessas aplicacbes tém banco de
dados central com o Zabbix €é possivel distribui-lo fazendo niveis de monitoramento. Suas
caracteristicas sdo:

e Interface Web (figura 10);
e Suporte aos sistemas Linux, Solaris, HP-UX, AlX, FreeBSD, OpenBSD, NetBSD, Mac
OS X, Windows;

e Agentes nativos para maioria dos Sistemas Operacionais;



e Capacidade de monitorar diretamente SNMP (V1,v2,v3) e dispositivos IPMI;
e Integragcdo com banco de dados MySQL, POSTGRES e Oracle;

e Geracdo de graficos;

e Envio de alertas por e-mail e SMS;

e Permite customizacdo (Zabbix, 2015).

ZABBIX

Monitoring Inventory Reports Configuration Administration

Help | Get support | Print | Profile | Logout

Dashboard  Overview Web Latestdata Triggers Events Graphs Screens Maps Discovery IT services

History: kU H—0QRE » ¥»¥aM—F » 21— —707 7 )l » Dashboard » Overview
PERSONAL DASHBOARD

Status of Zabbix
[ vSphere 001: CPU utilization Parameter Value Details
E vSphere 002: CPU utilization Zabbix server Is running Yes localhost: 10051
E vSphere 003: CPU utilization Number of hosts (monitored/not monitered/templates) 85 47/0/38

m Number of items (monitored/disabled/not supported) 502 483 /0/9
Number of triggers (enabled/disabled) [problem/ok] 291 291 /0[10/ 281]
5
Number of users (online)

2 1

|44 zavbix server performance Required server performance, new values per second 7.7 -

|2 Oracle RAC
A
E Network map Syst=m status

m Host group Disaster High Average Warning Information Not classified

E JBoss performance

Business System 0 o o o o o

g o oo 0 0 o
E Netwaork devices Database servers 0 o o o o 0
E VMWare production JBoss instances 0 o o 3 o o
m Network Devices 0O 0 0 0 0 0
Private Cloud 0 0 0 5 0 0

Web servers o o o o o o

Zabbix servers 0 0 0 2 0 0

oo —————————————5)
Host group ‘Without problems With problems Total
Business System 17

Clouds 2

17
2

Database servers 2 2

w o o o

JBoss instances 0

3

Figura 10 - Interface Web da ferrameta Zabbix.
Fonte: (Zabbix, 2015).
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Neste capitulo serdo apresentados os comandos utilizados na Rede Local de Ensino,

bem como suas saidas, que serdo analisadas e utilizadas como base para 0 mapeamento da rede

e Servigos.

5.1 MAPEAMENTO DE SERVICOS

A Rede Local de Ensino esta situada dentro da sub-rede da UTFPR 200.134.10.0/24,

e para realizar o mapeamento dos servigos junto ao RLE usou-se a ferramenta NMAP. A seguir

serdo apresentados os dados coletados com software.

Primeiramente, aplicou-se 0 NMAP na rede 200.134.10.0 com o objetivo de realizar

uma varredura (tabela 1).

Starting Nmap 5.00 ( http://nmap.org ) at 2015-06-03 16:04 BRT

Host marumbi.dainf.ct.utfpr.edu.br (200.134.10.1) is up (0.0010s latency).

MAC Address: 00:0C:29:93:D8:1E (VMware)

Host 200.134.10.2 is up (0.00025s latency).

MAC Address: E8:39:35:91:02:F3 (Unknown)

Host arcaz.dainf.ct.utfpr.edu.br (200.134.10.3) is up (0.00098s latency).

MAC Address: 00:0C:29:B6:83:88 (VMware)

Host thompson.dainf.ct.utfpr.edu.br (200.134.10.5) is up (0.00098s latency).

MAC Address: 00:0C:29:9D:6D:1C (VMware)

Host ns.dainf.ct.utfpr.edu.br (200.134.10.6) is up (0.00097s latency).

MAC Address: 00:0C:29:25:B2:84 (VMware)

Host gohan.dainf.ct.utfpr.edu.br (200.134.10.7) is up (0.00060s latency).

MAC Address: 00:0C:29:57:A2:FD (VMware)

Host 200.134.10.14 is up (0.0015s latency).

MAC Address: 1C:1D:86:16:58:41 (Unknown)

Host 200.134.10.21 is up (0.00012s latency).

MAC Address: 84:2B:2B:7F:55:C5 (Unknown)

Host 200.134.10.24 is up (0.0016s latency).

MAC Address: 68:7F:74:17:37:53 (Unknown)

Host 200.134.10.27 is up (0.00059s latency).

MAC Address: 00:0C:29:BF:64:05 (VMware)

Host seminfo.dainf.ct.utfpr.edu.br (200.134.10.28) is up (0.00012s latency).

MAC Address: E0:69:95:C9:58:6C (Unknown)

Host 200.134.10.31 is up.

Host 200.134.10.32 is up (0.00055s latency).

MAC Address: 00:0C:29:B2:95:5E (VMware)




Host emilias.dainf.ct.utfpr.edu.br (200.134.10.33) is up (0.00066s latency).

MAC Address: 00:0C:29:C6:E0:07 (VMware)

Host 200.134.10.34 is up (0.00080s latency).

MAC Address: 00:0C:29:D2:74:7E (VMware)

Host plone.dainf.ct.utfpr.edu.br (200.134.10.37) is up (0.00095s latency).

MAC Address: 00:0C:29:61:CC:C5 (VMware)

Host 200.134.10.56 is up (0.00097s latency).

MAC Address: 84:2B:2B:7A:C2:07 (Unknown)

Host 200.134.10.61 is up (0.0011s latency).

MAC Address: 00:0C:29:46:36:93 (VMware)

Host 200.134.10.63 is up (0.00053s latency).

MAC Address: 00:0C:29:CA:44:E0 (VMware)

Host 200.134.10.86 is up (0.0010s latency).

MAC Address: 00:0C:29:94:C8:4F (VMware)

Host enya.dainf.ct.utfpr.edu.br (200.134.10.100) is up (0.00056s latency).

MAC Address: E0:DB:55:15:D0:8C (Unknown)

Host dhcp101.dainf.ct.utfpr.edu.br (200.134.10.101) is up (0.00085s latency).

MAC Address: 52:54:00:C1:CC:64 (QEMU Virtual NIC)

Host dhcp102.dainf.ct.utfpr.edu.br (200.134.10.102) is up (0.00077s latency).

MAC Address: 52:54:00:72:12:5C (QEMU Virtual NIC)

Host dhcp105.dainf.ct.utfpr.edu.br (200.134.10.105) is up (0.00090s latency).

MAC Address: 52:54:00:F3:AF:99 (QEMU Virtual NIC)

Host dhcpl1l.dainf.ct.utfpr.edu.br (200.134.10.111) is up (0.00038s latency).

MAC Address: 00:24:1D:F9:37:6F (Giga-byte Technology Co.)

Host dhcp113.dainf.ct.utfpr.edu.br (200.134.10.113) is up (0.015s latency).

MAC Address: 00:24:73:91:53:D7 (3Com Europe)

Host dhcp121.dainf.ct.utfpr.edu.br (200.134.10.121) is up (0.00015s latency).

MAC Address: E0:69:95:C9:58:D2 (Unknown)

Host dhcp122.dainf.ct.utfpr.edu.br (200.134.10.122) is up (0.0032s latency).

MAC Address: 10:78:D2:DA:12:48 (Unknown)

Host dhcp124.dainf.ct.utfpr.edu.br (200.134.10.124) is up (0.00028s latency).

MAC Address: 20:1A:06:57:27:1B (Unknown)

Host dhcp134.dainf.ct.utfpr.edu.br (200.134.10.134) is up (0.0061s latency).

MAC Address: 10:78:D2:DA:12:40 (Unknown)

Host dhcp138.dainf.ct.utfpr.edu.br (200.134.10.138) is up (0.00098s latency).

MAC Address: E4:11:5B:0B:61:9B (Unknown)

Host 200.134.10.152 is up (0.00065s latency).

MAC Address: 0C:4D:E9:9D:E5:6F (Unknown)

Host 200.134.10.156 is up (0.0013s latency).

MAC Address: A8:20:66:0E:1D:00 (Unknown)

Host 200.134.10.164 is up (0.00036s latency).

MAC Address: 68:5B:35:BF:2B:F7 (Unknown)

Host 200.134.10.169 is up (0.00012s latency).

MAC Address: 84:2B:2B:7B:B6:1E (Unknown)

Host 200.134.10.176 is up (0.051s latency).

MAC Address: 00:24:73:92:34:43 (3Com Europe)
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Host 200.134.10.179 is up (0.000091s latency).

MAC Address: 08:60:6E:73:CD:34 (Unknown)

Host 200.134.10.185 is up (0.00021s latency).

MAC Address: DC:0E:A1:01:18:69 (Unknown)

Host 200.134.10.191 is up (0.00087s latency).

MAC Address: 00:0C:29:E5:1D:2D (VMware)

Host 200.134.10.192 is up (0.00020s latency).

MAC Address: 84:2B:2B:7B:26:D0 (Unknown)

Host 200.134.10.196 is up (0.00019s latency).

MAC Address: 10:78:D2:DA:22:8C (Unknown)

Host 200.134.10.197 is up (0.00024s latency).

MAC Address: A8:20:66:0E:22:B6 (Unknown)

Host 200.134.10.251 is up (0.032s latency).

MAC Address: 00:0B:AC:E0:D3:00 (3Com)

Host metcalfe.dainf.ct.utfpr.edu.br (200.134.10.254) is up (0.000059s latency).

MAC Address: 00:06:4F:63:AB:8D (Pro-nets Technology)

Nmap done: 256 IP addresses (44 hosts up) scanned in 1.49 seconds

Tabela 1 - Varredura IP
Fonte: Autoria Propria.
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Ap0s o resultado da varredura total da rede (tabela 1) foi realizada uma reunido com o

administrador da RLE para definir quais os hosts seriam de seu dominio. Como resultado desta

reunido obteve-se a seguinte lista:

Host 200.134.10.1;
Host 200.134.10.5;
Host 200.134.10.6;
Host 200.134.10.7;
Host 200.134.10.27;
Host 200.134.10.32;
Host 200.134.10.37.

Em seguida, realizou-se a aplicagdo do uso do NMAP e cada em cada um dos itens

acima listados.

No Host 200.134.10.1 foi identificada a porta 53 (Domain Name System) aberta. Esta

porta é a padrdo para o protocolo DNS. Com isso conclui-se que esse Host comporta-se como

um possivel Servidor de DNS, conforme demonstrado no destaque da figura abaixo.
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Figura 11- Nmap para host 200.134.10.1
Fonte: Autoria Propria.

No Host 200.134.10.5 foram identificadas as seguintes portas abertas: 25 (Simple Mail

Transfer Protocol); 110 (Post Office Protocol version 3); 143 (Internet Message Access
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Protocol). Portas essas que sdo, comumente, usadas para servidor de E-mail, conforme o

destaque da figura a seguir.

Figura 12 - Nmap para host 200.134.10.5
Fonte: Autoria Propria.
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No Host 200.134.10.6 foi identificada a porta 53 (Domain Name System) aberta. Esta
porta é a padréo para o protocolo DNS. Com isso, conclui-se que esse Host comporta-se como

um possivel Servidor de DNS, conforme demonstrado no destaque da figura abaixo.

root@neo-slayer:~# nmap -A -T4 200.134.10.6

Starting Nmap 5.00 ( http://nmap.org ) at 2015-07-07 16:37 BRT
Interesting ports on kaioken.dainf.ct.utfpr.edu.br (200.134.10.6):
Not shown: 995 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 5.5p1 Debian 6+squeeze3 (protocol 2.0)
| ssh-hostkey: 1024 61:66:5f:bc:3d:7d:10:80:70:86:ef:6c:29:90:51:20 (DS
A)
_ 2048 59:69:ff:85:a7:98:b2:12:86:ba:c7:00:bb:f2:41:c7 (RSA)
open domain| ISC BIND DAINF DNS
open http Apache httpd 2.2.16 ((Debian))
|_ html-title: Site doesn't have a title (text/html)
111/tcp open rpcbind
| rpcinfo:
| 100000 2 111/udp rpcbind
[ 100024 1 56658/udp status
| 100000 2 111/tcp rpcbind
| 100024 1 40076/tcp status
389/tcp open ldap OpenLDAP 2.2.X
MAC Address: 00:0C:29:25:B2:84 (VMware)
No exact 0S matches for host (If you know what 0S is running on it, see
http://nmap.org/submit/ ).
TCP/IP fingerprint:
0S:SCAN(V=5.00%D=7/7%0T=22%CT=1%CU=34320%PV=NXDS=1%6=Y2M=000C29%TM=559C2
7E
0S:%P=1686-pc-linux-gnu)SEQ(SP=102%GCD=1%ISR=10DXTI=Z%CI=2%11=I1%TS=8) 0PS

W5%04=M5B4ST 1 TNWSZ05=M5B4ST1

ISBANNSNWSECC=Y%0Q=) T1 (R=YXDF=YXT=40%85=0%A=S+%F=/

0S: D=0%Q=) T2 (R=N) T3(R=N) T4 (R=YXDF=YXT=40%W=0%S=A%A=Z%F=RX0=%RD=0%Q=) TS (R
(:)_éD F=Y%T=40%W=0%S=Z%A=S5+%F=AR%0=%RD=0%Q=) T6 (R=YXDF=Y%T=40%W=0%S=AXA=Z%F
(:)gfdo:mo:o;v;o: ) T7 (R=YXDF=Y%T=40%W=0%S=Z%A=S+%F=AR%0=%RD=0%Q=) U1 (R=YXDF=N%
(T)g 0%IPL=164%UN=0%RIPL=G¥RID=GXRIPCK=G¥RUCK=G¥RUD=G) I E(R=YXDFI=N%T=40%CD
=S)

Network Distance: 1 hop
Service Info: 0S: Linux

0S and Service detection performed. Please report any incorrect results
at http://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 22.25 seconds
root@neo-slayer:~#

Figura 13 - Nmap para host 200.134.10.6
Fonte: Autoria Prdpria.
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No Host 200.134.10.7 foi identificada a porta 53 (Domain Name System) aberta. Esta
porta é a padréo para o protocolo DNS. Com isso, conclui-se que esse Host comporta-se como
um possivel Servidor de DNS, conforme demonstrado no destaque da figura abaixo.

root@neo-slayer:~# nmap -A -T4 200.134.10.7

Starting Nmap 5.00 ( http://nmap.org ) at 2015-C
2.dainf.ct.utfpr.edu.br

f6:ab:fb:ec:c5

2 v what 0S is running on
http:/
TCP/IP
0S:SCAN(V

11)WIN(W1=16A0%W2=16A
%0=MSBANNSNWS%CC=Y%Q=) T1 (R=Y%DF
%DF=Y%T=40%W:
\=S+%F=AR%0=%RD=0%Q=) T6 (R=YXDF=Y%T=
: 0=%RD=0%Q=) T7 (R=YXDF=Y%T=40%W=0%S=Z%A=S+%F=AR%X0=%RD=0%Q=) U1 (R=YXDF=N
|=0%RIPL=G¥RID=GXRIPCK=GXRUCK=GXRUD=G) I E (R=Y%D

Network Dis : 1 hop
vice Info: » Linux

1 IP address (1 host up) scanned in 22.10 seconds

o-slayer:~#

Figura 14 - Nmap para host 200.134.10.7
Fonte: Autoria Propria.
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Para o host 200.134.10.27 ndo foram identificas portas que poderiam representar qual

servico que estava presente.

root@eo-slayer:~#¥ nmap -A -T4 200.134.10.27

Starting Nmap 5.00 ( http://nmap.org ) at 2015-07-07 16:38 BRT

Interesting ports on 200.134.10.27:

Not shown: 997 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.0p1 Debian 4+deb7u2 (protocol 2.0)
ssh-hostkey: 1024 09:08:3e:2c:64:9d:62:ff:fa:5a:df:bc:33:6f:06:4a (DS

|
|_ 2048 94:82:a3:1f:a1:fd:c7:db:e8:6d:22:81:a6:63:d1:a0 (RSA)

B0/tcp open http Apache d 2.2.22 ((Debian))

|_ html-title: Redirecionar

111/tcp open rpcbind

| rpcinfo:

| 100000 2,3,4 111/udp

| 100024 1 38094/udp status

| 100000 2,3,4 111/tcp rpcbind

|_ 100024 1 60814/tcp status

MAC Address: 00:0C:29:BF:64:05 (VMware)

No exact 0S matches for host (If you know what 0S is running on it, see
http://nmap.org/submit/ ).

TCP/IP fingerprint:

05 :SCAN(V=5.00%D=7/7%0T=22%CT=1%CU=30013%PV=N%D5=1%G=Y*%M=000C2 M=559C2

0S : %P=1686-pc-1inux-gnu)SEQ(SP=FE%GCD=1%ISR=109%TI=Z%CI=I%II=I%TS=8)OPS
8;?M584ST11HH6%UEZM584§T11HW6%032M554NHT11HH6%04:H5545T11HH6%05:MSB4ST11
EEE%OE:MSB4ST11)HIH(H1:389( N2=3890%W3=3890%W4=3890%W5=3890%W6=3890) ECN(
gf:WDF—Y”T 40%N=3908%0=M5BANNSNW6%CC=Y%Q=) T1 (R=Y%DF=Y%T=40%S=0%A=S+%F=AS
GED 0%Q=) T2(R=N) T3 (R=N) T4 (R=Y%DF=Y%T=40%W=0%S=A%A=Z%F=R%0=%RD=0%Q=) T5 (R=

: F=Y%T=40%W=0%S=Z%A=S+%F=AR%0=%RD=0%Q=) T6 (R=YXD F=Y%T=40%W=0%S=A%A=Z%F=

0S : =¥RD=0%Q=) T7 (R=YXDF=YXT =40%W=0%S=Z%A=S+%F=ARKO=%RD=0%Q=) U1 (R=YXDF=NXT
=40

0S : $IPL=164%UN=0%RIPL=G¥RID=G¥RIPCK=G%RUCK=GXRUD=G) I E (R=Y%DFI=N%T=40%CD=
S)

Network Distance: 1 hop
Service Info: 0S: Linux

0S and Service detection performed. Please report any incorrect results
at http://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 18.70 seconds
root@neo-slayer:~#

Figura 15 - Nmap para host 200.134.10.27
Fonte: Autoria Prépria.
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No Host 200.134.10.32, foram identificadas as portas 3306 e 5432 como abertas, que
é o0 padrdo para servidores de banco de dados mysql e postges, respectivamente. Com isso,
conclui-se que o Host comporta-se como um servidor de Banco de Dados, conforme o destaque
da figura abaixo.
root@neo-slayer:~# nmap -A -T4 200.134.10.32

Starting Nmap 5.00 ( http://nmap.org ) at 2015-07-07 16:33 BRT
Interesting ports on 200.134.10.32:
Not shown: 994 closed ports
STATE SERVICE VERSION
open ssh OpenSSH 5.5p1 Debian 6+squeezeS (protocol 2.0)
ssh-hostkey: 1024 20:30:0e:c1:9f:9b:68:ca:f2:06:b9:59:0d:e0:63:01 (D

|_ 2048 05:f5:74:78:48:24:21:a7:5b:58:c0:b7:df:bd:e2:a8 (RSA)

111/tcp open rpcbind

| rpcinfo:

| 100000 2 111/udp rpcbind

| 100024 1 55479/udp status

| 100000 2 111/tcp rpcbind

|_ 100024 1 38325/tcp status

1521/tcp open oracle-tns Oracle TNS Listener 10.2.0.1.0 (for Linux)
3306/ tcp open mysql MySQL 5.1.73-1-log

| mysqgl-info: Protocol: 10

| Version: 5.1.73-1-log

| Thread ID: 187047

| Some Capabilities: Long Passwords, Connect with DB, Compress, ODBC,
ransactions, Secure Connection

| Status: Autocommit

|_ Salt: 89W*iVQtth0Q'oy31:pG

5432/ tcp open postgresql PostgreSQL DB (Portugese)

8080/ tcp open http Oracle XML DB Enterprise Edition httpd

|- html-title: ORACLE DATABASE 10g EXPRESS EDITION LICENSE AGREEMENT Let
ter-S...

MAC Address: 00:0C:29:B2:95:5E (VMware)

No exact 0S matches for host (If you know what 0S is running on it, see
http://nmap.org/submit/ ).

TCP/IP fingerprint:

0S : SCAN(V=5.00%D=7/7%0T=22%CT=1%CU=41821%PV=NXDS=1%G=YXM=000C29%TM=559C2]
989

0S :%¥P=1686-pc-linux-gnu)SEQ(SP=102%GCD=1%ISR=109%TI=Z%CI=Z%11=I1%TS=8) 0P
(01

0S : =MS5B4ST 1 TNW6%02=M5B4ST 1 INW6X03=MSB4NNT 1 INW6X04=MSB4ST 1 INW6X05=MS5B4ST1
TNW

0S : 6%06=MS5B4ST11)WIN(W1=16A0%W2=16A0%W3=16A0%XW4=16A0%WS=16A0%W6=16A0) EC
(R=

0S : YXADF=YXT=40%W=16D0%0=MSB4ANNSNWEXCC=Y%Q=) T1 (R=YXDF=Y%T=40%S=0%A=S+%F=A
SER

0S:D=0%Q=) T2(R=N) T3 (R=N) T4 (R=YXDF=YXT=40%W=0%S=AXA=Z% F=R¥0=%RD=0%Q=) TS (R
=Y%

0S : DF=YRT=40%W=0%S=Z¥A=S+%F=AR%X0=%RD=0%Q=) T6 (R=YXDF=YXT=40%W=0%S=A%A=Z%F
=R%

0S : 0=%RD=0%Q=) T7 (R=YXDF=YXT=40%¥W=0%S=ZXA=S+XF=ARX0=%¥RD=0%Q=) U1 (R=YXDF=
T=4

0S : 0XIPL=164%UN=0%RIPL=G¥RID=G¥RIPCK=GXRUCK=G%RUD=G) I E (R=YXDFI=N%T=40%CD
:S)

Network Distance: 1 hop
Service Info: 0S: Linux

0S and Service detection performed. Please report any incorrect results
at http://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 19.30 seconds
root@neo-slayer:~#

Figura 16 - Nmap para host 200.134.10.32
Fonte: Autoria Prépria.
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No Host 200.134.10.37, as portas que foram identificadas como abertas foram as 80 e
81. Isso ndo identifica o servico que esta em execucao, porém observa-se o servico Plone, que

é um gerenciador de contetdo (Figura 17).

rooténeo-sl

Starting Nmap &
Interesti
Not showr
PORT
22/ tcp
ssh-h

1212
N smtp Postfix smtpd
mands: EHLO ¢ e.dainf.ct.utfpr.edu.br, PIPELINING,
ETRN, STARTTLS, ENHANCEDSTATUSCODES, 8BITMIME, DSN
nttp Zope 2.710.9-Tinal (python 2.4.6, linuxZ;, ZServer/]

3 r

Plone '
| html-title:
Bi/7tcp ope Ttp Zope 2.10.9-Tinal (python Z.4.6, linux2; ZServer/T
.1 Plone }

_ html-t

1/tcp

57004/ tcp

389/ tcp open )

MAC Address:
Device

MN1Ng.

plone.dainf.ct.utfpr.edu.br; 0S: Linux

S and Service detection performed. Please report any incorrect results
t http://nmap.org/submit/
lon 1 IP address (1 host up) scanned in 10.05 seconds
slayer:~#

Figura 17 - Nmap para host 200.134.10.37
Fonte: Autoria Prépria.

Em uma segunda reunido com o gerente da RLE, discutiu-se qual servi¢o que estava
em execucdo para cada Host identificado acima, chegando na seguinte lista:
e 200.134.10.1, servidor DNS primario;
e 200.134.10.5, servidor de e-mail;
e 200.134.10.6, servidor DNS secundario;
e 200.134.10.7, servidor de DNS reverso;
e 200.134.10.27, servidor Moodle;

e 200.134.10.32, servidor de Banco de Dados para os alunos;



e 200.134.10.37, servidor para site DAINF;

5.2 MAPEAMENTO DE HOSTS

Traceroute partindo do servidor Slayer, que possui trés interfaces de rede (figura 18).

root@neo-slayer:~# ifconfig

eth0

55.0

Link encap:Ethernet Endereco de HW 00:24:1d:f9:37:10
inet end.: 200.134.10.31 Bcast:200.134.10.255 Masc:255.255.2

endereco inet6: feB0::224:1dff:fef9:3710/64 Escopo:Link

UP BROADCASTRUNNING MULTICAST MTU:1500 Métrica:1

RX packets:261695330 errors:0 dropped:0 overruns:0 frame:0

TX packets:3388334398 errors:0 dropped:0 overruns:0 carrier:0
colisdes:0 txqueuelen:1000

RX bytes:2463605807 (2.2 GiB) TX bytes:3841458961 (3.5 GiB)
IRQ:26 Endereco de E/S:0xc000

Link encap:Ethernet Endereco de HW 00:02:2a:e4:c2:bc
inet end.: (192.168.1.254 Bcast:192.168.1.255 Masc:255.255.2

enderego inet6: feB0::202:2aff:feed:c2bc/64 Escopo:Link

UP BROADCASTRUNNING MULTICAST MTU:1500 Métrica:1

RX packets:617946332 errors:0 dropped:4237 overruns:0 frame:0
TX packets:803388063 errors:0 dropped:0 overruns:0 carrier:0
colisdes:0 txqueuelen:1000

RX bytes:3452029500 (3.2 GiB) TX bytes:3436715814 (3.2 GiB)
IRQ:19 Endereco de E/S:0xe000

Link encap:Ethernet Endereco de HW 00:06:4f:63:ac:98
inet end.: 192.168.100.254 | Bcast:192.168.100.255 Masc:255.25

endereco inet6: feB80::206:4fff:fe63:ac98/64 Escopo:Link

UP BROADCASTRUNNING MULTICAST MTU:1500 Métrica:1

RX packets:2733639382 errors:0 dropped:7552 overruns:0 frame:(
TX packets:3759642098 errors:0 dropped:0 overruns:0 carrier:0
colisbes:0 txqueuelen:1000

RX bytes:477069862 (454.9 MiB) TX bytes:594423302 (566.8 MiB)
IRQ:20 Endereco de E/S:0xa000

Link encap:Loopback Local

inet end.: 127.0.0.1 Masc:255.0.0.0

enderego inet6: ::1/128 Escopo:Maquina

UP LOOPBACKRUNNING MTU:16436 Métrica:1

RX packets:278280 errors:0 dropped:0 overruns:0 frame:0
TX packets:278280 errors:0 dropped:0 overruns:0 carrier:0
colisfes:0 txqueuelen:0

RX bytes:32033203 (30.5 MiB) TX bytes:32033203 (30.5 MiB)

root@neo-slayer:~#

Figura 18 - Interfaces de Rede do Servidor Slayer
Fonte: Autoria Propria.
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Na elaboracdo do mapeamento de host foram utilizadas as ferramentas NMAP e
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Para descobrir os saltos de um pacote de dentro da rede da RLE até a rede externa,
utilizando o Traceroute até o Google (Figura 19). O primeiro salto é para o servidor Slayer,
conforme IP 192.168.1.254 identificado na (Figura 18), comportando-se como um roteador.
Com isso, descobriu-se a figura do servidor Klingon com IP 200.134.10.254, sob o dominio do

RLE possui duas interfaces de rede (Figura 19).

traceroute to www.google.com (216.58.222.36), 30 hops max, 60 byte packets
AYZ.1680.1.454 (192.168.1.254) .126 ms 0.119 ms 0.111 ms
metcalfe.dainf.ct.utfpr.edu.br (200.134.10.254) 2.379 ms 2.367 ms 2.816 ms
2.802 ms .795 m
ge-1-3-r2.pop-pr.rnp.br (200 .109) 2.755 ms 2.7
200.238.139.9 (200.238.139.9) 10.003 ms €.908 ms 6.
200.143.254.129 (200.143.254.129) 0.693 ms 0.613 ms
sp2-pr-oi.bkb.rnp.br (200.143.252.61) £.297 ms 8.302 ms
.bkb.rnp.br (200.143.253.37) 7.470 ms 7.476 ms

1
2
3
4
5
6

[

.820 ms

[

W NN = O woe

8
8.
8
8

[

Figura 19 - Traceroute de um computador na rede 192.168.1.0/24 para o Google.
Fonte: Autoria Propria.

&P 1200.134.10.254 - Py

Figura 20 - Interfaces de rede do Servidor Klingon.
Fonte: Autoria Prépria.

Em outra reunido com o administrador da RLE verificou-se a existéncia de trés
switches: o primeiro situado na rede 192.168.100.0/24 (figura 21), j& os outros dois estdo na
rede 200.134.10.0/24 (figura 22) e (figura 23).
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Starting Nmap 6.40 ( http://nmap.org ) at 2015-09-03 21:20 BRT
Nmap scan report for 200.134.10.176

Host is up (0.013s latency).

Not shown: 254 open|filtered protocols

PROTOCOL STATE SERVICE

1 open 1icmp

6 open tcp

MAC Address: 00:24:73:92:34:43 (3Com Europe)

Nmap done: 1 IP address (1 host up) scanned in 8.91 seconds
root@wilian-Inspiron-3442:

Figura 23 - Switch DAINF
Fonte: Autoria Propria.

Em uma segunda etapa, ao analisar a tabela MAC (figura 24) do switch 192.168.100.2,
identificou-se a conexdo com o host 192.168.100.254 por meio do endereco fisico (MAC

Address), provando que estavam ligados fisicamente.

€ C' | [1192.168.100.2/wcn/framey/.x

O\
7\
3C0Mm

Web Management Platform

3Com Baseline Switch Setup
% Wizard
P Search ltem: MAC v Keywords: Search
& IRF
& Summay MAC VLAN ID Type
- e0db-55fe-da74 3 Leamed GigabitEthernet1/0/9
Device
£839-3591-02f3 3 Learned GigabitEthernet1/0/9
Network i« e
1829-6365-fi47 3 Learned GigabitEthernet1/0/9
X 0006-4f53-ac98 4 Learned GigabitEthernet1/0/19
VLAN Interface
i 000d-f08#-06e2 4 Learned GigabitEthernet1/0/17
Voice VLAN
0024-1df9-3730 4 Learmned GigabitEthernet1/0/23
MSTP 0025-4522-0ceb 4 Leamed GigabitEthernet1/0/17
Link Agaregation 0c84-dcd5-a223 4 Learned GigabitEthernet1/0117
LACP 10a5-d03b-abeb 4 Learned GigabitEthernet1/0/17
LLDP 1c56-feed-d302 4 Learned GigabitEthemnet1/0/17
i R i | 1cb7-2¢f1-1dac 4 Leamed GigabitEthemett/0/17
IPv4 Routing
DHCP 24da-9h8f-784c 4 Learned GigabitEthernet1/0/17
Conice 2415-aa69-2012 4 Leamned GigabitEthernet1/0/17

Figura 24 - Switch RLE-MAC
Fonte: Autoria Prépria.

Em seguida, ao verificar o host 200.134.10.176, identificou-se que 0 mesmo estava
conectado ao switch 200.134.10.14 via MAC Adress (figura 25) e ao Slayer 200.134.10.31, por
meio do endereco fisico (MAC Address) (figura 26).
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Figura 25 - Switch DAINF-MAC
Fonte: Autoria Propria.

Web Management Platform

Setup
P Search Item:| MAC v Keywords: | Search
MAC VLAN ID Type
| 1c1d-8616-5841 1 Learned Gigabitethernet1/0/24
| ' 201a-0656-3020 1 Learned GigabitEthernet1/0/16
| 2¢60-0c0a-1cae 1 Learned GigabitEthernet1/0/23
| 34e6-d7ic-9ach 1 Learned GigabitEthernet1/0/23
| 5254-00c1-cc64 1 Learned GigabitEthernet1/0/24
| 5254-00f3-af99 1 Learned GigabitEthernet1/0/24
| 54ee-7557-061b 1 Learned GigabitEthernet1/0/23
| 641c-675e-e035 1 Learned GigabitEthernet1/0/23

Network = MAC

3Com Baseline Switch
& Wizard

& IRF
& Summary
Device

Network

VLAN
VLAN Interface
Voice VLAN

MSTP

Setup
PSearch ltem: MAC ¥ |Keywords; | Search
MAC VLANID Type
r 0024-1dM9-3710 Learned GigabitEthernet1/0/22
0024-1df9-376f Learned GigabitEthernet1/0/16
0024-7391-53d7 Learned GigabitEthernet1/0/23
| 10024-7391-53ef Learned Gigabitethernet1/0/23
0090-f5d8-0624 Leamned GigahitEthernet1/0/15
00e0-4eba-1530 Learmned GigabitEthernet1/0/23
0860-6e73-ccf6 Learned GigabitEthernet1/0/23

Figura 26 - Switch RLE-MAC
Fonte: Autoria Prépria

Ao analisar o switch 200.134.10.14, constatou-se que 0 mesmo estava conectado ao

Klingon IP 200.134.10.254, pois seu endereco fisico (MAC Address) estd contido na sua tabela

(figura 27).



root@wilian-Inspiron-3442: ~

All
All
All
All
All
All
All
All
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14
14

otal Mac

0180.c200.000a
0180.c260.0060b
0180.c200.000c
0180.c200.000d
0180.c200.000e
0180.c200.000T
0180.c200.0010
ffff.ffff.ffff
0008.542c.ca57
0006c.2925.b284
000cCc.2946.3693
®00Bc.2957.a2fd
000c.2961.ccc5
0O0Bc.2993.d81e
O00cCc.2994.c84f
000c.299d.6d1c
000c.29b2.955e
000c.29b6.8388
000Oc.29bf.6405
000cC.29c6.e007
000c.29d2.747e
®O0Bc.29e5.1d2d
0024.1df9.3710
0024.7392.3443
0024.7392.345b
1078.d2da.11fc
1078.d2da.1273
1078.d2da.228c
34e6.d7fc.9ach
5254.0072.125cC
687f.7417.3753
7486 .7afd.b6e5s
842b.2b7f.55c5
c8bc.c8el1.b6c6o
e069.95c9.586C
e0db.5515.d0e8c
e839.3591.02f3
ecf4.bbf7.fed40

bwitch-DAINF#
TRL-A Z for help | 9600 8N1 | NOR

STATIC

STATIC

STATIC

STATIC

STATIC

STATIC

STATIC

STATIC

DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC

Figura 27 - Switch CGR
Fonte: Autoria Propria.

CPU
CPU

CPU

CPU

CPU

CPU

CPU

CPU

Gie/3
Gie/7
Gie/7
Gie/7
Gio/7
Gie/s
Gie/7
Gie/5
Gio/7
Gie/s
Gie/7
Gie/5
Gio/5
Gie/s
Gio/1
Gie/1
Gio/1
Gie/1
Gie/1
Gie/1
Gio/1
Gie/9
Gie/1
Gie/1
Gio/1
Gie/1
Gie/1
Gie/9
Gio/1
Gie/2

Addresses for this criterion: 50

Minicom 2.7
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Analisando o servidor CGR 1P:200.134.25.1, verifica-se que estava conectado ao

switch 200.134.10.14 (figura 28). Este servidor contém maquinas virtuais usadas na RLE.



File Edit View Inventory Administration Plug-ins Help

B EJ |& Home b gg mnventory b [l Inventory

200.134.25.1 - vSphere Client
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- 3
&5 &
8 [ [200.134.25.1 poweredge01.ct.utfpr.edubr VMware ESXi, 5.5.0, 3116895
| Getting Started " Summary - Virtual Machines . Resource Allocatio: erformance:. I NOL T Cl L. Local Users & Groups:. Events. | Permissions
Hardware View: |vSphere Standard Switch
Health Status Networking Reveilvi
Processors
Standard Switch: vSwitch2 - Properties...
Memory
Virnua ort Group y
Storage 3 VM Network DAINF Q. [] - vmnic7 1000 Full |53
» Networking B |14 virtual machine(s) L.- vmnicé 1000 Full | Cisco Discovery Protocol x
Shoeage Adapiers DAINF_HAMMERFALL
i ! @ Properties
Network Adapters DAINF_MUSTANG f) Version: 2
Advanced Settings DAINF_PLONE B Timeout: 60
Power Management DAINF_VMSTAT_ETEOCLES @ ‘:ma To live: ;‘;:
amples: 4
AINF_P;
Software DAINEZRICEOLO) @ Device ID: Switch-DAINF.vavaw.dainf.ct.utfpr...
T T DAINF_VADER [ 1P Address: 200.134.10.14
S > DAINF_GOHAN B Port ID: Gigabitethernetd;7
Time Configuration DAINF_KAIOKEN [ Software Version: unknown
DNS and Routing DAINF_YOGAFIRE @ Hardware Platform: cisco WS-C29605-24T5-5
Authentication Services DAINF_PROF_LEANDRO & ii ::?::Le" o 340.0.0
. i A " i 2
Virtual Machine Startup/Shutdown DAINF_OMEKA Iy i o 1
Virtual Machine Swapfile Location DAINF_YODA & Full Duplex: Enabled
Security Profie DAINF_TCC_Vinicius & MTU: 0
Host Cache Configuration DAINF_ZABBICHAQ & System Name: =
System Resource Allocation System OId: =
< Management Address: 200.134.10.14
e Location: 7
ecent fasi Peer Device Capability Enabled

Figura 28 Servidor RLE
Fonte: Autoria Prdpria.

Mapeamento l6gico da Rede Local de Ensino (RLE):
Apos a andlise da rede com as ferramentas NMAP e Tracerout foi possivel realizar o
mapa l6gico da rede. (Figura 29)

. -

o

Router-PT
Slaver

i

Router-PT
Klingon

Figura 29 - Mapeamento Légico
Fonte: Autoria Propria.

Para o mapeamento fisico foi utilizada log dos equipamentos ferramentas NMAP e
Traceroute e ap6s a analise definiu-se que a rede estava conforme a representacdo a seguir
(figura 30).
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S . S

o i ol »
routkr-pT S_witch-P’T S'J_\ritch—P’T Router-PT
1 ¥t Switch-DAINF Switch-CGR Klingen

-/

Switch-PT
Switch-RLE

Figura 30 - Mapeamento fisico
Fonte: Autoria Propria.

5.3 MONITORAMENTO

Para monitorar, os hosts foram divididos em quatro grupos: RLE, DAINF, CGR e
MOODLE. Segue listagem do que cada host contém:
e RLE contém switch do RLE;
e DAINF contém, servidor virtual de e-mail, servidor site do DAINF e switch DAINF;
e CGR contém switch CGR;
e MOODLE contém servidor virtual do MOODLE.
A partir disso, foram analisadas as interfaces dos switches para definir quais seriam
monitoradas quanto a sua disponibilidade e trafego.
e Grupo RLE: switch RLE
e GigabitEthernet1/0/18;
GigabitEthernet1/0/19;
GigabitEthernet1/0/20;
GigabitEthernet1/0/21,;
GigabitEthernet1/0/22;
GigabitEthernet1/0/24.
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Essas sdo as interfaces que devem ser monitoradas, pois estdo conectadas aos

switches das salas (figuras 31 e 32).

=) IP Address MAC Address VLAN ID Port
(7] 192.168.106.181 €069-95¢8-ee64 5 GigabitEthemet1/0/18
(] 192.168.106.214 ©069-95¢9-0a32 5 GigabitEthernet1/0/18
(] [[92168.106.215 069-95d7-ed5¢ 5 GigabitEthemnet1/0/1§
(7] 192.168.106.235 ©069-9507-86a3 5 GigabitEthernet1/0/18
(7] h92.168.100.254 0006-4163-ac98 4 GigabitEthernet/0/19 |
O |192A168,107.16 0001-6¢72-d958 7 GigabilEthemetllOlZO|
(] 192.168.107.27 0024-1df9-37dc 7 GigabitEthernet1/0/20
[7] 192.168.107.38 001f-d0e4-e473 7 GigabitEthernet1/0/20
(7] 192.168.107.48 0024-7392-91a1 7 GigabitEthemet1/0/20
("] 192.168.107.49 0024-7392-2a91 7 GigabitEthernet1/0/20
(] 192.168.107.51 0024-1df9-5980 7 GigabitEthernet1/0/20
(7] 192.168.107.74 0024-1df9-3604 7 GigabitEthernet1/0/20
(7] 192.168.107.95 001f-d0e4-da05 7 GigabitEthemet1/0/20
(] 192.168.107.108 0024-1df9-3793 7 GigabitEthernet1/0/20
(7] 192.168.107.110 0024-1df9-5965 7 GigabitEthernet1/0/20
(7] 192.168.107.117 001f-d0e5-b7d4 7 GigabitEthernet1/0/20
(] 192.168.107.129 5442-49ad-4497 7 GigabitEthemnet1/0/20
(7] 192.168.107.166 0024-1df9-36dd 7 GigabitEthernet1/0/20
(] 192.168.107.194 0024-1df9-377¢ 7 GigabitEthernet1/0/20
(] 192.168.107.212 0024-1df9-3798 7 GigabitEthernet1/0/20

Figura 31 - Interfaces Switch Rle
Fonte: Autoria Propria.

8| IP Address MAC Address VLAN ID Port
[7] |192.168.204.231 c80a-a9f4-65a5 6 GigabitEthernet1/0/21
[T 192.168.204.243 9048-9aef-325f 6 GigabitEthernet1/0/21
(7] 192.168.204.246 7486-7af5-49d4 6 GigabitEthernet1/0/21
(7] 192.168.204.249 b8af-6788-98af 6 GigabitEthernet1/0/21
] P92.168.108.50 20fd-f1be-bc3d 9 GigabitEmernetllO/22]
[ ] 192.168.108.145 001f-d0e4-e983 9 GigabitEthernet1/0/22
[] 192.168.100.5 0024-1df9-3730 4 GigabitEthernet1/0/23
O h92.168.109.10 20fd-flbe-bfa3 8 GigabitEthernet1/0/24 l
[T 192.168.109.245 001f-d0e5-b3d4 8 GigabitEthernet1/0/24

Figura 32 - Interfaces Switch Rle
Fonte: Autoria Prépria

e Grupo DAINF: switch DAINF
e GigabitEthernet1/0/24
e GigabitEthernet1/0/22

Essas sdo interfaces que estdo conectadas ao switch CGR e a Slayer, (figura 33
e 34).



¢ ‘ﬁ 200.134.10.176/wen/frame/.x

e\,
3C0M

Web Management Platform

3Com Baseline Switch Setup
& Wizard —_ ‘ ;
» Search tem:| MAC '\Keywords:} | Search
* IfF
& Summary J MAC VLANID Type
- r 0024-1d9-3710 1 Learned GigabitEthernet1/0l22|
Device
| |10024-1df9-376f 1 Learned GigabitEthernet1/0/16
Network o
|1 0024-7391-53d7 1 Learned GigabitEthernet1/0/23
e | 0024-7391-53ef 1 Learned GigahitEthernet1/0/23
VLAN Interface o
: |1 0090-f5d8-0624 1 Learned GigabitEthernet1/0/15
Voice VLAN
| 00e0-4eha-1530 1 Learned GigabitEthemet1/0/23
MSTP |1 0860-6e73-ccfo 1 Learned GigabitEthemet1/0/23

Figura 33 - Interfaces Switch DAINF
Fonte: Autoria Propria.

€ = C |[}200.134.10.176/wcn/frame/.x

o
3COM

Web Management Platform

1Com Baseline Switch Setup
& Wizard
b Search Item:| MAC ¥ |Keywords! Search
¢ IRF -
& summary MAC VLAN ID Type
5 | 1¢c1d-8616-5841 1 Learned GigabitEthernet1/0/24
Device
| 201a-0656-3020 1 Learned GigabitEthernet1/0/16
Network s
|| 2¢60-0cOa-1cae 1 Learned GigabitEthernet1/0/23
AN | | 34e6-d7ic-9ach 1 Learned GigabitEthernet1/0/23
VLAN Interface
& || 5254-00c1-cc64 1 Learned GigabitEthernet1/0/24
Voice VLAN
|| 5254-003-af99 1 Learned GigabitEthernet1/0/24
MSTP | 54ee-7557-061h 1 Learned GigabitEthernet1/0/23
Link Aaareaation || 641c-675e-e035 1 Learned GigabitEthernet1/0/23

Figura 34 Interfaces Switch DAINF
Fonte: Autoria Propria.

e Grupo CGR: switch CGR

e GIO/1;
e GI0/3;
e GIO/5;

e GIO/7.



58

Para definir quais interfaces seriam monitoradas, foram analisados os enderecos fisicos
(MACs) destacados na figura a seguir, que sdo dos hosts 200.134.10.1, 200.134.10.5,
200.134.10.6, 200.134.10.7, 200.134.10.27, 200.134.10.32, 200.134.10.37, 200.134.10.254,
respectivamente, conforme visto no mapeamento de servicos. Para esse grupo de IPs estdo

contidas as maquinas virtuais do DAINF e seu gateway.

root@wilian-Inspiron-3442: ~

All 0180.c200.000a STATIC CPU
All ©180.c200.0060b STATIC CPU
All 0180.c200.000c STATIC CPU
All 0180.c200.000d STATIC CPU
All 0180.c200.000e STATIC CPU
All 0180.c200.000f STATIC CPU
All ©0180.c200.0010 STATIC CcPU
All frfr.frfrr.frff STATIC CPU
14 0008.542c.cas57 DYNAMIC Gie/3
14 PVBC.2925.b284 DYNAMIC Glo/7
14 000c.2946.3693 DYNAMIC GlO0/7
14 0006c .2957.a2fd DYNAMIC Gi0/7
14 000c.2961.cccS5 DYNAMIC Gilo/7
14 000c.2993.d81e DYNAMIC Gi0/5
14 000c.2994.c84T DYNAMIC Gil0/7
14 000c.299d.6d1c DYNAMIC Gi0/5
14 000cC.29b2.955¢e DYNAMIC Gl0/7
14 DOE DYNAMIC cie /s
14 5 ~ DYNAMIC Gio/7
14 % - DYNAMIC GiO/S
14 X - DYNAMIC Gie/5
14 = - DYNAMIC Glio/5
14 . - DYNAMIC Gio/1
14 - . DYNAMIC Gio/1
14 - . DYNAMIC Gio/1
14 - - DYNAMIC Gio/1
14 - - DYNAMIC Gio/1
14 ~ . DYNAMIC Gio/1
14 = - DYNAMIC Gio/1
14 ~ 3 DYNAMIC Gi0/9
14 ~ - DYNAMIC Gio/1
14 - - DYNAMIC Gio/1
14 - - DYNAMIC Gi0/1
14 - .D6CH6 DYNAMIC Gi0/1
14 59 . . 5 DYNAMIC Gio/1
14 = . DYNAMIC Gie/9
14 - - DYNAMIC Gio/1
14 - - DYNAMIC Glo/2
otal Mac Addresses for this criterion: 50
bwitch-DAINF#
:TRL-A Z for help | 9600 8N1 | NOR | Minicom 2.7 |

Figura 35 Interfaces Switch CGR
Fonte: Autoria Prdpria.

Para construir o monitoramento das interfaces, através da ferramenta Zabbix, foi
necessario seguir algumas etapas:

e Etapa 1: Criacdo do Grupo RLE;
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e Etapa 2: Criar e associar 0 host switch-RLE ao grupo;

e Etapa 3: Associar um template ao grupo.

A seguir, tem-se a configuracdo para uma das interfaces monitoradas, que foram

replicadas para as outras.

Parent items

Template SNMP Interfaces = Template SNMP Device

Name Operational status of interface $1
Type SNMPv2 agent
Key | ifOperStatus[{#SNMPVALUE}]

Host interface
SNMP OID

SNMP community

Port

192.168.100.2 : 161 v
IF-MIB: :ifOperStatus. {=SNMPINDEX }

{$SNMP_COMMUNITY}

161

Type of information
Data type

Units

Use custom multiplier
Update interval (in sec)

Flexible intervals

New flexible interval

History storage period (in days)
Trend storage period (in days)
Store value

Show value

New application

Applications

Description

Enabled

Numeric (unsigned)

Decimal

&0

Interval Period Action

No flexible intervals defined.

Interval (in sec) S0| Period | 1-7,00:00-24:00 Add

Asis

SNMP interface status (ifOperStz show value mappings

-None-
General
Interfaces

The current operational state of the interface.

v

Update

Clone Cancel

Figura 36 - Configuragdo para as Interfaces-Switch RLE

Fonte: Autoria Prépria.

No quadro em destaque da figura acima, tem-se alguns itens que foram configurados

para a realizagdo do monitoramento das interfaces, segundo a disponibilidade:

e Type: Versdo SNMP usada para monitoramento;
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Key: ifOperStatus[{#SNMPVALUE}], nome unico para identificacdo, onde
“{#SNMPVALUE}” comporta-se como se fosse uma variavel:

Host interface: IP do Host a ser monitorado:

SNMP OID: OID 1.3.6.1.2.1.2.2.1.8 que determina o status da porta monitorada a
qual foi substituida, IF-MIB::ifOperStatus.{#SNMPINDEX}, para facilitar a
compreensdo, onde .{#SNMPINDEX} também comporta-se como se fosse uma
variavel:

SNMP community: comunidade que estd configurada o host monitorado, onde
{$SNMP_COMMUNITY} comporta-se como se fosse uma variavel obtendo a
comunidade do host monitorado:

Port: porta que esta configurada no host para obter as informaces SNMP.

Configuracdo para o trafego de entrada das interfaces:

o Key: De ifOperStatus[{#SNMPVALUE}] para ifInOctets[{#SNMPVALUE}];
e SNMP OID: De IF-MIB::ifOperStatus.{#SNMPINDEX} para IF-
MIB::ifInOctets.{#SNMPINDEX}, essa OID determina o trafego de entrada

para interface.

Configuracdo para o trafego de saida:

o Key: ifOutOctets[{#SNMPVALUE}];
e SNMP OID : IF-MIB::ifOutOctets.{#SNMPINDEX}.

Configuracdo das Triggers (figura 37), que € composta por:
{Switch RLE:ifOperStatus[{#SNMPVALUE}].last()}=2, onde:

e Switch RLE, é o host a ser monitorado;
e ifOperStatus[{#SNMPVALUE}].last(), recebe o ultimo valor da interface; e

e =2 éaconstate a ser comparada.
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Parent triggers Iemplate SNMP Interfaces = Template SNMP Device

Name Operational status was changed on {HOST.NAME} interface {:

Expression | 4Switch RLE:ifOperStatus[ {#SNMPVALUE}].last()}=2

Multiple PROBLEM events generaticn

Description

URL

Severity Mot classified Information Warning Average High Disaster

Enabled &

Figura 37 - Configuragdo das Triggers-Switch RLE
Fonte: Autoria Propria.

A expressao “{Switch RLE:ifOperStatus[ {#SNMPVALUE}].last()}=2" quer
informar que, se uma interface do host 192.168.100.2 tiver um valor igual a 2 ocorrera um aviso
high.

Para o monitoramento do switch DAINF utilizou-se a mesma configuracdo citada
anteriormente:

e Etapa 1: Criacdo do Grupo DAINF;
e Etapa 2: Criar e associar o host switch-DAINF ao grupo;
e Etapa 3: Associar um template ao grupo.

Segue a configuracdo para uma das interfaces monitoradas que foi replicada para as
outras.

No quadro em destaque da figura abaixo, temos alguns itens que foram configurados

para a realizacdo do monitoramento das interfaces, segundo a sua disponibilidade.



Parent items

Template SNMP Interfaces = Template SNMP Device

Name

Type

Key

Host interface
SNMP QID

SNMP community

Port

Operational status of interface 1
SNMPv2 agent

ifOperStatus[{#SNMPVALUE}]

i 200.124.10.176 : 161 v ‘

IF-MIB: : ifOperStatus. {#SNMPINDEX }

| {$SNMP_COMMUNITY}

161

Type of information
Data type

Units

Use custom multiplier
Update interval (in sec)

Flexible intervals

New flexible interval

History storage period (in days)
Trend storage period (in days)
Store value

Show value

New application

Applications

Description

Enabled

Numeric (unsigned)

Decimal

1
)
Inten’al T T S Adlon .
No flexible intervals defined.
Interval (insec)| 50| Period |1-7,00:00-24:00 | [ add
[ 7]
263

As is

SNMP interface status (ifOperStz show value mappings

-None- A
General
Interfaces

The current operational state of the interface.

8

Update

Clone l Cancel |

Figura 38 Configuragdo para interfaces-Switch DAINF

Onde:

Fonte: Autoria Prépria.

Type : Versdo SNMP usada para monitoramento;
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Key: ifOperStatus[{#SNMPVALUE}], nome Unico para identificagdo, sendo que

“{#SNMPVALUE}” comporta-se como se fosse uma variavel;

Host interface: IP do Host a ser monitorado;
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e SNMPOID: OID 1.3.6.1.2.1.2.2.1.8 que determina o status da porta monitorada que
foi substituida, 1F-MIB::ifOperStatus.{#SNMPINDEX}, para facilitar a
compreensdo, onde .{#SNMPINDEX} também comporta-se como se fosse uma
variavel;

e SNMP community: comunidade que estd configurada ao host monitorado, onde
{$SNMP_COMMUNITY} comporta-se como se fosse uma variavel obtendo a
comunidade do host monitorado;

e Port: porta que esta configurada no host para obter as informacdes SNMP.

Para o trafego de entrada das interfaces foram configuradas com alteracdo nos itens a

sequir:
o Key: De ifOperStatus[{#SNMPVALUE}] para ifInOctets[{#SNMPVALUE}];
e SNMP OID: De IF-MIB::ifOperStatus.{#SNMPINDEX} para  IF-
MIB::ifInOctets.{#SNMPINDEX} essa OID determina o trafego de entrada para
interface.

Ja para trafego de saida a configuracéo ficou conforme a seguir:
o Key: ifOutOctets[{#SNMPVALUE}];
e SNMP OID: IF-MIB::ifOutOctets.{#SNMPINDEX}.

O préximo passo foi a configuracdo das Triggers (Figura 39), que é composta por:
o {Switch RLE:ifOperStatus[{#SNMPVALUE}].last()}=2, onde:
e Switch DAINF, é o host a ser monitorado;
o ifOperStatus[{#SNMPVALUE}].last(), recebe o tltimo valor da interface;

e =2 é constate a ser comparada.
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Parent triggers Iemplate SNMP Interfaces = Template SNMP Device

Mame Operational status was changed on {HOSTMNAME} interface {:

Expression | {Switch DAINF:ifOperStatus[ {#SNMPVALUE}] last()}=2

Expression constructor

Multiple PROBLEM events generation

Description
P
URL
Severity Mot classified Information Warning Average Disaster
Enabled &
Update Clone Cancel

Figura 39 Configuragdo das Triggers-Switch DAINF
Fonte: Autoria Propria.

A expressao “{Switch DAINF:ifOperStatus[ {#SNMPVALUE}].last()}=2"quer
informar que, se uma interface do host 200.134.10.176 tiver um valor igual a 2, ocorrera um
aviso high.

Para o site do DAINF, o monitoramento se deu através do protocolo HTTP, a partir
disso, gerou-se uma trigger (figura abaixo), que dispara somente se a resposta da requisi¢do ao

site http://www2.dainf.ct.utfpr.edu.br/ for diferente de 200.

MName |k3iteDaiannra

Expression | {SiteDainf:web.test.rspcode[SiteDainfFora, HomeDainf ].last{ || Add
300) }=>200

Expression constructor

Multiple PROBLEM events generation

Description
]
URL
Severity Mot classified Information Warning Average Disaster
Enabled ¥
Update Clone Delete Cancel

Figura 40 - Configuragdo da Trigger para Site DAINF
Fonte: Autoria Propria.
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Para o host e-mail, que esta no grupo DAINF, foram configurados os itens a seguir:
Type Zabbix agent
Key |wvfs.fs.size[ {#FSNAME], total]
Host interface 200.134,10.5 : 10050 T
Type of information | Mumeric (unsigned)
Data type Decimal
Units |B

Figura 41 - Configuragdo Espago para HD
Fonte: Autoria Propria.

e Type: agente Zabbix instalado no servidor de e-mail;

o Key: vfs.fs.size[{#FSNAME} total] essa configuracdo para total de espaco no
HD;

e Host Interface: host a ser monitorado;

A configuracdo da trigger para esse host deu-se conforme a figura abaixo:

Parent triggers Jemplate 05 Linux
Mame Free disk space is less than 20% on velume {#FSMAME}

Expression  {Emailivfs.fe.size[ {#FSNAME}, pfree].last(0)}<20

Expression constructor

Figura 42 Configuragdo da Trigger para Site DAINF
Fonte: Autoria Propria.

“{Email:vfs.fs.size[ {#FSNAME} ,pfree].last(0)}<20” caso 0 espaco livre em disco é
esteja inferior a 20% gera um alarme de warning.

O monitoramento do switch CGR seguiu 0 mesmo padrao das anteriores:
e Etapa 1: Criacdo do Grupo CGR;
e Etapa 2: Criar e associar o host switch-CGR ao grupo;
e Etapa 3: Associar um template ao grupo.

Segue a configuracao para uma das interfaces monitoradas que foram replicadas para
as outras conforme a figura a sequir:



66

Parent items Jemplate SNMP Interfaces = Template SNMP Device

Name Operational status of interface 1
Type SNMPv2 agent
Key | ifOperStatus[{#SNMPVALUE}]
Host interface | 200.124.10.14 : 161 v
SNMP OID  IF-MIB::ifOperStatus.{#SNMPINDEX}

SNMP community | {$SNMP_COMMUNITY}

Port |161

Type of information = Numeric (unsigned)

Data type Decimal

Units
Use custom multiplier 1
Update interval (in sec) 60
Flexible intervals | Interval Period Action
No flexible intervals defined.
MNew flexible interval Interval (in sec) S0 | Period | 1-7,00:00-24:00 Add
History storage period (in days) 7‘
Trend storage period (in days) | 365

Store value Asis

Show value SNMP interface status (ifOperStz show v

New application

Applications | -None-
General
Interfaces

Description | The current operational state of the interface.

Figura 43 Configuragdo para interfaces-Switch CGR
Fonte: Autoria Prdpria.

Type : Versdo SNMP usada para monitoramento;

Key: ifOperStatus[{#SNMPVALUE}], nome unico para identificacdo, onde
“{#SNMPVALUE}” comporta-se como se fosse uma variavel;

Host interface: IP do Host a ser monitorado;

SNMP OID: OID 1.3.6.1.2.1.2.2.1.8 que determina o status da porta monitorada que
foi substituida, IF-MIB::ifOperStatus.{#SNMPINDEX}, pra facilitar a

compreensdo em que .{#SNMPINDEX} comporta-se como se fosse uma variavel,
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e SNMP community: comunidade que esta configurada ao host monitorado, onde
{$SNMP_COMMUNITY} comporta-se como se fosse uma variavel obtendo a
comunidade do host monitorado;

e Port: porta que estd configurada no host para obter as informacdes SNMP.

Para o trafego de entrada das interfaces foram configuradas alteracdo nos itens a
sequir:
e Key: De ifOperStatus[{#SNMPVALUE}] para ifInOctets[{#SNMPVALUE}];
e SNMP OID: De IF-MIB::ifOperStatus.{#SNMPINDEX} para IF-
MIB::ifInOctets.{#SNMPINDEX} essa OID determina o trafego de entrada
Ja para o trafego de saida a configuracéo ficou conforme segue:

o Key: ifOutOctets[{#SNMPVALUE}];
e SNMP OID : IF-MIB::ifOutOctets.{#SNMPINDEX}.

O préximo passo foi a configuracdo das Triggers (figura 44), que € composta por:

Parent triggers Jemplate SNMP Interfaces = Template SNMP Device

Mame Operational status was changed on {HOST.MNAME} interface {:

Expression  {Switch CGR:ifOperStatus[{#SNMPVALUE}].last()}=2

Multiple PROBLEM events generation

Description

URL

Severity Not classified Information Warning Average High Disaster

Enabled ¥

Figura 44 - Configuragdo das Triggers para Switch CGR
Fonte: Autoria Propria.

{Switch RLE:ifOperStatus[{#SNMPVALUE}].last()}=2, onde:
e Switch CGR, host a ser monitorado;
e ifOperStatus[{#SNMPVALUE}].last(), recebe o ultimo valor da interface ;
e =2 constate a ser comparada.
A expressdo “{Switch CGR:ifOperStatus[ {#SNMPVALUE} ].last()}=2" informa se

uma interface do host 200.134.10.14 tiver um valor igual a 2 resultando em um aviso high.
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Por fim, o Moodle teve a mesma configuracao do site do DAINF. Seu monitoramento
se deu por meio do protocolo HTTP, a partir disso, gerou-se uma trigger que dispara somente
se a resposta da requisicdo ao site http://moodle.dainf.ct.utfpr.edu.br/ for diferente de 200
(Figura 45).

Trigger Dependencies

Name |'\‘Inndlanra |

Expression | {Meodle:web.test.rspcode[ MoodleFem, Moedle]. last(, 200) Add
=200

Expression constructor

Multiple PROBLEM events generation ||

Description

A

URL |

Severity Mot classified Information Warning Average lEI Disaster

Enabled ¥

Figura 45 Configuragdo da Trigger para Moodle
Fonte: Autoria Propria.

Apos as configuracOes, temos algumas telas para destacar na ferramenta zabbix. A

primeira delas € uma visao geral (Figura 46).



E Email: Disk space usage /

e e

@ Interface-Trafeqgo-CGR

2

E Interface-Trafego-DAINF

E Interface-Trafego-RLE
Favourite maps

E Map-Rle 3
]

'

Status of Zabbix
Parameter Value Details
Zabbix server is running Yes localhost: 10051
ber of hosts (enabled/disabled/templates) 48 7/1/40
Number of items (enabled/disabled/not supported) 902 882/15/5

Number of triggers (enabled/disabled [problem/ok]) 157 82/ 75[0/ 82)
Number of users (online) 2 1

Required server performance, new values per second 11.19 -

Updated: 01:51:51

Svstun status
Host group Disaster High Average Warning Information Not classified
CGR 0 0 0 0 0 (1}

DAINE 0 0 0 0 0 (5}

Moodle 0 0 0 0 0 0 4
RLE 0 0 0 0 0 0

Zabbix servers 0 0 0 0 0 (1}

Host status

(a]
(n}
Fl
-
(=]
-

o
=
S
ul
w
=)

w

Moodle 1 0 1

RLE 1 0 1 5
Zabbix servers 1 0 1

Web monitoring
Host group Ok Failed Unknown

DAINF b ) 0 6
Moodle 1 0 0

Figura 46 - Tela Inicial Zabbix
Fonte: Autoria Propria.
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O item 1 destacado na figura acima é o uso do disco para o servidor de e-mail. Ja o

item 2, sdo os links para as telas de monitoramento de trafego. O item 3 é 0 mapa parcial da

rede principal do RLE, pois os switches das salas e a Klingon ndo s&o monitorados. Os itens 4

e 5 sdo visOes gerais dos tipos de alarmes e se existe algum host com problema na rede. O item

6 é a visdo para as paginas Web monitoradas.

Ja destacado anteriormente, temos os trafegos das interfaces divididas de acordo com
0 seu grupo. Para o CGR, ficaram conforme as figuras 47 e 48:



Switch CGR; Traffic on interface GigabitEthernetQ/1 (1h)

15 Mbps
10 Mbps
5Mbps
Obps 4 I
[T = T T LY - -~ T — T T - SN - - T — T I S - T - - T — T B - S - - T T " B LY = T -~ B — T B (T ¥
= AHRFEHEEREETIIIELLLOOE I T Ea &
H IS5 E85585558885885808838383838 4
— — —
ul ul
= =
o o
(] (]
last min an
B Incoming traffic on interface GigabitEthernetO/l  [avg] 1.58 Mbps  446.59 Kbps 2 M
W Cutgoing traffic on interface GigabitEthernet0/1  [awvg]  12.47 Mbps 231 Mbps 7.4 N
Switch CGR; Traffic on interface GigabitEthernetQ/3 (1h)
10 MBS e e s
10 Mbps - irmeemeeborebem et g e g - BN EECEEEE
5Mbps
Obps + I
v BadSEEREEEmmEsYISsERAFIARNARES3SESNR g
- DHdEddEdEdEd=dHdE0dd=dd5dl2ddeddE o
— — —
ul ul
=] =]
o o
(] (]
last min avg

M Incoming traffic on interface GigabitEthernet0/3  [avg] 12.78 Mbps 237 Mbps  7.43 M
W Cutgoing traffic on interface GigabitEthernet0/3  [avg] 89.69 Mbps 119 Mbps 3.99M

Switch CGR; Traffic on interface GigabitEthernetQ/s (1h)

10 Mbps ;
BMBEE [-ooond oot me oo oo ceromenoochontomeeteoonos
5 M ps i e
A MBS ool oo ome et oo oot b
2ZMbps |- SRR B e o B e
Obps : _____%
v BadSEEREEEmmEsYISsERAFIARNARES3SESNR g
- DHdEddEdEdEd=dHdE0dd=dd5dl2ddeddE o
— — —
ul ul
=] =]
o o
(] (]
last min
B Incoming traffic on interface GigabitEthernetd/s  [avag] 8.14 Mbps  391.22 Kbps 1.

-, OO

B Cutgoing traffic on interface GigabitEthernet0/5  [avg]  341.02 Kbps 38.75 Kbps 93,

Figura 47 - Trdfego Interfaces Switch CGR
Fonte: Autoria Prépria.




Switch CGR: Traffic on

interface GigabitEthernetQ/7 (1h)

2.0 Mbps
15 Mbps
1.0 Mbps
e A/LA
Obps { = £ e
FANSEERARRRSYINYRRARRS 388303 @
D B EEE 88 eSS S E B EEEEEE g
— — —
uni (T]
=] =
o "
4 L]
last min
M Incoming traffic on interface GigabitEthernet0/7  [avg] 23386 Kbps  1.09Kbps  150.03
B Outgoing traffic on interface GigabitEthernetQ/7  [avg] 12.46 Kbps  4.56 Kbps 16.97

Switch CGR: Traffic on interface GigabitEthernet0/2 (1h)

30 Khps
20 Khps
10 Khps
prS |, P A I
= R = e - B - R = = R - = R .
e gy s s e e e
— — —
uni i
= =
i o
w4 (]
last min avg
B Incoming traffic on interface GigabitEthernet0/8  [avg] 232 bps 24 bps 542 bps
B Outgoing traffic on interface GigabitEthernet0/@  [avg) 413 Kbps 3.43Kbps 5.5 Kbps
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Figura 48 - Trdfego Interfaces Switch CGR
Fonte: Autoria Prdpria.

Para o grupo DAINF, as interfaces monitoradas segundo o trafego foram as seguintes
(Figura 49):



Switch DAINF: Traffic on interface GigabitEthemet1/0/22 (1h)

15 Mbps
10 Mbps
S Mbps
Obps §
oo o = w o o N oW o o s W e o S W W o s W o o o w
P e B B T O T e R R T R T T T T LT~ T~ T — T B B '
WX S B E S EEEEEEREEREREREESaSIS ST g
— — —
umi umi
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o o
™ ™
last min
B Incoming traffic on interface GigabitEthernetl/0/22  [avq] 1.39 Mbps  305.06 Kbps
B Outgoing traffic on interface GigabitEthernet1/0f22  [avq]

9.63 Mbps 1.87 Mbps

W

29

Switch DAINF: Traffic on interface GigabitEthemet1/0/24 (1h)

15 Mbps -

10 Mbps

5 Mbps

Obps §
[ T =T I - - - R T B - T - T I S - T - - B — T T = T - e T I L - T - I — T I T 1
P o R T T T I T T T R e e B B T R |
f; DO CO 00 00 £ OO 00 OO0 OO OO0 OO0 60 OO OO0 OO0 00 G0 00 B0 OO 00 oo O O O o @ o o o
=t i (e e i i e e e e (i i e e B L e
— — —
u u
=] =]
[1g] [1g]
(o'} (o'}
last min

M Incoming traffic on interface GigabitEthernetl/0/24  [avg]
B Outgoing traffic on interface GigabitEthernetl/0/24  [avg]

12,16 Mbps 2,21 Mbps
1.55 Mbps  453.06 Kbps

il
1,

Figura 49 - Trdfego Interfaces Switch DAINF

Fonte: Autoria Propria.

Jé& para o grupo RLE, as interfaces mostradas (Figuras 50 e 51):
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Switch RLE: Traffic on interface GigabitEthernet1/0/18 (1h)

8Mbps
6 Mbps
4 Mbps
2Mbps
Obps 4 " Fan sty b
R §2s2223228038880388393938038 8
i i
(=] (=)
@ @
— —
last min 3
B Incoming traffic on interface GigabitEthernetl/0f/18  [awg] 152.26 Kbps 24 bps 90.1
B Cutgoing traffic on interface GigabitEthernetl/0/18  [avq] 1.31 Mbps 288bps  B868.

Switch RLE: Traffic on interface GigabitEthernet1/0/19 (1h)

30 Mbps

20 Mbps

10 Mbps

Obps 4 I
oo [ I S Y- - - B — T o B (Y =T - - T = T O L= - - T = T B S T- - - T = R Y I Y- T - - I = R . - oo
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L Q= e = e v s s s s e e s s e e
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ui ui

= =

[=3] [}

— —

last min
B Incoming traffic on interface GigabitBthernet1/0/19  [avq] 547 Mbps 838,52 Kbps

sl

W Outgoing traffic on interface GigabitEthernet1/0/19  [avg] 536,78 Kbps 174,99 Kbps

Switch RLE: Traffic on interface GigabitEthernet1/0/20 (1h)

400 bps

300 bps

200 bps

100 bps
[=%] L - - - I - - B = T T Y- - - I = I - I e - B - B = T B Y] [=%]
i N R e R B B B B S s T A A A A B S B S L T
B M M M o M e MM M M M M M MM e M e MM Mo M mm ae
iy L T I R e I R T I e T
Ty} Ty}
= =
@ &
— —

last min avg

B Incoming traffic on interface GigabitEthernetl/0/20  [avq] 24 bps 24 bps  2B.53 bps
B Outgoing traffic on interface GigabitEthernetl/0/20  [avg] 296bps 288 bps 300 bps

Figura 50 - Trdfego Interfaces Switch RLE
Fonte: Autoria Propria.
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ASwitch RLE: Traffic on interface GigabitEthernet1/0/21 (1h)
4 Mbps
3IMbps
2Mbps
1Mbps ——
. e A O ——
CH= R A A = = O - A R R = A = =
D HHEdHdde S d B ddd d e E S e e e ol
— — —
un ul
=) =
L] (]
L) (]
last min g
M Incoming traffic on interface GigabitEthernetl/¥21  [avg] 631.97 Kbps 6BBbps  384.3
B Cutgoing traffic on interface GigabitEthernetl/f21  [avg] 47.06 Kbps 968 bps 28.1
ASwitch RLE: Traffic on interface GigabitEthernet1/0/24 (1h)
15 Mhps
10 Mbhps
S Mbps
Obps f=
EHR- T R A T = S = - I - = ==
i B E S S E SRS SR EEdEdEEE S EE S SN NSNS
— — —
i ul
= =
m m
(] (]
last min
B Incoming traffic on interface GigabitEthernetl/f24  [avg] 70.3 Kbps 58.7 Kbps 17
B Cutgoing traffic on interface GigabitEthernetl/0f24  [avg]  201.32 Kbps  95.03 Kbps

Figura 51 - Trdfego Interfaces Switch RLE

Fonte: Autoria Prdpria.
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Mapa parcial da rede principal do RLE.

Map-Rle

~ >

|
Switch RLE Switch DAINF
OK OK

SiteDainf
OK

S

Switch CGR ™
oK

Email
OK

Moodle
OK

Figura 52 - Mapa Parcial Rede RLE
Fonte: Autoria Prépria

Na figura a seguir, tem-se um gréfico para monitorar o uso do disco do servidor de e-
mail:

Emnail; Disk space usage / (1h)

W value: 244 27 GB (100%)
M value: 148.35 GB (60.73%)

B Total disk spaceon/  [avg)]
W Free disk spaceon/  [avg]

Figura 53 - Espago HD
Fonte: Autoria Prépria.
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Tem-se com isto uma visao de alarmes para cada um dos hosts, segundo suas triggers
destacadas anteriormente.

Na imagem abaixo, temos a tela de alarmes para o switch RLE.

Overview Triggers ¥ |
Hosts location

Switch RL
Operational status was changed on {HOST.NAME} interface GigabitEthernet1/0/18
Operational status was changed on {HOST.NAME} interface GigabitEthernst1/0/19
Operational status was changed on {HOST.NAME} interface GigabitEthernet1/0/20
Operational status was changed on {HOST.NAME} interface GigabitEthernet1/0/21
Operational status was changed on {HOST.NAME} interface GigabitEthernet1/0/22
Operational status was changed on {HOST.NAME} interface GigabitEthernst1/0/24

Figura 54 - Tela Triggers Switch RLE
Fonte: Autoria Propria.

A seguir, tem-se a tela de alarmes referentes ao grupo DAINF, conforme as triggers

descritas anteriormente (Figura 55).
——————————————————————————————————————————————————————————————————

Triggers
Eman SiteDainf
Switch DAINF

Free disk space is less than 20% on volume /

Free inodes is less than 20% on volume /

Operational status was changed on {HOST.NAME} interface GigabitEthernet1/0/22
Operational status was changed on {HOST.NAME} interface GigabitEthernet1/0/24

SiteDainf

Figura 55 - Tela Triggers Servidor Email
Fonte: Autoria Prépria.

Para grupo CGR, temos as seguintes telas de alarmes, definidos de acordo com as

triggers definidas anteriormente (Figura 56)



OVERVIEW

Overview

Hosts location

Operational status was changed on {HOST.NAME} interface GigabitEthernet0/1
‘Operational status vas changed on {HOSTNAME} interface GigabitEtherneto/3

Operational status was changed on {HOST.NAME} interface GigabitEthernet0/S

Operational status was changed on {HOST.NAME} interface GigabitEthernetd/S

Figura -56 Tela Triggers Switch CGR
Fonte: Autoria Propria.
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6 CONCLUSAO

A monografia teve como proposta a implementagédo do sistema de gerenciamento de
redes de computadores na Rede Local de Ensino (RLE). Com esta implementacdo, o
administrador de redes pode verificar o status dos elementos de redes em tempo real,
possibilitando com isto um melhor diagndstico de eventuais problemas que possam afetar a
rede. Na implementacéo, verificou-se alguns pontos de vulnerabilidade, como por exemplo o
gateway default da RLE € um computador pessoal (PC) fazendo o papel de um roteador de
borda. Isto ndo inviabiliza a infraestrutura, pois a rede esta funcionando, mas ndo é a melhor
pratica pois um roteador desempenha um melhor papel no roteamento de pacotes IPs do que
um computador pessoal. Para a implementagdo do sistema, houve a necessidade de serem
estudados varios conceitos tedricos, como o gerenciamento de redes, seus principais pontos de
atencdo, o protocolo SNMP, ferramentas de geréncia (Zabbix, Cacti), sistemas operacionais e
Servigos.

Dentro dessa realidade, a realizacdo da monografia dividiu-se em trés etapas: (1)
descobrir os servicos; (2) mapear a rede; e, (3) implantar o monitoramento via zabbix.

Etapa 1: Para identificar quais servicos estavam sobre dominio do gerente de redes
ocorreu uma breve reunido e foi identificado o seguinte range 200.134.10.0/24. Apos isso,
utilizou-se ferramenta NMAP para fazer a varredura na rede e identificar todos os IPs ativos na
rede. Em nova reunido, definiu-se quais os hosts ele administrava chegando a lista abaixo.

. Host 200.134.10.1;
. Host 200.134.10.5;
. Host 200.134.10.6;
. Host 200.134.10.7;
. Host 200.134.10.27;
. Host 200.134.10.32;
. Host 200.134.10.37.

Executou-se novamente a ferramenta NMAP para identificar os servigos que foram:
DNS, E-mail, DNS, DNS, Mysql, Postares, Plone. Para o host 200.134.10.27 néo foi possivel
identificar o servico. Entdo, realizou-se uma nova reunido para apresentar os resultados e o
administrador da rede afirmou que estavam corretos os resultados dos servicos e hosts

verificados.
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Apos isso iniciou-se a etapa 2: Para esta etapa necessitava definir o niamero de saltos
que a rede tinha até a saida para CGR, entdo utilizou-se o traceroute para determinar que
existem duas maquinas que comportam-se como roteadores. Em nova reunido com
administrador da rede para definiu-se quais eram os elementos da camada dois que estavam
conectados a eles e quais eram 0s elementos que estavam entre os roteadores. Com isso, chegou-
se aos seguintes elementos: switch RLE, switch DAINF, switch CRG. Logo apds, ao analisar a
tabela MAC de cada elemento para determinar como estavam conectados, concluiu-se que o
switch RLE concentrava todos os switchs das salas conectadas a ele, via as seguintes portas:

e GigabitEthernet1/0/18;
e GigabitEthernet1/0/20;
e GigabitEthernet1/0/21;
e GigabitEthernet1/0/22;
GigabitEthernet1/0/24.
O mesmo estava conectado ao roteador slayer via GigabitEthernet1/0/19. Entéo o

proximo elemento verificado foi o switch-DAINF, que foi analisado a tabela MAC e
determinou-se que esse estava conectado ao switch-RLE via porta GigabitEthernet 1/0/22 e ao
switch-CGR via porta GigabitEthernet 1/0/24. O préximo passo foi analisar o switch-CGR, que
apoés a analise da tabela MAC determinou-se estar conectado ao host de saida Klingon
identificando a rede principal para departamento de informatica.

Finalmente, a etapa trés iniciou-se com uma reunido para determinar quais eram 0s
principais problemas e foram os seguintes: a internet das salas deixava de funcionar pois 0s
alunos deligavam o switch; a ferramenta moodle e site do dainf ficavam inativos; o servidor de
e-mail tinha problemas de capacidade e gerava inconsisténcias, nenhum computador da rede
conseguia navegar na internet. Com a intencdo de apresentar rapida solucdo para esses
problemas instalou-se a ferramenta de monitoramento zabbix no servidor administrado pelo
CRG.

Para ajudar na resolucdo do problema de falta de internet para todo departamento e
definir se a falha estava em alguma conexao fisica da rede principal definida na etapa 2, aplicou-
se 0 monitoramento por SNMP nas interfaces do switch-RLE, switch-DAINF e switch-CGR,
caso ocorra algum problema ir4 gerar um alarme na ferramenta de monitoramento.

Ja para o problema do moodle, utilizou-se o monitoramento do protocolo http, caso
tenha alguma resposta diferente da 200 ir4 gerar um alarme de inconsisténcia na aplicagdo

moodle.
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Para o site do DAINF, fez-se 0 uso do mesmo monitoramento do moodle.

Para o problema do desligamento do switch das salas, monitora-se as interfaces do
switch-RLE definida na etapa 2. Caso haja o desligamento dos switchs das salas, sera gerado
um alarme na ferramenta zabbix de porta indisponivel. Nao ird identificar qual switch foi
desligado, mas sim que existe algum problema fisico com a interface ligada ao switch-RLE.

Por ultimo, foi instalado o agente SNMP no servidor de e-mail. Agente esse que fica
monitorando a capacidade do disco rigido, gerando um alarme caso essa capacidade atinja 80%
do total, para que o administrador tome as providencias necessarias.

Ao fazer a topologia légica e fisica da rede identificou-se que fisicamente os
servidores que estavam alocadas as maquinas virtuais ndo estavam sobre o dominio da geréncia
do RLE com isso gerava alguns problemas para administrador rede, pois no processo de
desenvolvimento percebeu-se algumas manutencdes nos mesmos e o gerente nao foi avisado
ou consultado se poderia ser realizado. E por fim a maquina virtual disponibilizada para
execucdo desse projeto estava alocada nesses servidores entéo caso tenha alguma manutencao
o0 zabbix ficara indisponivel perdendo temporariamente a visibilidade dos alarmes da rede.

O zabbix proporcionou um ganho para o administrador pois agora tem uma ferramenta

para ajudar na identificacdo dos problemas que podem vir a existir na rede.
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ANEXO

Topologia da rede do DAINF.

T 1P:200.134.10.176 1P:200.134.10, 14 p T o
- -
~ — | :-" &=
[ 4'?.-—1»9:200.134.10‘31—'.- h ;
IP:192.168. 100. 254 Switch-FT Switfh-PT Router-PT
RDSIT rErPT Switch-DATNE Switc-CGR Klingon
G1/0/19

r 1P:192,168.100.2

G1/0/18

Switch-PT Switch-PT Switch-PT
Switch-106 Switch-202 Switch204
Gij0/22  Gijoj24
Switch-PT == Switch-FT
. 2 Switch-201

Switeh-107 . Switch-PT Server-PT

Switch-PT Switch-109 Server-CGR

Switch-108 200,134, 10. 1, servidor DNS primario;

200.134.10. 5, zervidor de e-mail;

200.134.10.6, servidor DNS secundario;

200.134.10.7, servidor de DNS reverso;

200.134. 10,27, servidor Moodle;

200,134, 10,32, servidor de Banco de Dados para os alunos;
200.134. 10,37, servidor para site DAINF

200.134,25.253
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