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RESUMO

KATAOKA HIGASKINO, Marcelo Massao, MARQUES SOLIS, Thayse. ACESSO DE AREA
DE TRABALHO REMOTA VIA APLICACAO WEB PROTEGIDO POR CRIPTOGRAFIA.
133 f. Trabalho de Conclusdao de Curso — Departamento Académico de Informatica e De-
partamento Académico de Eletronica, Universidade Tecnoldgica Federal do Parana. Curitiba,

Dezembro de 2014.

Fala-se muito em acesso a informac¢do a distancia e na necessidade de se utilizar um sistema
remotamente. Os usudrios precisam realizar operagdes em méquinas remotas, mas € indeseja-
vel, as vezes impossivel, que o acesso implique na instalacdo de um novo aplicativo na maquina
local. Dessa forma, torna-se interessante o desenvolvimento de uma forma segura para acesso a
uma méquina remota pela internet, através de um navegador web. O objetivo deste trabalho € a
implementa¢do de um software de acesso de drea de trabalho remota com criptografia na comu-
nicacdo entre cliente e servidor. O cliente pode ser uma maquina simples, sem a necessidade de
hardware dedicado, mas que possua um navegador web atualizado. Inicialmente foi desenvol-
vido um plano de projeto, que serviu como base a implementacdo. Nesta etapa, foi empregado
um método de desenvolvimento em espiral, o qual partiu da concepgao de pequenos prototipos,
que evoluiram incrementalmente até o resultado esperado. O servico fornecido permite que a
area de trabalho do servidor seja exibida em um navegador executado na maquina cliente, cujos
teclado e mouse sdo usados para controlar o servidor. E o navegador web que prové a conexio
e a visualizacdo. O resultado esperado € que o sistema desenvolvido facilite a interacdo com
uma mdquina remota € com uma garantia minima de seguranca sem a necessidade do cliente ter
de instalar um novo aplicativo na méaquina local. Essa ideia € util no contexto empresarial ou
de educagdo, quando nem sempre determinadas funcionalidades estdo disponiveis na mdquina
local, como a de possuir privilégios elevados no sistema operacional.

Palavras-chave: Area de Trabalho remota, Seguranca, Navegador Web, WebSockets



ABSTRACT

KATAOKA HIGASKINO, Marcelo Massao, MARQUES SOLIS, Thayse. CRYPTOGRAPHI-
CALLY SECURE REMOTE DESKTOP WEB APPLICATION. 133 f. Trabalho de Conclusao
de Curso — Departamento Académico de Informatica e Departamento Académico de Eletronica,
Universidade Tecnoldgica Federal do Parand. Curitiba, Dezembro de 2014.

Remote information access is usually cited and the necessity to access systems remotely is in
common place nowadays. Users need to execute instructions in remote machines, however it
is highly undesirable, and sometimes impossible, to setup a new program at the local machine.
Due to this fact, it is interesting to develop a secure access to a remote machine through an
internet connection, using a web browser. We aimed to implement a remote desktop sharing
software with cryptographically secured communication between client and server. The cli-
ent side machine can be simple, even without dedicated hardware. However it must have an
updated web browser. Initially, a project plan was developed and it served as the basis for im-
plementation. In this step, we employed a spiral development method which started from the
design of small prototypes that evolved incrementally until the desired result. The provided
service allows the server side desktop to be displayed in a web browser executed in the client
machine, whose keyboard and mouse are used to control the server. It is the web browser that
provides the connection and viewing. We expected to make it easier and more secure to access
a remote desktop without setting up any new application at the local desktop. This idea is useful
at workstations or educational facilities, where certain functionalities may not be available, e.g.
administrative/root privileges in operating system.

Keywords: Remote Desktop, Security, Web Browser, WebSockets
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1 INTRODUCAO

Diante da ubiquidade do acesso a internet e do fato dos usudrios possuirem mais de um
computador (um desktop em casa e um notebook nos demais ambientes, por exemplo), o acesso
remoto a outras maquinas tornou-se uma infraestrutura interessante. Ao mesmo tempo, pode
ser necessario acessar um computador pessoal através de uma mdquina disponivel na empresa,
escola ou universidade com a impossibilidade de instalagdo de um aplicativo especifico, além
dos pré-disponiveis no computador, devido a falta de privilégios necessdrios para executar as
acOes mencionadas. Por essas razdes, € interessante o desenvolvimento de uma forma segura

para acesso a uma mdquina remota pela internet, usando um navegador, por exemplo.

Nem sempre € possivel ou desejavel instalar um aplicativo especifico para acesso a
um desktop remoto. Assim, justifica-se o tema escolhido para este trabalho: a elaboragdo de
um sistema que permita o acesso a uma maquina remota utilizando um navegador web. Os
conhecimentos envolvidos neste projeto estdo relacionados a redes de computadores, sistemas
distribuidos, seguranca e auditoria de sistemas e fundamentos de programacao, todos das dreas
de estudo no curso de Engenharia de Computacdo da Universidade Tecnoldgica Federal do
Parand, campus Curitiba. Dessa forma, o trabalho também se justifica como uma aplica¢do dos

métodos e teorias aprendidos no curso.

1.1 OBJETIVOS GERAL E ESPECIFICOS

O objetivo geral deste trabalho de conclusdo de curso € desenvolver um software de
prova de conceito para acesso seguro a drea de trabalho remota que ndo necessite de um apli-
cativo dedicado no lado cliente, além do navegador web. Nesse contexto, entende-se como
“cliente” o computador que acessa a drea de trabalho remota, e “servidor” o computador cuja

area de trabalho € acessada.

Os objetivos especificos propostos para a execucao sao:

e Visualizar a drea de trabalho do servidor a partir do cliente (via navegador).
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e Controlar a drea de trabalho do servidor (via teclado e mouse) a partir do cliente.

o Cifrar a comunicagdo entre cliente e servidor.

1.2 ESTRUTURA DO TRABALHO

Este trabalho estd dividido em sete capitulos. O capitulo presente elucida a motiva-
cdo e objetivos do desenvolvimento. O segundo capitulo apresenta a fundamentacdo tedrica
que engloba protocolos, tecnologias e boas praticas afins a drea deste trabalho, assim como
um levantamento bibliografico com varios trabalhos relacionados. O terceiro capitulo elabora
um estudo do processo de desenvolvimento de software: as fases e a descricdo do processo.
O quarto capitulo apresenta uma andlise do processo de desenvolvimento; compreende a me-
todologia e as tecnologias e recursos escolhidos. O quinto capitulo contém dados do projeto,
implementacgdo e testes do protétipo. O sexto capitulo apresenta a andlise post-mortem do pro-
jeto, envolvendo o cronograma executado, andlise do protétipo e sugestdes de trabalhos futuros.

Por dltimo, o sétimo capitulo apresenta as consideracgdes finais acerca deste trabalho.
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2  FUNDAMENTACAO TEORICA

Ao longo deste TCC (Trabalho de Conclusao de Curso) diversos conceitos técnicos
e tedricos sdo mencionados com frequéncia, pois servem de fundamento para os objetivos e
a solucdo delineados. Portanto surge a necessidade de aprofundar algumas defini¢des antes
de iniciar de fato a explanag¢do dos procedimentos utilizados e resultados obtidos ao longo
do projeto. Este capitulo serve justamente para esse fim, além de ser referéncia para partes

posteriores do texto.

A estrutura do capitulo consiste na apresentacdo dos trés pilares deste trabalho: a de-
finicdo do protocolo de drea de trabalho remota, dos protocolos e técnicas de seguranca e das
técnicas e tecnologias de desenvolvimento de aplicativos web. Outro recurso apresentado sao
os Design Patterns, cuja utilizacio faz parte das boas préticas de programacao e facilita a reu-
tilizacao do codigo. Por fim € apresentado um conjunto de resultados obtidos no levantamento
de referéncias que possuem algum tipo de relacdo com as necessidades deste projeto, com a

finalidade de comparagdo do uso de tecnologias, abordagens e resultados.
2.1 PROTOCOLOS DE AREA DE TRABALHO REMOTA

Um dos pilares deste TCC € o conceito de area de trabalho remota, cuja funcdo prin-
cipal é a de delegar controle da drea de trabalho de um computador para outros dispositivos.
Para alcancar as funcionalidades desejadas, entretanto, € necessario um formato comum de co-
municagdo, convencionado pela utilizagdo de um protocolo. Um dos mais simples € a0 mesmo
tempo aberto € o RFB (Remote Framebuffer Protocol), que € a base da solu¢do comercial VNC

(Virtual Network Computing).

Richardson (2010) especifica o protocolo RFB, que permite 0 acesso remoto a uma
GUI (Graphical User Interface). O funcionamento do RFB € exposto na Figura 1. O servi-
dor informa ao cliente qual a versdo mais nova suportada do protocolo e o cliente responde
determinando qual versdo serd utilizada. Em seguida sdo trocadas mensagens com o intuito de

acordar que tipo de seguranca serd utilizado (também existe a opcao de ndo utilizar seguranca).
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Em seguida o cliente manda ao servidor uma mensagem de inicializa¢do onde define uma flag
que determina se o acesso € exclusivo ou ndo. O servidor, por sua vez, envia uma mensagem
de inicializacdo ao cliente onde determina a largura e altura do seu framebuffer, o formato dos
pixels e o nome associado ao desktop. Feito isso, o cliente passa a controlar a demanda de
atualizacdes, como resposta recebe retangulos de pixels para uma posicdo especifica, a0 mesmo

tempo que eventos de mouse e teclado sdo diretamente repassados ao servidor.

[ Cliente ] [ Servidor
p Versdo do protocolo }
Versdo do protocolo >
S — Handshake
eguranca
<
Seguranca
>
ClientInit
Pt S
Serverlnit Inicializagao
<
Troca de mensagens -
< > Interacao

Figura 1: Diagrama ilustrando as fases/etapas do RFB.

O protocolo RFB pode ser estendido com medidas de seguranga, tipos de mensagem e
tipos de codificacdo de pixels. Esta flexibilidade € especialmente util devida a certas limitacdes
do protocolo, como, por exemplo, o fato da dnica medida de seguranca definida na documenta-
cdo do RFB ser a autenticagdo por challenge-response (desafio-resposta) cifrado em DES (Data
Encription Standard). A técnica de desafio-resposta tem como base um segredo e um algoritmo
de cifragem previamente definidos entre cliente e servidor. Uma das partes escolhe um valor
aleatdrio (desafio) e o envia a outra. Essa, em posse do desafio, concatena-o com um segredo,
calcula o resumo da concatenacgdo e devolve a outra parte. Essa dltima, por sua vez, executa a
mesma operagao do seu lado e, utilizando o valor do segredo armazenado previamente, compara

com o resultado obtido. Se os resultados forem iguais, a autenticacio € efetivada.

Existem outras alternativas ao RFB. Entretanto, muitas delas sdo restritas em algum as-

pecto no qual o RFB d4 plena liberdade, seja pela convengao do protocolo ou pela possibilidade
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de estender novas funcionalidades. As implementacdes baseadas em Xpra (X Persistent Remote
Applications) sdo restritas a aplicacdes graficas baseadas em servidor grifico X11, e limitam-se
a exibicdo apenas das janelas das aplicagdes (DEVLOOP, 2014), enquanto a necessidade deste
projeto € a de ter acesso a toda a drea de trabalho do servidor. Por outro lado existem os pro-
tocolos que estdo sob dominio proprietdrio e preso ao sistema operacional, como ocorre com o
RDP (Remote Desktop Protocol) (MSDN, 2014). Cada protocolo possui seus méritos, mas o

que melhor atende as necessidades do projeto é o RFB.

2.2 PROTOCOLOS DE SEGURANCA

Outro pilar deste trabalho estd na seguranca de sistemas, definida pela garantia de
propriedades especificas sobre informagdes e recursos dos sistemas. Segundo Maziero (2013) as
propriedades fundamentais sdo: confidencialidade, integridade, disponibilidade, autenticidade
e irretratabilidade. Apesar dos cinco aspectos serem importantes, o tinico que entra no escopo
desse trabalho € a da confidencialidade - garantia de acesso a recursos do sistema somente
por usudrios devidamente autorizados - pois o protocolo de area de trabalho remota VNC ndo
trabalha com criptografia alguma durante a comunicagdo, enviando dados na rede que podem
ser interceptados e lidos facilmente por um atacante. Para garantir que isso nao ocorra, técnicas
de criptografia podem ser aplicadas, e as mais interessantes para este trabalho sdo baseadas em
chaves. Podem ser utilizadas em algoritmos simétricos, que, através de uma fun¢cdo matematica,
cifra e, com uma funcdo inversa, decifra uma mensagem, nesse caso sequéncia de bits, com
uma mesma chave, ou assimétricos, no qual as chaves de cifragem e decifragem sdo distintas, e

geralmente esses algoritmos sdo bem mais lentos que os anteriores (MAZIERO, 2013).

Neste TCC o tépico de grande importancia no quesito seguranca reside no protocolo
TLS/SSL (Transport Layer Security/Secure Socket Layer), que foi utilizado como meio de ga-

rantir a confidencialidade na aplicagcdo desenvolvida.

O protocolo TLS/SSL € na pratica a utilizacao do protocolo TLS. Ele € assim nomeado
devido ao fato do desenvolvimento do TLS ter se baseado no antigo SSL 3.0. O principal
objetivo do protocolo TLS/SSL ¢ assegurar privacidade e integridade de dados entre aplicacoes,
além da autenticidade (DIERKS; RESCORLA, 2008). Cada uma das propriedades de seguranca
¢ tratada em uma das duas camadas contidas no protocolo: o TLS Handshake Protocol e o TLS

Record Protocol.

O TLS Record Protocol funciona sobre uma conexdo confiavel (checagem de integri-
dade, recepcao completa da mensagem, etc.) e é suportado por criptografia de chaves simétricas.

Este € o nivel mais baixo do TLS/SSL, servindo de base para outros protocolos e o préprio 7LS
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Handshake Protocol (DIERKS; RESCORLA, 2008).

O TLS Handshake Protocol € parte importante do protocolo, pois ele permite a auten-
ticacdo por criptografia de chave publica, implementada na prética com base em certificados
digitais, e a negociacdo confidvel de um segredo compartilhado entre as partes, que é impor-
tante para o restante da execugdo sobre o TLS Record Protocol, que ocorre sob chaves simétricas
(DIERKS; RESCORLA, 2008). Uma representagao em diagrama pode ser visto na Figura 2.

Cliente Servidor

_'fﬁ’e}la% b
—_f

O browser envia “Hello” e solicita uma sessao segura do servidor Web.

< (=@\—

g
O servidor Web responde enviando sua chave publica e o certificado que
contém informacéo sobre o website e a Autoridade Certificadora.

— .

Depois que o browser verifica o certificado, ele manda uma chave de sessao
Unica cifrada com a chave publica do servidor.

- 9

O servidor Web decifra a chave de sesséo Unica usando sua chave privada
e usa essa chave de sessao para comunicar-se com o browser.

Cliente

Uma conexdo segura foi estabelecida entre o Web browser
e o servidor Web.

Servidor

Figura 2: Diagrama ilustrando as fases/etapas do TSL. FONTE: (KAAZING, 2014).

A independéncia entre protocolo da camada de aplicagao e o TLS/SSL (DIERKS;
RESCORLA, 2008) aliada a implementacao pronta para uso nos motores dos navegadores web
mais populares fizeram desse protocolo a solugdo ideal para a garantia da seguranca dos dados
trocados pela aplicacdo desenvolvida neste trabalho. Por outro lado, caso uma das partes nao

utilize um navegador web como base, como ocorreu com o servidor da aplicacdo, torna-se
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necessdrio dar atenc¢io na existéncia de implementa¢ao compativel do protocolo para suportar

a comunicagdo segura entre as partes.

2.3 DESENVOLVIMENTO DE APLICATIVOS WEB

O terceiro pilar deste TCC € o desenvolvimento de aplicagdes web. Com o avanco das
linguagens de desenvolvimento de péaginas web, que podem ter comportamento manipulado
por scripts e estendidos por outras tecnologias, além do amadurecimento de navegadores web, a
passagem de meras pdginas para aplicativos web ocorreu. Com aumento de poder, consequen-
temente, técnicas de seguranga foram implementadas como descrito pela Google (2013) no seu
navegador: o Google Chrome, no qual uma péagina web acessada é confinada num ambiente
isolado sem ter acesso a outras paginas ou a recursos do SO (Sistema Operacional). Essa ca-
racteristica de seguranga dos navegadores web impactou as decisdes de projeto, pois se tornou
um empecilho ao acesso de recursos do SO, como a drea de trabalho e a emulacdo de eventos

nativos de periféricos.

Na sequéncia sdo apresentados o padrao HTMLS, a linguagem JavaScript, a biblioteca

jQuery, o DOM (Document Object Model) e o formato JSON (Java Script Object Notation).

2.3.1 HTMLS

HTML 5 é o substituto do HTML 4.01, XHTML 1.0 e XHTML 1.1. Essa nova versao
fornece novos recursos e padroniza vérias caracteristicas da plataforma web. Foi projetado para

ser multi-plataforma e, na medida do possivel, retrocompativel (PILGRIM, 2010).

Um dos recursos novos do HTML 5 € o elemento Canvas - uma area de bitmap depen-
dente de resolu¢do onde podem ser renderizadas imagens em “tempo real”. E basicamente um

retangulo dentro da pigina que pode ser usado para desenhar qualquer coisa usando JavaScript
(PILGRIM, 2010).

Ha também suporte a um novo elemento - video - para embutir video em paginas web
sem o uso de plugins. Contudo hd ainda uma questdo em aberto no que diz respeito ao uso de
codecs: cada navegador decide qual sua compatibilidade com cada tipo de codec (PILGRIM,
2010).

Outra novidade diz respeito a Web Workers: uma maneira padrdo para navegadores
rodarem cddigo JavaScript em threads separadas. Isso permite que cada thread faga calculos
complexos, solicitacdes de rede e acesse armazenamento local enquanto a pagina principal

continua respondendo ao mouse e teclado (PILGRIM, 2010). Contudo, Web Workers sao bem
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mais limitados, eles funcionam como se estivessem dentro de uma sandbox € SO tem acesso a
algumas APIs e funcdes (LAWSON; SHARP, 2011).

2.3.2 JAVASCRIPT

JavaScript € uma linguagem derivada do C e C++ (GOODMAN, 2001) e da suporte a
funcgdes. Ela € fracamente tipada, possui objetos dindmicos e uma notagdo literal de objetos que
inspirou 0 JSON (CROCKFORD, 2008). A linguagem ¢ usada principalmente em programagao

Web tendo acesso a objetos que representam a janela do navegador e seus conteudos.

O JavaScript usado do lado cliente de uma aplicagdo combina um interpretador Ja-
vaScript com o0 DOM definido pelo navegador. Isso possibilita que conteido executdvel seja
incluido em paginas web, permitindo controle sobre o navegador e o conteddo HTML, intera-
cdo com modelos HTML e com o usudrio, leitura e escrita do estado do cliente com Cookies,

interacao com applets Java, entre outros (FLANAGAN, 1998).

O JavaScript também permite tornar paginas Web mais iterativas, fornecendo feedback
ao usudrio durante a navegagdo: validando o preenchimento de formuldrios, podendo exibir
novas janelas, caixas de alerta e mensagens personalizadas na barra de status do navegador
(NEGRINO; SMITH, 2009).

2.3.3 JQUERY

A biblioteca jQuery fornece uma camada de abstragdo para a escrita de codigo web.
Um de seus recursos € a possibilidade de acessar elementos em um documento de maneira
facil, atravessando a arvore do DOM de forma a recuperar a parte exata do documento que
deve ser manipulada. Permite modificar a aparéncia da pdgina usando o mesmo padrdo em
todos os navegadores e apresentar mudancas animadas em um documento usando seletores
CSS (Cascading Style Sheets). Também responde a interacdo com o usudrio e simplifica tarefas
comuns em JavaScript como manipulacdo de vetores (CHAFFER; SWEDBERG, 2009).

2.3.4 DOCUMENT OBJECT MODEL

No Javascript, enquanto o objeto Window representa uma janela, o objeto Document
representa os conteidos do Window (FLANAGAN, 1998).

O objeto Document tem propriedades que especificam as informagdes sobre o docu-

mento exibido no navegador, métodos que permitem que programas JavaScript produzam texto
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dinamicamente em um documento e criem novos documentos do zero, e vetores que represen-
tam forms, imagens, links, ancoras e applets contidos no documento. Resumindo: € o objeto
Document que d4 acesso interativo aos conteidos dos documentos que até entdo eram estaticos
(FLANAGAN, 1998).

DOM surgiu da necessidade de padronizar o desenvolvimento. Pois havia um conflito
entre os modelos de objeto dos navegadores web da Netscape e da Microsoft que dificultavam
o desenvolvimento. Assim como foram criados HTML para padronizar contetido e CSS para
estilos, o0 W3C assumiu a responsabilidade de criar um padrdao de modelo de objeto do docu-
mento (GOODMAN, 2001). O DOM € um padrao que especifica como uma linguagem script
pode acessar e manipular a estrutura detalhada de um documento HTML (FLANAGAN, 1998).

Como DOM deveria ser aplicado a XML e HTML, sua especificacio foi dividida em
duas secdoes. O Core DOM que define especificacdes para a estrutura basica do documento
compartilhada entre HTML e XML e a segunda parte foca apenas em elementos do HTML. O
DOM ¢ uma especificacdo em evolugdo e dessa forma é comum que novas versdes dos nave-
gadores ndo incluam tudo que € proposto em uma nova versao da especificacio (GOODMAN,
2001).

2.3.5 JAVA SCRIPT OBJECT NOTATION

O JSON ¢ um formato de texto para a serializacdo de dados estruturados. Pode re-
presentar quatro tipos primitivos (strings, numbers, booleans e null) e dois tipos estruturados
(objects e arrays) (CROCKFORD, 2006). O JSON ¢ de f4cil escrita e leitura para humanos
e ao mesmo tempo € f4cil para um maquina realizar uma anélise sintdtica - iSso o0 torna uma

linguagem de troca de dados ideal (JSON, 2014).

Ele € baseado em um subconjunto da linguagem JavaScript - o padrao de linguagem de
programacio ECMAScript (CROCKFORD, 2006). E independente de linguagem, mas possui
convengoes que seguem o da familia do C (JSON, 2014).

JSON ¢ serializado de duas formas: como colecdo de pares nome-valor (como em um
objeto, struct, diciondrio, tabela hash, etc) ou em forma de lista ordenada de valores (como em

arrays, vetores, lista ou sequencia) (JSON, 2014).

Apesar deste TCC ndo ter utilizado JSON explicitamente, ele faz parte de muitas apli-

cacdes web, inclusive funciona como fundamento de vérias bibliotecas.
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2.4 PROTOCOLO DE COMUNICACAO - PADRAO WEBSOCKET

O protocolo WebSocket é simétrico depois que a conexdo € estabelecida: tanto cliente
como servidor podem trocar mensagens e fechar a conexio a qualquer momento. O cliente
envia uma requisicdo a um servidor WebSocket iniciando o handshake, compativel com a infra-
estrutura HTTP: os servidores web interpretam-no como uma requisi¢ao de upgrade em uma
conexdo HTTP. Terminado o handshake, pode iniciar-se a transferéncia de dados. Um diagrama

esquematizando o padrao WebSocket estd representado na Figura 3.

WebSockets

[ Cliente ] [ Servidor ]

HTTP - Requisicao de um upgrade para 3\

conexao WehSocket, envio de chaves >
o %  Handshake
HTTP - Verificacao das chaves, resposta
< aceitando a requisicao
J
3
WebhSocket - Payload
:
WebSocket - Payload > Fluxo bidirecional
de pacotes
/

WebhSocket - Encerramento da conexao

L

Figura 3: Diagrama ilustrando as fases/etapas do WebSocket.

2.5 BOAS PRATICAS E REUTILIZACAO DE CODIGO — DESIGN PATTERNS

Esta parte do capitulo se dedica a apresentar um dos conceitos mais importantes para a
fase de implementacdo deste trabalho, a de Design Patterns, que possibilitou realizar o projeto
de tal forma que os produtos da fase de projeto sofressem o minimo possivel de altera¢des
durante a implementacdo e testes. Esta sec@o € utilizada para fundamentacdo e faz referéncia
em sua completude a obra de GAMMA (1995).

A ideia de usar padrdes de desenvolvimento comecou na drea de arquitetura, com

Christopher Alexander e alguns colegas que tiveram a ideia de usar uma linguagem padrao para
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construir prédios e cidades. Essas ideias e outras contribui¢cdes acabaram chegando a drea de

software, especificamente ao Paradigma de Programagao Orientado a Objetos.

Os Design Patterns surgiram da observacao de que o cuidado com colaboragdes co-
muns entre objetos durante o desenvolvimento de um sistema gera uma arquitetura menor, sim-

ples e mais facil de entender.

Um Design Pattern nomeia, abstrai e identifica os aspectos principais de uma estrutura
comum que € util na criacdo de projetos orientados a objeto reutilizdveis. A documentacdo e
manutencao de um sistema também se torna mais facil uma vez que os padrdes fornecem uma

especificacdo explicita das interacdes de classe e objeto.

Quando ¢ feito um projeto, ao invés de ele ser especifico para o problema ele pode
ser suficientemente genérico para poder se encaixar em problemas e requisitos futuros, minimi-

zando a necessidade de reprojetar e tornando as solucdes mais flexiveis e elegantes.

Dos diversos padroes presentes no livro de GAMMA (1995) os que tiveram maior

impressao neste TCC foram o Singleton e o Strategy.

2.5.1 SINGLETON

Singleton é um padrio relacionado a criacao de objetos que objetiva assegurar que uma
classe tenha apenas uma instancia e prové um ponto global de acesso para ela. A solucdo € fazer
com que a classe seja responsdvel por manter o controle da sua tunica instancia, verificando as

requisicdes para a criacdo de um novo objeto.

O uso desse padrio se aplica nos casos em que deve haver exatamente uma instancia
de uma classe e ela deve ser acessivel por clientes de um ponto conhecido ou quando a instancia
Unica deve ser extensivel por subclasses e os clientes devem ser capazes de usar uma instancia

estendida sem modificar seu préprio cédigo.

Ha varios beneficios em utilizar esse modelo. O acesso a Unica instincia da classe é
controlado, porque a instancia € encapsulada e a classe Singleton tem controle sobre a forma
como os clientes a acessam e quando isso ocorre. O name space € reduzido, uma vez que se
evita o uso de varidveis globais que armazenam instancias tnicas. Esse modelo permite refi-
namento de operacdes e representacdo, uma vez que pode ter subclasses e € facil de configurar
uma aplica¢do com a classe estendida. Outra vantagem é que o programador pode alterar a
quantidade de instancias de forma simples, somente a operagdo que garante acesso a instancia

precisa ser alterada.
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2.5.2 STRATEGY

Strategy ou Policy é um padrio relacionado ao comportamento de objetos e define uma

familia de algoritmos, encapsula cada um e os faz permutéveis.

O uso desse padrdo € indicado no caso em que muitas classes relacionadas diferem
apenas no seu comportamento: Strategies permitem que seja criada uma classe com um ou
varios comportamentos. O mesmo se aplica se for necessario o uso de um algoritmo com
algumas variantes hierarquicas ou quando o comportamento da classe € definido por declaracdes
condicionais: uma classe Strategy simplifica o cédigo. Outra aplicagdo € o caso em que um
algoritmo usa dados sensiveis aos quais os clientes ndo devem ter acesso: Strategy evita a

exposicao de dados complexos ou especificos de um algoritmo.

Algumas vantagens do Strategy sdo a aplicagdo em familias de algoritmos relaciona-
dos, uma alternativa a criagdo de subclasses - pois o encapsulamento do algoritmo em classes
Strategy separadas torna a compreensao e manutencio do codigo mais fécil, € possivel também

eliminar declaracdes condicionais e permitir a escolha de diferentes implementacoes.

Algumas das desvantagens do Strategy sdao que o cliente tem que entender como as
diferentes estratégias diferem antes de escolher a apropriada e o uso de Strategy aumenta o

nimero de objetos na aplicagdo.

2.6  TRABALHOS RELACIONADOS

Um projeto relacionado a drea de trabalho remota em navegador é o Guacamole, uma
aplicacdo baseada em HTMLS (Hypertext Markup Language 5) e VNC que permite acesso a
uma drea de trabalho remota. E utilizado um servidor centralizado que age como tinel e proxy,
permitindo acesso a multiplos desktops através de um navegador web. O cliente, escrito em
JavaScript, precisa apenas de um navegador com suporte a Ajax (Asynchronous JavaScript and
XML) e HTMLS e prové eventos de mouse e teclado via browser (JUMPER, 2013). Embora

contemple conceitos importantes, o projeto Guacamole nao possui uma camada de seguranca.

O noVNC ¢ outro projeto de cliente VNC, também baseado em HTML5 que roda em
qualquer navegador que suporte essa tecnologia, incluindo navegadores de smartphones (com
sistemas operacionais Android ou 10S). Suporta cifragem por WebSocket TLS/SSL, permite
o uso do cursor no sistema remoto ou local e cépia e colagem para a drea de transferéncia
(MARTIN; LEVY, 2013). O noVNC suporta, portanto, cifragem dos dados, se assemelhando a

proposta deste trabalho e servindo de base para algumas ideias iniciais.
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Tendo em vista a necessidade de acesso a sistemas remotos por meio de arquiteturas le-
Ves € com recursos que permitam personalizagdo, Liao et al. (2010) expde um sistema chamado
LVD (Lightweight Virtual Desktop) que € constituido por um desktop virtual leve que suporta
backup de dados, personalizacdo, pode entrar e sair do estado suspenso, permite uso sincrono de
aplicacdes em diferentes plataformas além de operar com baixo consumo de energia. O artigo
expde a arquitetura e comenta sobre algumas tecnologias chave. Uma delas € a possibilidade de
usar modelos de imagens de disco com sistema operacional pré-instalado e o usudrio escolhe a
imagem que melhor lhe servir como base, criando uma cépia para si. A partir disso, ele pode
acrescentar aplicativos e personalizar ao seu modo, 0 que gera uma imagem incremental para
economizar espaco. Outra técnica interessante é o uso de multiplos checkpoints que salvam
todos os dados transientes e persistentes, compondo o estado de um ambiente em execugdao. O
usudrio pode acessar o sistema a partir de um checkpoint de acordo com seu trabalho realizado

em diferentes locais, por exemplo.

Ainda na area de virtualizacdo e acerca também da velocidade de atualizacdo de tela
durante uma transmissdo, Ko et al. (2012) aplicam o protocolo VNC para acesso de display
grafico remoto. O artigo descreve a implementacdo de um protétipo de VNC para sistemas
moveis baseado no “droid VNC”, mas com algumas alteracdes para aumento da velocidade de
atualizacdo de tela. Na implementacdo do artigo codecs (codificador/decodificador) de video
foram integrados ao prototipo para verificar qual o mais adequado ao VNC movel, pois técni-
cas de compressdao de complexidade elevada ndo podem ser aplicadas devido as restricdes de
recursos. Ao mesmo tempo, a limitacdo de banda exige um minimo de taxa de compressao.
Na implementacdo, os codecs de dudio e video do FFmpeg sdo portados e integrados via JNI
(JAVA Native Interface) e cliente e servidor sao conectados via TCP/IP (Transmission Control
Protocol/lnternet Protocol) sobre Wi-Fi. O RFB foi estendido para integrar os codecs de vi-
deo de tal forma que ainda haja retro compatibilidade. O protocolo € dividido em trés fases:
handshaking, inicializacdo e interacao normal. No VNC o cliente é quem decide quando a tela
¢ atualizada. Para melhorar o desempenho, nesta implementagdo o servidor faz o armazena-
mento de quadros mesmo sem a requisicao do cliente, e quando ela ocorre, o servidor envia os
quadros ja disponiveis. O sistema foi modificado na regido de codificacdo de forma que apenas
as regides modificadas entre uma imagem e outra sao transmitidas. Verificou-se que o uso de
MIPEG (Motion Joint Photographic Expert Group) é o mais adequado para o VNC modvel nos

quesitos complexidade e taxa de compressao.

Com relagdo a transmissdo de dados visuais de alta densidade pela Internet, algumas
dificuldades surgem no que diz respeito a renderizacdo de imagens e qualidade dos dados trans-

mitidos devido a largura de banda. Wessels et al. (2011) tratam da necessidade de novas so-
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lucdes para visualizagdo baseada na web, como renderizacdo remota. O artigo propde uma
arquitetura baseada em WebSockets e HTML)S e delega o processamento para um servidor es-
pecializado. Este manda para o cliente as visualizagdes renderizadas de forma segura, e sem
exigir um alto desempenho da maquina cliente. Citados anteriormente, o projeto é formado por
duas partes: o servidor e o cliente. O servidor realiza o processamento e geracdo da imagem
(usando GPU (Graphics Processing Unit)) e depois a envia para o cliente por um navegador.
Dentro do servidor, 0 mecanismo de visualizac@o é responsavel pelo processamento das visu-
alizacdes e o daemon pelas conexdes dos clientes. Para otimizar a transmissdo, a imagem sO
¢ mandada novamente ao cliente quando hd algum evento que a modifica. O cliente precisa
estabelecer uma conexdo com o daemon, receber os dados da imagem e entdo mostra-las para
o usudrio. Para tal é utilizado Canvas do HTMLS (que permite que os dados de imagem sejam
exibidos na tela), API (Application Programming Interface) do WebSocket (que permite trans-
missao de dados em tempo real) e codificagdo de imagem Base64 (que permite que o JavaScript

use os dados como uma imagem no Canvas).

Também relacionado a transmissao de dados visuais via navegador, hd o artigo de Chen
e Xu (2011), que € um estudo de desempenho e factibilidade de um framework para jogos on-
line multijogador baseados em HTML5, WebGL (Web-based Graphics Library), WebSocket e
Three.js. O WebGL integra o OpenGL ES (Open Graphics Library for Embedded Systems)
ao JavaScript, o que possibilita o uso de gréificos acelerados 3D nos navegadores compativeis.
WebSockets permitem comunicagdo bidirecional, full-duplex sobre um canal TCP entre cliente
e servidor. O Three.js prové uma API simples para utilizacio de WebGL. E utilizado jWebSoc-
ket: a implementagdo WebSocket para Java e JavaScript. A arquitetura € baseada em cliente,
game server (que € o servidor de jogo rodando em modo dedicado) e web server, que disponi-
biliza arquivos, piginas web, etc. O cliente utiliza Web Workers para otimizar a comunica¢ao

com o web server, enquanto jWebSocket € utilizado para comunicar-se com o game server.

Dentro do tema de transmissao de dados, Pimentel e Nickerson (2012) comparam Web-
Sockets, Polling e Long Polling na transmissao de dados. Sao tratados temas como a diferenca
entre comunicacao hiperlink e com troca de informagdes sem estado (HTTP) para uma com
troca de informacdes em tempo real e com estado entre cliente e servidor; e a laténcia gerada
pela sobrecarga na troca de informagdes em alguns tipos de aplicacdo. Tradicionalmente a téc-
nica utilizada € HTTP polling, uma sequéncia de request-response. O cliente envia uma requi-
si¢do ao servidor, caso haja uma nova mensagem ela € enviada, caso contrdrio uma mensagem
vazia € enviada. Requisi¢Oes sdo feitas com intervalos de tempo fixos. Pode ser til para taxa de
transmissao constante, mas conforme a taxa aumenta, a sobrecarga inerente ao polling implica

num aumento de laténcia. Na variante long polling, ao invés do servidor enviar uma mensagem
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vazia logo em seguida a chegada de uma requisi¢cdo, o servidor espera por uma nova mensa-
gem ou até um tempo limite expirar. Isso reduz o nimero desnecessdrio de requisi¢des feitas
pelo cliente, enquanto ndo existe mensagem nova, emulando o envio de informacao direto do
servidor para o cliente. A mais nova solucdo ¢ WebSocket, tecnologia ja citada anteriormente.
Apesar de ser um draft em trabalho da W3C, € estimado que o protocolo reduzisse em 1/3 a
laténcia contra o HTTP Polling em half-duplex. Para a comparacdo entre as técnicas, Pimentel
e Nickerson (2012) configuram uma estacdo base que recebe dados de um sensor de vento por
comunicacao serial e os disponibiliza através de um servidor, que aceita comunicagdo nas trés
formas supracitadas. O que pode se perceber é que Long Polling algumas vezes atuou de forma
quase tao eficiente quanto WebSocket. Por outro lado, excetuando-se uma vez, Polling sempre

teve um desempenho pior.

FUKAI et al. (2012), por sua vez, introduziram uma GUI implementada em navega-
dor web para TVs inteligentes com comunicacdo por WebSockets. Funcdes como obtencao do
canal de TV atual e programacdo, obtencao de EPG (Electronic Program Guide) e adicao de
agendamento de gravagdo se tornam possiveis como servicos web. As alternativas empregadas
envolvem o acesso do JavaScript a objetos especiais via plug-in NPAPI (Netscape Plugin Ap-
plication Programming Interface), que faz chamadas a getters e setters do middleware da TV e
Extended Scripting Objects: objetos especiais adicionados diretamente ao JavaScript, podendo
ser melhor que o esquema de plug-in, mas limitado em alguns motores de JavaScript. Segundo
os testes, a sobrecarga causada pelos WebSockets foi pequena, independente do poder de pro-
cessamento da TV. Contudo, a acessibilidade pode ser um problema com o uso de WebSockets,

devido a padronizagao ainda estar em andamento.

Zhu et al. (2012) fazem uma critica a reprodutores de midia baseados em tecnologias
como plug-ins em Flash Player ou ActiveX devido a problemas de instalacio, manuten¢do
e falhas de seguranga. O artigo descreve a implementacdo de um reprodutor de video, que
recebe dados por WebSockets e os mostra através do Canvas do HTMLS5, depois de decodificado
nativamente por um decoder H.264 em JavaScript, sem a adi¢do de plug-ins. No projeto ha
quatro médulos. No mdédulo de recepgao estd o WebSocket. No mdédulo de decodificagdo um
codec H.264 € escrito em JavaScript, que permite a renderizagdo pelo navegador. No médulo
de renderizacdo estd o Canvas do HTMLS, o que permite ao JavaScript pintar uma imagem no
navegador sem a adicdo de plug-ins; o Canvas permite a alteracdo pixel a pixel de cores e se
esse processo for rdpido o suficiente, a exibicdo das imagens serd semelhante a de um video.
No moédulo de controle estdo os Web Workers, que permitem a execucdo de scripts em plano
de fundo sem serem interrompidos. Isso € necessario, pois o JavaScript tem uma limitacao de

que todo o processo é executado numa tUnica thread. Resultados experimentais mostram que
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€ possivel reproduzir videos de 640x360 a mais de 30 quadros por segundo. Nota-se que a
implementagdo deste artigo sobrecarrega a CPU (Central Processing Unit). Isso poderia ser
melhorado pelo estudo de WebGL, passando parte da carga para a GPU, como em Wessels et
al. (2011).

Outro trabalho interessante € o de Pérez (2011) que objetiva criar um canal de comu-
nicacdo sem a necessidade de instalacdo de um componente de software adicional, que exija
a aceitacdo de um acordo ou compartilhamento de dados pessoais. E implementado um com-
partilhamento sem criptografia, sem interacao remota, entre dois usudrios: um compartilhando
e outro vendo a transmissao, tudo sobre WebKit. Os protocolos de compartilhamento de drea
de trabalho apresentados sao: RFB, NX, Xpra e RDP. Trés web standards foram apresentados:
HTMLS5, WebSocket e XMLHttpRequest. Foi escolhido o GStreamer, um framework multimi-
dia baseado em codecs em pipeline que permite um fluxo multimidia, e uso do WebKit como
motor de navegador web, utilizado em vdarios softwares, como Safari, Chrome e Android web
browser. O aplicativo desenvolvido obtém imagens da tela a partir do GStreamer, utiliza Web-
Sockets para comunicacio entre os peers € um servidor que envia dados de um usudrio para
outro. Foi escolhido trabalhar com envio de imagens ao invés de instru¢des de desenho devido
a alta complexidade. Além disso, o envio de imagens é mais seguro em caso de perda, pois
apenas parte da imagem nao estard disponivel, enquanto a perda de instru¢des impossibilita a
exibicdo de qualquer imagem. Com relagdo a comunicagdo, o protocolo VNC foi escolhido,
por estar bem documentado e atender os requisitos. Para atender a exigéncia de ndo utilizar
plug-ins ou instaladores adicionais, o uso de WebSockets entrou como solu¢do. Para o formato
de imagens, o uso de JPEG ao invés de PNG (Portable Network Graphics) foi eleito baseado
em problemas de ordem pratica com o GStreamer. Para codificacio foi utilizado Base64, que
embora “aumente” o tamanho da imagem, causando diminui¢@o da velocidade com que elas s@o
mostradas no cliente, foi utilizada sem problemas no GTK browser em detrimento da codifica-
cdao BLOBs (Binary Large Object). Um servidor € utilizado apenas para fins de autenticagao,
que depois de bem sucedida permite a conexao entre as duas pontas, associadas a um identifica-
dor. A sequéncia de imagens € disponibilizada como uma imagem HTML normal, possivel pelo
JavaScript, que suporta a imagem em Base64. O programa mostra imagens a cada 1 segundo,

devido ao principal uso ser para mostrar slides ou semelhantes, sem interacdo do cliente.

A Tabela 1 apresenta um comparativo entre os trabalhos relacionados que foram le-
vantados nesta fase do projeto. Ela evidencia quais os trabalhos relacionados a cada assunto de

interesse:

Desktop Remoto : ha alguma referéncia a protocolos de drea de trabalho remota.
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Codecs : ha alguma referéncia a técnicas de codificagdo e decodificacio de dados.
Comunicacao : hd alguma referéncia a protocolos de comunicagao.
WebGL : hé referéncia a utilizacdo de WebGL para uso de GPU em cédigo JavaScript.

Web Workers : ha referéncia a utilizacdo de Web Workers para paralelizagdo de cédigo JavaS-

cript.
Cliente-Servidor : ha alguma referéncia a arquitetura Cliente-Servidor.
Plug-ins : hd referéncia a implementacdo de plug-ins para navegadores web.
Imagem : hd referéncia sobre compressao ou formato de imagem.
Video : hd referéncia sobre compressao ou formato de video.
Captura de Imagem : hd referéncia a captura de imagem da area de trabalho.

HTMLS : hé referéncia a utilizacdo de HTMLS.

Tabela 1: Tabela comparativa dos trabalhos relacionados levantados.

Autores Liao et al. (2010) | Wessels et al. (2011) | Chen e Xu (2011) | Pimentel e Nickerson (2012)
Desktop Remoto v v

Codecs

Comunicacio v v v
WebGL v

Web Workers v

Cliente-Servidor v v

Plug-ins

Imagem v

Video

Captura de Imagem

HTMLS5 v v

Autores FUKAI et al. (2012) Ko et al. (2012) Zhu et al. (2012) Pérez (2011)
Desktop Remoto v

Codecs v v v
Comunicacao v v v v
WebGL v

Web Workers v

Cliente-Servidor v v
Plug-ins v v

Imagem v Vv
Video v v

Captura de Imagem v
HTMLS5 v v
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2.7 CONSIDERACOES FINAIS DO CAPITULO

A fundamentacdo apresentada neste capitulo dd alguns detalhes referentes a decisdes
de abordagem do problema proposto pelos objetivos deste trabalho, principalmente no que tange
a escolha de protocolos bem definidos, incentivado pela arquitetura de cliente-servidor da apli-
cacdo, o que obriga a existéncia de uma padronizacdo da comunicagdo entre as partes. Além
disso, eles também trazem uma grande vantagem a implementacdo do sistema, nos quais as
partes se tornam independentes da implementacio uns dos outros, como ocorreu neste projeto,
no qual cliente e servidor puderam ser implementados de forma independente devido a existén-
cia de um “contrato” bem definido entre si, além da independéncia de todo o protétipo com a

estratégia de segurancga.

A escolha do protocolo de drea de trabalho remota foi guiada pela simplicidade e tam-
bém pela existéncia de ampla documentagcdo em detrimento de funcionalidades, o que levou a
escolha do protocolo RFB. Na drea de seguranca a decisdo foi feita com base no ambiente no

qual a aplicacdo foi implantada, a de navegadores web, nos quais domina o uso de TLS/SSL.

O uso de navegadores web também implica em decisdes de abordagem do desenvol-
vimento da aplicacdo. As funcionalidades fornecidas para as aplicagdes web foram avaliadas
como suficientes para o lado cliente deste trabalho. Entretanto, elas eram muito restritivas para
o servidor, que necessita comandos diretos com o sistema operacional da miquina em que esta
implantado, o que obrigou uma abordagem mais tradicional para o desenvolvimento, resultando

num programa a parte, dedicado ao papel de servidor de drea de trabalho remota.

Ao final do levantamento de trabalhos relacionados algumas importantes estratégias de
abordagem do problema foram obtidas, e impactaram nas decisdes de projeto tomadas ao longo
do TCC.

A escolha de uma sequéncia de imagens com compressdao em detrimento de um al-
goritmo de compressdo de video ocorreu com base nos seguintes argumentos: o consumo de
processamento por um codec de video, como MPEG ou H.264, tradicionais em videos de alta
defini¢do, é maior e mais desvantajoso do que um algoritmo mais simples aplicado sobre ima-
gens individuais (KO et al., 2012), além da complexidade de implementacdo de um desses
codecs. Além disso, o uso de uma compressdao de imagem minima ja € um ponto de partida
para reducdo da carga de banda. O uso de imagens também abre a possibilidade de aplicar

codificacdo de regido como feito por Ko et al. (2012) e diminuir a banda utilizada.

A aplicagdo foi desenvolvida para ser executada sobre navegadores web, sem a neces-

sidade de o lado cliente ter que instalar componentes adicionais em sua mdquina. Esse fato
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foi determinante na escolha das linguagens de programacgdao: HTMLS e JavaScript. Apesar
deste conjunto de linguagens ser utilizado para a criacdo de piginas web, cada uma delas apre-
sentou caracteristicas de interesse para os objetivos do trabalho. O HTMLS5, em comparacao
com as suas versoes anteriores, trouxe diversas melhorias com relacdo a conteddo multimidia,
mas essas mudancgas ainda ndo foram suficientes para alcancar o dinamismo necessario para o
compartilhamento e visualizacdo de area de trabalho. Para tal, a adi¢do de JavaScript para a ma-
nipulacdo das paginas HTMLS5, principalmente do componente Canvas, e de captura de eventos
de mouse e teclado, foi necessdria. Entretanto essas duas linguagens nio sdo suficientes para
garantir uma comunicacao eficiente, por isso a necessidade do uso de WebSockets, dadas as
vantagens do protocolo e das limitacdes do HTTP. Para garantir a seguranca, o uso de TLS/SSL
com o protocolo WebSocket € aplicdvel em vérios navegadores web. Isso tirou a necessidade

de implementar um mdédulo de criptografia extra.
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3 ESTUDO DO PROCESSO DE DESENVOLVIMENTO DE SOFTWARE

O método de escolha para o levantamento de requisitos para o plano de projeto de
TCC do curso de Bacharelado em Engenharia de Computagdo da UTFPR € por Casos de Uso.
Apesar da profunda utilidade e poder do UML (Unified Modelling Language), que inclusive
foi de grande importancia para o projeto, como pode se constatar pelos apéndices deste relato-
rio, foi percebida a necessidade de uma metodologia consistente para alcancar uma listagem de
requisitos que melhor satisfizessem os objetivos propostos para este TCC. Este capitulo € dedi-
cado para apresentar em detalhes a solucdo escolhida como procedimento de desenvolvimento

de software numa tentativa de melhor aproveitar o potencial das ferramentas fornecidas pelo
UML.

3.1 AS FASES DO PROCESSO DE DESENVOLVIMENTO DE SOFTWARE

Em geral, um projeto de software pode ser dividido em uma sequéncia de fases. A
devida execucdo de cada etapa € vital para garantir que o problema, definido na fase inicial da
andlise, seja devidamente resolvido pela solucdo e validado ao final do projeto. A lista a seguir
descreve brevemente cada uma das partes de um projeto genérico, que correspondem em grande

parte as do processo de desenvolvimento utilizado neste trabalho. Sdo as partes:
e Andlise: definicdo de requisitos - descreve o que o sistema deve fazer. Cooperacdo entre
desenvolvedores e usudrios.

e Projeto: define a arquitetura do sistema. Representa as func¢des do sistema de uma forma

que elas possam ser transformadas em programas.
e Implementacdo: transforma o projeto em unidades de programa.
e Validacdo: consiste em testes e revisdes. Demonstragdes também sdo possiveis.

e Servico e manutencao: remogdo de erros, melhoria do produto.
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Esta divisdao em fases € simples e abstrai muitos dos detalhes e peculiaridades de cada
trabalho, mas coincide em boa parte com muitos dos projetos de software. Essa €, inclusive,
uma estrutura muito semelhante ao processo de desenvolvimento ADIT, que é apresentado com

mais detalhes ao longo deste capitulo.

3.2 PROCESSO DE DESENVOLVIMENTO ADIT

O processo de desenvolvimento ADIT (Analysis, Design, Implementation, Testing) foi
proposto por Winston W. Royce (1929-1995). E um método iterativo e evolutivo, e decorre da
constatacdo de que todos os artefatos de andlise e projeto sdo parciais e evoluem em resposta a
novas descobertas (LARMAN, 2007).

A fase que exige mais atencao € a andlise, pois ela trata da descoberta de conceitos (ou
objetos) do dominio do problema que definem as decisdes durante as outras fases do projeto, ge-
rando documentos que possibilitam a compreensdao do comportamento do software. Alguns dos
artefatos gerados durante a fase de andlise sdo: casos de uso, modelos conceituais, glossarios,

diagramas de sequéncia, contratos de operagdo e diagramas de estado.

Apesar de cada fase apresentar suas peculiaridades, o processo todo ¢ acompanhado
pela elaboracdo de uma lista de termos relevantes e suas defini¢des, chamada de glossario ou

dicionério de dados, que serve como complemento dos modelos construidos pelo ADIT.

No decorrer desta parte do capitulo cada uma das fases ¢ detalhada e acompanhada da

descricao de cada um dos passos que as compdem.

3.2.1 ANALYSIS — A FASE DE ANALISE

Sob o ponto de vista do ADIT, o objetivo de um projeto € a constru¢cao de uma maquina
(machine) — software executado sobre um hardware — com caracteristicas especificas. Esta ma-
quina € integrada a um ambiente (environment), parte do mundo real relevante para o problema,

normalmente com propriedades fixas.

Miéquina e ambiente podem interagir por meio de fendmenos (phenomena) comparti-
lhados — ag¢des ou operagdes que ocorrem no ambiente. Uma mdaquina interage com o ambiente
observando certos fenomenos na entrada (input) e causando outros na saida (output). Eles sao

importantes para expressar declaragdes (statements).

As caracteristicas do ambiente compdem o conhecimento do dominio e as caracteristi-

cas desejadas do sistema sdo os requisitos. Em outras palavras, a forma como o ambiente deve
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ser depois da maquina ter sido integrada ao sistema.

Todos os conceitos levantados anteriormente sdo fundamentais para o desenvolvimento
de um projeto em ADIT, principalmente na fase de andlise, que pode ser dividida em seis pas-
sos: 0 passo Al engloba a levantamento e descricio do problema; o A2, a decomposicao e
classificacdo do problema; A3, a especificacdo abstrata de software; A4, a especificacdo téc-
nica de software; A5, especificacdo de dados de controle e operacdes; e A6, o ciclo de vida do

software.

No Passo Al, chamado de levantamento e descricdo do problema, os objetivos do
projeto sdo declarados de forma textual, a partir dos quais sdo gerados diagramas de contexto.
Sobre os diagramas sdo feitas as distin¢Oes entre ambiente e maquina, a representacdo das cone-
x0es entre eles, identificacdo dos dominios relevantes e de seus fendmenos compartilhados. Os
dominios sdo representacdes de classes conceituais do mundo real, ndo de objetos de software

(LARMAN, 2007). Resumindo: é representado o mundo quando a maquina estd em operacao.

Nos diagramas de contexto sdo usados dominios de quatro tipos:

e Biddable domain: geralmente € a representacao de uma pessoa — € um dominio fisico mas

nao possui causalidade interna e é sempre ativo;

e Causal domain: aquele cujas relagdes entre seus fendmenos sdo causais, normalmente

representa um equipamento elétrico ou mecanico no mundo real;
e Lexical domain: representagdo fisica de dados, geralmente passivo;

e Display domain: dominio causal, serve como um dispositivo de saida para a maquina e

prové informacao aos outros dominios.

No passo A2, chamado de decomposi¢do e classificacdo do problema, é tomado um
problema e dividido em subproblemas mais simples. Uma forma prética de decomposi¢ao é
a projecdo, na qual se ignoram aspectos parciais e o resultado € composto por subproblemas
paralelos ndo hierdrquicos, com o conhecimento de classes de problemas e suas solucdes. Essas
classes sdo caracterizadas através de esqueletos de problemas (problem patterns), que contém

padrdes para os dominios envolvidos e seus fendmenos compartilhados.

Os cinco tipos mais comuns de esqueletos sdo:

e Comportamento requerido: constru¢do de uma maquina que ird impor um controle a

alguma parte do mundo fisico para que satisfaca certas condigdes.
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Comportamento comandado: construcdo de uma mdaquina que ird aceitar comandos do
operador e impor um controle a outra parte do sistema fisico que deve ser controlada por

esses comandos.

Exibicdo de informagdo: constru¢do de uma maquina que obtém informag¢do do mundo
(estados e comportamento de alguma parte do sistema fisico), apresentando-a no local

adequado e na forma requerida.

Pecas simples: construcdo de uma maquina que pode atuar em uma ferramenta que per-
mite ao usudrio criar e editar certas estruturas para que possam ser usadas de vdrias ma-

neiras.

Transformagdo: construcdo de uma maquina que ird produzir as saidas requeridas de

acordo com entradas.

Para resolver um subproblema é desejdvel que ele se encaixe no esqueleto, ou seja,

represente uma instancia do diagrama modelo. Esse método contribui com outros tipos de

decomposicao, como top-down (arranjo de func¢des hierarquicamente) ou Casos de Uso (andlise

orientada a objeto).

A partir dos diagramas de contexto elaborados na fase anterior sao feitos diagramas de

problema. Eles sdo projecdes dos diagramas de contexto e contém requisitos que se referem

(refer to) e restringem (constrain) os dominios do problema.

No passo A3, chamado de especificagdo abstrata de software, ocorre a derivagdo de

especificagdes — descri¢des suficientes para construir a maquina, também caracterizadas como

requisitos implementdveis. Antes de dar continuidade vale ressaltar a definicdo de quatro con-

ceitos até aqui apresentados:

Requisitos sdo as caracteristicas desejaveis do sistema (maquina e ambiente).
Especificacdes sao requisitos implementéveis, ou seja, fazem relagdo a miquina.
Fatos sdo caracteristicas intrinsecas do ambiente.

Suposi¢des sdo as caracteristicas que o projeto supde que o ambiente tenha para que os

requisitos do projeto sejam alcancaveis.

Por consequéncia, o requisito nada mais € do que a juncdo das caracteristicas da ma-

quina com as do ambiente, ou seja, o conjunto de especificagdes, fatos e suposicdes. A partir

do momentos que estas trés caracteristicas sao atendidas, o requisito estd cumprido.
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De forma a representar as especificagdes, podem ser usados diagramas de sequéncia —
eles organizam interacdes (mensagens trocadas) entre objetos ao longo do tempo e sdao usados

para modelar comunica¢@o do ambiente com a maquina.

Diagramas de sequéncia sdo usados em um cendrio especifico de um caso de uso (LAR-
MAN, 2007). As dependéncias de subproblemas sdo explicitadas via predicados de estado —
determinam como os subproblemas interagem e como eles devem ser compostos para constituir
o problema completo. Os diagramas de sequéncia que representam especificagdes sao usados
posteriormente para a composicao de testes que, quando atendidos, demonstram o atendimento

das especificacdes pela maquina.

No passo A4, chamado de especificacdo técnica de software, o objetivo € a descricao da
infraestrutura técnica na qual a maquina € executada. As tecnologias utilizadas s@o introduzidas
como dominios de conex@o e os fendmenos técnicos sdo usados para refinar os fendmenos do

diagrama de contexto abstrato da fase Al.

Inicia-se o processo coletando os resultados da decomposi¢do em subproblemas (no-
vos dominios e fendmenos). Em seguida introduzem-se os dominios de conexao necessarios e
identificam-se as interfaces técnicas que precisam ser consideradas — fendmenos técnicos como,
por exemplo, pacotes TCP/IP e comandos SMTP devem ser explicitados. Por fim é descrito o

fendmeno técnico em detalhes ou € feita referéncia a uma especificacdo técnica existente.

No passo A5, chamado de especificagdo de dados de controle e operagdes, o objetivo
¢ dar descri¢des detalhadas dos servigos que a maquina, como caixa preta, deve oferecer na
interface publica (LARMAN, 2007). Esses servigos (operacdes) correspondem a mensagens
direcionadas para dominios de maquina nas especificagcdes estabelecidas na fase A3. A descri-
¢do de uma operacio consiste em uma pré-condi¢io e uma pés-condicio. E necessdrio também
modelar os dados que devem ser mantidos pela maquina para realizar as operagdes — para isso

utilizam-se modelos de classe.

Um modelo de classes de mdquina de estados mostra as classes que devem ser imple-
mentadas. Utiliza-se UML, que é um padrao industrial que pode ser enriquecido com especifi-
cacoes de restri¢des de estado e semantica de operacdo com a utilizacdo da linguagem formal
OCL (Object Constraint Language) (LARMAN, 2007).

O principio de design by contract, utilizado nesta etapa, torna explicitas as obrigacdes
e direitos dos usudrios e provedores de servicos: basicamente o “contratante” de um servigco
(método/procedimento) precisa garantir que a pré-condicdo seja satisfeita, o “prestador de ser-

vigo”, por sua vez, precisa garantir que a pos-condicdo seja satisfeita.
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A especificac@o de operacdes € usada para detalhar os fendmenos identificados na fase
A3, de acordo com o design by contract. Os modelos de classes sdo desenvolvidos em paralelo

com as especificacdes de operacgao.

No passo A6, chamado de ciclo de vida do software, o objetivo € a descri¢cdo do com-
portamento geral da miquina (protocolo de uso) e a restricdo da ordem em que as operacoes
podem ser executadas — utilizam-se expressdes de ciclo de vida. E estabelecido um ciclo de
vida para cada biddable domain. Essas expressoes sdo utilizadas para expressar relagdes entre

diagramas de sequéncia — tanto sequencialmente quanto em paralelo.

Os ciclos de vida para cada biddable domain (atores) sdo estabelecidos para prover
uma visdo da mdquina para cada ator. Os modelos de ciclo de vida também sdo importantes

para projetar e testar a interface de usudrio.

3.2.2 DESIGN — A FASE DE PROJETO DA MAQUINA

Até entdo foram trabalhadas a apresentagao, estrutura e classificacao de problemas. A
partir deste ponto, inicia-se a estruturacao e classificagao das solucdes de subproblemas. Assim
como a Andlise, o Projeto € dividido em passos, quatro mais especificamente: o passo D1 se
dedica a defini¢do da arquitetura de software; o D2, das intera¢des inter-componente; D3, das

interacoes intra-componente; e D4, do componente completo ou comportamento de classe.

No passo D1, chamado de arquitetura de software, as maquinas que serdo construidas
para resolver um problema de desenvolvimento de software precisam ser estruturadas. Essa es-
trutura chama-se arquitetura logica e € resultado do projeto. A arquitetura estrutura a maquina
em termos de componentes (que realizam calculos) e conectores (a interacdo entre componen-

tes).

Os estilos de arquitetura classificam sistemas de software e a arquitetura de qualquer
mdquina deve ser uma instancia de um desses estilos. Geralmente vdrios estilos de arquitetura
s@o possiveis e todos podem ser usados para implementar os requisitos funcionais. Sua selecao
pode ser feita de acordo com critério ndo funcional. Alguns exemplos de estilos de arquitetura

sao:

e Pipes-and-filter: os pipes (tubos) movem dados de um filtro de saida para um filtro de
entrada e os filters (filtros) transformam fluxos de dados de entrada em fluxos de dados de
saida de maneira incremental — podem ser usados para resolver problemas que encaixam

no esqueleto de problema de transformacao;

e Repositdrio: o objetivo € a integragdo dos dados, a maquina pode ser descrita por um
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repositdrio que € utilizado e alterado pelas diversas partes — podem ser usados em proble-

mas que encaixam no esqueleto de busca e atualizagdo.

e Em camadas: organizacao hierdrquica de software — camadas mais baixas provem servi-
¢os para camadas mais altas (LARMAN, 2007) e geralmente apenas camadas adjacentes

sdo conectadas — referéncia ao protocolo de comunicacdo ISO/OSI.

No passo D2, chamado de interagdo inter-componente, o objetivo é a descri¢do do
comportamento dos componentes de software contidos na arquitetura do software, o estabeleci-
mento do fluxo de comunicacgdo entre componentes de software para realizarem uma operacao e
a especificacdo dos casos de teste. A ordem das operacdes definidas no passo A5 é representada
por diagramas de sequéncia, conforme os componentes levantados pelo passo D1. Isso define
a sequéncia de declaracdes que envolvem chamadas de métodos em outros componentes para a

implementa¢do da mdquina.

No passo D3, chamado de interacdo intra-componente, as operagdes mais complexas
da fase A5 s@o mapeadas em interagdes entre subcomponentes da arquitetura interna do compo-
nente. As interagdes entre os subcomponentes precisam realizar o comportamento interno dos
componentes descrito no passo D2. Este processo, assim como a fase anterior, resulta em novos

diagramas de sequéncia.

No passo D4, chamado de componente completo ou comportamento de classe, o obje-
tivo € completar a descri¢ao comportamental dos componentes de software ou classes contendo
mais que dois estados. E um projeto detalhado que pode ser transformado em implementagio

diretamente e também pode ser usado para geracao de casos de teste autométicos.

As mdaquinas de estado provém uma notagao rica para especificar comportamento. Elas
precisam representar o comportando descrito nas fases anteriores de projeto e suas transicoes

devem ser consistentes com o modelo de ciclo de vida.

3.2.3 IMPLEMENTATION AND TESTING — AS FASES DE IMPLEMENTACAO E TESTES
DE SOFTWARE

O propdsito desta etapa € transformar o projeto em uma implementacao que respeita as
especificagdes. E relativamente simples, uma vez que a maioria das decisdes mais complexas

do projeto ocorreu na fase de Projeto. As bases para a implementagdo e testes sdo as etapas AS,
A6, D1, D2 e D4.

A fase de implementacgdo € seguida pela de testes, na qual sdo realizadas a validagcao

e verificacio do software com o objetivo de detectar defeitos. E importante ressaltar que esta
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etapa possibilita a confirmacao da presenca de defeitos, mas ndo da sua auséncia.

Os testes de software procedem em varias fases. No teste unitirio, uma possivel en-
trada é dividida entre classes de equivaléncia, das quais os casos de teste sio tomados. E reali-
zado um teste de caixa preta (ou teste funcional), cujos casos de testes sao gerados unicamente
baseados na especificacdo. Pode ser realizado também um teste de caixa branca (ou teste es-
trutural), cujos casos de teste sdo gerados também com base na estrutura do componente a ser

testado.

Os testes de integracdo examinam se os componentes cooperam de acordo com a ar-
quitetura e reduzem o nimero de stubs a serem implementados. Podem ser realizados o método
de integracdo fop-down, no qual os componentes sdo testados do nivel mais alto ao mais baixo,

ou bottom-up, do nivel mais baixo ao mais alto.

No ADIT os procedimentos das fases de Teste sdo derivados das fases de Andlise e
Projeto e executados sobre os resultados da fase de Implementacdao. Portanto, os passos de
teste sdo diretos e relativamente simples, sempre retornando a fase de Implementacao quando

necessdrio. Os passos da fase de teste sdo:

e T1 — Testes de componente: devem ser criados para cada componente da maquina. Um
ambiente de componente € simulado com a utilizacdo de stubs, ou uma base de dados
preparada com dados de teste. O componente € estimulado por chamadas de operagdes,

com parametros concretos e de acordo com as classes de equivaléncia.

e T2 — Testes de sistema: devem ser criados para a miquina integrada. Eles simulam as

interfaces externas da maquina.

e T3 — Testes de aceitacdo: compreendem a implantagdo, o sistema em uso, usabilidade, e
testes de desempenho. Testes de aceitagdo devem ser realizados no dominio da aplicacao

e podem ser usadas checklists para tornar os testes replicaveis.

3.3 CONSIDERACOES FINAIS DO CAPITULO

Um dos pontos importantes deste capitulo € a compatibilidade do ADIT com as ne-
cessidades encontradas para o desenvolvimento do trabalho, pois o ADIT ¢é trabalhado de ma-
neira incremental e iterativa: a cada iteracdo alcangada durante o desenvolvimento de software

adquire-se mais conhecimento relacionado ao dominio.

O problema nas fases iniciais do trabalho eram compreender o problema, sua inser¢ao

no ambiente e como proceder para o desenvolvimento.
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Além disso, a escolha desse processo em especial ndo foi por acaso, ele é especial-
mente indicado no desenvolvimento de sistemas embarcados. Pode nio ser o caso deste TCC,
mas é uma necessidade recorrente ao longo do curso de Engenharia de Computac¢do da UTFPR

Campus Curitiba.
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4 METODOLOGIA

O presente capitulo apresenta uma visdo geral do processo de desenvolvimento deste
TCC, com a sequéncia do desenvolvimento do trabalho, descrita pela metodologia de traba-
lho, e os fundamentos necessarios, descritos nos recursos de hardware e software utilizados no

desenvolvimento da aplicacao.

O projeto como um todo seguiu o processo de desenvolvimento de software ADIT,
que estd descrito em mais detalhes no decorrer do capitulo 3. O processo foi auxiliado com a
producdo de pequenas provas de conceito para avaliar a viabilidade das tecnologias escolhidas,
executadas numa ordem em que possibilitou a juncido gradual de médulos e a verificacdo do
funcionamento das tecnologias em paralelo. Isso ajudou no ganho de familiaridade com as

tecnologias e no levantamento de especificagdes do ADIT.

A sequéncia de desenvolvimento adotada foi: estudo detalhado dos fundamentos e das
op¢oes de tecnologia, descrito no capitulo 2, seguido do desenvolvimento de provas de conceito
em variadas dreas, sendo as principais: verificacdo do funcionamento de WebSockets sobre
TLS/SSL, utilizacdo do Canvas do HTMLS e transmissdo de eventos de mouse e teclado pelo
canal de comunicagdo. Apds esses passos, foi concebido um meio de obtencao de imagens da
area de trabalho. Este passo foi importante, pois, dados os trabalhos relacionados encontrados,
o desenvolvimento de um plug-in ou uso de um programa a parte para a captura de tela foi cogi-
tado, o que seria desnecessario para o cliente, mas essencial para o servidor. A decisao final foi
a de retirar o papel do servidor de dentro do navegador web e colocd-lo num programa a parte
implementado em Java. Apoés a realizagdo dos mddulos, restou a integragdo do cliente numa
pagina web Unica, que contém a aplicacdo web. Um ultimo passo necessério para a integragao
foi a verifica¢do da necessidade de otimizacdo do desempenho da aplicagdo, possivel no cliente
através da utilizacdo de Web Workers. Essa alteragao removeu a limitagdo do cédigo JavaScript
ser executado sobre uma tnica thread disponibilizada pela interface grafica do navegador web
(ZHU et al., 2012), o que causava travamento da GUI em caso de longos processamentos fei-
tos pelo script. Adquiridos os conhecimentos suficientes em torno das tecnologias, o trabalho

entrou no processo ADIT, ao final do qual foi obtido o protétipo do sistema proposto como
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objetivo.

A valida¢do do ponto de vista de seguranca da aplicagdo fica por conta do uso de uma
ferramenta de benchmarks de redes de computadores capaz de obter pacotes TCP/IP que correm
pela rede independentemente do seu destino. Isso serve para mostrar que, mesmo em maos dos
pacotes de dados trocados pela aplicacdo através da rede, eles ndo sdo de uso imediato para o

atacante, uma vez que os dados por eles transportados estdo cifrados.

Como forma de visualizagdo geral do projeto, a Figura 4 d4 uma ideia dos blocos que
compde o sistema e de algumas das tecnologias utilizadas. O diagrama de blocos mostra, de
forma resumida e em alto nivel, como o sistema se estrutura. Basicamente o cliente executa
uma aplicacdo web, baseada em HTMLS5 e cédigo JS (JavaScript), através do navegador web.
A aplicacdo, por sua vez, envia para o servidor, através de uma conexdao WebSocket, mensagens
codificando eventos de mouse/teclado. O servidor emula esses eventos e retorna o resultado

através da captura de tela da drea de trabalho.

4.1 TECNOLOGIAS E RECURSOS DE HARDWARE E SOFTWARE

Esta se¢do estd focada na listagem e aprofundamento dos recursos necessdrios para a

execucao do projeto sob os aspectos de recursos e tecnologias.

Os recursos de hardware ndo se aplicam, uma vez que este trabalho ndo envolveu o
projeto e desenvolvimento de um protétipo de hardware; foram utilizados equipamentos apenas
para implementacdo, execucdo e teste do software gerado. Por outro lado, nos recursos de
software haviam necessidades em diversos pontos: implementacao e utilizacao dos protocolos
RFB, WebSocket e SSL/TLS, implementacdo de Servidor Web HTTP, comunicagdo de eventos

de periféricos com o SO e utiliza¢do de técnicas de programacdo especificas para o JavaScript.

4.1.1 O AMBIENTE DE EXECUCAO E TESTES

A arquitetura do sistema deste TCC necessita de dois computadores conectados em
rede: um deles para o cliente - que execute um navegador com suporte a HTMLS, JavaScript,
WebSockets e SSL/TLS; e o outro para o servidor - que possua uma JVM (Java Virtual Ma-

chine) atualizada.

Para fins de desenvolvimento e simplificacao da implantacdo dos testes, VMs (Mdaqui-
nas Virtuais) podem ser utilizadas para executar todo o protétipo dentro de uma tinica maquina
fisica. Existem diversas solucdes que atendem essas necessidades, que vao desde solucdes gra-

tuitas, como as fornecidas pela Oracle (2014e) através do VirtualBox, ou produtos pagos, como
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Figura 4: Diagrama simplificado de funcionamento do projeto.

o VMWare Fusion (VMWARE, 2014).

4.1.2 O AMBIENTE DE DESENVOLVIMENTO

Com o intuito de facilitar a implementacdo, a utilizagao de um IDE (Ambiente de De-
senvolvimento Integrado) para piginas web foi cogitado, levando em conta a capacidade de
trabalhar com HTMLYS5, JavaScript e CSS. Nesse quesito Damm (2013) fez uma tabela compa-
rativa entre varios IDEs e, excluidos os produtos comerciais, o Netbeans foi o que apresentou
mais funcionalidades e melhor desempenho. Por outro lado, a leveza e simplicidade do Eclipse,
que € suportado por diversos plug-ins que cobrem funcionalidades ndo implementadas original-

mente, toranaram-o o IDE candidato para o desenvolvimento do trabalho.
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4.1.3 A IMPLEMENTACAO DE UMA BIBLIOTECA RFB

O RFB € um protocolo com uma boa documenta¢do e ampla utilizacio por parte das
mais diversas implementacdes (REALVNC, 2014)(TIGHTVNC, 2014). Entretanto, mesmo
com essas caracteristicas a seu favor, as buscas por uma solu¢do pronta para uso ndo foram
satisfatorias. Para o servidor, o melhor resultado encontrado foi uma implementacdo de uma
classe Java (OLIVETTI; ORACLE, 1998) responsavel pela codificagdo de mensagens do pro-
tocolo RFB em byte arrays que ndo pode ser aproveitado, pois a solucdo nado era flexivel o

suficiente para extensao de codificagdes ou tratamento de endianess das mensagens.

Como forma de contornar a falta de uma biblioteca Java com a implementacio foi
cogitada a utilizacdo de um programa VNC interfaceado por um socket Java, que traduziria as
mensagens do programa para o WebSocket. Entretanto, a demanda de tempo para entender
o funcionamento de um provdavel software proprietdrio e implementar uma interface socket
dentro do servidor eram desvantagens que pesavam demasiadamente contra a utilizacdo desta
abordagem apenas para evitar a implementacao da légica e da codificacdo de mensagens em

formato RFB. Ao final uma solugdo prépria da biblioteca RFB teve de ser implementada.

4.1.4 IMPLEMENTACAO WEBSOCKET NO SERVIDOR

O WebSocket € um padrdo de conexdo perene entre servidor e aplicativo cliente ja
implementado por varios navegadores web populares (MOZILLA, 2014), o que retira o 6nus da
busca por uma biblioteca funcional para o cliente. Mas a situag¢do € contraria no servidor, pois
o Java ndo fornece em sua API uma classe para atender conexdes WebSocket. Conhecida essa
deficiéncia de funcionalidade do servidor foi encontrada uma solucao para o lado servidor da

aplicag@o no que tange a implementacido de uma conexdao WebSocket em Java.

Desenvolvido por Rajlich e Rohmer (2014), o projeto Java-WebSocket contém uma
biblioteca que possibilita a configuracio e execucdo de um servidor WebSocket e fornece mé-
todos com assinaturas semelhantes aos das funcdes definidas pelo padrao WebSocket (FETTE;
MELNIKOV, 2011) (RAJLICH; ROHMER, 2014), o que facilita o entendimento do funciona-
mento da biblioteca e o projeto de uma solu¢do de comportamento semelhante em ambos os
lados, cliente e servidor. Além disso, a biblioteca também suporta o uso de certificados digitais,
o que possibilita o uso da tecnologia sobre as camadas de seguranga TLS/SSL, com um exem-
plo de utilizacdo sucinta e de facil compreensdo no seu conjunto de cédigos fonte (RAJLICH;
ROHMER, 2014).
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4.1.5 BIBLIOTECA DE SERVIDOR WEB EM JAVA

Um dos obstaculos para a realizacio do projeto foi a concep¢do de uma maneira pela
qual a mdquina cliente recebesse o aplicativo para acesso do servidor. Como ja estava assumida
uma conexao de rede entre as duas maquinas, a forma mais simples encontrada foi a de embarcar
na aplicacdo do servidor um servidor web, que atenda a requisi¢des HTTP com a entrega da

pagina HTML e os scripts como resposta.

Num esfor¢o de evitar a implementac¢do de uma solucio do zero, foi encontrada uma
solucdo em Java que atendia perfeitamente as exigéncias do projeto: o projeto Jetty, que, ao
invés de ser um servidor que comporta o programa desenvolvido (como ocorre no desenvol-
vimento e implantacdo de Web Applications em Java), ele € um servidor que € embarcado na
aplicagdo desenvolvida (ECLIPSE, 2014).

De forma sucinta, uma das paginas de documentagdo do Jetty (WILKINS et al., 2014)
demonstra como escrever o c6digo para utilizar a biblioteca de forma a criar, configurar e inicia-
lizar um servidor que responda a requisi¢cdes HTTP, seja pela gera¢do dinamica de paginas web
ou na entrega de arquivos HTML com a pédgina web ja definida. Além disso, o Jetty também
suporta uma funcionalidade que € essencial para este projeto: executar um servidor HTTPS, o
que implica na utiliza¢do de TLS/SSL, camada de seguranca que garante a confidencialidade de

dados para a aplicacgdo.

Outro ponto forte do Jetty € a de possuir a implementacdo de um driver WebSocket que
atende a definicdo JSR 356 de interface comum para implementacdes de bibliotecas WebSocket
para aplicacdes Java. Entretanto, a aplica¢do deste TCC j4 estava a utilizar a implementagao
WebSocket de Rajlich e Rohmer (2014), que ja estava acoplada a aplicagdo num estado funci-
onal e atendia as necessidades do projeto. Como forma de minimizar a adi¢do de bibliotecas
de diferentes fontes e utilizar uma implementacdo que atenda a defini¢do JSR 356 da Oracle
(2014a), a migracao para a implementagdo WebSocket do Jetty € um potencial candidato para

trabalhos futuros.

4.1.6  COMUNICACAO COM MOUSE, TECLADO E AREA DE TRABALHO

Algumas das funcionalidades de vital importancia deste projeto estavam na capacidade
da aplicagdo interagir com o Sistema Operacional para a emulacao de eventos de periféricos e a
captura de imagem de toda a drea de trabalho. Devido ao fato do Java trabalhar sob o conceito
de cédigo semi-interpretado dentro de uma maquina virtual (ORACLE, 2014c¢), o acesso direto

de func¢des do sistema operacional sem o uso de programas ou bibliotecas ligadas pelo JNI (,
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que geralmente implica na quebra de portabilidade da aplicacdo, ndao € possivel. Felizmente
a API do Java fornece uma classe que contém uma série de métodos relacionados a interface

gréfica do Sistema Operacional: a classe Robot.

A classe Robot € em teoria dirigida para a implementacio de testes automatizados
de interface grafica (ORACLE, 2014d). Entretanto, suas funcionalidades de gerar eventos de
entrada nativos do sistema de mouse e teclado e de fornecer capturas de tela atendiam perfeita-
mente as necessidades de projeto (ORACLE, 2014d).

4.1.7 EXECUCAO MULTI-THREAD DE CODIGO JAVASCRIPT

JavaScript é uma linguagem definida para ser executada em single-thread, ou seja, ela
nao permite que diferentes threads rodem ao mesmo tempo. Isso acaba gerando um gargalo que
piora o desempenho de muitas aplicacdes. Este trabalho apresenta um exemplo dessa situagao:
o cliente precisa receber uma série de mensagens ao mesmo tempo que decodifica imagens e as
imprime no Canvas da aplicacdo web. Uma solucio para esse problema € o uso de um recurso
disponivel pelo padrio HTMLS5: o Web Worker, cuja especificacdo define uma API para rodar
scripts em segundo plano na aplicagdo web. Ele permite executar scripts externos sem bloquear

a interface do usudrio ou outros scripts (BIDELMAN, 2014).

Como forma de garantir a seguranca da aplicagdo web e do sistema no qual ela é exe-
cutada, os scripts a serem executados pelos Web Workers sdo colocados em arquivos separados.
Isso isola 0 Web Worker do resto da aplicagdo, garantindo que ele apenas tenha acesso a recursos
explicitamente permitidos pelo script pai, que langou o Web Worker, através da comunicagao
via mensagens, com argumento composto por strings ou objetos JSON (ROUSSET, 2014). Isso
evita uma série de problemas, como acesso concorrente a regido critica ou agdes maliciosas

sobre o DOM.

Embora Web Workers ndo tenham acesso ao DOM e aos objetos window, document
e parent, eles podem carregar scripts externos e gerar Web Workers filhos, habilidade que im-
plica na capacidade de disparar outras threads. Nao sdao todos os navegadores que permitem
que Web Workers rodem com arquivos em armazenamento local. A politica de seguranca do
navegador web Google Chrome, por exemplo, ndo permite tal operacdo (BIDELMAN, 2014).
Ja no Internet Explorer, essa tecnologia recebeu suporte na décima iteragao do navegador web
da Microsoft. Outros navegadores, a saber: Firefox (desde a versao 3.6), Safari (desde a versao
4.0) e Opera 11, também suportam Web Workers (ROUSSET, 2014).

Outros exemplos de aplicacdo dos Web Workers sdo: transferéncia e captura de dados

para uso posterior, andlise de texto em segundo plano (iluminacdo de sintaxe em codigos e



47

checagem de grafia), andlise de video ou 4udio, entrada e saida realizadas em segundo plano,
processamento de grandes quantidade de dados e requisi¢des concorrentes a um banco de dados
local (BIDELMAN, 2014)(ROUSSET, 2014).

4.1.8 OBTENCAO DE UM CERTIFICADO DIGITAL

A obten¢do de um certificado vdlido para utilizagdo do TLS/SSL, no caso do “Secure
Site Pro SSL Certificate” provido pela Symantec (2014), custa na ordem dos mil euros. Por
esse motivo, optou-se pela utilizacdo de um certificado auto-assinado, sem passar pela cadeia
de certificacdo. Nesse caso, é esperado que o navegador exiba uma mensagem alertando que o
certificado nao pdde ser verificado. Nesse quesito, as pesquisas revelaram uma particularidade
no Firefox. Quando uma conexao via WebSocket segura é criada e o servidor estiver usando um
certificado auto-assinado, ndo ha como forcar o navegador a aceitar uma exce¢do de segurancga,
levando o cliente direto a uma mensagem de erro (MARTIN; AL., 2014). Isso pode ser con-
tornado no caso da aplicacio deste TCC através da negociacdo do mesmo certificado, antes da
conexao WebSocket, através de uma conexdo HTTPS, no qual o navegador pedird a permissao

do usudrio para adicionar o certificado as excecoes de seguranca.

Como forma de gerar certificados auto-assinados, o OpenSSL se apresenta como uma
boa solugdo, aberta e gratuita para uso, apresentando, inclusive, um pequeno passo a passo
bem explicado para a geragdo de certificados auto assinados (LEVITTE, 2014). Entretanto, o
OpenSSL nido gera certificados no formato JKS, uma crucial necessidade do projeto. Por esta

razdo a geragao de certificados ficou a cargo da ferramenta Keytool (DARMSTADT, 2014).

4.2 CONSIDERACOES FINAIS DO CAPITULO

Um dos pontos mais importantes deste capitulo se concentrou no desenvolvimento in-
cremental devido a algumas das tecnologias escolhidas serem relativamente recentes e a falta
de familiaridade dos integrantes do grupo com alguns dos recursos € conceitos necessarios para
projeto de implementacdo da solucdo. Outro ponto foi o uso do procedimento de desenvolvi-
mento ADIT na execu¢do, uma tentativa de complementar as ferramentas no entendimento do
problema e no projeto de uma solucdo através da abordagem de desenvolvimento baseado em
Casos de Uso.

Outro aspecto importante foi a escolha de algumas tecnologias em fases prévias ao
planejamento da implementacdo, for¢ada devido a limitacdo oferecida pelo sistema, presente

desde a definicdo dos objetivos deste trabalho, como o uso de navegadores web.
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Com relacdo as linguagens escolhidas, o desenvolvimento foi baseado no uso de
HTMLS para a estruturacdo das paginas web e JavaScript para as funcionalidades adicionais
no cliente da aplicacdo. Para a comunicacdo entre cliente e servidor, a tecnologia WebSocket
foi a escolhida conforme as vantagens mostradas no capitulo 2 entre as possiveis comunica-
coes cliente-servidor a partir de navegadores web. Na parte de seguranca, o uso de TLS/SSL
foi preferido devido a possibilidade de integrar a comunicagdo WebSocket e ser suportado por
navegadores web. O protocolo de compartilhamento de drea de trabalho € baseado no VNC por
ser bem documentado, largamente utilizado e f4cil de estender funcionalidades. Com o intuito
de auxiliar no desenvolvimento, o IDE Eclipse foi adotado devido a sua leveza e ao suporte a
HTMLS e JavaScript. Por fim, foram escolhidos navegadores web convencionais com suporte
as tecnologias expostas anteriormente, pois dessa forma € possivel realizar os testes e exibir as

paginas web desenvolvidas para o acesso remoto.
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5 DESENVOLVIMENTO DO PROTOTIPO

Neste capitulo estd detalhada a execugdo do processo de desenvolvimento do trabalho,
conforme delineado pela metodologia adotada, descrita no capitulo 4. O inicio do projeto con-
sistiu no contato inicial com as tecnologias escolhidas, através do desenvolvimento dos foypro-
Jjects propostos, seguidos pela apresentacao dos resultados obtidos. As fases posteriores foram
compostas pelo projeto/modelagem da aplicacdo desenvolvida, comparados os resultados dos
processos baseados no levantamento de Casos de Uso, utilizado no inicio do projeto, e ADIT,
processo adotado posteriormente como forma de superar algumas das dificuldades da fase de
projeto do software. Como descrito no capitulo 3, dedicado para o processo de desenvolvimento

de software, o ADIT inclui as fases de implementacao e testes do software.

5.1 TOYPROJECTS

Esta parte do capitulo é dedicada para a apresentacao da fase inicial de desenvolvi-
mento do TCC, no qual, a partir das tecnologias escolhidas, algumas provas de conceito foram
criadas para demonstrar as suas funcionalidades, adquirir conhecimento de cunho pratico e ve-
rificar o atendimento das necessidades do projeto. Como ndo sdo componentes completos e nao
exigem um processo aprofundado de projeto de software, essas provas de conceito sao nome-
adas toyprojects. Como forma de melhor aproveitar o recurso de tempo para desenvolvimento
do TCC, o desenvolvimento de foyprojects foi limitado a trés pontos essenciais do trabalho: a
primeira envolveu a verificacao da capacidade de WebSockets proverem uma conexao bidireci-
onal, capaz de trocar dados em forma textual ou de octetos bindrios, entre o servidor em Java
e o cliente em JavaScript. O segundo foyproject foi a respeito do HTMLS e o seu componente
mais importante para o projeto, o Canvas, o qual permite a manipulacdo grafica de uma drea da
pagina web através de um programa JavaScript. O terceiro toyproject envolveu a integracdo dos
dois primeiros, com a adicao da utilizacao de um certificado digital para verificar a capacidade
do WebSocket trabalhar sobre TLS/SSL, que garante para a aplicacdo o transporte de dados
pela rede de forma segura, cifrando os dados de forma que apenas o destinatdrio dos pacotes

possa decifra-los e 1é-los.
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5.1.1 TOYPROJECT 1 - WEBSOCKETS

Para fins de atender a necessidade do primeiro foyproject, um programa simples, mas
muito utilizado como verificacdo primitiva de sistemas de comunicacdes, foi desenvolvido, co-
nhecido como um servidor de eco, que apenas reenvia para os clientes conectados os dados que

sao recebidos.

WebSockets disponibilizam duas formas de passagem dos dados, uma € textual, outra
€ bindria (FETTE; MELNIKOV, 2011), ambas as formas foram testadas na prova de conceito
produzida. O servidor € simples e apenas disponibiliza uma conexdo numa porta predefinida.
Ao receber uma mensagem o servidor apenas a reenvia pelo mesmo WebSocket. O cliente,
por sua vez, € composto por uma simples interface grafica: uma caixa de texto, um botdo de
envio e o restante da pigina dedicada para listar as mensagens recebidas do servidor. Ao ser
pressionado o botdo, o conteido da caixa de texto € enviado para o servidor. Ao receber uma

mensagem, um pardgrafo contendo o texto da mensagem € adicionado a pagina.

Ao final do desenvolvimento deste foyproject o resultado demonstrou que as tecnolo-
gias escolhidas para utilizacdo do WebSocket na aplicac@o funcionaram com sucesso. Adicio-

nalmente, alguns conhecimentos interessantes foram adquiridos ao longo desta parte:

e Nenhuma configuracdo adicional € necessdria para a transmissao textual. A transmissao
bindria de dados pode resultar em duas representacoes distintas: uma em Blob, notagdo
util para um fluxo de dados, como arquivos; outra em ArrayBuffer, direcionada para o
transporte de mensagens em formato bindrio, situacdo que descreve a necessidade deste

trabalho.

e Para escolher entre uma das duas representacdes o parametro binaryType da conexdo

WebSocket no JavaScript deve ser atribuido com as strings “blob” ou “arraybuffer”.

e A forma mais conveniente de identificar se a mensagem ¢ textual ou bindria é verificar
se os dados da mensagem estdo representadas por uma string (forma textual) ou por um

ArrayBuffer (forma bindria).

e Objetos ArrayBuffer nao podem ser manipulados diretamente. Para isso o JavaScript

fornece objetos DataView (ou FileReader no caso de Blob).

e A biblioteca de WebSocket utilizada no servidor ja possui métodos separados para se

trabalhar com uma string ou ByteBuffer ou um vetor de bytes.
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5.1.2  TOYPROJECT 2 - CANVAS

Depois de obtido um toyproject de conexdao WebSocket bem sucedido, uma segunda
prova de conceito foi produzida, na qual o servidor, a cada evento de recepcao de mensagem,

envia uma imagem da sua Area de Trabalho pelo WebSocket.

Desta vez a pigina web do cliente contém um grande Canvas, no qual é desenhada
a imagem recebida pelo WebSocket. Durante o processo, os maiores problemas percebidos

foram:

e A frequéncia de atualizacdes do Canvas: a atualizacio l6gica do elemento demora a re-
fletir na GUI. Como a concepc¢ao de estratégias de compressao de imagem e codificagdo
de pixel data estavam fora do escopo do projeto, a solu¢do encontrada foi a de utilizar
uma resolucao limitada na 4rea de trabalho do servidor, diminuindo assim o tamanho das

imagens a serem transportadas pela rede.

e Formato de codificagdo da imagem: ao enviar arquivos de imagem, ndo hd uma maneira
direta de mostra-la no elemento Canvas da pagina web, a ndo ser que ela esteja codificada
em base64, o que aumenta a quantidade de bytes necessdria para representar 0 arquivo
de imagem. Isso é um problema que foi verificado em um dos trabalhos relacionados,

levantado no capitulo 2.

5.1.3 TOYPROJECT 3 — WSS

A produgdo deste tltimo toyproject foi uma simples alteracao do cédigo dos anteri-
ores, no qual a implementa¢do do gerenciador de conexdes WebSocket no servidor Java foi
alterada de default para um SSLContext. Com o fornecimento de um certificado, chaves e se-
nhas vdlidas, a producao de uma conexdao WSS (WebSocket Secure) passa a ser possivel, e a

comunicacao passa a ser suportado pelo protocolo TLS/SSL, fornecendo a segurancga desejada.

O maior problema encontrado durante a implementacao residiu ndo na obtencdo do
certificado, mas sim na forma como os certificados e as chaves sdo armazenadas. Como, por
exemplo, dentro do proprio Java o formato de escolha € 0 JKS (Java KeyStore), entretanto hd um
sistema, desenvolvido para Java implementado para fornecer um servidor de Web Applications
chamado Apache Tomcat, que por padrdo aceita certificados armazenados em formato PEM
(Privacy Enhanced Mail). Existem, além desses, muitos outros formatos, e essa indefini¢cao
pode gerar uma dificuldade para o usudrio do sistema, que passa a ter de se preocupar com

detalhes técnicos acerca de certificados digitais. Como este ndo era um problema previsto no
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projeto do sistema e a sua aceita¢do também ndo geraria impacto negativo no comportamento
do sistema, a tradug¢do dos possiveis formatos de armazenamento de certificados digitais foi
considerada fora de abordagem neste TCC. Entretanto, ¢ um problema interessante para ser

atacado com a finalidade de tornar o software um produto comercial.

5.2 A ABORDAGEM DO PROJETO DE SOFTWARE POR CASOS DE USO

Durante a formulacao do plano de projeto o levantamento de requisitos foi feito através
da abordagem por Casos de Uso. Esta parte do capitulo é dedicada para mostrar o resultado
obtido pela utilizacdo deste procedimento durante a fase inicial do projeto e as dificuldades
enfrentadas, que culminaram na introdu¢do do processo de desenvolvimento ADIT. Nesta secao
sdo apresentados apenas alguns resultados do processo por Casos de Uso, mais detalhes estao

no apéndice A.

Devido a falta de procedimentos bem definidos, os requisitos levantados durante essa
fase assumiram uma visdo muito distante das necessidades técnicas do desenvolvimento de
software. Isso totalizou, num projeto com tantos objetivos especificos, um levantamento de
meros 5 requisitos funcionais e 4 requisitos ndo-funcionais. Neste nivel havia uma grande
confusdo entre as caracteristicas do ambiente e as caracteristicas desejadas do sistema a ser
implementado, o que acaba por invalidar os jad poucos requisitos levantados. Visivelmente o

projeto estava incompleto.

De forma geral, pode se dizer que a representac@o por casos de uso € de extrema valia
em casos quando os atores sdo entidades reais, e normalmente identificados como Biddable
Domains pelo ADIT, e quando a notacdo de orientacao a objetos mapeia exatamente a estrutura
pertinente ao ambiente que ela automatiza/representa. Entretanto, no caso de uma aplicag¢do
que se comunica com outros componentes de hardware e de software e possui comportamento
ndo algoritmico, a abstracdo de casos de uso apenas obscurece necessidades que devem ser

abordadas durante o desenvolvimento do programa e atingir os objetivos do projeto.

A necessidade de um processo bem definido para se alcangar os requisitos necessarios
para o alcance dos objetivos do trabalho levaram a redefini¢do do projeto de software através
do ADIT.

5.3 A ABORDAGEM DO PROJETO DE SOFTWARE POR ADIT

Durante a execucao do projeto, sentiu-se a necessidade de um procedimento bem defi-

nido para aproveitar todo o potencial do UML como linguagem de modelagem e representacao
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de sistemas. A partir desta necessidade, o ADIT se destacou como um complemento interes-
sante para o projeto: ele apresenta um procedimento iterativo e claro de modelagem para o

desenvolvimento de software.

No capitulo 3, foi evidenciado que o ADIT fornece um processo de desenvolvimento
e gera modelagens em UML. Também foi dito que os projetos de desenvolvimento de software
possuem particularidades, mas seguem fases semelhantes durante a execucdo. Portanto, ao
longo da explanacdo da abordagem do problema via ADIT, é feita uma equivaléncia entre o
processo e a representacdo do sistema por Casos de Uso, demonstrando que o ADIT pode ser
utilizado de forma consistente para a geragao de um levantamento do sistema com resultados

semelhantes a abordagem por Casos de Uso.

Ao longo desta secdo estdo os problemas encontrados, as solu¢des concebidas e os
resultados obtidos em cada uma das fases do ADIT, conforme definidas no capitulo 3, bem

como a equivaléncia do processo com os conceitos de Casos de Uso.

5.3.1 FASE Al - LEVANTAMENTO E DESCRICAO DE PROBLEMAS

A fase Al comeca com a definicdo de uma descri¢ao informal do sistema a ser cons-
truido. Esta descricdo € facilmente obtida através dos objetivos estabelecidos para o projeto (no
caso deste TCC eles estao descritos no capitulo 1). A descricdo resultante € compreendida no

seguinte paragrafo:

O SRDWeB deve permitir o usudrio visualizar e comandar a drea de trabalho de seu
computador remotamente, de forma segura e através de uma aplicagdo web. O protocolo do
sistema serd baseado no RFB (VNC) estendido. Uma parte do sistema consiste num programa
servidor instalado na drea de trabalho alvo, o qual disponibilizard uma conexao pela rede. O
servidor em execucdo fica a espera de uma conexao, a partir do qual inicializard a execugdo do
protocolo RFB com o cliente. Ao abrir a conexdo: o servidor disponibiliza um simples servidor
HTTP, com o qual o cliente podera obter a aplicagdo web para controle da mdquina remota;
a partir da conexdao HTTP o cliente ndo deve mais precisar entrar com o endereco de destino.
O cliente entra com o endereco do servidor e recebe a aplicagdo web no seu navegador. A
partir deste momento este estard conectado, enviando eventos de mouse e teclado e recebendo

as imagens da maquina remota. A comunica¢do deve ser segura.

E importante ressaltar que todos os procedimentos da fase partem da descri¢do infor-
mal. Portanto, a defini¢do clara dos objetivos do trabalho € essencial para o sucesso do projeto.
Depois de definido o objetivo, restam as definicdes das declaracdes a respeito do ambiente e a

concepcao do diagrama de contexto, que coloca a maquina no ambiente que se deseja modificar.
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A partir da descri¢do informal sdo separadas as caracteristicas que pertencem ao ambi-
ente, identificado no ADIT por fatos, e quais as caracteristicas que descrevem o sistema quando
os objetivos do projeto sdo atendidos, identificadas pelos requisitos. Eventualmente, algumas
caracteristicas varidveis ou imprecisas do ambiente sdo encontradas, e nem todas elas podem e
nem devem ser tratadas na implementacio da miquina. E neste ponto que entra a limitacdo de
escopo do projeto, definido por caracteristicas que o ambiente deva ter para que 0s requisitos
sejam alcancdveis, identificadas pelas suposicdes. Ao final do trabalho, o sistema foi definido

por 15 suposicoes, 20 fatos e 17 requisitos. Todos eles estdo listados no apéndice B.

Ao ter uma descri¢ao formal, topificada e clara do sistema, resta para o final da fase
o diagrama de contexto, representado na Figura 5. Neste ponto comega a identificacdo das
partes ativas do sistema e com quais partes do ambiente a maquina interage. Os elementos,
novamente, sdo levantados a partir da descricdo informal, complementados pelas caracteristicas
levantadas. O importante aqui € identificar os dominios e suas relagdes, representadas através

de fendmenos. Isso fornece uma ideia clara da composicao do sistema.

Os resultados desta fase do ADIT correspondem diretamente aos requisitos da abor-
dagem por Casos de Uso. Esse procedimento facilita a visualizagdo do sistema e pode ser
utilizado para se ter um conjunto claro de requisitos para o desenvolvimento dos diagramas

UML partindo da analise de Casos de Uso.

Durante a execugdo ndo houve grandes problemas com relacdo a fase Al. Entretanto, a
lista de declaracdes e o diagrama de contexto passaram por constantes reformulagdes a medida
que outras fases eram concluidas, ou seja, conforme era adquirido mais conhecimento a respeito
do sistema ao longo das iteragcdes, refletindo exatamente o que foi dito sobre o processo no

capitulo 3.

Apesar dos requisitos funcionais serem importantes para guiarem o desenvolvimento
de uma solucdo que atinja os objetivos do projeto, foram os requisitos ndo-funcionais que de

fato impactaram a progressao do trabalho e geraram revisdes mais profundas no projeto.

5.3.2 FASE A2 — DECOMPOSICAO DE PROBLEMAS

Na fase A2, os requisitos foram ligados ao diagrama de contexto, através da concep¢ao
dos diagramas de problema. O intuito desta fase € a de decompor o problema mais complexo
do sistema em pequenos problemas simples, mais faceis de serem abordados de maneira inde-

pendente, o que vem a facilitar a paralelizacdo da implementacao do sistema em fases futuras.

Os diagramas de problemas mostram quais partes do ambiente os requisitos restringem
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Figura 5: Diagrama de Contexto do projeto, levantado na fase Al.

ou fazem referéncia, o que indica para fases futuras sobre quais partes do ambiente a maquina
deve trabalhar para alcancar os objetivos. Depois de levantados os diagramas, os problemas
podem ser divididos em partes mais especificas ao serem encaixados em problem patterns. Isso
pode parecer pouco interessante a primeira vista, mas, ao respeitar esse passo, dividem-se os
requisitos € os dominios em classes, sendo cada classe um subproblema do projeto, e cada
subproblema do ADIT pode ser traduzido a um caso de uso no diagrama de Casos de Uso do

UML. Os diagramas resultantes da fase A2 estdo no apéndice C.

Durante esta fase percebeu-se a incompletude do diagrama de contexto da fase A1, que
antes estava visualizado sob apenas uma unica méquina, identificada por “SRDWeB”. Entre-
tanto, encarar o sistema como uma tUnica pe¢a comegou a dificultar a abordagem, e o problema
ainda estava complexo demais para ser instanciado dentro de problem patterns. A fase A2 mos-
trou ser mais sensato encarar o projeto como o desenvolvimento de dois sistemas independen-
tes, o que resultou na quebra de “SRDWeB” em duas “machines” distintas: “SRDWB_Server”
e “SRDWeB_Client”, o que implicou na divisao do Biddable Domain “User” em “Server User”

e “Client User”.

5.3.3 FASE A3 - DERIVACAO DE ESPECIFICACOES

A fase A3 se dedica a traduzir as caracteristicas desejadas do sistema nas caracteristi-
cas da mdquina, o que resulta nas declaracdoes chamadas de especificacdes, que, como apresen-
tado no capitulo 3, s@o requisitos implementdveis. De forma simples, as declara¢des até aqui

levantadas podem ser relacionadas por uma simples equagdo, como mostrada na Férmula 5.1.
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Requirements = Facts U AssumptionsU S peci fications 5.1

Dessa forma, garante-se que o cumprimento das especificacdes, dentro do ambiente
definido pelo escopo do trabalho, implica no atendimento dos requisitos. Essas equivaléncias

estdo descritas no apéndice D.

O detalhamento das especificagdes fica por conta da sequencializagdo da ocorréncia
dos fendmenos ocorridos entre os dominios, mostrado pelos diagramas abstratos de especifica-
cdo, também inclusas no apéndice D. As especificacoes do ADIT sdo equivaléncias diretas dos

fluxos basico e alternativo dos casos de uso no UML.

A fase A3 mostrou a impossibilidade de alguns requisitos serem encaixados em espe-
cificagdes, devido ao fato de estarem descritos incorretamente, ou ndo serem de fato requisitos.
Portanto, a fase A3 eliminou as incertezas acerca das declaracdes levantadas na fase Al e as

relacionou diretamente com a implementacdo da maquina.

5.3.4 FASE A4 — ESPECIFICACAO TECNICA DE SOFTWARE

A fase A4 introduz dominios de conexdo ao diagrama de contexto. Isso é feito para
indicar entre quais dominios os recursos e tecnologias se encaixam no ambiente, em sua maioria
levantados no capitulo 4. A figura 6 mostra o diagrama resultante da fase, e os detalhes estdo

apresentados no apéndice E.
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O relacionamento do contexto com detalhes técnicos revelou a necessidade de rever
alguns fendmenos levantados até esta fase. O comportamento das tecnologias escolhidas para
o projeto implicou na mudanga de alguns fendmenos, como ocorreu no caso dos WebSockets
do navegador, a partir dos quais surgiu a necessidade de representar a instancia de uma conexao
para o SRDWB_Client devido a forma padronizada para recepcao e envio das mensagens, tra-

99 C¢ 9% &6

duzidos para os fendmenos “onMsgToClient”, “sendMsgToServer”’, “onOpenToClient” e “on-
CloseToClient”. De forma semelhante “onMsgToServer”, “sendMsgToClient”, “onOpenToSer-
ver” e “onCloseToServer” foram introduzidos, juntos ao “Bidirectional Comm” para o sistema
“SRDWB_Server”. Além disso, nesta fase também foi percebida a necessidade de um servidor
web para o fornecimento das paginas web do servidor para o cliente. Devido a forma como o
Jetty funciona, o dominio de Web Pages & Scripts perdeu sentido, pois o Jetty é capaz de buscar

por conta prépria os arquivos a serem enviados para o cliente, tirando o 6nus da aplicagdo.

5.3.5 FASE A5 — ESPECIFICACAO DE ATRIBUTOS E OPERACOES

Esta fase é a que definiu as mensagens trocadas pela maquina através do Design by
Contract. Basicamente sdo definidas as pré e pds-condig¢des de cada uma das mensagens de-
lineadas até o momento. O que possibilita, através do encadeamento das mensagens, validar
os predicados de estado e definir o ciclo de vida do software. A fase é apresentada com mais

detalhes no apéndice F.

Comparado a exemplos de programas, em que o comportamento das fungdes depende
de um range de valores, as trocas de mensagem que ocorrem no caso deste projeto sdao, em
geral, booleanos, ou entdo baseados em maquinas de estado. Isso faz com que as restri¢coes
de cada método sejam simples. Nesta fase houve alteragdes no que tange os predicados de
estado levantados nas especificacdes, principalmente os relacionados ao Server User, os quais
impossibilitavam a livre transicdo das fases de configuracdo do servidor. Os predicados de
estado foram alterados de forma a deixarem as transi¢des entre Port Setup, Mode Setup e Finish
Setup mais flexiveis (possibilitando prosseguir e retornar entre sequéncias), e também facilitar

a introducgdo de fases intermedidrias, caso fossem necessdrias na configuracdo do servidor.

5.3.6  FASE A6 - CICLO DE VIDA DO SOFTWARE

Ao final da andlise, € levantado o ciclo de vida do software, ttil para a definicao das
GUIs e ter uma visdo geral do comportamento do sistema como uma unidade formada pelos

diversos subproblemas levantados.

Ao encadear as diversas especificagdes numa sequéncia se percebeu a incerteza cau-
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sada por alguns predicados de estado mal formulados. Por ser um sistema fortemente baseado
em protocolos, a execugdo da aplicagdo é, até certo ponto, bem linear, ndo permitindo muitos
desvios na maior parte das especificagcdes, exceto na fase que implementa o RFBlInteraction do

servidor e do cliente.

5.3.7 FASES DE PROJETO

Ao término da fase de andlise pode se dizer que o problema do projeto foi dividido
em partes simples, a serem abordadas individualmente. A partir dos resultados obtidos, como a

estrutura dos dominios e as mensagens trocadas entre eles, desenvolveu-se o projeto da solugdo.

A primeira fase de projeto, D1, consistiu no detalhamento da arquitetura do sistema,
que foi baseada numa arquitetura em camadas e traduzida direta da especificacdo de operacdes
da fase AS. Do ponto de vista qualitativo ndo houveram alteracdes na estrutura da aplicagdo até
entdo levantada, o que resulta numa arquitetura, mostrada nas Figuras 7, para o cliente e 8, para

o servidor. A fase estd apresentada em detalhes no apéndice G.

As fases D2 e D3 seguiram as especificacdes levantadas em A3, baseadas na estrutura
de software definida na fase D1. Elas ordenam as trocas de mensagens entre os componentes

definidos na arquitetura de D1 e estio apresentadas no Apéndice H.

Para fins de implementagdo, uma equivaléncia da fase de projeto foi desenhada em
forma de diagrama de classes, mostradas nas Figuras 9 e 10. A partir do diagrama em 10 foi
feita uma tradugdo direta para cédigo Java, a partir do qual os métodos foram preenchidos com

base nas trocas de mensagens previstas em D2 e D3.
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5.3.8 FASES DE IMPLEMENTACAO E TESTES

Devido ao processo cuidadoso pelo qual o projeto da maquina passou, a implementa-
cdo dos protétipos ndo sofreu atrasos, e passaram pelos testes dos componentes sem alteracdes
significativas. Ou seja, do ponto de vista funcional a aplicag¢do foi obtida sem problemas. En-
tretanto, a natureza bottom-up da fase de implementacio sofreu com problemas de natureza
nao-funcional, caracteristicas que poderiam ser avaliadas apenas quando todos os componentes
estivessem encaixados e os ultimos testes de aceitacdo fossem executados. Detalhes destas fases

estdo no apéndice I.

Virios problemas foram encontrados durante as fases de implementacao e testes:

A codificacdo Raw (com a imagem em bitmap) funcionou. Entretanto, o desempenho
deixou a desejar, o que implicou na utilizacdo de uma forma semelhante a codificagdao

por arquivo de imagem utilizada no toyproject 1.

e Mesmo com a alteragdo de codificacdo, a aplicagdo ainda apresentava lentidao. Isso im-
plicou na utilizacdo de métodos vistos na secdo 2.2.6: framebuffer dividido em varios

pequenos quadros, dentre os quais apenas os quadros com alteracdo sdo enviados.

e Quadros retangulares que tenham largura menor do que a largura do framebuffer aparen-

temente apresentam lentiddo na atualizagcdo do Canvas.

e Asimagens eram enviadas sem muito atraso, mas mesmo assim o cliente apresentou atu-
alizacOes muito lentas, devido a provavel laténcia da interpretacdo do codigo JavaScript

numa Unica thread, o que implicou na utilizagc@o inevitdvel de Web Workers.

e Atualizacdo entre o buffer e o Cavas € feita de forma interlaced com a funcao requestFra-

meAnimation.

e O jQuery facilitou a implementacao sobre diferentes navegadores e simplificou o cédigo,
mas apresenta alguns problemas, como na busca e manipulagdo de elementos exclusivos
do HTMLS e a detecc¢ao da posi¢ao do mouse, que € feita com referéncia a area de exi-
bicdo da pagina (o viewport), e ndo da pagina em si. Eventos de mouse scrolling ndo sao

suportados, e o suporte a algumas funcionalidades no Internet Explorer ndo € garantida.

Importante ressaltar que estas mudancas ndo impactaram de forma alguma a estrutu-
racdo original do software. O projeto foi feito de tal forma que o planejamento nao fosse im-

pactado gravemente por pequenas mudangas de natureza ndo-funcional, principalmente gracas
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a aplicacao de Design Patterns no projeto. Essa caracteristica foi de extrema importancia para
o desenvolvimento, a ponto do programa poder apresentar resultados visiveis mesmo enquanto
varios dos componentes ainda ndo estavam implementados, como os médulos de seguranca do
TLS/SSL, a autenticacdo do cliente descrita pelo protocolo RFB ou os processos de Encoding

para acelerarem a apresentacdo de quadros por segundo no cliente.

Outro ponto importante do desenvolvimento € a natureza multi-thread da aplicagdo,
o que dificulta a busca por erros de aspecto funcional através de depuragdo da execucio do
programa. Por esta razdo o programa deveria ser feito corretamente desde o principio. Esse
problema foi evitado devido a defini¢do do processo de projeto e desenvolvimento, garantida
pela escolha do ADIT aliado ao UML, nas fases iniciais do TCC.

A tnica alteracdo de natureza funcional que ocorreu durante a implementacao foi a in-
troducdo de uma nova funcionalidade na maquina: paralelizar o armazenamento de mudangas
no framebuffer ao invés de executar apenas sob requisi¢cao de atualizacdo do cliente. E uma
sugestdo proposta em um dos trabalhos relacionados levantados anteriormente e que pode ser
implementada sem profundas alteragdes ao adicionar os fendmenos de obten¢do e armazena-
mento de uma imagem da Area de Trabalho independentes do FramebufferUpdateRequest, e

propagar essa alteracio até a fase de implementacdo.

Uma particularidade que merece destaque € a forma como a conexdo entre cliente
e servidor € estabelecida. A Figura 11 mostra detalhes da sequéncia de passos necessarios.
Primeiramente € realizada uma conexao HTTPS entre cliente e Servidor Web (na porta 8443)
para a obtencdo dos arquivos HTML e JavaScript. O segundo passo é um conexdo HTTPS
entre cliente e Servidor WebSocket (na porta 8080) para que o navegador forneca a opcao de
adicionar uma exce¢do de seguranga ao certificado: isso ocorre porque o certificado utilizado é
auto-assinado e por padrao o navegador rejeita esse tipo de conexdo. O dltimo passo € a conexao

via WebSocket seguro ao servidor WebSocket, dando entdo inicio ao protocolo RFB.

5.4 CONSIDERACOES FINAIS DO CAPITULO

Apesar das ferramentas desenhadas pelo padrio UML serem de grande valia para o
processo de desenvolvimento de software, elas ndo definem um processo a ser seguido para que
a modelagem do sistema seja concebida. Essa lacuna foi preenchida pela escolha do ADIT. O
ADIT define precisamente o que sio requisitos, especificagdes, dominios, por exemplo, € 1SS0

facilita a separacao das ideias e defini¢cdes do sistema.

A natural ligacdo das fases do ADIT faz com que um processo de desenvolvimento em
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https://192.168.130:8443

Servidor Web [ Obtengdo de arquivos ]

Arquivos HTML e JavaScript

https://192.168.130:8080
Adicdo de excegdo:
certificado auto-assinado

wss://192.168.130:8080

Inicio do protocolo RFB

Figura 11: Diagrama ilustrando as fases/etapas da conexao.

V valide o resultado do projeto com os objetivos propostos.

A fase de testes ndo implicou em mudancgas na aplicagdo até alcangar os testes de acei-
tacdo, no qual os aspectos ndo funcionais da aplicacdo comecaram a ser avaliados. Os aspectos
que mais interferiram foram o envio excessivo de eventos de mouse e teclado, por vezes sob
codificacdo incorreta, devido a especificidades de plataforma, e a atualizagdo excessivamente
lenta do Canvas no cliente. Além do suporte a multiplas conexdes WebSocket ao invés de uma

unica no servidor, o que dificultava o tratamento de conexao.

A utilizacdo de Design Patterns garantiu que o cédigo seja reutilizavel, e facilitou a
revisdo e correcdes definidas pela fase de testes. Pois as mudangas nao foram estruturalmente

profundas, apenas uma troca de componentes.

A revisao bibliografica se mostrou importante, pois muitas das alteracdes ocorreram
sob luz de sugestdes presentes nos artigos, teses € documentos levantados durante a fundamen-

tacdo tedrica.
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6 ANALISE POST-MORTEM DO PROJETO

Independente do sucesso ou falha de um projeto, muito pode ser aprendido com uma
simples andlise apds a sua conclusdo. Avaliar se os resultados obtidos e recursos consumidos
condizem as projecdes levantadas ao inicio do trabalho, ou buscar a razdo da ocorréncia de
falhas durante o processo de desenvolvimento, podem levar a conhecimentos valiosos para a
execucdo de projetos futuros. Para isso, este capitulo foca nos aspectos de maior importan-
cia para este TCC: comparacdo do cronograma proposto com o executado, discussdo acerca
das escolhas metodoldgicas do trabalho, andlise da viabilidade de levar o resultado a se tornar
um produto comercial e a proposta de funcionalidades ndo alcancadas neste trabalho, mas que

poderiam beneficiar a qualidade da aplicacao.

6.1 ANALISE DO CRONOGRAMA EXECUTADO

Durante a fase de planejamento foi criado um cronograma com as atividades bésicas a
serem desempenhadas. Na Figura 12 € apresentado um grafico com o nome das principais ativi-
dades e seu desenvolvimento desde que foi dado inicio ao planejamento. Os quadros marcados
em azul representam as atividades planejadas em cada més e os quadros hachurados represen-

tam a realizacao efetiva da tarefa em questao.

Nota-se que a atividade relativa ao desenvolvimento do 7oy Project Editor Gréfico
Colaborativo nao foi realizada por escolha da equipe. Os outros projetos foram suficientes para

testar as tecnologias que a equipe ndo conhecia ou nas quais tinha pouca experiéncia.

Terminada a fase de criacdo e extraidas as conclusdes dos toy projects, notou-se que
os requisitos careciam de mais refinamento. O método de obten¢do dos requisitos por Caso
de Uso possui seu mérito, mas faltaram detalhes de componentes de software para guiar o de-
senvolvimento. Por essa razdo foi realizada uma reformulacdo que levou ao levantamento de
novos requisitos pela técnica ADIT. Essa fase é delicada pois nela sdo tomadas vdrias deci-
sOes importantes para a implementacgao, por isso decidiu-se atrasar o cronograma (em 2 meses)

e focar em um bom planejamento. As demais atividades ocuparam as janelas de tempo pre-



67

2013 2014

Atividade / Periodo - T -
nov | dez | jan | fev | mar| abr [ mai | jun | jul | ago| set | out | nov

Definir proposta e orientador

Elaborar a Introdugdo

Levantar bibliografia

Definir metodologia

Apresentar Proposta para Comissdo de TCC

Pesquisar recursos

Definir viabilidade

Definir Cronograma

Elaborar Consideracdes Finais (1a versdo)

Entregar proposta para o Orientador

Definir requisitos e casos de uso

Realizar corregdes na proposta
Elaborar Use Case Points
Atualizar proposta

Gerenciartempo

Analisarriscos

Finalizar o Plano de Projeto

Desenvolver Toy Project - Websockets

Desenvolver Toy Project - Canvas do HTMLS

Desenvolver Toy Project - Editor Grafico
Colaborativo

Desenvolver Toy Project - Captura de Tela

Extrair conclusdes dos Toy Projects

Reformulacdo: novo levantamento de requisitos
por ADIT

Desenvolver Prova de Conceito (1a versdo)

Desenvolver Prova de Conceito (2a versdo)

Desenvolver Prova de Conceito (3a versdo)

Complementar Monografia

Finalizar Prova de Conceito

Finalizar Monografia

Apresentar TCC

- Planejado Realizado

Figura 12: Comparag@o grafica entre os cronogramas planejado e executado.

vistas no cronograma. Algumas das dificuldades encontradas no desenvolvimento foram: o
emprego de tecnologias novas, ainda nio suportada por todas as ferramentas utilizadas ou com
uso limitado, como por exemplo, o uso de Web Workers para paralelizar a execucdo de cédigo
JavaScript. Essa tecnologia s6 é suportada pelo navegador Chrome, por motivos de seguranca,
se a thread que contem o Web Worker for hospedada em um servidor; sua execucdo local nao
¢ permitida. Outra limitacdo foi encontrada no uso de HTMLS: como tecnologia em desenvol-
vimento, ¢ comum que os navegadores ndo tenham todas as funcionalidades da documentacdo

implementadas.

Quanto as horas de trabalho empregadas foi feita uma projecao de aproximadamente
700 horas de trabalhos necessdrias para desenvolvimento do trabalho, conforme a estimativa por
pontos de casos de uso, apresentado em detalhes no Apéndice A (Equagdo A.10). A realidade,
entretanto, se mostrou muito diferente da projecdo, superando as 1300 horas utilizadas pelas

equipe para o desenvolvimento, quase alcancando o dobro da projecdo, sem contar as horas
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utilizadas para reprojetar o software por ADIT, o qual gerou um gasto adicional de 400 horas
de trabalho, totalizado ao final por 1700 horas de trabalho. As horas excedentes indicam que
havia uma grande subestimagdo do problema durante o planejamento, no qual diversos outros
Casos de Uso necessdrios para implementacao do protétipo nao foram previstos, como indicado

durante o reprojeto por ADIT.

6.2 QUANTO AOS ASPECTOS METODOLOGICOS

Um conceito importante da drea de desenvolvimento de software € a de reutilizagdao
de codigo. Apesar de ser incentivada, foram recorrentes, durante as pesquisas executadas ao
longo do TCC na busca de solugdes que atendessem as necessidades de projeto, codigos fonte
interessantes, mas com pouquissima capacidade de reutilizacdo, devido ao forte acoplamento
das solucdes de diversos problemas em blocos que poderiam ser facilmente divididos em sub-

componentes.

Sob a ideia de evitar os mesmos erros de reutilizacdo de c6digo o projeto se aproveitou

de duas ideias fundamentais: o Design by Contract e os Design Patterns.

Apesar deste trabalho ter sido em parte focado em um processo de engenharia de soft-
ware bem estruturado, ele ndo seguiu as recomendac¢des de um programa de qualidade de soft-
ware. Um programa de qualidade de software visa melhorar a capacidade de desenvolvimento
de software considerando normas e modelos internacionalmente reconhecidos, boas praticas da
engenharia de software e as necessidades de negécio da industria (SOFTEX, 2014), como, por
exemplo, o MPS.BR (Melhoria de Processo do Software Brasileiro). Ele é um programa em
conformidade com as normas ISO/IEC 12207 e 15504, compativel com CMMI - DEV (um mo-
delo de maturidade para melhoria de processos, destinado ao desenvolvimento e manutencao de
produtos e servigos, e composto por praticas que cobrem o ciclo de vida do produto) e adequado
a realidade brasileira (SOFTEX, 2012). Em forma resumida, o MPS.BR ¢é uma certificagao de
processo de producdo de software com base numa padronizagdo de recomendagdes que visam

melhorar a qualidade do processo.

O MPS.BR tem um largo escopo, abrangendo desde os passos de projeto de software
em si até a geréncia em alto nivel dos projetos da empresa, o que tornaria interessante para uma
eventual tomada de rumo para o desenvolvimento de um produto comercial. Para este TCC as
recomendacdes a nivel G (geréncia de projeto e requisitos) seria mais do que o suficiente, mas
a equipe decidiu por ndo seguir este nivel de recomendacdes devido a necessidade de recursos
extras, ja demasiadamente escassos, para seguir um programa de qualidade, o que excederia

ainda mais o custo de horas do projeto.
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6.3 DO PROTOTIPO AO PRODUTO

O resultado apresentado ao fim do projeto € uma aplicag@o protétipo, ideal para utili-
zacdo gratuita, de teste ou avaliacao, longe de ser um produto vidvel comercial devido a falta de
polimento em diversos aspectos, como interface gréfica ou facilidade de uso. Direcionada para
esse tema, esta sec¢do discute acerca de algumas ideias que podem fazer o protétipo deste TCC

se tornar um possivel produto comercial, desde aspectos de seguranca até de arquitetura.

O primeiro aspecto diz respeito aos papeis assumidos pelas partes devido a arquitetura
de cliente-servidor da aplicacdo. A atual estrutura da aplicacdo ndo encapsula muitas das suas
funcdes e por consequéncia, obriga o usudrio a ter conhecimento do funcionamento de segu-
ranga em sistemas de informacao e redes de computadores, como, por exemplo: saber o que é e
possuir um certificado digital, ter conhecimento da configuracdo de uma rede e do firewall que
eventualmente protege os componentes da rede, saber precisamente qual o endereco IP e porta
utilizados pela aplicagdo, entre outros... A retirada destes 6nus do usudrio pode ser facilmente
alcangada com uma mudancga de arquitetura, em que o atual esquema cliente-servidor gerencia-
dos pelos usudrios da aplicacdo dao lugar a um servidor privado central que registra os clientes
que permitem o controle de suas respectivas dreas de trabalho e d4 facil acesso a clientes que
os desejam controld-los. O servidor central abre possibilidade para diversas melhorias para o
usudrio: ao invés do usudrio ter de digitar todo o “IP:porta”, que em geral é dinAmico para a
maioria, ou seja, varia ao longo do tempo, seria necessario apenas entrar na pagina do servigo,
por exemplo, srdweb.com.br, e ter a disposi¢cdo um identificador Unico, de facil memorizagao
para o usudrio, como um nome ou e-mail, que identificam a maquina a ser acessada na lista
do servidor. Além disso, o servidor central também centraliza a necessidade de um certificado
digital para ambas as pontas da aplicacio, podendo utilizar inclusive um certificado vélido ao
invés de auto assinado, garantindo desta forma uma comunicagio segura sem a necessidade de
o usudrio saber o que € um certificado digital ou como gerd-lo. Os gastos com recursos nesse
caso se resumem aos seguintes elementos: custo de ter um dominio, custo de uma maquina
servidora , custo de um certificado assinado por uma CA reconhecida e por ultimo, o custo de

desenvolver uma aplicacdo servidora.

O segundo aspecto diz respeito a possiveis estratégias de retorno financeiro, assumindo
que a aplicagdo tenha se tornado uma vidvel aplicacdo comercial. Isso ndo é facilmente alcan-
cado com a arquitetura atual, mas a utilizacdo de um servidor central abre possibilidade de
fornecer servicos mediante contratacdo. Como o servigo de seguranca obriga a passagem dos
dados pelo servidor, o que implica em gasto com banda, que € geralmente limitada na maioria

dos contratos de servidores, o trafego sob SSL/TLS poderia ser limitado apenas a usudrios que
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pagam pelo servico de drea de trabalho remota, enquanto os demais usudrios podem se apro-
veitar do servigo de indexacdo e facil acesso a mdquina remota, mas se conectam diretamente e

ndo passam pela criptografia no canal de comunicagao.

Um ultimo aspecto serve apenas como nota para este trabalho, pois nada foi aplicado
sob o ponto de vista do trade off eficiéncia versus legibilidade de cddigo. Isso € importante
ser considerado, pois os cddigos fonte gerados para o sistema cliente em forma de HTML e
JavaScript ndo sdo compilados e sdo enviados “as it is” para os clientes que enviam as requisi-
coes HTTP. Os codigos gerados neste TCC estdo numa forma que pode ser denominada “para
ambiente de desenvolvimento”, pois eles estdo numa forma legivel para os desenvolvedores.
Entretanto, isso implica num excesso de redundancias apenas para fins de legibilidade e que
nao fazem diferenca seméntica do ponto de vista da mdquina, como “line feeds”, identificado-
res de funcdes com nomes legiveis, entre outros. A eliminacio de caracteres desnecessarios
e/ou redundantes diminui o tamanho do arquivo com o cédigo fonte, implicando num alivio da
carga no canal de comunicacao, sem interferir no desempenho da aplicacdo. Numa eventual
aplicacdo comercial, com uso em ‘“ambiente de producdo”, a compactagdo do cddigo fonte €

um ponto essencial e que de forma alguma deveria ser esquecida.

6.4 SUGESTOES DE TRABALHOS FUTUROS

O projeto estd longe de atingir um estado final, sendo passivel de diversas melhorias
e algumas delas estdo listadas nesta se¢do, divididas sob trés faces: melhorias de caréter de

interface com o usudrio, a nivel de aspectos ndo funcionais e a nivel de otimizacao.

Na interface com o usudrio, apesar de ter sido previsto durante a fase de projeto, € nota-
vel o excesso de simplificagdo ou a auséncia de uma interface grafica. Isso abre a possibilidade
de futuros trabalhos no design e implementacdo de uma interface para o servidor, principal-
mente na fase de configuracio, e na melhoria da interface do cliente, que estd excessivamente
simplificada. Outro aspecto ndo abordado pelo escopo deste projeto foi a passagem de outros
tipos de dados, além dos quadros da drea de trabalho remota, notdveis pelo audio e pela troca

de arquivos entre cliente e servidor.

Nos requisitos nao funcionais, diversos aspectos ja implementados no protétipo po-
deriam receber algum tipo de melhoria, entre eles estdo: melhora do esquema de encoding do
framebuffer e rever a possibilidade de repassar videos ao invés de apenas imagens, melhorar
o envio de eventos de mouse/teclado, que ainda apresenta algumas imperfei¢cdes, pertinentes a

especificidades de plataforma, utilizacdo de canvas layering no cliente.



71

Na otimizagdo, pouco foi implementado neste trabalho, que poderiam ser representa-
dos pelos aspectos de: criar melhorias a nivel de sistema operacional, como implementacdo de
drivers que interceptem diretamente os framebuffers do video para algum tipo de processamento
a baixo nivel do sinal e diminuir assim o tempo de processamento e o tamanho do framebuf-
fer; uso de recursos especificos de cada navegador web para acelerar o processamento, como o
NACL do Google Chrome (CHROME, 2014).

Apesar de haverem diversas frentes de melhoria em aberto neste TCC, € interessante
notar que muitas das mudangas propostas correm contra o principio da portabilidade e em dire-

¢do a otimizacdo personalizada para plataformas especificas.

6.5 CONSIDERACOES FINAIS DO CAPITULO

O gasto do recurso de tempo no desenvolvimento do projeto refletiu os problemas de
projeto do software, no qual foram subestimados a quantidade de casos de uso que o software
realmente deveria abranger. Entretanto, de um modo geral, o atraso no cronograma executado
ficou visivel apenas no reprojeto do software, o qual foram consumidos aproximadamente 2
meses de trabalho, sendo que os demais itens do cronograma mantiveram a projecao do periodo

de tempo durante a fase de projeto.

A melhoria do desenvolvimento de software pode ser abordado de diversas formas.
Este TCC focou-se apenas no processo de desenvolvimento (ADIT), mas muitas outras faces
do problemas tiveram seus riscos aceitos apenas, sem nenhuma medida de garantia de quali-
dade do processo, garantido por padronizacdes como a MPS.BR, aqui citado como importancia
principalmente no caso de interesse de investimento do protdtipo para tornd-lo uma solugdo

comercial.

Com relacdo a melhoria e transformacao do resultado num produto comercial diversas
modificacdes podem ser feitas. Entretanto, a alteracdo de maior impacto € a de modificar a
arquitetura do software em beneficio da facilidade de utiliza¢do da aplicacao para o usudrio. De
um ponto de vista mais funcional, o resultado deste TCC ainda € acometido por uma ligeira falha
de desempenho, o qual pode ser melhorado em diversos aspectos, como processo de Canvas
Layer no cliente e novos processos de codificacio da imagem da tela da Area de Trabalho do

servidor.
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7 CONSIDERACOES FINAIS

Considera-se que o trabalho foi bem sucedido pois atendeu ao planejamento, cum-
priu os requisitos e durante o desenvolvimento proporcionou aprendizado e resultou em uma

ferramenta funcional para acesso a dreas de trabalho remotas.

A revisdo bibliografica se mostrou importante, pois algumas decisdes de projeto e al-
teracdes ocorreram com base nas sugestdes presentes nas referéncias levantadas durante a fun-
damentacdo tedrica. Foi o caso do protocolo desenvolvido - baseado no RFB, o uso de Web
Workers para paralelizar a execucdo de cddigo no cliente, o uso de TSL/SSL para seguranca, a
escolha de uma sequéncia de imagens com compressao em detrimento de um algoritmo de com-
pressao de video, as linguagens de programagcao HTMLS5 e JavaScript, a tecnologia WebSocket
para a comunicacdo entre cliente e servidor, entre outros. Também aproveitando os dados do
levantamento bibliografico, garantiu-se a reutiliza¢do do cddigo pelo emprego de Design Pat-

terns.

No que diz respeito ao desenvolvimento, foi dado o inicio utilizando-se as ferramentas
desenhadas pelo padrao UML. Embora elas possuam seu mérito e sejam bastante tteis para o
desenvolvimento, elas ndo definem como a modelagem do sistema deve ser concebida. Dessa
forma, o modelo foi completado fazendo uso do método ADIT que, trabalhado de maneira
incremental e iterativa, permite a aquisicdo de mais conhecimento relacionado ao dominio do
trabalho a cada iteracdo alcancada durante o desenvolvimento de software. A natural ligacao
das fases do ADIT faz com que um processo de desenvolvimento em V valide o resultado do

projeto com o0s objetivos propostos.

Durante a fase de testes, mudangas foram efetuadas em aspectos nao funcionais durante
os testes de aceitacdo. As principais alteragdes foram na quantidade de eventos de mouse e

teclado enviados e em condi¢des relacionadas a velocidade de atualizagdo do Canvas.

Quanto ao planejamento de tempo, houve um acréscimo de horas trabalhadas em re-
lagdo ao que foi planejado. Essa mudanca se deu por decisdo dos desenvolvedores em usar

uma fatia de tempo maior com o projeto e modelagem do software para facilitar a posterior
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implementagao.

Entre os aprendizados obtidos durante o desenvolvimento, cita-se: o uso de novas
linguagens como HTMLS e JavaScript, o trabalho relacionado a codificagdo e compressao de
imagens para envio na rede, o uso de WebSockets e topicos em seguranca de sistemas de infor-

macao.

O projeto ainda esta longe de atingir um estado final, podendo ser realizadas diversas
melhorias. A interface com o usudrio foi bastante simplificada abrindo espaco para futuros
trabalhos relacionados ao design. Outro aspecto nao abordado no escopo deste projeto foi a
passagem de outros tipos de dados entre cliente e servidor como dudio e a possibilidade de

realizar troca de arquivos.

Nos requisitos ndo funcionais, diversos aspectos poderiam ser melhorados: o esquema
de encoding do framebuffer, a realizacdo de um estudo mais profundo relacionado a possi-
bilidade de repassar videos ao invés de apenas imagens, aperfeicoar o envio de eventos de
mouse/teclado e utilizacdo de canvas layering no cliente. Quanto a otimizagdo, poderiam ser
realizadas melhorias a nivel de sistema operacional, como implementacao de drivers que inter-
ceptem diretamente os framebuffers do video para algum tipo de processamento a baixo nivel do
sinal e diminuir assim o tempo de processamento e o tamanho do framebuffer, uso de recursos
especificos de cada navegador web para acelerar o processamento, como o NACL do Google

Chrome.

Embora hajam vérios ramos de melhoria em aberto, nota-se que algumas mudancas
sdo contrdrias ao principio de portabilidade e de uma ferramenta genérica, levando a uma oti-

mizac¢do sob medida para plataformas especificas.
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APENDICE A - O LEVANTAMENTO DE REQUISITOS POR CASOS DE USO

Este apéndice contém o documento que descreve a abordagem do levantamento de
requisitos por casos de uso executada durante a fase de proposta de projeto deste TCC. Ela esta
aqui colocada para fins de arquivamento e comparagdo com os resultados do ADIT, abordagem
utilizada posteriormente no desenvolvimento do projeto. Este documento nao reflete o atual

estado do protétipo ou dos resultados do TCC.

A.1 LEVANTAMENTO DE REQUISITOS

A primeira parte do projeto consistiu no levantamento de requisitos do sistema. Foram
enumerados os dois tipos de requisitos, os funcionais, que estdo diretamente ligados ao com-
portamento, € os ndo-funcionais, que ditam a forma como o sistema funciona. Os requisitos

obtidos para este projeto sao:

Requisitos funcionais:

FR 1- O sistema deve mostrar a drea de trabalho do desktop remoto no navegador.
FR 2- O sistema deve permitir que o cliente lance aplicacdes no desktop remoto.

FR 3- O sistema deve permitir que o cliente encerre aplicacdes no desktop remoto.
FR 4- O sistema deve interagir com as aplicacdes remotas através do mouse local.

FR 5- O sistema deve interagir com as aplicacdes remotas através do teclado local.
Requisitos ndo-funcionais:

NFR 1- O tempo de atraso entre envio e disposi¢do da imagem da drea de trabalho remota no

navegador ndo deve ser superior a 3 segundos.

NFR 2- Cliente e servidor devem estar conectados fisicamente pela rede
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NFR 3- O servidor deve estar ligado e com o aplicativo funcionando no momento em que o

cliente for estabelecer uma conexao

NFR 4- O sistema deve estabelecer uma conexdo segura entre cliente e servidor

A.2 CASOS DE USO

A partir dos requisitos, as interacdes e o comportamento do sistema sao modeladas de
forma abstrata a partir dos casos de uso, que estdo detalhados sob pré e pds-condi¢des, fluxo
de funcionamento e as relacdes com atores do sistema. Os casos de uso foram enumerados nas

Tabelas 2, 3, 4, 5 e 6. Por fim a Figura 13 mostra visualmente os casos de uso e suas relagoes.



)
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Figura 13: Diagrama de casos de uso do projeto.
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Tabela 2: Caso de uso 1 — Mostrar area de trabalho remota.

Caso de Uso UC 1 — Mostrar drea de trabalho remota

Descricao Caso de uso executado quando o cliente estd conectado ao servidor
Ator Principal Usuadrio

Ator de Suporte | Web Browser

Pré-condicdes

Cliente conectado ao servidor

Pés-condicoes

Area de trabalho remota exibida no navegador do cliente

Fluxo Basico

oCliente solicita uma atualizagdo de tela ao servidor
eServidor envia as informacdes da tela ao cliente

e As informagdes sdo exibidas no web browser

Fluxo Alternativo

e A qualquer momento o cliente encerra a conexao

¢ sistema encerra o caso de uso

Tabela 3: Caso de uso 2 — Lancar aplicacdes no desktop remoto.

Caso de Uso UC 2 — Langar aplica¢des no desktop remoto

Descricao Caso de uso executado quando o usudrio abre uma aplicacdo no desktop remoto
Ator Principal Usuadrio

Ator de Suporte | Web Browser

Pré-condicdes

Cliente conectado ao servidor

Pés-condicdes

Aplicacdo lancada no desktop remoto

Fluxo Basico

eUsudrio lanca uma aplicacdo remota como se fosse local
o0 evento € enviado ao servidor

oA aplicacdo ¢ lancada no desktop remoto

Fluxo Alternativo

e A qualquer momento o cliente encerra a conexao

O sistema encerra o caso de uso.
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Tabela 4: Caso de uso 3 — Encerrar aplicagdes no desktop remoto.

Caso de Uso UC 3 — Encerrar aplicagdes no desktop remoto
Descricao Caso de uso executado quando o usudrio encerra uma aplicaciio no desktop remoto
Ator Principal Usuadrio

Pré-condicdes

Cliente conectado ao servidor

Pés-condicdes

Evento de mouse enviado ao servidor

Fluxo Basico

eUsudrio encerra uma aplicacdo remota como se fosse local
¢0 evento é enviado ao servidor

o A aplicacdo é encerrada no desktop remoto

Fluxo Alternativo

Tabela 5: Caso de uso 4 — Interagir com aplicagdes remotas através do mouse local.

e A qualquer momento o cliente encerra a conexao

O sistema encerra o caso de uso.

Caso de Uso UC 4 — Interagir com aplica¢des remotas através do mouse local
Descricao Caso de uso executado quando o usudrio clica com o mouse local
Ator Principal Usuadrio

Ator de Suporte | Web Browser

Pré-condicdes

Cliente conectado ao servidor

Pés-condicoes

Evento do mouse local executado no desktop remoto

Fluxo Basico

eUsudrio dispara algum evento do mouse
oCliente detecta o evento do mouse
oCliente envia ao servidor o evento do mouse

eServidor executa o evento realizado com o mouse no cliente

Fluxo Alternativo

e A qualquer momento o cliente encerra a conexao

O sistema encerra o caso de uso.
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Tabela 6: Caso de uso 5 — Interagir com aplicagdes remotas através do teclado local.

Caso de Uso UC 5 — Interagir com aplicagdes remotas através do teclado local
Descricao Caso de uso executado quando o usudrio digita no teclado local
Ator Principal Usuadrio

Ator de Suporte | Web Browser

Pré-condicdes Cliente conectado ao servidor

Pés-condicdes Evento do teclado local executado no desktop remoto

eUsudrio dispara algum evento do teclado
oCliente detecta o evento do mouse
Fluxo Basico

oCliente envia ao servidor o evento do teclado

eServidor executa o evento realizado com o teclado no cliente

e A qualquer momento o cliente encerra a conexao
Fluxo Alternativo
O sistema encerra o caso de uso.

A3 ESTIMATIVA ATRAVES DE PONTOS DE CASO DE USO

A partir dos casos de uso, uma ferramenta adicional para projeto de sistemas € a es-
timativa de tempo necessdrio para execucao do projeto através dos pontos de casos de uso, ou
Use Case Points, uma técnica proposta por Gustav Kamer para medir o tamanho funcional de

sistemas (KARNER, 1993).

O primeiro passo € classificar os atores de cada caso de uso em simples, médio e
complexo. Um ator simples consiste em um outro sistema acessado através de uma AP/ de
programacdo. Ator médio € aquele representado por um outro sistema que interage através de
um protocolo de comunicacdo. Por fim, um ator complexo € um usudrio interagindo através de
uma interface grifica. Através da soma dos produtos dos nimero de atores de cada tipo pelo

seu peso obtem-se 0 UAW (Unadjusted Actor Weight), conforme mostrado na Tabela 7.

Tabela 7: Unadjusted Actor Weight.

Tipo de Ator Peso | Atores | Resultado
Ator Simples 1 0 0
Ator Médio 2 1 2
Ator Complexo 3 1 3
Total de UAW 5
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O segundo passo € o cédlculo do peso dos casos de uso UUCW (Unadjusted Use Case
Weight). Os casos de uso também sdo classificados de acordo com sua complexidade. Um caso
de uso simples € aquele em que ha até 3 transacdes (incluindo o fluxo alternativo), um caso de
uso médio possui de 4 a 7 transagdes e o complexo, mais de 7 transacdes. Os resultados sao

exibidos na Tabela 8.

Tabela 8: Unadjusted Use Case Weight.

Tipo de Caso de Uso Peso | Atores | Resultado
Casos de Uso Simples 5 0 0
Casos de Uso Médio 10 5 50
Casos de Uso Complexo | 15 0 0
Total de UUCW 50

O terceiro passo € o calculo dos pontos de caso de uso ndo ajustados UUCP (Unadjus-

ted Use Case Point), que é dado pela Equacao A.1.

UUCP = Unad justedActorWeight(UAW) + Unad justedU seCaseWeight(UUCW) (A.1)

UUCP=50+5=55 (A.2)

Ap6s o célculo do UUCP, procede-se com célculos dos fatores de ajuste, que com-
preendem fatores técnicos (relacionados a requisitos funcionais) e de ambiente (relacionados a

requisitos ndo funcionais).

A tabela 9 expdem os 13 fatores técnicos, seus pesos e o valor de cada um. O valor 0

significa que o fator € irrelevante e 5 representa algo essencial.



Tabela 9: Fatores Técnicos.

Fator Fatores que contribuem para a complexidade | Peso | Valor | Total
F1 Sistemas distribuidos 2 4 8
F2 Tempo de resposta 1 1 1
F3 Eficiéncia para o usudrio final (on-line) 1 1 1
F4 Processamento interno complexo 1 1 1
F5 Cédigo reusdvel 1 0 0
F6 Facilidade de instalacdo 0,5 0 0
F7 Facilidade de uso (facilidade operacional) 0,5 1 0,5
F8 Portabilidade 2 2 4
F9 Facilidade de mudanca 1 0 0
F10 Concorréncia (acesso simultaneo a aplicacio) 1 0 0
F11 Recursos de seguranca 1 4 4
F12 Fornece acesso direto para terceiros 1 0 0
F13 Requer treinamento especial para o usudrio 1 0 0
TFactor 19,5
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O valor do fator de complexidade técnica TCF (Technical Complexity Factor) é calcu-

lado através da equacdo A.3.

TCF =0,6+(0,01xT factor)

TCF =0,6+(0,01x19,5) = 0,795

(A.3)

(A4)

A seguir sdo considerados os fatores ambientais. Da mesma forma que nos fatores

técnicos, 0 significa que o fator € irrelevante e 5, essencial. A tabela 10 mostra esses valores.

Tabela 10: Fatores Ambientais.

Fator Fatores que contribuem para a complexidade Peso | Valor | Total
F1 Familiaridade da equipe com o processo formal de desenvolvimento adotado 1,5 2 3
F2 Colaboradores de meio periodo -1 0 0
F3 Capacidade do lider do projeto em andlise de requisitos e modelagem 0,5 2 1
F4 Experiéncia da equipe em desenvolvimento de aplicacdes do género em questdo | 0,5 4 2
F5 Experiéncia em Orientacdo a Objetos 1 2 2
F6 Motivagdo da equipe 1 4 4
F7 Dificuldades com a linguagem de programagao -1 0 0
F8 Requisitos estdveis 2 4 8
Efactor 20




85

O Fator de Complexidade de Ambiente ECF (Environmental Complexity Factor) €

calculado através da Equacdo A.5.

ECF =1.4+(-0.03xE factor) (A.5)

ECF =14+ (-0.03x20) =0.8 (A.6)

Por fim, obtem-se o valor total do sistema em UCP (Use Case Points) ajustados através
da equag@o A.7. O tempo necessdrio para o desenvolvimento de um projeto pode ser estimado
com uma média de 20 horas de trabalho por UCP, conforme equagdo A.9. A equacdo A.10

representa o valor total em horas utilizado para o desenvolvimento.

UCP=UUCPxTCFxEF (A.7)
UCP =55x0,795x0,8 = 34,98 (A.8)
Tempoestimado = UCPx20 (A9)
Tempoestimado = 34,98x20 = 699, 6 (A.10)

A.4 PROCEDIMENTOS DE TESTE E VALIDACAO

Como forma de assegurar o funcionamento do produto e minimizar erros de programa-
cdo a fase de testes se torna importante dentro do projeto, e também €, em geral, a mais longa

entre as demais.

Com relacdo a codificacdo, o JavaScript domina a implementacao do projeto, por essa
razao os primeiros testes sao sobre os mdédulos desenvolvidos nessa linguagem. Para isso fer-
ramentas de teste estdo disponiveis, variando conforme o nivel e a necessidade do desenvolvi-

mento do sistema.

Num primeiro momento as fun¢des da implementacio sdo testadas através de ferra-
mentas de teste unitdrio, que fornecem entradas para cada uma das fun¢des ou maédulos do

sistema e avaliam-se suas respectivas respostas conforme o resultado esperado. Alguns exem-
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plos sdo os préprios plugins para IDEs que implementam a integracdo com navegadores web
e as bibliotecas de teste unitdrio, como no Netbeans, que apresenta um depurador de um test
driver para a tarefa (ORACLE, 2014b).

O passo intermediario estd nos testes de integracdo dos modulos do sistema. Eles sdo

definidos por base nas relagdes, portanto sdo definidos num estdgio mais avangado do projeto.

Os testes e validagdes num sistema como um todo sdo feitos em caixa preta, ou seja,
sem dar atencdo a estrutura do programa, mas as respostas do sistema diante das interacdes.
Elas serdo feitas com base nos requisitos e casos de uso levantados no capitulo 5 e verificar
visualmente ou através de ferramentas de auditoria se eles sao atendidos ou ndo, da maneira

como esta estruturada na tabela 11.

No quesito seguranca, ferramentas de rede sao utilizados para verificacdo da comuni-
cacdo entre as mdquinas, o que dd possibilidade de demonstrar se existe um caminho de comu-
nicacdo entre elas ou se os dados estavam devidamente criptografados. Uma dessas ferramentas
€ o Wireshark, que é um analisador de pacotes de rede, os quais sao coletados e detalhados,
com a finalidade de avaliar e depurar protocolos de comunicagdo e sua seguranca (LAMPING

et al., 2013).

Finalmente, a validacdo em alto nivel se d4 com a utilizacdo do sistema completo.
Ela pode ser realizada através da utilizacdo do produto por terceiros, ou, em caso de restri¢ao

temporal/financeiro, serd realizada pelos préprios integrantes, junto ao orientador do projeto.



Tabela 11: Procedimentos de teste conforme as exigéncias do sistema.

Exigéncia do Sistema

Forma de Teste

FR 1 — O sistema deve mostrar a drea de
trabalho do desktop remoto no navegador

Executar o sistema e verificar a imagem
obtida.

FR 2 — O sistema deve permitir que o cli-
ente lance aplicagdes no desktop remoto

Tentar abrir um programa com o sistema
em execucdo, através do cliente e verificar
se € aberto no servidor.

FR 3 — O sistema deve permitir que o
cliente encerre aplicagdes no desktop re-
moto

Tentar fechar a aplicacdo com o sistema
em execucdo, através do cliente e verificar
se a aplicacao é encerrada.

FR 4 — O sistema deve interagir com as
aplicacdes remotas através do mouse lo-
cal

Tentar utilizar uma aplicacdo com o sis-
tema em execugao, através do cliente e
verificar se a aplicagdo responde.

FR 5 — O sistema deve interagir com as
aplicacdes remotas através do teclado lo-
cal

Tentar digitar um texto num campo de
texto selecionado no servidor, através do
cliente e com o sistema em execucao.

NFR 1 - O tempo de atraso entre envio e
disposicdo da imagem da drea de trabalho
remota no navegador nio deve ser supe-
rior a 3 segundos.

Verificar se uma alteragdo gréifica (ex:
mexer ponteiro do mouse, clicar num bo-
tdo de menu, selecionar um icone) de-
mora demais para ocorrer no lado do cli-
ente enquanto o sistema esti em execu-
¢do.

NFR 2 — Cliente e servidor devem estar
conectados fisicamente pela rede

Verificar através de ferramentas de rede,
como ping, se o computador remoto res-
ponde.

NFR 3 — O servidor deve estar ligado
e com o aplicativo funcionando no mo-
mento em que o cliente for estabelecer
uma conexao

Executar o servidor e verificar se ele
aceita conexoes.

NFR 4 — O sistema deve estabelecer uma
conexao segura entre cliente e servidor

Utilizar uma ferramenta de auditoria de
rede, como o Wireshark, para capturar pa-
cotes e verificar se estdo criptografados
ou nao.
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APENDICE B - ADIT - Al

Este documento tem o intuito de apresentar os resultados da fase Al. O documento
foi reestruturado para ser inserido ao apéndice do relatério de TCC “ACESSO DE AREA DE
TRABALHO REMOTA VIA APLICACAO WEB PROTEGIDO POR CRIPTOGRAFIA”, da
Engenharia de Computa¢do da UTFPR campus Curitiba.

B.1 DESCRICAO INFORMAL

O SRDWeB deve permitir o usudrio visualizar e comandar a drea de trabalho de seu
computador remotamente, de forma segura e através de uma aplicacdo web. O protocolo do
sistema serd baseado no RFB (VNC) estendido. Uma parte do sistema consiste num programa
servidor instalado na drea de trabalho alvo, o qual disponibilizard uma conexao pela rede. O
servidor em execucao fica a espera de uma conexao, a partir do qual inicializard a execugao do
protocolo RFB com o cliente. Ao abrir a conexdo: o servidor disponibiliza um simples servidor
HTTP, com o qual o cliente podera obter a aplicagdo web para controle da mdquina remota;
a partir da conexdo HTTP o cliente ndo deve mais precisar entrar com o endereco de destino.
O cliente entra com o endereco do servidor e recebe a aplicagdo web no seu navegador. A
partir deste momento este estard conectado, enviando eventos de mouse e teclado e recebendo

as imagens da mdquina remota. A comunicagdo deve ser segura.



B.2 O DIAGRAMA DE CONTEXTO

pkg contextDiagram J

<<lexicalDomain>>
Server Screenshots

<<lexicalDomain>>
RFB Server

<<connection>>
SScrl{oldScreenshot,newScreenshot}

<<connection>>

<<machine>>
SRDWeBClient

<<connection>>
RFBC/{message,dat:

<<lexicalDomain>>
RFB Client

<<connection>>

a}

WB{msgToClient}
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SRDWBSHnewState} RDWBC!{msgToServer,connection,
handleEven
<<lexicalDomain>> <<connection>> <<machine>> <<connection>> <<causalDomain>>
Server Status SStatus! SRDWeBServer I WBKmsgToServer,connection} Web Browser
{manageConnection} SRDWBS{msgToClient,connection}
<<connection connection>>
SUY{setupSefver} SRDWRS{setupCertificate}
CKXcertificate}
<<b'dd«l:c:§r» . <<lexicalDomain>> <<causalDomain>> <kconnection>>
! s arver Smarm Certificates & Keys Pehipherals ClUsl{requestConnection}
Srver el WB!{feedback}
SRDWBST:CO”n tc t;:n:h [Event} <<comection>>
!{generatePehipheralEvent ' .
SDYscreenshot} CIUS'{USN’&I)
<<lexicalDomain>> <<actor>>
Server Desktop <<biddableDomain>>
Client User

Figura 14: Diagrama de Contexto do projeto, levantado na fase Al.

B.3 A IDENTIFICACAO DOS STATEMENTS

A primeira letra representa ao tipo do statement: A para suposi¢des, F para fatos, R
para requisitos, S para especificacdes. Os demais caracteres sdo o codigo de identificacdo do
statement. Caso o codigo de identificacdo comece com uma letra, ela identifica a qual Outro
statement ela faz referéncia, e todos os statement que fazem referéncia a outro statement sao

diferenciados por uma letra minuscula.

B.4 ALISTA DE ASSUMPTIONS

Suposicdes: lista de condigdes necessdrias a respeito do ambiente para que os requisi-
tos sejam alcangéveis.
(A01).Servidor possui conexdo com a rede ou Internet.
(A02).Cliente possui conexao com a rede ou Internet.
(A03).0 Firewall do Servidor permite requisicdes de conexao externas.
(A04).0 Firewall do Cliente permite abrir conexdes com a Internet.

(A0S5).Servidor possui JVM e executa programas em Java.
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(A06).M4quina Cliente possui navegador web compativel com as tecnologias HTMLS, JavaS-

cript e WebSockets.
(A07).Cliente possui algum tipo de interface de video ativa.
(A08).Cliente possui mouse e teclado.
(A09).Certificado Digital ndo € necessario para garantir Autenticidade.

(A10).Cliente e Servidor possuem configuracdoes minimas necessarias para executar os softwa-

res necessarios.
(A11).Comunicagdo € feita via mensagens € ndo caracteres.

(A12).Usudrio possui privilégios elevados no Servidor.

B.4.1 REGISTRO DE ALTERACOES DA LISTA

(ARO01a).Client User conhece o endereco que identifica o Servidor na rede.
(ARO1Db).Servidor e cliente estio conectados.
(AR24a).Ao término de “generatePehipheralEvent” os eventos ja afetaram o Sistema Operaci-

onal.

B.5 A LISTA DE FACTS

Fatos: descricdo de propriedades fixas do ambiente, independente da forma como a
“mdaquina” € construida.
(F01).Cada computador possui um endereco tnico na rede.
(F02).Apenas portas livres podem ser utilizadas.
(F03).As portas definem quais aplicagdes sdo acessados.

(F04).0 endereco para acessar uma aplicacio num computador remoto € definido por

“IP:porta”.
(F05).A conexao utilizada pelos WebSockets € do tipo confidvel.

(F06).TLS/SSL garante confidencialidade e autenticidade com um certificado vélido.
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(F07).TLS/SSL garante apenas confidencialidade com um certificado auto assinado.
(F08).0 certificado deste projeto € auto assinado.

(F09).0 servidor é reativo.

B.5.1 REGISTRO DE ALTERACOES DA LISTA

(FRO1a).Web Browser e Web Server executam um protocolo que permite se encontrarem, abri-
rem conexao e trocar dados, desde que haja conectividade e endereco vélido que identifi-

quem o Servidor na rede.

(FR01b).Web Browser recebe os dados de “newBC” e executa “newConnection” na tentativa

de abrir uma conexio com Bidirectional Comm.

(FRO1c).Web Browser e Bidirectional Comm executam um protocolo que permite se encontra-
rem, abrirem conexao e trocar dados, desde que haja conectividade e endereco valido que

identifiquem o Servidor na rede.

(FRO02a).Bidirectional Comm e Web Browser medeiam comunica¢do entre SRDWBS_Protocol
e SRDWBC_Protocol.

(FR03a).Todo “newConnection” bem sucedido ao Bidirectional Comm € seguido pela execucao

de “onOpenToClient” e “onOpenToServer”.

(FRO3b).Server Status guarda as chamadas feitas por “increaseConnected” e “decreaseConnec-

ted”.

(FRO3c¢).Caso a diferenca de ocorréncias de “increaseConnected” por “decreaseConnected”
seja igual ou superior a 2 apés a chamada de um “increaseConnected”, um “denyCon-

nection” ocorre, caso contrario um “grantConnection” ocorre.
(FR03d).Bidirectional Comm e Web Browser medeiam a comunicagao entre Cliente e Servidor.

(FR04a).Web Browser emite as mensagens de atualizagdo do cliente via “sendUpdateToSer-

99

ver .

(FR05,06,07a).0 Web Browser é responsavel por inspecionar o comportamento de Timer,

Pehipherals e os traduz para “handleEvent”.
(FR09a).Server Setup medeia a comunicagao entre Server User e “machine”.

(FR16a).Um “requestPage” ocorre apenas quando ha um “start” bem sucedido.
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(FR22,23a).0 Web Browser envia mensagem de atualizagdo em nome do Cliente.

(FR31a).Web Browser e Remote Desktop Canvas funcionam como meio de saida do sistema

para Client User.
B.6 A LISTA DE REQUIREMENTS

Requisitos: caracteristicas desejdveis do sistema.

(RO1).Cliente abre conexao com Servidor depois de receber do Usudrio Cliente o IP e porta que

identificam Servidor na rede.
(R02).Cliente e Servidor decidem configuracdes bésicas do protocolo depois de conectados.
(R03).Servidor nao aceita outras conexdes enquanto estiver conectado a um Cliente.
(R04).Servidor envia bloco de atualizacdo apds uma mensagem de atualizacao do Cliente.
(R05).Cliente envia uma mensagem de atualizac¢do a cada evento de Mouse.
(R06).Cliente envia uma mensagem de atualizacdo a cada evento de Teclado.
(R0O7).Cliente envia uma mensagem de atualizacdo a cada evento de Timer.

(R09).0 Servidor, depois de configurado, disponibiliza conexdes de Servidor Web e Comuni-

cac¢do Bidirecional.

(R10).A configurag¢ao do Servidor € o primeiro passo e consiste na escolha de uma porta para
acesso da aplicagdo, uso de modo depuracgdo para realiza¢do da conexao sem criptografia e
a escolha de uso de certificado digital proprio ou padrao da aplicagdo para a configuragao

do Servidor Web e do canal de Comunicacao Bidirecional.

(R22).Servidor gera eventos de Mouse para o Sistema Operacional do Servidor depois de rece-

ber a mensagem de atualiza¢do de Mouse do Cliente.

(R23).Servidor gera eventos de Teclado para o Sistema Operacional do Servidor depois de

receber a mensagem de atualizacdo de Teclado do Cliente.

(R24).0 Servidor captura imagens da Area de Trabalho do Servidor depois de gerados os even-

tos de periféricos no Sistema Operacional.

(R25).0 Servidor guarda o estado anterior da Area de Trabalho do Servidor depois de adquirir

uma nova imagem da Area de Trabalho.
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(R26).A nova Area de Trabalho do Servidor é comparada com a antiga e apenas as regides

modificadas sdo codificadas na mensagem de bloco de atualizacdo enviada para o Cliente.

(R31).0 Cliente, ao receber a mensagem de atualiza¢do do Servidor, interpreta a mensagem e

monstra o resultado da atualizacdo na tela para o Usudrio Cliente.

(R32).0 Cliente, depois de inicializado, quando acometido por algum tipo de excecdo ou sinal
de encerramento, mostra uma mensagem correspondente para o Usudrio Cliente e encerra

a conexdo com o servidor.

(R33).0 servidor, depois de inicializado, quando acometido por algum tipo de exce¢do ou sinal

de encerramento, encerra a conexao com o Cliente.

B.6.1 REGISTRO DE ALTERACOES DA LISTA

(R08).(REMOVIDO, motivo: requisito ndo funcional) Comunica¢do no mddulo de comunica-

¢ao bidirecional ocorre a base de mensagens.

(R12).(INCORPORADO ao requisito 10) Modo Debug do Servidor permite conexao sem crip-
tografia.

(R13).(INCORPORADO ao requisito 9) Servidor disponibiliza Servidor Web.

(R14).(INCORPORADO ao requisito 9) Servidor disponibiliza médulo de comunicagdo bidi-

recional.

(R15).(REMOVIDO, motivo: ndo € requisito, faz parte das escolhas tecnoldgicas) WebSocket

troca mensagens entre Cliente e Servidor.

(R16).(REMOVIDO, motivo: RO1 e R09 cumprem requisito) Depois de configurado o Servidor,
o Servidor Web ¢ inicializado e disponibiliza paginas web e scripts para os clientes que

requisitarem conexao.

(R17).(INCORPORADO ao requisito 10) Depois de configurado o modo de funcionamento
do Servidor, o Servidor Web e o canal de Comunicacdo Bidirecional passam a utilizar o

certificado configurado.
(R18).(INCORPORADO ao requisito 17) Usudrio pode utilizar um certificado digital préprio.
(R19).(INCORPORADO ao requisito 5) Cliente detecta eventos de mouse.

(R20).(INCORPORADO ao requisito 6) Cliente detecta eventos de teclado.
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(R21).(REMOVIDO, motivo: ndo € requisito, faz parte das escolhas tecnoldgicas) Protocolo é

baseado em extensdo do RFB.

(R27).(REMOVIDO, motivo: requisito nao funcional) Servidor divide a Area de Trabalho em

9 retangulos de mesmo tamanho no formato 3 x 3.

(R28).(REMOVIDO) Servidor envia num bloco de atualizagdo apenas os retingulos com alte-

racao superior a XYZ
(R29).(REMOVIDO) Servidor enfileira blocos de atualizagao.

(R30).(DESNECESSARIO) Fila de blocos de atualizacio guarda apenas 1 bloco.



APENDICE C - ADIT - A2

pkg problemDiagram J
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Figura 15: Diagrama de Subproblema para o requisito R01, levantado na fase A2.
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Figura 16: Diagrama de Subproblema para o requisito R02, levantado na fase A2.
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Figura 17: Diagrama de Subproblema para o requisito R03, levantado na fase A2.
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Figura 18: Diagrama de Subproblema para o requisito R04, levantado na fase A2.
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Figura 19: Diagrama de Subproblema para os requisitos R05, R06, R07, levantado na fase A2.
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Figura 20: Diagrama de Subproblema para o requisito R09, levantado na fase A2.
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Figura 21: Diagrama de Subproblema para o requisito R10, levantado na fase A2.
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Figura 22: Diagrama de Subproblema para os requisitos R22, R23, levantado na fase A2.
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Figura 23: Diagrama de Subproblema para o requisito R24, levantado na fase A2.
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Figura 24: Diagrama de Subproblema para o requisito R25, levantado na fase A2.
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Figura 25: Diagrama de Subproblema para o requisito R26, levantado na fase A2.
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pkg problemDiagram )
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Figura 26: Diagrama de Subproblema para o requisito R31, levantado na fase A2.
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Figura 27: Diagrama de Subproblema para o requisito R32, levantado na fase A2.
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Figura 28: Diagrama de Subproblema para o requisito R33, levantado na fase A2.
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APENDICE D - ADIT - A3

D.1 ESPECIFICACOES DERIVADAS

Tabela 12: Definicao das especifica¢des para o requisito RO1.

Requisi (R01).Cliente abre conexdo com Servidor depois de receber do Usudrio Cliente o IP e
equisito
d porta que identificam Servidor na rede.

(ARO01a).Client User conhece o endereco que identifica o Servidor na rede.

(FR01a).Web Browser e Web Server executam um protocolo que permite se encontra-
rem, abrirem conexao e trocar dados, desde que haja conectividade e endereco
vélido que identifiquem o Servidor na rede.

(ARO1b).Servidor e cliente estdo conectados.

Suposicdes e Fatos

(FRO01b).Web Browser recebe os dados de “newBC” e executa “newConnection” na

tentativa de abrir uma conexao com Bidirectional Comm.

(FRO01c).Web Browser e Bidirectional Comm executam um protocolo que permite se
encontrarem, abrirem conexao e trocar dados, desde que haja conectividade e

enderecgo vdlido que identifiquem o Servidor na rede.

(S01a).Ao receber “requestWebPage”, “machine” envia por “sendWebPage” a pagina

obtida por “webPage”.
Especificagdes
(S01b).Ao receber “run”, “machine” abre a conexdo bidirecional executando

“newBC”.




Tabela 13: Definicao das especifica¢des para o requisito R0O2.

Requisito

(R02).Cliente e Servidor decidem configura¢des bésicas do protocolo depois de co-

nectados.

Suposig¢des e Fatos

(FRO02a).Bidirectional Comm e Web Browser medeiam comunicagdo entre
SRDWBS_Protocol e SRDWBC_Protocol.

Especificagodes

9

(S02a).Ao receber “onOpenToServer”, “machine” obtém a mensagem de configura-

cdo do protocolo por “setupMessage” e a envia por “sendSetupMessage”.

(S02b).Ao receber “onSetupMessageToClient”, “machine” deixa a interpretacdo da
mensagem para RFB Client através de “setupMessage”, que retorna a mensa-

gem . Em seguida ocorre um “sendSetupMessage”.

9

(S02c).Ao receber “onSetupMessageToServer”, “machine” configura e recebe a men-
sagem de confirmag@o por “setupAgreedConfiguration”. Ocorre entio “sendA-

greedConfigurationMessage”.

CLIT3

(S02d).Ao receber “onAgreedConfigurationMessage”, “machine” repassa a mensa-

gem via “setupAgreedConfiguration”.

Tabela 14: Definicao das especifica¢des para o requisito R0O3.

Requisito

(R03).Servidor ndo aceita outras conexdes enquanto estiver conectado a um Cliente.

Suposicdes e Fatos

(FR03a).Todo “newConnection” bem sucedido ao Bidirectional Comm ¢ seguido pela

execucdo de “onOpenToClient” e “onOpenToServer”.

(FRO3b).Server Status guarda as chamadas feitas por “increaseConnected” e “decre-

aseConnected”.

(FR03c).Caso a diferenga de ocorréncias de “increaseConnected” por “decreaseCon-
nected” seja igual ou superior a 2 apés a chamada de um “increaseConnected”,

um “denyConnection” ocorre, caso contrario um “grantConnection’ ocorre.

(FRO03d).Bidirectional Comm e Web Browser medeiam a comunicacdo entre Cliente

e Servidor.

Especificacdes

(S03a).Toda vez que “machine” receber um “onOpenToServer”, um “increaseCon-
nected” ocorre em seguida. Ao receber um “denyConnection” como resposta,
“machine” causa um “close”. Caso um “grantConnection” seja recebido a co-

municagdo continua.

(S03b).Toda vez que “machine” perceber um “onCloseToServer” um “decreaseCon-

nected” deve ocorrer.
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Tabela 15: Definicao das especifica¢des para o requisito R04.

. (R04).Servidor envia bloco de atualizagdo apés uma mensagem de atualizacdo do
Requisito -
iente.

(FR03d).Bidirectional Comm e Web Browser medeiam a comunicagao entre Cliente

e Servidor.
Suposicdes e Fatos
(FR04a).Web Browser emite as mensagens de atualizacdo do cliente via “sendUpda-

teToServer”.

) (S04).Ao receber uma mensagem de atualizacdo por “onUpdateToServer” o bloco de
Especificagcdes . 3 . .
atualizagdo € enviado por “sendUpdateToClient”.

Tabela 16: Definicio das especificacdes para o requisito R05, 06, 07.

(RO5).Cliente envia uma mensagem de atualizagdo a cada evento de Mouse.
Requisito (R06).Cliente envia uma mensagem de atualizacdo a cada evento de Teclado.

(R07).Cliente envia uma mensagem de atualizagdo a cada evento de Timer.

) (FR05,06,07a).0 Web Browser € responsdvel por inspecionar o comportamento de
Suposicdes e Fatos ) .
Timer, Pehipherals e os traduz para “handleEvent”.

. . (S05,06,07).Ao recebimento de um “handleEvent”, “machine” executa “sentUpdate-
Especificagodes
ToServer”.

Tabela 17: Definicdo das especificagdes para o requisito R09.

Requisi (R09).0 Servidor, depois de configurado, disponibiliza conexdes de Servidor Web e
equisito
d Comunicac¢do Bidirecional.

Suposicgdes e Fatos | (FR09a).Server Setup medeia a comunicagdo entre Server User e “machine”.

(S09).Depois de concluido “forwardSetupServer”, “machine” emite “startBC” e

Especificacdes
“startWS”.




Tabela 18: Definicao das especifica¢des para o requisito R10.

Requisito

(R10).A configuracdo do Servidor é o primeiro passo e consiste na escolha de uma
porta para acesso da aplica¢@o, uso de modo depuracio para realizag¢do da cone-
xd0 sem criptografia e a escolha de uso de certificado digital préprio ou padrao
da aplicacdo para a configuracido do Servidor Web e do canal de Comunicagdo

Bidirecional.

Suposig¢des e Fatos

(FR09a).Server Setup medeia a comunicacdo entre Server User e “machine”.

Especificacdes

(S10a).Ao receber “forwardSetupPort”, “machine” identifica as portas e informa a

configuragdo via “setupBCPort” e “setupWSPort”.

(S10b).Ao receber “forwardSetupDebugMode” para configurar a comunica¢do sem

criptografia, “machine” emite um “setupUnsecureMode”.

(S10¢).(INCORPORADO a especificagdo 10d) Ao receber “forwardSetupSecure-
Mode”, “machine” configura o meio de seguranga com a emissao de “setup-

Certificate”.

(S10d).Depois de um “forwardSetupSecureMode” bem sucedido, “machine” executa
“setupSecureConnection” e “setupCertificate” com os dados obtidos em “certi-

ficate”.

Tabela 19: Definicdo das especificagdes para o requisito R22, 23.

Requisito

(R22).Servidor gera eventos de Mouse para o Sistema Operacional do Servidor depois

de receber a mensagem de atualiza¢do de Mouse do Cliente.

(R23).Servidor gera eventos de Teclado para o Sistema Operacional do Servidor de-

pois de receber a mensagem de atualizac¢do de Teclado do Cliente.

Suposig¢des e Fatos

(FR03d).Bidirectional Comm e Web Browser medeiam a comunicagao entre Cliente

e Servidor.

(FR22,23a).0 Web Browser envia mensagem de atualizagdo em nome do Cliente.

Especificagdes

(S22,23).Depois de receber as mensagens de atualizagdo de periféricos via “onUpda-
teToServer”, “machine” os interpreta e gera os eventos simulados para o Sistema

Operacional por “generatePehipheralEvent”.
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Tabela 20: Definicao das especifica¢des para o requisito R24.

Requisito

(R24).0 Servidor captura imagens da Area de Trabalho do Servidor depois de gerados

os eventos de periféricos no Sistema Operacional.

Suposicdes e Fatos

(AR24a).Ao término de “generatePehipheralEvent” os eventos ja afetaram o Sistema

Operacional.

Especificacdes

29 <

(S24).Ao termino de “generatePehipheralEvent”, “machine” obtém a captura de ima-

gem da Area de Trabalho via “screenshot”.

Tabela 21: Definicdo das especifica¢des para o requisito R25.

Requisito

(R25).0 Servidor guarda o estado anterior da Area de Trabalho do Servidor depois de

adquirir uma nova imagem da Area de Trabalho.

Suposig¢des e Fatos

Especificagdes

(S25).As imagens armazenadas por Server Screenshot sdo atualizadas por “machine”
ao passar a nova imagem, recebida por “screenshot”, e a antiga imagem, rece-

bida por “newScreenshot”, pelo comando “newState”.

Tabela 22: Definicao das especificacdes para o requisito R26.

Requisito

(R26).A nova Area de Trabalho do Servidor é comparada com a antiga e apenas as re-
gides modificadas sdo codificadas na mensagem de bloco de atualizacdo enviada

para o Cliente.

Suposigdes e Fatos

Especificacdes

(S26).As regides modificadas sdo obtidas por “machine” ao comparar “oldScreenshot”
com “newScreenshot”. O resultado € codificado o resultado na mensagem de

atualizagdo para o Cliente enviada por “sendUpdateToClient”.
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Tabela 23: Definicao das especifica¢des para o requisito R31.

Requisito

(R31).0 Cliente, ao receber a mensagem de atualiza¢@o do Servidor, interpreta a men-

sagem e monstra o resultado da atualizacio na tela para o Usudrio Cliente.

Suposicdes e Fatos

(FRO03d).Bidirectional Comm e Web Browser medeiam a comunicaco entre Cliente

e Servidor.

(FR31a).Web Browser e Remote Desktop Canvas funcionam como meio de saida do

sistema para Client User.

Especificagdes

(S31).Ao receber um “onUpdateMessageToClient”, “machine” lista as alteragdes de
tela através de “drawingCommands”. Com a listagem “updateCanvas” € execu-

tado.

Tabela 24: Definicdo das especifica¢des para o requisito R32.

Requisito

(R32).0 Cliente, depois de inicializado, quando acometido por algum tipo de exce¢ao
ou sinal de encerramento, mostra uma mensagem correspondente para o Usudrio

Cliente e encerra a conexao com o servidor.

Suposicdes e Fatos

(FR03d).Bidirectional Comm e Web Browser medeiam a comunicagao entre Cliente

e Servidor.

(FR31a).Web Browser e Remote Desktop Canvas funcionam como meio de saida do

sistema para Client User.

Especificagoes

G

(S32).Ao receber um “genericClientException”, “machine” envia os comandos “can-

vasCloseMessage” e “close”.

Tabela 25: Definicdo das especificagdes para o requisito R33.

Requisito

(R33).0 servidor, depois de inicializado, quando acometido por algum tipo de exce¢ao

ou sinal de encerramento, encerra a conexao com o Cliente.

Suposicdes e Fatos

(FR03d).Bidirectional Comm e Web Browser medeiam a comunicagao entre Cliente

e Servidor.

Especificagoes

LT3

(S33).Ao receber um “genericServerException”, “machine” envia o comando “close”.

(S03b).Toda vez que “machine” perceber um “onCloseToServer” um “decreaseCon-

nected” deve ocorrer.
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D.2 REGISTRO DE ALTERACOES NA LISTA

Tabela 26: Registro de alteracdo das especifica¢des para o requisito R16.

Tipo REMOCAO
Descricao (RO1) e (R0O9)cumprem o papel do requisito (R16).

. (R16).Depois de configurado o Servidor, o Servidor Web ¢é inicializado e disponibiliza
Requisito

paginas web e scripts para os clientes que requisitarem conexao.

Suposicdes e Fatos

(FR09a).Server Setup medeia a comunicacdo entre Server User e “machine”.

(FR16a).Um “requestPage” ocorre apenas quando hd um “start” bem sucedido.

Especificagoes

LI

(S16a).Depois de finalizado “forwardSetupServer”, “machine” executa “start”.

Z

(S16b).Um “requestPage” ¢ atendido pela execugdo de “webPage”, que utiliza o con-

teudo recebido pelo comando “sendPage”.

Tabela 27: Registro de alteracdo das especificacdes para o requisito R17.

Tipo INCORPORACAO

(R17)INCORPORADO ao (R10).
Descricao

(S17a)INCORPORADO a (S10d).

(R17).Depois de configurado o modo de funcionamento do Servidor, o Servidor Web
Requisito e o canal de Comunicagdo Bidirecional passam a utilizar o certificado configu-

rado.

Suposicdes e Fatos

(FR09a).Server Setup medeia a comunicagdo entre Server User e “machine”.

Especificagdes

(S17a).Depois de um “forwardServerSetup” bem sucedido, “machine” executa “se-
tupSecureConnection” e “setupCertificate” com os dados obtidos em “certifi-

cate”.

D.3 DIAGRAMAS DE ESPECIFICACAO
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Figura 29: Diagrama de Especificacdo para a especificacdo SO1, levantado na fase A3.
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Figura 30: Diagrama de Especificacdo para as especificagdes S02, 03a, levantado na fase A3.
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Figura 31: Diagrama de Especificac@o para a especificacdo S03b, levantado na fase A3.
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54 509,10(01) )

<<biddableDomain>>

<<causalDomain>>
: Bidirectional Comm

<<causalDomain>>
: Web Server

i
;

/| | forwardSetupPort

<<actor>> <<connectionDomain>> <<machine>>
: Server Setup : SRDWBS_Setup
: Server User T T
startSetup
startSetup | Ll
setupPort I

setupBCPort
setquJSPod
T

PortSetupReady

E

Figura 34: Diagrama de Especificacdo 01 para as especificagdes S09, 10, levantado na fase A3.

sd S09,10(02)
<<actor>> <<connectionDomain>> <<machine>> <<lexicalDomain>> <<causalDomain>> <<causalDomain>>
<<biddableDomain>> : Server Setup : SRDWBS_Setup : Certificates & Keys : Bidirectional Comm : Web Server
: Server User T T T T
T | PortSetupReady | | |
| startModeSetup | | |
[ startModeSetup | | |
U\ I I I I I
I I I I I
" f T T T T T
[ | | | | |
alt I setupSecureMode ‘ } } } }
U /ufon/vardSetupSecureMo L | | |
| | setupCertificate | | |
‘ I I I
certificate
! ! R _ ! !
| ‘ setupSecul;eConnectlon L |
setupsecurevvebserver
| tupSecureWebS
\ \ \ \ \ ’u
fffffffff el e il B ey R
| setupDebugMode 1 | | | |
U /UfurwardSetupDebugMode | | | |
setupUnsecurelvioae
[ [ tupUnskcureMod \ [
I
| ‘ l setupWebServer l
I T t T /U
‘ | | | |
f I I I I
| | PortSetupReady | | |
| AND
| } ModeSetupReady } } }
I goBack | | | | |
u goBack ‘ } } }
| | | | |
‘ I I I I I
‘ I ! I I !
I

Figura 35: Diagrama de Especificacio 02 para a especificagdes S09, 10, levantado na fase A3.
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d 509,10(03) )

<<actor>>
<<biddableDomain>>

<<connectionDomain>>
: Server Setup

<<machine>>
: SRDWBS_Setup

<<causalDomain>>
: Bidirectional Comm

<<causalDomain>>
: Web Server

: Server User

startFinishSetup

! PortSetupReady AND
ModeSetupReady

|
! startFinishSetup

finishSetup

; l
| L
| | startBC

| | startWS

| |

! |

T u
|

finishSetup

BCStarted AND
WSStarted

1

Figura 36: Diagrama de Especificaciio 03 para a especificagdes S09, 10, levantado na fase A3.

sd S32 J
<<domain>>

: Generic Domain Client

<<machine>>
: SRDWBC_Connection

<<causalDomain>> <<causalDomain>>
: Web Browser : Bidirectional Comm

<<displayDomain>>
: Client Web Page

<<actor>>
<<biddableDomain>>

T genericClientException T

I
canvasCloseMessage |
errorPage

close |
close > ‘

I I
I

T : Client User

I

I
| I
| I

displayResult > ‘
|

Figura 37: Diagrama de Especificacio para a especificacdo S32, levantado na fase A3.

sd S33 J
<<domain>>

: Generic Domain Server

<<machine>>
: SRDWBS_Connection

<<causalDomain>>
: Bidirectional Comm

genericSe

rverException

Q

I

|

L close
|
I

\-Ir‘

Figura 38: Diagrama de Especificacdo para a especificacdo S33, levantado na fase A3.
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sd S34 J

<<causalDomain>>

: Bidirectional Comm : Web Browser

<<causalDomain>> <<machine>>
: SRDWBC_Connection : Client Web Page

<<displayDomain>>

| onCloseToClient

I

]

onCloseToClient

closePage

<<actor>>
<<biddableDomain>>
: Client User

/I_l displayResult

L

Figura 39: Diagrama de Especificacdo para a especificacdo S34, levantado na fase A3.
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APENDICE E - ADIT - A4

pkgtechnicaIContextDiagram)

<<lexicalDomain>>
RFB Client

<<lexicalDomain>>
Server Desktop

<<api>>

<<machine>>

<<lexicalDomain>>
RFB Server

<<api>>

<<machine>>
SRDWeBServer

<<api>>

<<http>>
<<https>>

SRDWeBClient

Qpi>>

<<connectionDomain>>
JQuery

<<causalDomain>>
Web Browser

<<connectionDomain>>
Server Setup

<<lexicalDomain>>
Certificates & Keys

<<gpi>>

Server User

<<displayDomain>>
Client Web Page

<<causalDomain>>
Pehipherals

<<hig’t>

Client User
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Figura 40: Diagrama de Contexto Técnico, levantado na fase A4.
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APENDICE F - ADIT - A5

pkgoperationSpectificationDiagram)

<<domain>>
Generic Domain Server

<<causalDomain>>
Web Server <<machine>> i i
SRDWBS_Connection «'sex'ca'Dg;" e

+ setupWSPort(port) erver Status
+ setupSecureWebServer(certificate) 5 + onOpenToServer(message) + connected(connection)
+ setupWebServer() yvebserver + onCloseToServer(message) serverstatus + disconnected(connection)
+ startWs() + genericServerException(exception) + closeConnections()
+ request() + getWebPage()
+ sendWebPage(webPage)

bec i
1 0.1 onnection
<<causalDomain>>
Web Browser <<causalDomain>>
Bidirectional Comm

+ newBC(address)
+ onOpenToClient(message) + newConnection()
+ onCloseToClient() + close()
+ close() + sendMsgToClient(message)
+ pehipheralEvent(pehipheral) + onMsgToServer(message)
+ timerEvent() + setupPortToBC(port)
+ request(address) + setupSecureConnection(certificate)
+ response(webPage) + setupUnsecureMode()
+ sendMsgToServer(message) + startBC()

+ onMsgToClient(message)

<<displayDomain>>
1 Client Web Page

+ updateCanvas(framebuffers)
+ authPage()

<<machine>> ﬁ + interactionPage()
SRDWBC_Connection

<<domain>>
k] Generic Domain Client

+ onRun(address)
+ onOpenToClient(message)
+ genericClientException(exception)

Figura 41: Diagrama de Especificacido de Operacdes para a sequéncia “Connection”, levantado na fase
AS.



pkg operationSpectificationDiagram )

<<enum>>
RFB Server State

<<|exicalDomain>> <<machine>>
RFB Server SRDWBS_Protocol

+ preValidStates()
+ postValidStates()

+ onMessage(message) <@ . onMsgToServer(message)
+ getMessage() + sendMsgToClient(message)
+ startRFBS(machine) + sharedFlag(flag)

+ encode(framebuffers)

<<causalDomain>>
Web Browser

<<causalDomain>>

Bidirectional Comm

+ newBC(address)

+ onOpenToClient(message)
+ onCloseToClient()

+ close()

+ pehipheralEvent(pehipheral)
+ timerEvent()

+ request(address)

+ response(webPage)

+ newConnection()

+ close()

+ sendMsgToClient(message)

+ onMsgToServer(message)

+ setupPortToBC(port)

+ setupSecureConnection(certificate)
+ setupUnsecureMode()

+ sendMsgToServer(message) + startBC()
+ onMsgToClient(message)
<<machine>> <<lexicalDomain>> <<enum>>
SRDWBC_Protocol RFB Client RFB Client State

+ onMsgToClient(message)
+ sendMsgToServer()

‘$ + onMessage(message) 02 + preValidStates()
+ getMessage() + postValidStates()

+ keyboard(keyboard)

+ mouse(mouse)

+ framebufferUpdate()

+ authenticate(password)
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Figura 42: Diagrama de Especificacdo de Operacdes para a sequéncia “Protocol”, levantado na fase AS.



pkg operationSpectificationDiagram )

<<connectionDomain>>
Server Setup

<<machine>>
SRDWBS_Setup

+ setupPort(port)
+ setupSecureMode(certificateURI)
+ setupDebugMode()

+ setupPort(port)
+ setupSecureMode(certificate URI)
+ setupDebugMode()

<<causalDomain>>
Bidirectional Comm

+ newConnection()

+ close()

+ sendMsgToClient(message)

+ onMsgToServer(message)

+ setupPortToBC(port)

+ setupSecureConnection(certificate)
+ setupUnsecureMode()

+ startBC()

WebServer

1

<<causalDomain>>
Web Server

+ setupWSPort(port)

+ setupSecureWebServer(certificate)
+ setupWebServer()

+ startW$s()

+ request()

+ sendWebPage(webPage)

<<lexicalDomain>>
Certificates & Keys

+ setupCertificate(certificate)
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Figura 43: Diagrama de Especificacdo de Operacdes para a sequéncia “Setup”, levantado na fase A4.



pkgoperationSpectificationDiagram)

<<lexicalDomain>>

<<lexicalDomain>>

<<enum>>

<<lexicalDomain>>
RFB Server

Server Desktop

Server Screenshots

+ oldScreenshot : Object

RFB Server State

je(me: anp)

+ screenshot()

+ generatePehipheralEvent(event)

+ newScreenshot : Object

+ newState(old, new)

4

K< +onM

+ preValidStates()
+ postValidStates()

+ getMessage() 1
+ startRFBS(machine)
+ encode(framebuffers)

RFBServel
<<causalDomain>> <<causalDomain>>
Pehipherals Timer
- type : int - time : int
-x:int
-y:int
- button : int
-key :int
- down : int
\ <<causalDomain>>

Web Browser

<<displayDomain>>
Client Web Page

+ updateCanvas(framebuffers)
+ authPage()
+ interactionPage()

+ newBC(address)
+ onOpenToClient(message)
+ onCloseToClient()

ServerBesktop ServerSgreenshots

<<machine>>
SRDWBS_Update

+ onMsgToServer(message)
+ event()

+ update()

+ sendMsgToClient()

<<causalDomain>>
Bidirectional Comm

+ close()

+ pehipheralEvent(pehipheral)
+ timerEvent()

+ request(address)

+ response(webPage)

+ sendMsgToServer(message)
+ onMsgToClient(message)

7

<<machine>>
SRDWBC_Update

+ handleEvent(pehipheral)

<<lexicalDomain>>
RFB Client

+ onMessage(message)

+ handleTimer()

+ onMsgToClient(message)

+ sendMsgToServer(message)
+ update(framebuffers)

+ authenticate()

RFBCIiep

+ getM ge()

+ keyboard(keyboard)

+ mouse(mouse)

+ framebufferUpdate()

+ authenticate(password)

Framebuffer

-x:int
-y:int
- width : int
- height : int
-image : int

+ newConnection()

+ close()

+ sendMsgToClient(message)

+ onMsgToServer(message)

+ setupPortToBC(port)

+ setupSecureConnection(certificate)
+ setupUnsecureMode()

+ startBC()

<<enum>>
RFB Client State

+ preValidStates()
+ postValidStates()
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Figura 44: Diagrama de Especificacdo de Operagdes para a sequéncia “Update”, levantado na fase A4.
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Diagrama de Arquitetura para o SRDWeBClient, levantado na fase D1.

Figura 45
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Diagrama de Arquitetura para o SRDWeBServer, levantado na fase D1.
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APENDICE H - ADIT - D2

H.1 DIAGRAMAS DE ESPECIFICACAO INTER-COMPONENTE SRDWEBCLIENT

sd SRDWBC_Handshake J

<<create>>

| onRun(address:String) : void ~[" . SRowBC_Application - RFBC_Adapter |  ClientUserGUI | | :WSocket_Adaplerl |Java_WebSocke!|

newBC(addreg‘s:String) : void ‘ Ll }
T VU

I

I

4
T
I
| | | onOpen()
I
L onOpenToClient(: ﬁ tring) : void 1
T T
I I I
ClientOpen | | |
| Il Il Il Il
loop } | | | _ onMessage(message) |
| onMngoCIienl(me‘ssagezstring) : void 1
T T
:String) : void »l | |
I I
I I
0 | \ ‘
opt 1 requestAuthentication() : void l } T }
authPage() : void | | |
I I
/u I I
T I I I
| ) T | | |
1 authenticate(password:String) ; void | | |
t
authenticate(password:String) : void n | |
I I
I I
T I I I
} t I I
l _a SendMsgToServer(message:String) : void ‘ } } }
[
sendMsgToServer(message:String) : void | »l |
| send(message) |
I [
I I
f f f
| |

—

Figura 47: Diagrama de Especificacdo Inter-Componente para a sequéncia “SRDWBC_Handshake”,
levantado na fase D2.

H.2 DIAGRAMAS DE ESPECIFICACAO INTER-COMPONENTE SRDWEBSERVER
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sd SRDWBC_PehipheraIUpdate)
WebSocket I | : WSocket_Adapter : RFBC_Adapter : P_Adapter
I I I
| | | handleEvent(pehipheral:Object) : void |
! ! !
alt | | keyboard(keyboard:Object) : void |
[Guard] } } _gsendMsgToServer(message:String) : void
| | g sendMsgToServer(message:String) : void
‘ send()
I
| | T
I I o I
777777 T S L T T L Lt CE ISP S R
[Guard] | I | mouse(mouse:Object) : void | |
} } _gsendMsgToServer(message:String) : void }
| | g SendMsgToServer(message:String) : void |
| send() I
\ \
I I
I I T I
I I I I
I | I I
Figura 48: Diagrama de Especificacdo Inter-Componente para a sequéncia
“SRDWBC_PehipheralUpdate”, levantado na fase D2.
sd SRDWBC?UpdateFramebuffer)
WebSocket | | : WSocket_Adapter : RFBC_Adapter | WebBrowser | | : ClientUserGUI
} } L handleTimer() : void l l }
| | framebufferUpdate() : void | U |
} } _gsendMsgToSer ing) : void } }
| 1 o S€NdMsgToServer(message:String) : void | |
| send | |
| | |
| | |
| | | |
| | T | | |
| onMessage(message) ~_| | | | |
u onMsgToClient(message:String) : void | } } }
| ) : String i | |
| update(changes:List) : void | |
} updateCanvas(changes:List) : void 1 ‘1
t
\ \ U
| L | |
| | |
| T | |
| T | | |
T
Figura 49: Diagrama de Especificacdo Inter-Componente para a sequéncia

“SRDWBC_UpdateFramebuffer”, levantado na fase D2.
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sd SRDWBS_EventUpdate J

: RFBS_Adapter : SRDWBS_Application : SD_Adapter I I : BC_Adapter I lBidirectionaIComm I
I I

| | poMessage(message) : void

onMessage(message:byte[]) : void

mouseEvent(event:MouseEvent) : void

I
| |
I | onMsgToServer(message:String) : Ivoid u
I
L

I

I

I

I

I

I

I

|

I

|

I

|

I

I
generatePehipheralEvent(event:MouseEvent) : vci'd ‘
I
I
|
I
|
I
I
I

—— =

Figura 50: Diagrama de Especificacdo Inter-Componente para a sequéncia “SRDWBS_EventUpdate”,
levantado na fase D2.

sd SRDWBS_FinishSetup )

: SRDWBS_Application : ServerUserGUI : BC_Adapter : WServer_Adapter

PortSetupReady AND
ModeSetupReady

I
J_< finishSetup() : void

[
|
|
|
|
startBC() :|void "j
1
T
|
|
|
|
I

startWS() : void

ServerStarted T

Figura 51: Diagrama de Especificagdo Inter-Componente para a sequéncia “SRDWBS_FinishSetup”,
levantado na fase D2.
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sd SRDWBS_FramebufferUpdate )

| . SROWBS_Application

| : SD_Adapter | | : ServerScreenshot

: BC_Adapter |

| BidirectionalComm |

: RFBS_Adapter

T
I

T T
I I

| onMessage(message

sequéncia

I
| ) 1
| | onMngoberver(message:String) ] void U
I ) I I
| onMessage(message:byte[]) : void | | |
update() : void | | |
reenshot() : Bufferedimagel | |
newScreenshot } }
getNewScreenshot(),: Bufferedimage ! |
T
e oldSorechshot \
r newuu‘nufferedlmage.‘ oldlm:Bufferedlmagek\loid }
K ————— changes |
engodg(newlm:Bufferedimage, oldim:Bufferedimage)|: ydid | | |
sendMsgToClient(message:byte[]) : void } [ }
sendMsgToClient(message:String) : void |
send(message) |
L
' e
l
. . . ~
Figura 52: Diagrama de Especificacio Inter-Componente para a
(13 29
SRDWBS_FramebufferUpdate”, levantado na fase D2.
sd SRDWBS_Handshake J
| BidirectionalComm | | : BC_Adapter | : RFBS_Adapter | | : ServerStatus
T T T T
e n , handshake:Clientkapdshake) : void | | |
U orlQpenT ing, conn:WebSocket) avdid | |
} startRFBS(machine:RFBSCmds) : void ‘ }
| sendMsgToClient(message:byte[]) : void |
I 4 sendMsgToCl tring) : void |
| |
.
|
0 \
| |
| U | |
| L | | |
t t t t t
loop Lor ): void,_| | | |
U onMsgToServer(message:String) : void | | |
} onMessage(message:byte[]) : void N ‘ }
| _g sendMsgToClient(message:byte[]) : void |
I , sendMsgToCl I
| |
| send() |
[ \
| |
| U | |
| | | |
t + t t t
| or ) : voi | | |
u onMsgToServer(message:String) : void | } }
| byte[]) : void | |
| sharedFlag(flag:boolean) : void |
| }
| alt |
| closeC ) .
| [flag=true]
| connected() N
} - ___comected L ______ ju
alt f P close() : void |
‘ close() r }
]
[ 1 |
| L |
| L | |
| | | |
| | | | |
| | | | |
| | | | |
| | | | |
I I I I I

Figura 53: Diagrama de Especifica¢do Inter-Componente para a sequéncia “SRDWBS_Handshake”, le-

vantado na fase D2.



sd SRDWBS_ModeSetup)

| - SRDWBS_Application

| :ServerUserGUIl | : BC_Adapter

| : WServer_Adapter

| : CK_Adapter

PortSetupReady

setupSecureConnection(certfi

alt setupSecureMode(keyg_t*:string, storePass:Stringi keyPass:String) : void | |
setupCertificate(keyStore:String, storLPass:String, keyPass:S\rir’g) : void
I I

i
certi |gate 4

cate:SSLContext) : vaid |
|

]

setupSecureWebSer ver(certificate:SSLdontext) : void |
T ’D
|
L] |
................ e L
I o | | |
" ? upDebugMode() : void | |
setupCertificate(keyStore:String, storgPass:String, keyPass:String) : void
_________ o~
setupUnsecureConnection() : void r —:
|
setupWebServer() : void |

startFinishSetup() : voi

-1

PortSetupReady AND
ModeSetupReady

alt

back() : void
selupCer\ifE

|
d>|;|
I
|
|

te(keyStore:String, stor!ePass:Slring, keyPass:S\rir{g) : void
|

reset()

NOT PortSetupReady AND
NOT ModeSetupReady

)
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Figura 54: Diagrama de Especificacdo Inter-Componente para a sequéncia “SRDWBS_ModeSetup”,

levantado na fase D2.



sd SRDWBS_PortSetup )

: SRDWBS_Application

: ServerUserGUI

: BC_Adapter

: WServer_Adapter

D startPortSetup() :

[
void <,

|saupPort(port:lnteger) : voidl

setupPortToBC(pdrt|Integer) : void

setugPortToWS(port:Integer) : void

startModeSetup()

: void:

L
( PortSetupReady )

oBC(pdrt|Integer) : void

setupPortToWS(port:Integer) : boid

ot : back() : void
ack() : voi
<
setupPortT
( NOT PortSetupReady )

“ﬁ
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Figura 55: Diagrama de Especificacdo Inter-Componente para a sequéncia “SRDWBS_PortSetup”, le-

vantado na fase D2.
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APENDICE I - ADIT - IMPLEMENTATION AND TESTING
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