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RESUMO

UHLIG, Paulo Roberto. AVALIACAO DO IMPACTO DE SEGURANCA DE DISPOSITIVOS
MOVEIS VIA ABORDAGEM FUZZY. 93 f. Dissertacdo de Mestrado — Programa de Pos-
Graduacdo em Computacdo Aplicada , Universidade Tecnoldgica Federal do Parand. Curitiba,
2019.

Smartphones e tablets sdo equipamentos comumente utilizados tanto para fins pessoais quanto
para atividades voltadas ao trabalho. O nimero de empresas que adotam a politica de permi-
tir que seus usudrios utilizem seus proprios equipamentos para realizar atividades pessoais e
laborais € crescente. Esta politica, denominada Bring Your Own Device (BYOD), oferece van-
tagens como reducdo de custos na aquisicdo de equipamentos por parte da empresa, aumento
da mobilidade e produtividade. Entretanto, a adocao do BYOD oferece riscos, pois estes equi-
pamentos podem possuir configura¢des customizaveis do sistema operacional demasiadamente
permissivas e também armazenar informagdes de alta relevancia. Desta forma, as configuracoes
customizaveis do sistema operacional do dispositivo mével podem impactar diretamente na
seguranca do aparelho e como consequéncia, ameacas digitais como malware, furto de da-
dos e prejuizo financeiro podem ocorrer. Neste trabalho € proposto a coleta e avaliagdo dos
parametros das configuracdes customizaveis do sistema operacional aliada a quantificacdo dos
dados armazenados pelo usudrio no dispositivo mével. Desta forma, pode-se avaliar o impacto
de seguranca oferecido pelo equipamento e assim, qualifica-lo a acessar informacdes corporati-
vas cuja relevancia € compativel com o grau de impacto de seguranga apresentado pelo aparelho.
Para validar a proposta, o aplicativo Fuzzy BYOD (FBYOD) foi desenvolvido. Este aplicativo
utiliza a l6gica fuzzy como componente principal para a andlise dos equipamentos. O FBYOD
foi avaliado em ambiente corporativo nao simulado, onde dispositivos mdveis executam o sis-
tema operacional Android e sdo compativeis com a politica de BYOD. Os resultados obtidos
demonstram a eficdcia da proposta e também revelam que usudrios negligenciam aspectos im-
portantes de segurancga e que adicionalmente, quantidades de arquivos acima da média reportada
pela literatura sdo armazenadas nos dispositivos.

Palavras-chave: BYOD, configuracao customizavel, furto de dados, fuzzy



ABSTRACT

UHLIG, Paulo Roberto. SECURITY IMPACT EVALUATION OF MOBILE DEVICES US-
ING FUZZY APPROACH. 93 f. Dissertacdo de Mestrado — Programa de P6s-Graduacdo em
Computagdo Aplicada , Universidade Tecnoldgica Federal do Parand. Curitiba, 2019.

Smartphones and tablets are commonly used equipment for personal purposes as well as for
work-oriented activities. The number of companies that adopt the policy of allowing their users
to use their own equipment to carry out personal and work activities is increasing. This po-
licy, called Bring Your Own Device (BYOD), offers advantages such as reduced costs in the
acquisition of equipment by the company, increased mobility and productivity. However, the
adoption of BYOD offers risks because these devices may have operating system’s customiza-
ble configurations that are too permissive and also they may store highly relevant information.
The customizable settings of the mobile device’s operating system can directly impact on the
security of the equipment and as a consequence, digital threats such as malware, data theft and
financial loss might occur. In this work it is proposed the collection and evaluation of the pa-
rameters of the operating system’s customizable configurations allied to the quantification of
the data stored by the user in the mobile device. It is possible to evaluate the security impact
offered by the equipment and thus, qualify it to access corporate information whose relevance
is compatible with the degree of security impact presented by the device. To validate the pro-
posal, the Fuzzy BYOD (FBYOD) application has been developed. This application uses fuzzy
logic as the main component for the analysis of equipment. FBYOD has been evaluated in a
non-simulated corporate environment where mobile devices run Android operating system and
are compliant with BYOD policy. The results obtained demonstrate the effectiveness of the
proposal and also reveal that users neglect important aspects of security and that in addition,
above-average amounts of files, which is reported in the literature, are stored in the devices.

Keywords: BYOD, customizable configuration, data theft, fuzzy
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1 INTRODUCAO

Com a consolidagao do uso de redes sem fio, o perfil do usudrio corporativo tem
evoluido continuamente. Ha algumas décadas, os escritorios dos ambientes empresariais eram
constituidos principalmente de computadores desktop, impressoras e scanners. Entretanto, a
coexisténcia destes esquipamentos com aplicagdes de smartphones para fins corporativos ja é

uma realidade.

A utiliza¢do de equipamentos pessoais, como smartphones por exemplo, para fins la-
borais ¢ denominada BYOD (MILLER et al., 2012). A politica de BYOD permite que o mesmo
equipamento seja utilizado tanto para as necessidades pessoais quanto para o trabalho. O em-
prego do BYOD fornece vantagens tanto para o usudrio quanto para a empresa, Como aumento
de produtividade e mobilidade (BLIZZARD, 2015; DOWNER; BHATTACHARYA, 2016).

O uso desta politica também pode oferecer inconvenientes, principalmente relaciona-
dos a seguranca. Por tratar-se de um dispositivo que possui fun¢@o dupla - pessoal e laboral,
a empresa, normalmente, nao possui 0 mesmo grau de gerenciamento sobre esses equipamen-
tos. Assim, um aparelho utilizado para BYOD pode conter ameacas digitais como malware ou
configuracdes do sistema operacional do dispositivo excessivamente permissivas. Desta forma,
o uso do BYOD pode causar prejuizo financeiro em decorréncia de furto de dados desencadeado
por ameagas digitais e também pela violagao dos principios da confidencialidade, integridade
e disponibilidade. O furto de dados € caracterizado pela transferéncia de informagdes para ou-
tros equipamentos sem o devido consentimento, seja ela de forma maliciosa ou ndo (KO et al.,

2014).

As configuracdes customizaveis do sistema operacional de um dispositivo movel de-
sempenham um papel importante no tocante da seguranca. A parametrizacdo de determinadas
configuragdes customizaveis de modo permissivo, mesmo que tal ajuste seja valido, pode ge-
rar vulnerabilidades tanto para o furto dos dados contidos no proprio aparelho quanto para as

informacdes remotas que o dispositivo acessa.

Na literatura utilizada para a elaboracdo deste trabalho, encontram-se descritas dife-
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rentes abordagens para a mitigacdo do furto de dados e suas consequéncias. Entretanto, os
trabalhos pesquisados nao relacionam o impacto de seguranca causado pela parametrizacao in-
segura das configuracdes customizaveis do sistema operacional do equipamento utilizado para
BYOD em conjunto com os arquivos de informagdes que o usudrio armazena naquele equipa-
mento. Um dispositivo mével pode conter dados de alta relevancia ou criticidade e estes podem
estar sob ameaca de furto em virtude de configuragdes customizaveis ajustadas de modo nao

seguro.

Para atenuar este inconveniente, este trabalho apresenta um modelo para avaliar o
impacto de seguranga causado por dispositivos utilizados para BYOD. A parametrizacdo das
configuracdes customizaveis do dispositivo sob andlise sdo coletadas e ponderadas no quesito
seguranca. Adicionalmente, a quantidade de arquivos de dados que o usudrio armazena no equi-
pamento é computada. Desta forma, torna-se possivel calcular o impacto geral de seguranga que
o dispositivo causa no ambiente empresarial. Assim, classifica-se o aparato a acessar somente
informagdes corporativas cuja relevancia € compativel com o impacto de seguranca apresentado

pelo aparelho.

Os resultados obtidos comprovam a eficdcia do modelo proposto e desta forma, o im-

pacto causado pelo furto de dados oriundo de dispositivos utilizados para o BYOD ¢é mitigado.

1.1 MOTIVACAO E JUSTIFICATIVA

Os dispositivos utilizados para BYOD armazenam dados cuja relevancia € variavel.
Desta forma, no caso da ocorréncia do furto ou indisponibilidade de dados, o impacto causado
por este inconveniente é relacionado diretamente com a relevancia do dado sob sinistro (BEN-
ASHER et al., 2011; MUSLUKHOV et al., 2012). Assim, o nivel de protecdo relacionado a
seguranca que um dispositivo mével possui deve ser compativel com a importancia dos dados

que ele acessa ou armazena.

Em andlise das solugdes propostas na literatura para a mitigacdo do furto de dados e
outras ameacas, encontram-se descritas solu¢des baseadas, principalmente, em perfil de acesso,
politicas de seguranga visando o bloqueio e necessidade de aplicativos e frameworks de reco-
mendagdes de seguranca. Entretanto, estas sdo ferramentas estaticas e podem tornar-se incom-

pativeis, ao decorrer do uso, com a importancia dos dados que o equipamento acessa.

Um dos pontos vinculados a vulnerabilidades de seguranca é a parametrizacao das
configuracoes customizaveis do sistema operacional do dispositivo movel. Uma configuracdo

ajustada de modo inseguro, mesmo que vélida, pode expor os dados a vulnerabilidades de niveis
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de impacto de seguranca distintos pois o usudrio padrdo nao possui conhecimento acerca dos
fundamentos de seguranca (BECHER et al., 2011; VECCHIATO, 2016).

A literatura pesquisada aponta as vulnerabilidades causadas pela parametrizagcao equi-
vocada de configura¢des customizadas. Entretanto, nenhum trabalho avaliado considera o rela-
cionamento entre o impacto de seguranga causado por configuragdes customizaveis inseguras €

a relevancia das informacdes que o aparelho mdvel armazena e acessa remotamente.

Este trabalho apresenta um novo modelo para mitigacao das consequéncias do furto de
dados através da avaliacdo dindmica do impacto de seguranca provocado pelas configuracdes
customizaveis e dos arquivos de dados do usudrio armazenados no dispositivo. O objetivo é
tornar possivel qualificar o dispositivo mével a acessar somente as informagdes cuja relevancia

seja compativel com o impacto de seguranca apresentado pelo aparelho.

1.2 OBJETIVOS

O objetivo geral deste trabalho é apresentar e validar um modelo para a mitigacdo
do impacto causado pelo furto de dados originado de dispositivos utilizados em um ambiente

BYOD.

1.2.1 OBJETIVOS ESPECIFICOS

Os objetivos especificos deste trabalho encontram-se elencados na sequéncia:
e Coletar os parametros das configuracdes customizaveis do sistema operacional do dispo-
sitivo movel e avalid-los quanto a seguranga;
e Quantificar os arquivos de dados do usudrio armazenados no equipamento sob avaliagdo;
e Qualificar o dispositivo mdvel sob avaliagdo a acessar informagdes corporativas com-

pativeis com o grau de impacto de segurancga apresentado pelo aparelho.

1.3 CONTRIBUICOES

Este trabalho desenvolve em um ambiente BYOD uma abordagem inovadora no to-
cante da mitigacdo do impacto causado pelo furto de dados. O modelo proposto permite a

avaliacdo, em modo dinamico, das configura¢des customizaveis do sistema operacional e dos
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arquivos de dados que o usudrio armazena no dispositivo. Assim, o equipamento € constante-
mente qualificado para que acesse somente informacdes cuja relevancia seja compativel com o
grau de impacto de segurancga apresentado pelo aparelho. Adicionalmente, o seguinte artigo foi

publicado:

e UHLIG, P. R.; NACAMURA JUNIOR, L. FBYOD: A Fuzzy Logic-based System for
Safe BYOD Adoption. International Journal of Engineering Trends and Technology,
v.9, n.4, p.40-53, Setembro 2019, doi: 10.14445/22492593/1JCOT-VII4P307.

1.4 ESTRUTURA DO DOCUMENTO

Este documento encontra-se divido da seguinte forma: o capitulo dois apresenta a
fundamentagdo tedrica relacionada a seguranga de ambientes BYOD e adicionalmente, uma
breve introdug¢do sobre a logica fuzzy; o capitulo trés descreve a revisao bibliografica realizada;
o capitulo quatro retrata a solu¢ao proposta; o capitulo cinco apresenta a validacao da proposta

e os resultados obtidos, por fim, o trabalho € concluido no capitulo seis.
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2 SEGURANCA EM AMBIENTES BYOD

Este capitulo apresenta a fundamentacdo acerca da seguranga em ambientes BYOD.
Adicionalmente, uma breve introdugdo sobre a logica fuzzy € exposta, pois a mesma € empre-

gada na validacao da proposta deste trabalho.

2.1 INTRODUCAO SOBRE DISPOSITIVOS UTILIZADOS PARA BYOD

Equipamentos aderentes a politica de BYOD, tais como computadores desktop, note-
books, smartphones ou tablets, podem ser utilizados dentro do ambiente fisico corporativo ou
para efetuar o acesso aos servigos de rede da empresa de modo remoto (SOUPPAYA; SCAR-
FONE, 2016). Neste estudo, os dispositivos utilizados para a politica de BYOD estao restritos a

smartphones e tablets que utilizam o sistema operacional Google Android e Apple iOS.

Os smartphones e tablets possuem caracteristicas em comum se comparados a um
computador desktop. Entretanto, no tocante da seguranca, hd diferencgas significativas entre
dispositivos moveis e computadores desktop (POLLA et al., 2013; VECCHIATO, 2016):

e Mobilidade: como os aparelhos mdveis nao encontram-se limitados a um tnico espago

fisico, estes podem ser furtados ou perdidos;

e Maior customizacdo do dispositivo: normalmente equipamentos méveis ndo sao compar-
tilhados com outros usudrios. Desta forma, ha forte customizacdo das configuracdes e

aplicacdes instaladas;

e Conectividade: smartphones e tablets normalmente possuem suporte a variados meios
para acessar redes corporativas e Internet, como redes sem fio locais e redes 3G ou 4G,

por exemplo;

e Tecnologia convergente: um equipamento moével combina madltiplas tecnologias, tais
como: telefone mével, camera digital e reprodutor de musicas. Deste modo, ha mais

pontos a serem explorados Por um eventual atacante.
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Dispositivos utilizados para BYOD normalmente ndo possuem o mesmo grau de con-
trole se comparados a um equipamento pertencente a propria corporagdo, pois podem nao pos-
suir os mesmos aplicativos necessarios instalados, bem como configuracdes de seguranca. Desta
forma, um malware pode estar instalado no equipamento sem que o usudrio saiba, por exemplo.
Assim, € possivel que ocorra furto de dados corporativos, sendo esta uma das ameagas mais

graves a uma empresa (KAO et al., 2015).

2.1.1 VULNERABILIDADES RELACIONADAS AO USO DE BYOD

Uma vulnerabilidade corresponde a uma deficiéncia que pode ser explorada e assim
comprometer a seguranca de um determinado sistema (FELT et al., 2011; ZHOU; JIANG,
2012; VECCHIATO, 2016). A tabela 1 ilustra o histdrico de vulnerabilidades encontradas nos

sistemas operacionais Android e iOS nos anos de 2014, 2015 e 2016.

Tabela 1: Historico de novas vulnerabilidades dos sistemas operacionais Android e iOS.
Ano Android iOS Total

2014 12 178 190

2015 89 463 552

2016 316 290 606
Fonte: Symantec (2017).

De um modo geral, vulnerabilidades podem ser exploradas por malware e desta forma
obter controle daquele dispositivo. Os softwares denominados malware possuem o intuito de
furtar e indisponibilizar dados, podendo causar prejuizos financeiros (ENCK, 2011; DANG-
PHAM; PITTAYACHAWAN, 2015). A infec¢do de um dispositivo por malware da-se, nor-
malmente, pela instalacdo de aplicativos oriundos de locais ndo confidveis, ndo utilizacdo de
patches de seguranga do sistema operacional e pelo nao emprego de aplicacdo anti-malware. A
seguir, encontram-se descritos os tipos mais comuns de malware 1 (FELT et al., 2011; POLLA
et al., 2013; JAMIL; SHAH, 2016):

e Virus: o virus € um software que possui a capacidade de se autorreplicar. Diferentes
réplicas de um mesmo virus podem infectar aplicacdes legitimas e setores de inicializa¢ao
onde reside o boot do sistema operacional. Comumente, o virus insere seu c6digo em uma
aplicacdo genuina. Deste modo, seu cédigo sempre € executado quando aquela aplicacdo

é chamada;

IEstas ameacas digitais possuem variantes para smartphones, tablets, computadores desktop e notebooks.
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e Trojan: o trojan é uma aplicacdo maliciosa que ndo possui a capacidade de se repli-
car automaticamente. Entretanto, este tipo de aplicacdo possibilita uma interface de
comunicacdo entre um usudrio mal intencionado e o computador infectado pelo trojan.
Normalmente o frojan possui funcionalidades uteis aos usudrios, podendo mascarar o
comportamento malicioso deste malware. Por exemplo, um usudrio instala um aplicativo
de chat em seu smartphone. Este aplicativo fornecerd a fun¢ao de chat desejada pelo
usudrio, entretanto executard também acdes maliciosas, como furto de dados, sem que o

usudrio perceba e assim caracterizando o trojan;

e Worm: ao contrario do frojan, o worm é uma aplicagdo que replica-se automaticamente
entre computadores e dispositivos moveis através da rede. Diferentemente do virus, o
worm nao insere seu codigo em aplicagdes legitimas. O worm normalmente explora
as vulnerabilidades de seguranga do sistema operacional do dispositivo para executar a
infecgdo. Desta forma, o worm pode consumir rapidamente os recursos de rede durante
sua replicacdo. Adicionalmente, este tipo de malware causa instabilidade nos equipamen-

tos infectados e pode oferecer furto de dados;

e Botnet: uma botnet € uma colec¢do de computadores e dispositivos méveis infectados por
malware que dao ao executor do ataque a possibilidade de controlar estes equipamentos
remotamente. As botnets representam um risco de segurancga, pois normalmente sdao de-
senvolvidas por organizagdes criminosas que geram ataques cibernéticos com o objetivo
de causar prejuizos financeiros. Os ataques mais comuns gerados por estas organizagdes
incluem o envio de spam, ataques de negacdo de servico DoS ou simplesmente coletar

informacdes dos equipamentos para que estas sejam utilizadas ilegalmente;

e Ransomware: este tipo de malware codifica os dados armazenados nos dispositivos. As-
sim, documentos, acesso a sistemas e fotos, por exemplo, tornam-se indisponiveis. O
objetivo do ransomware é que a vitima pague uma quantia financeira para que o acesso

as informacdes codificadas sejam restauradas;

e Rootkits: o rootkit atinge seu objetivo malicioso infectando diretamente o sistema ope-
racional dos dispositivos. Deste modo, processos maliciosos sdo criados no user-space.
Estes processos podem desabilitar ferramentas como anti-virus € bem como instalar ou-
tras ameacas digitais como trojans, por exemplo. Como o rootkit altera diretamente com-
ponentes do sistema operacional, esta categoria de malware pode controlar mais ampla-

mente o equipamento infectado.

Além do malware, as vulnerabilidades também podem ser exploradas por pessoas in-
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tencionadas a deliberar este ato, como por exemplo, um funciondrio insatisfeito com seu traba-
lho ou um hacker. Deste modo, as consequéncias causadas sdo similares ao ataque do malware
(DANG-PHAM; PITTAYACHAWAN, 2015).

2.12 AMEACAS GERADAS ATRAVES DE CONFIGURACOES CUSTOMIZAVEIS

Uma configuracdo customizdvel de dispositivo mével pode ser definida como um ajuste
de parametros que o usudrio realiza no sistema operacional do seu equipamento. Desta forma,
essa configuracao pode impactar na seguranca daquele dispositivo (VECCHIATO, 2016; CIS,
2018). A customizacao de configuragdes representa uma parcela das atividades realizadas pelos
usudrios em seus smartphones e tablets. Estas atividades sdo motivadas por situacoes diversas,
como por exemplo, alterar as configuracdes de rede para acessar uma determinada rede sem fio,
permitir a instalacdo de software de outras Application Stores, alterar o papel de parede da tela

de espera do dispositivo, dentre outras.

Os ajustes em um equipamento geram impactos diferenciados no sistema. Do ponto de
vista da seguranga, por exemplo, trocar a foto do papel de parede do dispositivo € irrelevante,
ao passo que definir uma senha fraca de desbloqueio de tela pode facilitar o acesso ao aparelho

a pessoas nao autorizadas (VECCHIATO, 2016).

Cada fabricante de smartphone e tablet pode inserir seus parametros padrao nas con-
figuragcdes customizdveis pelo usudrio. Desta forma, caso estes ajustes ndo atendam a neces-
sidade do utilizador, o usudrio pode inserir valores convenientes ou selecionar outros valores

fornecidos pelo sistema para aquela configuragao.

Entretanto, o conhecimento de um usudrio padrdo relacionado a seguranca € baixo,
pois normalmente estes nao sao capazes de entender o real objetivo e principalmente as con-
sequéncias de se alterar uma determinada configuracao customizavel. Mesmo que de modo nao
intencional e valido, pode-se gerar vulnerabilidades graves de seguranga que podem ser explo-
radas por malware ou pessoas mal intencionadas (KRITZINGER; SOLMS, 2010; BECHER et
al., 2011). A tabela 2 apresenta as configuragdes mais comumente customizadas e as respectivas

vulnerabilidades caso sejam inseguramente parametrizadas.

Os itens apresentados pela tabela 2, mesmo que parametrizados de modo inseguro,
sdo validos e aceitos pelo sistema operacional. Determinadas parametrizagdes podem possuir
relacOes com vulnerabilidades ja conhecidas. A plataforma CVE relaciona as vulnerabilidades
conhecidas de aplicacdes, inclusive dos sistemas operacionais Google Android e Apple iOS
(MITRE, 2018). O trabalho de Vecchiato (2016) apresenta em detalhes o relacionamento de
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Tabela 2: Customizacao de configuracoes e respectivas vulnerabilidades.
Customizacao da configuracao Vulnerabilidade gerada caso ajustada de modo inseguro
Caso esta configuracdo seja customizada com senhas de tamanho
reduzido, caracteres sequenciais, senha do tipo padrao dedutivel ou mesmo
desabilitar o seu uso, o acesso ao equipamento € facilitado a terceiros.
Quando o usudrio deixa o dispositivo ocioso, a tela pode ser bloqueada
Bloqueio de tela ap6s automaticamente. Deste modo, quanto maior for o tempo ajustado nesta
uso do dispositivo configuracdo, maior € o tempo que o dispositivo permanece 0cioso sem
solicitar a senha de desbloqueio. Assim, o acesso a terceiros ¢ facilitado.
Caso 0 acesso a redes sem fio publicas seja permitido, os dados trafegados
podem ser capturados e furtados, pois ndo estio protegidos por
Redes sem fio codificagdo. Do mesmo modo, salvar senhas de redes sem fio permite que
pessoas mal intencionadas se conectem a essas redes caso obtenham
acesso ao dispositivo.
Ao customizar a configuragdo que permite o uso de aplicativos oriundos
Aplicativos de fontes de outras lojas de software que nao sejam oficiais do sistema operacional
ndo oficiais do dispositivo, ameacas relacionadas a malware podem ser introduzidas
no equipamento.
Caso a encriptagdo do armazenamento do equipamento seja desativada,
os dados salvos no dispositivo ndo sio protegidos por codificagdo e
assim, o acesso ao conteudo ¢ facilitado a pessoas mal intencionadas

Senha de acesso
a0 equipamento

Encriptacdo do armazenamento

e malware.
Ao aplicar pardmetros mais permissivos de acesso aos diretérios do
Alterar permissdes de diretérios sistema operacional do dispositivo, vulnerabilidades podem ser geradas
do sistema operacional em virtude do acesso de aplicativos e usudrios a dados previamente

exclusivos do sistema operacional.
Caso essa configuragio seja parametrizada como desativada,
corregdes de vulnerabilidades efetuadas pelo fabricante
do sistema operacional ndo sdo aplicadas.

Fonte: Kritzinger e Solms (2010), Becher et al. (2011), Vecchiato (2016), CIS (2018).

Atualizacao do
sistema operacional

configuragdes customizadas do sistema Android com vulnerabilidades reportadas pelo CVE.

2.1.3 RELEVANCIA DOS DADOS E INFORMACOES

No decorrer da utilizacao do dispositivo BYOD é comum o crescente armazenamento
e transmissdes de informacgdes. Estas informacdes incluem catdlogo de enderegos, senhas ar-
mazenadas, historico de chamadas telefonicas, dados de localizacdo geogréfica, mensagens de
e-mail, documentos corporativos, dentre outros. Assim, uma informacdo pode ser definida

como um ativo do aparelho (JEON et al., 2011).

O uso de equipamentos BYOD oferece riscos e uma das consequéncias mais severas €
o furto de dados (FELT et al., 2011; MILLER et al., 2012; POLLA et al., 2013; ROSE, 2013;
KO et al., 2014; JAMIL; SHAH, 2016). Entretanto, as informag¢des indisponibilizadas, divul-
gadas ou furtadas possuem impactos diferenciados no que refere-se a sua confidencialidade,
integridade e disponibilidade. Como por exemplo, um smartphone utilizado para BYOD ¢ in-

fectado por um malware e os dados do aparelho sao furtados. A divulgagao da lista de contatos,
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por exemplo, terd um impacto menor se comparada a divulgacdo de um documento contendo
detalhes de um novo projeto técnico. De acordo com Page (2013), 34% dos aparelhos BYOD
armazenam informacdes corporativas relevantes. Assim, caso equipamentos BYOD sofram um
infortinio, mais de um ter¢o destes estardo suscetiveis ao furto de informagdes corporativas

criticas.

As informacdes podem ser classificadas de acordo com seu valor, criticidade e requisi-
tos legais (ISO27002.. ., 2013). Deste modo, os principios da confidencialidade, integridade e
disponibilidade sdo respeitados. A seguir, encontram-se descritos esses principios de seguranca
(MACONACHY et al., 2001; ROSS; SWANSON, 2004):

e Confidencialidade: a confidencialidade estabelece politicas relacionadas ao acesso a in-
formacd@o. O controle de permissdes de acesso € implementado e somente sistemas ou
pessoas autorizadas podem acessar uma dada informa¢do. Quando um documento, por
exemplo, é furtado através da acdo de um malware ou usudrio, o principio da confidenci-

alidade é quebrado;

e Disponibilidade: o principio da disponibilidade determina que a informacao esteja sem-

pre disponivel para o acesso legitimo de usudrios e sistemas;

e Integridade: uma informacgdo € considerada integra quando esta ndo sofreu nenhuma
alteracdo ndo autorizada. Desta forma, a informacdao mantém-se isenta de quaisquer da-

dos que ndo correspondam legitimamente a ela.

A violacdo da confidencialidade, disponibilidade ou integridade de informacgdes pode
causar diferentes niveis de impacto ao usudrio ou a corporagdo conforme descrito a seguir
(ROSS; SWANSON, 2004):

e Baixo: o efeito € baixo caso a violagdo de um ou mais destes principios cause adver-
sidades limitadas ao usudrio ou a corporacdo. Por exemplo, no caso de ocorréncias de
furto de informagdes com violacdo tempordria de disponibilidade, estas ndo impactam
diretamente na continuidade das atividades da organiza¢do ou causam pequeno prejuizo

financeiro;

e Moderado: a violacdo é considerada moderada quando a violag@o dos principios causam
impacto negativo considerdvel ao usudrio ou corporacdo. Como por exemplo, em virtude
de um furto de informagdes e quebra da confidencialidade, as atividades corporativas
sdo temporariamente reduzidas ou interrompidas bem como ocorre prejuizo financeiro

significativo;
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e Alto: estaé a classificacdo mais elevada que uma violagdo pode receber. Assim, por exem-
plo, caso ocorra um furto de dados com violacdo de integridade, confidencialidade ou
disponibilidade e esta violagcdo desencadeie uma classificacio nesta categoria, o usuario
ou a corporacdo sofrem severos prejuizos financeiros ou inabilidade de continuar com

suas atividades.

Entretanto, os principios da confidencialidade, disponibilidade e integridade podem
apresentar valores de categorias diferentes entre si. Por exemplo, caso uma informacao confi-
dencial seja divulgada erroneamente, o principio da confidencialidade pode receber categoria
Moderado enquanto a integridade e disponibilidade sao classificadas como Baixo. Assim, uma

informacdo recebe a seguinte notacdo de classificacao (ROSS; SWANSON, 2004):

SCinfo = {(confidencialidade, impacto), (disponibilidade, impacto), (integridade, impacto) }

Conforme a notac¢do acima demonstra, a SC ou categoria de seguranca de uma deter-
minada informacdo € composta pela combinacdo dos niveis de impacto de confidencialidade,
disponibilidade e integridade. Como por exemplo: uma determinada empresa trabalha no ramo
de seguros e permite que seus usudrios utilizem equipamentos BYOD para manipular os dados
relativos a clientes. Assim, estabeleceu-se que que a categoria de seguranga destas informacoes

¢ a seguinte:

SCseguro = {(confidencialidade, alto), (disponibilidade, alto), (integridade, alto)}

No exemplo acima, os trés principios foram pontuados com grau maximo, pois a
violagdo de algum deles, naquela situagdo, causa severas consequéncias. Entretanto, algumas
informagdes ndo se enquadram nos niveis de impacto baixo, médio e alto (ROSS; SWANSON,
2004). Como por exemplo, uma empresa que armazena informacdes publicas. Neste caso para
o principio da confidencialidade € atribuido o valor Ndo Aplicdvel (NA), pois este principio ndo

¢ relevante para aquele conjunto de informacoes.

Em pesquisa realizada por Ben-Asher et al. (2011), demonstrou-se que a relevancia das
informagdes estd relacionada com a violagdo de confidencialidade do usudrio. Esta violagcdo
pode ser tanto no ambito pessoal como no corporativo. A figura 1 ilustra quais tipos de

informagdes sdo relevantes.
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Figura 1: Tipos de informac¢io mais importantes para os usuarios.
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Fonte: Adaptado de Ben-Asher et al. (2011).

A figura 1 ilustra nas esferas pessoal e corporativa quais tipos de informagdes sao mais
relevantes ao usudrio. Senhas, arquivos armazenados no equipamento, e-mails e lista de contato
estdo entre as mais importantes. Esta figura também aponta que, exceto pela categoria de senha
e informacdes sobre a localizagdo atual, as informacdes no ambito pessoal sd@o consideradas

mais importantes se comparadas a mesma categoria corporativa.

2.1.4 ATAQUES E FURTO DE DADOS

No ano de 2017 foram encontradas 26.579 novas variantes de malware para disposi-
tivos méveis, um incremento de 54% em relacdo ao ano de 2016 (SYMANTEC, 2018). As
categorias de malware que mais cresceram sao aquelas relacionadas diretamente com o furto de
dados financeiros, como ransomware e trojans. Comumente, o malware se disfarca como uma

aplicacao util e assim induz o usudrio a instalar ou utilizar o aplicativo infectado.

Um malware pode apresentar diversas caracteristicas que sao necessarias a realizacao
de suas atividades. A figura 2 ilustra os objetivos de ataque, a distribuicdo e infecgdo e também
a aquisi¢do de privilégios do malware (BECHER et al., 2011; VIDAS et al., 2011; SUAREZ-
TANGIL et al., 2014):

e Objetivos do ataque: o objetivo de ataque caracteriza o porqué daquele malware ter sido
desenvolvido. A atividade maliciosa estd envolvida essencialmente no furto de dados
pessoais e laborais como ndmero telefonico, senhas armazenadas, niimero de cartdo de
crédito, logins de sistema e documentos armazenados no equipamento. Desta forma, o

proprio malware ou a entidade que o controla pode desencadear agdes maliciosas como
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Figura 2: Objetivos do ataque, distribuicao e infec¢io e aquisicio de privilégios do malware.
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Fonte: Autoria propria

fraudes, sabotagem, furto de outros dados, envio de SPAM e abuso de servicos. Como
por exemplo: o smartphone de um determinado usudrio encontra-se infectado por um
trojan. Este trojan furta os dados pessoais do usudrio, inclusive o conteido de mensa-
gens SMS. Em um determinado momento, o malware envia as informacdes de cartio de
crédito e login do sistema corporativo ao atacante que controla o trojan. Assim que ele os
recebe, compras on-line sao feitas no cartdo de crédito da vitima e alteracoes sdo feitas
pelo atacante dentro do sistema corporativo. Adicionalmente, o trojan envia e-mails de
SPAM a partir do equipamento do usudrio e também registra o dispositivo junto a um
servico de recebimento de SMS. Neste exemplo, caracterizam-se o furto de dados, fraude,

sabotagem, envio de SPAM e abuso de servigos;

e Distribuicdo e infeccdo: aplicacdes maliciosas possuem vdrias técnicas para que malware
seja distribuido nos aparelhos das vitimas. Desta maneira, caso um canal de propagagao
nao obtenha éxito, ha outras técnicas que podem ser empregadas pelo malware para
que ele possa ser distribuido no maior nimero de aparatos possivel. Estas técnicas de

distribui¢do podem ser divididas em:

— Market para dispositivo: um Application Market, Application Store ou loja de apli-
cativos € um servico de distribui¢do digital de software para smartphones, tablets e
outros aparelhos. Dispositivos que utilizam o sistema operacional Google Android
podem utilizar a Application Store “Google Play” e aparelhos da fabricante Ap-
ple que utilizam o sistema operacional iOS fazem uso da “App Store” (CHEN et
al., 2015). Desta forma, caso algum software disponivel naquela loja de aplicativos
contenha malware e o usudrio instale aquela aplicacdo infectada, o dispositivo estara
contaminado. Entretanto, este vetor de infeccao é comum em Application Stores nao

oficiais. As lojas oficiais Google Play e App Store possuem maior controle quanto a
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seguranca das aplicagdes disponiveis (MARTIN et al., 2017);

— Aplicacdo para dispositivo: neste método de distribui¢do, o malware busca uma
vulnerabilidade especifica em uma determinada aplicacdo para se propagar. Dife-
rentemente do vetor de propagacao Market para dispositivo, o malware busca por
aplicacdes ja instaladas no equipamento. Como por exemplo, um virus que dispara
mensagens automaticas no aplicativo Facebook. Entretanto, para atingir seu obje-
tivo malicioso, este virus necessita de uma versao especifica da aplicagdo Facebook
instalada no equipamento. Assim, a vulnerabilidade contida na aplica¢do pode ser

explorada;

— Web para dispositivo: na propagacao de malware denominada Web para dispositivo,
o navegador (Web Browser) do dispositivo € utilizado. Trata-se de um tipo especifico
de Aplicagdo para dispositivo, pois as vulnerabilidades contidas no navegador sdo

exploradas e assim o malware € disseminado;

— Rede para dispositivo: esta estratégia de propagacdo € baseada na exploragdo de
vulnerabilidades de rede incluindo configuracdes inseguras. Como por exemplo,
uma rede sem fio com senha de acesso dbvia ou bluetooth do dispositivo cujo
firmware apresenta vulnerabilidades. Deste modo, caso exista uma vulnerabilidade,

o malware podera explori-la e propagar-se através da rede entre os dispositivos;

— USB para dispositivo: a transferéncia de malware, neste caso, ocorre através da
porta USB. Por exemplo, o usudrio pode conectar seu smartphone através do cabo
USB ao computador desktop. Caso o computador esteja infectado com alguma
ameaca que explore dispositivos mdveis, o equipamento conectado via USB podera

ser infectado.

e Aquisicdo de privilégios: para atingir o objetivo malicioso, o malware necessita de pri-
vilégios. Estes privilégios podem ser um acesso administrativo ao equipamento, uma
senha de desbloqueio ou qualquer outra informagdo necessaria para sua execugdo. Para

isto ha duas maneiras:

— Manipulagdo de usudrio: em determinadas situagdes os privilégios s@o concedidos
ao malware pelo proprio usudrio. Este fato ocorre pois o usuério pode nao entender
as consequéncias de atribuicdo de privilégios a uma aplicacdo. Desta forma, por
exemplo, caso um reprodutor de dudio infectado com um trojan solicite permissao
para acessar diretérios restritos do sistema operacional, o usudrio equivocadamente
podera conceder os privilégios. Assim, a atividade maléfica do malware pode ser

desencadeada;
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— Exploracdo de vulnerabilidades: neste caso, para obter os privilégios necessarios, o
malware explora vulnerabilidades de software ou configuracdes de sistema ajustadas
de modo inseguro. Como por exemplo: bugs do sistema operacional, vulnerabilida-

des em navegadores, interfaces wireless, bluetooth e configuragdes customizaveis.

Um fator determinante que influencia diretamente na seguranca do smartphone ou ta-
blet é o procedimento de Jailbreak ou Root. Os sistemas operacionais Apple iOS e Google
Android possuem um sistema de permissdes de acesso aos componentes do proprio sistema
operacional, dados de aplicativos, dentre outros. Deste modo, um usudrio ou um aplicativo nao
pode acessar ou alterar algumas regras, acessar diretorios exclusivos do sistema operacional,
por exemplo. Ao aplicar o procedimento de Jailbreak ou Root, o usuario e as aplicacdes obtém
acesso administrativo ao equipamento. Assim, quaisquer restricdes impostas pelo sistema ope-
racional sdo desativadas (MILLER, 2011; LI; CLARK, 2013; ZHANG et al., 2015).

Além das consequéncias causadas por malware citadas nesta se¢ao, o malware também
pode facilitar e desencadear ataques de rede, principalmente em redes sem fio. Os detalhes

destes ataques encontram-se descritos na se¢do seguinte.

2.1.5 ATAQUES A REDE SEM FIO AMPLIADOS PELO USO DE POLITICAS BYOD

Comunicagdo sem fio refere-se a transmissao de informacdes de um equipamento a
outro através de meio sem fio. Desta forma, a comunicagdo ocorre através de ondas eletro-
magnéticas transmitidas no ar. Na atualidade existem diversas tecnologias para transmissao
de dados via meio sem fio, tais como: WiMax, redes celulares 3G e 4G, WLAN, dentre outras
(KUMAR; PAUL, 2016). Neste trabalho, o escopo de redes sem fio limita-se a WLAN.

Uma rede sem fio do tipo WLAN, seja ela residencial ou corporativa, comunica-se
através do padrao IEEE 802.11. Este € um padrao internacional desenvolvido e mantido pela
IEEE e ¢ especifico para a implementacdo de redes WLAN. Desta forma, a WLAN permite que
equipamentos, como por exemplo, smartphones, computadores desktop e impressoras comuni-
quem-se entre si sem a necessidade de cabos (BIANCHI, 2000; HIERTZ et al., 2010). A tabela
3 ilustra uma visao geral dos padroes /IEEE utilizados para WLAN.

Dentre os varios padroes IEEE para redes sem fio, o 802.11ac, durante o desenvol-
vimento deste trabalho, € o mais recente. Este padrdo opera na faixa de SGHz e fornece oito
canais de 866,7 Mhz cada. Como caracteristica adicional, o 802.11ac é compativel com os
padrdes 802.11b, 802.11a, 802.11g e 802.11n (SARRAFZADEH; SATHU, 2015). Detalhes

acerca do padrao 802.11 e suas variantes podem ser consultados nas publicacdes de Crow et al.
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Tabela 3: Padroes IEEE para redes WLAN.
Data de lancamento Padrao Frequéncia Taxa de transferéncia

1997 802.11 2.4GHz 2 Mbps
1999 802.11b 2.4GHz 11 Mbps
1999 802.11a 5GHz 54 Mbps
2003 802.11¢g 2.4GHz 54 Mbps
2009 802.11n 2.4GHz 600 Mbps
2014 802.11ac 5GHz 1300 Mbps

Fonte: Sarrafzadeh e Sathu (2015).

(1997), Bianchi (2000), Hiertz et al. (2010), Bejarano et al. (2013).

Uma rede WLAN é constituida, normalmente, de um ou mais roteadores, AP e de-
mais equipamentos que utilizam a rede para estabelecer a comunicagdo, tais como: notebooks,

smartphones e impressoras (SOUPPAYA; SCARFONE, 2016). A figura 3 ilustra o funciona-

mento tipico de uma rede sem fio.
Figura 3: Funcionamento tipico de uma rede sem fio.
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Fonte: Adaptado de SPIRO (2018).

No cendrio exposto pela figura 3, o sinal da rede sem fio € distribuido pelo roteador
principal aos demais notebooks e desktops. O roteador principal também conecta-se ao DSL,

Cable Modem ou ONT e assim fornece acesso a Internet aos equipamentos conectados.

A utilizagdo de redes wireless é fundamental para a ado¢ao do BYOD. Entretanto, esta
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politica pode potencializar os ataques de rede que podem levar ao furto de dados e a indispo-
nibilidade de servicos de rede. Neste trabalho, as redes denominadas cabeadas estao fora do
escopo da abordagem. A seguir encontram-se descritos os ataques de rede que podem ser inten-
sificados através do emprego do BYOD (HOQUE et al., 2015; MUTAKIN et al., 2016; ZHANG
et al., 2016):

e Ataque do tipo eavesdropping: este € o tipo de ataque mais comum a uma rede sem fio e
tem por objetivo obter dados confidenciais tais como logins e senhas. O principio desta
ameaca consiste em captar o sinal da rede sem fio e assim, os pacotes que trafegam na
rede podem ser capturados e decodificados através de aplicagdes especificas. A figura 4

ilustra o funcionamento do ataque de eavesdropping.

Figura 4: Funcionamento do ataque eavesdropping.
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@
J_|
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Fonte: Autoria propria.

Na figura 4 observa-se que os pacotes de rede trafegam normalmente entre o dispositivo
do usudrio e a Internet. Entretanto, os pacotes de rede sdo copiados, sem que o usuario

saiba, para o atacante denominado eavesdropper;

e Ataque hijacking: o ataque do tipo hijacking ou sequestro consiste em um usudrio nao
autorizado obter o controle de uma conexdo WLAN de um usudrio autorizado. Uma vari-
ante comum do ataque hijacking € o Man-in-the-Middle. Nesta situacdo, o atacante esta
posicionado entre dois equipamentos validos dentro da rede sem fio com o intuito de in-
terceptar sua comunicacao e instalar um Access Point (AP) falso. Esta instalagao da-se por
enfraquecer o sinal do AP verdadeiro, seja por ruido ou inundacdo de trafego, enquanto

o sinal do AP falso encontra-se integro. Desta forma, comunica¢do ocorre através do AP
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falso onde as informacdes sdo interceptadas e furtadas. A figura 5 ilustra o funcionamento

deste ataque.

Figura 5: Funcionamento do ataque hijacking com a variante Man-in-the-Middle.

=

Sinal Forte

Fonte: Autoria propria.

A figura 5 ilustra o usudrio conectado na rede sem fio fornecida pelo AP Verdadeiro.
O atacante instala 0 AP Falso com as mesmas configuracdes do AP Verdadeiro e desta
forma enfraquece o sinal daquele AP. Assim, o usudrio conecta-se equivocadamente ao

AP Falso e deste modo o ataque € concretizado e o furto de dados pode ocorrer;

e Ataque de negacgdo de servico: um dos inconvenientes das redes sem fio € a usabilidade
restrita de sua banda passante. O ataque de negacao de servico ou Denial of Service (DoS)
em uma WLAN consiste em saturar a rede com pacotes de forma que os servigos por ela
oferecidos fiquem indisponiveis. Como por exemplo, considerar um atacante que ja esteja
autenticado em uma rede sem fio. Este atacante dispara inimeros pacotes de ping contra
diversos destinos dentro da rede sem fio e deste modo, a banda da rede ficara saturada
pelos pacotes oriundos daquele atacante. Assim, os servigos legitimos oferecidos pela

rede sem fio tornam-se indisponiveis;

o MAC Address Spoofing: uma técnica utilizada para mitigar os riscos de seguranga em
redes WLAN ¢€ restringir o acesso de dispositivos através de seu endereco MAC. Entre-
tanto, caso o atacante descubra algum endereco MAC vélido, este poderd substituir o
endereco MAC invélido de um determinado dispositivo com o endereco MAC aceito pela
rede. Desta forma, o ataque de MAC address spoofing consiste em empregar um endereco

MAC valido em um equipamento cujo endereco MAC € invélido e assim conseguir acesso
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a rede sem fio.

Os ataques descritos anteriormente podem levar a intrusoes. Intrusdo € uma tenta-

tiva de acessar ou manipular informacdes ndo autorizadas e deliberar acdes que resultem em

sistemas instaveis ou inutilizaveis (LIAO et al., 2013).

2.2 PROTECAO DAS INFORMACOES DISPONIBILIZADAS AO BYOD

Antes do ingresso de um dispositivo que serd utilizado para BYOD, o usudrio deve veri-

ficar quais sdo as politicas de seguranca adotadas pela empresa. Assim, pode-se avaliar se aquele

equipamento estd apto a ser usado dentro do ambiente corporativo ou acessar informacoes re-

motamente. A seguir encontram-se descritas as principais recomendacdes de seguranca para
estes equipamentos (SOUPPAYA; SCARFONE, 2016):

Aplicar controles fisicos de seguranga: aplicar um controle fisico de seguranca refere-se

a impedir que terceiros acessem diretamente o dispositivo;

Criptografar o armazenamento do aparelho: Ao encriptar as informacdes contidas no
aparelho, somente o possuidor da chave de encriptacdo poderd acessa-las. Este fato deve-
se, dependendo do método de encriptacao empregado, a necessidade de inserir uma senha

para a decodificacdo dos dados. Sem esta senha, os dados sdo ilegiveis;

Executar backups periddicos: caso algum problema ocorra com o aparelho, como por
exemplo: falha de software ou hardware, furto ou qualquer outra situacao que cause a ina-
cessibilidade dos dados, uma cdpia de seguranca deve estar disponivel para restauracao.

Assim, evita-se que dados sejam perdidos e que prejuizos financeiros ocorram;

Destruir informagées quando estas ndo sdo mais necessdrias: quando uma determinada
informacao ndo € mais necessdria, a mesma deve ser destruida. Armazenar dados que nao
sd0 mais necessdrios pode abrir uma superficie de ataque e consequentemente resultar em
furto de dados e prejuizo financeiro. Uma informagao nao necessaria ndo significa que
ela ndo seja mais valida. Como por exemplo, um usudrio que mudou de departamento.
As informacdes do departamento anterior ndo sao mais necessdrias a ele, mas ainda assim

sdo validas para a empresa;

Apagar informagées de um dispositivo perdido ou furtado: caso um equipamento seja

perdido ou furtado, as informagdes nele contidas devem ser removidas remotamente.
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Este procedimento pode ser executado por aplicagdes MDM. Uma aplicacdo MDM pos-
sui a capacidade de gerenciar dispositivos moveis através de um console de administragao
central. Dentre outras caracteristicas, 0 MDM possui a funcdo de remover dados remo-
tamente assim que o dispositivo for conectado a uma rede. Entretanto, isto somente sera
possivel caso a aplicacdo do MDM tenha sido instalada no dispositivo em questao previ-

amente.

Cada situagdo pode requerer uma diferente combinacio de opcOes de seguranca. Os
itens relatados anteriormente podem nao ser suficientes a uma determinada empresa, pois de-
pende diretamente do valor da informagao a ser protegida. Normalmente, as corporacdes apli-
cam 0s mesmos requisitos e recomendagdes de segurancga para todos os tipos de informagao.
Este fato deve-se a dificuldade em diferenciar quais informagdes sdo realmente importantes das

que nao possuem relevancia (SOUPPAYA; SCARFONE, 2016).

2.2.1 SEGURANCA DE REDES SEM FIO

Para proteger os dispositivos conectados na rede sem fio, as redes denominadas WLAN
oferecem protocolos de seguranca com o intuito de fornecer encriptagdo e autenticagio. Desta
forma, os principios da confidencialidade, disponibilidade e integridade podem ser preservados
(NAKHILA et al., 2015; NOH et al., 2018). A seguir, estes protocolos de seguranca encontram-

se descritos:

e WEP: o protocolo WEP faz parte do padrao IEEE 802.11 e é o primeiro protocolo de
seguranca a fornecer autenticagdo e encriptagdo na comunicagao entre dispositivos sem
fio. Em sua primeira versdao, o WEP fornece encriptacdo de 40 bits, posteriormente su-
portando chaves de 104 bits (TEWS, 2007). Este protocolo possui os seguintes objetivos
(BORISOV et al., 2001; HASSAN; CHALLAL, 2005):

— Confidencialidade: manter o principio da confidencialidade € o objetivo principal

do protocolo WEP. Desta forma, o ataque eavesdropping pode ser mitigado;

— Controle de acesso: o controle de acesso tem por objetivo proteger o acesso a rede
sem fio. O padrao IEEE 802.11 possui uma caracteristica opcional de descartar to-
dos os pacotes de rede que ndo estejam encriptados pelo WEP. Deste modo, somente

os clientes de rede protegidos pelo WEP podem se comunicar;

— Integridade de dados: o protocolo WEP garante a integridade dos pacotes de rede

trafegados. Deste modo, os pacotes ndo podem ser alterados durante a transmissao.
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Entretanto, o protocolo WEP apresenta vulnerabilidades de seguranga, assim seus ob-
jetivos ndo podem ser plenamente atingidos. As vulnerabilidades e ataques contra este
protocolo podem ser consultadas nos trabalhos de Borisov et al. (2001), Stubblefield et
al. (2002) e Tews et al. (2007);

WPA: em virtude das defici€ncias de seguranca apresentadas pelo WEP, o protocolo WPA
foi desenvolvido com o intuito de ser seu substituto. Deste modo, o WPA corrige as
vulnerabilidades apresentadas pelo WEP. Além desta melhoria, o WPA possui dois modos
de operacdo, conforme descritos a seguir (MAVRIDIS et al., 2011; CARVALHO et al.,
2012):

— WPA-PSK: o modo de operacio WPA-PSK é normalmente utilizado para pequenos
escritorios e ambientes domésticos. Diferentemente do protocolo WEP, o WPA em-
prega criptografia de até 256 bits e qualquer string alfanumérica pode ser utilizada
para compor a chave de acesso a rede. Por exemplo, a chave de acesso a rede sem
fio é configurada no dispositivo AP e a mesma chave deve ser inserida em cada

equipamento que deseja conectar-se a rede;

— WPA Enterprise: este modo de operacgdo € utilizado principalmente por corporagcdes
de médio e grande porte. Diferentemente do WPA-PSK, o WPA Enterprise utiliza
um servidor Radius externo para autenticacao dos dispositivos ingressantes da rede.
Um servidor Radius tem por objetivo centralizar o cadastramento, autentica¢do dos
usudrios e bem como fornecer politicas de acesso a rede (LASHKARI et al., 2009).
Desta forma, cada usudrio possui um login préprio. A figura 6 ilustra o funciona-

mento deste modo de operagao.

Figura 6: Funcionamento do protocolo WPA no modo de operacao WPA Enterprise.
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Fonte: Adaptado de CISCO (2018).

Roteador wireless Servidor Radius

Conforme ilustrado pela figura 6, o usudrio informa seu login. Assim, a requisi¢ao
de autenticacdo é processada ao enviar estes dados para o servidor Radius. Conse-
quentemente, o servidor Radius verifica em seu banco de dados se aquele login é

valido e em caso afirmativo, a conexao a rede sem fio € efetuada.
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e WPA2: o protocolo Wi-Fi Protected Access 2 (WPA2) é uma evolugdo do WPA. A principal
diferenca entre eles estd no algoritmo de encriptacdo. O WPA2 utiliza o algoritmo AES
para realizar a codificagdo, entretanto o WPA e WPA2 sao compativeis entre si, inclusive o
WPA2 possui os mesmos modos de operagdo do seu antecessor (NAKHILA et al., 2015).
O AES ¢ utilizado como algoritmo de codifica¢io padrao pelo governo federal dos Estados
Unidos da América em virtude de sua alta confiabilidade (ORS et al., 2004);

e WPA3: em virtude das vulnerabilidades de seguranca apresentadas pelo WPA2, o Wi-Fi
Protected Access 3 (WPA3) foi lancado em junho de 2018 (WIFI-ALLIANCE, 2019).
A principal alteracdo que o WPA3 apresenta € o protocolo de autenticac¢do entre os dis-
positivos clientes € 0 AP. O novo protocolo introduz o uso de SAE que mitiga algumas
das vulnerabilidades presentes WPA2, como o ataque do tipo KRACK. O ataque KRACK
consiste em reutilizar a chave de sessdo para assim analisar o trafego de rede e obter a
decodificagdo dos dados. Com o emprego do SAE, a reutilizacdo de chaves de sessdo ndo

¢ mais possivel (KOHLIOS; HAYAJNEH, 2018; SAHINASLAN, 2019).

Os detalhes de codificagdo, funcionamento e vulnerabilidades dos protocolos WEP,
WPA, WPA2 e WPA3 estao fora do escopo deste trabalho. Os trabalhos de Hassan e Challal
(2005), Gonzales et al. (2010), Mavridis et al. (2011), Khasawneh et al. (2014), Kuo et al.
(2018), Noh et al. (2018), Kohlios e Hayajneh (2018), Sahinaslan (2019), Bednarczyk e Pio-

trowski (2019) fornecem elucidagdo sobre este tema.

A utilizagdo do protocolo WPA3 € preferida em virtude de sua evolucao ante ao WPA,
WPA2 e o WEP. Em contrapartida, o protocolo WEP, em razio de suas vulnerabilidades, deve
ser utilizado somente caso seja a tnica op¢do disponivel e que ainda assim seja em ambientes
onde inexista acesso a informacdes relevantes. Assim, caso algum equipamento BYOD acesse
algum sistema corporativo através de uma rede sem fio protegida pelo WEP, faz-se necessario
uso de outras medidas protetivas, como uma VPN, por exemplo. Medidas adicionais de prote¢dao
como permitir a conexao somente de equipamentos cujo MAC address € vélido e adotar chaves
de rede cujos caracteres sdo diversificados, adicionam uma camada extra de seguranca. Entre-
tanto, ataques como MAC address spoofing e hijacking, apesar de menor probabilidade, ainda

podem ocorrer e lograr €xito (SOUPPAYA; SCARFONE, 2016).

2.3 LOGICA FUZZY

Na logica tradicional, ha somente duas possibilidades, falso e verdadeiro. Consequen-

temente, na teoria cldssica dos conjuntos, um elemento pertence ou nao a um determinado
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conjunto. Na légica fuzzy, o conceito de falso e verdadeiro € abordado pela variagdao do grau de
verdadeiro, o quanto um dado elemento pertence a um conjunto em especifico (BUSTINCE et
al., 2015) . Desta forma, um elemento pode tanto pertencer a um conjunto quanto para outro,
dependendo apenas do seu grau de pertinéncia. O grau de pertinéncia, definido no intervalo
[0,1], demonstra o quanto um elemento pertence a um conjunto (NAIK, 2015; SHAO et al.,
2016; FATIMA et al., 2017). As expressoes 1 e 2 comparam o grau de pertinéncia dos elemen-

tos entre conjuntos cldssicos ou crisp € conjuntos fuzzy.

1, se, e somente se, x € A.
flx) = ey

0, se, e somente se, x ¢ A.

1, se, e somente se, x € A.

u(x) =<0, se, e somente se, x ¢ A. (2)

0<u(x) <1, sexpertence parcialmente a A.

Conforme apresentado na expressao 1, na teoria cldssica dos conjuntos, um elemento
x pertence integralmente ao conjunto A ou nao pertence. De outra maneira, a expressao 2
demonstra que na légica fuzzy um dado elemento x pode pertencer integralmente ao conjunto
A, ndo pertencer ao conjunto A e também, pertencer parcialmente ao referido conjunto, apenas
com a varia¢do do grau de pertinéncia de x. Assim, os elementos de um conjunto fuzzy sao

representados através através da seguinte notagao (ZADEH, 1996):

A ={(x, pa(x))]x € X} G)

Conforme demonstrado pela notacdo 3, um conjunto fuzzy “A” é expresso pelo par

ordenado “(x)” e “p(x)” para todos os elementos pertencentes ao universo de discurso.

Baseado nesta premissa, a ldgica fuzzy é recomendada em cendrios onde a distingao
entre os elementos dos conjuntos ndo encontra-se completamente definida. Esta 16gica foi cri-
ada por Lotfi Zadeh em 1965 e assim permitiu o desenvolvimento de projetos como sistemas
controladores de processos € sistemas de apoio a decisdo. Os componentes basicos da logica
fuzzy encontram-se elucidados a seguir (ZADEH, 1996; YUNWU, 2009; ROUT; MOHANTY,
2015):

e Processo de fuzificacdo: na logica fuzzy, os conjuntos descrevem termos linguisticos

como “pouco”, “bom”, “baixo” e “alto”, por exemplo, e as fun¢des de pertinéncia de-
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finem no intervalo [0,1] o grau de pertinéncia de um dado elemento naqueles conjuntos.
As fungdes de pertinéncia mais comumente utilizadas sdo as do tipo triangular, trapezoi-
dal e gaussiana. O processo de fuzificagdo consiste em correlacionar um valor de entrada,
usualmente um valor numérico, com os conjuntos disponiveis através do grau de per-
tinéncia. A figura 7 ilustra o formato dos conjuntos fuzzy e a férmula de cdlculo de cada

uma das fung¢des de pertinéncia previamente citadas.

Figura 7: Funcoes de pertinéncia do tipo triangular, trapezoidal e gaussiana.
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Fonte: Autoria propria.

Conforme exposto pela figura 7, cada funcdo de pertinéncia possui formato e fungdes de

calculo distintas;

e Base de regras: o conteudo da base de regras € inspirado na forma humada de tomar
decisdes. Um regra fuzzy é uma estrutura simples de decisdo baseada em “SE-ENTAQ”,
onde as varidveis fuzzy sdo comparadas com termos linguisticos, tanto no antecedente
quanto no consequente da regra. O antecedente e o consequente da regra podem conter
mais de uma condicdo e sdo unidas pelos operadores ‘E” ou “OU”. A base de regras
€ normalmente criada por especialista da area , entretanto pode ser extraida através de
algoritmos de machine learning. Por exemplo, uma regra fuzzy pode ser definida como

“SE temperatura é “quente” ENTAO velocidade do ventilador é “alta™”;

e Inferéncia fuzzy: a partir da inferéncia é possivel obter conclusdes l6gicas, mesmo em
cendrios de incerteza, através do relacionamento dos valores de entrada com o que esta
definido na base de regras. O processo de inferéncia € similar ao modo humano de ana-
lisar dados e informagdes com o intuito de obter conclusdes para a tomada de decisdo.
O processo de inferéncia inicia com a ativagdo das regras que mapeiam as entradas for-

necidas pelo antecedente. O resultado da ativacdo de uma regra é um valor fuzzy, de-
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rivado da agregacdo dos antecedentes através, por exemplo, da funcdo minimo para o
operador 16gico “E” ou a fun¢c@o maximo para o operador 16gico “OU”, caso estes ope-
radores estejam presentes na regra. Se os valores de ativagdo das regras resultarem no
mesmo conjunto fuzzy do consequente, estas necessitam ser agregadas. Assim, a regra
com maior valor prevalece em virtude desta ja conter os valores das outras regras. Fi-
nalmente, os conjuntos de saida sdao delineados pelos valores de ativacao resultantes da
agregacao das regras. Os métodos de inferéncia mais comumente utilizados sdo o método
de Mamdani e o método de Takagi-Sugeno (CHADLI; BORNE, 2013). Detalhes acerca
destes métodos podem ser obtidos nos trabalhos de Fukami et al. (1980), Mizumoto e
Zimmermann (1982) e (JANG, 1993);

Processo de defuzificacdo: aregido de saida definida pelo mecanismo de inferéncia fuzzy
configura, através de seus termos linguisticos, as possiveis saidas do sistema fuzzy. En-
tretanto, alguns cendrios de aplicacdo necessitam de uma saida numérica apurada. Desta
forma, o processo de defuzificagdo consiste em calcular uma saida numérica na regiao
de saida. Estes célculos podem ser feitos, por exemplo, através dos métodos “Média dos
Miximos (MOM)” e “Centréide (COG)”. As figuras 8 e 9 apresentam o procedimento de

célculo de cada um destes métodos de defuzificagao.

Figura 8: Método de defuzificacao “Média dos Maximos™.
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Fonte: Autoria propria.

Conforme ilustrado pela figura 8, este método de defuzificacdo consiste na média dos ele-
mentos que apresentam a maior pertinéncia. O componente “z;” representa os elementos
que atingem a maior pertinéncia, enquanto o componente “k” representa a quantidade
de vezes que aqueles elementos ocorrem. De modo simular, o método de defuzificagdo
representado pela figura 9 consiste em obter o centro de gravidade da figura delineada nos
conjuntos fuzzy de saida. Assim, o componente “C” representa o conjunto fuzzy demar-

cado no universo de saida, enquanto o componente “z;” representa todos os elementos
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9

Figura 9: Método de defuzificacao ‘“Centroide”.
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Fonte: Autoria propria.

quem compoe o referido conjunto.

A figura 10 ilustra um sistema fuzzy tipico.

Figura 10: Componentes de um sistema fuzzy tipico.
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Fonte: Adaptado de Kanth (2016).

Conforme ilustrado pela figura 10, o sistema fuzzy recebe uma entrada numérica como
variavel de entrada. Entdo, o processo de fuzificagdo ocorre para atribuir graus de pertinéncia
para a varidvel de entrada para cada conjunto fuzzy que faz parte da entrada. Depois deste

processo, ocorre a inferéncia das regras e finalmente o processo de defuzificag@o € invocado.

2.4 OUTROS METODOS DE APOIO A DECISAO

Além da logica fuzzy, o uso de redes neurais artificias e algoritmos genéticos podem
ser empregados a sistemas de apoio a decisdo. A rede neural artificial processa informacdes de
modo distribuido e adquire conhecimento via treinamento através do processamento de exem-
plos (HODO et al., 2016). Os dados para processamento sdo recebidos por unidades denomi-

nadas neurénios ou unidades neurais. Os neurdnios possuem pesos sinapticos para ponderar



39

cada valor de entrada (BURR et al., 2015). Assim, cada valor de entrada é multiplicado pelo
respectivo peso sindptico e por fim estes produtos sao somados. Deste modo, o valor de saida
¢ obtido e, apds ser processado por uma fun¢do de ativagdo, é enviado a proxima camada de
neur6énios. A unido das camadas de neurdnios formam a rede neural (WUERGES; BORBA,
2010; KARLIK; OLGAC, 2011; SAIED et al., 2016). O treinamento da rede neural determina
os pesos sindpticos adequados para cada neurénio. Desde modo, a saida resultante do proces-
samento dos neurdnios da ultima camada sdo as mais proximas do resultado desejado para o
problema que se deseja resolver (WUERGES; BORBA, 2010; CORTES et al., 2017).

Os algoritmos genéticos formam uma técnica de busca e otimizacao que € inspirada no
principio de Darwin para selecdo natural (COSTA et al., 2010). Para buscar a solugdo 6tima,
de inicio, o algoritmo genético gera um conjunto de solugdes randdmicas para o problema
para o qual foi desenvolvido. Apds a geracdo deste conjunto, a funcdo de avaliacdo calcula
a aptidao de cada uma das solucdes geradas. Assim, através de uma funcdo de reprodugdo,
as melhores solugdes avaliadas sdo combinadas para formar novas solugdes que, em tese, sao
melhores que suas antecessoras. O processo de avaliacdo e reproducdo € repetido até que o
conjunto de solucdes ndo possa mais ser melhorado (WUERGES; BORBA, 2010; PANDEY,
2016; METAWA et al., 2017).

Os detalhes acerca das redes neurais artificiais e algoritmos genéticos estdo fora do
escopo desta dissertacdo. Os trabalho de Wuerges e Borba (2010), Karlik e Olgac (2011), Burr
et al. (2015), Saied et al. (2016), Hodo et al. (2016), Cortes et al. (2017) e Metawa et al. (2017)

fornecem elucidagdo sobre estes métodos de apoio a decisdo.

2.5 CONCLUSAO

O uso de politicas de BYOD ao contraponto de seus beneficios oferece riscos. Este
capitulo apresentou as principais ameacas digitais e suas consequéncias que podem ser desen-

cadeadas pela ado¢do do BYOD.

No que tange o dispositivo mével, a parametrizacio por parte do usudrio das confi-
guracoes customizaveis do sistema operacional do equipamento é ponto chave no impacto de
seguranga causado no préprio dispositivo, demais equipamentos conectados a rede e também
nas informacOes acessadas. Avaliar o modo em que estas configuragdes encontram-se pa-
rametrizadas fornece um indicador do impacto de seguranga que o dispositivo pode causar.
Do mesmo modo, o acesso indiscriminado a informacdes nao classificadas em categorias de

seguranga pode permitir que aparelhos parametrizados do modo inseguro acessem dados de alta



40

relevancia. Assim, em caso de eventual furto de dados, as consequéncias sdao acentuadas.

Este capitulo também demonstrou a fundamentag¢do e a importancia de métodos de
apoio a decisdo. Assim, o uso desses mecanismos pode auxiliar na resolucdo de inconvenientes

na drea da seguranga computacional.

A seguir, o capitulo 3 apresenta em detalhes os trabalhos relacionados que compde o

estado da arte do tema abordado por esta dissertacao.
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3 REVISAO DA LITERATURA

Este capitulo tem por objetivo apresentar os trabalhos relacionados com o tema de
pesquisa desta dissertagdo e bem como suas contribui¢des. A sec¢do 3.1 descreve o método de
pesquisa utilizado para a seleg@o das publicacdes. Na sequéncia, as segdes 3.2 e 3.3 apresentam
em detalhes as publicacdes selecionadas. Uma breve discussdo é proposta na secao 3.4 e por

fim, o capitulo encerra-se com a conclusdo na se¢do 3.5.

3.1 METODO DE PESQUISA

O tema deste trabalho estd vinculado ao uso seguro da politica de BYOD. Dentre os
riscos de seguranca, as configuracdes customizdveis do dispositivo e os dados armazenados no
equipamento sdo um dos pontos-chave a serem explorados por vulnerabilidades e atacantes.
Desta forma, procedeu-se a pesquisa acerca de publicagdes que elucidem a importancia dos
dados armazenados no equipamento e o impacto causado pelas configuragdes customizaveis.
Adicionalmente, publicacdes que aplicam técnicas para classificacdo de dados, como logica

fuzzy, também sao apresentadas.

A tabela 4 apresenta os termos utilizados para executar a pesquisa das publicacdes que

compoe o estado da arte.

Tabela 4: String de busca utilizada.

String A Operador Légico String B

BYOD Custom configuration
Bring Your Own Device Corporate data
Smartphone Data leakage

AND Sensitive infprmation

Security

Risk assessment
Fuzzy

Fonte: Autoria propria.

Conforme ilustrado pela tabela 4, para a execug@o da busca de publicacdes € utilizado
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o operador l6gico “OR” em conjunto com o operador 16gico “AND” na seguinte regra:
(SA; OR SA, ... OR SA,) AND (SB; OR SB, ... OR SB,)!

Ap6s a formulacdo da string de pesquisa, as seguintes bibliotecas digitais foram se-
lecionadas: IEEE Xplore?, ACM Digital Library>, Springer Link*, Science Direct’, Scopus® e
Portal Capes’.

Durante o processo de busca nas bibliotecas digitais citadas, sinbnimos para os termos
de pesquisa também foram utilizados. Como parametro de restricao, foram selecionados traba-
lhos publicados no periodo de 2010 até 2018 e escritos no idioma inglés. Para a consulta, os
campos “Resumo”, “Titulo” e “Palavras Chave” (Title, Abstract, Key Words) foram considera-

dos.

3.2 TRABALHOS RELACIONADOS

Esta se¢do apresenta em detalhes os trabalhos selecionados. Como forma de proporcio-
nar maior organizac¢do e facilidade de leitura, os trabalhos encontram-se divididos em subse¢des
intituladas conforme o titulo de cada publicagdo. Os trabalhos relacionados ao uso da légica

fuzzy encontram-se descritos na sec¢ao 3.3.

3.2.1 BYOD SECURITY ENGINEERING: A FRAMEWORK AND ITS ANALYSIS

O trabalho proposto por Zahadat et al. (2015) apresenta um framework com recomen-
dagdes para o ciclo de vida do dispositivo utilizado para BYOD. Este ciclo de vida inicia-se
com o registro do equipamento junto a corporacao, provisiona as configuracdes e aplicativos

necessarios, bem como os procedimentos para o fim da vida util daquele equipamento.

Especificamente, devem ser levadas em consideracdo, segundo os autores, se aquele
equipamento que deseja ingressar a rede corporativa atende os requisitos minimos, como su-
porte a autenticacdo de dois fatores, suporte a algoritmos de encriptagdo WPA2 para redes
sem fio e adicionalmente, a importancia de conhecer a localizacao fisica do equipamento. A
informacao da localizacdo € obtida através do médulo GPS do aparelho BYOD. Assim pode-se

saber se algum equipamento cujas coordenadas GPS apontam para um local nao autorizado pela

I'SA refere-se ao conjunto de termos de “String A” e SB refere-se ao conjunto de termos de “String B”.
Zhttp://ieeexplore.ieee.org

3http://dl.acm.org

“https://link.springer.com

Shttp://www.sciencedirect.com

Ohttps://www.scopus.com

Thttps://www.periodicos.capes.gov.br
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empresa e que estd tentando acessar informacdes corporativas.

Além das configuracdes necessdrias, os dados gravados no equipamento também sao
relevantes. Como por exemplo, um dispositivo do diretor da empresa pode armazenar documen-
tos sigilosos e deste modo, necessita protecao adicional para prevenir o furto de dados, como
encriptacdo de memoria, por exemplo. O framework proposto também prevé medidas em caso

de perda do equipamento, execu¢do de backup, deteccao de vulnerabilidades, dentre outros.

A validagdo do trabalho proposto foi realizada por meio de um questiondrio que foi
respondido por 114 especialistas em seguranca. Em conclusdo, o framework desenvolvido é

eficaz para solucionar ou mitigar os riscos oferecidos pelo BYOD.

O framework proposto pode ser utilizado por quaisquer corporagdes. Entretanto, o

trabalho ndo apresenta nenhuma ferramenta automatizada para a execugao deste processo.

3.2.2 DEVELOPING A NATO BYOD SECURITY POLICY

O trabalho proposto por Armando et al. (2016) argumenta acerca dos beneficios ofere-
cidos pela politica de BYOD e em contraponto, os riscos relacionados a seguranca. De acordo
com o0s autores, o maior risco € o furto de dados causado por malware ou por aplicacdes que

possam armazenar dados corporativos sem a devida permissao.

Como proposta para oferecer o uso seguro do BYOD, politicas de acesso baseadas nas
politicas de seguranca fornecidas pela Agéncia de Comunicagées da OTAN (Organizacdo do
Tratado do Atldantico Norte) sdo desenvolvidas. De acordo com estas politicas de seguranga,
dados e informacdes s@o ativos importantes e necessitam de controles de acesso especificos.
Assim pode-se evitar a violacdo da confidencialidade, integridade e disponibilidade. Os aplica-
tivos instalados no smartphone BYOD, somente os aparelhos baseados no sistema operacional

Android, sdo verificados de acordo com as politicas de acesso definidas pelo administrador.

Para a automatizagdo desta tarefa, o aplicativo BYODroid € modificado. Esta aplicacdao
conta com um portal de administracdo, um servidor cuja func¢io é armazenar as politicas criadas,
verificar as aplicacdes a serem instaladas, dentre outras. O ultimo componente € a aplicacdo cli-
ente instalada diretamente no dispositivo mével. Assim, o cliente comunica-se com o servidor
para receber as politicas. As politicas podem, por exemplo, impedir a instalacdo de softwares,

gravar e acessar determinados arquivos corporativos, dentre outros.

Em conclusdo, os autores comentam que este trabalho foi inicialmente desenvolvido
para a propria agéncia de comunicacdes da OTAN e em virtude do ambiente controlado, mais

testes de campo sao necessarios para validar a eficicia da proposta em outros cendrios.
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3.2.3 TOWARDS ENFORCING ON-THE-FLY POLICIES IN BYOD ENVIRONMENTS

Costantino et al. (2013) comentam em seu trabalho que a ado¢do do BYOD ¢€ benéfica
tanto para o usudrio quanto para a empresa. Entretanto, o furto de dados ocorreu em aproxima-

damente 50% das corporacdes que implantaram esta politica.

Como proposta, um framework que tem como foco atribuir politicas de seguranca a
determinados perfis de acesso é desenvolvido. De acordo com os autores, torna-se mais eficaz
atribuir perfis de acesso aos dispositivos utilizados para BYOD do que protegé-los individu-
almente. Politicas de seguranca contendo, por exemplo, permissdes de acesso a aplicativos e
recursos de rede corporativos sdo criadas pelo administrador e sdo atribuidas ao determinado

perfil, como perfil de um diretor.

O framework € constituido pela aplicagdo cliente, instalada diretamente no dispositivo
movel, e pelo servidor de aplicacdo. Este servidor armazena as politicas definidas e as atri-
bui automaticamente apds o login do usudrio através da aplicacdo cliente. Assim, o cliente
e o servidor comunicam-se constantemente e caso existam alteracdes no perfil, elas sdo apli-
cadas automaticamente sem a necessidade de interven¢do do usudrio. Do mesmo modo, caso
incidentes relacionados a violacdo das politicas de seguranga ocorram, os mesmos podem ser
reportados ao administrador ou acdes automatizadas podem ser tomadas, como por exemplo,
nao permitir que o dispositivo continue a acessar o sistema. Em conclusdo, os autores argumen-
tam que se faz necessdrio experimentos com prototipo em ambientes ndo simulados, a fim de

validar o framework proposto.

3.2.4 BENCHMARKING USER-DEFINED SECURITY CONFIGURATIONS OF
ANDROID DEVICES

No trabalho proposto por Vecchiato (2016), aborda-se a popularizacio do BYOD, a
crescente quantidade de informagdes armazenadas naqueles dispositivos e também duas das
principais ameacgas relacionadas: furto de dados e violacdo de privacidade. Como forma de
mensurar o risco das ameacas de furto de dados e violagdo de privacidade, os autores aplicam
uma abordagem voltada para a avaliacdo das configuracdes customizaveis do sistema operacio-
nal Android. Estas configuragdes, como por exemplo, habilitar /desabilitar interface bluetooth,
habilitar / desabilitar senha de desbloqueio de tela, dentre outras, influenciam diretamente na
seguranca do equipamento. Deste modo, os pardmetros das configuracdes sao coletados e com-

parados com valores seguros recomendados pela literatura.

O processo de coleta de informacdes € automatizado através ferramenta desenvol-
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vida pelos proprios autores. Esta ferramenta proporciona quantificar quais configuragdes sao
mais negligenciadas pelos usudrios e quais medidas corretivas adotar. Estas medidas incluem
a notificacdo do usudrio acerca dos parametros inseguros coletados, bem como o procedimento

recomendado de corregdo.

3.2.5 UNDERSTANDING USERS’ REQUIREMENTS FOR DATA PROTECTION IN
SMARTPHONES

No trabalho proposto por Muslukhov et al. (2012), os autores abordam a importancia
das informacgdes que usudrios armazenam em smartphones de acordo com os principios da
confidencialidade, disponibilidade e integridade. Como forma de mensurar quais tipos de
informacdes sdo armazenadas nos aparelhos e bem como sua importincia, uma pesquisa com
proprietarios de smartphones foi realizada. Como resultado, revelou-se que senhas de aplicati-
vos, documentos relacionados ao trabalho, fotos, videos, dentre outros dados armazenados no
smartphone sao considerados importantes, principalmente no que refere-se a confidencialidade.
Resultados adicionais da pesquisa evidenciam que 0s usudrios, em sua maioria, ndo adotam
medidas protetivas para evitar o furto de dados ou preservacao do principio da disponibilidade,
como a execugao de backups. Deste modo, os autores concluem que estes dispositivos armaze-
nam arquivos pessoais € corporativos sigilosos mas que nao recebem a seguranca necessaria a

fim que estas informagdes permanecam protegidas.

3.2.6  ON THE NEED FOR DIFFERENT SECURITY METHODS ON MOBILE PHONES

Em seu trabalho, Ben-Asher et al. (2011) comentam sobre a necessidade de novos
métodos de autenticacao para proteger diferentes tipos de dados alocados em aparelhos moéveis.
Estes métodos baseiam-se no modelo biométrico, pois segundo os autores fornecem maior
seguranca no processo de autenticacdo do usudrio. De acordo com a pesquisa, a utilizacdo
da autenticacdo PIN ndo fornece um nivel de seguranca adequado pois pode ser facilmente
deduzido em funcdo de seu curto tamanho, normalmente quatro caracteres numéricos. Em
um survey realizado pelos autores, revelou-se que senhas, e-mails, arquivos armazenados no
smartphone possuem um elevado grau de importancia confidencial para os usudrios, tanto no

contexto pessoal quanto no corporativo.

3.2.7 A RISK ASSESSMENT METHOD FOR SMARTPHONES

O trabalho proposto por Theoharidou et al. (2012) apresenta um método para avaliacao

de risco de seguranca para smartphones. Conforme os autores, a avaliagdo de risco para dispo-
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sitivos moveis deve incluir além das ameacas tradicionais, como por exemplo: vulnerabilidades
do sistema operacional e infec¢do por malware, o impacto da violagdo da confidencialidade,
disponibilidade e integridade das informacdes contidas no aparelho. O método de avaliacao
de risco proposto € baseado na probabilidade e impacto de uma determinada ameaga ocorrer.
Entretanto, os valores para probabilidade e impacto das ameacas sdo fornecidos pelo préprio

usudrio e nenhuma ferramenta foi desenvolvida para automatizar o processo de avaliagao.

3.2.8 SECURITY BENCHMARKS

As publicagdes fornecidas por CIS (2018) tém por objetivo fornecer boas praticas para
que os profissionais possam avaliar a seguranc¢a de sistemas corporativos. Denominadas CIS
Benchmarks, essas publicacdes sdo em formato de documentos descritivos e encontram-se dis-
poniveis para uma série de sistemas comerciais e open source, como por exemplo, Apple iOS e

Google Android.

O contetdo de cada documento € voltado para as configuracdes relevantes de cada
sistema. Assim, descrigdes e esclarecimentos acerca de uma determinada configuracdo sao for-
necidos, bem como quais sdo os valores ou op¢des recomendadas para aquela configuracdo.
As opg¢oes ou valores recomendados mitigam os riscos de seguranga que aquela configuragdo
poderia oferecer e assim, a seguranca geral relacionada ao uso daquele sistema é ampliada. As
orientagcdes fornecidas pelos documentos sao baseadas na experiéncia de profissionais. Entre-

tanto, nenhuma ferramenta para automatizacao do processo de avaliacdo € fornecida.

3.3 USO DE LOGICA FUZZY PARA SEGURANCA

A légica fuzzy permite o desenvolvimento de sistemas inteligentes (MENDEL, 2017).
As subsecdes seguintes, intituladas conforme o titulo de cada publicacdo, apresentam os traba-
lhos que empregam a légica fuzzy como elemento principal para a avaliacdo de seguranca em

ambientes computacionais.

3.3.1 FUZZY LOGIC-BASED IMPLICIT AUTHENTICATION FOR MOBILE ACCESS
CONTROL

No trabalho desenvolvido por Yao et al. (2016), os autores propde a utilizagdo de l6gica
fuzzy para avaliar a legitimidade dos usudrios de smartphones. A violagao da confidencialidade
dos dados contidos nos aparelhos € comum, principalmente em virtude da perda ou furto do

dispositivo. Desta forma, os autores desenvolveram um protétipo de software que coleta deter-
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minadas informagdes contidas no aparelho, tais como: quantidade mensagens SMS recebidas e
enviadas, quantidade de chamadas de voz recebidas e realizadas, histérico de uso do navegador
web e historico de conexdes a redes sem fio. Em seguida, estas informacoes sdo processadas
por um sistema de inferéncia fuzzy. O perfil do usuario € criado e a medida que novos dados sdo
coletados do aparelho e sdao processados pelo protétipo, os resultados sdao comparados. Assim,
o grau de legitimidade do usudrio daquele equipamento € mensurada. Em conclusao, os autores

afirmam que a precisdo fornecida pelo prototipo € superior a 90%.

3.3.2 FUZZY INFERENCE BASED INTRUSION DETECTION SYSTEM: FI-SNORT

A publicagdo de Naik (2015) propde a utilizacdo de logica fuzzy para auxiliar na
deteccao de invasdes em redes de computadores. As ferramentas tradicionais utilizadas para
evitar invasoes de rede somente aplicam acdes corretivas ou alertam o administrador quando
uma invasdo ja estd em andamento. Para resolver este inconveniente, os autores desenvolvem
um sistema de inferéncia fuzzy agregado a ferramenta de detec¢do de invasoes Snort. O sistema
de inferéncia desenvolvido recebe trés dados do Snort: o tempo médio que um cliente de rede
recebe um pacote de uma determinada origem, a quantidade de pacotes que um cliente de rede
recebe de uma determinada origem e a quantidade de pacotes que um cliente de rede envia a um
determinado destino. Assim, estas trés informacdes sao utilizadas como varidveis de entrada do
sistema de inferéncia fuzzy. Desta forma, o sistema de inferéncia analisa os dados recebidos de
acordo com suas regras e fornece um valor de saida. Este valor fornece ao administrador um in-
dicador, dentro de uma escala de probabilidade, de uma invasdo estar em curso. Em conclusao,
0s autores comentam que o prototipo proposto € valido, pois fornece ao administrador um nivel

de alerta para que acOes corretivas sejam tomadas antes da invasdo se concretizar.

3.3.3 FUZZY LOGIC BASED ANDROID MALWARE CLASSIFICATION APPROACH

O trabalho apresentado por Nayak et al. (2014) aborda a necessidade da classificag@o
de malware em dispositivos com o sistema operacional Android. A secdo 2.1.1 deste traba-
lho apresenta quais sdo as categorias de malware mais comumente encontradas. Um malware
pode possuir caracteristicas que o enquadrem em mais de uma categoria, como trojan € ran-
somware, por exemplo. Desta forma, para resolver este inconveniente, os autores propde um
sistema de inferéncia fuzzy que avalie as caracteristicas de cada malware, baseando-se princi-
palmente nas permissoes requisitadas por este durante a instalacdo. Assim, € possivel fornecer
um enquadramento em uma ou mais categorias de malware. Em conclusdo, o sistema Fuzzy

proposto apresenta um indice de acerto proximo de 90% e demonstrou-se superior a modelos
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que utilizam outras abordagens descritas naquele trabalho.

3.4 DISCUSSAO

Este capitulo apresenta os trabalhos relacionados com o tema deste estudo. Estes tra-
balhos apontam os beneficios relacionados ao BYOD e em contrapartida, seus inconvenientes.
A maioria das publicacdes evidenciam que o furto de dados e a violacdo dos principios da dis-
ponibilidade, integridade e principalmente da confidencialidade sdo um dos maiores desafios

relacionados ao uso da politica BYOD.

O trabalho de Vecchiato (2016) avalia o impacto da parametrizagao, por parte dos
usudrios, das configuracdes customizaveis do sistema operacional Android. O autor baseia-
se nos documentos fornecidos pela CIS e assim coleta as configuracdes de 561 dispositivos.
Conforme demonstrado em seu trabalho, 71,15% dos aparelhos avaliados possuem deficiéncia
no que refere-se a senha de acesso, 31,9% dos equipamentos apresentam permissdes incor-
retas de sistemas e 47,09% apresentam configuracdes inseguras relacionadas a rede. Assim,
a parametrizacdo das configuracdes customizdveis pelo usudrio pode influenciar ndo somente
no furto de dados mas também violar principios como a confidencialidade, integridade e dis-
ponibilidade. Entretanto, o trabalho ndo relaciona a relevancia das informag¢des gravadas no

smartphone com o impacto de seguranga das configuracdes customizaveis.

Os trabalhos de Ben-Asher et al. (2011), Muslukhov et al. (2012) e Armando et al.
(2016) sugerem que diferentes tipos de informacdes necessitam de diferentes tipos de protecao.
Assim, relacionar os arquivos corporativos armazenados no dispositivo BYOD com suas confi-

guracdes customizadas pode fornecer uma avaliagc@o para o risco de furto de dados.

Os trabalhos de Yao et al. (2016), Naik (2015) e Nayak et al. (2014) demonstram a
flexibilidade fornecida pela logica fuzzy. Com a utilizagc@o desta logica estes autores obtiveram

resultados mensuraveis e classificaveis através do relacionamento de diferentes dados.

A contribui¢do deste trabalho de dissertacdo estd na proposta de classificar o im-
pacto de seguranca causado pelo dispositivo movel através da avaliagdo dos parametros das
configuracdes customizaveis e a quantificacdo dos arquivos de dados do usudrio armazenados
no equipamento. De acordo com a avaliac@o de risco, o equipamento € classificado a acessar
informacdes corporativas cuja relevancia é compativel com o grau de risco apresentado pelo

aparelho. A tabela 5 apresenta um comparativo dos trabalhos relacionados.

A anélise de risco fornece embasamento para mensurar o quanto um dado equipamento

¢ vulnerdavel em um determinado aspecto (THEOHARIDOU et al., 2012). Assim, torna-se
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Tabela 5: Comparacao desta dissertacao com os trabalhos relacionados mais relevantes.
Ferramenta Analise Informacoes Analise Politicas
Seguranca Risco Armazenadas Configuracoes Acesso
Zahadat et al. (2015) o
Armando et al. (2016) ° °
Costantino et al. (2013)
Vecchiato (2016) ° ° °
Muslukhov et al. (2012)
Ben-Asher et al. (2011)
Theoharidou et al. (2012) °
CIS (2018) °
Yao et al. (2016)
Naik (2015)
Nayak et al. (2014)

Esta dissertagdo

Publicacao

Fonte: Autoria propria.

possivel avaliar parametros como configuracoes customizdveis e dados armazenados para entao
obter conclusdes légicas quanto a sua seguranca. De maneira similar, a implementacdo de
ferramentas de seguranca permite a execugdo automatizada de cada proposta dos trabalhos aqui

apresentados.

3.5 CONCLUSAO

Este capitulo apresentou os trabalhos que compde o estado da arte em relacdo ao tema
desta dissertacdo. Dispositivos moveis armazenam dados relevantes tanto de cunho pessoal
quanto profissional. Conforme demonstrado, o furto de dados € uma ameaga recorrente € um
dos causadores € a parametrizag¢do insegura das configuracdes customizaveis do sistema opera-
cional do equipamento. A seguir, o capitulo 4 apresenta um modelo para avaliagdo do impacto
de seguranca de dispositivos mdveis para mitigar o impacto causado pelo furto de dados em

ambientes BYOD.
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4 UM MODELO PARA AVALIACAO DO IMPACTO DE SEGURANCA DE
DISPOSITIVOS MOVEIS

Este capitulo apresenta a proposta para a mitigacdo das consequéncias oriundas do
furto de dados e outras ameacas digitais encontradas em ambientes onde a politica de BYOD ¢é
adotada. A seguir, a visdo geral da proposta € exibida. Na sequéncia, as configuracdes custo-
mizdaveis consideradas por este trabalho, suas possiveis vulnerabilidades e niveis de impacto de
seguranca sao descritas. Por seguinte, os dados que o usudrio costumeiramente salva no dispo-
sitivo s@o elencados e bem como, o modelo de acesso a informagdes corporativas é apresentado.

Por fim, o capitulo encerra-se na apresentacdo das limitacdes da proposta e a conclusao.

4.1 VISAO GERAL

Os aparelhos utilizados para BYOD representam uma parcela dos dispositivos moveis
empregados para fins corporativos. Como caracteristica, estes equipamentos podem armaze-
nar informacdes de distintas categorias de seguranca. Assim, um destes dispositivos pode
conter desde arquivos de conteudo irrelevante até arquivos que sdo classificados em catego-
rias de segurancga de alta relevancia. A discussdo sobre as categorias de seguranca nas quais
as informagdes podem ser classificadas encontra-se na secdo 2.1.3. Conforme descrito nos
capitulos 2 e 3 deste trabalho, o uso de aparelhos utilizados para BYOD oferece riscos que

podem desencadear o furto de dados, dentre outras ameagas.

As publicacdes de Ben-Asher et al. (2011), Muslukhov et al. (2012) e Armando et al.
(2016) sugerem que as informagdes armazenadas no dispositivo movel necessitam de prote¢do
compativel com sua categoria de seguranca. De forma similar, a obra de Vecchiato (2016) ar-
gumenta que quanto mais informag¢des um equipamento armazena, maior € a probabilidade que
este equipamento contenha informacdes criticas. Adicionalmente, o trabalho também apresenta
os diferentes graus de impacto de seguranca causados pela customizacido das configuragdes
do sistema operacional do dispositivo mével. Partindo da premissa de que quanto mais da-
dos um equipamento mével armazena, maior € a probabilidade de algum dado se encontrar

na categoria de seguranca de média ou alta relevancia. Assim conclui-se que para mitigar os
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impactos causados pelo furto de dados e outros inconvenientes, o risco de seguranca ofere-
cido pelas configuracdes customizaveis do aparelho deve ser o menor possivel. Assim, este
trabalho vislumbra a possibilidade de mensurar o impacto de seguranca das configuragdes cus-
tomizéaveis do equipamento e relacionar com a quantidade de arquivos de dados armazenados
pelo usudrio. Desta maneira, pode-se qualificar o equipamento utilizado para BYOD a acessar
somente informacdes cuja categoria de seguranga seja compativel com o grau de impacto de

seguranga que o aparelho representa.
4.2 CONFIGURACOES CUSTOMIZAVEIS

A secdo 2.1.2 apresenta a definicdo e as ameagas geradas pelas configuracdes custo-
mizaveis do dispositivo mével. O ajuste de parametros de cada configuracdo gera um impacto
de seguranca diferenciado no sistema. Esse impacto pode aumentar o nivel de seguranca do dis-
positivo caso a configuracdo seja parametrizada seguramente e por outro lado, a parametriza¢ao
insegura expde o equipamento a riscos de seguranca (KRITZINGER; SOLMS, 2010; BECHER
et al., 2011; VECCHIATO, 2016).

A tabela 6 apresenta as configuragdes customizaveis dos sistemas operacionais Apple
i0S e Google Android cujo impacto de seguranga é relevante caso estas encontrem-se ajustadas
de modo ndo seguro (VECCHIATO, 2016; CIS, 2018). Estes sistemas operacionais possuem
aproximadamente 97% da participacdo no mercado de sistemas operacionais para dispositivos
moveis. Por esse motivo, os demais sistemas foram descartados por este trabalho (HU et al.,
2018). A tabela também apresenta recomendacdes de seguranca, como por exemplo “insta-

2 (13

lar ferramenta anti-malware, “apagar todos os dados do aparelho antes de descarta-lo”, “ve-
rificar permissdes de aplicativos periodicamente”, “manter aplicativos atualizados”, “conectar
somente em redes wi-fi confidveis” e “utilizar VPN quando conectado em rede publica”. Estas
recomendagdes, quando seguidas, podem aprimorar a seguranca do equipamento e assim evitar

ameacas digitais (CIS, 2018).

A customizagdo das configuragdes, em sua maioria, pode ser efetuada manualmente
pelo usudrio através da interface do proprio sistema operacional. Entretanto, situacdes onde se
deseja obter privilégios e fungdes nao disponiveis originalmente no sistema operacional, como
efetuar o root ou jailbreak, alterar permissdes dos diretérios “/system” e “/data”, as acdes de-
vem ser executadas a partir de ferramentas de terceiros (ZHOU; JIANG, 2012). O fabricante
do sistema operacional iOS fornece um aplicativo denominado “Apple Configurator” ! com

o intuito de padronizar e automatizar a configuracdo daquele sistema operacional. Entretanto,

Thttps://support.apple.com/apple-configurator



Tabela 6: Configuracoes customizaveis e recomendacdes de seguranca.

Configuracdes [ i0S | Android |

Valor recomendado

Categoria - Senha

Uso de senha X X Ativado
Permitir senha simples X Desativado
Uso de senha alfanumérica X X Ativado
Uso de senha visivel X Desativado
Aplicar remogao de dados do usudrio apos excessivas senhas invélidas X X Ativado, 10 tentativas
Quantidade de tentativas para senhas invalidas X 6
Configurar idade maxima para senha X Até 90 dias
Ativar o histérico de senhas X Minimo de 24 senhas
Configurar tamanho minimo da senha X X 610S, 5 Android
Configurar tamanho minimo de caracteres complexos X X 2
Visibilidade da senha tipo "padrio” X Desativada
Categoria - Rede
Remover Redes Wi-Fi conhecidas X X Ativado
Notificagdo de rede X X Desativada
Interface Wi-Fi quando ndo necessaria X X Desativada
Interface bluetooth quando nao necessdria X X Desativada
Hotstpot pessoal quando ndo necessario X X Desativado
Protegdo do cartao Subscriber Identity Module (SIM) X* Ativada
Descoberta de bluetooth X X Desativada
Funcao de auto reconectar para todas as redes sem fio X X* Desativada
Conexao VPN gquando ndo necessaria X X* Desativada
Conectar somente em redes wireless confidveis X X -
Assistente Wi-Fi X* Desativado
Utilizar VPN quando conectado em wireless publica X X -
Categoria - Permissao
Permissao de escrita no diretério /system X Desativada
Permissio de escrita no diretorio /data X Desativada
Uso de “Jailbreak” (root) X X Desativado
Categoria - Sistema
Configurar tempo para bloqueio de tela X X Maiximo i0S 120, Android 90 segundos
Botdo desliga ao ser pressionado bloqueia imediatamente a tela X X Ativado
Encriptagio do armazenamento de dados X Ativada
Opcao para desenvolvedores X Desativada
Instalacdo de aplicativos de fontes desconhecidas X Desativada
Uso de servigos de localizagao quando nao necessarios X X Desativado
Uso de localizagao simulada X X Desativado
Ajuste automatico de fuso hordrio X X Ativado
Ajuste automatico de data X X Ativado
Instalar ferramenta anti-malware X Instalada
Descoberta do AirDrop X Desativada
Permitir discagem de voz enquanto aparelho estiver bloqueado X Desativado
Permitir o uso da “Siri”enquanto o aparelho estiver bloqueado X Desativado
Desabilitar previews de aplicativo quando o aparelho estiver bloqueado X Desativado
Uso da fungio para ndo permitir a remogao do perfil do usudrio X Ativado
Permitir que aplicativos gerenciados armazenem dados no iCloud X Desativado
Backups codificados no iCloud X Ativado
Forcar a encriptacdo de backups X Ativado
Permitir que usudrios aceitem certificados TLS ndo confidveis X Desativado
Permitir documentos de fontes ndo gerenciadas para destinos gerenciados X Desativado
Considerar AirDrop como um destino ndo gerenciado X Desativado
Permitir o uso de Handoff X Desativado
Mostrar central de controle quando a tela estd bloqueada X Desativado
Aviso de fraude X Ativado
Gerenciamento de dominios do Safari X Ativado
Permitir notificagdes somente de aplicativos gerenciados X Ativado
Mostrar a Central de Notificagdes enquanto a tela estd bloqueada X Desativado
SMS preview quando o aparelho estiver bloqueado X X Desativado
Acesso a Central de Controle quando o aparelho estiver bloqueado X Desativado
Apagar todos dados do aparelho antes de descartd-lo X X -
Uso da fungdo "Encontre meu Dispositivo™ X X* Ativado
Verificar se firmware esta atualizado X X* Ativado
Uso do Smart Lock X* Desativado
Permitir a localizagao remota do dispositivo X* Ativado
Remover perfil de usudrio convidado X -
Verificar permissoes de aplicativos periodicamente X -
Categoria - Conteudo
Limitar o nimero de mensagens SMS X Até 20
Limitar o nimero de mensagens Multimidia X Até 20
Permitir o usudrio mover as mensagens desta conta de e-mail X Desativado
Manter aplicativos atualizados X -
Categoria Navegador
Aceitar web cookies X Dos sites que visito ou site atual
Uso de “autocompletar formularios” no navegador X X* Desativado
Uso de plugins do navegador Xk Desativado
Lembrar senhas dentro do navegador X X* Desativado
Verificagdo SSL de sites X X* Ativada

Fonte: Vecchiato (2016),

CIS (2018).
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somente a parametrizacdo das configuracdes autorizadas pela Apple pode ser executada. De ma-
neira similar, o sistema operacional Android também permite a leitura e ajuste automatizado de
configuracdo através de ferramenta de terceiros, exceto pelos itens marcados com um asterisco
na tabela 6 (VECCHIATO, 2016).

42.1 AMEACAS RELACIONADAS A CONFIGURACOES CUSTOMIZAVEIS

Os itens descritos na tabela 6 podem gerar vulnerabilidades e, consequentemente, am-
pliar o espectro de ataques caso estes estejam ajustados para valores diferentes do recomendado.
Os itens que compode a categoria de “Senha” fornecem uma barreira inicial contra acessos nao
autorizados ao equipamento. A ativacdo de configuracdes que requerem senhas alfanuméricas,
caracteres numéricos e caracteres complexos favorece o uso de senhas ndo triviais. Assim,
torna-se menos provavel o éxito de acesso nao autorizado ao dispositivo através da deducao da
senha de desbloqueio. De modo similar, desabilitar a visibilidade de senhas previne que pessoas
proximas vejam eventuais caracteres digitados (SCHAUB et al., 2012; KAMBOURAKIS et al.,
2016).

A utiliza¢do das interfaces wireless e bluetooth facilita acesso a Internet e a outros equi-
pamentos. Entretanto, conforme reportado pelo CVE, o sistema operacional Android acumula
23 vulnerabilidades relacionadas ao uso do Wi-Fi e 55 vulnerabilidade relacionadas a tecnolo-
gia bluetooth. Da mesma maneira, o sistema operacional Apple iOS possui 18 vulnerabilidades
relacionadas ao uso da interface wireless e 11 vulnerabilidades associadas ao bluetooth (MI-
TRE, 2018). Entretanto, algumas dessas vulnerabilidades encontram-se vinculadas a versodes
especificas desses sistemas operacionais (MITRE, 2018). O uso indiscriminado destas tecnolo-
gias pode favorecer atividades maliciosas de malware e de pessoas intencionadas a executar a
acdo maliciosa. Similarmente, configuracdes relacionadas a localizagcdo do dispositivo podem

ser exploradas e fornecer a localiza¢do do usudrio a outros equipamentos € pessoas.

O uso de “jailbreak” permite que aplicagdes comuns sejam executadas com privilégios
administrativos. Desta forma, estes aplicativos podem fazer alteracdes no sistema que normal-
mente ndo seriam permitidas. O equipamento que passou pelo processo de “jailbreak” amplia
o espectro de ataque pois quaisquer dados podem ser acessados por quaisquer aplicativos ins-
talados. Mesmo que o dispositivo moével esteja isento do “jailbreak”, os diretdrios /system e
/data devem manter as permissoes de acesso originais. O diretorio /system armazena os arqui-
vos do sistema operacional Android e de maneira similar, o diretério /data abriga informacdes
relacionadas aos usudrios do sistema operacional e aplicacdes instaladas. Assim, habilitar per-

missoes fora do padrao recomendado nestes diretdrios pode causar a violacao dos principios da
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confidencialidade, integridade e disponibilidade (SHAO et al., 2014; ZHANG et al., 2015).

Configuragdes como ‘“configurar tempo para bloqueio de tela” e “botdo desliga ao ser
pressionado bloqueia imediatamente a tela” fornecem protecdo importante ao usudrio. Caso,
por exemplo, o usudrio tenha desbloqueado o dispositivo através da sua senha e ndo ha tempo,
ou mesmo um tempo muito longo para bloqueio de tela configurado, o dispositivo comporta-se
como se nao tivesse a protecdo de nenhum tipo de senha. Assim, apds o primeiro desbloqueio,
o dispositivo estd pronto para ser consultado por quaisquer pessoas. De maneira similar, o
botdo desliga possui como uma de suas funcgdes, desligar a tela do aparelho quando pressio-
nado. Entretanto, o mesmo pode ser configurado para ndo exigir senha de acesso logo apds ser

pressionado, fato que favorece o furto de dados por invasores.

A instalacdo de aplicativos oriundos de lojas de software ndo oficiais pode gerar vul-
nerabilidades. Aplicacdes de terceiros, assim como aplicativos ainda em desenvolvimento, ndo
passam pelo crivo da loja oficial de software do sistema operacional e desta forma, malware
pode estar concatenado a este tipo de aplicativo. Todavia, mesmo que em menor probabilidade,
aplicativos oficiais também podem conter ameacas digitais. O uso de ferramenta anti-malware
€ recomendado mesmo que os aplicativos sejam instalados somente através de lojas oficiais

(ZHOU et al., 2012; SUAREZ-TANGIL et al., 2014).

As configuracdes relacionadas a encriptacdo fornecem uma camada adicional de prote-
¢ao através da codificacao dos dados, incluindo mensagens SMS e MMS, arquivos armazenados
no dispositivo, mensagens de e-mail e backups. Desta forma, os dados somente podem ser aces-
sados através de uma senha ou token de decodificagdo. De maneira similar, certificados do tipo
TLS fornecem codificacdo na comunicacdo entre sistemas remotos. Entretanto, caso o usudrio
aceite e utilize um certificado 7LS nao confidvel, vulnerabilidades podem ser geradas pois os
principios da confidencialidade, integridade e disponibilidade podem ser violados (RAYARI-
KAR et al., 2012; TEUFL et al., 2014; D’ORAZIO; CHOO, 2018).

Devido ao impacto de segurancga, caso o dispositivo possua valores nao recomendados

29 &<

atribuidos para qualquer uma das seguintes configuragdes: “uso de senha”, “configurar tempo
para bloqueio de tela”, “uso de jailbreak (root)” e “instalacdo de aplicativos de fontes desco-
nhecidas”, o impacto de seguranca causado por este dispositivo é considerado alto. Estas quatro

configuracdes sao chamadas de configuracoes fundamentais.

Cada configuracdo customizavel, caso ajustada incorretamente, gera impacto de segu-
ranca com diferente nivel de severidade. A tabela 7 apresenta os niveis de impacto utilizados

neste trabalho.



55

Tabela 7: Descricao dos niveis de impacto de seguranca causado por configuracoes customizaveis

caso estejam ajustadas de modo nao seguro.
Nivel de .~ Descricao do
Descricao
Impacto Impacto

1

A configuracdo ndo € relevante e € muito improvavel que esta
configuragio seja explorada caso esteja ajustada de modo inseguro.
A configuragio € relevante e é improvavel que esta configuragio

Em caso de ataque, o impacto é minimo.

2 : S . Em caso de ataque, o impacto ¢ limitado.
seja explorada caso esteja ajustada de modo inseguro.
3 A configuracdo deve ser ajustada seguramente e Em caso de ataque, o impacto pode favorecer
: pode ser explorada caso esteja ajustada de modo inseguro. o furto de dados e outras ameagas.
. . Em caso de ataque, o furto de dados e outras
A configuragdo € importante e provavelmente serd explorada .
4 - . ameacas podem ocorrer assim
caso esteja ajustada de modo inseguro. . T
como prejuizo financeiro limitado.
5 A configuragio € critica e muito provavelmente serd Em caso de ataque, severo prejuizo financeiro assim
explorada caso esteja ajustada de modo inseguro . como furto de dados e outras ameagas podem ocorrer.

Fonte: Vecchiato (2016).

Conforme demonstrado pela tabela 7, os niveis de impacto representam uma escala
crescente na severidade do furto de dados, outras ameagas e consequente prejuizo financeiro

caso as vulnerabilidades sejam exploradas.

4.3 DADOS GRAVADOS EM DISPOSITIVOS MOVEIS

Os dispositivos mdveis armazenam em média 500 arquivos dados do usuério (VEC-
CHIATO, 2016). Estes arquivos podem ser de cunho pessoal e corporativo cuja relevancia
€ classificada como baixa, média ou alta. Arquivos de dudio, imagem, video e documentos
podem conter dados sigilosos ou de importancia corporativa, (BEN-ASHER et al., 2011; MUS-
LUKHOV et al., 2012; LEAVITT, 2013; VECCHIATO, 2016; CAHYANI et al., 2017). A

tabela 8 ilustra os formatos mais comumente utilizados para esses tipo de arquivos.

Tabela 8: Formatos comumente utilizados para arquivos do tipo documento, audio, video e ima-
gem.

Tipo de Arquivo Formato
Documento doc, docx, xls, xIsx, odt, ods, ppt, pptx, pdf
Audio mp3, ogg
Video avi, mpg, mpeg, mp4, 3gp, mov, flv
Imagem jpg, png, bmp, tif, gif

Fonte: Cahyani et al. (2017).

4.4 ACESSO A INFORMACOES CORPORATIVAS

Para que os riscos oferecidos pelos dispositivos utilizados para BYOD nao se sobre-

ponham as suas vantagens, cada equipamento deve acessar informagdes corporativas cuja cate-
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goria de seguranca seja compativel com o nivel de impacto de seguranca oferecido pelo equi-
pamento. Cada item apresentado na tabela 6, caso esteja ajustado de modo ndo seguro, gera
um impacto de seguranga distinto no aparelho. Para avaliar o risco de seguranga causado pelas
configuracdes customizaveis no dispositivo, pode-se atribuir um nivel de impacto de seguranga,
conforme apresentado pela tabela 7, para cada um daqueles itens da tabela 6. Desta forma, o
grau de impacto de seguranca que as configuracdes customizaveis representam em um aparelho

utilizado para BYOD ¢ obtido através da seguinte equagao:

N
impacto = Z G 4)
i=1

Onde:

1. irepresenta o identificador da configuracdo inseguramente parametrizada;
2. N representa a quantidade de configuragcdes inseguras avaliadas;

3. C,; representa o valor do impacto de segurancga atribuido a configuragcdo caso esteja incor-

retamente parametrizada.

De modo simplificado, o impacto de seguranca relacionado a configuracdes custo-
mizaveis é alcancado através do somatério dos niveis de impacto de seguranca das configura-

coes inseguramente parametrizadas.

Um aparelho com grau de impacto de seguranca elevado favorece o furto de dados
e pode desencadear prejuizo financeiro. Desta forma, quanto mais informacdes estiverem ar-
mazenadas no equipamento, maior € a probabilidade de dados relevantes existirem. Assim,
estabelece-se uma relagdo entre o impacto de seguranca causado pelas configuracdes custo-
mizaveis e a quantidade de arquivos de dados armazenados no equipamento. Esta relagao
baseia-se na premissa de que quanto mais arquivos estiverem armazenados no dispositivo, me-

nor deve ser o impacto de seguranca causado pelas configuracdes customizdveis.

Desta forma, o impacto total de seguranca que um dispositivo utilizado para BYOD
representa ¢ medido através do relacionamento entre o impacto de seguranca causado pelas
configuragdes customizdveis e a quantidade de arquivos que o usudrio armazena no equipa-

mento.

Desta forma, quanto menor for o impacto de seguranca causado pelo dispositivo mais
elevada ¢ a categoria de informacdes na qual ele esta apto a acessar e vice-versa. A figura 11

ilustra o fluxo de trabalho proposto.



Conforme apresentado na figura 11, a avaliagdo do dispositivo inicia-se com a leitura
das configuracdes customizdveis descritas na tabela 6. Apds o término desta leitura, os itens
coletados sdo comparados com os valores recomendados pela referida tabela. Em seguida,
obtém-se o somatdrio dos niveis de impacto de seguranga de todas as configuracdes que estao
em desacordo e bem como sdo totalizados os arquivos de dados do usudrio armazenados no
dispositivo mével. Apds este processo, o aparelho € classificado podendo acessar informagdes
cuja categoria de seguranca é compativel com o grau de impacto de seguranca apresentado.

Caso o usuario do dispositivo efetue um reajuste das configuracdes ou altere a quantidade de

Figura 11: Fluxo de trabalho proposto.
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Fonte: Autoria propria.

arquivos armazenados, o processo € reiniciado.

4.5 LIMITACOES

A proposta apresentada por este capitulo possui limitacdes e estas encontram-se des-

critas abaixo:

1. Os parametros customizados atribuidos aos itens da tabela 6 apenas sdo coletados. Desta

forma, ndo sdo executadas quaisquer corre¢des nas configuracdes nao seguras;
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2. A contagem de arquivos de dados que o usudrio armazena no equipamento nao leva em
consideragdo a relevancia de seu conteido. Desta forma, por exemplo, um dispositivo
pode conter poucos arquivos cujo conteudo € compativel com a categoria de seguranca de

alta relevancia, ou por outro lado, conter centenas de arquivos sem quaisquer importancia.

4.6 CONCLUSAO

Este capitulo apresentou a proposta para mitigar o impacto causado por furto de da-
dos e outras ameagas digitais em ambientes corporativos onde a politica de BYOD ¢ utilizada.
Esta proposta baseia-se na avaliacdo de seguranca das configuracdes customizdveis do dispo-
sitivo movel e na quantificacdo dos arquivos de dados que o usudrio nele armazena. Assim,
pode-se obter o impacto total de seguranca que o dispositivo representa. Com esta avaliagao,
torna-se possivel classificar o equipamento a acessar informacdes corporativas cuja categoria
de seguranca é compativel com o impacto de seguranca apresentado. No capitulo seguinte, a

validacdo da proposta e os resultados obtidos sdo apresentados.
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5 VALIDACAO E RESULTADOS OBTIDOS

Este capitulo apresenta a validacdo da proposta e os resultados obtidos. Como parte do
processo de validagdo, o aplicativo FBYOD foi desenvolvido e foi avaliado dentro do ambiente
corporativo da Prefeitura Municipal de S@o Bento do Sul, Santa Catarina. Este capitulo esta
dividido da seguinte forma: inicialmente, a visao geral da validacdo da proposta € apresentada,
na sequéncia os niveis de impacto de seguranca das configuragcdes customizaveis sao expostos,
na secao seguinte a estrutura do aplicativo FBYOD ¢é exibida e na sequéncia apresenta sua
implementagdo, estudo de caso e resultados obtidos. Por fim, uma breve discussdo € proposta e

o capitulo encerra-se na conclusdo.
5.1 VISAO GERAL

Para validar a proposta, o aplicativo Fuzzy BYOD (FBYOD) foi desenvolvido e encon-
tra-se publicado na loja de aplicativos Google Play (UHLIG, 2018). O FBYOD foi concebido
inicialmente para o sistema operacional Android versao 4.03 ou superior. A escolha deste sis-
tema operacional fundamenta-se pela sua participacdo de aproximadamente 80% no mercado
de sistemas operacionais para dispositivos méveis (ZHU et al., 2018). Como caracteristicas,
o FBYOD avalia o nivel de impacto de seguranca do dispositivo movel de modo automético
e também conta com um classificador baseado em ld6gica fuzzy para qualificar o dispositivo a
acessar informagdes cuja categoria de seguranga seja compativel com o nivel de impacto de

seguranca apresentado pelo aparelho.
5.2 ATRIBUICAO DE NIVEIS DE IMPACTO DE SEGURANCA

O FBYOD avalia as configuracdes customizaveis do sistema operacional Android con-
forme os itens descritos na tabela 6. Entretanto, este trabalho somente considera as configu-
racoes que podem ser coletadas via ferramenta automatizada. A tabela 9 apresenta os itens
coletados pelo FBYOD juntamente com os respectivos niveis de impacto de segurancga descritos

pela tabela 7.
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Tabela 9: Configuracoes do Android coletadas pelo FBYOD e respectivos niveis de impacto de
seguranca.

Configuracgio customizavel Nivel de Impacto
Uso de senha 5%
Uso de senha alfanumérica

Uso de senha visivel

Aplicar remog¢ado de dados do usudrio apds excessivas senhas invédlidas

Configurar tempo para bloqueio de tela

Instalacao de aplicativos de fontes desconhecidas

Uso de “Jailbreak™ (root)

Botao desliga ao ser pressionado bloqueia imediatamente a tela
Configurar idade maxima para senha

Configurar tamanho minimo da senha

Configurar tamanho minimo de caracteres complexos

Encriptacdo do armazenamento de dados

Opcdo para desenvolvedores

Permissdo de escrita no diretério /system

Permissao de escrita no diretério /data

Interface Wi-Fi quando ndo necessdria

Interface bluetooth quando ndo necessaria

Hotstpot pessoal quando nio necessario

Ativar o histérico de senhas

Uso de servicos de localizagdo quando ndo necessarios

Uso de localizagao simulada

Instalar ferramenta anti-malware
Descoberta de bluetooth

Visibilidade da senha tipo “padrdo”

Limitar o nimero de mensagens Multimidia
Remover redes Wi-Fi conhecidas
Notificacdo de rede

Ajuste automético de fuso hordrio

Ajuste automatico de data

Limitar o ndmero de mensagens SMS

Fonte: Vecchiato (2016), CIS (2018).

De acordo com a tabela 9, os itens encontram-se ordenados pelo nivel impacto de
seguranca. Os elementos marcados com um asterisco representam as “‘configuragdes fundamen-
tais”. O parametro inseguro atribuido a qualquer um destes quatro itens gera grau maximo de
impacto de seguranca do aparelho sob avaliagdo. A atribui¢cdo do nivel de impacto de seguranca
para cada um dos itens da tabela 9 fundamenta-se na relevancia do item e adicionalmente, na

severidade das vulnerabilidades geradas em caso de parametriza¢do ndo segura.
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5.3 ESTRUTURA DO FBYOD

O aplicativo FBYOD ¢ baseado no modelo cliente-servidor. Desta forma, a aplicacio
cliente € instalada via loja de aplicativos Google Play no dispositivo movel do usuario. Por
outro lado, os servicos de banco de dados, autenticacdo do usudrio e o armazenamento dos
arquivos sdo executados remotamente em ambiente cloud. A figura 12 ilustra a estrutura geral
do FBYOD.

Figura 12: Estrutura do protétipo do aplicativo FBYOD.

Z_

_//
Servidor FBYOD
p Médulos:
Médulos: ) .
- Coletor de configuragdes

- Banco de dados; customizaveis;
- Autenticacéo de usuario; - Contador de arquivos;
- Storage. - Controlador Fuzzy. S

Dispositivo do usuario -
Cliente FBYOD

Fonte: Autoria propria.

Os médulos do cliente FBYOD encontram-se descritos na sequéncia:

e Moddulo coletor de configuragcoes customizdveis: este modulo verifica no dispositivo mo-
vel em avaliac@o os itens contidos na tabela 9. Assim, para todos os itens encontrados
no dispositivo sob avaliagdo e que estejam parametrizados de acordo com a tabela 6, o
impacto de seguranca do item € avaliado como zero. Todavia, caso a configuracao es-
teja em desacordo, o impacto de seguranga € registrado conforme o nivel de impacto de
seguranca do item. Como saida do processamento, este mdédulo retorna a soma dos im-
pactos de seguranca de todos os itens avaliados e ajustados com parametros divergentes
daqueles descritos pela tabela 6. Entretanto, caso qualquer uma das “quatro configuragdes
fundamentais” esteja incorretamente ajustada, o0 médulo retorna valor equivalente ao so-
matorio de todos niveis de impacto de seguranca. Os parametros de cada item coletado

por este modulo sdo enviados ao banco de dados;

e Mddulo contador de arquivos: o médulo contador de arquivos procura no dispositivo
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movel arquivos cujas extensdes sejam compativeis com as apresentadas na tabela 8. Ao

final do seu processamento, o médulo retorna o niimero total de arquivos;

e Modulo controlador fuzzy: o médulo controlador fuzzy € utilizado para computar o indice
de impacto de seguranga do dispositivo. Este indice, indicador geral da seguranca do
equipamento, € obtido através do relacionamento fuzzy entre o impacto de seguranga cau-
sado pelas configuracdes customizaveis ajustadas de modo inseguro e a quantidade de
arquivos encontrados pelo médulo contador de arquivos. Com o resultado deste relaci-
onamento, o indice de impacto de seguranca do dispositivo € calculado e através dele, o
aparelho € classificado para acessar informagdes corporativas de baixa, média e alta re-
levancia. Como parametros de entrada, o médulo controlador fuzzy recebe os valores de
saida dos médulos “coletor de configuracdes customizaveis” e “contador de arquivos”.
Como saida deste mddulo, o indice de impacto de seguranca do dispositivo € calculado
dentro do intervalo [0,100]. Assim, o valor O representa nenhum impacto de seguranca
enquanto o valor 100 representa o maior impacto de seguranca que um dispositivo pode

apresentar.

Os modulos do servidor FBYOD encontram-se descritos na sequéncia:

e Modulo de banco de dados: armazena as informagdes coletadas pelos modulos da aplica-

¢do cliente do FBYOD;

e Modulo de autenticacdo: este modulo armazena os dados relacionados ao login dos

usuarios do sistema FBYOD, como o nome de usuério e a senha;

e Modulo storage: este médulo armazena os arquivos corporativos disponibilizados pelo
administrador. Assim, estes podem ser acessados através da interface da aplicacao cli-
ente do FBYOD. Entretanto, os arquivos necessitam de prévia classificagdo em diretorios

distintos de acordo com sua relevancia.

A seguir, a figura 13 ilustra o fluxo de trabalho do FBYOD. Ap6és a aplicacdo cliente
do FBYOD ter sido instalada no dispositivo mével, o usudrio efetua o login através de seu u-
sudrio e senha. Apds o login, os médulos “coletor de configuragdes customizaveis” e “contador
de arquivos” sdo automaticamente invocados. Desta forma, apds o processamento, o0 modulo
do “controlador fuzzy” € iniciado e ao final de seu processamento, o indice de impacto de
seguranca do dispositivo € calculado e entdo o equipamento sob avaliacdo € classificado para
acessar arquivos de baixa, média ou alta relevancia armazenados no FBYOD storage. Um

dispositivo classificado para acessar arquivos de alta relevancia, pode também acessar dados
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classificados com o status de média e baixa relevincia. Por outro lado, o contrdrio ndo se
aplica. Como por exemplo, caso o equipamento seja classificado para acessar arquivos de baixa
importancia, as outras categorias de arquivos ndo estardo disponiveis. Por fim, os dados obtidos
pelos modulos que compde a aplicacdo cliente do FBYOD sao transmitidos ao banco de dados.
Caso ocorram alteracdes nas configuracdes customizaveis ou quantidade de arquivos do usudrio
armazenados no dispositivo, o fluxo de trabalho reinicia com a invocacdo do médulo “coletor

de configuracdes customizaveis”.

Figura 13: Fluxo de trabalho do FBYOD.
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Fonte: Autoria propria.
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5.4 IMPLEMENTACAO DO FBYOD

O cliente FBYOD foi implementado utilizando o Android Studio. A escolha por esta
ferramenta baseia-se em sua versatilidade e compatibilidade com o sistema operacional Android
(GOOGLE, 2018c¢). A seguir, o processo de implementacao dos médulos da aplicagdo cliente
do FBYOD ¢ descrito.

5.4.1 IMPLEMENTACAO DO MODULO COLETOR DE CONFIGURACOES CUSTO-
MIZAVEIS

A implementacao deste modulo fundamenta-se principalmente na execu¢do de cha-
madas para as API de desenvolvimento do sistema operacional Android. Estas APIs, como
por exemplo WiFiManager (utilizada para coleta de dados relacionados a interfaces wireless),
KeyguardManager (utilizada para verificar se ha senhas habilitadas no dispositivo), DevicePo-
licyManager (utilizada para leitura de politicas de senhas, tais como: tamanho minimo, carac-
teres complexos, histdrico, idade e remog¢ao de dados apds excessivas senhas invalidas) e Set-
tings.System (configuragdes gerais do sistema operacional), dentre outras, fornecem métodos
especificos para consultar atributos relacionados a configuracdes customizaveis. Desta forma,
torna-se possivel verificar se uma dada configuracdo estd seguramente ajustada ou nao. Entre-

tanto, os seguintes itens foram implementados sem o uso de APIs especificas:

e Uso de “Jailbreak” (root): para verificar se o dispositivo executa aplicagdes do usudrio
com privilégios administrativos, o FBYOD verifica se a aplicagdo “su” é encontrada no
sistema. O “su” permite que aplicativos do usudrio sejam executados com privilégios ad-
ministrativos e como consequéncia, estes podem acessar quaisquer diretorios do sistema
operacional (SHAO et al., 2014). Assim, caso o “su” seja detectado, o aparelho passou

por processo de “Jailbreak” (root);

e [nstalar ferramenta anti-malware: o FBYOD possui uma lista contendo o nome do pa-
cote de aplicagdes anti-malware disponiveis para o sistema operacional Android. Para a
criacdo desta lista, uma pesquisa foi efetuada na loja Google Play (GOOGLE, 2018g).
Nesta pesquisa, 142 ferramentas anti-malware foram encontradas'. Assim, caso algum
destes pacotes seja encontrado no dispositivo mével em avaliagdo, conclui-se que ha um

aplicativo anti-malware instalado.

A fundamentacdo acerca de quais APIs de desenvolvimento deveriam ser utilizadas

IPesquisa efetuada em 14 de novembro de 2018.
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para a implementagdo deste médulo do FBYOD foi obtida na documentacio oficial do sistema
operacional Android e também, no férum de programadores Stack Overflow (GOOGLE, 2018a;
STACKOVERFLOW, 2018).

5.4.2 IMPLEMENTACAO DO MODULO CONTADOR DE ARQUIVOS

A pesquisa pelos arquivos que o FBYOD considera € efetuada no diretorio padrao de
armazenamento do usudrio. Para obter o endereco deste diretério, o método Environment. getEx-
ternalStorageDirectory().getPath() é invocado. Por fim, o mddulo retorna o total de arquivos

encontrados.

5.4.3 IMPLEMENTACAO DO MODULO CONTROLADOR FUZZY

O desenvolvimento do mddulo do controlador fuzzy do FBYOD foi baseado na bi-
blioteca de desenvolvimento jfuzzy (RADA-VILELA, 2017). Esta biblioteca foi desenvolvida
em Java e é compativel com a ferramenta de desenvolvimento Android Studio. O fluxo deste

modulo € 1déntico ao representado pela figura 10 e € composto pelos seguintes itens:

e Varidveis de entrada: o médulo do controlador fuzzy do FBYOD utiliza como varidveis
de entrada os valores de saida dos mddulos “coletor de configuragdes customizaveis”
e “contador de arquivos”. Entdo, estas duas varidveis sdo fuzificadas nos respectivos
universos através de fun¢ao de pertinéncia do tipo trapezoidal (ZADEH, 1996). A escolha
pela fungao trapezoidal da-se em virtude de ser uma das fungdes mais utilizadas (SU et
al., 2001; ORDOOBADI, 2009). As figuras 14 e 15 ilustram estes universos.

Figura 14: Universo onde a variavel de entrada oriunda da saida do processamento do médulo

“coletor de configuracgoes customizaveis” € fuzificada.
A

1

Y

0 20 32 54 66 86

Fonte: Autoria propria.

Os conjuntos fuzzy representados pela figura 14 possuem a faixa de valores no intervalo
[0,86]. A escolha do valor final fundamenta-se na hipdtese de todos os itens da tabela 9,

exceto as configuragdes fundamentais, serem parametrizados inseguramente. Do mesmo
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Figura 15: Universo onde a variavel de entrada oriunda da saida do processamento do médulo

“contador de arquivos” ¢é fuzificada.
A

Y

0 116 185 315 384 500
Fonte: Autoria propria.

modo, o valor final descrito pela figura 15 baseia-se na quantidade média de arquivos que

um dispositivo mdvel armazena;

e Conjunto de regras: este médulo utiliza o método de Mamdani e as regras sao definidas
por especialista. Para a agregacdo dos antecedentes das regras, o operador 16gico “E” é

empregado. A tabela 10 ilustra as regras criadas.

Tabela 10: Regras fuzzy desenvolvidas para uso no aplicativo FBYOD.
Regras Fuzzy
SE “Impacto das configuragdes” é Baixo E “Quantidade de Arquivos” é Baixo ENTAO “Indice de Impacto de Seguranca” é Baixo.
Se “Impacto das configuracdes” é Baixo E “Quantidade de Arquivos” é Médio ENTAO “Indice de Impacto de Seguranga” é Baixo.
SE “Impacto das configuragdes” é Baixo E “Quantidade de Arquivos” é Alro ENTAO “Indice de Impacto de Seguranga™ é Médio.
SE “Impacto das configuragdes” é Médio E “Quantidade de Arquivos” é Baixo ENTAO “Indice de Impacto de Seguranca” é

é Baixo.
SE “Impacto das configuragdes” é Médio E “Quantidade de Arquivos” é Médio ENTAO “Indice de Impacto de Seguranga” é Médio.
SE “Impacto das configuracdes” é Médio E “Quantidade de Arquivos™ é Alro ENTAO “Indice de Impacto de Seguranca™ é Alro.
SE “Impacto das configuragdes” é Alto E “Quantidade de Arquivos” é Baixo ENTAO “Indice de Impacto de Seguranga” é Médio.
SE “Impacto das configuracdes” é Alto E “Quantidade de Arquivos” é Médio ENTAO “Indice de Impacto de Seguranca” é Alfo.
SE “Impacto das configuragdes” é Alto E “Quantidade de Arquivos” é Alto ENTAO “Indice de Impacto de Seguranga” é Alfo.

Fonte: Autoria propria.

e Saida: o valor numérico de saida do médulo controlador fuzzy é obtido através do método
de defuzificacdo centroide. Este valor € denominado indice de impacto de seguranca. A
faixa de valores do universo de saida varia entre 0 e 100 e possui trés conjuntos fuzzy no-
meados da seguinte forma: baixo, médio e alto. Através da saida do controlador fuzzy, o
dispositivo € classificado a acessar arquivos armazenados no médulo Storage do FBYOD.
Para acessar arquivos de alta, média e baixa relevancia, o indice de impacto de seguranca
deve ser inferior a 30. De maneira similar, se este indice estiver entre 30 e 60, o equi-
pamento € classificado a acessar arquivos de média e baixa relevancia. Caso o indice de
impacto de seguranca seja superior a 60, somente arquivos de baixa relevancia sao dispo-
nibilizados ao dispositivo. A figura 16 ilustra os conjuntos fuzzy que fazem parte da saida

do sistema.
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Figura 16: Conjuntos fuzzy que fazem parte do universo da saida do sistema.
A

1

Y

0 23 37 63 77 100

Fonte: Autoria propria.

Com o intuito de validar a operacdo do modulo controlador fuzzy, o software MATLAB
foi utilizado (MATLAB, 2019). A configuracio criada pela biblioteca jfuzzy foi reproduzida
naquele software e avaliada através dos mesmos valores numéricos para as varidveis de entrada
em ambos cendrios. Em conclusdo, foi observado compatibilidade entre os resultados gerados
pelo moédulo controlador fuzzy do FBYOD e pelo software MATLAB. Assim, a operacdo deste

modulo torna-se valida.

5.4.4 IMPLEMENTACAO DO BANCO DE DADOS

O FBYOD utiliza o banco de dados Google Firebase Realtime Database (GOOGLE,
2018d). Este banco de dados € do tipo NoSQL e é hospedado em ambiente cloud diretamente
nos servidores do proprio Google. A escolha por este banco de dados ampara-se na compa-
tibilidade de suas bibliotecas de programacgdo para o desenvolvimento de aplicacdes moveis e
também, na seguranca da transmissdo de dados entre o dispositivo movel e o préprio banco
de dados. Como caracteristica adicional, o Firebase implementa, automaticamente, a retrans-
missdo de dados em caso de indisponibilidade de link de internet entre a aplicacao desenvolvida

e 0 banco de dados.

O banco de dados do FBYOD armazena os dados coletados pelos médulos da aplicacao

cliente e € organizado conforme ilustrado pela figura 17.

No exemplo apresentado pela figura 17, os nomes das configuracdes e seus respecti-
vos parametros que representam os dados coletados sdo ficticios e sdo utilizados apenas para a
demonstracao da estrutura de dados. Essa estrutura mostra que os dados coletados estdo vincu-
lados a um dispositivo mével e este por sua vez, vincula-se a um nome de usudrio. Assim, um

mesmo usudrio pode utilizar mais de um dispositivo mével.



68

Figura 17: Estrutura do banco de dados do FBYOD.
Users

= User01

.- Dev01
b Custom_Conf _01: true
------- Custom_Conf_02: false
I Custom_Conf_03: 18
5. Dev02
------- Custom_Conf_01: false
------- Custom_Conf_02: true
------- Custom_Conf_03: 22

Fonte: Autoria propria.

5.4.5 IMPLEMENTACAO DO MODULO DE AUTENTICACAO

A autenticacdo dos usudrios do FBYOD ¢ feita através do par “usudrio e senha”. A
base de autenticacdo adotada é o Google Firebase Authentication e sua escolha fundamenta-se
na sua compatibilidade com o banco de dados adotado. O cadastramento dos usudrios por parte
do administrador € efetuado diretamente no console de administracdo do Firebase (GOOGLE,
2018e).

54.6 IMPLEMENTACAO DO MODULO STORAGE

A plataforma escolhida para armazenerar e disponibilizar arquivos para o FBYOD é o
Google Firebase Storage (GOOGLE, 2018f). Do mesmo modo que as outras solu¢des utilizadas
para compor os modulos do servidor do FBYOD, o Google Firebase Storage € hospedado nos
servidores do proprio Google e assim, um servidor local de armazenamento de arquivos ndo é

necessario.

O modulo Storage utiliza trés diretdrios conforme descritos a seguir:

e Baixo: este diretorio armazena os arquivos de baixa relevancia;

e Médio: de modo similar ao item anterior, este diretorio armazena arquivos de média

relevancia;

e Alto: dentro deste diretorio encontram-se armazenados os arquivos de alta relevancia.
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No estdgio atual de desenvolvimento do FBYOD, o administrador deve classificar e

distribuir os arquivos dentro destes diretérios através do Google Firebase Console.

5.4.7 INTERFACES DO FBYOD

A aplicacdo cliente do FBYOD consiste em duas interfaces. A figura 18 ilustra a tela
de login e a figura 19 mostra a interface com a listagem de arquivos disponiveis para aquele
dispositivo. Abaixo da lista de arquivos, € descrito o indice de impacto de seguranga apresen-

tado por aquele dispositivo e bem como qual a categoria de relevancia que esta classificado a

acessar.

Figura 18: Tela de login do FBYOD. Apoés Figura 19: FBYOD: tela de arquivos dis-
a inserc¢io dos dados de login, a avaliacao poniveis e descricao do indice de impacto
do dispositivo é automaticamente inici- de seguranca que o dispositivo apresenta
ada. no momento da avaliacao.

Bem vindo ao FBYOD

Baixa Criticidade.docx

Example of a Low Importance File. docx

Exemple of a Medium Importance
File.docx

Media Criticidade.docx

Alta Criticidade.docx

orin
J ‘g@ D Q Example of a High Importance File. docx
device =

Seu aparelho esta classificado para
Politica de Privacidade acessar informagdes de baixa, média e
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No exemplo ilustrado pela figura 19, o dispositivo mével possui indice de impacto de

seguranca de 20,94 e estd apto a acessar informagdes de alta, média e baixa relevancia.

5.5 ESTUDO DE CASO E RESULTADOS OBTIDOS

A validacdo do FBYOD foi realizada no ambiente corporativo da Prefeitura Municipal
de Sdao Bento do Sul, Santa Catarina - Brasil. O estudo consistiu na instalacdo do aplicativo
FBYOD em dispositivos moveis com o sistema operacional Android compativel e de proprie-

dade de colaboradores daquela prefeitura. Desta forma, uma politica de BYOD pdde ser simu-
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lada, visto que todos aparelhos participantes eram utilizados para fins pessoais.

A instalacdo do FBYOD foi procedida através do Google Play (UHLIG, 2018). Apds
a instalacdo, o login foi efetuado através do usudrio criado para fins de validacao. Nestes dispo-
sitivos, nenhum procedimento prévio como por exemplo, verificacdo manual das configuragdes
customizaveis, instalacdo de aplicagdo anti-malware ou remogdo de arquivos do usudrio foi
executado. Desta forma, foi possivel avaliar a real situacdo dos equipamentos que participariam
da politica oficial de BYOD.

A coleta de dados foi realizada no més de dezembro de 2018 e obteve 28 dispositivos
participantes. A figura 20 ilustra a distribui¢do das versdes do sistema operacional Android dos

dispositivos avaliados.
Figura 20: Distribuicao das versoes do sistema operacional Android entre os dispositivos avaliados.
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Fonte: Autoria propria.

Conforme ilustrado pela figura 20, 39,29% dos dispositivos executam versdes recen-
tes do sistema operacional (versdo 8.0.0 e 8.1.0). Desta forma, vulnerabilidades de versdes

anteriores ja encontram-se corrigidas (GOOGLE, 2018b).

No tocante da parametriza¢cdo das configuragdes customizaveis dos dispositivos avali-
ados, a figura 21 ilustra os resultados obtidos. Para melhor entendimento, os dados referentes a

figura 21 encontram-se divididos em categorias e explanados nas seguintes subsecoes:

1. Subsecao 5.5.1: apresenta os resultados obtidos referente aos itens da categoria “senha’;
2. Subsecao 5.5.2: apresenta os resultados obtidos referente aos itens da categoria “rede”;

3. Subsecao 5.5.3: apresenta os resultados obtidos referente aos itens da categoria “per-

missao’’;
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Figura 21: Resultados das configuracoes customizaveis coletadas pelo FBYOD.
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Fonte: Autoria propria.

4. Subsecao 5.5.4: apresenta os resultados obtidos referente aos itens da categoria “conteu-
do”.

5.5.1 CONFIGURACOES RELACIONADAS A CATEGORIA “SENHA”

Os itens avaliados pelo FBYOD e que compde a categoria “senha” encontram-se lista-

dos na tabela 11.

Conforme apresentado pela figura 21, usudrios negligenciam aspectos importantes de
seguranca, principalmente relacionado aos itens descritos na tabela 11. Dentre o total de dis-
positivos avaliados, nenhum equipamento possui a configuragdo ajustada para requerer senha
alfanumérica, tamanho minimo de senha, tamanho minimo de caracteres complexos, remover

dados ap6s excessivas senhas invdlidas, idade maxima da senha e histérico de senha. De modo
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Tabela 11: Itens avaliados pelo FBYOD que compoe a categoria “senha”.

Configuracao Valor recomendado
Uso de senha Ativado
Uso de senha alfanumérica Ativado
Uso de senha visivel Desativado
Aplicar remocao de dados do usudrio apds excessivas senhas invdlidas ~ Ativado, 10 tentativas
Configurar idade maxima para senha Até 90 dias
Ativar o histérico de senhas Minimo de 24 senhas
Configurar tamanho minimo da senha 5 caracteres
Configurar tamanho minimo de caracteres complexos 2 caracteres
Visibilidade da senha tipo “padrao” Desativado

Fonte: Vecchiato (2016), CIS (2018).

mais severo, 25% dos aparelhos ndao dispunham de nenhum tipo de protecdo por senhas.

Sem o uso destas configuracdes, senhas de quaisquer tipos de forca podem ser empre-
gadas. Senhas 6bvias como, por exemplo, nimeros sequenciais e caracteres Uinicos podem ser
utilizados e desta maneira facilitar que terceiros tenham acesso aos dados gravados no equipa-
mento. Por outro lado, a ndo utilizacdo de quaisquer tipos de senha, inclusive as dbvias, amplia

a superficie de furto de dados e outros ataques pois nao hd esta protecao inicial de seguranca.

9999

As configuracdes “uso de senha visivel” e “visibilidade da senha tipo “padrao™ per-
mitem que pessoas proximas ndo visualizem, caso estejam ajustadas seguramente, os caracteres
digitados e o padriao da senha sendo desenhado na tela do dispositivo mével. Do total de dis-
positivos avaliados, 64% possuem a configurag@o “uso de senha visivel” parametrizada correta-
mente, ao passo que apenas 18% dos equipamentos utilizam a senha do tipo padrio configurada

seguramente.

De maneira adicional, o FBYOD verifica se a autenticacdo biométrica via impressao
digital do usudrio estd disponivel. Este método de autenticacao esta acessivel a partir da versao
6.0 do Android e da-se pelo cadastramento da impressao digital do usudario via sensor insta-
lado no proprio aparelho. Desta maneira, apos o cadastramento, o usudrio apenas posiciona o
dedo cadastrado e a impressao digital € comparada com as armazenadas em banco de dados
do equipamento. Assim, em caso de compatibilidade, o acesso € concedido. Como vantagem,
este método de autenticacdo ndo sofre as mesmas vulnerabilidades relacionadas ao uso de se-
nhas convencionais. Entretanto, métodos tradicionais de autenticacdo continuam disponiveis
em caso de falha no sensor de leitura, por exemplo (LUCA; LINDQVIST, 2015; MORSALIN
et al., 2016; GOOGLE, 2019). A figura 22 ilustra os dados obtidos no tocante da autenticagao

via impressao digital.

De acordo com a figura 22, 42,86% dos aparelhos encontram-se com o recurso de
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Figura 22: Utilizacao de autenticaciao via impressao digital.
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autenticacdo via impressao digital habilitado.

5.5.2 CONFIGURACOES RELACIONADAS A CATEGORIA “REDE”

Os itens avaliados pelo FBYOD e que compde a categoria “rede” encontram-se listados

na tabela 12.

Tabela 12: Itens avaliados pelo FBYOD que compoe a categoria “rede”.

Configuracao Valor recomendado
Remover redes Wi-Fi conhecidas Ativado
Notificagdo de rede Desativada
Interface Wi-Fi quando nao necesséria Desativada
Interface bluetooth quando nao necessaria Desativada
Hotstpot pessoal quando nio necessario Desativado
Descoberta de bluetooth Desativada

Fonte: Vecchiato (2016), CIS (2018).

A utilizagdo das tecnologias Wi-Fi e Bluetooth fornece beneficios e facilidades ao
acesso a Internet e a outros equipamentos. Entretanto, o seu uso indiscriminado pode trazer
riscos relacionados a seguranca pois ambas tecnologias possuem vulnerabilidades conforme
descrito na secdo 4.2.1. A utilizagdo da interface wireless no momento da avaliagdo do FBYOD
estava disponivel em 86% dos equipamentos. De maneira oposta, o uso da interface bluetooth
estava ativa em apenas 11% equipamentos. Desta forma, a maioria dos equipamentos avaliados

estavam expostos somente as vulnerabilidades oferecidas pelo uso da interface wireless.
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Por outro lado, nenhum equipamento apresentou valores inseguros para a configuracao
“hotstpot pessoal quando nao necessario”. O uso do hotspot pessoal permite compartilhar a
conexao de internet do dispositivo com outros equipamentos, desta forma vulnerabilidades re-
lacionadas ao wireless podem ser exploradas. Do mesmo modo, apenas 4% dos equipamentos
possuem valor inseguro para a configuracao “descoberta de bluetooth”. Com a descoberta do
bluetooth ativado, o dispositivo pode procurar outros equipamentos com a mesma tecnologia e

conectar-se a eles.

Dos equipamentos avaliados pelo FBYOD, 7% dos equipamentos possuem a configura-
cao “remover redes Wi-Fi conhecidas™ ajustada seguramente. O valor seguro de “0” € referente a
quantidade de redes sem fio previamente conectadas salvas no dispositivo. Assim, caso existam
redes salvas, o equipamento pode conectar-se automaticamente, mesmo que o aparelho esteja
sob poder de terceiros. Desta forma, o acesso nao autorizado aos servi¢os daquela rede sem fio

pode ocorrer.

De modo similar, 11% dos equipamentos possuem a configuragao “notificacdo de
rede” parametrizada de acordo com a tabela 12. Esta configurag¢do notifica o usudario acerca
da existéncia de redes sem fio publicas nas proximidades, ou seja, sem autenticacdo. Desta
forma, o usudrio pode conectar-se a uma destas redes e sofrer ataques conforme descritos na

secdo 2.1.5.

5.5.3 CONFIGURACOES RELACIONADAS A CATEGORIA “PERMISSAO”
A tabela 13 apresenta os itens que compde a categoria “permissao”.

Tabela 13: Itens avaliados pelo FBYOD que compoée a categoria ‘“permissao”.

Configuracao Valor recomendado
Permisséo de escrita no diretdrio /system Desativada
Permissao de escrita no diretério /data Desativada
Uso de “Jailbreak’ (root) Desativado

Fonte: Vecchiato (2016), CIS (2018).

Neste dataset avaliado, nenhum equipamento apresentou valores inseguros para os
itens contidos na tabela 13. Desta maneira, 100% dos equipamentos encontravam-se integros
no quesito permissoes de acesso aos diretérios do sistema operacional. De igual modo, os

privilégios de execugao de aplicativos nao foram afetados por procedimentos de “jailbreak”.
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5.5.4 CONFIGURACOES RELACIONADAS A CATEGORIA “SISTEMA”

Os itens avaliados pelo FBYOD relacionados a categoria “sistema” encontram-se na
tabela 14.

Tabela 14: Itens avaliados pelo FBYOD que compoe a categoria “sistema”.

Configuracao Valor recomendado
Configurar tempo para bloqueio de tela Maiaximo 90
Botao desliga ao ser pressionado bloqueia imediatamente a tela Ativado
Encriptagdo do armazenamento de dados Ativada
Opcéao para desenvolvedores Desativada
Instalacdo de aplicativos de fontes desconhecidas Desativada
Uso de servicos de localizagdo quando nio necessarios Desativado
Uso de localizacdo simulada Desativado
Ajuste automatico de fuso horério Ativado
Ajuste automadtico de data Ativado
Instalar ferramenta anti-malware Ativado

Fonte: Vecchiato (2016), CIS (2018).

A configuragdo “configurar tempo para bloqueio de tela” encontra-se parametrizada de
modo inseguro em 64% dos dispositivos analisados pelo FBYOD. Esta configuracdo recomenda
que a tela deva ser bloqueada apds 90 segundos, no maximo, de inatividade do usudrio. Um
periodo de tempo longo de inatividade sem a solicitacdo da senha para desbloqueio gera uma
vulnerabilidade na qual terceiros podem acessar o equipamento mesmo desconhecendo a senha.
De forma similar, a configuracdo “botao desliga ao ser pressionado bloqueia imediatamente a
tela” somente encontra-se ativa, no momento da avaliacdo, em 32% dos dispositivos moéveis.
Desta forma, ao pressionar o botdo desliga dos 68% dos aparelhos cuja configuracio encontra-

se insegura, o dispositivo apenas desligara a tela mas ndo solicitard a senha no préximo acesso.

99 ¢

Entretanto, as configuracdes “encriptagdo do armazenamento de dados”, “opg¢do para
desenvolvedores” e “instalacdo de aplicativos de fontes desconhecidas” encontrava-se correta-
mente ajustada em 64%, 82% e 64% dos dispositivos, respectivamente. A encriptacdo fornece
uma camada adicional de segurancga através de codificagdo dos dados. Assim, por exemplo,
os dados eventualmente furtados somente estariam disponiveis apds sua decodificacdo. De
maneira similar, os riscos relacionados a infeccdo de malware e furto de dados oriundos de
aplicativos ainda em desenvolvimento e de fontes desconhecidas € parcialmente mitigado. To-
davia, apenas 14% dos aparelhos empregam ferramenta anti-malware e desta forma, mesmo

utilizando aplicativos de fontes confidveis, a infec¢ao por malware ainda € possivel.

Os servicos de localizacao fornecem as coordenadas de onde encontra-se o aparelho e

consequentemente o usudrio. Aplicativos podem explorar vulnerabilidades relacionadas a este



76

servigo e expor a terceiros a localizacao do usudrio e do equipamento. Na amostra de dados
obtida, 50% dos equipamentos apresentam a configuracdo ajustada seguramente. De maneira
similar, a configuragcdo “uso de localizacao simulada” fornece uma localizagdo falsa para apli-
cativos e estes podem funcionar de modo incorreto. Todavia, somente 4% dos equipamentos

avaliados possuem esta configuracdo ativada.

O ajuste automadtico de data e fuso hordrio permitem que sistemas que baseiam-se na
acuidade da data e horério funcionem corretamente. A configuracao “ajuste automético de fuso
horério” esta seguramente ajustada em 36% dos equipamentos enquanto “ajuste de automatico
de data” encontra-se parametrizado conforme recomendado em 71% dos aparelhos avaliados.
O ajuste incorreto do fuso horario e da data podem gerar discrepancias nas propriedades de um

arquivo, por exemplo, ou impedir acesso a sistemas.

5.5.5 CONFIGURACOES RELACIONADAS A CATEGORIA “CONTEUDO”

A tabela 15 apresentam os itens relacionados a categoria “contetdo” avaliados pelo
FBYOD.

Tabela 15: Itens avaliados pelo FBYOD que compde a categoria “contetido”.

Configuracao Valor recomendado
Limitar o nimero de mensagens SMS Até 20
Limitar o nimero de mensagens Multimidia Até 20

Fonte: Vecchiato (2016), CIS (2018).

As mensagens SMS e multimidia MMS podem conter informagdes sigilosas ou conteu-
do relevante. Quanto mais mensagens deste tipo o dispositivo armazena, maior € a possibilidade
de informacdes pertencentes a categorias de seguranca de alta relevancia existirem. No tocante
das mensagens multimidia, todos os equipamentos avaliados possuem menos de 20 mensagens
deste tipo. Em contrapartida, o nimero de mensagens SMS encontradas é compativel com o
recomendado em somente 21% dos aparelhos avaliados. A figura 23 ilustra os nimeros relaci-

onados a quantificacdo de mensagens SMS.

Conforme apresentado pela figura 23, apenas 6 equipamentos, equivalente a 21% do
dataset, possuem até vinte mensagens, valor recomendado pela literatura. Em média, cada
aparelho mantém 206,82 mensagens. Para avaliar a uniformidade deste conjunto de dados, a

~ 9

medida de dispersdo “desvio padrdao” foi utilizada. Quanto mais préximo de O for o valor do
desvio padrdao, mais homogéneos sido os dados obtidos (BARBETTA et al., 2004). O desvio
padrao obtido para os dados relacionados as mensagens SMS € de 376,36, demonstrando assim,

um conjunto cujos valores encontram-se dispersos da medida central.
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Figura 23: Quantidade de mensagens SMS encontradas nos dispositivos avaliados pelo FBYOD.
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5.5.6 CONFIGURACOES FUNDAMENTAIS

No tocante das configuracdes fundamentais, “uso de senha”, “configurar tempo para
29 ¢

bloqueio de tela”, “uso de “jailbreak™ (root)” e “instalagao de aplicativos de fontes desconheci-

das”, a figura 24 ilustra os resultados obtidos.

Do total de equipamentos avaliados pelo FBYOD, 85,71% apresentaram parametriza-
¢do insegura de ao menos uma configuracao fundamental. De acordo com a figura 24, a maior
parte deste conjunto apresenta somente uma configuracao fundamental ajustada de modo ndo
seguro, do mesmo modo, 29,17% dos equipamentos apresentam 2 destas configura¢des nao se-
guras e somente 8,33% dos dispositivos apresentaram 3 configuracdes inseguras. Como nenhum
dos dispositivos avaliados violou a configuracdo “uso de jailbreak (root)”, ndo ha dispositivos

neste dataset com as quatro configuragdes fundamentais parametrizadas de modo ndo seguro.

5.5.7 ARQUIVOS DE DADOS DO USUARIO

O FBYOD avaliou os dispositivos no tocante da quantidade de arquivos de dados ar-

mazenados. A figura 25 ilustra os resultados obtidos.

A média de arquivos encontradas deste dataset é de 4056,64 arquivos por dispositivo,
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Figura 24: Configuracoes fundamentais ajustadas de modo inseguro.
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Figura 25: Quantidade de arquivos de dados do usuario encontrados pelo FBYOD nos dispositivos
avaliados.
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oito vezes maior do que o numero reportado na literatura. O desvio padrdo para este conjunto

foi computado com o valor de 4403,29, caracterizando elevada dispersao dos dados. De maneira

similar, quantidades acima da média também foram encontradas nos dispositivos sem a protecao

de qualquer tipo de senha. A figura 26 ilustra o resultado obtido.

Conforme apresentado pela figura 26, todos os equipamentos apresentam quantidades

acima da média de dados armazenados. Assim, independentemente da categoria de seguranca

na qual os dados pertencam, o acesso € facilitado em virtude da inexisténcia de quaisquer tipos
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Figura 26: Quantidade de arquivos de dados do usuario encontrados pelo FBYOD em dispositivos
sem a protecao de senha.

T B294

5006
T 4206

Quantidade de argivos
a
J
J

1121 1152 1155
| I = B
2 3 4 5
Dispositivos avaliados

Fonte: Autoria propria.

de senhas de acesso ao equipamento.

5.5.8 NIVEIS DE ACESSO

Ap6s a coleta dos parametros das configuracdes customizdveis e da quantidade de
arquivos armazenados nos dispositivo avaliados, estes sao qualificados a acessar informagdes
de baixa, média ou alta relevincia armazenadas no médulo Storage do FBYOD. A tabela 16

apresenta os resultados obtidos.

Conforme exposto pela tabela 16, apenas 3 aparelhos encontram-se aptos a acessar
informacdes de alta, média e baixa relevancia. Os demais dispositivos avaliados apenas podem
acessar informacgoes de baixa relevancia em virtude do impacto de seguranca apresentado. Ex-
ceto pelo “dispositivo 47, todos os outros equipamentos classificados com “indice de impacto

de segurancga” igual a 100 violaram uma ou mais mais configuragdes fundamentais.
5.6 DISCUSSAO

Ap6s a andlise dos resultados obtidos, observa-se que a maior parte dos usuarios nao
utiliza de forma eficaz parte dos recursos de seguranga disponiveis. Na categoria de senhas, as
configuracdes relacionadas a politicas de senha (tamanho minimo, senha alfanumérica, idade,
histérico e caracteres complexos) nao foram utilizados por nenhum dispositivo. Da mesma

forma, o ajuste correto do tempo de bloqueio de tela, visibilidade da senha do tipo padrao e
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Tabela 16: Qualificacao dos dispositivos avaliados para acesso de informacoes disponiveis no

modulo Storage do FBYOD.
Indice de Impacto

Dispositivo de Seguranca Nivel de Acesso Qualificado
1 20,93 Arquivos de alta relevancia e categorias de seguranca inferiores
2 25,81 Arquivos de alta relevancia e categorias de seguranca inferiores
3 21,90 Arquivos de alta relevancia e categorias de seguranga inferiores
4 90,16 Arquivos de baixa relevancia
5 100 Arquivos de baixa relevancia
6 100 Arquivos de baixa relevancia
7 100 Arquivos de baixa relevancia
8 100 Arquivos de baixa relevancia
9 100 Arquivos de baixa relevancia
10 100 Arquivos de baixa relevancia
11 100 Arquivos de baixa relevancia
12 100 Arquivos de baixa relevancia
13 100 Arquivos de baixa relevancia
14 100 Arquivos de baixa relevancia
15 100 Arquivos de baixa relevancia
16 100 Arquivos de baixa relevancia
17 100 Arquivos de baixa relevancia
18 100 Arquivos de baixa relevancia
19 100 Arquivos de baixa relevancia
20 100 Arquivos de baixa relevancia
21 100 Arquivos de baixa relevancia
22 100 Arquivos de baixa relevancia
23 100 Arquivos de baixa relevancia
24 100 Arquivos de baixa relevancia
25 100 Arquivos de baixa relevancia
26 100 Arquivos de baixa relevancia
27 100 Arquivos de baixa relevancia
28 100 Arquivos de baixa relevancia

Fonte: Autoria propria.

instalacdo de ferramentas anti-malware sao adotados por apenas uma fracdo dos dispositivos

avaliados.

De maneira positiva, configuracdes importantes tais como ndo utilizar “jailbreak”
(root), manter as permissdes dos diretdrios /system e /data, ndo instalar aplicativos de fontes
desconhecidas e encriptar o armazenamento foram adotadas integralmente ou pela maioria dos

usuarios.

O usudrio padrao nao possui conhecimento acerca das consequéncias da nao adocdo
de medidas de seguranca (BECHER et al., 2011; FAGAN; KHAN, 2016). As medidas de
seguranca que foram negligenciadas por parte dos usudrios pode embasar-se em falta de co-
nhecimento de como procedé-las ou a sua real necessidade. Do mesmo modo, a execugdao
de procedimentos de “jailbreak”, alteracao das permissdes de acesso dos diretdrios do sistema

operacional e instalacdo de aplicativos de fontes desconhecidas exigem conhecimento mais apu-
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rado (ZHANG et al., 2015; KARTHICK; BINU, 2017).

Configuracgdes relacionadas a categoria de rede, principalmente ao uso do Wi-Fi, for-
necem praticidades ao usudrio. Desta forma, salvar as redes sem fio costumeiramente utilizadas
poupam o usudrio da conexao manual e da consequente digitacdo da senha de acesso a cada
nova conexao. De igual teor, a notificagdo acerca de redes sem fio publicas alertam o usudrio

sobre sua existéncia e o facultam a utiliza-las.

No tocante dos arquivos armazenados, constata-se quantidades de dados maiores ao re-
portado na literatura. Desta forma, possivelmente, arquivos de todas as categorias de seguranca
podem ser encontrados no dispositivo. Na secdo 5.5.7 foi apresentado que 7 dispositivos, equi-
valente a 25% do dataset, armazenam grande quantidade de dados e sem a protecao de se-
nha, e assim, corrobora com o ndo conhecimento do usudrio acerca das consequéncias da ndo

utilizac@o de controles de seguranca e adicionalmente, o valor de suas informagdes.

A utilizagdo de ldgica fuzzy, através de suas caracteristicas, proporcionou relacionar
o impacto de seguranga causado pelas configuracdes customiziveis e a quantidade de deter-
minadas informagdes que o usudrio armazenada no dispositivo mével. Desta forma, forneceu
embasamento para mensurar o impacto de seguranca causado pelos equipamentos avaliados
e assim classificd-los, de forma dindmica, a acessar somente informagdes compativeis com o

risco apresentado pelo aparelho.

A maior parte dos equipamentos avaliados demonstrou vulnerabilidades importan-
tes. Entdo a adogdo de niveis de acesso a informagdes corporativas mostrou-se eficaz. Sob
eventual exploracao destas vulnerabilidades, aqueles equipamentos apenas possuem acesso a

informagdes de baixa relevancia e caso ocorra o furto de dados, o impacto € limitado.

5.7 CONCLUSAO

Este capitulo apresentou a validagdo da proposta através do aplicativo FBYOD. Os
dados obtidos por este software sao oriundos de dispositivos mdveis compativeis com a politica

de BYOD do ambiente corporativo da prefeitura municipal de Sdo Bento do Sul - Santa Catarina.

Os resultados obtidos demonstram que as configuragdes customizdveis e a quanti-
dade de arquivos do usudrio armazenados no dispositivo desempenham papel fundamental na
manutengdo da seguranga dos dispositivos. O FBYOD mostrou-se eficaz na avaliagdo do im-
pacto de seguranca causado por dispositivos méveis. Assim, pdde-se qualificar esses equi-
pamentos ao acesso de informacgdes cuja categoria de seguranca é compativel com o grau de

impacto de segurancga apresentado pelo dispositivo.
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6 CONCLUSAO E TRABALHOS FUTUROS

A crescente oferta de mobilidade popularizou o uso de dispositivos mdveis como
smartphones e tablets para fins profissionais. Estes equipamentos podem ser utilizados para
compor politicas de BYOD e assim, seus usudrios podem usufruir da vantagem de utilizar o

mesmo equipamento para fins pessoais e laborais.

O principal inconveniente relacionado a ado¢do do BYOD é€ o furto de dados. Um
dos pilares que pode desencadear o furto de dados € a customizacdo de configuracdes do sis-
tema operacional do dispositivo mével com parametros nao seguros. Assim, mesmo que a

parametrizac¢do da configuracdo seja vélida, o ajuste pode provocar vulnerabilidades.

Este trabalho abordou a mitigacdo do impacto causado pelo furto de dados e outras
ameacgas digitais em ambientes onde politicas de BYOD sao adotadas. A abordagem propds a
coleta dos parametros das configuracdes customizaveis do dispositivo mével e a mensuragdao
dos arquivos de dados que o usudrio armazena no equipamento. Neste aspecto, pode-se avaliar
o risco de seguranga que cada dispositivo representa. Com o resultado desta avalia¢do, cada
equipamento € qualificado a acessar informagdes corporativas compativeis com o impacto de

seguranca aferido.

O aplicativo FBYOD demonstrou a eficacia do modelo proposto e apontou que usuarios
negligenciam parametros importantes como uso de senhas de desbloqueio do dispositivo e de-
mais configuracdes relacionadas a esta categoria, assim como a adoc@o de bloqueio de tela e
ferramenta anti-malware. Caso todas as categorias de seguranca das informacdes acessadas
estivessem disponiveis a todos os aparelhos avaliados, sob eventual furto de dados, o impacto

causado seria elevado.

De igual forma, observou-se quantidades de dados armazenados nos aparelhos cerca
de oito vezes superiores a média reportada na literatura. Desta forma, fica evidente que os
dispositivos méveis desempenham papel fundamental na comunicagio e execugdo de trabalhos,

necessitando de medidas de protecdo compativeis com a importancia dos dados armazenados.

Por outro lado, o conhecimento limitado dos usudrios acerca de procedimentos de
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seguranca pode ter sido importante na preservagao de alguns pontos. Os processos de alteracao
de permissdes dos diretérios do sistema operacional, assim como o uso de root ou jailbreak,
requerem conhecimentos avancados. No dataset obtido, nenhum dos dispositivos violou estes

aspectos de seguranca.

6.1 LIMITACOES E AMEACAS A VALIDADE

O trabalho aqui apresentado contém limitagdes e ameacas a validade. A seguir, estes

itens encontram-se elencados:

1. A proposta deste trabalho ndo prevé nenhuma correcdo ou sugestdo de ajuste das configu-
racdes customizdveis parametrizadas de modo inseguro do aparelho sob avaliacdo. Desta

forma, somente os pardmetros atribuidos sao coletados;

2. A coleta da quantidade de arquivos armazenados no dispositivo movel leva em consi-
deracdo somente os diretérios do usudrio. A gravacdo destes dados em outros locais €
possivel caso o aparelho possua “jailbreak” (root). Entretanto, a contagem poderia ser
prejudicada pois ndo ha distingdo de quais sdo os arquivos do usudrio e quais sdo do

sistema operacional ou de aplicativos;

3. Referente ainda a quantidade de arquivos mensurados do dispositivo mével, nenhum tipo
de avaliacdo de conteudo dos mesmos € efetuado. Um equipamento pode conter pou-
cos arquivos de alta relevancia enquanto outro pode conter inimeros arquivos de baixa
importancia;

4. A lista de configuracdes pode tornar-se obsoleta e necessitar de atualiza¢des. Desta forma,

basta incluir ou remover itens e atribuir o nivel de impacto de seguranga compativel;

5. A lista de aplicacOes anti-malware pode tornar-se obsoleta. Entretanto, apds nova pes-

quisa, torna-se possivel incluir novos itens ou excluir itens invalidos;

6. A verificacdo de instalacdo de aplicativos de terceiros foi alterada na versao do Android
8 e superior. Observou-se a coleta incorreta destes dados em alguns equipamentos do

fabricante Samsung;

7. Este trabalho baseia-se em conclusdes de demais publicagdes. Desta forma, conclusdes

imprecisas das publicagdes referenciadas podem influenciar os resultados deste trabalho.



84

6.2 TRABALHOS FUTUROS

Os trabalhos futuros propostos visam aprimorar este trabalho e bem como, mitigar as

ameacas a validade. A seguir os itens propostos encontram-se descritos:

1. Sugestdo ou correcdo de pardametros inseguros das configuracoes coletadas: a ferra-
menta desenvolvida pode corrigir parametros inseguros ou informar ao administrador e

ao usudrio sugestoes e procedimentos acerca de sua correta parametrizacao;

2. Avaliar a relevancia dos arquivos armazenados: para a precisa mensuragao dos dados ar-
mazenados no aparelho, a avaliacao do contetido dos arquivos € necessdria, classificando

em categorias de seguranga os dados armazenados no equipamento;

3. Avaliar arquivos armazenados em ambiente cloud: solu¢des de armazenamento como
Google Drive e Dropbox sio comumente aplicadas para fins empresariais (DARYABAR
et al., 2016). Deste modo, o uso destas aplicagdes pode indicar o uso de arquivos corpo-

rativos e auxiliar na classificacdo da relevancia dos arquivos coletados;

4. Coletar as atualizagoes do sistema operacional: ao verificar quais patches de seguranga
encontram-se instalados, pode-se obter mais detalhes acerca da seguranca do sistema

operacional se comparada a simples coleta da versao do mesmo;

5. Aplicar esta proposta a outro sistema operacional: esta proposta pode ser aplicada a
outros sistemas operacionais. Para isto, basta coletar as configuracdes customizdveis e

aplicar os niveis de impacto de seguranca individuais;

6. Outro método para avaliacdo de impacto de seguranca: este trabalho utiliza a 16gica
fuzzy para auxiliar na classificacdo de impacto de seguranca que o dispositivo apresenta.
Entretanto, outras alternativas como o uso de algoritmos genéticos e redes neurais, por

exemplo, podem ser utilizadas.

Este trabalho é uma singela contribuic¢ao a ci€ncia. Espera-se que as informacgdes aqui

contidas sirvam de inspiracao e embasamento a outros autores.
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