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RESUMO

Este trabalho apresenta a especificacao, a implementagao e a avaliagdo preliminar de um arca-
bouco voltado a testes de elevagao de privilégios em sistemas GNU/Linux, com foco no auxilio a
profissionais iniciantes em seguranca cibernética. A pesquisa parte da constatagéo de que, em-
bora existam metodologias gerais para testes de intrusdo, ha uma caréncia de métodos padro-
nizados especificamente para a etapa de elevacao de privilégios, resultando no uso de recursos
fragmentados e em possiveis omissdes de vulnerabilidades. A metodologia adotada consistiu
em uma revisdo narrativa para levantar requisitos gerais e em uma modelagem conceitual ins-
pirada em ontologias para organizar o conhecimento e estabelecer uma terminologia comum.
Como resultado, foi estabelecida uma especificagao estrutural para um arcabouco de testes de
elevagao de privilégio em GNU/Linux. Baseado nessa especificagao, foi desenvolvido o LinPE
Framework, um produto minimo viavel de codigo aberto que estrutura as verificagées de segu-
ranca de forma hierarquica e sequencial, combinando instru¢des praticas com fundamentagéao
tedrica. A avaliacao preliminar, realizada por meio de um experimento com profissionais inician-
tes e envolvendo ambientes virtuais, indicou que a estrutura proposta favorece a compreensao
dos mecanismos de ataque e a sistematizacao do processo, contribuindo tanto para a eficacia
operacional quanto para a formagao educacional de profissionais iniciantes.

Palavras-chave: administracdo de sistemas; teste de intrusdo; ciberseguranca.



ABSTRACT

This work presents the specification, implementation, and preliminary evaluation of a framework
aimed at privilege escalation testing in GNU/Linux systems, with a focus on assisting entry-level
cybersecurity professionals. The research starts from the observation that, although general
methodologies for penetration testing exist, there is a lack of standardized methods specifically
for the privilege escalation stage, resulting in the use of fragmented resources and potential
omission of vulnerabilities. The adopted methodology consisted of a narrative review to gather
general requirements and a conceptual modeling inspired by ontologies to organize knowledge
and establish a common terminology. As a result, a structural specification for a GNU/Linux pri-
vilege escalation testing framework was established. Based on this specification, the LinPE Fra-
mework was developed, an open-source minimum viable product that structures security checks
hierarchically and sequentially, combining practical instructions with theoretical foundation. The
preliminary evaluation, conducted through an experiment with beginner professionals and in-
volving virtual environments, indicated that the proposed structure favors the understanding of
attack mechanisms and the systematization of the process, contributing both to operational ef-
fectiveness and to the educational formation of entry-level cybersecurity professionals.

Keywords: system administration; penetration testing; cybersecurity.
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1 INTRODUCAO

Testes de intrusao (também conhecidos como pentestes) sdo avaliagdes de seguranca
computacional em que especialistas em seguranca cibernética emulam ameacas reais para
identificar métodos que contornem as medidas de seguranca de aplicagées, de sistemas ou de
redes (Scarfone et al., 2008).

Diversos métodos padronizados e reconhecidos tanto pela comunidade de cibersegu-
ranga, quanto por organizagdes, orientam a condugao de testes de intrusdo. Entre os princi-
pais exemplos, destacam-se o Information Systems Security Assessment Framework (ISSAF)
(OISSG, 2006), 0 OWASP Testing Guide (OTG) (OWASP Foundation, 2014), e o Penetration
Testing Execution Standard (PTES) (PTES Organization, 2014).

Um método bem definido é primordial em qualquer atividade que exija resultados repli-
caveis (Frankland, 2009). Shanley e Johnstone (2015) afirmam que a metodologia € o alicerce
de um teste de intrusdo bem-sucedido. Segundo os autores, um procedimento precisamente
especificado ocupa um papel critico para a obtengéo de resultados que possam ser verificados
e estudados com o intuito de proteger dados, aplicacdes e infraestrutura. Sem uma metodolo-
gia ou um arcabouco estabelecido para conduzir um penteste, identificar vulnerabilidades pode
se tornar dificil ou até prover falsa sensagdo de seguranca (Shanley; Johnstone, 2015; Fran-
kland, 2009). Essa constatagéo sugere que abordagens sistematicas — baseadas em métodos
— tendem a aumentar a confiabilidade dos resultados e reduzir a ocorréncia de omissoes de
vulnerabilidades, quando comparadas a avaliagdes conduzidas de forma improvisada.

No contexto de sistemas computacionais, um penteste pode envolver uma etapa para
averiguar a presenca de vetores que permitam o ataque de elevacao de privilégio. O ataque de
elevacao de privilégio visa alterar os privilégios de um usuario para os privilégios de outro usua-
rio em um sistema computacional ou rede de computadores. Geralmente, € almejado o nivel de
privilégio associado a um usuario que possui permissdes administrativas (Ahmed, 2021).

Durante um teste de intrusao, o profissional precisa verificar exaustivamente multiplos
vetores que possam levar a elevagao de privilégios. No entanto, dois desafios principais dificul-
tam essa tarefa.

O primeiro desafio relaciona-se com a diversidade das checagens necessarias. A ma-
triz ATT&CK (The MITRE Corporation, 2025) categoriza em sua base 14 técnicas divididas em
95 subtécnicas de elevagéo de privilégio. Isso se traduz em diversas categorias de potenciais
vetores (mas configuragdes em permissdes, programas executaveis, bibliotecas, tarefas agen-
dadas, variaveis de ambiente, vulnerabilidades no nucleo, etc.), cada uma dividida em multiplas
subtécnicas, 0 que resulta em centenas de verificacoes.

O segundo desafio é referente a auséncia de uma metodologia unificada. Existem di-
versos recursos (como listas de verificagdo, guias e ferramentas) que visam auxiliar o processo
de enumeragao de informacgdes sobre maneiras de elevar privilégios, porém estao dispersos,
apresentam lacunas estruturais, entre outras limitagdes discutidas na Segao 2.5.
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Nesse sentido, até onde se tem conhecimento, ndo ha, atualmente, um Unico arcaboucgo
integrado disponivel publicamente que estruture essas checagens hierarquicamente por tépicos,
estabeleca uma ordem sequencial de verificacao, apresente o propdsito de cada etapa, oriente
a execucao das verificacoes, seja amplamente mantido e reconhecido como referéncia pela
comunidade de cibersegurancga.

A constatagao da caréncia de um arcaboucgo unificado surge como resultado de uma
revisdo narrativa estruturada — ou seja, baseada em critérios qualitativos (Subsecado 4.1.1) —
que comparou os principais projetos sobre elevacao de privilégios em GNU/Linux. Os resultados
mostram que cada recurso carece de pelo menos um requisito fundamental, demonstrando essa
lacuna e reforgando a necessidade de um novo arcabouco integrado.

A soma do fator diversidade de vetores que permitem a elevacdo e devem ser verificados
em uma avaliacdo com o fator caréncia de um recurso didatico que oriente profissionais durante
testes de seguranca pode resultar em omissdes de vulnerabilidades durante um penteste, prin-
cipalmente por parte de avaliadores iniciantes.

Parte-se da hipétese de que um arcabougo integrado que unifique aspectos como es-
trutura hierarquica de checagens, fluxo sequencial para verificacao, instrugcdes conceituais e
praticas sobre cada etapa e manutencao continua, pode reduzir a quantidade de vetores de
elevacao de privilégios omitidos por avaliadores de seguranca iniciantes em comparag¢do com o
uso de recursos fragmentados.

A hipotese é sustentada pelos resultados do estudo empirico realizado por Elder et al.
(2022), que indicam que abordagens sistematicas baseadas em metodologias padronizadas
sdo mais eficazes (em relacdo a abordagens exploratérias) na identificagdo de vulnerabilida-
des criticas. Assim, supde-se que um arcabougo semelhante, porém voltado especificamente a
elevacao de privilégios, possa oferecer ganhos equivalentes.

Objetiva-se nesta pesquisa a especificagao, o desenvolvimento de uma versao inicial e a
avaliacao preliminar de um arcaboucgo para averiguagao de elevacao de privilégios em sistemas
GNU/Linux, com foco em profissionais iniciantes.

Tém-se como objetivos especificos:

» Especificar o arcabougo integrado, detalhando seus requisitos (estrutura hierarquica,
fluxo, instrucdes, abertura) e sua estrutura.

» Implementar uma versao inicial de arcabougco como guia para a busca por vetores de

elevacao de privilégios em sistemas GNU/Linux.

+ Avaliar o arcabougo implementado, por meio de um experimento com profissionais de
seguranca iniciantes, sob a 6tica de sua estrutura especificada e de suas possiveis
contribuicées educacionais e operacionais.

Portanto, ao fornecer aos profissionais de seguranca um arcabouco integrado, a con-
tribuicao esperada deste trabalho é dupla: (1) auxiliar na conducéo dos testes de elevagao de
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privilégios, reduzindo omissdes de vulnerabilidades e aumentando a eficiéncia dos testes ma-
nuais, por meio da sistematizagdo do processo; e (2) fomentar o desenvolvimento do raciocinio
critico dos avaliadores, promovendo a compreensao dos fundamentos tedricos por tras das
ferramentas e técnicas utilizadas. Assim, além de servir como guia operacional, o arcabouco
proposto também contribui para a formagao técnica do profissional.

O trabalho é apresentado em cinco capitulos e dois apéndices. O Capitulo 2 apresenta
o referencial tedrico, abordando conceitos fundamentais de ciberseguranca, testes de intruséao,
ataques de elevacgao de privilégios, ontologias e trabalhos relacionados. O Capitulo 3 descreve
os métodos adotados, detalhando o processo de especificagdo do arcabougo e o procedimento
de avaliagao preliminar da implementacao de um arcabouco inicial. O Capitulo 4 expde os resul-
tados obtidos, contemplando a especificagcao do arcabouco, a implementagdo de um arcabouco
minimo e a andlise dos dados da avaliagéo preliminar. Por fim, o Capitulo 5 apresenta as con-
sideracoes finais, discutindo as contribuicdes do trabalho, suas limitagcdes e possiveis direcdes
para trabalhos futuros. Por fim, os apéndices reinem materiais que complementam a pesquisa,
incluindo as instrugdes e o questionario utilizados na avaliagao preliminar, bem como exemplos
de uso do arcaboucgo implementado.
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2 REFERENCIAL TEORICO

Este capitulo aborda os fundamentos teéricos para melhor compreensao do trabalho.
Inicialmente, trata-se sobre Ciberseguranca e testes de intrusdo, seguida por aspectos rela-
cionados a elevagao de privilégios. Na sequéncia, é feita uma introducdo as ontologias e ao
processo de sua construcéo. Por fim, sdo apresentados trabalhos relacionados que contextua-
lizam o trabalho desenvolvido.

2.1 Ciberseguranca

Ciberseguranca esta relacionada com a protegao de sistemas computacionais, redes de
computadores, dispositivos e dados digitais de ameacas. Segundo Maziero (2019), a seguranga
de um sistema computacional esta relacionada a garantia de propriedades fundamentais asso-
ciadas as informacdes e recursos presentes no sistema. Dentre as propriedades destacam-se:

» Confidencialidade: Recursos do sistema podem ser acessados somente por usuarios
autorizados a isso.

* Integridade: Recursos do sistema podem ser alterados ou removidos somente por
usuarios autorizados a isso.

+ Disponibilidade: Recursos devem estar disponiveis para os usuarios que tém o direito
de usa-los, a qualquer momento.

+ Autenticidade: Garantia de que as entidades (usuarios, dispositivos ou sistemas) envol-
vidas em uma interacao sao legitimas e possuem identidade verificada, assegurando
que nao ha falsificacao.

» Nao-repudio: Todas as acdes no sistema sido conhecidas e ndo podem ser escondidas
ou negadas por seus autores; também é conhecida como irretratabilidade ou irrefuta-
bilidade.

O ato de explorar alguma vulnerabilidade de modo a violar alguma propriedade de se-
guranca em sistemas computacionais é chamado de ataque (Maziero, 2019). Incidentes de
seguranga cibernética demonstram os impactos que ataques bem-sucedidos podem causar em
organizacdes de diversos setores. Em outubro de 2025, uma instituicao brasileira de tecnologia
financeira foi alvo' de um ataque que resultou no desvio de aproximadamente R$ 26 milhdes
(Temoéteo, 2025). Incidentes como esse ilustram a magnitude de consequéncias que falhas de

' A vulnerabilidade explorada estaria, na verdade, em um sistema de um prestador de servicos tercei-

rizado que intermedia operagdes financeiras para a empresa. Com isso, os atacantes conseguiram
acesso a credenciais de contas, permitindo a realizagdo de centenas de transagdes fraudulentas via
o sistema de pagamentos instantaneos.
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segurancga em sistemas computacionais podem acarretar e evidenciam a importancia de prati-
cas relacionadas a ciberseguranga em organizagoes.

Para enfrentar esse cenario, existem organizacdes que estruturam suas equipes de se-
guranca em abordagens especializadas de defesa e ataque. As equipes defensivas, conhecidas
como blue teams, exercem atividades como monitoramento, detecgao e resposta a incidentes.
Enquanto as equipes ofensivas, ou red teams, simulam o comportamento de agentes malicio-
sos em busca de vulnerabilidades que poderiam ser exploradas. Equipes ofensivas, em suas
operaclOes, adotam taticas para avaliar aspectos como a seguranca fisica do alvo, o preparo de
pessoas envolvidas e a seguranga de sistemas computacionais (esse Ultimo, por meio de testes
de intrusao).

2.2 Testes de intrusao

Os testes de penetracdo ou testes de intrusdo (também referidos como pentest, forma
reduzida do termo inglés penetration testing, ou como penteste, forma adaptada ao portugués)
sao avaliagdes de seguranca de sistemas computacionais ou de redes de computadores. O
objetivo dos testes € que o avaliador simule 0 comportamento de ameacas reais de modo que
encontre-se a maior quantidade possivel de métodos para contornar as medidas de seguranga
do alvo (Scarfone et al., 2008). Dessa forma, os mantenedores do sistema alvo tém a oportuni-
dade de melhorar sua seguranga antes que uma ameaga real explore esses pontos fracos.

Existem diversos métodos que visam orientar a condugéao de testes de intrusdo. Sao mé-
todos padronizados e reconhecidos tanto pela comunidade de ciberseguranca, quanto por or-
ganizagdes. Alguns exemplos incluem o Information Systems Security Assessment Framework
(ISSAF) (OISSG, 2006), 0 OWASP Testing Guide (OTG) (OWASP Foundation, 2014), e o Pene-
tration Testing Execution Standard (PTES) (PTES Organization, 2014).

Porém, esses métodos tendem a ser generalistas, de modo a guiar as avaliagdes de
maneira ampla. Em seu estudo, Happe, Kaplan e Cito (2025) avaliaram a eficiéncia de modelos
de linguagem de grande escala na realizacao de ataques de elevacao de privilégio. Em determi-
nada etapa da pesquisa, 0s pesquisadores constataram que, embora haja métodos padroniza-
dos para orientar testes de intrusdo, ndo ha um método semelhante projetado especificamente
para guiar testes de elevacao de privilégio.

2.3 Ataques de elevacao de privilégios

No contexto de sistemas computacionais, elevacao de privilégio refere-se ao processo
por meio do qual um atacante modifica os privilégios associados a uma conta de usudrio, assu-
mindo os privilégios de outro usudrio — frequentemente com permissdes mais elevadas, como
as de administrador — ao realizar uma agao em um sistema computacional ou rede de compu-
tadores (Ahmed, 2021).
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O sucesso em um ataque de elevacao de privilégio ndo representa, por si s6, 0 objetivo
final do atacante, mas sim um meio de adquirir controle ainda maior sobre o sistema comprome-
tido. Ao obter privilégios elevados, o invasor é capaz de comprometer quaisquer propriedades
da seguranca da informacéao supracitadas, conforme seu intuito: pode violar a confidencialidade
ao acessar dados sensiveis, comprometer a integridade ao modificar configuragdes ou arquivos,
e eliminar a disponibilidade por meio da desativacao de servigcos, por exemplo. Além disso, com
privilégios administrativos, torna-se possivel desativar ferramentas de defesa, ampliar 0 acesso
a outros sistemas da rede e manter persisténcia no ambiente atacado. Por essas razdes, a ele-
vagao de privilégios é considerada uma etapa de alto impacto em cadeias de ataque, como as
descritas na matriz MITRE ATT&CK (The MITRE Corporation, 2025).

Os ataques de elevacao de privilégio estdo relacionados a contas de usuarios e suas
permissées. Com base nisso, segundo Ahmed (2021), a partir da execugao bem-sucedida de
ataques de elevagao de privilégio, seus resultados sao categorizados em dois tipos principais:
horizontal e vertical.

2.3.1 Elevacgao de privilégio horizontal

Ataque de elevagao de privilégio horizontal é o processo de exploragao de vulnerabili-
dades ou de mas configuracées em sistemas, servigos ou utilitarios que permite que atacantes
realizem a¢oes em sistemas usando privilégio de outras contas de usuarios que ndo possuem
permissdes administrativas. Nesse sentido, geralmente, tais contas de usuarios detém niveis
de permissoes semelhantes em relagdo a conta de usuario ja comprometida no momento do
acesso inicial.

No entanto, existem casos em que o usuario alvo da elevagéo horizontal possui privilégio
superior em algum contexto especifico, como executar um utilitario do sistema de forma privi-
legiada, por exemplo. Desse modo, o atacante pode, primeiro, realizar uma elevacao horizontal
e, ha sequéncia, realizar um novo ataque para obter acesso ao usuario administrativo. Ou seja,
também é possivel utilizar a elevagao de privilégio horizontal como um meio para alcangar o
controle irrestrito.

2.3.2 Elevacao de privilégio vertical

Ataque de elevagao de privilégio vertical é o processo de exploragdo de vulnerabilida-
des ou de mas configuragdes em sistemas, servigos ou utilitarios que possibilita que atacantes
realizem agdes em sistemas usando privilégio administrativo indevidamente. A elevagéo de pri-
vilégio vertical é o resultado mais visado por atacantes, ja que prové acesso e controle total
sobre o sistema alvo.

Para melhor compreensao do funcionamento desse ataque, considere o0 seguinte exem-
plo de ataque de elevagao de privilégio vertical que envolve uma mé configuragao de permissoes
de arquivos.



18

No contexto de controle de acesso em sistemas Unix-like, Set User Identifier (SUID) e
Set Group Identifier (SGID) sao bits que representam permissdes especiais. Em sistemas Unix-
like, cada processo possui dois identificadores de usuario principais que influenciam diretamente
seu comportamento: o Real User Identifier (RUID) e o Effective User Identifier (EUID). O RUID
representa o usuario que iniciou o processo, enquanto o EUID determina quais permissdes o
processo possui durante sua execugdao. Quando um programa possui o bit SUID ativado, seu
EUID é alterado para o User Identifier (UID) do proprietario do arquivo, permitindo que ele seja
executado com privilégios diferentes — e, potencialmente, mais elevados — do que o usuério que
0 executou.

Em um sistema GNU/Linux, considere o interpretador do Python com o bit SUID ati-
vado e pertencente ao usuario administrativo root. Quando um usuario comum executa
esse interpretador, o processo resultante assume o EUID do proprietario do bindrio — ou
seja, zero (do root). Um usuario comum pode executar um cédigo como import os;
os.system("/bin/sh"), o qual faz com que o interpretador inicie um processo filho (um
shell). Como o processo filho herda o EUID do processo pai, ele sera iniciado com privilé-
gios administrativos também. Dessa forma, ao inserir o comando id no terminal recém-criado,
constata-se que a sesséo foi iniciada com o usuario root, evidenciando a elevagao de privilégio

vertical.

2.4 Ontologias e sua construcao

Em éareas técnicas, onde o conhecimento esta distribuido em fontes heterogéneas e,
com frequéncia, despadronizadas, a auséncia de uma terminologia comum pode comprometer
a comunicagao entre especialistas. Ontologias visam resolver problemas como esse. Ontolo-
gias sao representacdes explicitas de uma conceitualizagdo compartilhada sobre determinado
dominio (Gruber, 1993). Uschold e Gruninger (1996) afirmam que “esse tipo de entendimento
[compartilhado] pode funcionar como um arcaboucgo unificador dos diferentes pontos de vista”.
Uma das principais fungdes de uma ontologia esta na sua capacidade de tornar o conheci-
mento mais acessivel, reutilizavel e interoperavel, servindo tanto para a construcao de sistemas
computacionais quanto para o alinhamento conceitual entre pessoas ou organizagdes (Uschold;
Gruninger, 1996).

As ontologias sdo compostas por um conjunto de elementos que permitem representar
formalmente o conhecimento de um dominio. O elemento central é a classe, que descreve um
conceito geral do dominio; classes podem ser organizadas hierarquicamente por meio de sub-
classes, que especializam conceitos mais amplos. As propriedades descrevem caracteristicas
das classes ou relagbes entre elas, podendo indicar atributos internos ou vinculos com outros
conceitos. Ja as instancias representam ocorréncias concretas das classes, isto é, elementos
especificos que materializam os conceitos abstratos definidos na ontologia. Além desses com-
ponentes principais, ontologias podem incluir outros elementos, como restricdes e axiomas,

utilizados para expressar regras légicas, enriquecer a representacdo do dominio e assim por
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diante. Em conjunto, esses componentes permitem estruturar o dominio de forma explicita e
extensivel, favorecendo a organizagéo, o compartilhamento e a reutilizacdo do conhecimento.

Noy e McGuinness (2001) propdéem um método incremental composto por sete etapas
para a construgdo de ontologias. O método inicia-se com a definicdo do dominio e do escopo
da ontologia, seguida pela reutilizacdo de ontologias existentes quando possivel. Em seguida,
procede-se a listagem dos termos relevantes para o dominio, organizacdo desses termos em
uma hierarquia de classes e definicao de propriedades (atributos e relagdes) para as classes
identificadas. Por fim, sdo determinadas as restricbes de valor para as propriedades, caso ne-
cessario, e criadas instancias das classes.

Diante do exposto, observa-se que ontologias sdo instrumentos adequados para orga-
nizar dominios caracterizados por conhecimento disperso, heterogéneo e pouco padronizado,
como € o caso de assuntos relacionados a elevacao de privilégios em sistemas GNU/Linux.
Ao fornecer uma conceitualizacao explicita e compartilhada, ontologias permitem reduzir am-
biguidades terminolégicas, o que favorece a reutilizacdo e evolucdo do conhecimento. Nesse
contexto, a adogao de métodos inspirados em ontologias neste trabalho justifica-se como meio
de estruturar os mecanismos, condicoes e técnicas envolvidas em ataques de elevacao de pri-
vilégio, servindo de base conceitual para a especificagdo do arcabouco proposto.

2.5 Trabalhos relacionados

Existem varias metodologias reconhecidas por organizagées que visam orientar profis-
sionais durante a operacao de testes de intrusdo (como ISSAF, OTG e PTES), mas nao de-
talham especificamente checagens de elevagéo de privilégio em GNU/Linux (Happe; Kaplan;
Cito, 2025). Por outro lado, ha uma diversidade de recursos que tém em vista a enumeragao de
possiveis vetores desse ataque. Alguns desses sao apresentados nesta secao.

O HackTricks (especificamente sua secao Linux Privilege Escalation) organiza sua estru-
tura por tépicos (como “System Information”, “Drives”, “Processes”, entre outros) que funcionam
como uma lista de verificacdo, oferecendo comandos para orientacoes praticas e explicacdes
sucintas sobre cada item (Polop, 2019). Apesar de sua utilidade pratica, reconhecimento na
comunidade e abertura a contribuigdes, 0 HackTricks nao apresenta explicitamente um fluxo
sequencial de execugcao e apresenta inconsisténcias estruturais entre suas segdes: resultado
da auséncia de padronizagdo dos elementos que deveriam compor suas secdes. Essa ultima
limitacdo reflete principalmente no aspecto explicagdes conceituais, utilizado, em geral, por ini-
ciantes. Assim, embora seja uma referéncia para exploragdes especificas, suas lacunas estru-
tural e conceitual e auséncia de um fluxo sequencial limitam sua aplicacdo como guia didatico
ou como instrumento de sistematizacdo do processo de verificagao.

O The Pentesting Guide € um recurso organizado por assuntos, com destaque para
a secao dedicada a elevacao de privilégios em sistemas GNU/Linux (Marmeus, 2023). Para
cada tema, o material apresenta explicagoes introdutérias e comandos praticos de verificacao,

além de sugerir ferramentas automatizadas auxiliares. Embora atil como referéncia técnica e
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disponivel de forma aberta para contribui¢cdes, o guia também possui estrutura inconsistente,
ndo propde um fluxo sequencial de execu¢ao das checagens e apresenta ritmo de atualizacédo
mais esporadico. Esses fatores podem limitar seu uso como recurso de aprendizado ou como
instrumento para a conducao integral de verificacoes.

O recurso Linux Privilege Escalation consiste em um guia introdutdrio sobre técnicas co-
muns de elevagao de privilégios em sistemas GNU/Linux (Mil0, 2018). Apesar de sua utilidade
para iniciantes e de sua organizacao em tdpicos, o guia visa fornecer uma visao geral pratica do
tema, por isso aborda apenas um subconjunto das técnicas possiveis. Assim, o recurso demons-
tra lacunas em sua abrangéncia de assuntos, além da falta de um fluxo sequencial sugerido, ndao
se propondo a funcionar como um arcabougo sistematico para avaliagbes completas.

GOtmit1k (2011) elenca em seu artefato Basic Linux Privilege Escalation uma colegéo de
perguntas associadas a instrugdes praticas de verificagdo. Embora seja citado como referéncia
por varios projetos analogos, o material nao fornece explicagcbées conceituais sobre os objetivos
ou fundamentos de cada verificagao, o que limita sua utilidade como recurso formativo.

A Subsecdo 4.1.1 compara esses trabalhos/recursos em termos de critérios qualitativos
especificados na mesma subsegao.

Em sintese, embora os recursos apresentados fornecam contribuicoes relevantes para a
identificacdo de vetores de elevagao de privilégio em sistemas GNU/Linux, observa-se que eles,
em sua maioria, se concentram em abordagens predominantemente operacionais e carecem
de padronizacdo dos componentes de suas se¢des, resultando em inconsisténcias estruturais
entre as diferentes se¢coes do mesmo material. Isso dificulta 0 uso desses recursos como ins-
trumentos didaticos, especialmente por avaliadores iniciantes. Diante desse cenario, o presente
trabalho diferencia-se ao propor um arcabougo de apoio a testes de elevacao de privilégio em
GNU/Linux com estrutura padronizada. O arcabouc¢o busca nao apenas apoiar a condugao ope-
racional dos testes, mas também favorecer a compreensao pelo avaliador da necessidade de
cada verificacao, atendendo simultaneamente as perspectivas operacional e educacional.
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3 METODOS

A pesquisa esta dividida em trés etapas principais: a especificagdo do arcabouco, a
implementacéo inicial de um exemplar de arcabouco e a avaliagdo preliminar dessa implemen-
tagao.

3.1 Especificacao do arcabouco

Para especificar o arcabouco, realizou-se: (i) uma revisdo narrativa na qual, a partir de
recursos de referéncia, extrairam-se critérios qualitativos que originaram os requisitos gerais do
arcabougo; (i) um levantamento sobre técnicas de elevagao de privilégio em sistemas GNU/-
Linux, (iii) um processo de modelagem conceitual que gerou uma ontologia adaptada sobre
técnicas de elevacao de privilégio em sistemas GNU/Linux e (iv) uma definicao da estrutura do
arcabougo em nivel mais granular.

O resumo do processo de quatro etapas para a especificacao do arcabougo apresentado
no paragrafo anterior pode ser observado na Figura 1.

Figura 1 — Processo de especificacdao do arcabouco.

1. Definicdo dos 2. Levantamento 4. Definicao
. ~ 3. Modelagem
Requisitos sobre Elevacdo , Estrutura do
. o, Conceitual
Gerais de Privilégio Arcabouco

Fonte: Autoria propria (2025).

3.1.1 Definigao dos requisitos gerais

Os seis requisitos gerais que norteiam o arcabougo proposto sédo: organizacao tépica,
ordenacdo sequencial, explicacées conceituais, instru¢des praticas, abertura e manutencao
ativa. Esses requisistos foram definidos por meio da analise de quatro recursos comumente
usados para enumeracao de vetores de elevacao de privilégio. Tais recursos séo elencados
na Secao 2.5 sobre trabalhos relacionados: HackTricks (Polop, 2019), The Pentesting Guide
(Marmeus, 2023), Linux Privilege Escalation (Mil0, 2018) e Basic Linux Privilege Escalation
(GOotmitk, 2011). Foram identificadas caracteristicas fundamentais em cada um e, entao, agre-
gadas para compor 0s requisitos gerais.

Especificamente esses quatro recursos foram selecionados porque, além de serem am-
plamente conhecidos pela comunidade, sdo 0s que apresentam as caracteristicas mais se-
melhantes ao arcaboucgo proposto por este trabalho: orientam o processo de enumeragéo de
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informacdes sobre sistemas GNU/Linux com foco em vetores de elevacao de privilégio, e ndo
sao de cunho totalmente operacional, pois apresentam pontualmente aspectos educacionais.

Em seguida, os quatro recursos mencionados foram comparados do ponto de vista de
alguns critérios. Esses critérios sd0 0s mesmos seis requisitos gerais que norteiam o arca-
bouco proposto. Nessa comparacao, observou-se, para cada recurso, sua conformidade com
cada critério. Os resultados dessa comparacao sao apresentados na Tabela 1 e discutidos na
Subsecdo 4.1.1.

3.1.2 Levantamento sobre técnicas de elevagao de privilégio

Com base em informacdes apresentadas em fontes ndao académicas (incluindo os tra-
balhos relacionados), realizou-se um levantamento preliminar sobre técnicas de elevacao de
privilégio em sistemas GNU/Linux.

O levantamento consistiu em catalogar e agregar informagdes sobre o tema. Para cada
técnica foram elaborados: (i) descricao conceitual sobre o funcionamento da técnica de eleva-
cao de privilégio; (ii) descricao de um ambiente vulneravel a essa técnica de exploracao; (iii)
instrucdes praticas para identificagdo da vulnerabilidade que permite o ataque; e (iv) instrugdes
praticas para a exploracao da vulnerabilidade em questao.

Os materiais das fontes ndo académicas utilizados para o levantamento incluem artigos,
postagens em blogs pessoais, modulos em plataformas de treinamento em ciberseguranca e
assim por diante. Todas as fontes utilizadas durante o levantamento sdo citadas nas se¢des de
referéncias do arcabouco minimo implementado’.

3.1.3 Modelagem conceitual

No inicio do desenvolvimento do arcabouco, buscou-se atender os critérios de organiza-
¢ao topica, explicagdes conceituais e capacidade de evolugdo. Para isso, adotou-se um método
para modelagem conceitual orientado a ontologia. Conforme Noy e McGuinness (2001), onto-
logias visam compartilhar entendimento comum e viabilizar a reutilizacdo de conhecimento de
dominio. Por isso, a fim de reduzir a ambiguidade, definiu-se uma terminologia comum sobre
técnicas de elevacao de privilégios em GNU/Linux, por meio de classes e suas propriedades.
A modelagem conceitual organiza os assuntos de forma coerente e hierarquica. Cada classe
e subclasse corresponde a sec¢des do arcabougo, como Contexto Privilegiado e Permissbes
Especiais: Bits SUID e SGID. A modelagem conceitual permite sua extensdao quando surgem
novos vetores, promovendo a manutengao continua do arcabouco.

Para realizar a modelagem conceitual, foi empregado um método incremental para a
construcao de ontologias adaptado de Noy e McGuinness (2001) (o método original é breve-
mente apresentado na Sec¢éo 2.4). O processo adaptado inicia-se com a definicdo do dominio e

! Disponivel no GitHub: https:/github.com/cybersec-utfpr-cm/linpe-framework
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do escopo da modelagem conceitual, seguida pela busca de ontologias existentes para reuso.
Na sequéncia, lista-se os termos importantes do dominio e organiza-se tais termos hierarquica-
mente através de classes. Por fim, definiu-se as propriedades das classes.

Com a adaptacao, objetivou-se simplificar o processo de formag¢ao do modelo e atenuar
o rigor ontoldgico ao contexto aplicado. As etapas do procedimento adaptado resultam nos obje-
tivos pretendidos pela modelagem conceitual (expostos no primeiro paragrafo desta subsecao).
Desse modo, por serem suficientes para o objetivo dessa modelagem conceitual, realizaram-
se as adaptacbes que simplificam o procedimento de construgcao de ontologias proposto pelas
autoras.

Na Subsecdo 4.1.3 apresenta-se uma visao geral da modelagem conceitual obtida. A
modelagem conceitual alcancada esté disponivel no repositério’ do projeto.

3.1.4 Definicao da estrutura do arcabougo

A estrutura mais granular do arcabouco foi especificada com base: (i) na estrutura de
alto nivel (de abstracao) fornecida pela modelagem conceitual; (ii) na tentativa de atenuacgao de
problemas identificados nos trabalhos relacionados; e (iii) nos requisitos gerais.

Em relacdo a modelagem conceitual, as duas classes do topo da hierarquia (Contexto
Privilegiado e Técnicas de Elevagao de Privilégio Especificas) influenciaram o estabelecimento
de dois agrupamentos para abranger suas respectivas subclasses.

Apds comparar-se 0s recursos elencados como trabalhos relacionados, discute-se um
problema presente em alguns deles: a auséncia de padronizacao dos elementos que deveriam
compor suas segdes, 0 que resulta em inconsisténcias estruturais entre as diferentes segdes do
mesmo material.

Com o objetivo de atenuar inconsisténcias como essas e de atender aos requisitos gerais
(especialmente explicagdes conceituais, ordenacao sequencial e instru¢des praticas), definiu-
se uma estrutura padronizada para os componentes do arcabouc¢o. Assim, torna-se necessario
que o arcabouco fornega, para cada classe, (i) uma secao para explicagdes conceituais sobre
o tema em questao e (ii) um conjunto de instrucdes praticas (método), ordenadas de modo
que possam ser seguidas sequencialmente, visando guiar as verificagées de seguranga. Dada
a perspectiva educacional do arcabouco, cada etapa de verificacdo deveria apresentar o que
seria verificado (objetivo) e por que deveria ser verificado (motivo).

Além disso, pensando na perspectiva educacional que o arcabougo busca fornecer,
definiu-se uma secao sobre pré-requisitos relacionados aos assuntos envolvidos em determi-
nada classe para que o leitor do arcabouco possa informar-se previamente ou aprofundar-se no
estudo desse tema.

Desse modo, a estrutura em nivel mais granular do arcabougo proposto é apresentada
na Subsecao 4.1.4.

' https:/github.com/cybersec-utfpr-cm/linpe-framework/tree/master/thesis/conceptual-modeling
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3.2 Avaliacao preliminar do arcabouco

A Secao 4.2 apresenta 0 GNU/Linux Privilege Escalation Testing Framework (LinPE Fra-
mework): um arcabougo minimo implementado de acordo com a especificacdo proposta por
este trabalho. A avaliagédo preliminar teve como objetivo analisar o arcaboucgo sob duas perspec-
tivas principais: (i) sua contribuicdo operacional, ou seja, sua capacidade de orientar iniciantes
na conducao de avaliagdes de seguranca em sistemas GNU/Linux; e (ii) sua contribuicdo edu-
cacional, considerando se a estrutura especificada favorece a compreensdo dos mecanismos
envolvidos e das configuragdes que podem viabilizar ataques de elevacao de privilégio.

Para essa avaliacdo preliminar, adotou-se um procedimento envolvendo quatro partici-
pantes iniciantes em ciberseguranga (que nunca trabalharam formalmente no setor, mas estu-
dam sobre ha aproximadamente um ou dois anos), portanto, perfis de participantes alinhados
ao publico-alvo do arcabougo.

O experimento foi conduzido por meio de trés ambientes virtuais construidos com Doc-
ker, cada um simulando um sistema GNUY/Linux distinto. Dois deles continham configuracbes
inseguras que permitiam ataques de elevacao de privilégio, enquanto o terceiro ndo possuia
vulnerabilidades inseridas intencionalmente, permitindo observar eventuais falsos positivos.

A tarefa solicitada aos participantes consistiu em utilizar exclusivamente o arcabouco
LinPE para identificar se cada ambiente apresentava ou nao condi¢gées que permitissem ata-
ques de elevacgao de privilégio. O uso de materiais externos relacionados a técnicas de elevagéo
de privilégio ou de ferramentas automatizadas de enumeracao foi explicitamente proibido, sendo
permitido apenas o uso de consultas para esclarecer duvidas periféricas, por exemplo dividas
sobre sintaxe de comandos do sistema.

Além das instrucbes sobre a tarefa principal do experimento, os participantes recebe-
ram um diretério compactado. Nele, haviam os arquivos Docker com os ambientes previamente
configurados (0 acesso a tais arquivos foi explicitamente proibido). No diretério também havia
um documento com instru¢des adicionais sobre: como criar as imagens e contéineres Docker,
e como acessar os ambientes virtuais via Secure Shell (SSH).

Apos instanciar os contéineres, acessar o arcabouco LinPE e realizar a tarefa, cada par-
ticipante respondeu a um questionario via Formularios Google. O questionario foi composto por
11 questdes: trés quantitaitvas, voltadas a mensuragao da quantidade de vetores identificados
e tempo utilizado; e oito qualitativas, sendo cinco elaboradas em escala de Likert e trés abertas.
De modo geral, essas questbes buscaram avaliar a estrutura especificada, inteligibilidade do
conteuldo, utilidade operacional e percepgao subjetiva sobre o arcabouco. As instrucdes forneci-
das aos participantes e o questionario completo utilizado na avaliagéo preliminar encontram-se
no Apéndice A.

O procedimento de condugao da avaliagao seguiu um fluxo simples: disponibilizagdo aos
participantes das instrucdes para a tarefa junto com o questionario pelo formulario; disponibili-
zagao aos participantes, em um diretério compactado, dos arquivos Docker com os ambientes
previamente configurados e suas instru¢des de inicializagao; execugéo individual das avaliagbes
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por cada participante, conforme as orientacdes estabelecidas; preenchimento do questionario;
e analise das respostas ao questionario. Nao houve intervencao ou assisténcia durante a exe-
cucao da tarefa.

Para andlise dos dados, foram considerados critérios quantitativos e qualitativos. Do
ponto de vista quantitativo, avaliou-se a quantidade de vetores corretamente identificados por
cenario, o tempo utilizado e a presenga de falsos positivos ou negativos. No ambito qualitativo,
analisaram-se os comentarios abertos apresentados pelos participantes e as pontuacdes obti-
das nas escalas de Likert. A partir desses elementos, buscou-se identificar padroes recorrentes
que indicassem problemas ou aspectos positivos do arcabouco.
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4 RESULTADOS

Os resultados desta pesquisa sdo apresentados em trés fragmentos principais: especi-
ficagdo do arcabougo, implementagéo inicial de um exemplar de arcabougo e os resultados da

avaliagdo preliminar dessa implementagéo.

4.1 Especificacao do arcabouco

Os resultados desta etapa incluem: (i) requisitos gerais que norteiam o arcabouco origi-
nados a partir da revisdo narrativa dos trabalhos relacionados e sua comparacao; (ii) base de
conhecimento preliminar advinda de levantamento sobre técnicas de elevagao de privilégio em
sistemas GNU/Linux; (iii) modelagem conceitual sobre o tema e inspirada em ontologias; (iv)
estabelecimento de uma estrutura para o arcabougo proposto.

4.1.1 Definicdo dos requisitos gerais e comparagao de recursos

Apresentam-se as definicdes dos requisitos gerais que orientam o arcabougo, seguidas
de uma comparacgao entre recursos comumente utilizados para a enumeragao de informacoes
em sistemas GNU/Linux, com foco em vetores de elevacao de privilégio. Por fim, discute-se
essa comparacao com base nos requisitos definidos.

A seguir sdo apresentados 0s seis requisitos gerais que orientam o arcabougo proposto:

A Organizag&o tdpica: apresentar estrutura hierarquica por assuntos.

B Ordenacao sequencial: estabelecer sequéncias ordenadas de etapas de verificacdo a serem
seguidas sistematicamente.

C Explicagées conceituais: apresentar uma descrigao conceitual sobre o funcionamento do as-
sunto abordado; e apresentar, para cada etapa de verificacao, descricoes conceituais

que incluam aspectos como o seu objetivo e 0 seu motivo.

D Instrugbes praticas: descrever, para cada assunto, pelo menos um método para identificar
as vulnerabilidades que essa técnica explora; ou, quando isso for inviavel, apresen-
tar, para cada assunto, aspectos com potencial de risco em relacdo ao que pode ser
descoberto durante a verificagéo.

E Abertura: ser aberto para que a comunidade possa contribuir.

F Manutencao ativa: receber atualizagdes frequentes a medida que novas técnicas de elevagao
de privilégio sdo identificadas.

A Tabela 1 compara cada recurso em termos de conformidade aos critérios (represen-
tados por letras). Os critérios sdo 0s mesmos seis requisitos gerais norteadores do arcabouco
proposto. Com essa comparacao, evidencia-se a caréncia de um arcabougo completo.
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Tabela 1 — Comparacao de recursos sobre elevacao de privilégios em termos de critérios qualita-

tivos.
Recurso A B C D E F
HackTricks (Polop) v VA A A 4
Pentesting Guide (Marmeus) v/ 1/
Linux Priv. Esc. (Mil0) v VA"
Basic Linux PE (GOtmi1k) v v

Nota: A marcagdo v indica que o critério é atendido. A marcagao v* indica que o critério é atendido
parcialmente, ou seja, o recurso fornece conteudo relacionado ao critério, mas de forma incompleta ou
inconsistente em algum tépico.

Em certo nivel, todos os recursos analisados compartilham a deficiéncia no critério expli-
cacgodes conceituais. Quando compara-se verificagoes distintas pertencentes ao mesmo recurso,
€ possivel constatar algumas inconsisténcias: em alguns tépicos, elementos como os objetivos
e/ou motivos das verificagdes sdo descritos, mas em outros tépicos, tais elementos ndo sdo
apresentados. Isso ocorre devido a falta (no desenho do projeto) da definicdo de uma estrutura
a ser usada ao longo do desenvolvimento do projeto de maneira padronizada.

Por outro lado, avaliando o cenario completo, nenhum destes recursos € completo em
si mesmo. O que ha sdo materiais complementares: HackTricks e The Pentesting Guide forne-
cem verificacbes préaticas e algumas explicacées conceituais, mas nao estabelecem um fluxo
claramente sequencial; sites de cheatsheets como o de GOtmilk (2011) ou ferramentas automa-
tizadas (que nao foram mencionadas neste trabalho) oferecem comandos praticos sem a teoria;
recursos como de GOtmit1k (2011) e de Mil0 (2018) sao publicacoes estaticas em sites pessoais,
0 que impossibilita sua manutencao. Por isso, avaliadores de seguranca iniciantes muitas vezes

precisam combinar varios desses recursos para cobrir 0s pontos ausentes em cada um.

4.1.2 Levantamento sobre técnicas de elevagao de privilégio

Durante o levantamento sobre técnicas de elevagao de privilégio em sistemas GNU/Li-
nux, consultaram-se aproximadamente 20 fontes ndo académicas. Realizando os procedimen-
tos apresentados na Subsecgao 3.1.2, foi catalogada em uma base de conhecimento preliminar
9 assuntos relacionados a elevagao de privilégio em sistemas GNU/Linux.

Os assuntos agregados no levantamento incluem: exploracdo do nucleo Linux; meca-
nismo de controle de acesso Sudo; permissdes especiais SUID e SGID; injecao de comandos
em binérios privilegiados; explorag@o de variaveis de ambiente em contexto privilegiado (em es-
pecial, as variaveis PATH e LD_LIBRARY_PATH); exploragao de links simbdlicos em contexto
privilegiado; manipulacdo de glob (expansao de coringas) em contexto privilegiado; e explora-
cao de arquivos gravaveis em contexto privilegiado.

E importante destacar que, devido a escassez de literatura branca e a disperséo do
conhecimento a cerca do tema por fontes ndo académicas (onde n&ao sédo estabelecidos padrdes
conceituais e/ou terminol6gicos), o levantamento produz uma lista ndo exaustiva. Logo, sua
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abrangéncia atual ndo deve ser tratada como uma linha de chegada, mas sim como um ponto

de partida.

4.1.3 Modelagem conceitual

Adicionalmente, foram obtidos resultados referentes a modelagem conceitual. Os com-
ponentes basicos que compdem a modelagem sao classes, subclasses e propriedades. Todas
as classes e subclasses possuem um conjunto de propriedades. Para cada propriedade ha uma
descricao textual que a define. Dessa forma, cada classe e subclasse é definida como um con-
ceito por meio de suas propriedades, originando uma terminologia comum sobre técnicas de
elevagao de privilégio em sistemas GNU/Linux.

O paragrafo anterior apresentou os componentes da modelagem conceitual. Este para-
grafo, sobre a auséncia de um componente da modelagem conceitual, faz uma breve tangéncia
ao raciocinio desta subsegédo para mencionar um aspecto positivo da modelagem conceitual:
um possivel caso de uso. Um dos componentes comuns em ontologias sdo as instancias (que,
a grosso modo, sdo individuos pertencentes a uma classe, com valores especificos de propri-
edades). A modelagem conceitual elaborada por este trabalho ndo abrange instancias. Porém,
com a modelagem de classes estabelecida, é possivel utiliza-la para classificar exemplares de
ataques de elevacao de privilégio em GNU/Linux como uma instancia de determinada classe.

A modelagem conceitual categorizou 0 tema em duas classes principais: Contexto Privi-
legiado e Técnicas de Elevagao de Privilégio Especificas. Essas duas classes ocupam o topo da
hierarquia e cumprem funcéo de agrupadoras conceituais. Assim, elas sdo meramente um con-
junto que contém suas subclasses e ndo podem possuir instancias associadas diretamente a
elas. Em analogia a programacao orientada a objetos, elas seriam como classes abstratas. Por
outro lado, continuando com a analogia, suas subclasses seriam classes concretas e portanto
instanciaveis.

Na Figura 2 é possivel observar uma representacao em diagrama da modelagem con-
ceitual elaborada por este trabalho e sua respectiva legenda. Além das classes conceituais ja
apresentadas, também foram catalogadas algumas de suas subclasses. As subclasses para a
classe Contexto Privilegiado séo: Permissées Especiais: Bits SUID e SGID e Mecanismo de
Controle de Acesso Sudo. As subclasses para a classe Técnicas de Elevagao de Privilégio Es-
pecificas sao: Arquivo Gravavel em Contexto Privilegiado, Injecdo de Comandos em Contexto
Privilegiado, Exploragdo de Variaveis de Ambiente em Contexto Privilegiado e Manipulag&o de
Glob (Expanséao de Coringas) em Contexto Privilegiado.

Assim como salientado anteriormente em relagdo ao levantamento, é importante desta-
car aqui também que, devido a (i) escassez de literatura branca a cerca do tema; (ii) a dispersao
do conhecimento a cerca do tema por fontes ndo académicas (onde ndo sdo estabelecidos pa-
drdes conceituais e/ou terminoldgicos); e (iii) a limitagdes de tempo; a modelagem conceitual
alcancada nao produz um apanhado exaustivo. Logo, sua abrangéncia atual nao deve ser tra-
tada como uma linha de chegada, mas sim como um ponto de partida.
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Figura 2 — Representacao em diagrama da modelagem conceitual sobre elevacao de privilégio em
sistemas GNU/Linux
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Fonte: Autoria propria (2025).
O Quadro 1 apresenta o conjunto de propriedades definido para as subclasses per-

tencentes a classe Contexto Privilegiado. O Quadro 2 apresenta o conjunto de propriedades
definido para as subclasses pertencentes a classe Técnicas de Elevagéo de Privilégio Especifi-

cas.
Quadro 1 - Propriedades que compdem a classe Contexto Privilegiado
Propriedade Descricao Exemplos
Condicoes de risco Quais configuragbes ou mecanismos | Binario configurado com sudo

do sistema que, quando presentes, si- | para permitir execugdo sem se-
nalizam risco de serem aproveitados | nha (opgdo NOPASSWD).
em ataques de elevagao de privilégio.

Condicdes em comum | Este mecanismo € condigdo necessa- | Permissdes especiais SUID e
ria para duas ou mais técnicas de ele- | SGID; Mecanismo de controle
vacao de privilégio especificas. de acesso Sudo.

Fonte: Autoria propria (2025).
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Quadro 2 - Propriedades que compoem a classe Técnicas de Elevacao de Privilégio Especificas

Propriedade Descricao Exemplos

Condigdes de risco Quais configuragdes ou mecanismos | Binarios em contexto privilegi-
do sistema que, quando presentes, si- | ado que chamam outros coman-
nalizam risco de serem aproveitados | dos passando a eles argumen-
em ataques de elevagao de privilégio. tos que contém coringas (como
o asterisco).

Vetor de exploragéo Quais recursos ou mecanismos do sis- | Expansdo de coringas (glob-
tema sé@o explorados nessa técnica de | bing); Varidvel de ambiente
elevacao de privilégio especifica. LD_PRELOAD.

Fonte: Autoria propria (2025).

Durante a elaboracao do levantamento e da modelagem conceitual foram identificadas
algumas classes que mostravam-se presentes em multiplos processos de identificagao de vul-
nerabilidades que permitem o ataque de elevagao de privilégio. Identificou-se, portanto, etapas
de verificagdo comuns entre processos de verificacdo distintos. Até onde a modelagem con-
ceitual deste trabalho alcangou, as chamadas Técnicas de Elevacdo de Privilégio Especificas
necessitam de aspectos relacionados a tais etapas de verificagdo comuns. A modelagem con-
ceitual representa essas etapas de verificagdo comuns nas subclasses de Contexto Privilegiado
por meio da propriedade Condicées em comum.

Além disso, a modelagem conceitual alcancada esta disponivel no repositério’ do pro-
jeto.

4.1.4 Definigdo da estrutura do arcabougo

A definicao estrutural do arcabouco foi influenciada pelos requisitos gerais, pela mode-
lagem conceitual e pela tentativa de atenuacdo de problemas de inconsisténcias identificados
nos trabalhos relacionados.

O arcaboucgo é organizado por paginas digitais, onde cada pagina € um arquivo. Com
base na modelagem conceitual, o arcabouc¢o possui dois tipos de paginas: uma para as classes
pertencentes ao agrupamento Contexto Privilegiado e outra para para classes pertencentes ao
agrupamento Técnicas de Elevagao de Privilégio Especificas.

Os dois tipos de pagina sao majoritariamente iguais, com apenas trés diferencas sutis:
(i) presenca do elemento Indicadores de risco em Contexto Privilegiado; (ii) diferenga nas de-
finicoes do elemento Objetivo; e (iii) diferenca nos titulos dos guias, refletindo seus diferentes
propositos, devido a distingdo entre as duas classes de agrupamento conceitual.

A Figura 3 mostra a estrutura de segbes e elementos que compdem dos dois tipos
de paginas. O conteldo que se espera encontrar em cada se¢ao e elemento especificados é
descrito a seguir. Primeiro apresentam-se os elementos comuns a ambas as péginas e, em

seguida, os elementos exclusivos de cada pagina.

T https:/github.com/cybersec-utfpr-cm/linpe-framework/tree/master/thesis/conceptual-modeling
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Conteudos esperados para as segdes e elementos comuns aos dois tipos de paginas:

* Pré-requisitos: elenca assuntos fundamentais sobre sistemas operacionais cujo conhe-
cimento prévio é necessario para o pleno entendimento dos préximos elementos.

» Explicagées conceituais: mostra o funcionamento da técnica de elevacao de privilégio
em questao ou uma visao geral do funcionamento do mecanismo em questao.

* Instrugbes praticas: contempla o0s guias praticos que consistem em sequéncias de ins-
trucdes, incluindo o uso de ferramentas/comandos, de modo a permitir ao administra-
dor avaliar de forma objetiva aspectos de seguranca do sistema. Ambos os guias sédo
compostos por um conjunto de etapas de verificacao sequenciais (enumeradas), onde
cada etapa leva seu titulo e possui estrutura de elementos padronizada.

» Motivo (por que verificar): apresenta descricao sobre por que essa verificagdo deve ser
feita.

» Método (como verificar): apresenta comandos ou instrugbes operacionais (textuais)
para efetivamente identificar o que se busca nessa etapa.

» Referéncias: lista as fontes usadas para a elaboracdo do material, bem como reco-
mendacdes para estudo aprofundado.

Contelidos esperados para as sec¢des e elementos das paginas pertencentes a sub-
classe Contexto Privilegiado:

» Guia para avaliagdo de riscos: apresenta verificagdes direcionadas exclusivamente a
identificar mas configuragbes do mecanismo em si, sem analise de explorabilidade
especifica. O propdésito é avaliar configuragdes que podem sinalizar algum grau de
risco.

» Objetivo (0 que verificar): apresenta descricao sucinta sobre o que sera verificado nesta
etapa.

* Indicadores de risco: apresenta uma lista de aspectos com potencial de risco em rela-
¢ao ao que pode ser descoberto durante a verificacao.

Contelidos esperados para as secoes e elementos das paginas pertencentes a sub-
classe Téncicas de Elevacao de Privilégio Especificas:

» Guia para verificagdo de vulnerabilidade: apresenta uma sequéncia de instrugdes cujo
objetivo ¢ identificar a presenga de uma vulnerabilidade especifica em sistemas GNU/-
Linux que permita um ataque de elevacao de privilégio. Essas instru¢cdes podem en-
volver, quando necessario para fins de confirmacao técnica, a exploragao controlada
da falha como prova de conceito.
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» Objetivo (o que verificar): apresenta aspecto/estado/configuracio do sistema que viabi-
lize essa etapa do processo de exploracao através da técnica de elevagao de privilégio
em questao.

Figura 3 — Estruturas de paginas do arcabouc¢o para subclasses de (a) Contexto Privilegiado, (b)
Técnicas de Elevacéo de Privilégio Especificas.
(b) Técnicas de Elevacao de

(a) Contexto Privilegiado Privilégio Especificas
* Pré-requisitos * Pré-requisitos
* ExplicacGes conceituais * Explicagées conceituais
* InstrucSes praticas * Instrugbes praticas
o Guia para avaliacdo de riscos o Guia para identificacio
= Etapa 1. [Titulo] de vulnerabilidades
* Objetivo = FEtapa 1. [Titulo]
* Motivo * Objetivo
* Método * Motivo
* Indicadores de risco * Método
» Etapa N. [Titulo] = Etapa N. [Titulo]
* Referéncias * Referéncias

Fonte: Autoria propria (2025).

4.2 Implementacao de arcabou¢o minimo

Com base na especificacdo do arcabougo apresentada em sec¢bes anteriores,
implementou-se um exemplar minimo denominado LinPE Framework (acrénimo de GNU/Linux
Privilege Escalation Testing Framework).

O LinPE Framework foi desenvolvido como um produto minimo viavel, atuando como
uma implementacao inicial simplificada em relagéo a sua abrangéncia de conteudos, mas se-
guindo a especificacao de arcabouco proposta por este trabalho. Com isso, foi possivel utiliza-lo
no processo de avaliagao preliminar. O LinPE Framework foi elaborado integralmente em Mark-
down (Gruber, 2004) e disponibilizado publicamente em repositério no GitHub?.

O Apéndice B apresenta dois exemplos de uso do LinPE Framework.

2 https://github.com/cybersec-utfpr-cm/linpe-framework
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4.3 Avaliacao preliminar do arcabouco

O questionario completo fornecido aos participantes da avaliagdo preliminar encontra-
se no Apéndice A. Todas as respostas ao formulario feitas pelos participantes do experimento,
o codigo-fonte de todos os ambientes virtuais Docker usados durante a avaliag@o preliminar e
outros artefatos relacionados a avaliagéo preliminar estéo disponiveis no repositério® do projeto.

A analise das respostas evidencia que os participantes identificaram corretamente, no
maximo, um vetor de elevagao de privilégio, com alguma variacao entre eles. Um participante
detectou apenas uma vulnerabilidade (avaliando corretamente 2 dos 3 cenarios), outro iden-
tificou erroneamente trés vetores distribuidos nos trés cenarios (avaliando corretamente 1 de
3), enquanto um terceiro encontrou apenas um vetor e ndo avaliou os demais cenarios; um
quarto participante nao identificou nenhum vetor por dificuldades na execucao das verificagoes.
O tempo de execugao variou em torno de 1 hora a 1 hora e 30 minutos.

Os comentarios abertos mostram percepgdes majoritariamente positivas sobre organi-
zacao estrutural e principalmente para a combinacao entre teoria e pratica. Os principais pontos
de dificuldade referem-se a profundidade conceitual exigida para o pleno entendimento dos as-
suntos e a auséncia de exemplos de saida dos comandos de verificagdo. Nas escalas de Likert,
Q5 e Q6 apresentaram valores altos (entre 4 e 5), indicando percepcgao favoravel da estrutura
especificada quanto aos aspectos operacional e educacional. A compreensao dos termos (Q7)
e a suficiéncia das instrugdes (Q8) variaram entre 3 e 5, sugerindo que, embora adequadas, as
instrugées nao foram uniformemente suficientes para todos os usuarios.

4.3.1 Discussao

Considerando a identificagdo de vulnerabilidades, uma das possiveis razbes para o de-
sempenho geral abaixo do esperado é a falta de conhecimento em relagdo ao que se trata o
projeto (que poderia ter sido solucionado com a leitura atenta da pagina inicial do arcabouco
LinPE; o seu README . md). Um exemplo que ilustra isso foi o participante que identificou erro-
neamente trés vetores pois confundiu indicadores de risco com vulnerabilidades.

Os resultados revelam trés padrdes principais. Primeiro, ha um desequilibrio significa-
tivo entre os participantes na capacidade de identificar vetores de escalonamento de privilégio,
evidenciando uma curva de aprendizagem acentuada: participantes com maior familiaridade
técnica extrairam valor mais completo do arcabouco, enquanto outros demonstraram dificulda-
des conceituais basicas. Segundo, observou-se que a adicdo de exemplos de saidas reais ou
de orientagbes adicionais sobre a interpretagado dos resultados sdo aspectos que alguns partici-
pantes gostariam de ver no arcabougo. Terceiro, 0s comentarios positivos recorrentes destacam
a estrutura modular, a combinagao entre teoria e pratica e o beneficio da sequéncia de verifica-

¢Oes, indicando que tais elementos constituem pontos fortes a serem preservados.

3 https://github.com/cybersec-utfpr-cm/linpe-framework/tree/master/thesis/preliminary-evaluation
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Quanto as limitagdes da avaliacao preliminar, o tamanho reduzido da amostra e seu ca-
rater exploratério impedem qualquer generalizacao estatistica acerca da eficacia do arcabougo.
O objetivo, de fato, foi apenas identificar problemas iniciais e oportunidades de melhoria (pro-
poésito atendido pelos achados). Além disso, devido a restricdes de tempo, reconhece-se que
a auséncia de uma divisdo do experimento em dois grupos (um utilizando o arcabougo e outro
utilizando recursos fragmentados, como MITRE ATT&CK ou HackTricks) inviabiliza o teste da
hipotese elaborada no inicio desta pesquisa, impedindo, por consequéncia conclusdes robustas
sobre ganhos proporcionados pelo LinPE. Novos estudos com grupo controle e amostras mai-
ores poderao fornecer evidéncias mais sélidas sobre o impacto do arcabougo no desempenho
dos avaliadores iniciantes.
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5 CONSIDERAGOES FINAIS

Esta pesquisa teve como objetivo principal a especificacdo de um arcabouco para testes
de elevacao de privilégio em sistemas GNU/Linux, com foco em profissionais iniciantes, comple-
mentado pela implementagao de uma versao inicial de arcabougo baseada na sua especificagdo
e por uma avaliagédo preliminar dessa implementacéo.

Inicialmente, uma revisdo narrativa baseada em critérios indicou a auséncia de um arca-
bouco integrado para testes de elevagao de privilégios em sistemas GNU/Linux. Dessa reviséao,
extrairam-se requisitos gerais do arcabougo: organizagao tépica, ordenacao sequencial, expli-
cacgbes conceituais, instrucdes praticas, abertura e manutencao ativa. Visando atender alguns
desses requisitos, empregou-se uma modelagem conceitual inspirada em ontologias que iniciou
o estabelecimento de uma terminologia comum sobre elevagédo de privilégio em GNU/Linux.
A modelagem conceitual influenciou parte da estrutura especificada para o arcabougo, outra
parcela da estrutura foi definida a partir dos requisitos gerais e, ainda, houve porgao definida
visando evitar problemas identificados em trabalhos relacionados.

Com isso, foi possivel implementar um arcabougo minimo conforme a especificagdo: o
LinPE Framework. Embora sua abrangéncia de assuntos seja limitada, a padronizagao alcan-
cada pela sua especificagcao permite que, através de trabalhos futuros e/ou de contribuicées da
comunidade, sua abrangéncia cresca gradualmente.

Em avaliacdo preliminar, foi considerado estruturalmente organizado de modo a favore-
cer profissionais iniciantes em operag¢des de avaliagdo e aspectos educacionais ao unir concei-
tos e pratica em um formato padronizado. O LinPE é implementado em Markdown e disponibi-
lizado em repositério publico no GitHub', o que facilita receber contribuicdes para incrementar
sua amplitude de assuntos e se transformar em um projeto de referéncia na comunidade de
ciberseguranga, de maneira analoga aos métodos para condugéo de testes de intruséo.

Para trabalhos futuros, a primeira sugestdo é aumentar o corpus do projeto de modo a
abranger mais técnicas para que possa ser feita uma avaliacdo mais robusta, dividindo os parti-
cipantes em dois grupos e comparando o uso do LinPE para verificagao de vetores de elevacao
de privilégio ao uso de outros recursos. Qutra sugestao é incrementar o arcaboucgo (ou utilizar
apenas a estrutura especificada) para tematicas além da identificacao de vetores: um exemplo
seria adicionar, na se¢ao Instrugbes praticas, um guia para mitigacdo de vulnerabilidades que
trate de boas préticas e fornega instru¢des para melhorar a seguranca do sistema em relagéo
a elevagao de privilégios. Também é consideravel o aproveitamento da estrutura especificada
para temas além da elevacao de privilégios que envolvam a combinagao entre conceitos e pra-

tica.

' https:/github.com/cybersec-utfpr-cm/linpe-framework
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A.1 Instrucoes fornecidas aos participantes

A seguir expbe-se as instrugdes fornecidas aos participantes antes da realizagdo do

experimento de avaliacao preliminar do arcabouco LinPE:

O objetivo principal é avaliar o arcaboucgo para testes de elevacao de privilégio em
sistemas GNU/Linux (LinPE Framework) sob a ética de sua estrutura especificada e de
suas possiveis contribuicdes educacionais e operacionais para profissionais iniciantes.

Para o experimento, foram elaborados trés ambientes virtuais Docker. Cada ambiente
simula um sistema GNU/Linux. Alguns deles contém configuracdes inseguras que, se
presentes, permitiriam ataques de elevagao de privilégio.

O experimento consiste em usar somente o arcabougo LinPE como guia para conduzir
avaliagbes de seguranga nos ambientes de modo a identificar se o cenario esté vulne-
ravel ou ndo. Note que o objetivo da atividade é apenas identificar as vulnerabilidades,
e nao explora-las.

Instancie e acesse 0s contéineres, acesse o arcabougo, inicie um crondémetro, faca a

atividade, desligue o cron6metro e responda ao questionario.

Observagao: Se julgar conveniente, vocé pode manter trés terminais abertos (um para
cada ambiente). O modo de execucao das verificagdes (sequencial ou paralelo entre
0s ambientes) é livre.

As instrugcdes para instanciacdo e acesso aos contéineres estdo no arquivo
README .md presente no arquivo compactado enviado a vocé (junto com os arqui-
vos Dockerfile). Nao acesse nenhum outro arquivo presente nessa pasta além do
README . md.

Acesso ao arcabougo LinPE: https:/linpe-framework.gitbook.io/linpe-framework-docs/.

Note também que o objetivo é avaliar o arcaboucgo LinPE. Por isso, ndo utilize outros
recursos que abordem a tematica elevagao de privilégios (tais como materiais dida-
ticos, blog posts, livros, artigos, notas pessoais ou modelos de linguagem de grande
escala).

Porém, o uso de materiais externos é permitido somente para esclarecer duvidas so-
bre comandos GNU/Linux (como sintaxe, argumentos, comportamento, etc.) ou sobre
funcionamento geral do shell.

Tendo em vista o objetivo da avaliacao, é proibido o uso de qualquer tipo de ferramenta
automatizada de enumeracao de informacgdes sobre sistemas GNU/Linux (como Lin-
PEAS, LinEnum, LSE, PrivChecker, etc.). Ferramentas padrao ja instaladas no sistema
(como 1s, find, ps, cat, grep, sudo, etc.) podem ser usadas livremente.


https://linpe-framework.gitbook.io/linpe-framework-docs/
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Além do formulario (que continha tanto as instrugcées acima quanto o questionario), foi
enviado aos participantes um diretério compactado. Nele, haviam os arquivos Docker com os
ambientes previamente configurados e um documento (nomeado README . md) com instrucdes
adicionais sobre: como criar as imagens e contéineres Docker, e como acessar 0os ambientes

virtuais. Esses materiais estao disponiveis no repositério’ do projeto.

A.2 Questionario da avaliacao preliminar

O questionario foi utilizado para coletar dados quantitativos e qualitativos referentes a
percepcao dos participantes sobre o arcabougo LinPE.

As questbes de 1 a 3 envolvem aspectos quantitativos, enquanto as questdes de 4 a
8 foram elaboradas em escala de Likert (de um a cinco, onde um representa nunca ou nao
favorece e cinco representa o tempo todo ou favorece muito) e as questbes de 9 a 11 foram
abertas.

Visao geral em relagdo aos temas das perguntas: as questdes de 1 a 4 envolviam a
confirmacao da realizacdo da tarefa como solicitado, além da métrica de quantidade vulnerabi-
lidades encontradas. Ja as questdes 5 e 6 abordaram a estrutura e organizagao do arcabougo,
enquanto 7 e 8 avaliaram a inteligibilidade de seu contetdo. Por fim, as questdes abertas bus-
caram capturar a percepcao subjetiva dos participante sobre o LinPE.

1. Usando o arcabouco, ao total, vocé conseguiu identificar quantas vulnerabilidades que
permitem ataques de elevagéo de privilégio?

2. Como justificativa da resposta anterior, descreva brevemente a(s) vulnerabilidade(s)
encontrada(s) em cada cendrio.

3. Quanto tempo vocé levou para realizar o experimento?
4. Durante o experimento, vocé consultou o arcabougo LinPE com qual frequéncia?

5. Aspecto operacional: A estrutura especificada favorece a operacionaliza¢do de avalia-
cOes de seguranca em sistemas GNU/Linux?

6. Aspecto educacional: A estrutura especificada favorece seus estudos sobre mecanis-
mos de sistemas GNU/Linux e sobre possiveis abusos nesses mecanismos que com-
prometem a seguranga desse tipo de ambiente?

7. Com qual frequéncia os conceitos e termos utilizados foram compreensiveis?

8. Com qual frequéncia as instrucdes fornecidas eram suficientes para que vocé reali-

zasse as verificagbes?

' https://github.com/cybersec-utfpr-cm/linpe-framework/tree/master/thesis/preliminary-evaluation


https://github.com/cybersec-utfpr-cm/linpe-framework/tree/master/thesis/preliminary-evaluation

10.

11.
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Qual sua percepgao sobre o0 arcabouco LinPE em relagdo a outros recursos (especial-
mente MITRE ATT&CK e HackTricks)?

Pontos positivos: O que vocé gostou do arcabougo LinPE?

Pontos negativos: Que aspectos vocé mudaria ou adicionaria visando a melhoria do
arcaboucgo? Algum aspecto do arcabouco dificultou a realizagéo da tarefa?
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Este apéndice apresenta dois exemplos de uso do arcabouco LinPE para a conducgao de
uma avaliacao de seguranga em um ambiente GNU/Linux simulado. O primeiro exemplo envolve
avaliacdo de riscos, enquanto o segundo relaciona-se a identificacdo de vulnerabilidades.

No LinPE, os dois tipos de guias sao compostos por etapas de verificacdo. As etapas
sao enumeradas com o objetivo de fornecer ao avaliador instru¢gées sequenciais a serem se-
guidas sistematicamente. Entretanto, visando manter a concisao, as Se¢des B.2 e B.3 deste
apéndice abordam apenas as etapas essenciais relacionadas ao exemplo proposto para de-
monstracdo. Apesar disso, destaca-se que o uso ideal do arcabougo consiste na verificagao,
com igual atencao, de todas as etapas.

Além disso, o apéndice trata de aspectos basicos relacionados a interface usada para
visualizacao do material que compde o LinPE.

B.1 Apresentacao da interface

O arcabouco LinPE foi construido completamente em Markdown e disponibilizado pu-
blicamente visando oferecer sua abertura. Nesse sentido, fica a critério do leitor como fara a
interpretacao do Markdown para consumir seu conteudo. Porém, visando facilitar o manuseio do
material, realizou-se a sincronizacao do repositério com a plataforma GitBook (GitBook, 2025).
Até o momento, isso é possivel por meio de um plano gratuito que a plataforma oferece.

O GitBook oferece servigos de hospedagem e publicagao de documentagdes e possui
suporte a Markdown. A Figura 4 mostra a disposicdo dos principais elementos na interface
do GitBook. O destaque do lado esquerdo contém o menu de navegacio entre as paginas,
onde cada pagina representa uma classe do arcabougo e é implementada como um arquivo
Markdown. No lado direito, ao abrir alguma pagina, apresenta-se o sumario da respectiva pagina
aberta.

B.2 Exemplo de uso do LinPE para avaliagcao de riscos

Em subclasses de Contexto Privilegiado, os Guias para avaliacdo de riscos apresentam
verificagbes direcionadas exclusivamente a identificar mas configuragdes do mecanismo em
si, sem andlise de explorabilidade especifica. O proposito é avaliar configuracbes que podem
sinalizar algum grau de risco.

Para manter o exemplo conciso, apenas uma etapa de verificacao é exibida: a analise
das regras de sudo configuradas. A verificacao dessa etapa leva o avaliador ao indicador de
risco necessario para a posterior identificacdo da vulnerabilidade em si (demonstrada na Se-
¢cao B.3).

A Figura 5 mostra um trecho da segunda etapa de verificacdo do Guia de avaliacao
de riscos relacionado a classe Mecanismo de Controle de Acesso Sudo. Nela, destaca-se o

método apresentado para realizar essa verificagdo: o comando sudo -1.
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Figura 4 — Interface do LinPE no GitBook: menu de navegacao entre paginas e sumario de pagina.

L LinPE Framework

CONTEXTO PRIVILEGIADD

TECHICAS DE ELEVAGAD

& Powered by GitBook

Mecanismo de Controle de Acesso Sudo Explicagoes concaltuals

Esta padgina descreve brevements o funcionamento do mecanismo de controle de acessa sudo em

sistemas Linux @ aprasenta Instrugdes praticas para avallagho da riscos ass

configuragio. © conteddo fornece a administradores e a avalladoras instrugt

Identificar configuragoes que ampliam a superficie de atague, preparando o terreno para analises

especiticas de outras classes de vulnerabilidades dependentas desse mecanismo,

Pre-requisitos

A seguir sao listados alguns assuntos fundamentals sobra sistemd

paracicnals cujo conhecimento

prévio & neces

Ario para o plena antendimento da secho Explicage Jonceituais,

= Modelo de permisstes de arquivos em sistemas compativels com POSIX;

= Macanismo de controle de acesso sudo (sudoars)

Explicagdes conceituais

Com o mecanismo de controle de acesso sudo (substitute user and do), o administrador do sistema

de determinad; Arios (usudrios-alvo) para outros usudrios
@ utll porque os rios-favorecidos podem executar programas W

panarifieng am nome de alanm nsiarin-alva gam a neracclidada dis inleiarem aaasfne roma Euarn

pode delegar as perr

(usuarios-favorecidos), |

Fonte: Autoria propria (2025).

Figura 5 — Trecho da segunda etapa de verificacao do Guia para avaliacdo de riscos relacionado
a classe Mecanismo de Controle de Acesso Sudo.

o Analise das regras de sudo configuradas <{——

Objetivo: Examinar as regras de sudo em busca de indicadores de mas configuragoes que
possam comprometer a seguranga.

Motivo: Determinadas opgoes e formatos de regra (ex.: NOPASSWD , comandos sem caminho

absoluto, uso de coringas) sao configuragoes do sudo que aumentam a superficie de ataque

para elevagao de privilégio.

Método:

Para visualizar as regras que proprio usuario atual possui, utilize a opgao -1 :

 q—

Fonte: Autoria propria (2025).

Ao executar a verificagdo no ambiente alvo, recebe-se a saida exibida na Figura 6.

O resultado da verificagcdo mostra que o usuario bob pode executar o binario personalizado

/usr/local/bin/backup em nome de qualquer usuario do sistema, inclusive do usuario

administrativo root. Assim, caso esse binario esteja mal configurado ou vulneravel de alguma

forma, isso podera ser usado em ataques de elevacao de privilégio. Por isso, essa situagao in-
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Figura 6 — Resultado da segunda etapa de verificacdao do Guia para avaliacao de riscos relacio-
nado a classe Mecanismo de Controle de Acesso Sudo.

bobg19d38d2da7ef:~$ id

uid=100@(bob) gid=1000(bob) groups=1000(bob)

bob@19d38d2da7ef:~$ sudo -1

[sudo] password for bob:

Matching Defaults entries for bob on 19d38d2da7ef:
env_reset, mail_badpass,

secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin, use_pty

User bob may run the following commands on 19d38d2da7ef:
(ALL) fusr/local/bin/backup
bob@19d38d2da7ef:~$ |J

Fonte: Autoria propria (2025).

dica um risco e o binario deve ser analisado minuciosamente em outras etapas da avaliacdo de

seguranca.

B.3 Exemplo de uso do LIinPE para identificacao de vulnerabilidades

Em subclasses da Técnicas de Elevagdo de Privilégio Especificas, os Guias para identi-
ficacdo de vulnerabilidades apresentam conjuntos de instru¢des no qual o objetivo é identificar
a presenca de uma vulnerabilidade especifica em sistemas GNU/Linux que permita um ata-
que de elevagao de privilégio. Para esse tipo de guia, suas instru¢ées podem envolver, quando
necessario para fins de confirmagao técnica, a exploragao controlada da falha como prova de
conceito.

Com base no indicador de risco encontrado na secao anterior (B.2), esta se¢do da con-
tinuidade ao exemplo de uso do LinPE. Dessa vez, com o objetivo de encontrar alguma vulne-
rabilidade (que envolva o indicador de risco encontrado), através da execugao das verificacoes
presentes no Guia para identificacdo de vulnerabilidade que pertence a classe Manipulagdo de
Glob (Expanséo de Coringas) em Contexto Privilegiado.

As etapas 4, 5 e 6 do guia visam realizar a analise do binario privilegiado (mencionada
no fim da segéo anterior), enquanto as etapas 5 e 6 avaliam a ferramenta invocada pelo binério
e as permissdes no diretdrio alvo da expansao, respectivamente.

A Figura 7 mostra um trecho da segunda etapa de verificagdo do guia em questao. Nela,
o avaliador é orientado a usar a ferramenta st rings’ para verificar se o binério privilegiado
invoca algum interpretador shell.

Ao executar a verificagdo no ambiente alvo, recebe-se a saida exibida na Figura 8. O
resultado da verificacao mostra que o binario privilegiado invoca um shell por meio da chamada
system. Essa situacdo ndo descarta a possibilidade de exploracao desse binario por meio

dessa técnica de elevagao de privilégio, entdo é necessario realizar as proximas verificagoes.

T O utilitario st rings é usado para extrair sequéncias de caracteres imprimiveis (strings) de arquivos

binarios ou de dados, ignorando cédigo de maquina e dados ndo textuais, exibindo apenas o texto
legivel contido no arquivo.
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Figura 7 — Trecho da segunda etapa do Guia para identificacdo de vulnerabilidades relacionado a
classe Manipulacdo de Glob (Expanséao de Coringas) em Contexto Privilegiado.

e Verificar se o binario invoca algum interpretador shell {——
Objetivo: Determinar se o binario privilegiado invoca algum shell para executar comandos.

Motivo: A funcionalidade de expansao de coringas (globbing) € uma funcionalidade
suportada pela maioria dos interpretadores de linha de comando (como sh , bash, dash,
zsh ). Se o binario privilegiado invoca algum shell para executar algum comando, a
expansao de coringas pode ocorrer em contexto privilegiado. Caso o binario utilize outras
fungdes para invocar comandos (como execve() , por exemplo) que nao suportam essa

funcionalidade, a expansao nao ocorre.
Metodo:

E possivel utilizar a ferramenta de analise estatica strings para procurar referéncias a
shells:

Fonte: Autoria propria (2025).

Figura 8 — Resultado da segunda etapa de verificacdao do Guia para identificacao de vulnerabili-
dades relacionado a classe Manipulacao de Glob (Expanséao de Coringas) em Contexto
Privilegiado.

bob@19d38d2da7ef:~% strings /usr/local/bin/backup | grep -E "sh|bash|dash|zsh|system|popen|popen2|popen3”

aGLIBC 2.2.5
strtab
.gnu.ha
bob@19d3sd2da7ef:~$ ||

Fonte: Autoria propria (2025).

A Figura 9 mostra um trecho da terceira etapa de verificacdo do guia em questdo. A
etapa visa identificar o uso de coringas internamente pelo binario, também através do uso do
utilitario st rings.

Com a execugao dessa verificagao, identificou-se o uso do coringa asterisco (x) pelo
binario em um argumento passado a uma ferramenta invocada internamente. Além disso, foi
possivel identificar o que busca-se na etapa 4: quais diretérios sdo alvo da expansao de coringas
(nesse caso, o diretério /home /bob/Documentos/). Ambos os resultados sdo mostrados
na Figura 10. Desse modo, observa-se a construcdo dos requisitos para a exploragdo de uma
possivel vulnerabilidade. Entdo é necessério continuar as verificagoes.

A quarta etapa mostrou que o binario invoca internamente a ferramenta tar. A quinta
etapa orienta a verificar se essa ferramenta pode receber argumentos de forma a permitir exe-
cucao de comandos, conforme ilustra a Figura 11. Ao acessar o manual do utilitario tar,
identifica-se a op¢do —checkpoint—action que permite executar uma agdo em um mo-
mento especifico de sua execucdo. Com isso, a constatacao da vulnerabilidade fica ainda mais
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Figura 9 — Trecho da terceira etapa do Guia para identificacdao de vulnerabilidades relacionado a
classe Manipulacdo de Glob (Expanséao de Coringas) em Contexto Privilegiado.

o Verificar presenca de padrées com coringas no binario {——

Objetivo: Detectar padroes literais contendo asterisco ( * ) usados na formacao de
comandos dentro do binario.

Motivo: A existéncia de um padrao como comando /caminho/alvo/+ €& pré-condi¢ao para
que a expansao de coringa inclua arquivos controlaveis pelo atacante nos argumentos do
comando.

Metodo:

E possivel buscar por string literal com asterisco no binario usando analise estatica:

strings /caminho/para/binario | grep "\#" <:I

Fonte: Autoria propria (2025).

Figura 10 — Resultados das etapas de verificacao 3 e 4 do Guia para identificacdo de vulnerabilida-
des relacionado a classe Manipulacao de Glob (Expanséao de Coringas) em Contexto
Privilegiado.

bobg19d38d2da7ef:~$ strings /usr/local/bin/backup | grep "\x"
/bin/tar -cvf /home/bob/bkp/docs.tar /home/bob/Documentos/

;%3¢"
bob@19d38d2da7ef:~$ |

Fonte: Autoria propria (2025).

proxima, provocando a verificagao da Ultima etapa descrita no LIinPE (até o momento) sobre
esse assunto.

A sexta verificacdo, como exibe a Figura 12, visa responder quais usuarios possuem
permissao de escrita no diretério alvo da expansao de coringas (identificado na quarta etapa).
O resultado da verificagao, apresentado na Figura 13, revela que o usuario ndo administrativo
bob possui permissao de escrita no diretério.

Ap6s enumerar essas informagdes sobre o sistema alvo, observa-se que ha uma grande
possibilidade de que o sistema esteja vulneravel ao ataque de elevacao de privilégio através
de Manipulagcdo de Glob (Expansao de Coringas) em Contexto Privilegiado. Para confirmar a
presenca da vulnerabilidade, é possivel tentar explorar a falha como prova de conceito, sem
danificar o0 ambiente, caso tenha autorizagdo dos mantenedores e/ou responsaveis do sistema
para fazé-lo.
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Figura 11 — Quinta etapa do Guia para identificacdo de vulnerabilidades relacionado a classe Ma-

nipulacéo de Glob (Expansao de Coringas) em Contexto Privilegiado.
Avaliar se a ferramenta chamada recebe argumentos de forma a permitir execucgao de

comandos C:

Objetivo: Verificar se os argumentos expandidos podem ser interpretados pela ferramenta
invocada como instrugdes, comandos, templates ou parametros gque provoguem execucao
de cédigo.

Motivo: Nem toda expansao de nomes de arquivo € perigosa: o risco existe quando a
ferramenta trata o nome de arquive como entrada executavel ou como parte de uma string
que serd reinterpretedafavaliada (por exemplo opgdes --exec , --eval | --format que
aceitam codigo ou comandos).

Meatodo:

Consulte a documentacdo da ferramenta: <:

man comando # ou
comando --help

Verifigue:
+* Opcoes que aceitam execucao direta de comandos (por exemplo --sxec , --Tun, --
action | --post, --hook );
+ Pardmetras que paermitem avaliar expressoes externas (como --eval | --command | --
format ),

+ Opcdes gque processam nomes de arquivos como comandos (existem utilitarios que
supartam esse uso, como o git ).

Fonte: Autoria propria (2025).
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Figura 12 — Trecho da sexta etapa do Guia para identificacdo de vulnerabilidades relacionado a
classe Manipulacado de Glob (Expansao de Coringas) em Contexto Privilegiado.

o Avaliar permissoes do diretorio alvo da expansao de coringas @

Objetivo: Determinar se usuarios nao administrativos podem criar ou alterar arquivos no
diretorio cujo conteudo € expandido pelo coringa.

Motivo: A capacidade de criar ou alterar arquivos no diretdrio alvo & o vetor necessario para
controlar os itens que serao inseridos na expansao; permissdes inadeguadas tornam a
manipulagao factivel.

Meétodo:

Avalie as permissoes POSIX no diretorio:

ld /caminho/alve/ ===

A verificagao deve responder:

+ O usuario nao administrativo tem permissao de escrita ( w ) no diretério?
+* O grupo ao qual ele pertence possui permissao de escrita ( w )?
* Qutros usuarios possuem permissao de escrita ((w )?

* Se o diretorio possuir SGID ativo, novos arquivos podem herdar o grupo, podendo
permitir manipulagao por usuarios de determinados grupos.

Fonte: Autoria propria (2025).

Figura 13 — Resultado da sexta etapa do Guia para identificacdo de vulnerabilidades relacionado
a classe Manipulacao de Glob (Expansao de Coringas) em Contexto Privilegiado.

bobg19d38d2da7ef:~$ 1s -1d /home/bob/Documentos/

drwxrwxr-x 2 bob bob 4096 Dec 15 17:@5

bobg19d38d2da7ef:~$ |j

Fonte: Autoria propria (2025).
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