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RESUMO

O smart campus, também conhecido como Campus Inteligente, é uma Integração emergente
que utiliza o conceito da Internet das Coisas (IoT) em um ambiente universitário. Isso permite
que as instituições de ensino forneçam serviços aprimorados e tomadas de decisão mais
precisas. Neste trabalho de conclusão de curso, pretende-se realizar um estudo sobre a
infraestrutura que pode ser utilizada para a implementação inicial de um Campus Inteligente,
utilizando como exemplo, a Universidade Tecnológica Federal do Paraná, Campus Toledo. Por
meio do uso de soluções de IoT, o objetivo é avaliar as tecnologias existentes e as soluções
disponíveis no mercado. Como exemplo de aplicação, foi desenvolvido um dashboard de
monitoramento de uma janela utilizando um sensor reed switch e sensor de chuva.

Palavras-chave: Campus Inteligente. Internet das Coisas. Automação.



ABSTRACT

The smart campus is an emerging integration that uses the Internet of Things (IoT) in a
university environment. This allows educational institutions to provide enhanced services and
make more precise decisions. This final project intends to conduct a study on the infrastructure
that can be used for the initial implementation of an intelligent campus, using the Federal
University of Technology – Paraná, Toledo Campus as an example. Through IoT solutions,
the objective is to evaluate existing technologies and available solutions in the market. As an
application example, a window monitoring dashboard was developed using a reed switch sensor
and a rain sensor.

Keywords: Smart campus. Internet of Things. Automation.
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1 INTRODUÇÃO

A Internet das Coisas, ou Internet of Things (IoT) , é um paradigma de comunicação

que presume que objetos do cotidiano podem possuir interfaces de comunicação. Estes obje-

tos, como lâmpadas, interruptores, televisores e outros, quando dotados de uma interface de

comunicação possibilitam a existência de uma grande quantidade de novos serviços (Alghamdi;

Shetty, 2016). Estes serviços possibilitam diversas melhorias e facilidades em atividades do

cotiano, que vão desde avisos sobre janelas abertas até alarmes de segurança que informam

sobre a intrusão em um determinado perímetro.

As aplicações de IoT têm sido desenvolvidas em muitos domínios, incluindo, por exem-

plo, automação residencial e industrial (Abdulraheem et al., 2020), aplicação no campo da medi-

cina e nos cuidados da saúde (Selvaraj; Sundaravaradhan, 2020), controle de tráfego (Agarwal;

Sharma; Agarwal, 2021), cidades inteligentes (Camero; Alba, 2019), entre outros. Contudo, este

trabalho possui particular interesse em aplicações IoT voltadas para smart campus. O conceito

de smart campus, ou campus inteligente, surge a partir da aplicação dos princípios das cidades

inteligentes em um campus. De fato, um campus pode representar uma cidade em miniatura. A

menor estrutura de um campus, comparada à de uma cidade, torna-o atrativo para que novas

tecnologias sejam aplicadas e testadas. Estas mesmas tecnologias, se aprovadas, podem fu-

turamente ser aplicadas em cidades inteligentes. Além disso, possibilitam automatizar diversos

serviços e funcionalidades, fornecendo maior conforto aos usuários do campus.

O campus inteligente é uma indústria emergente, com inúmeras soluções já adotadas

por diversas universidades em todo o mundo (Alyahya; Aljaber, 2023; Malatji, 2017; Nóbrega;

Chim-miki; Castillo-palacio, 2022). Diferente de um campus tradicional, o smart campus é capaz

de fornecer serviços em menor tempo, reduzir os esforços gastos e também diminuir os custos

de operação. A adoção do smart campus implica que a instituição adota tecnologias para o

controle e manutenção de suas instalações, oferecendo um melhor serviço à sua comunidade

compostas por alunos, professores, servidores e visitantes.

A aplicação de serviços inteligentes em um smart campus vai além do âmbito acadê-

mico, afetando também a sociedade como um todo. Exemplos disso incluem edifícios inteligen-

tes, uma rede elétrica inteligente (smart grid) e a gestão de resíduos e água (Alghamdi; Shetty,

2016). Os edifícios inteligentes representam uma inovação tecnológica em construções susten-

táveis, tanto em novas estruturas quanto na adaptação de prédios antigos. Eles funcionam por

meio da conectividade entre dispositivos IoT, como sensores e atuadores, e a nuvem, permitindo

o monitoramento e controle remoto de sistemas como arrefecimento, iluminação e segurança.

Já a smart grid, ou rede elétrica inteligente, utiliza a tecnologia da informação para tornar o

sistema elétrico mais eficiente em termos econômicos, confiáveis e sustentáveis. Essa abor-

dagem revolucionária oferece análise em tempo real da rede elétrica, detecção de problemas,

isolamento e autocorreção dentro do contexto de um campus inteligente. A gestão de resíduos

e água também é essencial em um campus, e o uso de dispositivos IoT para controle desses

recursos tem o potencial de reduzir custos. Por exemplo, sensores podem identificar onde há
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maior consumo de água e detectar vazamentos em estágios iniciais. Além disso, a utilização de

sensores em lixeiras possibilita um mapeamento dos locais com maior geração de resíduos, ofe-

recendo dados valiosos para aprimorar a coleta do lixo, bem como identificar áreas com maior

concentração de alunos.

A automação por meio de sensores oferece uma ampla gama de benefícios em um

campus universitário. Um exemplo é a aplicação de sensores em janelas e portas, que contribui

tanto para a segurança quanto para evitar imprevistos, como deixar uma janela aberta durante

uma chuva repentina. Utilizando sensores equipados com placas capazes de detectar a pre-

sença de chuva, é possível prevenir esses problemas. Além disso, com o auxílio de aplicativos,

é viável receber alertas que evitam inconveniências relacionadas a esses aspectos. Essa sim-

ples automação proporciona tranquilidade e praticidade, garantindo o fechamento automático

de janelas e portas durante períodos chuvosos. Além disso, as possibilidades de automação

com sensores são vastas e podem ser aplicadas em diversas áreas do campus. Por exemplo,

é possível instalar pequenos motores para abrir ou fechar janelas e portas, ou até mesmo rea-

lizar essas ações automaticamente em horários específicos ou em resposta a outros sensores

externos (Bernardes, 2020) .

Ao aplicar a automação em um campus universitário, as possibilidades se estendem

para além das janelas e portas. É possível automatizar salas de aula, laboratórios com com-

putadores, salas de servidores de rede, estacionamentos e bibliotecas, entre outros espaços.

No contexto acadêmico, é possível regular a umidade, controlar a temperatura, monitorar o con-

sumo de energia e criar um ambiente mais agradável e confortável para os alunos, ajustando

automaticamente o clima das salas de aula por meio do controle do ar-condicionado ou da

abertura de janelas. Além disso, a aplicação dessas tecnologias permite o gerenciamento efici-

ente do campus, como a reserva de salas e o monitoramento da ocupação, contribuindo para

uma rotina mais organizada e fornecendo relatórios detalhados para aprimorar a experiência de

todos os envolvidos (Quiles, 2008) .

Com a implementação adequada dessas tecnologias, um smart campus vai além da

automação de tarefas, proporcionando um ambiente mais eficiente, sustentável e seguro (Kaya-

sima, 2024) . A integração de sensores em diferentes áreas do campus permite um monitora-

mento abrangente, melhorando a segurança e prevenindo incidentes. Essa abordagem trans-

forma a experiência de todos que frequentam ou fazem parte do campus, oferecendo ambientes

mais confortáveis e adaptáveis (Almeida et al., 2024).

A implementação de um smart campus apresenta desafios significativos, especialmente

devido à grande heterogeneidade de dispositivos e às dificuldades encontradas ao utilizar di-

ferentes tecnologias de comunicação. A diversidade de dispositivos IoT disponíveis, cada um

com suas próprias características e protocolos de comunicação, torna complexo o processo

de integração e coordenação desses dispositivos em um sistema unificado. Além disso, a utili-

zação de tecnologias de comunicação variadas, como Zigbee (Ergen, 2004), Wi-Fi (Khorov et

al., 2018), Bluetooth (Bluetooth, 2006) e outros, acrescenta uma camada adicional de dificul-

dade na interoperabilidade e na criação de uma infraestrutura de comunicação eficiente. Esses



14

desafios exigem soluções inovadoras para garantir a conectividade e a interoperabilidade dos

dispositivos, a fim de obter um ambiente inteligente e integrado em um campus.

No entanto, existem soluções que podem auxiliar na superação desses desafios. Um

exemplo é o Home Assistant1, uma aplicação que facilita a implementação e o controle dessas

tecnologias. Embora não resolva todos os problemas, ele oferece uma abordagem simplificada

para gerenciar uma ou mais áreas e diversos grupos de dispositivos de comunicação. Com

o Home Assistant, é possível ter um controle amplo ou específico sobre os sensores, como no

exemplo anterior das lixeiras. Por exemplo, é possível monitorar a quantidade de lixo nas lixeiras

7 e 3 de um restaurante universitário, permitindo inferir os locais onde os alunos se posicionam

durante as refeições. Essa é apenas uma das funcionalidades proporcionadas pelos nossos

sensores (Rodrigues et al., 2010) .

Considerando as informações apresentadas anteriormente, o objetivo principal deste

trabalho é realizar um estudo abrangente sobre a implementação de um campus inteligente

na Universidade Tecnológica Federal do Paraná - Campus Toledo (UTFPR-TD) , por meio da

utilização de soluções baseadas em IoT. O propósito é avaliar as tecnologias existentes e as

opções disponíveis no mercado, visando aprimorar a eficiência e a qualidade dos serviços ofere-

cidos pela universidade. Vale ressaltar que a automação de um campus é uma tarefa complexa,

demandando esforço, investimento e ações que devem ser autorizadas previamente pela admi-

nistração. Portanto, este trabalho representa um esforço inicial para a construção de um campus

inteligente, reconhecendo os desafios inerentes e estabelecendo uma base sólida para futuras

iniciativas nessa área (Andrade, 2024) .

1.1 ORGANIZAÇÃO DO TRABALHO

Este documento apresenta uma abordagem detalhada sobre a implementação de um

Campus Inteligente, explorando os desafios, objetivos e benefícios dessa iniciativa. Para isso,

serão discutidos os seguintes tópicos: No capitulo 1 – São analisados os principais desafios

enfrentados pela instituição e os fatores que contribuem para sua ocorrência, são definidas as

metas e benefícios esperados com a adoção de tecnologias e estratégias inovadoras. Explica-

se a escolha do tema, destacando sua relevância e impacto na modernização da instituição.

No capitulo 2 – É apresentada a base conceitual da pesquisa, com embasamento teórico e

explicações sobre o conceito de Campus Inteligente. No capitulo 3 – Detalham-se os recursos

tecnológicos, infraestrutura necessária e metodologias aplicáveis para a implementação e ges-

tão eficiente do campus. No capitulo 4 – É demonstrado como a adoção do Campus Inteligente

pode otimizar a administração, melhorar a experiência acadêmica e aumentar a eficiência ope-

racional da instituição. No capitulo 5 – É feita a conclusão do trabalho e também algumas ideias

de trabalhos futuros.

1 Disponível em: https://www.home-assistant.io/

https://www.home-assistant.io/
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1.2 PROBLEMAS E PREMISSAS

O tema da Internet das Coisas (IoT) tem suscitado confusão em tempos contemporâ-

neos, uma vez que sua compreensão pode se mostrar complexa. Devido ao seu crescimento

ao longo desta década, seus dispositivos têm se tornado cada vez mais versáteis. Inicialmente,

havia apenas lâmpadas, as quais eram dispendiosas. Entretanto, nos dias atuais, encontram-se

sensores acoplados a praticamente todos os objetos tecnológicos, tornando mais palpável a uti-

lização desses equipamentos, uma vez que os custos foram reduzidos e a instalação se tornou

mais acessível (Filho, 2016) .

No entanto, é importante considerar não apenas os aspectos positivos desse cresci-

mento. O monitoramento desses dispositivos tornou-se mais complexo devido ao aumento da

quantidade de equipamentos que precisam ser monitorados. Além disso, a heterogeneidade

dos dispositivos, cada um com sua própria tecnologia e método de comunicação, adiciona com-

plicações no planejamento de residências e, especialmente, em uma universidade. Felizmente,

existem aplicativos que simplificam a coordenação dessa tecnologia, pois sem eles a logística

seria muito mais desafiadora. No caso da UTFPR-TD, que possui diversos prédios, a situação

se torna ainda mais complexa devido ao grande número de sensores envolvidos(Godoi; Araújo,

2019) .

A transformação do campus da UTFPR-TD em um campus inteligente apresenta desa-

fios significativos. No entanto, pequenas modificações podem facilitar essa integração. O ge-

renciamento de dados é o maior obstáculo atual, exigindo atenção especial para assegurar a

proteção dos dispositivos conectados, cuja vulnerabilidade aumenta com a interconectividade.

Métodos eficazes de segurança serão necessários para mitigar esses riscos (Moreira; Aicos,

2020) .

Outro desafio importante é o investimento financeiro. Embora os custos dos sensores

tenham diminuído em relação ao passado, a instalação de centenas deles ainda representa uma

despesa considerável. Para minimizar riscos, testes em ambientes controlados podem avaliar a

eficácia das soluções propostas antes de sua aplicação em larga escala. Com um planejamento

financeiro adequado, será possível implementar um campus inteligente de forma mais segura e

eficiente (Rosa, 2021).

1.3 OBJETIVOS

A seguir, são apresentados os objetivos deste trabalho, que abrangem o estudo da im-

plementação de um sistema inteligente no campus da UTFPR-TD, com foco na criação de um

ambiente de smart campus e na aplicação de padrões tecnológicos.
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1.3.1 OBJETIVO GERAL

O objetivo geral deste trabalho consiste em apresentar um estudo sobre os padrões uti-

lizados em aplicações de smart campus e iniciar a implementação de um sistema inteligente

no campus da UTFPR-TD. Busca-se compreender as principais tecnologias e práticas adota-

das nesse contexto, bem como suas aplicações e benefícios, visando promover a melhoria da

eficiência e qualidade dos serviços oferecidos pela universidade.

1.3.2 OBJETIVOS ESPECÍFICOS

Para alcançar o objetivo geral, são estabelecidos os seguintes objetivos específicos:

• Realizar um estudo sobre as tecnologias comumente utilizadas em smart campus,

compreendendo suas características, funcionalidades e aplicações específicas;

• Investigar os padrões de smart campus mais adotados, analisando suas diretrizes,

boas práticas e recomendações para a implementação de sistemas inteligentes em

ambientes acadêmicos;

• Projetar um dispositivo que tem como objetivo verificar o estado das janelas nos labora-

tórios, permitindo a detecção e registro de sua abertura ou fechamento. Esse hardware

será um exemplo que sistema que poderia ser integrado ao sistema inteligente do cam-

pus, contribuindo para a coleta de dados e o monitoramento das condições ambientais;

• Desenvolver e configurar um software básico de gerenciamento do smart campus, que

permita a integração de dispositivos, a coleta e análise de dados, bem como a imple-

mentação de automações e tomadas de decisão inteligentes. O software será seleci-

onado levando em consideração as necessidades e requisitos específicos do campus

da UTFPR-TD.

Por meio do cumprimento desses objetivos, espera-se obter um amplo conhecimento

sobre os padrões e tecnologias aplicáveis a smart campus, assim facilitando futuros projetos

de implementação de um sistema inteligente no campus da UTFPR Toledo, contribuindo para a

modernização e aprimoramento das atividades acadêmicas e serviços prestados pela universi-

dade.

1.4 JUSTIFICATIVA

Embora tenha havido significativo esforço dedicado à implementação de smart campus,

ainda existem muitos desafios a serem superados para sua ampla adoção e efetividade. Um dos

principais limitadores para a adoção em larga escala reside na grande heterogeneidade dos dis-

positivos de IoT presentes nos ambientes acadêmicos. Além disso, diversas barreiras técnicas
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precisam ser consideradas, tais como segurança, privacidade, padronização, interoperabilidade

e configuração (Alghamdi; Shetty, 2016).

A adoção de qualquer tecnologia em um ambiente acadêmico deve ser segura e garantir

a privacidade de todos os usuários envolvidos. No entanto, atender aos requisitos de segurança

e privacidade pode ser especialmente desafiador em um ambiente tão heterogêneo em termos

de dispositivos e tecnologias de comunicação utilizadas por eles. A incorporação de dispositivos

inteligentes em um campus resulta na concentração de dezenas ou até centenas de sensores

e atuadores, o que pode representar uma carga significativa em relação à configuração e ma-

nutenção desses dispositivos. É fundamental, portanto, que existam mecanismos padronizados

para a configuração, substituição ou expansão desses dispositivos, a fim de simplificar e agilizar

esses processos.

A transformação de um campus convencional em um campus inteligente é uma tarefa ár-

dua que requer o envolvimento e engajamento de toda a comunidade acadêmica. Este trabalho

representa um esforço inicial para estabelecer uma base conceitual sólida sobre a implemen-

tação de um campus inteligente, combinando conhecimentos teóricos com a aplicação prática

de um sistema capaz de gerenciar dispositivos de IoT. Por meio dessa iniciativa, pretende-se

demonstrar os benefícios e as oportunidades proporcionados por um campus inteligente, além

de identificar os desafios inerentes à implantação dessas soluções tecnológicas. Ao fornecer

uma estrutura inicial e uma compreensão mais aprofundada dos aspectos envolvidos, este tra-

balho busca estabelecer as bases para futuras pesquisas e iniciativas na área de smart campus,

contribuindo para o avanço da tecnologia e para a melhoria da qualidade de vida acadêmica.
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2 REFERENCIAL TEÓRICO

O conceito de smart campus tem emergido como uma tecnologia promissora que com-

bina os princípios da Internet das Coisas (IoT) com um ambiente universitário. O smart campus

visa proporcionar melhorias significativas nos serviços e na tomada de decisões das institui-

ções de ensino, por meio da aplicação de soluções tecnológicas inovadoras. Neste capítulo,

serão apresentados os principais conceitos e fundamentos relacionados ao smart campus, for-

necendo uma base teórica sólida para o estudo proposto (Sánchez-torres et al., 2018) . A Seção

2.1 aborda as principais tecnologias de comunicação utilizadas no contexto do smart campus.

Em seguida, na Seção 2.2, são apresentados os protocolos de comunicação relevantes para

esse ambiente. Por fim, na Seção 2.3, são exploradas as principais plataformas de integração

de dispositivos de IoT (Matos, 2021) .

2.1 Tecnologias de Comunicação sem Fio

No contexto de um smart campus, a comunicação sem fio desempenha um papel cru-

cial na conectividade e interação entre dispositivos e sistemas distribuídos em todo o campus.

As tecnologias de comunicação sem fio fornecem a base para a implementação de soluções

de Internet das Coisas (IoT) e serviços inteligentes, permitindo a troca de dados, controle e

coordenação entre os dispositivos e infraestruturas do campus.

Dentre as tecnologias mais relevantes utilizadas em um smart campus, destacam-se o

Wi-Fi, Bluetooth, Zigbee, Thread, NFC, RFID e Z-Wave. Essas tecnologias oferecem diferentes

características e capacidades de comunicação sem fio, tornando-as adequadas para casos de

uso específicos no ambiente do campus inteligente. O restante desta seção apresenta mais

informações sobre estas tecnologias (Saccol; Reinhard, 2007).

2.1.1 Wi-Fi

O Wi-Fi é uma tecnologia de comunicação sem fio que permite a conexão de computa-

dores e dispositivos móveis à Internet, facilitando a troca de informações entre eles por meio de

um ponto de acesso. Sua ampla utilização se deve à versatilidade que oferece, embora a trans-

missão de dados possa sofrer interferências externas, já que o trajeto das informações não é

protegido (Deng et al., 2020) .

As frequências mais comuns usadas pelo Wi-Fi são 2,4 GHz e 5 GHz. A frequência

de 2,4 GHz, amplamente adotada devido à sua faixa não licenciada e de uso geral em muitos

países, é vulnerável à interferência, já que também é utilizada por dispositivos como telefones

sem fio, aparelhos Bluetooth e dispositivos de Internet das Coisas (IoT). Por essa razão, o Wi-Fi

se tornou essencial para uma grande variedade de produtos que dependem dessa tecnologia

para estabelecer suas conexões.
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Nos dias atuais, é bastante comum que praticamente tudo esteja conectado à Internet,

e o Wi-Fi facilitou imensamente essa tendência. Graças a essa tecnologia, tem-se uma am-

pla gama de dispositivos que podem ser controlados por meio dela. É possivel citar exemplos

como campainhas, televisões, aspiradores de pó, lâmpadas, entre outros, conforme ilustrado na

Figura 1.

Figura 1 – Rede Wi-fi.

Fonte: TNS (2023).

No âmbito do conceito de smart campus, essa tecnologia desempenha um papel de ex-

trema relevância, uma vez que proporciona acesso aos dispositivos. Embora haja outros meios

de conexão que serão abordados ao longo deste capítulo, o Wi-Fi se destaca como o principal,

pois é capaz de reunir todos os dispositivos em uma rede para permitir sua manipulação. Isso

se dá pelo fato de que todos esses dispositivos necessitam estar conectados à Internet, e o

Wi-Fi se apresenta como a forma mais conveniente de alcançar essa conectividade. A partir do

momento em que se está conectados à Internet, torna-se possível controlar tais dispositivos a

partir de qualquer lugar (Perahia; Gong, 2011) .

Os padrões de protocolo mais utilizado hoje são o IEEE 802.11ac também chamado de

Wi-Fi 5 e o IEEE 802.11ax também conhecido como Wi-Fi 6. O Wi-Fi 5 foi lançado em 2014

e tem o foco em oferecer altas taxas de dados, buscando suprir a alta demanda de serviços

como televisão, streaming e interfaces de multimídia de alta definição. Diferente de suas versões

anteriores essa versão teve o foco na frequência de 5 Ghz pois assim alcança uma melhor taxa

de transmissão de dados.

Apesar de sua popularidade, o protocolo Wi-Fi convencional enfrentava limitações sig-

nificativas diante do aumento na demanda por dispositivos de Wireless Local Area Network

(WLAN) em ambientes de alta densidade, como estádios, shoppings, aeroportos e escritórios.

A grande concentração de dispositivos gera interferências e congestionamentos nos canais de

frequência, exigindo o uso de canais sobrepostos para manter a conectividade (Muñoz, 2014) .

Canais de sobreposição ocorrem quando diferentes redes Wi-Fi utilizam frequências

próximas ou idênticas dentro do mesmo espectro, causando interferência mútua. Isso acontece
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principalmente na faixa de 2,4 GHz, que possui apenas três canais não sobrepostos (1, 6 e

11). Quando mais redes são configuradas nesses intervalos limitados, suas transmissões se

cruzam, reduzindo a qualidade do sinal e a eficiência da conexão (Lugli; Sobrinho, 2012) .

Para solucionar esses desafios e atender às necessidades crescentes de IoT, foi lançado

em 2016 o Wi-Fi 6. Esse novo protocolo visa facilitar a adoção e o uso de dispositivos IoT, uma

vez que permite a sobreposição de canais e a adaptação mais eficiente desses equipamentos.

O Wi-Fi 7 é considerado o padrão mais avançado de Wi-Fi atualmente, desenvolvido com foco

na otimização do desempenho e da eficiência em ambientes com alta concentração de dispo-

sitivos, o que é especialmente relevante para a implementação de IoT em um smart campus

(Mozaffariahrar; Theoleyre; Menth, 2022) .

Uma das características essenciais do Wi-Fi 6 é a redução da latência, um fator crucial

para o funcionamento adequado de aplicações de IoT em tempo real. Além disso, o protocolo

apresenta recursos avançados, como o Target Wake Time (TWT) , que permite que disposi-

tivos IoT programem quando devem permanecer ligados ou entrar em modo de economia de

energia, aumentando a eficiência energética e reduzindo ainda mais a latência. Outro recurso

importante é o OFDMA (Orthogonal Frequency Division Multiple Access), que divide os canais

de frequência em subcanais menores, permitindo que múltiplos dispositivos transmitam dados

simultaneamente. Isso melhora significativamente a eficiência da rede, reduz a concorrência

pelo uso do canal e minimiza atrasos, especialmente em ambientes de alta densidade.

O Wi-Fi 6 oferece um ambiente de comunicação robusto e otimizado para atender à

crescente demanda de dispositivos IoT, sendo ideal para implantações em smart campus ou

qualquer cenário que exija alta densidade de dispositivos e baixa latência. Com suas capaci-

dades avançadas de gerenciamento de canais, eficiência energética e redução de atrasos, o

Wi-Fi 6 desempenha um papel fundamental na expansão e viabilização da Internet das Coisas

(Zhang et al., 2022) .

2.1.2 Bluetooth

O Bluetooth é uma tecnologia de baixo custo criada em 1989 pela empresa Ericsson, que

buscava desenvolver uma solução de comunicação sem fio para seus dispositivos. O Bluetooth

foi anunciado em 1998 e, a partir de 2000, começou a ser disponibilizado comercialmente. A

tecnologia opera na frequência de 2,4 GHz (Brito, 2021).

Essa faixa de frequência de 2,4 GHz é conhecida por sofrer alta interferência e poluição,

similar ao que ocorre com o Wi-Fi na mesma frequência. Apesar desse desafio, o Bluetooth

continua amplamente utilizado em dispositivos de pequeno porte, como smartphones, tablets,

câmeras e outros dispositivos móveis (Tosi et al., 2017) .

A distância de conexão do Bluetooth depende da classe de potência utilizada. Existem

quatro classes de Bluetooth, sendo a segunda a mais comumente utilizada. Essa classe tem

um alcance típico de cerca de 10 metros. No entanto, se for necessário um alcance maior, a
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primeira classe pode ser empregada, sendo mais adequada para ambientes industriais e áreas

de maior extensão, permitindo distâncias de até 100 metros.

É importante destacar que o Bluetooth não se limita a um único protocolo, mas possui

sete protocolos distintos, cada um responsável por uma função específica dentro do sistema

Bluetooth. Essa variedade de protocolos proporciona uma ampla gama de aplicações e usos

para essa tecnologia de comunicação sem fio. No nosso dia a dia, é comum encontrarmos

dispositivos que fazem uso do Bluetooth, como smartwatches, balanças, óculos inteligentes,

monitores de batimentos cardíacos e muitos outros dispositivos que se beneficiam dessa tec-

nologia de conectividade sem fio. Na Figura 2 são apresentados exemplos de dispositivos que

usam do Bluetooth para se conectar (Hallberg; Nilsson; Synnes, 2003).

Figura 2 – Aplicações para Bluetooth.

Fonte: 200degrees (2016).

No contexto da Internet das Coisas (IoT), o Bluetooth tem sido amplamente utilizado,

muitas vezes sem que seja percebido. Um exemplo disso foi observado em shows de renomados

artistas, como Taylor Swift e a banda Coldplay. Nesses eventos, os fãs receberam pulseiras

de LED que eram controladas de acordo com a música, criando uma experiência imersiva e

interativa. Esses dispositivos demonstram a versatilidade do Bluetooth, capaz de transformar

um simples show em algo mais envolvente e tecnologicamente avançado.

Além disso, no contexto de um smart campus, o Bluetooth pode ser aplicado de diversas

maneiras. Sensores de presença baseados nessa tecnologia podem ser utilizados para detectar

a presença de pessoas em determinados locais, permitindo o monitoramento e controle inteli-

gente de espaços. Além disso, a integração do Bluetooth com dispositivos como o Arduino,

por meio de módulos Bluetooth dedicados, possibilita a automação de dispositivos e a criação

de códigos personalizados para atribuições específicas, proporcionando maior flexibilidade e

controle na implementação de soluções IoT.

Assim, o Bluetooth desempenha um papel fundamental no contexto da IoT, permitindo

a conexão e comunicação entre dispositivos de forma eficiente e versátil. Seu uso em shows e
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em um smart campus ilustra apenas algumas das muitas aplicações possíveis dessa tecnologia,

que continua a evoluir e a impulsionar inovações em diversos campos (Melo, 2016).

2.1.3 Zigbee

A rede de comunicação Zigbee foi concebida em 2003 pelo Institute of Electrical and

Electrounics Engineers (IEEE) em parceria com a Zigbee Alliance (Stoll, 2008). Sendo um pa-

drão aberto (open standard), ganhou notoriedade devido ao seu baixo consumo de energia.

Essa tecnologia foi desenvolvida para suprir algumas lacunas do Wi-Fi e do Bluetooth, uma vez

que ambos operam em taxas de transmissão mais elevadas. No entanto, em muitas aplicações

de IoT, não é necessário transmitir grandes volumes de dados, mas sim informações sucin-

tas, como alguns bits que indiquem o status do dispositivo. Nesse contexto, o Zigbee surgiu

para resolver essas limitações. Embora seja possível utilizar o Bluetooth e o Wi-Fi, fazê-lo seria

um desperdício de recursos e energia, uma vez que os dispositivos Zigbee consomem menos

energia.

Uma das vantagens distintas dessa tecnologia é que os dispositivos Zigbee possuem o

protocolo 802.15.4, que permite a comunicação entre dispositivos e encaminha o sinal de um

aparelho para outro, possibilitando a descoberta de dispositivos de forma adequada e automá-

tica. Isso configura uma comunicação de ponto a ponto, baseada na capacidade dos equipa-

mentos de ouvirem outros elementos da rede. No entanto, também existem desafios associados

a essa tecnologia e diferentes tipos de dispositivos Zigbee (Monsignore, 2007) .

O componente básico é o dispositivo final Zigbee (ZED), que é capaz de se comunicar

com os demais nós da rede. Em seguida, tem-se o roteador Zigbee (ZR), que atua como final e

também pode ser usado como dispositivo intermediário de retransmissão. No topo da hierarquia,

encontra-se o coordenador Zigbee (ZC), que controla os demais dispositivos Zigbee (Azevedo,

) . Um aspecto dessa tecnologia é que, para utilizar um dispositivo Zigbee, é necessário um

hub, que nesse caso seria o coordenador Zigbee, responsável pela coordenação dos outros

dispositivos e pela comunicação entre eles. É por isso que essa tecnologia apresenta vantagens

em relação ao Wi-Fi, já que não sobrecarrega a rede, permitindo a conexão de um maior número

de dispositivos na mesma rede, considerando que apenas um dispositivo final é conectado ao

Wi-Fi (Monsignore, 2007) . A Figura 3 mostra uma representação de uma rede Zigbee contendo

dispositivos ZED, ZR e ZC.

Atualmente, a maioria dos dispositivos Zigbee são do tipo roteador (ZR). Isso significa

que é possível usar esses dispositivos com maior probabilidade de sucesso, pois eles atuam

como roteadores, estendendo o alcance do sinal e proporcionando uma resposta mais rápida.

Comparados ao Wi-Fi e ao Bluetooth, os dispositivos Zigbee apresentam tempos de reação

menores, o que significa que suas respostas são mais rápidas.

Em um ambiente de smart campus, esses dispositivos seriam uma escolha adequada.

Além de consumirem pouca energia, o que resulta em maior eficiência energética, sua rede

pode ser expandida conforme as necessidades, sem sobrecarregar a rede Wi-Fi existente. Isso
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Figura 3 – Rede Mesh ZigBee.

Fonte: Stoll (2008).

torna os dispositivos Zigbee uma excelente opção, pois permitem a conexão de um grande

número de dispositivos sem comprometer a capacidade da rede Wi-Fi. No entanto, vale destacar

que a eficiência de Zigbee também depende da taxa de dados disponível, já que ele utiliza uma

largura de banda mais limitada em comparação com outras tecnologias, o que pode impactar o

desempenho em alguns cenários. (Monsignore, 2007) .

2.1.4 Thread

A comunicação em Thread representa uma inovadora tecnologia que adentrou o mer-

cado recentemente. Possuindo um protocolo aberto e a utilização do IPv6, seu lançamento

ocorreu em 2015, com a finalidade de atender especialmente os sistemas de casas inteligen-

tes. Similar ao Zigbee, essa tecnologia opera em uma rede mesh IEEE 802.15.4 auto adaptável

(Correa, 2018).

A rede Thread também engloba diferentes tipos de dispositivos e modos de operação,

contudo, em contraste com o Zigbee, não requer especificamente um coordenador central. Isso

se deve ao fato de que essa tecnologia está incorporada em alguns dispositivos, tais como a

Apple TV, o HomePod Mini, a quarta geração do Amazon Echo e roteadores da Eero, que já

utilizam essa tecnologia.

Portanto, é necessário ao menos um desses dispositivos mencionados, pois eles atuam

como "hubs". No entanto, diferentemente do Zigbee, a tecnologia Thread é capaz de se adaptar

automaticamente. Por exemplo, caso ocorra a desconexão de algum desses "hubs", os dispo-

sitivos intermediários se conectam a outro disponível. Em casos de instabilidade de conexão,

o mesmo processo ocorre, direcionando a conexão para o dispositivo mais próximo, a fim de

evitar interrupções. Vale ressaltar que a capacidade máxima suportada por uma rede Thread

ultrapassa a marca de 250 dispositivos para cada dispositivo intermediário.
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Dessa forma, uma vez que não exige um hub específico, torna-se necessário designar

um dispositivo como líder, responsável pela comunicação com os demais aparelhos. A seguir,

há um exemplo ilustrativo da adaptação das redes mesh, exibido nas imagens.

Figura 4 – Rede Mesh com uma malha.

Fonte: Texeira (2023).

Na Figura 4 é possivel observar uma malha única composta por um dispositivo líder,

bem como roteadores e dispositivos finais. A rede Thread é projetada de modo a permitir uma

adaptação eficiente caso um roteador não consiga estabelecer comunicação com outro nó.

Assim, a malha Thread se ajusta de maneira adequada para evitar perdas na conexão.

Figura 5 – Rede Mesh adaptada.

Fonte: Texeira (2023).

A Figura 5 representa a malha Thread após sua divisão e adaptação automática da

rede. Essa capacidade de ajuste automático é uma das características que torna esse modo

de comunicação tão vantajoso em um contexto de smart campus. No entanto, como se trata

de uma tecnologia relativamente nova, existem alguns obstáculos em relação à sua adoção,
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especialmente no Brasil, onde ainda não é tão comum. Além disso, questões como os licencia-

mentos de banda e a compatibilidade com dispositivos existentes podem representar desafios

para a implementação do Thread, pois é necessário garantir que a infraestrutura de rede esteja

de acordo com as regulamentações locais e que os dispositivos compatíveis sejam amplamente

acessíveis.

No entanto, à medida que o tempo passa, essa tecnologia tende a se tornar mais viável.

A cada momento, novos sensores podem ser desenvolvidos e a comercialização desses dispo-

sitivos pode se expandir com o surgimento de mais empresas que adotam a tecnologia Thread.

Diferentemente de outras redes sem fio, a Thread não apresenta problemas de compatibilidade

entre marcas de dispositivos, permitindo uma integração mais flexível, sem a necessidade de

adaptações complexas.

2.1.5 NFC

O Near Field Communication (NFC) é um sistema de identificação por radiofrequência

que se baseia na proximidade física entre os dispositivos para estabelecer a comunicação. Ao

contrário das tecnologias anteriores, que permitiam a comunicação a certa distância, o NFC

requer o contato direto entre as partes envolvidas. Atualmente, essa tecnologia é amplamente

utilizada em cartões de bancos, vales-transporte e até mesmo em cartões de visita, mas suas

aplicações não se limitam a esses exemplos. Por exemplo, é possível encontrar o NFC sendo

empregado em sistemas de segurança, como fechaduras eletrônicas.

O NFC divide-se em duas categorias principais: as etiquetas ou cartões que contêm as

informações e as máquinas que facilitam a comunicação entre as etiquetas e os dispositivos.

Em casos específicos, como nos smartphones atuais, essas duas funções são desempenha-

das pelo mesmo dispositivo. Uma das grandes vantagens dessa tecnologia é que as etiquetas

não requerem energia própria, pois o dispositivo que realiza a comunicação transmite uma pe-

quena carga que ativa a etiqueta por alguns segundos, o tempo necessário para realizar a troca

de informações. Além disso, o NFC possui baixa latência, o que resulta em um processo de

comunicação com menos atraso (Rahul et al., 2015)

Outro aspecto favorável ao NFC é o seu custo reduzido, o que facilita seu uso e aquisi-

ção. Essa característica torna o NFC especialmente adequado para ambientes de smart cam-

pus, onde pode ser implementado de maneira prática. Por exemplo, ao serem incorporadas aos

crachás universitários, as etiquetas NFC carregam as informações dos alunos, evitando assim

a necessidade de preencher fichas de acesso e economizando tempo. Basta encostar o cra-

chá para registrar a identidade do usuário e controlar o acesso a determinados locais, como

salas de aula e laboratórios, evitando inconvenientes e permitindo o monitoramento das entra-

das e saídas de alunos e funcionários. Além disso, devido ao seu tamanho reduzido e quase

imperceptível, as etiquetas NFC podem ser facilmente integradas aos crachás universitários. A

Figura 6 mostra um exemplo dos locais aos quais pode-se aplicar o NFC.
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Figura 6 – Aplicação para NFC.

Fonte: Filosofia (2023).

Atualmente, é amplamente difundido o uso dessas etiquetas na automação residencial,

onde desempenham o papel de um botão capaz de executar diversas ações simultaneamente.

Essa aplicação proporciona uma solução elegante para evitar possíveis lapsos de memória

humana, como esquecer de trancar uma porta ou fechar uma janela (Madlmayr et al., 2008).

Devido aos benefícios mencionados, essa tecnologia tem experimentado um aumento

significativo em seu uso, tornando-se cada vez mais acessível e popular.

2.1.6 RFID

A tecnologia NFC é derivada da tecnologia Radio Frequency Identification (RFID) . Ao

contrário do NFC, o RFID permite a comunicação em distâncias relativamente maiores. Essa

característica torna o RFID adequado para aplicações que envolvem trânsito, como sistemas de

pedágio com liberação automática. Os dispositivos RFID possuem componentes adicionais em

relação ao NFC, incluindo transponders, transceptores (leitores), antenas e middleware (Yao;

Chu; Li, 2010) .

Os transponders são as etiquetas RFID, que armazenam as informações relevantes. Os

transceptores são os leitores RFID que captam as informações contidas nas etiquetas. As ante-

nas desempenham um papel essencial na comunicação, permitindo a transmissão e recepção

de sinais entre as etiquetas e os leitores. Por fim, o middleware é o software responsável pelo

gerenciamento e fluxo de dados das etiquetas RFID. Essa distinção entre NFC e RFID reflete as

diferentes necessidades e aplicações dessas tecnologias, sendo o RFID mais adequado para

cenários que exigem comunicação em distâncias maiores e o NFC para interações próximas e

de curto alcance. A Figura 7 mostra o ciclo de funcionamento do RFID.

As diferenças entre o RFID e o NFC são sutis, mas significativas. Uma delas é a distância

de comunicação. Como mencionado anteriormente, o RFID possui um alcance maior, o que

pode tornar a comunicação mais vulnerável em certos casos, como no uso de cartões de crédito.
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Figura 7 – Esquema de funcionamento de um RFID

Fonte: cpcon (2023).

Por outro lado, o NFC é projetado para interações de curto alcance, o que aumenta a segurança

nessas transmissões (Weinstein, 2005) .

Outra diferença importante é a disponibilidade de dispositivos. No caso do NFC, existem

dispositivos que funcionam tanto como leitores quanto como etiquetas, como é o caso dos

smartphones. Já o RFID não possui essa funcionalidade, sendo que há a distinção clara entre

os leitores e as etiquetas.

Uma aplicação potencial do RFID seria no controle de acesso de veículos em uma uni-

versidade, por exemplo. Isso facilitaria o monitoramento e controle de acesso, tornando os es-

tacionamentos mais seguros e dificultando roubos ou furtos (Narciso, 2008) .

2.1.7 Z-Wave

A tecnologia Z-wave foi introduzida em 2001 e, em termos gerais, apresenta semelhan-

ças com outros protocolos conhecidos, como Zigbee e Thread. Todos eles utilizam a lógica de

rede mesh, embora cada um possua suas peculiaridades. No caso do Z-wave, uma caracte-

rística a ser considerada é que, dependendo da região em que é adquirido, ele pode operar

em frequências diferentes. Portanto, é importante prestar atenção a esse aspecto ao realizar a

compra.

Ao contrário de algumas outras tecnologias, o emparelhamento de dispositivos Z-wave

possui uma camada adicional de segurança. Geralmente, envolve inserir um código ou esca-

near um QR code durante o processo de configuração. Além disso, assim como o Zigbee, o

Z-wave possui três tipos principais de dispositivos: o hub (controlador central), os roteadores e

os dispositivos finais (Yassein; Mardini; Khalil, 2016) .

A rede Z-wave tem capacidade para conectar até 232 dispositivos, o que a torna uma

opção interessante para implantações em smart campus ou mesmo em ambientes empresa-

riais. Além disso, o Z-wave oferece um nível de segurança superior em comparação a outros

dispositivos (Badenhop et al., 2017) .
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Um aspecto vantajoso do Z-wave é que, até recentemente, era um protocolo fechado.

Isso resulta em uma maior compatibilidade entre produtos de diferentes marcas, facilitando

para os usuários a utilização de dispositivos Z-wave em suas configurações residenciais ou

comerciais.

2.1.8 Considerações sobre as Tecnologias de Comunicação sem Fio

Após explorar os diversos tipos de redes sem fio, é possível concluir que cada uma

delas apresenta aspectos positivos e negativos, bem como aplicações específicas. Por exemplo,

o Wi-Fi possui um alcance longo e uma alta taxa de transferência de dados, mas consome

uma quantidade significativa de energia. Essa dinâmica se repete com os outros dispositivos,

cada um oferecendo vantagens em áreas específicas. É por isso que a combinação dessas

tecnologias se torna tão interessante, exigindo o uso de uma plataforma de integração. A seguir,

é apresenta na Tabela 1 uma comparação entre as tecnologias de comunicação sem fio (Saccol;

Reinhard, 2007) .

Tabela 1 – Comparação entre tecnologias de comunicação sem fio.

Tecnologia Alcance Consumo de
Energia (De-
pendendo do
Modo)

Taxa de Transfe-
rência

Topologia de Rede Segurança

Wi-Fi Longo Alto Alta Ponto a Ponto Boa
Bluetooth Curto Baixo Média Ponto a Ponto Moderada
Zigbee Médio Baixo Baixa Malha Boa
NFC Curto Baixo Baixa Ponto a Ponto Alta
Thread Médio Baixo Média Malha Boa
RFID Curto Baixo Baixa Ponto a Ponto Baixa
Z-wave Médio Baixo Baixa Malha Boa

Fonte: Elaborado pelo autor (2023).

Essa tabela proporciona uma visão geral das características das tecnologias de comu-

nicação sem fio abordadas. É importante destacar que as especificações podem variar depen-

dendo das implementações específicas e do ambiente de implantação. A escolha da tecnologia

mais adequada dependerá das necessidades e requisitos específicos de cada aplicação.

2.2 Protocolos e Padrões de Comunicação

A comunicação eficiente e confiável entre dispositivos de IoT desempenha um papel

crucial no contexto de um smart campus, pois permite a interconexão e coordenação de uma

ampla variedade de dispositivos distribuídos por todo o campus. Para viabilizar essa comunica-

ção, são utilizados protocolos e padrões de comunicação específicos, estabelecendo diretrizes

e regras para a troca de dados e informações entre os dispositivos conectados.
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Dentre os protocolos de comunicação mais comuns em um smart campus, destacam-

se o HTTP (Hypertext Transfer Protocol), MQTT (Message Queuing Telemetry Transport), CoAP

(Constrained Application Protocol) e Bluetooth Low Energy (BLE). Além desses protocolos, é im-

portante mencionar a expectativa em torno do protocolo Matter (anteriormente conhecido como

Projeto CHIP - Connected Home over IP), que visa oferecer uma solução padrão e interoperável

para dispositivos domésticos inteligentes. O Matter tem o potencial de simplificar a integração

e a comunicação entre dispositivos IoT em um smart campus. Estes protocolos de comunica-

ção desempenham um papel essencial na conectividade e interoperabilidade dos dispositivos,

permitindo a troca eficiente de dados e informações entre diferentes sistemas. Cada protocolo

possui suas características e benefícios únicos, o que os torna adequados para diferentes tipos

de aplicações e cenários (Loureiro et al., 2003) .

Além desses protocolos, existem também mecanismos de integração, como os Webho-

oks, que não são propriamente protocolos, mas representam padrões ou formas de comuni-

cação entre sistemas. Os Webhooks são gatilhos que permitem a comunicação em tempo real

entre diferentes sistemas, notificando eventos e desencadeando ações em resposta a eles. Essa

integração facilita a troca de informações entre dispositivos heterogêneos presentes no smart

campus, possibilitando a interoperabilidade e a automação de processos.

Esses protocolos e padrões desempenham um papel fundamental no estabelecimento

de um ecossistema conectado e inteligente em um smart campus. Por meio dessas soluções,

é possível integrar dispositivos de diferentes tipos e realizar a troca de informações de forma

eficiente, promovendo a automação, o monitoramento em tempo real e a tomada de decisões

baseada em dados, contribuindo assim para a eficiência operacional, a segurança e a qualidade

dos serviços prestados pela instituição de ensino.

O restante desta seção apresenta, de maneira detalhada, protocolos e padrões de co-

municação comumente utilizados em smart campus.

2.2.1 CoAP

O Constrained Application Protocal (CoAP) é um protocolo Machine-to-Machine (M2M)

que se concentra na transferência de dados web para uso em nós restritos em redes de Internet

das Coisas (IoT). Entre suas características, destacam-se a troca de mensagens assíncrona,

o suporte a Uniform Resource Identifier (URI) , a baixa sobrecarga de cabeçalho e a baixa

complexidade de análise. Com um armazenamento simples e a funcionalidade de proxy em

cache, o CoAP é projetado para adaptar protocolos web genéricos aos requisitos especiais dos

ambientes restritos. Além disso, ele possui a capacidade de interagir com o HTTP, promovendo

assim a integração com a web.

O CoAP adota um modelo que se assemelha ao modelo cliente/servidor do HTTP. Suas

interações Machine to Machine (M2M) permitem que os dispositivos atuem simultaneamente

como cliente e servidor. Para garantir a confiabilidade, cada mensagem implementa um identi-

ficador, permitindo a identificação de mensagens duplicadas. Além disso, as mensagens pos-
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suem um tempo limite padrão e utilizam o mecanismo de backoff exponencial para retransmis-

são (Khattak; Ruta; Sciascio, 2014) .

No contexto do modelo TCP/IP, o protocolo CoAP encontra-se entre a camada de aplica-

ção e a camada de transporte, criando duas subcamadas: a camada de requisições/transporte

e a camada de mensagens. Esse protocolo pode ser utilizado em dispositivos Zigbee, aprovei-

tando assim suas capacidades de comunicação (Arvind; Narayanan, 2019) .

2.2.2 MQTT

O protocolo Message Queue Telemetry Transport (MQTT) é uma tecnologia que surgiu

no final dos anos 1990 e foi desenvolvida com o objetivo de facilitar a conexão entre dispositivos

remotos que possuem restrições de memória e banda de rede limitada. Com uma arquitetura

baseada em padrões de publicação/assinatura, o MQTT envolve três entidades distintas: o pu-

blisher, o broker e o subscriber (Silveira; Gradvohl, 2021) .

Uma das principais diferenças entre o MQTT e o protocolo HTTP reside no fato de que,

no MQTT, o cliente não precisa solicitar ativamente as informações necessárias. Em vez disso,

ele realiza a assinatura de um recurso de interesse e, a partir desse momento, o broker assume

a responsabilidade de enviar as informações atualizadas aos subscribers quando o publisher

realizar atualizações.

O broker desempenha um papel central nesse protocolo, atuando como um dispositivo

intermediário responsável por facilitar a comunicação entre as outras duas entidades menciona-

das anteriormente. Essa arquitetura permite uma troca eficiente de informações em ambientes

com restrições de recursos (Quincozes; Emilio; Kazienko, 2019) .

O protocolo MQTT é amplamente utilizado em diferentes tipos de tecnologias de comu-

nicação, tais como redes Wi-Fi, Zigbee e até mesmo Bluetooth. Ele se adapta bem a essas

tecnologias e possibilita a conexão de dispositivos em diversos ambientes, contribuindo para a

expansão e a integração da Internet das Coisas.

Em resumo, o MQTT é um protocolo de comunicação desenvolvido para atender às

necessidades de dispositivos remotos com restrições de memória e banda de rede. Com sua

arquitetura de publicação/assinatura e a intermediação do broker, ele oferece uma solução efi-

ciente para a troca de informações em redes Wi-Fi, Zigbee, Bluetooth e outras (Lugli; Sobrinho,

2012) .

2.2.3 HTTP

O protocolo Hypertext Transfer Protocol (HTTP) é um protocolo fundamentado no mo-

delo TCP/IP, utilizado para a transferência de dados como arquivos HTML, imagens e strings

de busca na World Wide Web. Utilizando a porta 80 na camada TCP, esse protocolo estabe-

lece uma forma de comunicação padronizada entre dois hosts. Ele se baseia no modelo de

requisição/resposta, no qual o cliente envia uma requisição ao servidor contendo um link de um
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recurso, e o servidor responde informando se o link é válido ou não (Jaafar; Abdullah; Ismail,

2019) .

Dentre os métodos disponíveis no protocolo HTTP, os mais utilizados são POST, GET,

PUT e DELETE. O método POST tem a finalidade de criar recursos dentro do servidor, en-

quanto o método GET é utilizado para buscar um recurso que já está armazenado no servidor.

O método PUT permite a modificação e atualização de um recurso no servidor, e o DELETE é

utilizado para remover um recurso do servidor.

Além disso, o protocolo HTTP também é empregado na implementação de webhooks,

um método comumente utilizado em IoT. Os webhooks se baseiam no envio de requisições

HTTP POST a partir de um aplicativo web, contendo uma URL predefinida. Essa comunicação

depende da ocorrência de um evento, como no caso da tecnologia NFC. Quando um leitor se

aproxima de uma tag contendo uma URL, esse evento desencadeia a ativação desse link. Por

essa razão, o uso de webhooks é comum em IoT (Seyyar; Çatak; Gül, 2018).

Essa tecnologia utiliza a comunicação de API para API, permitindo uma ampla gama

de integrações entre dispositivos. Essas integrações são possíveis graças à interoperabilidade

proporcionada pelo protocolo HTTP, possibilitando a comunicação e intercâmbio de dados entre

diferentes sistemas e dispositivos IoT (Biswas; Biswas, 2021) .

2.2.4 Bluetooth Low Energy (BLE)

O Bluetooth Low Energy (BLE) é um meio de comunicação de baixo custo e baixo

consumo de energia. Muitos recursos do Bluetooth clássico foram herdados pelo BLE, porém

essa tecnologia vem sendo amplamente aproveitada no contexto da Internet das Coisas. Seu

baixo consumo de energia torna possível a utilização em diversos dispositivos, muitas vezes

sem que se perceba que estão utilizando essa tecnologia (Mackensen; Lai; Wendt, 2012) .

Alguns exemplos de dispositivos que utilizam o BLE incluem relógios inteligentes, sen-

sores de temperatura, sensores de umidade e aplicativos de saúde que necessitam enviar pe-

quenos dados. Atualmente, o BLE possui dois protocolos principais: o iBeacon e o Eddystone.

O iBeacon foi desenvolvido pela Apple e possui seu código fechado. Ele transmite apenas um

pacote de publicidade (advertising) composto por um número de identificação, que é construído

por três partes: a UUID, major e minor (Tosi et al., 2017) .

Por outro lado, o Eddystone, desenvolvido pela Google e de código aberto, oferece três

tipos diferentes de pacotes: o Eddystone-UID, que é semelhante ao iBeacon; o Eddystone-URL,

que não requer a instalação prévia de um aplicativo desenvolvedor; e o Eddystone-TLM, que

envia dados do sensor (Darroudi; Gomez, 2017) .

Essas características do BLE tornam-no uma escolha atrativa para diversos cenários de

IoT, proporcionando uma comunicação eficiente e de baixo consumo de energia.
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2.2.5 Matter

A tecnologia Matter, conhecida anteriormente como “Project CHIP” (Connected Home

over IP), surge como uma promissora proposta para revolucionar o campo da Internet das Coi-

sas. Seu principal objetivo é simplificar a comunicação entre dispositivos, reduzindo as comple-

xidades associadas às instalações. Com um enfoque no protocolo de Internet Protocol Version

6 (IPv6) , essa tecnologia conta com a participação de um grupo diversificado de mais de 200

empresas, incluindo gigantes como Apple, Google, Zigbee e Amazon.

A proposta do Matter é resolver o desafio da heterogeneidade presente nos dispositi-

vos IoT, permitindo uma maior integração e interoperabilidade entre diferentes marcas e mode-

los. Essa abordagem é particularmente atrativa para usuários leigos que desejam adentrar no

mundo da IoT, uma vez que a tecnologia promete simplificar as interações entre dispositivos.

O Matter utilizará as tecnologias de Wi-Fi e Thread para proporcionar uma infraestru-

tura de comunicação segura e confiável. Estamos entrando em uma nova era para a IoT, com

soluções que superam os desafios de compatibilidade entre dispositivos e marcas. Com isso,

diversas áreas serão impactadas, desde residências inteligentes até cidades inteligentes, per-

mitindo uma integração mais eficiente e coesa de dispositivos de diferentes fabricantes (Riaz;

Kim; Ahmed, 2009) .

Uma aplicação ideal para a tecnologia Matter seria em ambientes de smart campus, nos

quais o uso da tecnologia Thread possibilitaria a conexão de um grande número de sensores,

além de oferecer baixo consumo energético. No entanto, como se trata de uma tecnologia re-

cente, sua viabilidade em termos de custos e adoção em larga escala ainda pode levar algum

tempo para se concretizar.

2.3 Plataformas de Integração

As plataformas de integração, como SmartThings, Google Home, Amazon Alexa e Home

Assistant , desempenham um papel fundamental na construção de um ecossistema conectado

em um smart campus. Essas plataformas atuam como intermediárias entre os dispositivos e

sistemas do campus, oferecendo uma interface unificada para gerenciamento, controle e auto-

mação.

Esse tipo de plataforma proporciona a integração de dispositivos heterogêneos, permi-

tindo que diferentes tecnologias e protocolos de comunicação sejam harmonizados em uma

única plataforma. Dessa forma, os usuários podem controlar e monitorar vários dispositivos,

como iluminação, sistemas de segurança, climatização e entretenimento, por meio de uma única

interface. Além disso, essas plataformas geralmente oferecem recursos avançados, como pro-

gramação de cenas, criação de rotinas personalizadas e integração com assistentes de voz.

Isso permite que os usuários configurem cenários automatizados e personalizados, adaptando

o ambiente do smart campus às suas necessidades e preferências (Madakam, 2015) .
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Essas plataformas também oferecem recursos de análise e monitoramento, permitindo

que os usuários obtenham percepções sobre o uso de energia, segurança e eficiência dos

dispositivos e sistemas do campus. Com base nesses dados, é possível tomar decisões infor-

madas para otimizar o desempenho, reduzir os custos operacionais e melhorar a experiência

dos usuários no ambiente do smart campus (Li et al., 2017) .

De modo resumido, as plataformas de integração desempenham um papel central na

construção de um smart campus, proporcionando a interoperabilidade entre dispositivos e siste-

mas diversos, facilitando o controle e a automação, e oferecendo recursos avançados de análise

e monitoramento. Essas plataformas contribuem para a criação de um ambiente conectado e

inteligente, que promove a eficiência operacional, a comodidade dos usuários e a melhoria ge-

ral da experiência no campus. A seguir, são apresentas algumas das plataformas mais comuns.

(Kowalski et al., 2019) .

2.3.1 SmartThings

O SmartThings foi lançado em 2012 por uma startup, que posteriormente, em 2014,

vendeu seu aplicativo para a Samsung. Atualmente, esta plataforma está sendo aprimorada

e desenvolvida pela Samsung, com o objetivo de facilitar a comunicação entre dispositivos,

permitindo a integração de dispositivos Zigbee, Wi-Fi e Bluetooth (Stojmenovic, 2014) .

Essa plataforma de integração é capaz de se conectar a plataformas de assistência de

voz, como o Google Home e a Amazon Alexa. Isso é especialmente relevante, uma vez que

a tecnologia em questão possui várias limitações de compatibilidade, as quais o SmartThings

busca solucionar. Dessa forma, é possível criar rotinas de aplicação mais eficientes, baseadas

em sensores (Stojmenovic, 2014) .

Além disso, o SmartThings oferece uma interface de usuário de fácil navegação, o que

proporciona simplicidade para os novos usuários. Sendo parte integrante da Samsung, a cone-

xão com os dispositivos da marca é ainda mais simples.

Vale destacar que essa plataforma possui uma comunidade robusta, o que proporciona

suporte adequado em caso de ocorrência de eventuais problemas e a necessidade de corre-

ções.

2.3.2 Home Assistant

O Home Assistant é atualmente uma das plataformas mais abrangentes disponíveis,

oferecendo uma ampla gama de funcionalidades que outras plataformas não possuem. Pode

ser considerado uma versão aprimorada do Samsung SmartThings, uma vez que algumas fun-

cionalidades são semelhantes. No entanto, o Home Assistant proporciona um maior grau de

liberdade no uso de dispositivos e permite a criação de automações que não seriam viáveis em

outras plataformas (Yamazaki et al., 2012) .
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Essa plataforma de integração vai além do simples controle e estado dos dispositivos,

permitindo a criação de rotinas complexas e apresentando modos de exibição mais simplifica-

dos. O Home Assistant pode ser executado em qualquer dispositivo, desde um notebook antigo

até um Raspberry Pi. É possível utilizá-lo em um dispositivo móvel ou em uma máquina virtual

em um computador convencional.

No entanto, um desafio encontrado nessa plataforma é a sua curva de aprendizado, que

é considerada alta devido à sua complexidade e ao amplo conjunto de opções disponíveis. O

Home Assistant oferece a liberdade de criar automações por meio de código e até mesmo por

meio de diagramas de blocos. Essa abordagem pode não ser tão atraente para usuários que

buscam automatizar tarefas simples, mas para aqueles que desejam transformar suas residên-

cias em casas inteligentes, o Home Assistant é a melhor opção, devido à sua capacidade de

integração com uma ampla variedade de dispositivos.

É importante ressaltar que o Home Assistant possui a maior compatibilidade entre os

sistemas de integração, permitindo a integração de dispositivos Wi-Fi, Bluetooth, Zigbee e até

mesmo Z-Wave, que são os dispositivos mais comuns atualmente. No entanto, pode haver di-

ficuldades na comunicação com assistentes de voz, como a Amazon Alexa e o Google Home,

devido aos desafios iniciais encontrados ao conectar esses assistentes devido à curva de apren-

dizado exigida pela plataforma (Yassein; Mardini; Khalil, 2016) .

2.3.3 Amazon Alexa

A Amazon Alexa vai além de uma simples plataforma de integração, funcionando como

uma assistente de voz com entonação mais humanizada. Isso resulta em respostas menos

predefinidas em comparação à assistente presente no Google Home. No entanto, no que diz

respeito à integração, a Alexa apresenta certas limitações que comprometem sua eficácia nesse

aspecto (Bogdan et al., 2021) .

Embora a Alexa possua um amplo espectro de habilidades e seja compatível com diver-

sos dispositivos, sua integração com certos produtos é falha. Tal fato pode gerar frustração aos

usuários, uma vez que uma variedade de dispositivos não se conecta de maneira eficiente à

assistente. Por conseguinte, a Alexa é majoritariamente utilizada como uma assistente de voz

e é comumente conectada a plataformas de integração mais robustas, como o Home Assistant

ou o SmartThings.

Essas plataformas, por sua vez, proporcionam uma integração mais abrangente, permi-

tindo que a Alexa interaja com uma maior diversidade de dispositivos e execute automações

mais avançadas. Assim, a Alexa complementa e aprimora as funcionalidades dessas platafor-

mas, expandindo as possibilidades de controle e automação no âmbito de um ambiente inteli-

gente.
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2.3.4 Google Home

Assim como a Amazon Alexa, o Google Home desempenha mais o papel de assistente

de voz do que o de uma plataforma de integração. Sua voz tende a ser mais robotizada em

comparação à Alexa, porém, caso o usuário seja adepto dos serviços Google, o Google Home

pode oferecer respostas mais específicas. Assim como a Alexa, o Google Home também é

compatível com uma variedade de dispositivos. Contudo, sua principal função é atuar como

assistente de voz, e não como uma plataforma de integração para automação residencial (Meraj,

2021) .

Embora o Google Home possa ser útil em estágios iniciais, quando há poucos dispo-

sitivos, ele pode encontrar limitações ao lidar com uma quantidade maior de dispositivos ou

ao tentar automatizar rotinas complexas. Nesse contexto, plataformas mais avançadas, como

o Home Assistant e o SmartThings, se destacam, oferecendo recursos mais aprimorados para

automação residencial.

Portanto, embora o Google Home seja capaz de interagir com dispositivos e auxiliar em

tarefas básicas, sua capacidade como plataforma de integração para automação residencial é

limitada em comparação com outras soluções mais especializadas. A escolha entre a Amazon

Alexa e o Google Home dependerá das necessidades individuais do usuário e da complexidade

das automações desejadas (Vishwakarma et al., 2019) .

2.3.5 Considerações finais

Existem atualmente no mercado diversas plataformas de integração, sendo as mais des-

tacadas para automação residencial o SmartThings e o Home Assistant. Essas plataformas

oferecem um amplo espectro de possibilidades de automação. O SmartThings é especialmente

indicado para usuários iniciantes, pois permite uma fácil integração com assistentes de voz. Já

o Home Assistant, por sua vez, proporciona uma ampla gama de manipulações específicas de

sensores, sendo mais adequado para usuários com maior experiência e conhecimento na área.

Cabe ressaltar que, embora a Amazon Alexa e o Google Home sejam assistentes de

voz populares e possam ser utilizados como plataformas de integração, não oferecem todas as

funcionalidades e automações disponíveis nas plataformas especializadas mencionadas ante-

riormente. Eles apresentam limitações em comparação com essas plataformas mais robustas.

A seguir, é apresenta a Tabela 2, que mostra uma comparação entre as plataformas

de integração mencionadas. Lembrando que essa tabela é uma síntese geral das característi-

cas e recursos de cada plataforma, e as informações podem variar conforme as atualizações e

versões. A escolha entre essas plataformas dependerá das necessidades individuais de auto-

mação residencial, do nível de experiência técnica e das preferências pessoais. Recomenda-se

avaliar com cuidado cada plataforma e considerar os recursos que são mais importantes para o

contexto específico antes de tomar uma decisão.
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Tabela 2 – Comparação entre plataformas de integração.

Recursos Home Assis-
tant

SmartThings Amazon Alexa Google Home

Integração com assisten-
tes de voz

Sim Sim Sim Sim

Personalização Alta Moderada Limitada Limitada

Suporte a automações
complexas

Sim Sim Limitado Limitado

Compatibilidade com dis-
positivos

Ampla Ampla Ampla Ampla

Aprendizado inicial Moderado Fácil Fácil Fácil

Flexibilidade de personali-
zação

Alta Moderada Restrita Restrita

Preço Gratuito Gratuito Varia Varia

Fonte: Elaborado pelo autor (2023).

2.4 Implementações de smart campus

A implementação de um campus inteligente pressupõe a necessária diligência no que

concerne à determinação do ponto de partida e à seleção do sensor inicial a ser empregado.

Nesse contexto, a análise dos campi preexistentes que já incorporaram essa inovação desem-

penha um papel fundamental ao simplificar a viabilidade de sua adoção em novas instituições

de ensino superior. A construção de uma sólida base conceitual outorga maior precisão a essa

abordagem, direcionando a atenção para a resolução das potenciais adversidades que possam

surgir ao longo do processo de implementação (Polin et al., 2023) .

2.4.1 Aplicações

Diversas instituições de ensino superior, tanto nacionais como internacionais, têm ado-

tado a implementação de smart campus. Na Universidade Federal do Pará, encontram-se em

vigor várias aplicações notáveis, destacando-se, dentre elas, o mapeamento abrangente da

instituição. Essa ferramenta proporciona uma visão panorâmica da totalidade da universidade,

realçando os pontos de interesse para a comunidade estudantil. Além disso, ela viabiliza a utili-

zação de uma funcionalidade de busca de locais e a visualização de rotas (Neves et al., 2017).

Igualmente, podemos identificar exemplos notáveis de implementações em outras insti-

tuições de ensino, a exemplo da Universidade Estadual de Campinas (Unicamp), que apresenta

uma série de aplicações altamente proveitosas tanto para seu corpo discente como para seus

colaboradores. Dentre essas aplicações, destacam-se: o sistema de circulação interna, a gestão
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de vagas de estacionamento, o controle das filas nos restaurantes, e até mesmo uma ferramenta

de avaliação do volume de passageiros na circulação interna. Além disso, a Unicamp também

demonstra compromisso com iniciativas futuras, envolvendo o monitoramento do desperdício de

alimentos, a gestão eficiente de energia, o abastecimento hídrico, bem como a implementação

de sistemas de irrigação, entre outras inovações (unicamp, 2023).

Pode-se citar também a Faculdade de Engenharia de Sorocaba (FACENS) como um

exemplo de sucesso, uma vez que transformou seu campus em um laboratório vivo, permitindo

a experimentação de soluções para cidades inteligentes. A instituição adota práticas de susten-

tabilidade e eficiência, reduzindo desperdícios e promovendo o uso responsável de recursos.

Além disso, incentiva o envolvimento ativo dos estudantes, proporcionando aprendizado prático

por meio da aplicação de novas tecnologias. Esse modelo demonstra como um Campus Inteli-

gente pode otimizar a gestão acadêmica e servir de referência para outras instituições(Romano;

Pinto; Pacheco, 2016).

A Universidade Federal Rural do Semi-Árido (UFERSA) enfrentou dificuldades na imple-

mentação do conceito de Campus Inteligente devido a três principais fatores: falta de infraes-

trutura tecnológica, recursos financeiros insuficientes e carência de planejamento estratégico.

A ausência de dispositivos IoT e conectividade adequada comprometeu as soluções propostas,

enquanto o orçamento limitado dificultou investimentos essenciais na modernização do campus.

Além disso, a falta de um plano estruturado prejudicou a adaptação das iniciativas às necessi-

dades específicas da instituição e da região. Esse caso destaca a importância do planejamento

e dos investimentos para o sucesso de um Campus Inteligente (Santos, 2023).
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3 MATERIAIS E MÉTODOS

Neste capítulo, serão abordados os métodos e materiais utilizados no desenvolvimento

do projeto. Como mencionado, devido à diversidade de meios de comunicação sem fio disponí-

veis, os materiais selecionados podem variar. No entanto, os métodos adotados serão aplicáveis

à maioria desses meios de comunicação.

Será necessário instalar a plataforma de integração que permitirá a conexão dos senso-

res. Para este projeto, optou-se pelo sensor de abertura de janelas e portas, além do sensor de

chuva, levando em consideração o equilíbrio entre custo e benefício, bem como a facilidade de

integração. O uso de sensores com alta complexidade seria problemático em uma escala maior,

mas como o projeto será implantado em um ambiente de teste, a avaliação da melhor opção

será feita durante o processo.

Após a conexão dos dispositivos à plataforma, serão realizadas análises individuais de

cada sensor para compreender seu comportamento. Em seguida, será feita uma análise con-

junta dos dispositivos, buscando alcançar a eficiência desejada para o projeto. Além disso, será

implementado um dashboard para facilitar o controle e monitoramento dos dispositivos.

Por fim, a definição das rotinas a serem aplicadas será cuidadosamente planejada. To-

das as rotinas serão testadas exaustivamente para identificar o caminho mais eficiente e con-

fiável, minimizando a ocorrência de falhas humanas.

3.1 NodeMCU

Neste projeto, será utilizado o NodeMCU ESP8266 V3, um microcontrolador ampla-

mente empregado na área de Internet das Coisas (IoT) devido à sua versatilidade e desempe-

nho. Esse dispositivo conta com nove portas digitais e uma porta analógica (na versão utilizada

no projeto), oferecendo uma ampla gama de possibilidades para conectividade e controle de

dispositivos. Foram utilizados diversos componentes eletrônicos, tais como o reed switch, sen-

sor de chuva e, para exemplificação, um motor servo. Esses dispositivos são acompanhados de

módulos que facilitam a implementação utilizando portas analógicas, permitindo uma integração

mais ágil e eficiente. (Team, 2014) .

A escolha do NodeMCU foi motivada por sua combinação vantajosa de características,

incluindo a quantidade de portas digitais, seu tamanho compacto e seu custo-benefício. Esta

combinação torna o NodeMCU uma das opções mais atrativas e economicamente viáveis do

mercado para projetos de IoT. Inicialmente, a comunicação deste microcontrolador é realizada

via cabo USB, mas ele também permite comunicação sem fio utilizando o chip Wi-Fi integrado.

Esta flexibilidade é crucial para projetos que exigem conectividade dinâmica e confiável.

Para possibilitar a comunicação entre o NodeMCU e o Home Assistant, foi empregada

a biblioteca ESPHome, que simplifica a interação entre o ESP e o próprio Home Assistant.

No ESPHome, é necessário programar os dispositivos e suas funcionalidades, permitindo a

atribuição de diversas automações de maneira intuitiva e eficaz. Este processo de programação
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oferece uma gama de possibilidades para personalização e otimização do sistema, facilitando a

implementação de soluções inteligentes.

A arquitetura utilizada pode ser comparada à rede Zigbee, que também permite a uti-

lização de vários dispositivos diferentes. No entanto, há uma diferença significativa no custo,

tornando a solução baseada no ESP8266 mais recomendada para automações com conexões

próximas, pois a qualidade do sinal pode ser comprometida pela distância. Tal problema não

ocorre com dispositivos Zigbee, que são especificamente projetados para manter uma rede só-

lida de comunicação entre os dispositivos, porém como este é um trabalho inicial e de baixo

custo, implementar uma rede Zigbee ficaria fora do escopo do estudo inicial. Concluí-se que a

escolha das tecnologias utilizadas foi adequada para um projeto em pequena escala. Devido

à heterogeneidade dos dispositivos presentes na IoT, é possível combinar as duas tecnologias

para obter uma qualidade superior, com cada dispositivo focado em sua função específica. Esta

abordagem permite uma implementação mais robusta e eficiente, aproveitando as vantagens

de cada tecnologia para criar um sistema de automação altamente funcional e adaptável. A

integração dessas tecnologias oferece uma solução poderosa para o desenvolvimento de apli-

cações inteligentes, potencializando a eficiência e a interconectividade dos dispositivos em um

ambiente IoT.

3.2 Dispositivos

A parte prática deste trabalho concentra-se, sobretudo, na utilização do sensor reed

switch e do sensor de chuva, uma vez que esses dispositivos representam a base da ideia ini-

cial do projeto. Ambos os sensores foram empregados em conjunto com módulos específicos,

visando a simplificação do processo de implementação e configuração dos dispositivos. Esses

módulos apresentam características relevantes, como a presença de um potenciômetro inte-

grado, que possibilita ajustes precisos no funcionamento dos sensores, facilitando correções e

calibragens quando necessário.

Embora o módulo utilizado possa ser substituído diretamente pelo próprio reed switch,

sua inclusão no projeto visa ampliar a funcionalidade, já que permite identificar a passagem de

corrente elétrica e sinalizá-la por meio de sua saída digital. O reed switch, em específico, possui

a capacidade de detectar a aproximação de ímãs. Esse funcionamento se dá devido à presença

de um filamento no interior de uma cápsula de vidro que, ao entrar no campo magnético de

um ímã, fecha o circuito elétrico, permitindo a passagem da corrente, por esse motivo ele é

muito usado para objetos de fim de curso como portão elétrico e elevadores, entre outros. A

Figura 8 mostra o modulo utilizado no projeto. A escolha de sensor foi devido ao seu baixo

custo, visando a economia, mas podemos ter dispositivo no mercado pronto para uso sem a

utilização do nodeMcu para seu funcionamento.

No caso do sensor de chuva, o princípio de funcionamento é similar em termos de

detecção de corrente, mas sua operação apresenta particularidades. Este sensor consiste

em uma placa metálica com gravações conectadas a dois terminais. Quando gotas de água
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Figura 8 – Modulo Reed Switch.

Fonte: sotudo (2025).

entram em contato com a superfície, a corrente é conduzida através da gota, estabelecendo a

conexão entre os terminais. O módulo desempenha um papel ainda mais relevante nesse caso,

pois possibilita regular a sensibilidade do sensor, determinando a intensidade mínima da chuva

necessária para ativar o dispositivo. Para seu funcionamento ideal o sensor deve ser instalado

de forma a ficar inclinado assim fazendo que quando seja atingido pela chuva as gotas de água

consigam escorrer por ele assim não deixando água parada pois o sensor iria detectar a chuva

mesmo não existindo. Esse é o único dispositivos que necessariamente precisa ser instalado

do lado de fora, porem não tem a necessidade da instalação no mesmo nodeMcu que os outro

dispositivos, Na Figura 9 é o modulo e a placa que foi utilizada no projeto. Para melhorar a

qualidade e facilitar futuros trabalhos, seria interessante utilizar uma placa maior. Como este

trabalho foi um estudo inicial, a placa menor atendeu bem aos testes realizados, mas pode não

ser a melhor opção para um uso mais amplo. Por conta do tamanho reduzido, ela precisaria

ser instalada em um local estratégico onde acumulasse mais água, o que poderia atrasar a

detecção. Por isso, uma placa maior seria mais eficiente para um Smart Campus, garantindo

uma resposta mais rápida e precisa.

Além desses sensores, também foi utilizado um motor servo, que foi integrado ao sis-

tema para simular a automação de abertura e fechamento de janelas. Esse motor exemplifica

como seria possível acoplar um mecanismo automatizado, proporcionando maior praticidade ao

sistema. O motor utilizado, mostrado na Figura 10, e esse motor é muito versátil, porém tendo
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Figura 9 – Modulo para sensor de chuva.

Fonte: autocore (2025).

como problema sua configuração no home assitant que é um pouco mais complicada do que

sensores binários como o sensor reed switch e o sensor de chuva . É possível expandir o projeto

para incluir sensores adicionais voltados ao bem-estar dos usuários, como sensores de lumino-

sidade ou de velocidade do vento. Tais possibilidades demonstram que a automação apresenta

aplicações diversas, deixando espaço para futuras expansões e inovações.

Figura 10 – Motor servo

Fonte: Byteflop (2025).

Todos os dispositivos foram conectados a um microcontrolador ESP8266, que, por sua

vez, foi integrado ao sistema Home Assistant para programar e gerenciar suas funcionalidades.

Para facilitar a configuração, utilizou-se a biblioteca ESPHome, que simplifica o desenvolvimento

de aplicações baseadas em IoT, permitindo a comunicação e o controle eficiente dos sensores

e atuadores empregados.
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3.3 Home Assistant

O Home Assistant apresenta-se como uma ferramenta de grande relevância e alta efici-

ência para o desenvolvimento de automações, abrangendo desde casas inteligentes até cam-

pus inteligentes. Este sistema se destaca por sua capacidade de integrar dispositivos hetero-

gêneos, possibilitando a comunicação entre eles, mesmo diante dos problemas gerado pela

diversidade de protocolos e tecnologias.

Em um primeiro momento, para realizar os testes, utilizou-se uma máquina virtual para

fazer a instalação do Home Assistant. Após a realizar as configurações iniciais, foi necessário

conectar o microcontrolador ESP8266 ao sistema. Para tal, foram utilizados complementos dis-

ponibilizados pela própria plataforma, em especial o ESPHome, que facilitou a integração e a

configuração dos dispositivos empregados no projeto. O Figura 11 mostra o código para fazer

esta comunicação entre o ESP8266 e o home assitant. Esse código em si não é o que vai para o

dispositivo pois este código é gerado automaticamente pelo esphome. Apos essa configuração

primaria, deve-se escolher como vai ser o meio que o home assitant vai entrar em contado com

o nodeMcu. A primeira compilação foi feito via cabo, apos isso todos os processos podem ser

executados via wi-fi, mas para isso acontecer é necessario declarar a rede wi-fi e a senha no

ESPHome, em seu canto superior na aba de secrets. A partir desse ponto, configura-se os dis-

Figura 11 – Codigo de comunicação

Fonte: Elaborado pelo autor (2025).

positivos utilizados: o sensor reed switch, o sensor de chuva e o motor servo, conforme mostrado

no Figura 12. Nesse código, tem-se as declarações dos sensores e do motor servo, sendo que

este é o que tem uma complexidade maior comparado aos sensores de chuva e o reed switch.

Esses sensores dentro do ESPHome são denominados de sensores binários, sendo mais fácil

sua declaração e uso. Com isso, obtém-se as informações necessárias para o monitoramento

e controle, embora ainda fosse necessário implementar as automações desejadas.
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Figura 12 – Código de declaração

Fonte: Elaborado pelo autor (2025).

As automações descritas acima podem parecer complexas, mas o seu desenvolvimento

graças ao home assistant é facilitado. Como podemos ver na Figura 13, essa configuração é

separada em três partes:

1. Quando: É o gatilho da automação, ou seja, o momento em que um sensor muda de

estado.

• No caso, utiliza-se o sensor de chuva. Assim que ele detecta chuva, a auto-

mação é ativada.

2. E se: Essa etapa verifica uma condição antes de executar a ação.

• Aqui, utiliza-se o sensor reed switch, que identifica se a janela está aberta

ou fechada.

3. Então faça: É a ação que será realizada caso a condição anterior seja atendida.

• Se a janela estiver aberta, a automação pode realizar diversas ações, como

enviar uma mensagem ou, no caso, acionar o motor servo para fechá-la

automaticamente.
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Figura 13 – Automação

Fonte: Elaborado pelo autor (2025).

O Home Assistant dispõe de uma interface gráfica intuitiva, desenvolvida para facilitar

a criação de automações de maneira acessível e simplificada. Essa característica foi um dos

principais fatores que motivaram a escolha desta ferramenta. Após as configurações iniciais,

foi possível projetar e personalizar o dashboard do sistema, como demonstrado na Figura 14 e

Figura 15 .

Figura 14 – Exemplo de Dashboard 1.

Fonte: Elaborado pelo autor (2025).

É possivel configurar os dashboards da maneira que se desejar. No caso, foram utiliza-

dos os cartões de entidades disponibilizados pelo próprio Home Assistant, como mostrado na

Figura 16. Podem ser definidas várias configurações, como título, tema, entidades e até mesmo

sua visibilidade. Para o exemplo, utilizou-se a base da Figura 14, simulando a existência de



45

Figura 15 – Exemplo de Dashboard 2.

Fonte: Elaborado pelo autor (2025).

duas janelas, apenas um motor e a automação para que sejam fechadas em caso de chuva. No

entanto, nesses cartões, é possível adicionar mais entidades, como demonstrado na Figura 15.

Nos cartões desse segundo dashboard, foi adicionado o triplo de entidades em comparação

com o primeiro exemplo. É possivel expandir essa configuração conforme a necessidade, seja

para um andar, uma sala ou até mesmo um prédio inteiro.

Além disso, o sistema permite o constante aperfeiçoamento de funcionalidades, como a

criação de automações específicas. Por exemplo, é possível programar o sistema para que, na

ausência de chuva e com a janela fechada, o motor realize a abertura automática da mesma.

Essa lógica pode ser facilmente adaptada para outros dispositivos, como cortinas ou aparelhos

de ar-condicionado, ampliando as possibilidades de automação e conforto para os usuários.

Com base nos motivos expostos anteriormente, optou-se pela escolha do Home Assis-

tant, visto que, nas questões das automações e interfaces interativas (dashboards), este se

destaca como um dos softwares mais completos disponíveis. Porem, como mencionado em

seções anteriores, sua curva de aprendizado pode ser considerada um pouco mais elevada.

No entanto, ao dominar os conceitos básicos da plataforma, é possível implementar uma vasta

gama de automações, tornando-se uma ferramenta extremamente versátil e poderosa.

Uma das grandes vantagens do Home Assistant é sua capacidade de integrar diferen-

tes tecnologias e protocolos. Por exemplo, sensores que utilizam a tecnologia Zigbee podem

se comunicar eficientemente com dispositivos conectados via ESP8266, Wi-Fi ou Bluetooth,

possibilitando um leque praticamente ilimitado de configurações e interações. Essa caracterís-

tica amplia significativamente as possibilidades de automação, promovendo maior flexibilidade

e escalabilidade no desenvolvimento de projetos inteligentes.
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Figura 16 – Configuração do cartão de entidades

Fonte: Elaborado pelo autor (2025).

No que se refere aos requisitos para hospedar o Home Assistant em uma máquina vir-

tual, destaca-se que não é necessário um computador de alto desempenho. Um exemplo disso

é o Raspberry Pi 3, que oferece uma performance satisfatória para configurações domésticas ou

de pequena escala. Entretanto, considerando que este trabalho está voltado à aplicação em um

smart campus, recomenda-se a utilização de um computador com melhor desempenho e espe-

cificações mais modernas, a fim de atender às demandas específicas de maior complexidade e

escala associadas a este tipo de projeto.
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4 ANÁLISE E DISCUSSÃO DOS RESULTADOS

Neste capítulo, apresentam-se as conclusões obtidas a partir deste estudo, cujo principal

objetivo foi a analise inicial da aplicação de tecnologias voltadas para Smart Campus na UTFPR

Campus Toledo.

Inicialmente, os objetivos específicos relacionados ao estudo do conceito de campus

inteligente foram plenamente atingidos, dedicando uma grande parte sobre as tecnologia de

comunicações que possa ser utilizadas em seu desenvolvimento. Foram exploradas diferentes

tecnologias aplicáveis em automações, descrevendo as principais soluções empregadas em

casas e cidades inteligentes. No que se relaciona à implementação prática, a integração dos

sensores de chuva e reed switch foi realizada com sucesso, sendo sua configuração a de maior

facilidade, avançando com a adição de um motor servo para exemplificar seu funcionamento em

um sistema automatizado mais robusto. Por fim, para o monitoramento dos sensores utilizados,

foi realizada a instalação do Home Assistant, software escolhido por sua ampla gama de re-

cursos, abrangendo desde a integração de dispositivos até a automação e a interface interativa

com os usuários por meio de painéis personalizados (dashboards).

Na justificativa deste trabalho, foi destacada a complexidade da implementação do Smart

Campus, evidenciando os desafios encontrados ao longo do desenvolvimento. A grande parte

desses desafios são devido à diversidade de sensores e tecnologias disponíveis assim demons-

trando a dificuldade desse tipo de projeto, exigindo que a segurança e a privacidade dos usuá-

rios sejam sempre priorizadas. Assim, estudos como este devem continuar sendo realizados

com foco na melhoria da qualidade de vida dos estudantes, professores e demais colaborado-

res da instituição.

No que se refere ao referencial teórico, foram abordadas diversas tecnologias, com ên-

fase na comunicação sem fio e suas particularidades dentro de um ambiente acadêmico .Das

tecnologia sem fios citadas utilizou-se apenas a comunicação via wi-fi pois seu baixo custo

inicial foi mais atrativo o nosso estudo. Além disso, foram discutidos protocolos e padrões de

comunicação, destacando suas diferenças e níveis de segurança. Também foram analisadas

as principais plataformas de integração disponíveis no mercado, decidindo pelo uso do Home

Assistant devido às suas características específicas e por sua vasta gama de atributos que facili-

tam muito a análise e as automações necessárias. Por fim, apresentamos algumas iniciativas de

Smart Campus já implementadas em outras universidades, demonstrando o potencial dessas

tecnologias.

Na seção de materiais e métodos, detalhada uma implementação prática do projeto, des-

tacando o uso do NodeMCU ESP8266 como microcontrolador responsável pela conexão dos

sensores ao Home Assistant. Foram descritos os sensores utilizados e como foi implementado

assim como suas configurações e suas automações e, esboçando um dashboard que permite

o monitoramento em tempo real do estado dos sensores a automação será deixada ligada ou

desligada. Essa abordagem destaca a importância da automação para garantir segurança, efi-

ciência e disponibilidade de informações em um ambiente acadêmico inteligente. Apensar de
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minimizar erros humanos, é necessário monitoramento do sistema , realizando verificações de

integridade e manutenção preventivas, além de correções de problema quando necessário.
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5 CONCLUSÃO

Com este estudo, foi possível estabelecer uma base e um referencial de pesquisa so-

bre novas tecnologias aplicadas à área de Smart Campus, apresentando um panorama das

soluções já disponíveis no mercado. Dessa forma, este trabalho pode servir como suporte para

futuras pesquisas, otimizando o tempo de desenvolvimento de novos projetos relacionados ao

tema.

Além disso, foram descritas as principais dificuldades referentes à implementação de

um Smart Campus, especialmente no que se refere à complexidade do processamento das

informações. Cabe ressaltar que este estudo teve caráter exploratório e inicial, abordando apli-

cações voltadas para a automação e integração de dispositivos. Com o avanço da tecnologia

e o desenvolvimento de novos métodos, é esperado que soluções mais eficientes sejam cria-

das ao longo dos anos, embora a base teórica aqui discutida permaneça relevante para futuras

implementações.

Por fim, pode-se concluir que a aplicação de tecnologias voltadas para campus inteli-

gentes tem o potencial de facilitar a vida acadêmica, otimizando recursos e promovendo maior

segurança patrimonial e individual para estudantes, professores e demais colaboradores da

instituição.

5.1 Trabalhos Futuros

Nesta seção, são deixadas algumas sugestões de projetos futuros que podem se bene-

ficiar deste trabalho e contribuir para a evolução do conceito de Smart Campus.

Para melhorar o sistema desenvolvido, uma das primeiras sugestões é substituir a placa

do sensor de chuva por uma de tamanho maior, o que pode aumentar a precisão da detecção.

Além disso, seria interessante adicionar um sensor de luminosidade para o controle automati-

zado das cortinas, otimizando a entrada de luz natural e reduzindo o consumo de energia.

Outra ideia é criar uma automação para o controle de temperatura dentro das salas,

permitindo que os ares-condicionados sejam ligados automaticamente quando a temperatura

externa atingir um certo nível, tornando o ambiente mais confortável.

Pensando na infraestrutura do campus, um estudo mais aprofundado sobre a tecnologia

Zigbee pode ser uma ótima alternativa, já que a comunicação via Wi-Fi, utilizada neste traba-

lho, pode sobrecarregar a rede à medida que a quantidade de sensores cresce. Com o Zigbee,

esse problema seria minimizado, permitindo a conexão de mais dispositivos de forma eficiente.

Outras sugestões de expansão incluem monitoramento de estacionamentos, utilizando câmeras

para identificar vagas disponíveis em tempo real, controle de vazão de água, ajudando a evitar

desperdícios e melhorar a gestão do consumo, gestão inteligente de energia, permitindo um

controle mais detalhado do uso de eletricidade no campus. Com essas melhorias, seria possí-

vel aprimorar ainda mais o controle e a automação do campus, tornando-o um ambiente mais

eficiente, sustentável e tecnológico.
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