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RESUMO

A proposta desse trabalho é desenvolver um protétipo que sera acoplado a um
sistema de Circuito Fechado de Televisao (CFTV) que realizara o gerenciamento
contra falhas de forma autbnoma ou remota. Dentre essas falhas do sistema existem
problemas no nobreak, no switch de rede, nas cameras, a falta de internet, entre
outras. Assim, o equipamento fara o monitoramento de todos os equipamentos a fim
de detectar algum travamento. Se isto acontecer o sistema deve reiniciar o
equipamento a fim de destrava-lo. O objetivo principal a ser atingido é a economia
de tempo e dinheiro nas resolugdes de problemas técnicos, principalmente
relacionado ao deslocamento de equipes ao local da falha. Esse projeto sera

destinado a empresas, prédios residenciais e comerciais.

Palavras-chave: CFTV; circuito fechado de TV; gerenciamento autbnomo; ESP32;

Orange Pi; acesso remoto; Linux.



ABSTRACT

The main goal of this thesis is to develop a prototype that will be embedded into a
Closed Circuit Television (CCTV) system and manage it against failure autonomously
or remotely. Among these system failures, we may encounter issues with the
uninterruptible power supply (UPS), network switch, cameras, lack of internet, among
others. Therefore, the equipment will monitor all the devices to detect any freezes.If
this occur, the system should reboot the device and unlock it. The main objective to
be achieved is to save time and money solving technical issues, especially related to
the dispatch of teams to the site of the failure. This project will be targeted at

companies, residential and commercial buildings.

Keywords: CCTV; Closed Circuit Television;, autonomous management;, ESP32;

Orange Pi; remote access; Linux.
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1 INTRODUGAO

Este projeto visa a criagdo de um sistema de monitoramento de circuito
fechado de televisdo (CFTV). Para isso, sera desenvolvido um prototipo que sera
acoplado ao sistema de cameras, ao sistema de rede, que inclui modems, switches
e routers de rede, e ao sistema de energia, onde esta situado o nobreak. Este
protétipo realizara o monitoramento e gerenciamento do sistema de forma auténoma

ou remota.

Figura 1 - Componentes de um sistema de CFTV

Fonte: Autoria prépria (2024)

A Figura 1 apresenta a representacao de todos os periféricos desse sistema
de CFTV. Assim, o numero 1 corresponde ao sistema de cameras, o nUmero 2 ao
router, o numero 3 ao hub de rede, o numero 4 ao switch de rede, o numero 5 ao

nobreak e, por fim, o numero 6 ao modem.

1.1 Contextualizagcao do tema

Para a realizagao do controle das rotinas e monitoramento do sistema CFTV,
€ necessario o desenvolvimento de um hardware que possua a integragdo com um
banco de dados MySQL, a comunicagcdo com um servidor para a geragao de um
dashboard e o envio de comandos e o desenvolvimento de um firmware com o0s

acionamentos necessarios para o controle auténomo ou remoto do sistema.



17

Para isso, serdo desenvolvidas duas placas de circuito impresso (PCl), a
primeira versao com um Arduino Nano (ARDUINO, 2024) acoplado a um modulo de
ethernet ENC28J60 e a segunda versdo utilizando o modulo WT32-ETHO1
(WIRELESS-TAG TECHNOLOGY CO. LTD, 2019). Este modulo € derivado do kit
ESP32-DevKitC e utiliza seu core ESP32-WROOM-32D acoplado a um moddulo de
ethernet LAN8720 de forma integrada.

A escolha do médulo WT32-ETHO1 foi devido a necessidade de um conector
RJ45 para a conexao de internet via cabo, visto que o sistema possui dois modems
e um dos objetivos a serem atingidos desse projeto é a conexao simultanea Wi-Fi e
ethernet para o monitoramento simultdneo desses modems. Essa conexao
simultanea s6 podera ser estabelecida na PCI com o médulo WT32-ETHO1, pois o
Arduino nao é compativel com a conexéao Wi-Fi.

Este projeto foi idealizado em parceria com a empresa Installdat, que foi
responsavel por fornecer o banco de dados, as rotinas Linux da Orange Pi e o site

com um dashboard.

Figura 2 - Médulo WT32-ETHO01

Fonte: Autoria prépria (2024)

1.2 Principais funcionalidades
1.2.1 Monitoramento autdbnomo

O sistema é capaz de realizar o monitoramento continuo de forma auténoma
dos dispositivos conectados. Para isso, serdo utilizados sensores e modulos
integrados para detectar variagdes ou falhas nos dispositivos monitorados e seréao

realizados acionamentos de relés, retirando o fornecimento de energia da
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alimentacao de 110V/220V com o propodsito de efetuar um reset forgcado de cada
dispositivo monitorado, de forma automatica para corrigir os problemas.

Além disso, o sistema realizara a constante comunicagdo com o banco de
dados da aplicagao, para inserir dados em tempo real em um dashboard presente no
site da aplicagao remota, que mostrara as principais estatisticas do sistema e falhas
ocorridas. Existe também uma area de comandos remotos para a execugao de

destravamentos for¢gados pelo usuario.

1.2.2 Monitoramento remoto

A funcionalidade do monitoramento remoto permite que os usuarios
acompanhem as principais estatisticas, em tempo real, dos dispositivos conectados
ao sistema através de uma interface web amigavel e intuitiva. Além disso, € possivel

enviar comandos por essa interface, possibilitando o controle do sistema a distancia.

1.2.3 Comunicagao WT32-ETHO1 — Orange Pi

A comunicagao do médulo WT32-ETHO1 e o Orange Pi, que atua como um
Single Board Computer (SBC), é essencial para o acesso em tempo real do sistema
pelo usuario. O moédulo WT32-ETHO1 é responsavel pelo controle dos relés, leitura
dos sensores e comunicagao com a interface web.

Ja o Orange Pi, possui um Linux embarcado que possibilita o acesso
remoto, assim € possivel realizar atualizagdes de firmware do WT32-ETHO1
remotamente e rotinas de gerenciamento do sistema.

A escolha de um Orange Pi foi devido ao fato deste médulo ser bem mais

compacto que um Raspberry Pi e também ter um custo menor.

1.2.4 Atualizagdo Over-The-Air (OTA)

A funcionalidade de atualizagdo Over-The-Air (OTA) permite a atualizagao
remota do firmware do mdédulo WT32-ETHO1 utilizando a conexao Wi-Fi, LAN ou
ethernet. Essa funcionalidade é extremamente utii em ambientes onde o acesso
fisico ao hardware é dificil, permitindo a manutencao e implementacao de melhorias

sem interrupgdes do servigo.
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1.2.5Conexao simultanea Wi-Fi — Ethernet

A conexao simultanea de Wi-Fi e ethernet possibilita a conexao do moédulo a
dois modems de operadoras de internet diferentes, um via cabo e outro via Wi-Fi,
assim tendo redundancia de acesso a internet. Essa configuracdo oferece uma
maior confiabilidade ao sistema, pois possibilita que ele continue em funcionamento
mesmo se houver falha em um dos modems. Assim € possivel identificar com
facilidade se algum deles estiver sem conexado e realizar o gerenciamento para a

corregao de problemas.

1.3 Objetivos
1.3.1 Objetivo Geral

O objetivo principal € desenvolver um protétipo que sera acoplado a um
sistema de circuito fechado de TV (CFTV) e realizara o gerenciamento contra falhas
de forma autdbnoma ou remota. Para isso, sera desenvolvida uma placa de circuito
impresso (PCI) que integrara os circuitos de controle com o microcontrolador WT32-
ETHO1 e um SBC Orange Pi. Em principio o método de destravamento sera retirar o
fornecimento de energia da tomada 110V/220V, executando assim um reset forgado

do equipamento travado.

1.3.2 Objetivos Especificos

e Desenvolvimento do hardware que realizara a integracdo entre o WT32-
ETHO1, a Orange Pi e o sistema de CFTV.

e Desenvolvimento do firmware do WT32-ETHO1 que controlara o sistema.

e Integragdo com o banco de dados MySQL.

e Comunicagao com o servidor para gerar um dashboard.

1.4 Justificativa

O monitoramento remoto em condominios residenciais tém aumentado ao
longo dos anos, principalmente devido a pandemia de COVID-19 (FERNANDES,
2020). Com a implantagdo das portarias eletrOnicas, € possivel ter apenas um

funcionario que administra varios conjuntos de apartamentos.
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Este arranjo de cameras também pode estar disposto de forma simples,
atendendo a necessidade de microempresarios, como podemos notar no trabalho de
conclusao de curso de Bravo (2015), onde foi implantado um sistema simples de
cameras IP para uma loja de roupas.

Esta tecnologia de monitoramento remoto € muito ampla e pode ser utilizada
em outras areas. Como abordado nos trabalhos de conclusdo de curso de Victor
(2019) e Claro (2011), podemos utilizar essa tecnologia para controlar os sinais
vitais de pacientes sem a necessidade de termos um profissional no local. Isso se
estende também a dispositivos que auxiliam os pacientes idosos a ndo esquecerem
de tomar os remédios na hora certa com um dispositivo que libera comprimidos e
que pode ser customizado remotamente, como foi abordado no trabalho de Santos
(2019).

A partir dessa demanda por sistemas remotos, este projeto propde uma
solucado de utilidade pratica para o monitoramento de falhas de equipamentos de
forma autdbnoma ou de forma remota, com potencial de venda para microempresas e
condominios.

O objetivo € monitorar os equipamentos que estdo conectados a esse
sistema de monitoramento contra falhas e travamentos. Bem como, problemas de
internet e falta de energia. Este protétipo podera resolver esses problemas de forma
rapida e sem a necessidade do deslocamento de uma equipe técnica, ao local da
falha. Assim, havera uma economia de tempo e de dinheiro para a resolucédo de

diversos problemas técnicos.
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2 REFERENCIAL TEORICO
2.1 WT32-ETHO1

WT32-ETHO1 é um microcontrolador SoC (System on Chip), que possui Wi-
Fi integrado de 802.11 b/g/n, Bluetooth versdo 4.2 do tipo Dual-Mode, ou seja,
possui o Bluetooth classico e Bluetooth low energy (BLE), além de uma variedade de
periféricos. E um sucessor avancado do chip 8266, destacando-se pela
implementagao de dois nucleos que operam em diferentes frequéncias, até um limite
de clock de 240 MHz (BABIUCH, FOLTYNEK, SMUTNY, 2019; MAIER, SHARP,
VAGAPOQV, 2017).

2.2HTTP

O protocolo HTTP (HyperText Transfer Protocol) € baseado em um modelo
de requisicao e resposta para a transferéncia de arquivos web. Cada transferéncia
consiste em uma requisicdo realizada pelo cliente, requisitando um arquivo de um
servidor web, e uma resposta do servidor com o arquivo requisitado, ou uma
mensagem de erro (MAH,1997).

Desenvolvido no inicio dos anos 1990, HTTP € um protocolo extensivel que
evoluiu ao longo do tempo. E um protocolo da camada de aplicacdo que é enviado
por uma conexao TCP (Transmission Control Protocol) e que é utilizado nao
somente para buscar documentos HTML (HyperText Markup Language), mas
também imagens ou videos (MOZILLA, 2024).

23TCP

TCP (Transmission Control Protocol) € um protocolo de rede que permite a
conexao e troca de dados entre dois dispositivos distintos. Este protocolo garante
que os pacotes de dados serdo recebidos na mesma ordem que foram enviados
(MOZILLA, 2024).

Os protocolos HTTP e TCP possuem interagao direta, pois as requisi¢cdoes
HTTP necessitam que seja estabelecida uma conexao persistente entre o servidor e
o dispositivo que realiza a requisicdo. Cada conexao TCP estabelecida pode ser

utilizada para realizar pelo menos uma requisicdo HTTP ao servidor (MAH,1997).
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2.4 Modem

O modem é um dispositivo eletrénico que modula um sinal digital em uma
onda analégica e que demodula o sinal analégico e o converte novamente para o
formato digital original, criando uma comunicagédo entre dois pontos (TECHTUDO,
2013).

Figura 3 - Modem
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Fonte: (TECHTUDO, 2013)

2.5 Roteador

O roteador, ou router, € um dispositivo de rede que opera na camada de
rede numero 3 do modelo OSI (Open Systems Interconnection), responsavel por
encaminhar pacotes de dados entre diferentes redes. Ele age como intermediario,
utilizando uma tabela de roteamento para determinar o melhor caminho para os
pacotes de dados, garantindo a comunicagao eficiente entre redes locais (LANs) e
redes estendidas (WANs). Roteadores sdo essenciais em ambientes onde é
necessario interligar redes distintas, mantendo-as isoladas, mas permitindo a troca
de informacgdes de forma controlada (TECHTUDO, 2013; ELETRONET, 2024).
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Figura 4 - Roteador

Fonte: (TECHTUDO, 2013)

2.6 Hub de rede

O hub é um dispositivo de rede que atua como um ponto central de conexao
para varios dispositivos em uma rede local. Sua fungdo principal € conectar
computadores e permitir a transmissao de informacgdes entre eles. Entretanto, o hub
opera retransmitindo os pacotes de dados recebidos para todas as suas portas de
saida, sem a capacidade de filtrar ou direcionar o trafego com base em enderecos IP
ou MAC. Essa falta de segmentacao resulta em um trafego intenso e inseguro, pois
os dados sdo expostos a todos os dispositivos conectados (TECHTUDO, 2013;
ELETRONET, 2024).
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Figura 5 - Hub de rede

Fonte: (TECHTUDO, 2013)

2.7 Switch de rede

O switch de rede opera na camada de enlace de dados do modelo OSI.
Criado para superar as limitagdes dos hubs, ele gerencia o fluxo de dados em redes
locais (LAN) de forma eficiente, utilizando o enderego MAC para encaminhar
pacotes diretamente ao destinatario correto. Isso reduz o trafego na rede e minimiza
a laténcia, garantindo maior velocidade e qualidade na transmissdo de dados. Além
disso, existem dois tipos de switches: 0s gerenciaveis e 0S nao gerenciaveis,
oferecendo diferentes niveis de controle e monitoramento remoto da rede.
(TECHTUDO, 2013; ELETRONET, 2024).
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Figura 6 - Switch de rede

Fonte: (TECHTUDO, 2013)
2.8 Single Board Computer

Um Single Board Computer (SBC) € um computador completo em uma unica
placa que integra processador, memoria e entradas e saidas (GPIOs). Os SBCs sao
projetados de maneira diferente dos computadores de mesa (desktop) ou portateis
(laptops).

As principais vantagens dos SBCs incluem a integragédo eficiente de seus
recursos, a facilidade de producgao, além de serem mais leves, compactos € mais
eficientes no consumo de energia.

Os SBCs sdo amplamente utilizados em aplicagbes embarcadas, controle de
processos, sistemas robdticos complexos e outras aplicacbes que demandam
processamento intensivo (TECNOBLOG, 2022; TECHOPEDIA, 2017).

Figura 7 - Orange Pi SBC

Fonte: Autoria prépria (2024)
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2.9 Nobreak

O nobreak € um equipamento que protege e mantém em funcionamento
dispositivos eletroeletrénicos durante oscilagdes ou quedas de energia elétrica, isso
ocorre pois ele possui uma bateria interna. Além disso, ele conta com um sistema de
estabilizacao inteligente para evitar queima e o mau funcionamento dos aparelhos
conectados (INTELBRAS, 2020).

Figura 8 - Nobreak

Fonte: Weg
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3 DESENVOLVIMENTO

Para o desenvolvimento inicial, optou-se por utilizar um Arduino Nano
(ARDUINO, 2024), visto que ja havia experiéncia com a placa e era necessario
esperar a encomenda do moédulo WT32-ETHO1 ser importada. Essa decisao foi
tomada a fim de acelerar o desenvolvimento inicial.

Outra vantagem é que a biblioteca de comandos basicos do Arduino,
conhecida como Arduino Framework, também foi implementada para os
microprocessadores de dois nucleos Tensilica Xtensa LX6 (MAIER, SHARP,
VAGAPQV, 2017).

Devido a facilidade do desenvolvimento e popularidade da plataforma
Arduino e por ela ser uma plataforma de cédigo aberto (open-source), a empresa
Espressif resolveu desenvolver um plugin chamado Arduino core (ESPRESSIF
SYSTEMS, 2024) para todo o seu portfélio de microcontroladores, que hoje séo os
Xtensa e os Risc-V, que possibilita o desenvolvimento utilizando a Arduino IDE ou
qualquer outra plataforma compativel (BABIUCH, FOLTYNEK, SMUTNY, 2019).

Para a portabilidade futura bastaria trocar as bibliotecas de internet e
watchdog timer, pois os controladores e drivers sdo diferentes. Além de adicionar as
bibliotecas exclusivas do WT32-ETHO1 como a de Wi-Fi e OTA (Over-The-Air,

biblioteca utilizada para atualizar o firmware pelo IP da placa).

3.1 Projeto de Hardware
3.1.1 Prototipagem

Inicialmente, foram realizados alguns testes simples de acionamento de
relés para entender como seria idealizada a placa de circuito final. Para o
acionamento dos relés foi utilizado um transistor bipolar de jungédo (TBJ) na fungao
de chaveamento e na bobina do relé, um diodo de roda livre. Como pode ser
visualizado na Figura 10.

Em seguida, foi idealizado um circuito de reset do microcontrolador. Para
isso, foi utilizada a técnica de Power on Reset (PoR), listado na Figura 16. Essa
escolha foi feita, pois o PoR garante uma tensao estavel e adequada para a

realizacao do reset do circuito.
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Por fim, o circuito final foi idealizado utilizando o software EasyEDA, pois
nesse software pode ser realizado o desenvolvimento do circuito e da PCI, além de

ser possivel encomendar a placa profissional feita pela empresa JLCPCB.

3.1.2Design do circuito

O circuito principal € composto de diversos blocos que s&o essenciais para o
seu funcionamento. A seguir, sera explicada a fungdo de cada um desses blocos de
forma concisa. Na Figura 9 temos uma representagao simples de cada um desses

blocos para a melhor compreensao do sistema.

Figura 9 - Diagrama de blocos do sistema

Tomada » Sensor Tomada ——— » Rele Modem 1 > Modem 1
Mobreak » Sensor Mobreak » Relé Modem 2 > Modem 2
A WT32-ETHM
Relé Nobreak |« »  Relé Router » Router
» Relé Hub » Hub
Relé WT32-
ETHO1
A
h
v
Orange Pi - Relé Orange Pi

Fonte: Autoria préopria (2024)

3.1.2.1Acionamento dos relés

Para o acionamento dos relés, foi utilizado um circuito de driver de corrente
com um transistor bipolar, como é ilustrado na Figura 10. O transistor bipolar de
juncao é utilizado como elemento de comutagcédo do relé, e que € controlado por
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corrente. Ele funciona em modo chave, fornecendo a corrente necessaria no
terminal do coletor para a alimentagao correta do relé.

Ha também um diodo de roda livre conectado em paralelo a carga indutiva
do relé, na orientagdo reversa. Esse diodo serve para proteger o transistor e os
demais componentes do circuito contra picos de tensao gerados pela carga indutiva
do relé quando a bobina do relé é desenergizada. Assim, durante a operagdo normal
do relé, o diodo esta polarizado reversamente e nao conduz corrente. E, quando a
carga indutiva € desenergizada, o diodo fica polarizado diretamente e absorve a
descarga do componente indutivo, protegendo o restante do circuito.

No caso do nobreak, como as versdes mais comuns nao possuem um
sistema que liga o nobreak no caso em que a bateria acabou e a energia da tomada
retornou, € necessario realizar a substituicdo do botao liga/desliga pelo circuito do
relé para que o sistema consiga controlar esse acionamento, evitando assim que

necessite de uma intervengdo humana.

Figura 10 - Circuito de acionamento dos relés
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Fonte: Autoria prépria (2024)

3.1.2.20ptoacoplador

O optoacoplador € um componente que possui um LED e um fototransistor.
Quando o LED é acionado ele emite luz infravermelha que aciona o fototransistor.

Ele conduz corrente elétrica proporcional a intensidade de luz recebida
(ELECTRICITY & MAGNETISM, 2023). Este componente esta sendo utilizado como
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sensor de tensdo para realizar a leitura da fonte do nobreak e da fonte da tomada,
assim é possivel alterar o valor da fonte de entrada sem alterar o circuito de saida
do optoacoplador.

Estes circuitos optoacopladores da fonte do nobreak e da fonte da tomada
estdo representados na Figura 9. O sinal ST, do primeiro fotoacoplador, representa a
leitura da tensdo da tomada que sera lido e gerara estatisticas para o dashboard. Ja
o sinal SN, do segundo fotoacoplador, serve para que o circuito autbnomo de ligar o
nobreak funcione. A tomada de decisbes para cada uma das leituras pode ser

visualizada na Tabela 1.
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Figura 11 - Circuito dos optoacopladores
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Fonte: Autoria prépria (2024)

Tabela 1 - Tabela Verdade Optoacopladores
ST SN Resultado

Sistema desligado (sem energia).
Tomada sem energia. Manda o status para o dashboard.

Nobreak sem energia. Comando autbnomo para reinicia-lo.

O -0

Tomada e nobreak funcionando. Sistema OK.
Fonte: Autoria prépria (2024)

3.1.2.3Diodo para isolamento de Vcc

Este diodo atua como isolante elétrico entre diferentes fontes de tensao que
fornecem 12V para que nao haja passagem de corrente de uma fonte para outra,
realizando o isolamento dos terminais Vcc. Para isso, foram utilizados diodos de 5A,

visto que as fontes sdo de 3A. O circuito pode ser observado na Figura 12.
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Figura 12 - Circuito para isolamento de

tensao
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Fonte: Autoria prépria (2024)

3.1.2.4Requlador de tensao

O regulador de tensao escolhido para o projeto, € uma fonte chaveada que
reduz a tensao de 12V para 5V. Esse modulo foi escolhido devido ao alto consumo
do Orange Pi, que necessita de 3A. Por essa raz&o, nao foi utilizado um regulador
linear. E como a fonte chaveada realiza um chaveamento em alta frequéncia, ela
acaba gerando um ripple um pouco maior que um regulador linear, assim foi
utilizado um capacitor de 1000uF a fim de reduzi-lo.

Este circuito pode ser visualizado na Figura 13 e a foto do médulo nas

figuras 14 e 15.

Figura 13 - Circuito do regulador de tensao
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Fonte: Autoria prépria (2024)
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Figura 14 - Regulador de
tensao (frente)

Fonte: STJF

Figura 15 - Regulador de tensao
(verso)

Fonte: STJF

3.1.2.5Power-On-Reset

O circuito PoR garante que o microcontrolador acoplado inicie corretamente,
pois esse circuito executa um reset forcado na CPU fazendo com que ela sé execute
0 software quando a tensao de alimentagao atingir um nivel minimo e o clock estiver
estavel. Assim, este circuito proporcionara um reset consistente para o
microcontrolador. Além disso, esse circuito protege o microcontrolador de picos de
energia que possam causar travamentos no momento em que o circuito é
energizado. Portanto, esse circuito € essencial para eliminar travamentos que
possam ser causados por problemas de energia. Pode-se visualizar esse circuito na

Figura 16.
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Figura 16 - Circuito PoR
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3.1.2.6Comunicacdo dos mdédulos com o Orange Pi

Para realizar a comunicagao do médulo WT32-ETHO1 com o Orange Pi nao
foi necessario nenhum ajuste, pois ambos trabalham com 3,3V. Porém, para o
circuito do Arduino, foi necessaria a criagcdo de um divisor de tensao, pois a porta RX
do Orange Pi opera com o nivel de tenséo de 3,3V e a porta TX do Arduino opera a
5V. Por isso, foram escolhidos os valores de resistor de 4,7kQ e 9,1kQ. Este divisor
resistivo tem como finalidade reduzir o sinal de 5V para 3,3V, como se pode
observar na Figura 17. A foto do mdédulo Orange Pi utilizado encontra-se

anteriormente na Figura 7.
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Figura 17 - Circuito Orange Pi
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3.1.3 Placa de Circuito Impresso (PClI)

Para o desenvolvimento do circuito da placa foi utilizado o software
EasyEDA onde foi idealizado o circuito esquematico e convertido para circuito
impresso. O circuito esquematico completo esta presente no ANEXO A.

A PCI foi feita utilizando componentes SMD e duas camadas. Para facilitar a
localizacdo dos componentes na placa também foi criada uma camada do tipo silk,
indicando onde cada componente seria soldado. Nesta camada silk, foram
adicionados 0 nome da placa, do autor e a versao atual do projeto.

Quando o desenvolvimento estava completo foi feita a encomenda da placa
profissional pelo site da empresa JLCPCB. Como a PCI possuia diversos relés e
alguns conectores, o0 que deixaria a encomenda mais cara, optou-se por
encomendar apenas a placa com os componentes SMD soldados e realizar a solda
do restante manualmente, utilizando um ferro de solda.

Como essa placa foi idealizada para ser comercializada, optou-se por
realizar duas versdes. Dessa forma, € possivel gerenciar o custo de produgao
baseado no prego de cada um dos microcontroladores principais.

A primeira placa utiliza um moédulo WT32-ETHO1 (WIRELESS-TAG
TECHNOLOGY CO. LTD, 2019). O circuito pode ser visualizado na Figura 18 e o

resultado final da PCI nas figuras 19 e 20.
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A segunda placa utiliza um Arduino Nano (ARDUINO, 2024) conectado a um
modulo de Ethernet ENC28J60. O circuito pode ser visualizado na Figura 21 e o
resultado final da PCI nas figuras 22 e 23.

Ambas as placas utilizam um Orange Pi Zero como Single Board Computer

(SBC) com Linux instalado.
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Figura 19 - PCI WT32-ETHO01 (visao frontal
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Figura 20 - PCI WT32-ETHO01 (visao traseira)
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Figura 21 - Projeto PCI Arduino Nano
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Figura 22 - PCI Arduino Nano (visao frontal)

we

o8 e

TCC PCB'1
CFTV Server V:2.2 SMD

Fonte: Autoria prépria (2024)

40



41

Fi

ura 23 - PCB Arduino Nano (visao traseira
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Fonte: Autoria prépria (2024)

3.1.4 Montagem do prototipo

Na fase de prototipagem foi desenvolvida uma PCI personalizada para
atender as especificagdes do projeto. No entanto, surgiu um desafio adicional: a

necessidade de projetar uma caixa para abrigar e proteger o circuito. Para isso, era
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necessario desenvolver uma caixa que fosse compacta e ao mesmo tempo
confiavel.

Entretanto, devido a falta de conhecimento e prazo limitado para o
desenvolvimento de uma estrutura para abrigar o circuito, optou-se por adquirir uma
caixa pronta e adapta-la. Assim, a adaptagédo da caixa envolveu ajustes especificos
para garantir que todos os componentes ficassem devidamente alojados e
acessiveis, proporcionando ao mesmo tempo protecéo e funcionalidade ao circuito.
O primeiro protétipo junto com as fotos do mesmo e a primeira versao da PCI pode

ser visualizado a seguir, nas figuras 24, 25, 26, 27, 28 e 29.

Figura 24 - Protétipo (visdo de cima)

Fonte: Autoria prépria (2024)



Figura 25 - Protétipo (visao frontal)
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Fonte: Autoria propria (2024)

Figura 26 - Protétipo (visdo traseira)

Fonte: Autoria prépria (2024)
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Figura 27 - Protoétipo (visao lateral direita

Fonte: Autoria prépria (2024)

Figura 28 - Protétipo (visdo lateral esquerda)

Fonte: Autoria prépria (2024)
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3.2 Projeto de Software
3.2.1 Processo de desenvolvimento do software

Para o desenvolvimento do software foi utilizada a técnica de “super loop” e
a temporizagao utilizando software timers. Essa abordagem permite que o programa
seja executado de forma sequencial, sem que hajam atrasos consideraveis nas
subrotinas. Nao foi necessaria a utilizagdo de um sistema de tempo real, uma vez
gue ndo existem acionamentos criticos que exijam uma precisao extrema.

Inicialmente, foram realizados alguns testes simples de acionamento de
relés. Apos esses testes, foram criados alguns comandos que seriam utilizados para
acionar os dispositivos que seriam conectados aos relés do circuito. Para esses
acionamentos iniciais, os comandos foram enviados pela serial a partir do terminal
serial da IDE (VS Code).

Quando todos esses acionamentos de comandos estavam consistentes e
com as temporizagdes corretas, foi realizada a leitura do nobreak para um dos
acionamentos auténomos do circuito. Neste caso, o moédulo WT32-ETHO1 realiza o
gerenciamento do acionamento do relé caso o nobreak esteja sem energia para

reinicia-lo.
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Assim que todos esses comandos basicos estavam implementados, foi
realizada a implementacdo do watchdog timer para o0 gerenciamento de
travamentos. Em seguida, foi implementada a atualizagdo Over-The-Air (OTA) e a
conexao Wi-Fi. Dessa forma, tornou-se mais facil de atualizar o firmware da placa e
acelerou o desenvolvimento, pois bastava enviar o novo firmware pelo IP da placa
conectado a rede.

Por fim, foi implementada a integragdo com a internet para receber os
comandos do site e realizar os acionamentos corretos. Como os comandos basicos
ja haviam sido implementados, bastou apenas reutiliza-los quando uma requisicéo
era recebida do servidor.

Dessa forma, o modulo realizaria a tarefa requisitada e enviaria a resposta
para o servidor, confirmando que todos os comandos foram atendidos. Caso os
comandos falhassem, o servidor continuaria a enviar o comando até ser respondido,
0 que pode ocorrer devido a instabilidade da internet, ocasionando perda de pacotes
na comunicagao entre o servidor e 0 microcontrolador.

Por isso sdo necessarias algumas etapas de verificagdo para garantir que o
comando foi atendido. Quando esse comando € executado e a resposta é verificada,

ele é retirado da fila de comandos.

3.2.2 Descrigao do funcionamento

Para a explicagdo do funcionamento do projeto serédo utilizados trés modos

de operagao diferentes: o0 modo autbnomo, a requisicao pelo site e 0 acesso remoto.

3.2.2.1Modo autbnomo

Para esse modo de operagdo o WT32-ETHO1 realizara a leitura dos
sensores para verificar se existe alguma falha no sistema, como falta de internet,
falta de energia ou algum travamento. Se ocorrer algum desses problemas, ele
realizara o acionamento dos relés para reiniciar algum dos componentes do sistema.

Se por algum motivo o WT32-ETHO1 travar, o Orange Pi realizara o
destravamento dele. De forma analoga, o contrario também pode ocorrer, assim o
WT32-ETHO1 destravara o Orange Pi.
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3.2.2.2Requisicdo pelo site

Para esse modo de operacédo utiliza-se a interface web. Nela podem-se
realizar requisicdes para o sistema que as enviara para o banco de dados MySQL e
o sistema ira atendé-las por ordem de chegada e confirmagéo de que outra tarefa ja
terminou de ser executada.

Para a realizagao dessas requisi¢coes sera utilizado a APl REST, pois é uma
alternativa que facilitara a comunicagao com os servidores web para a realizagao de

requisicbes em HTTP, como abordado por Kim (2022).

3.2.2.3Acesso remoto

Para a realizagdo do acesso remoto sera utilizado o sistema operacional
Linux que sera implementado no Orange Pi. A funcdo do Orange Pi nesse sistema é
a de Single Board Computer (SBC). Essa é uma alternativa de baixo custo e que
possui varias aplicagbes no campo de controle e comunicagdo online, como
abordado nos artigos de Alee, Rahman e Ahmad (2011), Doerr (1978) e Fayazi,
Colter e Youbi (2022).

Dessa forma, podem-se enviar comandos remotamente para reiniciar os
componentes do sistema. Bem como, realizar a atualizacdo do firmware e a
configuracédo dos equipamentos.

Assim, ndao havera necessidade de enviar um técnico para configurar uma
camera nova. Basta o usuario acoplar a camera ao sistema que ela podera ser

configurada de forma remota.

3.2.3 Fluxogramas

3.2.3.1Principal

Primeiramente no fluxo principal do cddigo ocorre o setup de todas as
GPIOs e bibliotecas do WT32-ETHO1. Em seguida, ocorre uma verificagao do estado
do nobreak, que pode ser reiniciado, de acordo com o fluxograma presente na
Figura 31. Em seguida ocorre uma verificagdo dos comandos da porta serial (UART),
que também pode ocorrer um tratamento do comando, de acordo com o fluxograma

presente na Figura 33. Posteriormente, sdo verificados os comandos vindos do site,
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que sao tratados de acordo com o fluxograma da Figura 34. A seguir, 0 watchdog
timer verifica se o0 moédulo WT32-ETHO1 travou, se o contador do watchdog nao for
reiniciado quer dizer que o sistema travou e ele ativara o reset do sistema. Na
préxima condicdo, verifica-se se a Orange Pi esta travada, caso contrario € realizado
o reset. Por fim, a ultima verificacdo é a respeito dos bytes que s&o recebidos na
serial, se ndo ha recebimento de nenhum dado, quer dizer que o sistema travou e

precisa ser totalmente reiniciado.



Figura 30 - Fluxograma do fluxo principal
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3.2.3.2Nobreak

Primeiramente, verifica-se o estado do nobreak. Se o nobreak nao estiver
ligado, o sistema tentara liga-lo. Apos executar esta tarefa, aguardara alguns
segundos para fazer uma nova checagem. Caso contrario, a verificagdo sera

realizada a cada 20 segundos. Pode-se visualizar esse fluxo na Figura 31.

Figura 31 - Fluxograma do nobreak
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Fonte: Autoria prépria (2024)

3.2.3.3Modem

Primeiramente, verifica-se se o modem estd com internet. Caso o modem
esteja sem internet, realizam-se até 3 requisicdes de internet, antes de realizar o seu
desligamento. Pois € necessario garantir que o modem realmente esta sem internet,
pois pode existir uma perda de pacotes de rede em vez de uma falha de internet,
que pode ser gerada por uma oscilagdo na conexdo. Em seguida, espera-se 1
minuto para que o modem seja totalmente reiniciado, para assim realizar novas

verificagcoes. Esse fluxo pode ser visualizado na Figura 32.
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Figura 32 - Fluxograma dos modems
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3.2.3.4UART

O modulo WT32-ETHO1 avalia constantemente se existem novos comandos
a serem recebidos pela porta serial (UART) e valida se os comandos recebidos séao

comandos validos. Como pode ser visualizado na Figura 33.

Figura 33 - Fluxograma da UART
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Fonte: Autoria prépria (2024)

Todos esses comandos utilizam software timers construidos com o auxilio
da funcéo “millis()” (ARDUINO, 2024) que utiliza um timer interno configurado para

gerar um incremento de um contador a cada milissegundo como referencial de
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tempo, isso permite com que o fluxo principal do programa n&o seja afetado com
rotinas de “delay()”, assim permitindo um fluxo sequencial sem atrasos, esta técnica
€ conhecida como “super loop”.

Para realizar todos os procedimentos de controle concebidos no projeto,
foram necessarios um total de 9 comandos. Estes comandos constituem um
protocolo simples 4 bytes. Eles podem ser enviados pelo SBC via acesso remoto do
usuario ou podem ser enviados via dashboard. Porém, os comandos presentes na
interface do dashboard foram reduzidos de forma a simplificar a interface e contendo
somente quatro comandos: “CMDQ0”, “CMD1”, “CMD2” e “CMD3”.

3.2.3.4.1 String de comando “CMD0”

O envio do comando “CMDO0”, seja via UART ou via web através do
dashboard ao médulo WT32-ETHO1, realiza a reinicializagdo do nobreak. Para isso,

o relé do nobreak é ativado durante 3 segundos.

3.2.3.4.2 String de comando “CMD1”

O envio do comando “CMD1”, seja via UART ou via web através do
dashboard ao médulo WT32-ETHO1, realiza a reinicializagao dos hubs. Para isso, o

relé do hubs é ativado durante 10 segundos.

3.2.3.4.3 String de comando “CMD2”

O envio do comando “CMD2”, seja via UART ou via web através do
dashboard ao moédulo WT32-ETHO1, realiza a reinicializagdo de ambos os modems,
0 modem 1 e o modem 2. Para isso, o relé do modem 1 é ativado durante 10
segundos. Em seguida, espera-se 2 minutos para realizar o mesmo processo com o
modem 2.

Vale ressaltar novamente que todos esses tempos de espera estdo
atrelados a funcao “millis()” (ARDUINO, 2024) para gerar os software timers, logo o
fluxo do cédigo nao é alterado durante os tempos de espera. Outro ponto importante
€ que o tempo de reinicializagado entre os dois modems serve para tentar garantir
que o sistema ficara sem internet o0 menor tempo possivel, visto que cada modem

necessita um tempo de em torno de 1 minuto para estabilizar apds ser reinicializado.
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3.2.3.4.4 String de comando “CMD3”

O envio do comando “CMD3”, seja via UART ou via web através do
dashboard ao moédulo WT32-ETHO1, realiza a reinicializacao do router. Para isso, 0

relé do router é ativado durante 10 segundos.

3.2.3.4.5 String de comando “CMD5”

O envio do comando “CMD5”, via UART, realiza a reinicializagdo do modem
1. Para isso, o relé do modem 1 é ativado durante 10 segundos. Assim como na
execucado do comando CMD2, este modem precisa de um tempo para estabilizar,
entdo as verificagdes do status da internet sdo desativados durante um periodo de

60 segundos.

3.2.3.4.6 String de comando “CMDG6”

O envio do comando “CMD6”, via UART, realiza o processo equivalente a
string de comando “‘CMD5”, porém nesse caso 0 processo € realizado para o

modem 2.

3.2.3.4.7 String de comando “CMD9”

O envio do comando “CMD9”, via UART, representa o status do modulo
Orange Pi. Quando esse comando é recebido, os tempos de reset do Orange Pi e
do reset geral do sistema sao reiniciados. O tempo padrao para a reinicializagao do
Orange Pi é de 10 minutos e do reset geral do sistema de 20 minutos.

Este comando permite que o sistema esteja em constante atualizagéo, se
esse comando nao € recebido significa que o bloco do Orange Pi nao esta
funcionando apropriadamente, logo precisa ser reiniciado. Porém se esse reset é
realizado e, mesmo assim, em 20 minutos o sistema ndo comunica € necessario

realizar um reset geral.

3.2.3.4.8 String de comando “STOP”
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O envio do comando “STOP”, via UART, serve para desativar o software
timer que reinicializa a contagem do watchdog timer, assim quando esse contador
atingir o limite, o sistema devera ser reiniciado automaticamente e sera possivel

verificar se o watchdog timer esta funcionando corretamente.

3.2.3.4.9 String de comando “RSTX”

O envio do comando “RSTX”, via UART, serve para forgar a reinicializagao
do moédulo WT32-ETHO1 utilizando a funcéo de reset nativa deste microcontrolador,
chamada “esp_restart()” (ESPRESSIF SYSTEMS, 2024).

3.2.3.5Comandos do site

Para o fluxo de comandos do site, primeiramente € feita uma requisicéo do
tipo GET para verificar se existe algum comando na fila e para enviar alguns
parametros que seréo utilizados pelo dashboard. Em seguida, a requisicdo recebida
€ enviada para uma funcao de callback que realiza a tradugdo do comando. Se nao
houver nenhum comando na fila, espera-se o proximo minuto para realizar uma nova
requisicdo. Caso haja um comando a ser executado, ele é enviado para o fluxo de
execucado. Apds a execucdo, € enviada uma nova requisicao do tipo GET para o
servidor para confirmar que o comando foi atendido. Assim, o servidor removera o
comando da fila e o proximo comando sera recebido quando ocorrer a nova
requisicdo web via dashboard. Os novos comandos do site sao verificados a cada

minuto. Esse fluxo pode ser observado na Figura 34.

Figura 34 - Fluxograma dos comandos do site
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3.2.4 Configuragdes do ambiente

O software utilizado para gerar o firmware do microcontrolador, foi o Visual
Studio Code com a extensao PlatformlO IDE, para o versionamento de codigo foi
utilizado o Git e o cédigo foi armazenado no GitHub.

Com o Visual Studio Code (VS Code) ja instalado, € necessario instalar a
extensdo do PlatformlO IDE na aba de extensbes. Basta procurar por “Platform/O
IDE” e clicar em “instalar”, assim como na Figura 35. Apds a instalagao, o VS Code

precisa ser reiniciado.
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Figura 35 - Extensdo PlatformlO no Visual Studio Code
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Fonte: Autoria propria (2024)

Para criar um projeto com a extenséo do PlatformlO, o usuario deve clicar no
icone do Platform/O na barra lateral esquerda. Em seguida, ele deve selecionar
"New Project", assim como € mostrado na Figura 36. Na janela que abrir, 0 usuario
deve preencher os detalhes do projeto, como nome do projeto, placa de

desenvolvimento que esta sendo utilizada, framework e a pasta onde o projeto sera

salvo.
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Figura 36 - Menu principal do PlatformlO
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Fonte: Autoria propria (2024)

Com o novo projeto criado, o usuario podera visualizar a estrutura do projeto
no painel lateral, chamado de “workspace”. Este projeto estara configurado de
acordo com as configuragdes padrdes do PlatformlO. A estrutura incluird algumas
pastas padrées como “src” para o cédigo fonte, “test’ para os testes unitarios, “lib”
para as bibliotecas, entre outras.

Um dos arquivos mais importantes no diretério padréo € o “platformio.ini”.
Este arquivo contém informagdes cruciais para o projeto, como nome da placa,
plataforma utilizada e framework. Além disso, podem ser adicionadas configuracoes
extras como a velocidade da serial, o protocolo para upload de cddigo, a porta para
upload do codigo e as dependéncias das bibliotecas com as respectivas versoes

utilizadas, como pode ser visualizado na Figura 37.
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Figura 37 - Configuragdes principais do Platformio.ini

platformic.ini

Fonte: Autoria propria (2024)

A melhor maneira de garantir que o projeto continue funcionando mesmo se
alguma das dependéncias for atualizada, é utilizar o nome da biblioteca seguido de
um “@” e o numero da versao especifica que sera utilizada. Assim como é
demonstrado na Figura 38.

Fi pendéncias

ura 38 - Versionamento de de

Fonte: Autoria prépria (2024)

3.2.4.1Gravacao do Software

Como o moédulo WT32-ETHO1 n&o possui um gravador integrado. Foi
utilizado um conversor USB-UART do modelo CP2102 (Figura 39) para realizar a
gravacgao do firmware no WT32-ETHO1 até a implementagdo do método de gravagao

Over-The-Air (OTA). Para isso é necessario conectar os terminais do conversor aos
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respectivos terminais do modulo WT32-ETHO1, atentando para a inversdo dos
terminais RX e TX das duas placas. E necessario também que o pino 100 do WT32-
ETHO1 esteja conectado ao terminal GND. Quando o 100 esta conectado ao GND, o
WT32-ETHO1 entra em modo de gravagao serial. A conexao simplificada dos pinos

pode ser visualizada na Tabela 2.

Tabela 2 - Conexoes WT32-ETH01 e CP2102

WT32 - ETHO1 CP2102
RX X
X RX
100 GND
5V ou 3,3V 5V ou 3,3V
GND GND

Fonte: Autoria propria (2024)

Figura 39 - CP2102

Fonte: Autoria préia (2024)

Assim que todas essas condi¢cdes forem satisfeitas, basta conectar o
CP2102 na porta USB do computador e verificar se os drivers estdao de acordo e o
dispositivo esta sendo reconhecido. Em seguida, utiliza-se o botdo “upload’ na

extensdo do PlatformlO. Assim o codigo sera compilado e carregado no WT32-
ETHO1.

3.2.4.2Gravacao de Software Over-The-Air

Para realizar a gravagao Over-The-Air, € necessario que 0 modulo WT32-

ETHO1 esteja conectado a rede local, utilizando a conexao ethernet ou Wi-Fi, e que
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0 codigo que realiza a ativagdo do OTA tenha sido previamente gravado na placa
utilizando o método listado anteriormente, com o conversor CP2102.
Nas figuras 40, 41 e 42 existe um trecho de cédigo que pode ser utilizado

para essa configuragao inicial.
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Figura 40 - Cédigo exemplo OTA (Parte 1)

lude <Arduino.h>

ED 14
EDTIME 5@

o connect to WPA SSID: ");

Fonte: Autoria prépria (2024)

Na Figura 40, o bloco de cddigo numero “1” representa as bibliotecas que
serao utilizadas nesse exemplo. Para isso, 0 modulo WT32-ETHO1 sera conectado a
rede utilizando a conexdo Wi-Fi, com a biblioteca “WiFi.h”, e a gravacao OTA
utilizara a biblioteca “ArduinoOTA.h”. Por mais que essa biblioteca possua o nome
de “Arduino”, ela é compativel com o0 mddulo WT32-ETHO1.

No segundo bloco desta figura, enumerado “2”, representa a tentativa do
modulo de estabelecer uma conexdao Wi-Fi, para isso sS&0 necessarias as
credenciais corretas da rede. Essas credenciais estdo definidas no arquivo
“secrets.h” que possui os valores de “SECRET_SSID” e “SECRET_PASS” que serao
atribuidos na pré-compilagdo do coédigo para as variaveis “ssid” e “pass’,

respectivamente, e estas serdo utilizadas pelas funcbes de conexao da biblioteca
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Wi-Fi. Por fim, o bloco de numero “3” inicializa a biblioteca do OTA para que ela
funcione de acordo.

Além desses trés passos, é necessario adicionar um handler no programa
principal que inicializara a gravagdo do novo firmware utilizando o OTA, como é
demonstrado na Figura 41, no bloco de numero “4”. Para isso, € aconselhavel n&o
utilizar temporizagbes que possam interromper a execug¢do do fluxo principal de
cddigo, como a fungéo “delay()”, assim como € mostrado no codigo exemplo abaixo
do bloco “4”, pois isso pode atrapalhar o handler no processo de tratamento de uma

requisicao de update de firmware via OTA.

Figura 41 - Cédigo exemplo OTA (Parte 2)

Fonte: Autoria prépria (2024)

O ultimo passo € modificar o arquivo “platformio.ini” adicionando o protocolo
de upload como “espota” e o IP para upload do firmware na variavel “upload_port”,
assim como é exemplificado na Figura 42, no bloco de nimero “5”. O valor de IP do
modulo WT32-ETHO1 pode ser descoberto acessando as configuragdes do modem
ou adicionando no cédigo um comando para ser enviado pela porta serial (UART) do
WT32-ETHO1 e que sera monitorado pelo terminal serial da IDE.
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Figura 42 - Cédigo exemplo OTA (Parte 3)

ilter = +<main.cpp>

Fonte: Autoria prépria (2024)

Para mais detalhes de como utilizar o cédigo exemplo e realizar a gravagao
OTA, checar o ANEXO B.

3.2.4.30rganizacio de tarefas

Para a organizacdo de tarefas foi utilizado o GitHub Projects (Figura 43)
onde todas as tarefas foram quebradas em tarefas menores utilizando métodos
ageis e foram colocadas em um board e separadas em categorias para a melhor

visualizagido e gerenciamento.
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Figura 43 - GitHub Projects
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Fonte: Autoria prépria (2024)

3.2.5Desenvolvimento e implementagao

O software utilizado foi o Visual Studio Code com a extensado PlatformlO
IDE, para o versionamento de cédigo foi utilizado o Git e o cédigo foi armazenado no
GitHub.

3.2.5.1Comandos basicos

Inicialmente, foram implementados comandos basicos com acionamentos
simples e leitura de niveis de tensdo nas portas do médulo WT32-ETHO1. Dessa
forma, foi possivel obter uma visdo mais ampla de como estruturar o codigo e, ao

mesmo tempo, o hardware para o desenvolvimento da PCI.

3.2.5.2Leitura da serial

Para a leitura da serial, optou-se por utilizar a I6gica de rotacado de bytes em
um buffer que recebe as mensagens da serial.

Essa logica funciona da seguinte forma: € utilizado um buffer de 4 bytes.
Toda vez que um byte novo chega na serial, ele é colocado na ultima posi¢ao e os
bytes que ja estavam na serial sdo deslocados 1 byte a esquerda. Dessa forma,
quando os 4 bytes de um comando qualquer sao recebidos, eles estarao alinhados

da forma correta e poderao ser lidos. Essa légica evita a necessidade de realizar
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diversas verificagbes a cada vez que um byte novo chega. Assim, é feita uma
verificagdo geral a cada vez que um byte é recebido. Nessa verificagdo, o sistema
verifica se a palavra formada no buffer corresponde a algum dos comandos da
placa. Caso contrario, ele continuara esperando os proximos bytes. Essa logica
também auxilia na recepgdo de comandos seguidos, pois eles poderdo ser
interpretados corretamente e com rapidez.

Outra abordagem que poderia ser utilizada, € enviar um byte especifico para
0 comego de um comando e um byte para o final, porém, essa forma nao é tao
confiavel pois podem haver perdas de bytes na transmisséo e se o sistema né&o
identificar o byte especifico que sinaliza o inicio do comando, a placa pode acabar
nao executando esse comando.

Por esse motivo foi escolhida a forma da qual foi implementada. Assim,

qualquer comando que for recebido pela serial sera organizado e interpretado.

3.2.5.3Nobreak e tomada

O programa desenvolvido realiza varredura de dois sensores de tensao,
presentes na Figura 9, para analisar o estado que se encontra a tomada e o
nobreak.

Para a tomada é realizado o upload de seu estado atual ao dashboard do
site, gerando algumas estatisticas. Ja para o nobreak, é realizada a verificagdo e se
ele se encontra desligado, o acionamento do respectivo relé é realizado de forma
autdbnoma para a reinicializagdo do nobreak.

Neste caso, foi realizada uma adaptacdo para o acionamento do botéo
original de on/off do nobreak, ou seja, um cabo foi conectado ao relé da PCl e ao

botao on/off do nobreak.

3.2.5.4Watchdog

O watchdog timer é utilizado para evitar o travamento do programa. Se
alguma rotina do programa principal congelar, o watchdog entra em agao para
reiniciar o programa principal.

Para isso, o watchdog possui um software timer interno que é reiniciado a
cada 30 segundos. Esse contador indica que o programa esta funcionando

corretamente. Se esse contador n&o for reiniciado nesse tempo a rotina do watchdog
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interpretara que o programa travou em algum ponto e reiniciara o sistema
(ESPRESSIF SYSTEMS, 2024).

3.2.5.50ver-The-Air (OTA)

Over-The-Air (OTA) é uma técnica que permite programar o médulo WT32-
ETHO1 remotamente através de uma conexao Wi-Fi, LAN ou ethernet. Isso facilita o
desenvolvimento, pois ndo € necessario conectar o modulo fisicamente a um
computador para atualizar o software. Basta enviar um comando de gravagdo com o
novo firmware pelo IP da placa conectado a rede local.

Essa opcao também facilta a atualizagdo quando o produto for
implementado, especialmente se o kit de monitoramento estiver em um local de
dificil acesso (ARDUINO E CIA, 2018). Assim, & possivel acessar o sistema
remotamente pelo Linux do Orange Pi e enviar a atualizagdo, sem a necessidade de
enviar um técnico para o local.

Para a implementacdo do OTA foi utilizada a biblioteca ArduinoOTA
(ESPRESSIF SYSTEMS, 2024).

3.2.5.6Telnet

Telnet € um protocolo de rede utilizado na internet ou em redes locais que
permite ao usuario se conectar a outro computador ou dispositivo de rede de forma
remota para emitir comandos diretamente através de uma sessao terminal.

Este protocolo, transmite dados em texto puro (plain text), o que significa
que nao possui criptografia, assim tornando-o suscetivel a interceptagdes e ataques
e comprometendo sua seguranga (TANENBAUM, 2003).

No contexto deste projeto, a comunicacgéao telnet foi utilizada para receber os
logs de eventos da placa, assim o médulo WT32-ETHO1 pode ficar desconectado do
computador de desenvolvimento. Para isso, foi utilizada a biblioteca “TelnetStream”
(JANDRASSY, 2024).

Como o objetivo do uso do telnet era apenas para o recebimento de logs
durante o desenvolvimento, isso ndo comprometera a segurancga final do projeto.

Visto que este protocolo sera removido quando for realizada a comercializagdo do
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produto. Assim os logs poderdo ser lidos pela Orange Pi ou interpretados pelos
dados do dashboard.

3.2.5.7Ethernet e Wi-Fi

Tanto para a biblioteca do telnet como a do OTA, o sistema precisa estar
conectado a rede. Para isso, sao utilizadas as bibliotecas de Wi-Fi (ESPRESSIF
SYSTEMS,2024) e ethernet (ESPRESSIF SYSTEMS,2024).

O desenvolvimento inicial foi realizado utilizando somente o Wi-Fi, mas
eventualmente foi adicionado a biblioteca de ethernet devido ao fato de existirem
dois modems diferentes e o médulo WT32-ETHO1 precisaria se conectar a duas
redes diferentes para identificar quando houver falta de internet em algum dos

modems.

3.2.5.8HTTP Client

Para a requisicdo de comandos vindos do site foi utilizada a biblioteca
HTTPClient (ESPRESSIF SYSTEMS,2024), que envia uma requisicéo do tipo GET.
A requisigcao HTTP (Hypertext Transfer Protocol) utilizando o método GET € um dos
métodos mais comuns de solicitar dados de um servidor web. Neste método, os
dados sao passados pela URL da requisicdo como parametros. Ao contrario do
método do tipo POST, a requisigdo GET nao possui corpo (body) (RANDOM NERD
TUTORIALS, 2020).

Essa requisicdo possui trés componentes de retorno. Dentre eles, temos a
linha de status, com o cédigo e a mensagem de status, os cabecgalhos da resposta e
0 corpo da resposta com os dados solicitados. Dessa forma, € necessario filtrar a
resposta recebida, buscando apenas a parte do corpo da resposta onde esta o
comando que comega com o caractere “#”.

Quando essa resposta é recebida, o mdédulo WT32-ETHO1 interpreta o
comando e realiza os acionamentos necessarios. Em seguida, envia outra
requisicao do tipo GET em outro endereco de URL do servidor para indicar que o
comando foi atendido e pode, assim, ser removido da fila de comandos.

Caso as requisicbes tenham perdas de pacote, o sistema continuara
tentando se comunicar com o servidor até que seja executado o comando e o

servidor receba um comando que todos os passos foram executados de acordo.
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3.2.5.9Dashboard

O dashboard do projeto foi disponibilizado pela empresa parceira e
representa a interface do administrador. Nele pode-se visualizar as estatisticas do

sistema e o envio de comandos pela mesma interface.

Figura 44 - Dashboard completo
InstallDat Dataplicity: hazkup@mstalldca:r!ud.:.::i\nligs:: igza.'f:aflz.ys:mz.iss.o.t | Switchs ﬁ m E m

Estatisticas da Internet - Modem: Ultimos 30 registros - Online(Verde) OffLine(Vermelho)

T IIIIIIIIIIIIIIIIIIIIIIIIIIIIII T

Estatisticas da Internet - Router: Ultimos 30 registros - Online(Azul) OffLine(vermelho)

2024-08-17 17:18:25 IIIIIIIIIIIIIIIIIIIIII IIIIIII 2024-08-17 16:22:35

Estatisticas da Internet - Modem: Percentuais OnLine por periodo!

24h: 97.43% 4gh: 98.71% 72h: 99.14% 7d: 99.63% 1m: 99.91% 3m: 99.98%

O O

Registro de periodos em minutos OffLine - Modem:

im:
1748
20240817 18:38:47#37

Estatisticas da Internet - Router: Percentuais OnLine por periodo!

24h: 99.79% 43h: 99.89% 72h: 99.93% 7d: 99.97% im: 99.99% Im: 99.99%

O O

‘ Registro de periodos em minutos OffLine - Router: |
24h: 72h: 7d:

agh: 3m:
E] EC] ES 1730 E EC]
2024-05-17 16:36:26%3 2024-08-17 18:36:36%2 20240817 18:38:3853 2024-08-17 18:38:3823 20240817 18:35:38%2. 20240817 18:38:38%2

Fonte: Autoria prépria (2024)

file

A Figura 44 demonstra o funcionamento do dashboard. Pode-se notar que
no topo, ao lado da logo da InstallDat e das informagdes basicas, existem quatro
botdes coloridos. Nestes botdes esta escrito “Nobreak” (botdo verde), “Hubs” (botao
vermelho), “Modem” (botao laranja) e “Router’ (botao azul). Cada um desses botdes
representa um comando presente no software. O botdo “Nobreak” serve para o
usuario enviar o comando que acionara o relé do nobreak para realizar a
reinicializagao deste nobreak. De forma analoga, o botdo “Hubs” reinicializa os hubs,
o botdo “Modem” reinicializa os modems e, por fim, o botdo “Router’ reinicializa o

router.



69

Logo abaixo da logo do site, existe um bloco de estatisticas de internet que
representa as estatisticas do médulo WT32-ETHO1. A cada minuto € enviada uma
requisicado do tipo GET por este modulo. Assim, se o0 mdédulo ndo executa essa
requisicéo o grafico no dashboard apresentara uma lacuna em vez de uma barra da
cor verde.

Abaixo deste bloco, encontram-se as estatisticas do moédulo Orange Pi, que
funcionam de forma similar as do médulo WT32-ETHO1. Porém, dessa vez o grafico
possui barras na cor azul. Como podemos visualizar na figura, existe uma lacuna
com uma linha vermelha exibida na parte inferior deste bloco, esta linha significa que
o0 moédulo estava offline por alguns instantes devido a alguma falha de conexao.

A seqguir, sdo apresentadas as estatisticas por periodo, divididas em
intervalos de 24 horas, 48 horas, 72 horas, 7 dias, 1 més e 3 meses,
respectivamente. Essas estatisticas estdo organizadas em dois blocos: o primeiro
representa 0 modulo WT32-ETHO1 e o segundo, o Orange Pi. Se algum dos
modulos do sistema se encontra offline, € exibido um registro com a data e hora do
acontecimento na secéo das tabelas abaixo dos graficos. Como podemos visualizar

na Figura 45.

Figura 45 - Dashboard -
Estatisticas de um periodo de 24h

24h: 97.36%

Fonte: Autoria prépria (2024)

Por fim, quando um comando é enviado pelo usuario utilizando-se os botdes,
a lista de comandos é registrada na interface com a data e hora em que o comando
foi enviado, como na Figura 46. Assim é possivel enviar diversos comandos

seguidos.
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Figura 46 - Dashboard - Botdes e comandos

3
‘ @ Comando Modem - Enviado!

(Verde) OffLine(Vermelho)

Comandeo: Nobreak Data: 2024-08-17 18:16:08

Comando: Modem Data: 2024-08-17 18:16:09
2024-08-17 17:47:25

Comandeo: Router Data: 2024-08-17 18:16:09

Comandeo: Nobreak Data: 2024-08-17 18:16:1%

Fonte: Autoria prépria (2024)
3.2.6 Testes e validacdes

Quando foi terminada a fabricagdo da PCI, foram realizados alguns testes
para verificar se todos os componentes estavam funcionando corretamente e se
todas as ligagdes da placa estavam de acordo com o projeto. Apos alguns testes de
acionamento de relés, verificou-se que todos os componentes estavam funcionando
como esperado e que toda a légica que foi planejada estava correta.

ApOs essa fase, deu-se continuidade ao desenvolvimento, pois a placa de
suporte tornou o manuseio do circuito mais simples e consistente em comparacéao
ao prototipo inicial utilizando uma protoboard.

Por fim, quando o software estava na fase final, foi realizado o teste de
estresse da placa e foram testados diversos cenarios em que poderiam ocorrer erros
no sistema, para verificar se o conjunto conseguiria lidar com todos esses casos de
teste.

Diante disso, foram feitos os ultimos ajustes e mais alguns testes para

verificar se o sistema conseguiria funcionar por periodos prolongados.
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4 RESULTADOS
4.1 Resultados esperados
4.1.1 Tecnologicos

Desenvolvimento de um equipamento que podera atender as demandas do
mercado para a automatizagdo no processo de monitoramento e deteccao de falhas.
Podendo interagir com os equipamentos de forma autdnoma ou remota para uma

rapida reinicializagao dos equipamentos.

4 1.2 Econdbmicos

Reducdo dos gastos com locomocado e trabalho de profissionais que
realizariam uma manutencao simples. Sendo necessario apenas o envio dos
profissionais quando houver um problema técnico mais grave, como troca de
equipamentos queimados, que o sistema ndo conseguira resolver sozinho. Além

disso, o protétipo possibilitara um ganho na velocidade de atendimento ao cliente.

4.2 Analise dos resultados obtidos

Apods a conclusao do desenvolvimento e dos testes, foram realizados testes
de funcionalidades individuais de cada bloco de funcionalidade. Em seguida, o
sistema foi colocado em funcionamento por 24 horas e a cada hora foram
executados os blocos de testes das funcionalidades. Feito isso, foram detectadas
pequenas correcdes a serem feitas a fim de deixar o sistema o mais robusto
possivel.

Pode-se afirmar que todos os resultados esperados foram atingidos e as
funcionalidades propostas no pré-projeto foram implementadas com sucesso.

A integragdo dos sistemas foi cuidadosamente planejada e executada,
resultando em um sistema plenamente funcional. Os testes realizados confirmaram
que o circuito eletrénico opera de acordo com o especificado, cumprindo todas as
fungdes designadas.

Além disso, alguns detalhes de construgao da PCI foram pensados para que
a integragcdo com a caixa fosse facilitada, proporcionando a prote¢do e manuseio
adequados do prototipo. A partir desses resultados obtidos, foi possivel confirmar a

escolha de utilizar uma caixa pronta em vez de realizar o projeto de uma.



72

O éxito deste projeto demonstra a importéncia do planejamento detalhado e
do cuidado na execugdo das tarefas propostas em cada fase do desenvolvimento. E
importante ter uma visdo do escopo do projeto e planejar o fluxo de tarefas, bem
como projetar fluxogramas para a realizacdo de um cddigo consistente. Todos esses
cuidados proporcionam uma otimizacdo de tempo e eficacia na implementacao do

projeto final.

4.3 Sugestoes para trabalhos futuros

Embora este projeto tenha alcangado todos os objetivos propostos, sempre
existira a possibilidade de expansdes e aprimoramentos bem como a adesao de
novas funcionalidades, conforme a demanda do cliente. Com base na experiéncia

adquirida ao longo desta jornada, seguem algumas sugestdes para projetos futuros.

4.3.1 Desenvolvimento de uma caixa personalizada

A primeira delas seria a criacdo de uma caixa personalizada, assim o
prototipo poderia ser personalizado de acordo com a demanda do cliente. Isso
proporcionaria uma customizagao estética aprimorada e o projeto poderia ter
melhorias de ventilagédo e otimizagcao de espaco.

Uma das alternativas € investir em ferramentas de design 3D e ferramentas
de impressao 3D. Outra opgéo, seria criar uma caixa de mdf para um design mais

rustico.

4.3.2 Automatizacao dos testes

Apesar dos testes manuais terem sido eficientes, era necessario monitorar
manualmente os resultados. Assim, foram desenvolvidos scripts automatizados, que
executam os testes de forma autbnoma por longos periodos de tempo, simulando

um ambiente real.
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4 .3.3 Melhoria no hardware

Novos relés podem ser adicionados para realizar o controle de mais
equipamentos. Além disso, € possivel incluir pontos de fixagdo para a placa, otimizar

a disposigao das trilhas e, possivelmente, reduzir o tamanho da PCI.

4 .3.4 Melhoria no software

Transformacdo do fluxo do programa de sequencial para concorrente,
utilizando um sistema operacional para realizar o gerenciamento de tarefas. Com
isso, 0 software passaria a permitir a execugao paralela de processos, otimizando o
desempenho e a eficiéncia no uso dos recursos. Essa abordagem permitiria uma
resposta em tempo real, evitando atrasos das rotinas e uma maior flexibilidade para

futuras expansodes, como a adicdo de novos modulos.
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5 CONCLUSAO

Este projeto coloca em pratica diversos conhecimentos aprendidos ao longo
do curso de Bacharelado em Engenharia Eletronica. Com ele pode-se entender
como aplicar os conhecimentos aprendidos em um caso real para a criagdo de um
produto.

Muitos desafios foram enfrentados ao longo desta jornada devido ao fato de
a tecnologia estar em constante evolugdo. Em contrapartida, muitos conceitos novos
foram aprendidos, especialmente a integracdo web do sistema. Este conceito ndo foi
estudado a fundo durante a graduacado e foi necessaria a realizacdo de alguns
cursos para o entendimento do conceito. Outro desafio foi a preocupagdo com a
seguranga do circuito, realizando o projeto de varios blocos de protegao para evitar
que os componentes fossem danificados, visto que existem blocos de corrente
alternada e blocos de corrente continua onde as referéncias GND nado podem se
misturar, cada um necessita de um ponto de referéncia especifico.

Além disso, diversas versdes de codigo foram realizados para que o cédigo
ficasse consistente com todos os requisitos propostos e testes de stress do sistema.
Também ¢é importante destacar o apoio e auxilio do professor-orientador Paulo da
Luz, que ajudou a corrigir alguns erros, prop6s algumas melhorias para o projeto e
sempre esteve em constante comunicagcdo realizando diversas reunibes de
alinhamento.

Outro aspecto relevante foi o desafio da realizacao do hardware, software e
escrita do trabalho de conclusao de curso sozinho, ou seja, sem o auxilio de nenhum
colega para dividir as tarefas deste projeto. Muitas horas foram dedicadas e muito
esforco para a finalizacao.

Em vista disso, o projeto cumpriu todos os requisitos que foram propostos e
deixo aqui um agradecimento a todos os professores do curso de Engenharia
Eletrobnica e aos colegas que me ajudaram durante essa jornada. Chegar a

concluséao do curso ndo foi uma tarefa facil.
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Esta seg¢do abordara a gravacao detalhada do firmware para a ativagao da
gravagao Over-The-Air (OTA).

Primeiramente é necessaria a instalagao inicial do Visual Studio Code
(VSCode) e da extensao PlataformlO, como abordado na sec¢éo 3.2.4.

Para a criagdo do projeto base, basta selecionar a extensdo do PlatformlO
no VSCode, em seguida, clicar em “Open” na seg¢ao “PIO Home”.

Esta é a pagina inicial do PlatformlO. Para criar um projeto basta clicar em
“‘New Project’. Todos esses passos estdo listados na FiguraB 1 com numeros em

ordem crescente representando a ordem dos cliques.

FiguraB 1 - Passos VSCode PlatformlO

¥ Follow Us

Quick Access

PlatformlO Labs - 2

Recent Projects

Fonte: Autoria prépria (2024)

Em seguida, basta preencher as informagdes basicas do projeto e escolher

onde ele sera salvo. Como é demonstrado na FiguraB 2.
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FiguraB 2 - Configuragdes de um novo projeto

Project Wizard

Name: | OTA-test

Framework:

Location: [l Use default location &

Pl

No Items

o9 Q

Fonte: Autoria prépria (2024)

Como esse projeto foi realizado utilizando o moédulo WT32-ETHO1 foi
escolhida essa opcédo no campo “Board’ e como o framework utilizado para esse
exemplo foi o “Arduino”, essa informacgao foi colocada no campo “Framework”.

Apds o preenchimento de todas essas informagdes o projeto sera criado
utilizado o padrao de projetos do PlatformlO e vira com algumas informacdes

basicas nas pastas e no arquivo “platformio.ini”. Assim como na FiguraB 3.
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platformio.ini

Fonte: Autoria prépria (2024)

Para esse exemplo serdo feitas algumas mudangas nesse arquivo
“platformio.ini”. Pois, para a compilacdo do codigo € necessario que todas as
dependéncias estejam atualizadas. A extensdo PlatformlO realiza o download
automatico de todas as dependéncias listadas neste arquivo “platformio.ini”. Basta

adicionar as seguintes informagdes da FiguraB 4.

FiguraB 4 - configuracoes platformio.ini

Fonte: Autoria prépria (2024)

Neste exemplo, sera utilizado o seguinte codigo:

#include <Arduino.h>

#include <secrets.h>



#include <ArduinoOTA.h>
#include <WiFi.h>

#include <TelnetStream.h>

#define LED 14
#define LEDTIME 500

const char ssid[] = SECRET_SSID;
const char pass[] = SECRET_PASS;

void setup() {
Serial.begin(115200);

IIWIFI
Serial.print("Attempting to connect to WPA SSID: ");
Serial.printin(ssid);
WiFi.begin(ssid, pass);
/l Wait for WiFi connection
if (WiFi.waitForConnectResult() |= WL_CONNECTED) {
Serial.printin("Failed to connect.");
while (1) {
delay(10);
}
}

IPAddress ip = WiFi.locallP();
Serial.printIn();

Serial.printin("Connected to WiFi network.");
Serial.print("Connect with Telnet client to ");

Serial.printin(ip);

TelnetStream.begin();
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IIOTA
ArduinoOTA.setHostname("ESP32-OTA");
ArduinoOTA.begin();

/I LED Setup
pinMode(LED,OUTPUT);
digitalWrite(LED, LOW);

void loop() {
//OTA Handler
ArduinoOTA .handle();

switch (TelnetStream.read()) {

case 'R"

TelnetStream.stop();

delay(100);

ESP.restart();
break;

case 'C":
TelnetStream.printin("bye bye");
TelnetStream.stop();

break;

/ISimple Test
TelnetStream.printin("LED ON");
digitalWrite(LED, HIGH);
delay(LEDTIME);
TelnetStream.printin("LED OFF");
TelnetStream.printin("-------- ");
digitalWrite(LED,LOW);
delay(LEDTIME);
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Para que o Wi-Fi funcione de forma correta, &€ necessario criar um arquivo
“secrets.h” na mesma pasta do codigo principal “main.cpp” com os seguintes

campos:

#define SECRET_SSID "nome_da_rede"
#define SECRET_PASS "senha_da_rede"

Em seguida, basta trocar “nome_da_rede” pelo nome da rede desejada,
lembrando de manter as aspas e “senha_da_rede” pela senha da rede na qual esta

tentando conectar. Estes passos podem ser visualizados na FiguraB 5.

FiguraB 5 - Configuragdes secrets.h

secretsh X

DELOS

OWIFT1234"

Fonte: Autoria prépria (2024)

Para o funcionamento adequado do OTA, é necessario que a primeira
gravagcao do software seja feita utilizando-se o CP2102, como explicado
anteriormente na sec¢éo 3.2.4.1.

ApOs essa primeira gravagao é necessario garantir que os trechos de codigo
basicos para a configuracdo do OTA estarao presentes em todas as atualizagdes
futuras de firmware, caso contrario, os passos iniciais do OTA terdo que ser
executados novamente.

Para iniciar a gravagcao do OTA utilizando o PlatformlO basta adicionar dois

campos no arquivo “platformio.ini”: os campos “upload_protocol” como “espota” e



90

“‘upload_port” com o valor do IP que foi atribuido na rede local para o mdédulo WT32-

ETHO1. Assim como € demonstrado na FiguraB 6.

FiguraB 6 - Configuragdes OTA platformio.ini

platformio.ni X

Fonte: Autoria propria (2024)

Para encontrar o valor de IP, basta acessar o modem local e descobrir qual
o numero de IP atribuido ao dispositivo WT32-ETHO1.

Por fim, para que a gravagdo OTA funcione € necessario garantir que os
trechos de codigo relacionados ao OTA estejam presentes e que haja uma conexéo
do tipo Wi-Fi ou ethernet. Os demais trechos do cddigo exemplo podem ser
modificados.





