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RESUMO

Dado o grande crescimento no numero de dispositivos no campo da Internet das Coisas
e um potencial ainda maior para os proximos anos, necessitam-se de novas solucbes que
atendam as demandas deste crescimento. Partindo de um trabalho anterior feito pelos autores,
o presente trabalho contempla a idealiza¢do e desenvolvimento de um novo ecossistema loT,
denominado Hydra. E explicitada a concepcédo da pilha de protocolos, hardware, do firmware
e de um simulador de algoritmos mesh. Ao final, sdo expostos resultados de testes, como
o da rede funcionando, do consumo energético do hardware e das distancias maximas de

comunicagao obtidas.

Palavras-chave: internet das coisas; mesh; bluetooth low energy; lora; redes de comunicagao

sem fio.



ABSTRACT

Given the large growth in the number of devices in the field of the Internet of Things and an
even greater potential for the coming years, new solutions are needed to meet the demands
of this growth. Starting from a previous work done by the authors, this work contemplates the
idealization and development of a new IoT ecosystem, called Hydra. The design of hardware,
firmware and a mesh algorithm simulator are explained. At the end, test results, such as the
network running, the energy consumption of the hardware and the maximum communication

distances obtained are exposed.

Keywords: internet of things; mesh; bluetooth low energy; lora; wireless networks.
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1 INTRODUCAO

1.1 Justificativa

Dispositivos loT(Internet of Things, do inglés, Internet das Coisas) vém sendo utilizados
nos mais diversos setores como Industria 4.0, cidades inteligentes e automacéo residencial.
De acordo com Transforma Connections (2024), o numero desses dispositivos pode passar de
30 bilhdes no ano de 2030 e chegar a quase 40 bilhdes em 2033. Isto tem feito com que a
densidade destes dispositivos aumente cada vez mais, exigindo solu¢des que atendam novas
demandas.

Figura 1 — Previsdao do Numero de Dispositivos lIoT Conectados

loT Connections Forecast
20 033

50
TRAMSTORMAST
INSIGHTS

40

30

loT Connections (billion)

20

2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032 2033

Fonte: Transforma Connections (2024).

A quantidade de novas solugbes para o campo da Internet das Coisas cresce todos
os anos. Um exemplo recente € o Amazon Sidewalk(Amazon, 2024), uma implementacao da
Amazon para interconectividade entre seus dispositivos, como 0 seu ecossistemas de campai-
nhas inteligentes, o Amazon Ring. O Amazon Sidewalk cria uma rede privada, permitindo que
usuarios compartilham uma parte da largura de banda de Internet com outros dispositivos nas
proximidades sem conectividade direta a uma rede Wi-Fi. No entanto, essa solugéo é proprie-
taria, limitando o seu uso a dispositivos fornecidos pela Amazon.

Uma alternativa ja existente é a The Things Network(The Things Network, 2024), uma
rede global de loT de codigo aberto, baseada na tecnologia LoRaWAN(Semtech, 2015). Ela
oferece uma infraestrutura colaborativa e descentralizada que permite a troca de dados entre
dispositivos l0T e € aberta para qualquer um que queira se utilizar da tecnologia. Porém, devido
ao fato do LoRaWAN operar na topologia de rede estrela, ela depende que todos os dispositivos
estejam na area de cobertura de um gateway LoRaWAN, que faz uso de hardware especializado
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proprietario que possui custo elevado, dificultando a popularizacao e alcance da solu¢do. Estes
problemas sdo mitigados utilizando uma rede mesh, uma vez que o né ndo precisa estar no
alcance do gateway, mas sim no alcance de outros nés.

Dados essas limitacoes, a ideia do nosso projeto é desenvolver uma solucédo de imple-
mentagao de rede sem-fio utilizando tecnologia LoRa(Long Range, do inglés, Longa Distancia)
e o Bluetooth Low Energy(BLE), buscando aplicar os conhecimentos adquiridos durante o curso
de Engenharia Eletrénica para solucionar os problemas salientados acima.

1.2 Objetivos

1.2.1 Objetivo geral

Desenvolver uma solugao para a comunicagao entre dispositivos 0T, através de uma
rede de topologia mesh hibrida, utilizando radios LoRa e Bluetooth. O projeto engloba a parte
de concepcao da pilha de protocolos, hardware e software necessarios para a criagao de uma
rede.

1.2.2 Objetivos especificos

* Projetar o hardware de um médulo microcontrolado com conectividade LoRa e Blueto-
oth e uma interface para dispositivos loT

* Integrar diferentes dispositivos BLE por meio da tecnologia LoRa

* Projetar e implementar um simulador de eventos discretos com o intuito de testar e
validar protocolos de roteamento mesh

 Implementar um protocolo de roteamento mesh entre 0s nos

» Desenvolver uma classe de dispositivo capaz de fazer a integracao entre os médulos e
a Internet utilizando o protocolo MQTT(Message Queue Telemetry Transport, do inglés,
Transporte de Filas de Mensagem de Telemetria)

» Implementar uma aplicacdo de exemplo do uso da rede.

1.3 Estrutura do trabalho

O presente trabalho possui uma organizacao em seis capitulos, incluindo esta introdu-
cao. A seguir, serdo apresentadas breves explicagcdes dos préximos capitulos e suas peculiari-
dades.
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O segundo capitulo, Referencial Teérico, trata da fundamentacgao tedrica e revisao biblio-
grafica das tecnologias utilizadas na construgéo da rede Hydra. Sdo abordadas nogdes basicas
e conceitos técnicos necessarios para um entendimento apropriado do projeto, tais como In-
ternet das Coisas e sistemas embarcados. Também sao discutidos especifidades de uma rede
de comunicagao em topologia mesh e Low Power Wide Area Networks(LPWAN, do inglés, Re-
des de Grande Area e Baixo Consumo), com o intuito de criar um embasamento tedrico para
compreender os parametros utilizados nos procedimentos experimentais e nas discussdes dos
resultados.

O terceiro capitulo, Analise Critica de Trabalho Anterior, busca elucidar os conceitos
iniciais, construcao e resultados de um trabalho anterior dos autores. Neste capitulo, hd um
foco nas limitagdes do antigo trabalho que o presente projeto buscou aperfeicoar.

O quarto capitulo, Desenvolvimento, apresenta os detalhes da concepgao e produgao
dos elementos do projeto. Sdo abordadas a definicdo do escopo do projeto, o processo de
elaboracao do hardware e exposicao da estruturacao do protocolo. Além disso, sao explicitados
os desenvolvimentos do simulador da rede Hydra e do firmware dos médulos.

No quinto capitulo, Resultados e Discussdes, sdo expostos os diferentes resultados do
projeto, desde os resultados de simulagdo dos protocolos implementados até as caracteristicas
do hardware do projeto, como nivel de sinal e consumo energético. Todos os resultados sao
discutidos ao longo do capitulo.

Por fim, o sexto e ultimo capitulo, Conclusao, destaca as inferéncias que puderam ser
observadas ao longo do projeto como um todo, ressaltando a importancia do seu desenvolvi-

mento.
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2 REFERENCIAL TEORICO

2.1 Sistemas Embarcados

Para que as informacbes que circulam na rede mundial possam interagir com o mundo
real, & preciso que existam dispositivos capazes processar essas informacdes de forma efici-
ente e integrar a realidade fisica com a digital. Neste ponto entram os sistemas embarcados.
Segundo Almeida, Moraes e Seraphim(2016), sistemas embarcados sao sistemas eletrénicos
microprocessados que possuem um fungao especifica que geralmente, apds serem programa-
dos, ndo pode ser alterada. Sdo sistemas com recursos computacionais e interface bastante
limitados e, desta forma, possuem técnicas de programagao bastante distintas dos computado-
res convencionais.

Os sistemas embarcados podem ser divididos em duas grandes instancias: o hardware
e o software. O hardware se refere aos componentes fisicos dos dispositivos que compde um
sistema embarcado. De acordo com Toniolo(2018), o principal componente é a CPU( Central
Processing Unit, do inglés, Unidade Central de Processamento), responsavel pelo célculos e
processos a serem executados. Além disso, existem todos os componentes que interagem com
a CPU, como a meméria, a interface com o usuario(botdes e displays), barramentos para comu-
nicacao externa e outros, também chamados de periféricos do microcontrolador. Ja o software,
conhecido também como firmware no jargao de sistemas embarcados, é o conjunto de algorit-
mos e instrugdes que permitem que os periféricos trabalhem em conjunto para uma determinada
aplicacao.

2.2 Modelo OSI

Com o intuito de criar uma interoperabilidade entre diferentes sistemas e fabricantes, foi
necessario o desenvolvimento de uma estrutura conceitual para entender e padronizar os proto-
colos de redes de computadores. Criada no final da década de 1970 pela ISO(International Or-
ganization for Standardization, do inglés, Organizacao Internacional de Padronizagao), o modelo
OSI(Open Systems Interconnection, do inglés, Interconexao de Sistemas Abertos) é um padrao
que engloba todas as facetas das comunicacoes de dados em redes(FOROUZAN, 2010).

De acordo com Kurose e Ross (2017), para estruturar o desenho de um protocolo de
rede, os desenvolvedores geralmente organizam os protocolos em camadas, sendo que cada
camada pode ser implementada em hardware, software ou ainda uma combinacao dos dois.
O modelo OSI se divide em sete camadas: camada de aplicagdo, camada de apresentacgéo,
camada de sessdo, camada de transporte, camada de rede, camada de enlace de dados e a
camada fisica. Estas camadas possuem uma ordem e uma numeragao respectiva, o que pode

ser observado na Figura 2.
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Figura 2 — Camadas do Modelo OSI
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Fonte: Forouzan (2010).

Cada camada se comunica somente com as suas camadas adjacentes e, assim, as
informagbes trafegam por todas as camadas para ir de um meio fisico(camada fisica, nivel
mais baixo) para uma aplicacdo(camada de aplicacdo, nivel mais alto). A seguir, sera descrito
brevemente caracteristicas de cada camada, de acordo com Forouzan (2010):

7. Aplicagao: o papel da camada de aplicagao é fornecer servigos ao usuario. E ela quem
habilita o usuario final acesso a rede, fornecendo uma interface para os servigos como

gerenciamento de banco de dados ou envios de mensagens.

6. Apresentacdo: a camada de apresentagao assume a responsabilidade de proporcio-
nar servigos que permitem que aplicagdes interpretem as informagdes transacionadas
entre si(KUROSE; ROSS, 2017). Sao exemplos destes servicos a compactagao e des-
compactacao de dados, a traducédo de padrdes de caracteres e também a criptografia
de dados.

5. Sessao: a camada de sessao trabalha como um gerenciador de conversagao. Entre as
responsabilidade desta camada tém-se controle de dialogo - permitindo que, por exem-
plo, a comunicagao entre dois processos ocorra em um sentido ou simultaneamente - e
também é responsavel pela sincronizacao da troca de informacoes, adicionando pon-
tos de sincronizagdo em um fluxo de dados, por exemplo.

4. Transporte: a camada de transporte é responsavel por transportar as informagdes
advindas da camada de sessao, garantindo a entrega dos pacotes. A camada € en-
carregada da segmentacao e remontagem da mensagem, bem como a supervisdo do
controle de erros.



20

3. Rede: a camada de rede é responsavel pelo servigco de entrega dos pacotes de infor-
magao da origem ao destino. Entre suas responsabilidades, pode-se citar o enderega-
mento e o roteamento das mensagens.

2. Enlace de dados: a camada de enlace dados emprega diversos artificios - como con-
trole de erros, controle de acesso, controle de fluxo e empacotamento de bits em paco-
tes de dados gerenciaveis(quadros)- para que os dados da camada fisica aparentem
estar livre de erros para a camada de rede.

1. Fisica: a camada fisica é responsavel pela transmissao dos bits de dados de informa-
¢ao para o meio fisico. Isto pode ocorrer de diversas manerias, seja através de ondas
de radio, sinais luminosos(como nas fibras Opticas) ou sinais elétricos.

2.3 Antenas

2.3.1 Fundamentos

Muitos dispositivos se comunicam entre si através de cabos, sejam eles de cobre ou
compostos por fibras de vidro que direcionam pulsos luminosos. Uma das formas de eliminar o
uso de cabos, utilizando o préprio meio, como o ar, a agua e até mesmo o vacuo para transmitir
informacdes, é utilizando um componente passivo denominado antena. Segundo Kraus (1950),
uma antena pode ser definida como o elemento ligado a regido de transicao entre um guia de
onda e uma onda no espaco livre, e vice-versa.

Para um melhor entendimento deste conceito, pode-se observar a Figura 3. Conforme
Kraus (1950), uma linha de transmissdo é um equipamento para transmitir(ou guiar) energia
de radiofrequéncia de um ponto a outro, buscando sempre a menor atenuacao e perdas por
radiacao possivel. Conectando um gerador em uma linha de transmissao sem perdas, surgira
uma onda uniforme ao longo da linha. Na Figura 3, a partir do ponto B, a linha de transmisséo
comeca a se afastar, gerando diferentes comprimentos de onda e irradiando as ondas para o
espaco livre. Esta é a regido que caracteriza uma antena.
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Figura 3 — Antena como regiao de transicao
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Fonte: Kraus (1950).

2.3.2 Conceitos

Em sistemas de comunicacdo sem fio por radiofrequéncia, as antenas sao responsa-
veis por irradiar os sinais com as informacgdes relevantes. Dado que existem diversos tipos de
antenas com diferentes propdsitos, alguns conceitos basicos sdo necessérios para um melhor
entendimento sobre o tema. A seguir, serdo explicados alguns desses conceitos, segundo Cisco
(2007):

» Antenas Omnidirecionais: antenas omnidirecionais referem-se a antenas cujo padrao
de irradiacao é circular, ou seja, irradiam para todas a diregbes. Sdo exemplos de
antenas omnidirecionais os dipolos e as antenas colineares.

* Antenas Direcionais: antenas direcionais sdo as antenas que irradiam sua energia
em uma direcao de maneira mais eficiente que outras. Sdo exemplos de antenas dire-
cionais as antenas patch e as antenas Yagi.

» Antena Isotrépica: a antena isotrépica se refere a uma antena teérica sem perdas,
que irradia sua poténcia igualmente em todas a direcoes.

« Ganho: o ganho de uma antena é definido como a razao entre o seu ganho de poténcia
em determinada direcao e o ganho de poténcia de uma antena de referéncia na mesma
direcdo. Geralmente usa-se o ganho de uma antena isotrépica como referéncia, cujo
ganho é 1(ou 0dB).

+ Polarizacao: antenas direcionam ondas eletromagnéticas que variam ao longo do
tempo ao passo que trafegam pelo meio. A forma com que essa onda varia determina
a sua polarizacdo: se o campo elétrico varia verticalmente sempre no mesmo plano, é
dito que a antena é polarizada linearmente; se a onda rotaciona enquanto trafega pelo
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meio, € dito que a antena é polarizada elipticamente; ou seja, as antenas possuem

sensibilidade maior para sinais com a mesma polarizagéo que a sua propria.

» VSWR: a sigla VSWR vem de voltage standing wave ratio, do inglés, razao de onda
estacionaria de tensdo. E definida como a razdo entre a maxima e a minima tenséo do
padrao da onda estacionaria. Como uma onda estacionéaria surge quando poténcia é
refletida pela carga, a VSWR determina quanto de poténcia é entregue para a carga e
quanto é refletida.

2.4 Internet das Coisas

A Internet das Coisas, ou loT(/Internet of Things), se refere a um paradigma de dispositi-
vos interconectados que tem se desenvolvido nas dltimas duas décadas. De acordo com Patel
et al. (2016), a loT é uma rede de objetos fisicos conectados sobre |P(Internet Protocol), ndo
somente computadores, mas dispositivos de todos os tipos e tamanhos, desde carros e edificios
até brinquedos e animais. Todos esses objetos conectados sob protocolos pré-determinados,
trocando informagdes para que se possa atingir um melhor controle de processos, logistica,
posicionamento e outros.

Segundo Buyya e Dastjerdi (2016), o termo "Internet das Coisas” foi cunhado, em 1999,
por Kevin Ashton, um diretor executivo do Instituto de Tecnologia de Massachusetts quando ele
apresentava gerenciamento da cadeia de suprimentos. Ele acreditava que, devido aos avan-
¢os com computadores, Internet e geracado de dados, a maneira de se interagir com as "coi-
sas” deveria ser reconsiderada. Desde entdo, o niumero de dispositivos conectados a rede loT
tem aumentado vertiginosamente: em 2022, foram estimados cerca de 14 bilhdes de dispo-
sitivos, havendo previsdes de, até 2030, haver mais de 30 bilhdes dispositivos conectados a
internet(Transforma Connections, 2024).

Este nimero se deve a enorme gama de aplicagdes que o IoT atinge: casas inteligentes
com automacao de luzes e temperatura ambiente ou, ainda, monitoramento remoto de cameras
e alarmes; agricultura inteligente, para monitoramento de parametros do solo e monitoramento
climatico; medicina, com acompanhamento constante de sinais vitais de pacientes e equipa-
mentos clinicos; e muitos outros. Embora existam desafios para as empresas do ramo 10T,
como escalabilidade, interoperabilidade e seguranca (KAVRE; GADEKAR; GADHADE, 2019),
cada vez mais vém-se descobrindo outras aplicagdes, fazendo com que o numero de dispositi-
vos aumente ainda mais.

2.5 Message Queue Telemetry Transport(MQTT)

O MQTT(Message Queue Telemetry Transport, do inglés, Transporte de Filas de Men-
sagem de Telemetria) é um protocolo de mensagens construido em cima do protocolo TCP/IP.
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Inventado e desenvolvido pela IBM no final dos anos 90, tinha como funcao original conectar
sensores em oleodutos a satélites e hoje é um dos protocolos mais utilizados para comunicacao
IoT(YUAN, 2021). O protocolo é desenhado para ser um servigo de transporte de mensagens do
género “publicacao/inscricdo” extremamente leve, utilizando um minimo de banda e, portanto,
podendo escalar para milhdes de dispositivos IoT(MQTT, 2022).

De acordo com Yuan (2021), o protocolo MQTT define dois tipos de entidade na rede: o
MQTT broker(algo que se traduz como um intermediario de mensagens) e os clientes. O MQTT
broker nada mais € do que um servidor responsavel por receber todas as mensagens de todos
os clientes e distribui-las para todos os clientes relevantes. Um cliente é qualquer elemento que
possa interagir com a rede para enviar e receber mensagens do broker. Por exemplo, sensores
loT ou aplicacdes de banco de dados que possam processar dados dos sensores loT. A Figura 4
demonstra o funcionamento da arquitetura do protocolo MQTT. No exemplo, temos um sensor de
temperatura que tem a funcédo somente de publicar uma mensagem com o valor da temperatura.
O MQTT broker entao distribui esta mensagem para todos os dispositivos que estejam inscritos
no tépico, no caso do exemplo, um dispositivo mével e um sistema de backend.

Figura 4 — Arquitetura do protocolo MQTT
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Fonte: MQTT (2022).

2.6 Redes Mesh

2.6.1 Fundamentos

Uma rede mesh é, de forma direta, uma topologia de rede onde cada ponto de comu-
nicagao, denominado ng, pode se conectar com qualquer outro n6 e transmitir informagdes de
forma nao hierarquica de um ponto ao outro. De acordo com Methley(2009), redes de comuni-
cacao sem-fio em mesh possuem diversas implementagdes comerciais, que vao desde redes
de sensores sem-fio para monitoramento de ambientes industriais até redes veiculares para
prevencao de acidentes.

Entre as implementagdes comerciais, pode-se citar a tecnologia Zigbee(ALLIANCE,
2024a) - uma rede mesh otimizada energicamente, utilizada principalmente para automacao
residencial e controle industrial - e também a Iridium (INC., 2024), uma rede de satélites que,
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juntos, oferecem uma cobertura mesh global para transmissao de dados, comunicagao por voz
e outros servicos.

Segundo Zhang(2006), uma rede de comunicagao sem-fio em mesh possui como prin-
cipais vantagens a rapida implementacgado, facilidade de manutengéo, alta escalabilidade e
confiabilidade a um baixo custo. Tudo isso devido a capacidade de auto-configuracao, auto-
organizacao e auto-manutengdo da rede, o que ainda aumenta a resiliéncia, conectividade e
capacidade da rede como um todo.

2.6.2 Desempenho da rede
Durante a implementagao de uma rede sem-fio em mesh, existem alguns parametros
que ajudam a mensurar 0 seu desempenho, de forma a validar requisitos de projeto ou ainda

comparar diferentes solugdes. A seguir, serado citados alguns destes parametros.

2.6.2.1 QoS (Quality of Service) e Largura de Banda

O Quality of Service(QoS, do inglés, Qualidade do Servigo) é uma métrica bastante
utilizada para comparar diferentes tipo de abordagens em topologias mesh. Segundo Meth-
ley(2009), um usuario espera um QoS que abranja certos pardmetros, que geralmente sao:
largura de banda, laténcia, perdas de pacotes e disponibilidade.

Varias aplicagdes sao demandadas pelas mais variadas necessidades. Cada vez mais,
nota-se uma exigéncia para uma largura de banda mais simétrica de transmissao e recepgao
de dados. Aplicagbes voltadas para o compartilhamento de arquivos multimidia exigem isso, e
estdo levando a um aumento na largura de banda (METHLEY, 2009).

Assim, QoS e largura de banda sédo duas relevantes moedas de troca para redes em
topologia mesh.

2.6.2.2 Conectividade Mesh

Um outro par@metro de extrema importancia para validacao de uma rede mesh é a sua
conectividade. Para atingir uma conectividade mesh eficiente, a auto-organizacido da rede é
necesséria (K.C, 2016).

Inimeros protocolos podem ser utilizados para que a rede seja autossuficiente e atue de
forma independente. Assim, algoritmos de manutencao da rede e mecanismos que permitam
que a rede performe de forma autbnoma sao bastante valiosos, permitindo ndo somente uma

robustez na solug@o, como também uma facilidade no uso e implementagéo.
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2.6.2.3 Escalabilidade

Outro parametro a ser analisado é a escalabilidade da rede. Redes sem-fio em mesh sao
especialmente afetadas quando a cobertura e nimero de nés na rede aumenta. Embora uma
das vantagens desta topologia seja aumentar a extensao geografica da rede para reduzir o custo
total da infraestrutura, o nimero de saltos também aumenta e, consequentemente, esgota-se
0 recurso energético para performar a transmissao de radio (ZHANG; LUO; HU, 2006). De
maneira semelhante, o aumento do niumero de noés faz com que o rendimento da rede caia
devido ao aumento do numero de colisées durante as transmissdes(ZHANG; LUO; HU, 2006).

Desta forma, diferentes tipos de protocolos de roteamento, hierarquia de nés e aplica-
¢cbes possuem diferentes maneiras de lidar com o desafio de aumentar a escalabilidade da
rede.

2.6.2.4 Interoperabilidade

Por fim, uma caracteristica bastante aferida quando estuda-se redes sem-fio mesh é
a sua interoperabilidade. E desejavel que os nés da rede possam ser integrados com outras
formas de comunicagédo sem-fio para atingir um melhor desempenho(K.C, 2016).

2.7 Low Power Wide Area Networks(LPWAN)

2.7.1 Fundamentos

Como referido nas secdes anteriores, o loT criou uma necessidade extraordinaria por
sensores e atuadores nos mais diversos campos, reivindicando solu¢des que atingissem o ma-
ximo de individuos e sanassem a demanda energética. Uma vez que tecnologias convencio-
nais, como o Bluetooth(SIG, 2024) e o Wi-fi (ALLIANCE, 2024b), cobrem uma éarea reduzida,
um novo campo surgiu no ramo da Internet das Coisas: as tecnologias Low Power Wide Area
Networks(LPWAN), que buscam a cobertura de uma grande area geografica a um baixissimo
custo de energia(RAZA; KULKARNI; SOORIYABANDARA, 2017).

As tecnologias LPWAN prenunciam uma area de cobertura na escala de quilémetros,
com baterias que podem durar anos e um baixo custo de implantag&o. Tudo isso ao custo de
uma baixa taxa de transferéncia, na casa de dezenas de kbps(kilobits per second, do inglés,
kilobits por segundo), e uma alta laténcia, tipicamente segundos ou até mesmo minutos(RAZA;
KULKARNI; SOORIYABANDARA, 2017). Estes aspectos negativos podem limitar os casos de
uso das tecnologias LPWAN, como monitoramento por video, que necessitam de centenas
de kbps e automagbes industriais ou monitoramentos criticos de infraestrutura que requerem

operacao em tempo real(ADELANTADO et al., 2017). Ainda assim, LPWANSs atingem dezenas



26

de aplicagbes para cidades inteligentes, automacao residencial, eletrénicos vestiveis, logistica
e monitoramento ambiental que requerem baixa troca de informacdes e em frequéncia limi-
tada(RAZA; KULKARNI; SOORIYABANDARA, 2017).

2.7.2 Caracteristicas de longo alcance

Dispositivos LPWAN buscam uma area expandida de cobertura na escala de quiléme-
tros, seja em ambientes urbanos ou rurais. Desta forma, eles foram desenhados para possuir
uma excelente propagacao de sinal nos mais remotos lugares. A seguir, sdo discutidas as for-
mas como as LPWAN exploram esse objetivo.

2.7.2.1 Uso de banda sub-1GHz

Com a excegéao de algumas tecnologias LPWAN, como, por exemplo a Ingenu(INGENU,
2024) e a WEIGTHLESS-W(OPENWEIGHTLESS, 2024), a maioria delas utiliza-se da banda
abaixo de 1GHz. Segundo Raza, Kulkarni e Sooriyabandara(2017), existem trés motivos princi-
pais para isto: primeiro, pode-se obter uma comunicagao robusta e confiavel a um baixo custo
energético; segundo, quando comparado a banda de 2.4GHz, os sinais na banda sub-GHz pos-
suem menor atenuacao e sofrem menos problemas por multi-percurso; e por fim, em terceiro, a
banda abaixo de 1 GHz é muito menos congestionada que a de 2.4GHz, que ¢é disputada por
tecnologias como Bluetooth e Wi-fi.

2.7.2.2 Técnicas de modulacao

De acordo com Raza, Kulkarni e Sooriyabandara(2017), as tecnologias LPWAN con-
seguem alcancar a grande area de cobertura visada sacrificando altas taxas de transmissao
e reduzindo as velocidades de transmissao, colocando mais energia no bit ou simbolo trans-
mitido. Desta forma, os receptores podem decodificar mensagens bastante atenuadas correta-
mente, chegando a uma sensibilidade de até -130 dBm. As LPWAN basicamente adotaram duas
classes diferentes de técnicas de modulagao: técnicas de espalhamento espectral(do inglés,
Spread-Spectrum techniques ) e técnicas de banda estreita(do inglés, Narrowband techniques).

2.7.2.2.1 Técnicas de Espalhamento Espectral

Segundo Scholtz(1982), as técnicas de espalhamento espectral referem-se a um sis-
tema que segue trés condigdes: a portadora é um sinal de banda larga imprevisivel(ou pseudo-
aleat6rio); a largura de banda da portadora é muito maior que a da informacdo modulada; a
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recepcao € obtida por correlacdo cruzada do sinal de banda larga recebido com uma réplica
gerada de forma sincrona da banda larga da portadora.

Os sistemas que se utilizam de técnicas de espalhamento espectral, devido as suas
caracteristicas intrinsecas, possuem ao menos quatro caracteristicas importantes(SCHOLTZ,
1982):

1. Baixa probabilidade de interceptacao: alto ganho no processamento e sinais de por-
tadora imprevisiveis quando a poténcia é distribuida fina e uniformemente na frequén-
cia diminuem a probabilidade de interceptacao, fazendo com que a deteccao do sinal
sobre o ruido seja complexa.

2. Antijam: os sinais variaveis de portadora fazem com que um atacante ndo possa me-
lhorar sua atuacao através de repetidas observacoes do sinais, dependendo de outros
meios para atacar.

3. Pares de transmissor/receptor independentes: se pares de transmissores e recep-
tores diferentes usarem portadoras randémicas, eles podem utilizar a mesma largura
de banda com baixa interferéncia entre si. Este sistema é conhecido como CDMA(Code
Division Multiple Access, do inglés, Acesso Mdltiplo por Divisdo de CAdigo).

4. Capacidade criptografica: a portadora aleatéria age como uma chave em um sistema
de cifra, fazendo com que terceiros ndao possam identificar a diferenca entre o que é
informacéao e o que é portadora na modulagao.

2.7.2.2.2 Técnicas de Banda Estreita

As técnicas de Banda Estreita sdo assim chamadas por utilizarem uma largura de banda
de no maximo 25 kHz. Desta forma, todo o espectro pode ser compartilhado de forma efici-
ente, com cada sinal da portadora ocupando um pequeno espago com baixissimo ruido(PATEL,
2018). Existem, ainda, tecnologias LPWAN, como o Sigfox(SIGFOX, 2024), que se utilizam da
Ultra Narrow Band(UNB), que limita a largura de banda dos sinais em 100 Hz, reduzindo ainda
mais o efeito do ruido nas portadoras e aumentando a quantidade de dispositivos que podem
compatrtilhar o espectro. Porém, a UNB restringe ainda mais a quantidade de informacao que
pode ser transmitida em cada canal(PATEL, 2018).

2.7.3 Caracteristicas de baixo consumo

Ao projetar uma rede de comunicagao, um dos fatores mais importantes a se considerar
€ 0 seu consumo energético, que afeta os custos de operacao, de manutencao e confiabilidade
da rede. No que se refere a redes com sensores, estes podem estar alocados em ambientes
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hostis ou de dificil acesso, fazendo com que exiga-se o tempo de vida dos dispositivos seja da
ordem de varios meses ou até mesmo anos(ANASTASI et al., 2009).

Abaixo encontram-se algumas caracteristicas que demonstram como as LPWANSs obtém
0 baixo consumo.

2.7.3.1  Duty-cycling

Segundo Anastasi et al.(2009), medi¢cdes experimentais demonstram que a transmissao
de dados possui um custo energético bastante elevado quando comparado ao processamento
de dados. Assim, o periférico de transmissao de dados deveria ser desligado assim que toda a
informagéo foi transmitida, sendo acionado novamente somente quando existirem novas infor-
macgdes a serem transmitidas. Este comportamento € chamado de Duty-cycling, ao passo que
duty-cycle é definido como o periodo de tempo em que os dispositivos estao ativos durante seu
tempo de vida.

E importante lembrar que ndo s6 o transmissor, mas outros periféricos dos dispositivos,
como o processador, consomem energia mesmo quando ndo estdo sendo utilizados. Desta
forma, existem duas abordagens diferentes e complementares para o Duty-cycling: primeiro,
com o controle da topologia, pode-se explorar a redundancia da rede, desativando os nés
que nao sao necessarios para manter a conectividade e economizar energia; segundo, com
gerenciamento de energia, os nds ativos ndo precisam estar com os radios sempre ligados,
desativando-os quando ndo ha atividade na rede(ANASTASI et al., 2009).

2.7.3.2 Técnicas de MAC(Medium Access Control)

De acordo com Raza, Kulkarni e Sooriyabandara(2017), os protocolos MAC mais utili-
zados em redes celulares ou ainda em redes sem fio possuem um cabecalho de controle muito
extenso para as LPWANSs. Estes protocolos sdo bastante dispendiosos para os dispositivos de
baixo custo das redes LPWAN, que geralmente possuem uma comunica¢cdo bem menos fre-
quente. Por esse motivo, as redes LPWAN optam por sistemas de acesso randomizados, como
o0 ALOHA e o CSMA/CA(Carrier Sense Multiple Access with Collision Avoidance).

2.7.3.3 Complexidade dos dispositivos

Uma outra forma como as tecnologias diminuem seu custo operacional energético é
retirando complexidade dos nés da rede, deixando as tarefas mais complexas para gateways
ou para um servidor externo. Por exemplo, diferentes aplicagcoes loT ndo demandam um trafego
de dados constante, com sensores precisando se comunicar poucas vezes ao dia, reduzindo o
custo de hardware dos nés e deixando o processamento para estacdes-base, que sdo menores
em quantidade.
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2.7.4 Caracteristicas de baixo custo

Como as distancias de transmissao costumam ser diversas vezes maiores que as tecno-
logias convencionais, diminui-se o custo de construgcao da infraestrutura, ja que as tecnologias
LPWAN nao dependem de uma grande densidade de dispositivos.

Destaca-se também a reducéo da complexidade do hardware e da demanda por memo-
ria(KUHLINS et al., 2020), o que reduz o custo por unidade de cada ponto da rede, podendo ser
ainda mais reduzido com produ¢ao em larga escala. Outro ponto relevante é o uso de bandas
nao licenciadas, como é o caso do LoRa(Semtech, 2015) e do SigFox(SIGFOX, 2024), ou ainda
0 uso de bandas ja licenciadas baseadas em redes celulares, como é o caso do NB-loT(GSMA,
2024), de forma a diminuir ainda mais o custo de implantacdo de um rede LPWAN.

2.8 LoRa

Uma das tecnologias LPWAN mais conceituadas é o LoRa(Long Range, do inglés,
Longa Distancia), uma técnica de modulagéo proprietaria da Semtech(CORPORATION, 2024).
Neste topico serdo salientados alguns pontos importantes em relagéao a tecnologia.

2.8.1 Fundamentos

A LoRa é uma técnica de modulacdo de espalhamento espectral derivada da modu-
lagdo CSS(Chirp Spread Spectrum), uma tecnologia desenvolvida nos anos 40 em radares.
Utilizando-se de fatores de espalhamento ortogonais, a modulagdo LoRa implementa uma taxa
de transmissao variavel, que permite a troca de taxa de transmissao por alcance ou poténcia,
de forma a aprimorar a comunicagdo em um canal com largura de banda fixa. Ela compre-
ende a camada fisica no modelo OSI, sendo completamente indiferente as implementacdes
das camadas superiores. Ou seja, ela consegue conviver e interagir com outas tecnologias ja
existentes(Semtech, 2015).

O espalhamento do espectro na modulagdo LoRa é obtido através de um sinal chirp
variavel em frequéncia. Desta forma, a complexidade do receptor é reduzida, uma vez que este
método faz com que o deslocamento temporal e em frequéncia entre o transmissor e receptor
sejam equivalentes(Semtech, 2015). A troca de poténcia ou cobertura por taxa de transmisséo
em uma mesma largura de banda na modulacdo LoRa deve-se especificamente por trés para-
metros: o parametro SF(Spreading Factor), a largura de banda BW(Bandwidth) e o parametro
CR(Code Rate). Com estes trés parametros € possivel definir a taxa de bits Ry, dada pela

expressao:
4
Ry = SFx 2k (1)
i
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O Spreading Factor SF é um parametro cujo valor varia de 7 a 12, e significa o niUmero de
bits modulados em um sinal chirp. Uma mensagem enviada com um SF maior possui uma
maior laténcia e reduz a taxa de transmissao, mas melhora a resisténcia ao ruido(SUNDARAM;
DU; ZHAO, 2019). Além disso, a modulagao LoRa também inclui um cédigo corretor de erro,
melhorando a robustez do sinal transmitido ao custo de adicionar redundancia de bits no sinal.

A taxa de correcao € dada pela expressao do denominador, onde CR pode assumir os

4
] 4+CR’
valores de 1 a 4. Por fim, a largura de banda do sinal BW pode assumir os valores de 125kHz,

250kHz e 500kHz.

2.8.2 Propriedades do LoRa

A tecnologia LoRa é uma das mais proeminentes no campo das LPWAN, isto devido a
uma série de caracteristicas de robustez e baixo consumo, que vao ao encontro das necessi-
dades esclarecidas pelas LPWAN. Em relagédo ao alcance da comunicacao, a LoRa consegue
obter resultados na casa dos milhares de metros, com ou sem linha de visada. Segundo Sun-
daram, Du e Zhao(2019), com linha de visada, a comunicacdo LoRa entre dois pontos pode
chegar até 9 quildbmetros de distancia usando um SF de valor 12, ao passo que um SF de valor
7 chega a 5 quildmetros de distancia, ambos com PRR(Packet Reception Ratio) maior que 70%.
Em cenarios sem linha de visada, as distancias se limitam a 2 quilémetros.

Pode-se citar, ainda, que a distancia e qualidade de comunicacao sao bastante afetados
pelos trés parametros(SF, BW e CR) citados anteriormente. Segundo Angrisani et al.(2017), a
alteracdo da largura de banda BW tem efeitos rigorosos nas perdas de pacotes e, aumentando-
se o valor de SF, obtém-se uma comunicacdo muito mais robusta. Além disso, o valor de CR
pode melhorar consideravelmente a qualidade da comunicacdo, aumentando ainda mais as
distancias que podem ser obtidas através da comunicagao LoRa.

Para atingir certa qualidade de comunicagado a grandes distancias e com uma baixa
poténcia, o sinal LoRa deve ser bastante resistente aos mais diversos tipos de ruidos. Devido
a alta duracao do sinal e sua largura espectral, além da natureza assincrona, o sinal LoRa é
resistente a diversos tipos de mecanismos de interferéncia, como por exemplo(Semtech, 2015):

» Multipercurso/Desvanecimento: pelo pulso chirp possuir banda relativamente larga,
a LoRa oferece resisténcia contra os efeitos de multipercurso e desvanecimento,
tornando-a excelente para areas urbanas

 Efeito Doppler: o efeito Doppler causa um leve deslocamento de frequéncia no pulso
LoRa, introduzindo um desvio temporal desprezivel no sinal de banda base. Esta tole-
rancia reduz o requisito de clocks altamente precisos.

+ Interferéncia interna da rede: a modulacao Lora aplica spreading factors ortogonais,
fazendo com que seja possivel transmitir diferentes sinais com SF diferentes no mesmo
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canal ao mesmo tempo. Os sinais com SF diferentes sdo tratados como ruido pelos
receptores LoRa.

Um dos fatores que explicam o destaque da LoRa entre as tecnologias LPWAN é o
seu baixo consumo energético. A transmissdo LoRa consome apenas de 120 a 150mW de
poténcia e de 10 a 15mW de poténcia para operagdes do microcontrolador. Variando o duty-
cycle entre 0,1% a 10%, isto pode levar a duracdo da bateria dos dispositivos durar de 2 a 5
anos(SUNDARAM; DU; ZHAO, 2019).

2.9 Bluetooth Low Energy

Bluetooth se refere a um conjunto de protocolos de comunicacao sem fio de curta dis-
tancia. Sua especificdo se divide em duas grandes partes(CASAR et al., 2022): o chamado
Bluetooth basic rate/enchanced data rate (BR/EDR), também conhecido com Bluetooth Legacy
e sua versao de baixo consumo, o Bluetooth Low Energy(BLE). Embora possuam similaridades,
as duas tecnologias ndao sdo compativeis. A seguir, serao discutidos alguns pontos relevantes
referente a tecnologia BLE.

2.9.1 Fundamentos

BLE é uma tecnologia de comunicagao sem-fio de curta distancia desenvolvida pela
Bluetooth Special Interest Group(SIG), concebida como uma solugdo de baixo consumo para
aplicacdes de monitoramento e controle(GOMEZ; OLLER; PARADELLS, 2012). Segundo Hey-
don (2013), enquanto o Bluetooth Legacy focava em obter taxas de transferéncia mais altas
a cada geracao, o protocolo BLE buscava economizar em custo energético e econdmico tanto
quanto possivel. A tecnologia tecnologia BLE opera na banda ISM (Industrial, Science, Medical,
do inglés, Industria, Ciéncia e Medicina) de 2,4GHz a 2,48GHz. Esta faixa apesar de possuir
limitagdes legais de poténcia, ndo exige licenga para operar, sendo uma das poucas faixas de
frequéncia nao licenciadas globalmente. Baseado no Bluetooth BR/EDR, o BLE foi concebido
para simplificar tanto a implementag¢édo do hardware quanto o protocolo do Bluetooth, maximi-
zando sua eficiéncia energética.

2.9.2 Visao Geral dos Protocolos BLE

A pilha de protocolos BLE esta ilustrada na Figura 5. Como pode-se observar, ela é for-
mada por duas partes principais: o0 Controlador, que compreende as camadas fisica e de enlace,
e 0 Host, que compreende as camadas superiores. De acordo com Gomez, Oller e Paradells
(2012), o Controlador € comumente implementado em um pequeno System-on-Chip(SOC, do
inglés, Sistema em um Chip) com um radio integrado, ao passo que o Host é executado em pro-
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cessador de aplicacdes como: Logical Link Control and Adaptation Protocol(L2CAP, do inglés,
Controle de Ligacao Légica e Protocolo Adaptativo); Atributte Protocol(ATT, do inglés, Proto-
colo de Atributo); Generic Attribute Profile(GATT, do inglés, Perfil de Atributo Genérico); Security
Manager Protocol(SMP, do inglés, Protocolo de Gerenciamento de Seguranca); €, por fim, o
Generic Access Profile(GAP, do ingles, Perfil de Acesso Genérico). Todas essas funcionalida-
des serdo explanadas de forma sucinta neste capitulo. Além disso, pode-se citar o HCI(Host
Controller Interface), que padroniza a comunicagao entre o Host e o Controlador, e também as
funcionalidades que ndo sao definidas pela especificagdo do Bluetooth, mas podem ser utiliza-
das sob o Host(representadas por "Non-core profiles” na Figura 5).

Figura 5 — Pilha de Procolos BLE
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Host SMP | Attribute Protocol (ATT)
......| [Logical Link Control and Applicationf | .
HCl L. Protocol (L2CAP) A
Link Layer VZ
Controller H GAP: Generic Access Profile
Physical Layer SMP: Security Manager Protocol

HCl:  Host Controller Interface

Fonte: Gomez, Oller e Paradells (2012).

2.9.2.1 Camada Fisica e Camada de Enlace de Dados

A tecnologia BLE se utiliza da modulacdo GFSK(Gaussian Frequency Shift Keying, do
inglés, Chaveamento de Mudanca de Frequéncia Gaussiana) para transmitir e receber dados.
Em termos simplificados, a modulacdo GFSK altera a frequéncia de transmissao do radio para
cima e para baixo para transmitir bits codificados e, como 0s pulsos de energia podem se
espalhar pelo espectro de frequéncia, um filtro na forma da curva de Gauss € utilizado. Ademais,
para coexistir com varios radios na mesma area, o BLE divide a banda de 2.4GHz em 40 canais
diferentes, com espacamento espectral de 2MHz entre eles(HEYDON, 2013).

Conforme Gomez, Oller e Paradells (2012), existem 3 canais de divulgacao, utilizados
para descobrimento de dispositivos, estabelecimento de conexao e broadcast. Como pode ser
observado na Figura 6, estes canais foram escolhidos para a nao interferir com os canais 1, 6
e 11 do Wi-Fi, minimizando a sobreposi¢do das transmissdes. Os outros 37 canais sdo canais
de dados, utilizados para comunicacao bidirecional entre dois dispositivos conectados. Enfim, a
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transmissao de dados pela camada fisica do BLE pode chegar a taxas de 1 Mbps e, em certas

condigdes, possui area de cobertura na casa das dezenas de metros.

Figura 6 — Distribuicao dos canais BLE
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Fonte: Nikoukar et al. (2018).

Nas versdes mais recentes da especificacdo do BLE, Bluetooth 5.0, existem algumas
melhorias: uma nova maneira de se utilizar a camada fisica, denominada LE 2M PHY, utiliza-se
de uma taxa de simbolo equivalente a 2 megabits por segundo; também uma nova fungao na
camada fisica, denominada LE Coded PHY, se utiliza de uma técnica de correg¢édo de erro(FEC,
do inglés, Forward Error Correction) para aumentar a distancia de comunicacao em até qua-
tro vezes sem aumentar a poténcia de transmissao; por fim, existe ainda a possibilidade de
se utilizar todos os 40 canais como canais de divulgacao, para uma melhor eficiéncia espec-
tral( WOOLLEY, 2021).

Segundo Heydon (2013), a camada de enlace é responséavel pela divulgagao, escana-
mento, criacao e preservacao das conexdes, assegurando que todos 0s pacotes estejam corre-
tamente estruturados. Existem dois tipos de canais na camada de enlace: canais de divulgagéao,
usado por dispositivos que nao estao conectados, e canais de dados, usados pelos dispositi-
vos durante o periodo de conexado. Para enviar dados nestes canais, sdo definidos pequenos
pacotes que encapsulam os dados junto a informacdes como o enderecamento e um checksum.

2.9.2.2 Logical Link Control and Adaptation Protocol(L2CAP)

A camada do Logical Link Control and Adaptation Protocol(L2CAP) é a camada de mul-
tiplexagcao do BLE. Existem trés canais bidirecionais fixos: um para o canal de sinalizagdo, um
para o Security Manager Protocol(SMP) e um para o Atributte Protocol(ATT)(HEYDON, 2013). O
protocolo para o BLE é uma versao simplificada e otimizada do L2CAP do Bluetooth Legacy:as
informagdes dos trés canais sao tratadas de forma a ndo usar retransmissao, mecanismos de
controle de fluxo e segmentacdo - uma vez que o tamanho das mensagens sao limitadas a um
maximo de 23 bytes - (GOMEZ; OLLER; PARADELLS, 2012).
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2.9.2.3 Generic Access Profile(GAP)

No topo da pilha de protocolo esta a camada do Generic Access Profile(GAP), respon-
savel por definir os papéis do dispositivo BLE, bem como os modos e procedimentos para o
descobrimento de outros dispositivos e servigos.A seguir, serdo descritos 0s quatro papéis que
um dispositivo BLE pode desempenhar, de acordo com Gomez, Oller e Paradells (2012):

» Broadcaster: neste papel, o dispositivo ndo suporta conexdes com nenhum outro,
apenas emite dados nos canais de divulgagao.

» Observador: servindo como complemento ao papel de broadcaster, o papel do dispo-
sitivo BLE observador é de apenas receber dados, sem nunca estabelecer conexdes
com outros dispositivos.

» Central: o papel de central esta relacionado ao dispositivo BLE incumbido da funcéo de
escanear outros dispositivos e iniciar o processo de conexdo. Um dispositivos central
pode gerenciar multiplas conexdes ao mesmo tempo.

« Periférico: o papel de um dispositivo periférico é a de se conectar com um dispositivo
central para uma comunicagao bidirecional. Quando o dispositivo BLE desempenha

esta funcao, ele aceita apenas uma conexao.

Ainda de acordo com (GOMEZ; OLLER; PARADELLS, 2012), é importante notar que,
quando é estabelecida uma conexao entre um dispositivo central e um periférico, € necessario
que o controlador suporte a interacdo no modelo “cliente/servidor”. Além disso, um dispositivo
BLE pode suportar varias fungées, mas apenas uma delas pode estar ativa em dado momento.

2.9.2.4 Atributte Protocol(ATT)

Segundo Heydon (2013), a camada Afributte Protocol(ATT) define as bases das regras
para acesso aos dados de um dado dispositivo. Dados dois dispositivos, um agindo como ser-
vidor e outro como cliente, ambos podem iniciar a comunicagao, exigindo uma resposta ou néo.
Por exemplo, o dispositivo agindo como cliente manda requisicdes ao dispositivo agindo como
servidor, que devidamente as responde. Assim, o cliente utiliza as requisi¢cées para ler e escre-
ver 0s "atributos” do servidor. "Atributos” sdo estruturas de dados que possuem: um identificador
exclusivo; um tipo, que identificada a informagéo armazenadas pelo atributo; e um valor, que € o
dado efetivamente. Por exemplo, um atributo do tipo "Temperatura” pode possuir o valor "20.5°C”
no identificador "0x01CE”.

As fungdes de cliente e servidor sdo independentes dos papéis de dispositivo central e
dispositivo periférico definidos na camada GAP. Desta forma, um dispositivo periférico pode agir
como cliente ou servidor, a depender apenas da aplicagao(Nordic Semiconductor, 2024).



35

A camada ATT também define que alguns atributos possuem permissdes, permitindo
que um cliente leia ou escreva no valor do atributo. Nao é possivel descobrir de forma explicita
as permissdes de um atributo mas sim apenas implicitamente, mandando uma requisicéo e
recebendo um erro de reposta, indicando que a requisicao nao foi realizada (HEYDON, 2013).

2.9.2.5 Generic Attribute Profile(GATT)

A camada do Generic Attribute Profile(GATT) fica logo acima da camada ATT, definindo
os tipos de atributos e como eles sao utilizados(HEYDON, 2013). Segundo Gomez, Oller e
Paradells (2012), o GATT define uma estrutura para a descoberta de "servigos” e a troca de
“caracteristicas” de um dispositivo a outro. Para entender o conceito de "servigos” e “caracteris-
ticas”, pode ser utilizado um exemplo em conjunto com a Figura 7.

Assumindo o exemplo de um dispositivo BLE cuja funcéo principal seja a de medir a
temperatura de um ambiente. O valor fisico da temperatura, por exemplo "20.5°C”, poderia ter
a grandeza salva como um atributo denominado "Valor”, cujo valor seria "20.5”, e a unidade de
medida como um atributo denominado "Unidade”, cujo valor seria "*C”. Os dois atributos juntos
formam a chamada “caracteristica”. Neste caso, a caracteristica poderia ser "Medida Atual de
Temperatura”.

Todas as caracteristicas sao encapsuladas em um "servi¢o”. "Servigos” contém inume-
ras caracteristicas. Neste exemplo, poderia haver um servico denominado "Medicao de Tempe-
ratura”, que conteria a caracteristica "Medida Atual de Temperatura”, bem como outras caracte-
risticas, como "Localizacdo do Termbémetro”.

Encapsulando tudo isto, existe um “perfil”, que contém um ou mais servicos da aplica-
cao. O perfil "Medir Tempratura do Quarto” possui o servico "Medicdo de Temperatura”, mas
pode conter também o servigo "Informagdes do Termémetro”. Este, por sua vez, conteria carac-
teristicas como "Firmware” e "Fabricante”.

2.9.2.6 Security Manager Protocol(SMP)

De acordo com Gomez, Oller e Paradells (2012), a camada do Security Manager Proto-
col(SMP) é responsavel pela troca de mensagens durante as trés fases do pareamento entre
dispositivos, quando utilizados os recursos de seguranca do BLE. O pareamento é um procedi-
mento em que os dispositivos geram e distribuem as chaves de segurancga:

» Primeira Fase:os dispositivos anunciam suas capacidades de input/output e, basea-
dos nisso, escolhem o método de troca de chaves para a proxima fase

» Segunda Fase:a segunda fase tem como objetivo gerar a Short-Term Key(STK, do
inglés, Chave de Curto Prazo), usada na terceira fase para assegurar a distribuicao de
chaves
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Figura 7 — Estrutura do GATT
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Fonte: Nordic Semiconductor (2024).

» Terceira Fase: a terceira fase é responsavel por permutar a Long-Term Key(LTK, do
inglés, Chave de Longo Prazo), usada para encriptacao e autenticacdo na camada de
enlace, a Connection Signature Resolving Key(CSRK, do inglés, Chave de Resolucéo
da Assinatura de Conexao), utilizada para assinatura de dados no protocolo ATT e,
por fim, a Identity Resolving Key(IRK, do inglés, Chave de Resolucdo de ldentidade),
usada para gerar um enderego privado na base do endereco publico do dispositivo.

A maioria dos recursos de seguranca podem ser expressados em via de dois modos de
segurancga: LE Security Mode 1 e LE Security Mode 2. Estes recursos sao mutuamente exclusi-
vos e adicionam funcionalidades de seguranca para a camada de enlace e para a camada ATT,
respectivamente. O BLE também possui uma funcionalidade de privacidade, que permite que
o dispositivo possua um endereco privado e o altere frequentemente, mitigando a possibilidade
de um terceiro rastrear o dispositivo(GOMEZ; OLLER; PARADELLS, 2012).

2.10 Modelos de Propagacao

Os sistemas de comunicag¢ao sem fio trafegam as informacdes por um meio imprevisivel:
o transmissor e o receptor podem estar um a vista do outro(caso chamado de "linha de visada”)
ou podem haver diversos obstaculos entre eles, como prédios, arvores ou mesmo pessoas



37

transitando, o que afeta o sinal recebido no receptor. Existem trés mecanismos de propagacao
que afetam um sistema de comunicagao sem fio(RAPPAPORT, 2002):

» Reflexao: uma onda eletromagnética reflete em objetos cuja dimensao seja maior que
0 seu comprimento de onda, como paredes e 0 chao.

+ Difracao: ocorre quando os obstaculos entre o transmissor e o receptor possuem for-
matos irregulares, fazendo com que a onda se flexione por volta do obstaculo.

+ Dispersao: dispersao ocorre quando 0 meio em que a onda trafega consiste de ob-
jetos cuja dimensao é pequena em relacdo ao comprimento de onda, ou quando ha
uma grande densidade de obstaculos. As ondas eletromagnéticas entao dispersam e
podem chegar ao receptor por multiplos caminhos.

Dada esta caracteristica randémica do meio de propagacao dos sinais em um sistema
de comunicagdes sem fio, varios modelos matematicos foram desenvolvidos de forma a tentar

prever o nivel de sinal recebido no receptor a uma certa distancia do transmissor.

2.10.1 Modelo de Propagacéao no Espaco Livre

De acordo com Rappaport (2002), o Modelo de Propagacao no Espaco Livre é utilizado
para antever o nivel do sinal recebido quando o transmissor e o receptor possuem linha de
visada, ou seja, ndo ha nenhum obstaculo entre eles. O valor da poténcia P, recebida pela
antena de um receptor a uma distancia d do transmissor é dada pela equagéo de Friis:

P.G,G,\?
P.(d) = e 2)

(4m)2d?L
onde P, é a poténcia de transmissdo, (G; € o ganho da antena de transmisséo, GG, é o ganho
da antena de recepgédo, A é o comprimento de onda e L é um fator de perda do sistema,
nao relacionado a propagacéo(L >= 1). As poténcia devem ser dadas em Watt, enquanto os
ganhos das antenas e o fator L sdo adimensionais E importante lembrar que \ est4 relacionada

com a frequéncia da transmissao:
c 2mc
A = — =

[ we

onde f é a frequéncia da portadora, em Hertz, w. é a frequéncia da portadora em radianos por

(3)

segundo e c € a velocidade da luz, em metros por segundo.

Um paréametro bastante utilizado na analise de sistemas de comunicagédo sem fio é o
denominado "Perda de Percurso”. Segundo Rappaport (2002), perda de percurso é definida
como a diferenca, em decibéis(dB), entre a poténcia transmitida e a poténcia recebida de um
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sinal. A perda de percurso PL é dada por:

P, GG \?
PL(dB) = 10log— = —10log| ——+—= 4
(dB) 9 09[<47T2)d2] (4)
Por fim, vale ressaltar que a equacao de Friis para o0 modelo de espaco livre s6 € valida
para valores de d que estdo na chamada regido de campo distante, uma regido além de uma
distancia d; da antena transmissora(RAPPAPORT, 2002). Esta distancia est4 relacionada as
dimensdes fisicas da antena transmissora, e é dada por:

df = —— (5)

onde D é a maior dimensao linear da antena, em metros. De forma complementar, para

estar na regido de campo distante, dy >> D e d; >> A.

2.10.2 Modelo de Perda de Percurso Log-Distancia

De acordo com Rappaport (2002), tanto os modelos tedricos como empiricos indicam
que a média da poténcia do sinal recebidos decaem de forma logaritmica com a distancia.
Assim, o modelo Log-Distancia define a perda de percurso PL pode ser expressa como:

S —_ d
PL(dB) = PL(dy) + 10nlog(d—) (6)
0
onde n é um expoente de perdas que indica a taxa em que a perda de percurso ocorre com
0 aumento da distancia, d, € uma referéncia de distancia determinada por medigbes préximas
ao transmissor e d é a distancia entre o receptor e o transmissor. O valor de n depende do
ambiente sendo avaliado, cujos exemplos de valores podem ser observado no Quadro 1.

Quadro 1 — Exemplos de expoentes n para o modelo Log-Distancia

Ambiente Expoente n
Espaco Livre 2

Area urbana 2,7a3,5
Area urbana sombreada 3ab

Linha de visada em ambiente interno | 1,6 a 1,8

Obstruido em prédios 4a6

Obstruido em fabricas 2a3
Fonte: Rappaport (2002).
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3 ANALISE CRITICA DE TRABALHO ANTERIOR

O presente Trabalho de Conclusdo de Curso teve como ponto de partida um trabalho
anterior, denominado "Medicdo e Controle de Sistemas de Poténcia”, desenvolvido para a dis-
ciplina de Redes Avancadas do curso de Engenharia Eletronica da Universidade Tecnoldgica
Federal do Parana. A disciplina, ministrada pelo Professor Doutor Hermes Irineu Del Monego,
tinha como obijetivo final a apresentacdo de um sistema de comunicagdo completo, que abran-
gesse todas as camadas do modelo OSI. Neste capitulo serdo brevemente explicadas as ideias
iniciais e os resultados obtidos, com um grande enfoque em suas limitagdes, uma vez que estas
seriam metas de melhoria para a rede Hydra.

3.1 Conceito Inicial

O objetivo do trabalho era criar uma rede de dispositivos capazes de, individualmente,
medir a poténcia e 0 consumo energético em uma tomada e que, através de comunicagao
LoRa, pudessem enviar estes dados para uma interface Web para controle e manutencao de
um histérico destas informagdes.

A Figura 8 mostra a solugao proposta. Cada "n6” seria um dispositivo composto por um
microcontrolador, uma radio LoRa, um relé, um medidor de tensdo e um medidor de corrente.
Assim, com uma entrada de tomada, o dispositivo seria capaz de medir a poténcia instantanea
e 0 consumo de algum aparelho conectado a ele e, além disso, poderia ativar ou desativar sua
alimentacdo comutando seu relé interno. Todos os nés seriam equipados com um radio LoRa
e, através de um algoritmo de roteamento em mesh, transmitiriam suas informagbes para um
gateway.

O gateway seria um dispositivo diferente do né. Ele possuiria um radio LoRa para re-
cepcéao das informagdes dos nds, mas também seria capaz de hospedar um servidor web para
habilitar a criagdo de um aplicagao. A aplicacao teria como objetivo principal o controle todos os
relés, mostrar a medi¢ao de cada né e um histérico de medicoes.
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Figura 8 — Arquitetura do sistema de Medicao de Controle de Sistemas de Poténcia
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Fonte: Autoria propria (2024).
3.2 Resultado

O esquematico final do né pode ser observado na Figura 9. Para a medigao de poténcia,
foram utilizados médulos prontos: um sensor de corrente por efeito hall ACS712(ALLEGRO MI-
CROSYSTEMS, 2007) e um modulo amplificador operacional LM358(TEXAS INSTRUMENTS,
2022) para a medicao de tensao. O relé utilizado foi o SRD-05VDCOSL-C(SONGLE RELAY,
2007). Todo o sistema era alimentado por uma tomada de tensdo nominal 127Volts, com um
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transformador retificador que fazia a conversao da tensao alternada para 5Volts continuos para
a alimentacao dos médulos.

Para facilitar o desenvolvimento, foram adquiridos médulos LILYGO® TTGO LoRa32
V2.1(LilyGO, 2024), que contém um microcontrolador ESP32 e um radio LoRa integrado. Foi
implementado um protocolo mesh denominado flooding. Sempre que um né recebia uma men-
sagem, ele verificava se a mensagem era para ele préprio. Se sim, ele processava a mensagem.
Caso contrério, ele incrementava um contador na mensagem e retransmitia. Isto acontecia até
que o contador na mensagem atingisse certo limite.

Para o gateway, foi escolhido um Raspberry Pi 3(RASPBERRYPI LTD, 2023) para fazer
a ponte entre a rede e a aplicacdo. O Raspberry Pi 3 foi conectado a um médulo LILYGO®,
que recebia as informagdes dos nds e repassava ao Raspberry através de comunicacao serial.
Além disso, no Raspberry executava um MQTT broker e, desta forma, comunicava-se com
a aplicacao. Para a aplicacdo, foi desenvolvida uma interface web em que se podia consultar
todos os nés, ligar e desligar os aparelhos a eles conectados e verificar o histérico de medicoes.
O produto final desenvolvido pode ser observado na Figura 10.

Figura 9 — Esquematico do né
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Fonte: Autoria propria (2024).

Alguns testes foram conduzidos para a validagao do projeto. Como pode ser observado
na Figura 11, a rede foi distribuida pela UTFPR Campus Curitiba, sede Centro. O gateway ficou
no Bloco Q, enquanto um né ficou no Bloco L e outro n6 no Bloco J. Com os radios LoRa
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Figura 10 — Resultado final do Medidor
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configurados para a minima distancia, o gateway nao conseguia se comunicar diretamente com
o n6 do Bloco J. Entretanto, com o n6 do Bloco L ativo e, portanto, retransmitindo pacotes, foi
possivel enviar uma mensagem do gateway para o n6 do Bloco J.

Figura 11 — Teste de validacao da rede
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3.3 Limitacoes

Embora o projeto funcionasse para o que havia sido proposto, diversas limitacdes foram
encontradas durante o desenvolvimento. Em primeiro lugar, o algoritmo de flooding é bastante
simples e possui algumas desvantagens. Sem um roteamento bem definido, as mensagens
acabam por sendo retransmitidas diversas vezes sem necessidade, gerando uma redundan-
cia desnecessaria. A transmissao € o processo de maior consumo energético do radio, logo
o consumo total é aumentado. Além disso, enquanto transmitem, os n6s ndo podem receber
mensagens, logo, aumenta-se o congestionamento e o nimero de colisdes na rede. Isto posto,
um novo algoritmo mesh seria muito benéfico para a rede.

Em segundo lugar, o0 nimero de medidores do projeto é limitado pelo nimero de ra-
dios LoRa disponiveis. A tecnologia LoRa, devido ao seu licenciamento, possui muito menos
fornecedores que tecnologias mais difundidas, como o Bluetooth. Desta forma, os radios LoRa
limitam a quantidade de medidores devido ao seu custo mais elevado.

Outro problema € que a solugao é totalmente fechada, com mudangas de aplicagao
sendo bastante dificeis e custosas. Por exemplo, caso houvesse a necessidade de acrescentar a
medicao de temperatura do ambiente, todo o projeto do né deveria ser refeito do zero, refazendo
a placa de circuito impresso e refatorando todo o cédigo do microcontrolador.

Estes foram os principais problemas que serviram de pontapé inicial para a formulagao
da rede Hydra, cujo desenvolvimento sera descrito nos préximos capitulos.
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4 DESENVOLVIMENTO

4.1 Hydra

4.1.1 Fundamentos

Hydra é o nome do novo ecossistema loT em mesh proposto pelo presente trabalho.
As limitacdes do trabalho anterior, descrito no ultimo capitulo, guiaram as decisdes do projeto
deste ecossistema. A Hydra se propde a ser uma solugao loT genérica e integral. Genérica por
que é completamente indiferente aos dados que trafegam por ela, podendo ser utilizadas nos
mais diversos campos de aplicacdo: agricultura, industrias, medicina e outros. E integral pois
abrange desde os sensores até a interface com o usuario final de uma dada aplicacao.

A Figura 12 mostra um exemplo do ecossistema Hydra. O gateway Hydra é o agente
centralizador da rede, responsavel por receber todas as informagdes da rede e envia-las para
a aplicacao. Ele € munido de acesso a Internet e comunica-se com a aplicagao através de um
MQTT broker. E interessante mencionar que o ecossistema Hydra suporta multiplos gateways.

Os nés Hydra sao os pontos de acesso a rede Hydra. Eles se comunicam entre si através
de um algoritmo mesh para que as informagdes cheguem ao gateway. Desta forma, um né nao
precisa estar no alcance do gateway e sim no alcance de outro né para integrar-se a rede. A
comunicagao € bidirecional, ou seja, tanto os n6s podem transmitir informagées para a aplicagao
quanto a aplicacao pode transmitir dados aos nos.

Todos o0s n6s séo dotados de um radio BLE, podendo se comunicar a multiplos disposi-
tivos BLE, como sensores e atuadores. O n6 Hydra age como uma central BLE, procurando por
dispositivos que anunciam um servi¢o dedicado e conectando-se a eles de tempos em tempos.
No caso de sensores 10T, o né utiliza o tempo conectado para angariar suas informagdes e, para
0 caso de atuadores, envia comandos de controle.

Existe apenas um hardware Hydra, que pode ser programado tanto como né quanto
como gateway. Ele foi projetado de forma a ser compacto e versatil, podendo ser apenas um
agregador de dados de varios dispositivos, um ponto de entrada na rede ou ele mesmo um
gerador de informacéo - uma vez que é possivel acoplar sensores e atuadores ao no.
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Figura 12 — Exemplo do ecossistema Hydra
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Fonte: Autoria propria (2024).
4.1.2 Protocolo mesh

O protocolo mesh foi desenvolvido com base na implementagao de Lee e Ke (2018), em
"Monitoring of Large-Are loT Sensors Using a LoRa Wireless Mesh Network System: Design and
Evaluation”(do inglés, Monitoramento de Sensores loT de Grande Area Usando um Sistema de
Rede mesh Lora: Projeto e Avaliacao ). No artigo, os autores desenvolvem e mensuram uma
rede mesh gerenciavel, com noés visando a coleta de dados de varios sensores loT de uma
regiao.

Este algoritmo foi escolhido para a rede Hydra pois possui varias caracteristicas inte-
ressantes. Por exemplo, toda a comunicacdo é iniciada no gateway, diminuindo o nimero de
colisdes(dois nés transmitindo ao mesmo tempo) e o niumero de transmissdes desnecessarias
quando comparado ao algoritmo de flooding. Além disso, a rede mesh construida é montada
como uma "arvore”, facilitando a estruturacao do roteamento.

O gateway inicializa o processo de construcdo da rede emitindo periodicamente um si-
nal, denominado beacon. Este beacon é como um convite para que nds que o escutarem entrem
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na rede. Se um né captar este beacon, ele pode enviar uma requisicao JOIN para o gateway,
que torna-se seu “pai”. A estrutura child_list contém uma lista de todos 0s nds mapeados na
rede e, inicialmente, esta vazia. Como demonstrado na Figura 13, quando a estrutura child_-
list possui nés adicionados, o gateway comeca a recolher os dados disponiveis de maneira
sequencial através da subfungéo Node_query.

Figura 13 — Diagrama de funcionamento do gateway mesh Hydra
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Fonte: Adaptado de Lee e Ke (2018).
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A Figura 14 exemplifica a subfuncdo Node query, chamada pelo gateway para cada
né inserido na rede. A fungdo assume o papel de requisitar informagdes para um nd que esta
em child_list. O gateway envia uma requisicdo de QUERY para o n6 selecionado e aguarda
pela resposta. Caso nao a receba, o gateway comeca a incrementar um contador de tempo de
espera, o timeout_count. Apds determinada quantidade de tentativas de QUERY sem sucesso,
0 n6 é dado como perdido. Caso 0 n6 responda a solicitagao, com um pacote ACK, por exemplo,
0 gateway processa a mensagem obtida e depois zera timeout _count.

Um ponto a se acentuar é que, como mostrado na Figura 13, assim que child_list possui
seu primeiro nd, o gateway para de enviar o beacon, utilizando as solicitagbes de QUERY para
notificar outros nés para participarem da rede.

Figura 14 — Diagrama de funcionamento da subfuncédo node_query de um gateway
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Fonte: Adaptado de Lee e Ke (2018).
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A Figura 15 exibe o diagrama de funcionamento de um n6 Hydra para com a rede mesh.
Inicialmente, o0 n6 abre sua comunicacao para escutar beacons ou pacotes de dados de nos
vizinhos ou gateways. Em caso de recebimento de um ou mais pacotes, caso o n6 ainda nao
esteja associado a um rede mesh, ele escolhe o melhor "pai”, envia uma requisicao JOIN e
aguarda pela resposta. No momento, esta escolha é puramente pelo sinal com maior intensi-
dade. Quando o n6 recebe um pacote mas ja esta inserido em uma rede, é chamada a fungao
Process packet, que avalia se o pacote contém dados ou um comando(requisicdo JOIN, por
exemplo) e responde de acordo.

Figura 15 — Diagrama de funcionamento de um né mesh Hydra
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A funcao Process packet esta descrita no diagrama da Figura 16. Ao receber um pacote,
o no verifica se é um pedido de JOIN. Em tal cenario, 0 n6é processa o pacote, verificando se é
possivel adicionar o né requisitante a sua child_list - a requisicao JOIN pode ser rejeitada se a
child_list do n6 "pai” estiver cheia, por exemplo. Aceitando a requisicdo, o n6 envia a resposta
para o né que requisitou JOIN.

Em caso de uma pacote de dados ou de comando, o né verifica se ele proprio é o destino
daquele pacote. Em caso afirmativo, ele processa o pacote e responde. Caso contrario, ele
retransmite o pacote caso verifique que o destino do pacote é para seu "pai” ou para algum né
de sua child_list. Se o pacote nédo foi indicado para nenhum n6é em sua memdria, o0 né descarta
0 pacote.

Figura 16 — Diagrama de funcionamento da subfuncao process_packet de um né mesh Hydra
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Fonte: Adaptado de Lee e Ke (2018).
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Para exemplificar, a Figura 17 mostra um cenario onde o né 1 se integra a rede mesh
colocando o gateway como seu “pai”. Este, por sua vez, adiciona o n6 1 a sua child_list. Entao,
0 gateway faz uma requisicao de QUERY, denominada M1, para o n6 1, que responde com M2.
A transmissao M2 age como beacon para o n6 3, que é adicionado a rede com o né 1 sendo
seu "pai”. O nd 1 adiciona 0 n6 3 a sua propria child_list e avisa 0 gateway da presenga do né
3. Desta forma, a rede mesh é criada.

Na préxima rodada de aquisicdo de dados, o gateway faz uma requisicao de QUERY
para o n6 3 através da mensagem M3, que é retransmitida pelo né 1 através de M4. O n6 3
responde a requisicdo com M5 e, por fim, a resposta chega ao gateway com a transmissao
M6. Tendo esta sequéncia em vista, todos os nés podem alcancar a rede e o gateway pode se

comunicar com todos eles.

Figura 17 — Processo para um né ingressar na rede e consulta do gateway
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4.1.3 Pilha de Protocolos Hydra

A pilha de protocolos da rede é mostrada na figura Figura 13. Ela é composta por quatro
camadas, que sao descritas em mais detalhes em seguida.

Figura 18 — Pilha de camadas da rede
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Fonte: Autoria propria (2024).

4.1.3.1 Camada Fisica

A camada fisica é a camada implementada em hardware diretamente no radio LoRa.
Ela é composta por um preambulo, utilizado para a detecgdo de pacotes, sincronismo e ajuste
de ganho. Um cabecalho opcional que contém o tamanho dos dados no pacote, seguidos pelos
dados e seu respectivo checksum

4.1.3.2 Camada de enlace

A camada de enlace é responsavel pela comunicagdo ponto a ponto na rede. Ela é
composta por um cabecgalho contendo o endereco Unico de hardware da origem e o endereco
Unico do destino e bits de controle. Esses bits de controle séo utilizados no caso de transmissdes
com confirmacao, onde uma transmissao com o bit WANT_ACK habilitado, exige a resposta
do receptor com o bit ACK habilitado, caso contrario é considerado que a mensagem nao foi
recebida.

4.1.3.3 Camada de rede

A camada de rede é responsavel pela formacao e roteamento de mensagens na mesh.
Ela é composta por um cabecalho contendo o endereco de rede do nd origem, endereco de
rede do né destino e bits de controle. Neste camada, os bits de controle BEACON, WANT -
JOIN, JOIN e JOIN_RESPONSE sao utilizados para auxiliar na formagao da rede. E o bit /IS_-
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COMMAND indica se o contetdo daquela mensagem é uma comando de configuracao de rede

ou uma mensagem contendo dados.

4.1.3.4 Camada de interface

A camada de interface & um protocolo essencial que atua como uma ponte entre as tec-
nologias LoRa, BLE e MQTT, encaminhando os dados para o ponto de saida da rede apropri-
ado. Ela é formada por um cabecalho que contem o endere¢o e meta dados sobre a informacao
contida no pacote.

4.1.4 Servigo BLE

Foi necessério projetar o préprio perfil BLE para que os nés consigam interagir de ma-
neira uniforme com qualquer periférico que faga parte de rede. No contexto desta sec¢do, um
periférico se refere a qualquer sensor ou atuador que contenha apenas conectividade BLE.
Este perfil € composto por um Unico servigo, demonstrado no Quadro 2.

A caracteristica Device ID é um identificador Unico de um dispositivo periférico. A ca-
racteristica Network ID identifica a qual rede Hydra aquele dispositivo pertence, permitindo que
multiplas redes atuem na mesma area com periféricos distintos.

Ja a caracteristica Data é utilizada para realizar toda troca de dados entre o periférico e
0 n6 da rede. Embora a utilizagdo de uma Unica caracteristica para a representagao de multiplos
tipos de dados va contra a filosofia do BLE de usar caracteristicas distintas para dados distintos,
essas foi a melhor solugdo encontrada para criar um sistema genérico o suficiente de modo que
fosse possivel integrar multiplos dispositivos diferentes a rede sem a necessidade da existéncia
de servigcos especificos para eles.

No periférico, optamos por utilizar os 27 bytes disponiveis no pacote de advertisement
para transmitir que o dispositivo tem suporte ao servigo BLE, o ID do dispositivo e o ID da rede
a qual ele pertence. Isso além de facilitar a filiragem de dispositivos préximos sem a necessi-
dade de conexdes ou scans, também permite que dispositivos apenas com a capacidade de

transmitir, isso é, beacons, também possam ser integrados a rede.
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Quadro 2 - Servico Hydra BLE

Tipo Nome Permissées | UUID

Servico Hydra Leitura 87ac62c8-be1a-42cd-afc3-59f3d72eb71c

Caracteristica | Device ID Leitura 94380b23-eac8-42c0-a4c4-d472a35a5378

Caracteristica | Network ID | Leitura 8c006d13-1d0b-43ab-9d70-1402345e6eb8
Leitura

Caracteristica | Data Escrita fec0e8c0-247f-4012-8f3b-440b623e5c8a
Inscricéo

Fonte: Autoria propria (2024).

4.2 Hardware

Para conseguir implementar uma rede de comunicacao € preciso que existam dispositi-
vos fisicos capazes de comunicar-se entre si. Com o protocolo e ambiente de desenvolvimento
definidos, foi necessario desenvolver um hardware que acomodasse tanto a transmissao quanto
a recepcao de LoRa e Bluetooth, com um microcontrolador poderoso o suficiente lidar com os
protocolos de ambas as tecnologias somadas ao protocolo da Hydra.

Alguns pontos criticos foram levantados antes de comegar o desenvolvimento do hard-
ware do né Hydra, pontos estes que guiaram sua concepc¢ao e elaboracéo:

» Custo: o preco total de um n6 deve ser tdo barato quanto possivel, para diminuir os
custos totais do projeto e concilia-lo com os preceitos de uma rede LPWAN, tornando
praticavel a implementacdo de uma rede Hydra com dezenas de nos.

» Tamanho: as dimensdes da placa de circuito impresso ndo podem passar de 50 mili-
metros de altura por 50 milimetros de altura, por conta das limitagdes do fornecedor.
Além de tornar a fabricagdo mais econémica, isto também aumenta a versatilidade do
né Hydra que, por ter um tamanho reduzido, pode ocupar diferentes espacos de forma
inexpressiva.

» Acessivel: para nao haver dificuldade na obtencdo dos componentes, todos os ele-
mentos utilizados devem se de ampla difusao.

Dados todos esses objetivos, o primeiro passo foi a escolha do microcontrolador, que
deve ser barato mas potente o suficiente para rodar as pilhas de protocolo. Foi escolhido o
ESP32-C3, da Espressif(SYSTEMS, 2024), um microcontrolador de baixa poténcia que suporta
as tecnologias Wi-fi de 2,4GHz e Bluetooth Low Energy(ESPRESSIF SYSTEMS, 2024). Além
disso, ele possui 4MB de meméria flash integrada e um conversor USB para Serial também
integrado no proprio chip, diminuindo 0 numero de componentes necessarios. Todos os inte-
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grantes do grupo ja haviam tido contato com microcontroladores da mesma familia, acelerando
o desenvolvimento do projeto.

O ESP32-C3 possui todas as caracteristicas buscadas inicialmente no projeto: ele pos-
sui um preco bastante acessivel e é possivel encontra-lo a venda nas grandes lojas de produtos
eletrénicos. O seu encapsulamento QFN32 possui apenas 5 milimetros de altura e de largura,
ocupando pouco espaco na placa de circuito impresso. Além disso, economiza-se em compo-
nentes para integracao com a tecnologia BLE e Wi-fi.

O esquematico utilizado para o microcontrolador pode ser observado na Figura 19. Fo-
ram seguidos criteriosamente as recomendacdes da fabricante na escolha dos componentes.
Pode-se observar que, para a entrada de radiofrequéncia, foram colocadas duas opcdes de
antenas: uma antena de micro-fita que seria construida na prépria PCB; e um conector SMA
para encaixe de uma antena externa. Elas podem ser comutadas colocando e/ou retirando os
resistores de 0 {2 R7 e R9.

Figura 19 — Esquematico do microcontrolador ESP32-C3
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Fonte: Autoria propria (2024).

A Figura 20 mostra o esquematico dos botdes auxiliares do microcontrolador, um botéo
para sinal de reset e um pull-up para sinalizar o bootloader.



Figura 20 — Esquematico dos botées do moédulo
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Fonte: Autoria propria (2024).
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Para a comunicacao com a tecnologia LoRa foi escolhido o SX1276S9S+T-X1, um mo6-
dulo de radio frequéncia integrado com o chip SX1276(VOLLGO TECHNOLOGY, 2024). O chip
se comunica através de uma interface SPI, retirando parte da complexidade da comunicacao
LoRa do microcontrolador principal. O esquematico pode ser observado na Figura 21, onde fo-
ram seguidas as recomendacdes do fabricante. Para a entrada de radiofrequéncia do médulo
foi escolhido um conector SMA para encaixe de uma antena externa.

Figura 21 — Esquematico do radio LoRa do médulo
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Fonte: Autoria propria (2024).



57

Foram escolhidas algumas saidas para o mdédulo, como pode ser observado na Fi-
gura 22. Foram expostos 0s pinos da comunicagao SPI, assim como cinco pinos de uso geral,
para flexibilizar o uso de diferentes sensores e atuadores com cada n6 Hydra. Também foram
expostos os pinos da comunicacgao serial UART para comunicacao e os pinos de alimentacgao.
Ainda, foi exposta uma entrada para alimentagao anterior ao regulador de tensao, para acopla-

mento de uma bateria.

Figura 22 — Esquematico das saidas do médulo
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Fonte: Autoria propria (2024).

Na Figura 23, pode-se observar o circuito de alimentacdo do microcontrolador ESP32-
C83, cujo regulador de tensao linear escolhido foi o HEQ073A33MR (HEERMICR, 2020), pela
sua baixa queda de tensao e corrente quiescente. Na Figura 24, observa-se o conector USB
tipo C, usado tanto para a alimentagcao do né Hydra como para gravacao do firmware.

Figura 23 — Esquematico da alimentacdo do modulo
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Fonte: Autoria propria (2024).

Com o esquemaético definido, iniciou-se o processo de roteamento da placa de circuito
impresso. O programa escolhido para o roteamento foi o KiCAD(KICAD, 2024), por todos os
membros da equipe ja terem conhecimento prévio sobre como utiliza-lo. Como o fornecedor
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Figura 24 — Esquematico da entrada USB do médulo
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Fonte: Autoria propria (2024).

selecionado foi a chinesa JLCPCB(JLCPCB, 2024), a placa foi limitada as dimensdes de 50
milimetros de largura por 50 milimetros de altura.

E interessante acrescentar que as trilhas em que percorrem o sinal de radiofrequéncia
das antenas foram planejadas para terem impedancia caracteristica de 50 (2. Com base nas
informacoes fornecidas pela fabricante JLCPCB, que podem ser observadas na Figura 25 e na
Figura 26, foi possivel calcular a espessura da trilha utilizando o software QUCS(QUCS, 2017).
Os resultados para a antena de 2,4GHz podem ser observados na Figura 27, ao passo que 0s
resultados para a antena de 915MHz podem ser observados na Figura 28.
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Figura 25 — Tamanho das camadas da PCB
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Fonte: JLCPCB (2024).

Figura 26 — Valor do dielétrico das camadas da PCB

Controlled Impedance PCB Parameters and Stackup

1.Prepreg dielectric constant

Prepreg type Dielectric constant
7628 4.4

3313 4.1

1080 3.91

2116 416

2 Solder mask Parameters

Coating Above Substrate C1 Coating Above Trace C2 Coating Between Traces C3 Coating Dielectric CEr

1.2mil 0.6mil 1.2mil 38

3. Core dielectric constant

Core dielectric constant

46

our convenience, we have designed an Impedance Calculator to help you calculate the impedance and the trace width you require

Fonte: JLCPCB (2024).



Figura 27 — Calculo da Trilha de 2.4GHz no QUCS
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Fonte: QUCS (2017).

Figura 28 — Calculo da Trilha de 915MHz no QUCS
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Fonte: QUCS (2017).
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A Figura 29 mostra a visao frontal da PCB ao passo que a Figura 30 mostra a visdo

traseira. A placa possui 4 camadas, com as duas camadas interiores sendo a referéncia. Além

disso, foram adicionados trés furos para fixagéo.

A lista completa dos componentes pode ser observada na Tabela 1.
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Figura 29 — Visao frontal da PCB
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Fonte: Autoria prépria (2024).

Figura 30 — Visao traseira da PCB
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Fonte: Autoria propria (2024).
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Tabela 1 - Lista de Materiais do n6 Hydra

# Referéncia Quantidade Valor Encapsulamento
1 C1,C4 2 10uF 0805

2 C2,C3,C11,C14 4 100nF 0603

3 C5, C6 2 3.3pF 0603

4 Cc7 1 1uF 0603

5 C8 1 100nF 0603

6 C9, C10 2 10pF 0603

7 C12 1 1inF 0603

8 C13 1 1uF 0603

9 D1 1 1N5819WS SOD-323

10 J1 1 IO_HEADER 2x06 P2.54mm
11 J2 1 SPI_HEADER 1x05 P2.54mm
12 J3 1 SOURCE_HEADER 1x02 P2.54mm
13 J4 1 USB_C_2.0 -

14 L1, L2 2 2.2nH 0603

15 R1, R4 2 470 Ohm 0603

16 R2, R3, R6, R8 4 5.1k Ohm 0603

17 R5, R7,R9, R10, R11 5 0 Ohm 0603

18 RF1, RF2 2 - BWSMA-KWE-Z001
19 SWi1 1 - Button_Switch_ THT_6mm
20 U1 1 - HE9073A33MR
21 u2 1 ESP32-C3 QFN-32-1EP
22 us 1 SX1276S9S+T-X1 -

23 Y1 1 40 MHz TZ0308D

Fonte: Autoria propria (2024).



63

4.3 Firmware

A implementacéo do firmware foi feita utilzando a framework oficial recomendada para o
desenvolvimento da linha de produtos ESP32 da Espressif, o IoT Device Framework(IDF). Pela
natureza assincrona da nossa aplicagao, foi utilizado também extensivamente as funcionalida-
des do FreeRTOS(FreeRTOS, 2024), um sistema operacional de tempo real.

A implementacao é composta por diversos subsistemas, como ilustrado na Figura 33. A
maioria destes subsistemas operam em tarefas concorrentes diferentes e, utilizando estruturas
de sincronizagao, recebem e enviam informacdes para outros subsistemas. Nesta se¢édo séo
explicados o funcionamento de cada subsistema.

Figura 31 — Visao geral da implementacao
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Fonte: Autoria propria (2024).
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4.3.1 LoRa Host

LoRa Host é a tarefa responsavel por interagir com o driver do radio LoRa e imple-
mentar a camada de enlace da rede. Como o radio LoRa utilizado € half-duplex, essa tarefa é
implementada como uma maquina de estados, ilustrada na Figura 32. O radio pode estar em 4
estados: receiving(recebendo), transmiting(transmitindo), CAD e ocioso. O estado CAD corres-
ponde a Channel Activity Detection(Deteccao de Atividade no Canal), esse estado em especial
tem a fungcao de detectar se alguma informagéo esta sendo transmitida no canal utilizado do
radio, uma funcionalidade necessaria para a implementagédo do CSMA/CA.

Este subsistema interage através de filas com a camada superior da rede Hydra Mesh,
0 que é feito através de estruturas L1_packet, descritas no Quadro 3.

Quadro 3 - Estrutura de pacote L1

Campo Tamanho (bytes) | Descricao

sender_mac | 2 MAC do n6 de origem
dest_mac 2 MAC do n6 destino
packet_id 2 ID unico do pacote
len_bytes 2 Numero de bytes de data
flags 1 Flags da camade de enlace
data 192 Conteudo do pacote

Fonte: Autoria propria (2024).

4.3.2 Hydra Mesh

O subsistema Hydra Mesh é responsavel pela implementacao da camada de rede mesh.
Esta camada implementa o protocolo mesh descrito na se¢éo 4.1. Sua fungéo é tanto de formar
a rede quanto de rotear os pacotes para o né destino. O pacote L2 packet utilizando nesta
camada é mostrado no Quadro 4. Esta estrutura é encapsulada nos campos de dados do pacote
L1.

4.3.3 NimBLE Host

NimBLE é uma implementagéo da pilha de protocolos BLE desenvolvida pela Apache
Foundation. Originalmente feita para o sistema operacao de tempo real MyNewt, o NimBLE hoje
em dia é disponibilizado independentemente para ser utilizado em outros sistemas e € oferecido
como um dos modulos de BLE pelo IDF. Sua principal responsabilidade é implementar o host
Bluetooth e fornecer uma API para acesso as funcionalidades do GATT e do GAP.
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Figura 32 — Maquina de estados do LoRa Host
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Fonte: Autoria propria (2024).

Quadro 4 - Estrutura de pacote L2

Campo Tamanho (bytes) | Descricao

src_addr | 2 Endereco do n6 de origem
dest_mac | 2 Endereco do né destino
len_bytes | 2 Numero de bytes de data
flags 1 Flags da camada de rede
data 186 Conteudo do pacote

Fonte: Autoria propria (2024).
4.3.4 Hydra BLE Central
Esse subsistema é responsavel por configurar e inicializar o n6 como um dispositivo

central de BLE, além de tratar as mensagens recebidas via GATT e GAP. Além disso, ele fornece
fungdes e estruturas de dados para o subsistema Hydra BLE.

4.3.5 Hydra BLE

Responsavel por realizar a varredura periédica de dispositivos proximos que anunciem
suportar o servigo BLE Hydra. Eventualmente se conecta a esses dispositivos, obtendo os da-
dos e informacdes mais atualizadas sobre esse dispositivo. Também disponibiliza essas infor-
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Quadro 5 - Flags do pacote L2

Nome Descricao
beacon Indica que essa mensagem é um beacon do gateway
join Mensagem € uma requisicdo de um né para se juntar a rede

join_response | Resposta de um join, indica se né foi aceito ou ndo na rede

network_cmd | Indica se o conteldo dessa mensagem é um comando da rede ou data

Fonte: Autoria propria (2024).

macbes para serem eventualmente encaminhadas para a rede Hydra ao receber um probe do
gateway.

4.3.6 Hydra Bridge

E o subsistema responsavel por fazer a ponte entre as trés tecnologias utilizadas pela
rede. No caso do gateway, ele é responsavel por fazer a ponte entre o subsistema Hydra Mesh
e o cliente MQTT. Ja no caso do no, ele é responsavel pela ponte entre o Hydra BLE e o Hydra
Mesh.

4.3.7 Console Commands

Responsavel por fornecer um console utilizando UART via USB que permite que o usua-
rio configure, depure e monitore a rede quando conectado a um computador.

4.4 Aplicacao

Muito embora a rede Hydra seja completamente indiferente aos dados que por nela tra-
fegam, foi necessaria uma solucao para melhor apresentar o seu funcionamento. Assim, como
plano de fundo do projeto, foi escolhida uma rede de medigcéo e controle de sistemas de potén-
cia.

O sistema seria composto de um dispositivo capaz de medir a tensao e a corrente de um
aparelho conectado a uma fonte de energia, como uma tomada. Este dispositivo possuiria co-
municacao BLE, enviando os dados de tenséo e corrente para o né Hydra periodicamente. Além
disso, o dispositivo também poderia receber um comando de desligar o aparelho conectado a
ele através da comutagao de um relé. A Figura 33 exemplifica o conceito da aplicagdo. Como
pode-se observar, faz-se a comunicacao do gateway da rede Hydra com a aplicacdo externa
através de um MQTT Broker.
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Figura 33 — Exemplo de aplicacao Hydra
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Fonte: Autoria propria (2024).

O gateway Hydra envia as informacgdes da rede através dos tépicos descritos no Qua-
dro 6. Ele publica periodicamente, em formato JSON, a ultima atualizagdo dos valores de cada
medidor atrelado a cada né através do tdpico 1, cuja estrutura esta definida no Quadro 7. Atra-
vés do tdpico 2, € enviado a configuracdo de “pais e filhos” da rede. Além disso, o gateway
subscreve-se no tdpico de todos 0s nds da rede e, através do formato do tdpico 3, toma a acdo
de enviar para o né a funcao de ligar ou desligar o relé do medidor escolhido pelo usuario na

aplicagéo.
Quadro 6 — Lista dos topicos MQTT para a aplicagao
# | Topico Descricao Formato
1 | measures/[nodelD] | Medida das grandezas do né [structMedidas]

2 | mesh/[GatewayID] | Formagéao de nés atual darede | [ParentID][Child1][Child11],[Child2]

3 | [nodelD]/[meterID] | Ativa ou desativa o relé medidor | [state](true = ON e false = OFF)

Fonte: Autoria propria (2024).

Com base nessas idealizagoes, foi construida uma aplicacao externa a rede Hydra, em
Python(FOUNDATION, 2024). Ao ligar a aplicagao, ela automaticamente se conecta ao MQTT
broker, se inscrevendo nos tdpicos 1 e 2 do Quadro 6. Todas as informacdes colocadas nos
tépicos sao adicionadas a um banco de dados, cujas tabelas estao descritas na Figura 34. A
tabela Mesh contém os identificadores de todos os nds presentes na rede naquele momento,
junto com o “pai” do n6. Sabendo essas informagdes, € possivel montar a rede desde o gateway
até o ultimo no disponivel.



Quadro 7 — Estrutura de dados das medicoes

Campo Unidade Descricao Formato

ID do medidor N/A ble_addr_t(6 bytes) | 0OxD2EB79F95560
Tensao Volts float(4 bytes) 127.11V

Corrente Ampere float(4 bytes) 3.2A

Fator de Poténcia | N/A float(4 bytes) 0.92

Consumo quilowatt-hora | float(4 bytes) 5.4kWh

Estado N/A uint8_t(1 byte) 0=Desligado, 1 = Ligado
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Fonte: Autoria propria (2024).

A tabela Measures contém todas as medidas recebidas pela aplicacdo. Cada vez que
recebe as medidas pelo servidor MQTT, a aplicagao adiciona o horario(timestamp), obtendo um
histérico cronolégico de todos os medidores da rede. Desta forma, a aplicagéo pode filtrar as
medidas por n6 ou medidor. Por fim, a tabela MeterNames contém um nome para cada medidor,
definido pelo proprio usuario na aplicacao, para uma melhor administracédo da rede. Ao invés de
se lembrar que 0 medidor que esta ligado a geladeira tem o ID "0xAD”, o usuario pode digitar o
nome “Fridge”, por exemplo.

Figura 34 — Banco de Dados da Aplica¢ao Hydra
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Fonte: Autoria propria (2024).
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A seguir, sera descrito o fluxo de telas da aplicacdo. A tela inicial esta representada pela
Figura 35. Nela, pode-se observar um exemplo de rede Hydra com 5 nés, todos conectados ao
mesmo gateway. A tela é gerada dinamicamente, com base no que esta disponivel na tabela
Mesh do banco de dados.

Figura 35 — Exemplo de Menu Inicial da Aplicacdo Hydra
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Fonte: Autoria propria (2024).
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Ao clicar em qualquer um dos Nés, é aberto 0 Menu do N6, cujo exemplo pode ser
observado na Figura 36. S&o mostrados todos os medidores que ja se conectaram aquele no.
As cores que preenchem o identificador do medidor representam o estado atual do medidor, se
esta ligado(verde) ou se esta desligado(vermelho). E neste menu em que o usuério pode alterar
o nome do medidor, para identificar em que aparelho ele esta ligado.

Figura 36 — Exemplo de Menu do N6 na Aplicacdo Hydra
@ Hydra App _ w
Eack| Refresh |

11ec

f63a7bf95560 Engine

d2eb79f95560 Fridge

5e3a7bf95560 Air conditioner

Fonte: Autoria propria (2024).
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Por fim, ao se clicar em um dos medidores, o usuario é redirecionado para o Menu do
Medidor, exemplificado pela Figura 37. Nele é possivel consultar as medidas através dos grafi-
cos de todas as grandezas no tempo. Também é possivel alterar o estado do relé do medidor
em questao: ao clicar no botao no topo da tela, a aplicagao publica no tépico 3 do Quadro 6
para que o gateway envie uma mensagem ao medidor.

Figura 37 — Exemplo de Menu do Medidor na Aplicacao Hydra

§ Hydra App - X

Eack| Refresh |

d2eb79f95560 - Fridge

Current Status: “

<4 Voltage P

Voltage Line Chart

128.25

128.00 +

127.75 A

127.50

127.25 4

Voltage(V)

127.00

126.75 1

126.50

T T T
& B B B B
ot R ()Y:lg o N 0\’,_39 v g&'—“g on® N 0\’,_5‘5 L O Q o1

[y [y [y [y
0% 0% kg 0% 0% 0% il
'&9 10‘3.; '\9 10‘3L '&9 10‘31 xg loﬁl &9 106.; XQ 1()‘3l '&9 10‘3 f)'l()"l

Fonte: Autoria propria (2024).
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4.5 Simulador da Rede Hydra

O teste de redes sem fio, principalmente para sistemas com alto alcance, é uma tarefa
complexa. Pode haver a necessidade de grandes areas geograficas para a realizacao dos tes-
tes, principalmente para testes de instabilidade. Por fim, em situages onde problemas ocorrem,
ha uma dificuldade de determinar a sequéncia de eventos que causou o problema, consequén-
cia de varios sistemas operando independentemente entre si.

Assim, foi implementado um simulador que permite uma andlise prévia do sistema de
forma a resolver problemas antes que eles se manifestem no sistema real.

A obtencgéo de dados estatisticos sobre o funcionamento do sistema também ¢€ facilitado
pela simulagdo, j& que ndo necessita de varios equipamentos fisicos que podem ter um alto
custo, para testar a escalabilidade da rede. Sua reconfiguracdo também ¢ facilitada por nao
necessitar de acesso fisico aos dispositivos.

4.5.1 Arquitetura do simulador

O Simulador consiste em uma lista de Canais, que pode receber eventos de varios nos.
Tais eventos permitem a interagdo dos n6s com o Canal, possibilitando o uso do Canal para
comunicacao entre si. A Figura 38 mostra de forma geral a interacao dos nés com o Simulador.

Figura 38 — Arquitetura Do Simulador Da Rede Hydra
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Fonte: Autoria propria (2024).

Cada Canal mantém uma lista de n6s em escuta, apresentada na Figura 39, que é atu-
alizada com os eventos de acesso. Cada nd na lista também possui uma lista com os possiveis

transmissores, que também é atualizada com os eventos de acesso ao canal.
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Figura 39 — Dados internos do simulador
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Fonte: Autoria propria (2024).

4.5.2 Eventos de acesso ao canal

Um né pode gerar quatro tipos de eventos: iniciar transmissao, finalizar transmisséo,

iniciar escuta, finalizar escuta.

Tais eventos sdo tratados pelo Canal correspondente, atualizando seu estado interno,

apresentado na Figura 40, e notificando nds que receberam mensagens. Situagdes de colisdo

durante uma transmissao também sio devidamente tratadas.

Figura 40 — Informacoes armazenadas nos receptores dentro da simulacao
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Fonte: Autoria propria (2024).
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4.5.2.1 Iniciar escuta

Um n6 que envia um evento de iniciar escuta a um canal é adicionado a lista de nés
escutando tal canal. Inicialmente, a lista de candidatos a transmissores esta vazia.

4.5.2.2 Finalizar escuta

Um nd que envia um evento de finalizar escuta a um canal é removido da lista de nés

escutando tal canal.

4.5.2.3 Iniciar transmissao

Ao receber um evento de iniciar transmissao, o Simulador ira adicionar o n6 que esta
iniciando a transmissao a lista de candidatos a transmissores de cada né em escuta que esteja

dentro da distdncia maxima de transmissao do Canal.

45.2.4 Finalizar transmissao

Ao receber um evento de finalizar transmissao, o Simulador ir4 verificar cada n6 escu-
tando o canal. Caso a lista de possiveis transmissores contenha unicamente o né que finalizou
a transmissao, é considerado que houve uma transmissao bem sucedida, gerando uma notifi-
cacao ao né em escuta.

Na lista de possiveis transmissores, a presenca de outros nés junto do né que finalizou
a transmisséo indica que houve uma colisdo, gerando a destruicdo da mensagem para aquele

receptor.

4.5.3 Limitacdes da simulacéo

Devido a complexidade de simulagdo de todas as caracteristicas de um transmissor em

um ambiente sem fio, o simulador apresenta as seguintes limitagdes.

4.5.3.1 Canais perfeitamente ortogonais

Durante a simulagao, é considerado que mensagens enviadas em um canal ndao afetam
de maneira alguma mensagens enviadas em outros canais.
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4.5.3.2 Recepcao de mensagem depende apenas da distancia

A Unica condicado para envio correto de uma mensagem entre nés é a distancia entre tais
nés. Nao sdo consideradas na simulacao variagdes no meio ou outros efeitos que podem afetar
a entrega de mensagens. Assim, caso uma mensagem seja entregue entre dois nés, ha uma
garantia de que, a menos que outro né cause a destruicdo da mensagem, os dois nds sempre
poderdo comunicar entre si.

4.5.4 Registro do resultado da simulagéo

A simulagéao é executada e, a cada evento relevante, salva algumas informacgoes rele-
vantes ao evento. Apos a finalizacao da simulagao, os eventos sdo salvos em um arquivo de

texto para analise posterior.



76

5 RESULTADOS E DISCUSSOES

5.1 Comparacao de algoritmos por simulador

O simulador, além de auxiliar no desenvolvimento da rede fisica, também foi usado para
gerar alguns dados comparando a performance do algoritmo implementado na Hydra com o
algoritmo utilizado no trabalho anterior, o flooding.

Para efeitos de comparacao, sera utilizada a rede apresentada na Figura 41. Os nés,
numerados de 1 a 8, geram periodicamente informacdes novas que devem ser enviadas para o
Gateway, né de numero 1. O tempo para a geragao de informagdo em cada n6 est4 marcado

no no correspondente.

Figura 41 — Rede simulada para comparacao entre algoritmos

Fonte: Autoria propria (2024).

Também foi feita uma simulacdo comparando o efeito da adicdo de nés gerando infor-
macgdes com uma frequéncia excessiva, possivelmente sobrecarregando a rede. Para isso, o
periodo de geragao de informagdes do nodo 8 foi alterado de 5 segundos para 0,25 segundo.

Dessa forma, com as informacoes apresentadas na Tabela 2, é possivel observar que
o algoritmo utilizado pela Hydra é capaz de coletar informagdes de maneira satisfatéria mesmo
com um nodo gerando uma quantidade excessiva de informagdes. Também & possivel observar
que, devido a forma que as informagdes sdo coletadas, o nimero de transmissbdes e tempo
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Tabela 2 — Comparacao de resultados de simula¢coes

Numero de Tempo Informacées Informacoes Taxa de
transmissoes escutando (s) coletadas geradas entrega (%)
Hydra 3057 6130,75 1019 1034 98,5
Flooding 1433 7641,75 333 1034 32,2
Hydra (sobrecarga) 3057 6130,75 4811 4834 99,5
Flooding (sobrecarga) 10600 5350,00 2099 4834 43,4

Fonte: Autoria propria (2024).

escutando total da rede sdo constantes. Assim, o consumo de energia para manter a rede
em funcionamento também é constante e pode ser reduzido significativamente aumentando o
tempo entre ciclos de coleta de informacgdes.

Comparando a Hydra com o trabalho anterior, que usou o algoritmo flooding, é possivel
observar que a taxa de entrega de mensagens aumentou de maneira significativa. Também,
em situagdo de sobrecarga, € possivel observar que o consumo energético, que é indicado
pelo nimero de transmissdes, aumenta consideravelmente, enquanto a rede Hydra se mantém

constante e sem prejudicar sua taxa de entrega.

5.2 Testes com arede Hydra

5.2.1 Consumo energético

A Figura 42 mostra os nés Hydra montados. Foram montados quatro nds para os tes-
tes. Dois nds foram equipados com antenas externas de 2,4GHz para o BLE e dois n6s foram
utilizados as antenas roteadas.



78

Figura 42 — Nos Hydra montados
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Fonte: Autoria propria (2024).

Para a medig¢ao da corrente consumida por um né Hydra, foi utilizado um resistor shunt
de 5(2 em série com a alimentacdo pela porta USB. Como pode ser observado na Figura 43,
a tensao sobre o shunt estava em 703,7mV quando o n6 permanecia em estado ocioso e, en-
quanto transmitia, o valor da tensao sobre o shunt subia para 1,05V. Além disso, de acordo com
0 datasheet do ESP-C3(ESPRESSIF SYSTEMS, 2024), quando o médulo entra no modo de
deep sleep, ele consome apenas 5uA, um valor muito baixo para ser medido com os instrumen-
tos disponiveis. Com estes valores, foi possivel montar a Tabela 3, com os valores de consumo
de corrente do né Hydra.

Tabela 3 — Consumo de corrente do né Hydra
Estado do N6 Hydra Corrente

Dormindo 5uA
Ocioso 140,74 mA
Transmitindo 210 mA

Fonte: Autoria propria (2024).
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Figura 43 — Medicao de tensao em um resistor shunt em um né Hydra
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Fonte: Autoria propria (2024).
5.2.2 Teste do protocolo mesh

Para validar se o firmware do n6 estava funcionando corretamente, foi preparado um
teste para ser executado no ambiente da UTFPR. Um dispositivo foi configurado como gateway
e posicionado na sala CE-208. Depois um n6, denominado "Né A”, foi posicionado dentro do
bloco N, longe o bastante para que ndo conseguisse comunicacao direta com o gateway. Por
fim, um segundo nd, denominado "Né B”, foi posicionado na frente do bloco Q. Ao lado de cada
né, foi ligado um dispositivo BLE que simula envio de medicoes elétricas da aplicacao.

As posicdes dos nos e do gateway podem ser observadas na Figura 44. Assim que o n6
B foi ligado, ele mandou uma requisicdo de JOIN para o gateway e entrou na rede. Logo apés,
0 né A enviou uma requisi¢ao de JOIN para o gateway através do n6 B, que foi aceito. Entao, o
gateway fez uma requisicao de informacoes, primeiro para o n6 B, depois para o né A. Ambos
responderam a requisicao corretamente e o gateway pode fazer a publicacdo das medi¢des no
MQTT broker.
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Figura 44 — Teste da mesh na UTFPR
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Fonte: Autoria propria (2024).

5.2.3 Teste da distancia

Para fazer uma avaliacdo da perda de percurso da comunicagao entre nos, foi realizado
um teste no Parque Sao Lourenco, em Curitiba. Um gafteway foi modificado para enviar o valor
da RSSI da mensagem recebida no MQTT broker. Com um né alimentado por uma bateria,
conectado ao gateway, foi medida a RSSI em diversas distancias. Em todos os casos, o gateway
possuia linha de visada com o n6. Vale ressaltar que os radios LoRa estavam configurados
para a menor distancia possivel, com o valor de SF' = 7. O resultado das medigdes pode ser
verificado na Tabela 4.
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Tabela 4 — Medidas do RSSI por distancia na comunica¢éao LoRa
Distancia(m) RSSI(dBm)

10 -58
21 -59
51 -73
101 -74
101 -77
130 -90
130 -84
193 -91
193 -95
258 -87
258 -91
370 -86
370 -92
385 -91
385 -86
536 -101
536 -95
536 -100
580 -100
580 -104
580 -102

Fonte: Autoria propria (2024).

Para fazer uma comparacédo, também foram calculados os valores teoricos para o mo-
delo de propagacgao no espaco livre e também o modelo de Log-Distancia com o fatorn = 3. O
grafico com estes resultados, junto as medicoes reais, pode ser observado na Figura 45.
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Figura 45 — Medidas da Distancia do LoRa
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Fonte: Autoria propria (2024).

Na Figura 45 também pode se observar uma linha vermelha, que representa a regressao
linear das medidas, obtendo-se a seguinte equacao:

PL(dBm) = —0.05d — 71.01 (7)

onde d é a distancia em metros.

Pelo datasheet do radio LoRa(SEMTECH, 2016), o RSSI minimo para recepg¢ao, quando
SF =17, éde-116 dBm. Sendo assim, aplicando na férmula, pode-se assumir que a distancia
maxima que poderia ser atingida seria de 899,8 metros.

O mesmo foi feito para testar a distAncia maxima do BLE. O gateway foi programado
para enviar ao MQTT o RSSI de um dispositivo BLE, que foi medida em varias distancias. O
resultado das medigGes pode ser observado na Tabela 5.

Tabela 5 — Medidas do RSSI por distdncia na comunicacéo Bluetooth Low Energy
Distancia(m) RSSI(dBm)

10 -67
21 -82
51 -85
101 -88
130 -97

Fonte: Autoria propria (2024).
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Como anteriormente, para fazer uma comparacgao, também foram calculados os valores
teoricos para o modelo de propagagao no espago livre e também o modelo de Log-Distancia
com o fator n = 3. O grafico com estes resultados, junto as medicdes reais, pode ser observado
na Figura 46.

Figura 46 — Medidas da Distancia do BLE
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Fonte: Autoria propria (2024).

Na Figura 46 também pode ser observado uma linha vermelha, que representa a regres-
séo linear das medidas, obtendo-se a seguinte equacgéo:

PL(dBm) = —0.19d — 72.071 (8)

onde d é a distancia em metros. Neste caso, apds 130 metros, nao foi mais possivel se conectar
com o dispositivo BLE, indicando que esta é a distancia maxima me linha de visada.

5.3 Teste de estabilidade

Um segundo teste da rede Hydra foi conduzido de forma a verificar a estabilidade da
rede. A ideia do teste era avaliar o desempenho da rede por longos periodos de tempo. Desta
forma, utilizando trés nés e o gateway Hydra dentro da casa de um dos membros, onde a rede
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ficou funcionando por cerca de 23 horas. A Figura 47 mostra a disposi¢cao dos nés na rede, bem
como o RSSI entre eles. Os nés foram configurados paraum SF =9e BW = 500k H z.

Para uma comparacédo com o simulador, a mesma configuracao de rede da Figura 47 foi
simulada, de modo a obter uma nocao dos resultados e avaliar a efetividade do simulador.

Figura 47 — Teste de estabilidade da mesh Hydra

-72 dBm

Gateway

Fonte: Autoria propria (2024).

Os resultados podem ser observados na Tabela 6. Na rede Hydra real, durante todo o
periodo de 23 horas, foram enviadas 12549 requisi¢des de informagdes para os nos, das quais
12114 foram respondidas, totalizando uma eficacia de 96,52%.

Existem alguns pontos interessantes em relagéo ao teste. Observando o histérico de
mensagens, notou-se que, durante a noite, o0 NO 2 se desconectou da rede devido a falta de
alimentacdo, mas ndo teve problemas em juntar-se a rede novamente e responder as requisi-
cbes do gateway. Além disso, por um erro no codigo, o tempo de espera do nd para desistir da
rede era menor que o tempo do gateway de reenviar as requisigdes, aumentando as falhas de
comunicacdo. Mesmo com 0s eventos adversos, a rede conseguiu se regenerar e continuar o
teste normalmente.

Quanto ao simulador, dos 14325 queries enviados, foram recebidos 14324, equivalente a
uma eficacia de 99,99%. A simulacao foi executada com o equivalente a 23h de funcionamento.
Vale ressaltar que o query perdido ocorreu pois a simulagao foi finalizada antes do recebimento
da resposta do ultimo query.

Tabela 6 — Comparacao de resultados de simulacées
Queries recebidos Queries executados Taxa sucesso
Simulador 14324 14325 99,99%
Rede real 12114 12549 96,52%

Fonte: Autoria propria (2024).
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5.4 Discussoes

Ao final do projeto, com os hardwares prontos e os testes realizados, foi possivel fazer
uma analise mais aprimorada dos objetivos iniciais e seus resultados. Antes disso, vale res-
saltar o grande desafio que foi implementar e testar uma rede mesh utilizando um hardware
personalizado.

Quaisquer mudancas no firmware geravam a necessidade de se reprogramar todos os
nds e, para a realizagao de testes realistas da rede, esses nés precisavam estar separados por
uma distancia fisica consideravel, complicando bastante a iteragao e testes dos firmwares.

Mesmo na configuragdo de radio que limita o seu alcance, a distancia entre o né e o
gateway onde a comunicagao apresentava desempenho insatisfatério é da ordem de centenas
de metros. Isto tornava pouco pratico deslocar um segundo né para uma regiao que esteja
fora do alcance do gateway, mas ao alcance do primeiro nd. Se adicionarmos mais nds nesta
lista, o trabalho fica mdltiplas vezes mais custoso. Isto ainda considerando que modificagdes no
firmware tenham sido bem-sucedidas pois, caso contrario, todos os nds deveriam ser levados
ao ambiente de desenvolvimento para serem reprogramados.

Sobre o0 novo algoritmo mesh, os resultados foram bastante satisfatérios. Em compara-
¢ao ao flooding, ha um controle muito maior sobre os processos da rede, devido ao gateway
iniciar todo o processo de comunicagao. Apesar de adicionar uma grande laténcia ao processo
de consulta dos dados dos nés, isto permite a criagdo de mecanismos de sincronizagao por
tempo e também permite armazenamento da topologia completa da rede no gateway. Além
disso, geram-se muito menos transmissdes desnecessarias no algoritmo mesh da Hydra que
no flooding, tornando a solucédo mais eficiente energicamente.

No que se diz respeito ao simulador, é preciso, em primeiro lugar, avaliar a sua finali-
dade. A construgdo de um simulador de redes em que se avaliassem todos os fatores e nuancas
que compde um sistema de comunicagdes real é impraticavel no escopo deste trabalho. Tais
fatores - como a interferéncia, desvanecimento de canais, atenuacao de sinal e perdas de pa-
cote - exigiriam a implementagdo de modelos matematicos complexos e estudos teéricos que
demandariam muito mais tempo que o disponivel. Isto posto, o simulador compreende uma par-
cela pequena, mas significativa, do sistema de comunicacdo Hydra: o algoritmo de roteamento
mesh. Com o simulador, foi possivel averiguar as vantagens da mesh Hydra em relacao ao flo-
oding e também abre espaco para, em trabalho futuros, avaliar outros algoritmos para outras
aplicacdes. Dadas as dificuldades encontradas na implementac&o do firmware, outro trabalho
futuro de grande utilidade seria a implementacdao de uma maneira de simular a interface dos ra-
dios via simulador, de modo que fosse possivel utilizar as fun¢des implementadas dos n6s com
uma rede simulada. Isto ndo sé facilitaria a depuracao do firmware como também permitiria que
fosse simulada a distancia entre os nés sem a necessidade de mové-los fisicamente.

Em relagao ao trabalho anterior da equipe, descrito no Capitulo 3, pode-se afirmar que
a Hydra é uma grande evolugao. Durante os testes de funcionamento da mesh, a Hydra se
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mostrou muito mais eficaz: no ambiente da UTFPR, enquanto os n6s com o algoritmo flooding
precisavam enviar os pacotes varias vezes para que a mensagem chegasse ao destino, os
nés Hydra, uma vez estabelecida conexao com a rede, perdiam poucos pacotes e o gateway
conseguia fazer o query das informacdes sem grandes dificuldades.

Por fim, é importante ressaltar a semelhancga dos resultados obtidos com o simulador e
os resultados obtidos experimentalmente com a rede Hydra montada fisicamente. Mesmo com
todas as interferéncias do mundo real, a rede Hydra obteve um resultado de 96,52%, muito
préoximo dos 99,99% obtidos pelo simulador.
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6 CONCLUSAO

Os resultados obtidos ao longo deste trabalho foram bastante satisfatérios. O desenvolvi-
mento de um ecossistema loT partindo do zero proporcionou uma oportunidade Unica de aplicar
diversos conhecimentos adquiridos ao longo do curso de Engenharia Eletrénica. A efetiva imple-
mentagao da rede nao apenas consolidou tais conhecimentos, como gerou uma solucao viavel
de comunicacao sem fio.

Ao comparar-se com o trabalho "Medigao e Controle de Sistemas de Poténcia”, desen-
volvido anteriormente pelos autores, a rede Hydra é uma solugdo muito mais robusta. A adi¢cao
da comunicacao Bluetooth Low Energy ao né possibilita aumentar o nimero de medidores, uma
que vez que os custos de producdo e manutencido dos medidores é reduzido. Além disso, per-
mite que a aplicacédo seja pivotada para outras areas que nao sejam a de medigao de poténcia,
tendo em vista que outros tipos de sensores ou atuadores BLE s&o facilmente adicionadas no
né. Desta forma, a rede Hydra se torna uma solugao genérica para os mais diversos campos,
de medicina a agricultura, por exemplo.

Um ponto de melhora foi o algoritmo mesh utilizado. Em comparacédo ao flooding, o
algoritmo mesh do protocolo da Hydra gera muito menos transmissdées desnecessarias para
coletar informagdes dos sensores. Isto gera uma economia de consumo, visto que transmissdes
sa0 custosas energicamente, e também diminui a chance de congestionamento com o0 aumento
do numero de nés. Além disso, por conta do gateway ser sempre quem inicia a comunicacgao,
o algoritmo permite um maior controle sobre a rede. Por exemplo, em uma aplicagdo em que
se necessita fazer a varredura dos sensores apenas uma vez por dia, podem ser adicionados
sincronizagdes por tempo para que todos os nds entrem em hibernacao, acordando apenas no
horario que o gateway varre 0s sensores, economizando energia.

O desenvolvimento da Hydra também originou um simulador de redes mesh. Através
dele, foi possivel comprovar a eficacia do algoritmo mesh da Hydra e verificar suas vantagens
em relacao ao flooding. Ainda, o simulador pode ser usado para analisar outros algoritmos e
compara-los entre si.

Para trabalhos futuros, existem muitos aspectos da solugdo proposta que podem ser
aprimorados. A implementagé@o focou em um protétipo minimamente praticavel e, assim, nao
foram implementados algumas caracteristicas indispensaveis para um rede loT comercial. Por
exemplo, ndo foram exploradas nenhuma implementagéo de uma camada de seguranca.

O algoritmo da mesh é outra area que ainda pode ser bastante explorada. Nossa rede
atualmente atua em uma Unica frequéncia central e com parametros LoRa fixos. Melhorias
nessa area incluem explorar o uso de multiplas frequéncias e canais ortogonais, o que garantiria
uma maior resiliéncia a rede e facilitaria a coexisténcia com outras redes que podem estar
usando o0 meio.
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