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RESUMO

O presente Trabalho de Conclusdo de Curso (TCC) explora o desenvolvimento de uma placa
de circuito impresso de baixo custo voltada para aprimorar a gestdo do transporte de alimen-
tos, abordando uma solu¢d@o inovadora para o problema global do desperdicio alimentar. Rea-
lizado no Instituto Politécnico de Braganca, Portugal, o projeto concentra-se na criacdo de um
dispositivo inteligente capaz de monitorar o transporte de alimentos eficazmente, integrando
tecnologias emergentes da Industria 4.0 e da Internet das Coisas (IoT).

A pesquisa destaca a importancia da sustentabilidade na logistica, evidenciando como a otimi-
zagao de processos e a reducdo do impacto ambiental podem ser alcancadas através da imple-
mentacao de praticas sustentdveis. O estudo revela como a logistica sustentdvel, impulsionada
pela convergéncia entre tecnologias digitais e a necessidade de eficiéncia e responsabilidade
ambiental, pode transformar o setor de transportes.

No desenvolvimento prético, o projeto descreve a concepgao e implementacdo de um dispositivo
IoT que utiliza 0 médulo ESP32 para coleta e transmissdao de dados, empregando protocolos de
comunicacdo eficientes e mecanismos de economia de energia. A integracdo com plataformas
como Node-RED, InfluxDB e Grafana permite a anélise e visualiza¢do avancada dos dados cole-
tados, facilitando a tomada de decisdes e 0 monitoramento continuo do transporte de alimentos.
O TCC também detalha o processo de design e fabricacdo da placa de circuito impresso, utili-
zando o software EAZYEDA, e a programag¢ao modular do software em Arduino IDE, ressal-
tando a importincia de uma abordagem estruturada e bem organizada no desenvolvimento de
solugdes tecnoldgicas.

Em suma, este trabalho contribui significativamente para o campo da logistica sustentdvel, de-
monstrando como a aplicacdo da Industria 4.0 e da IoT no monitoramento do transporte de ali-
mentos pode levar a uma reducao significativa no desperdicio, promovendo praticas mais susten-
taveis e eficientes no setor.

Palavras-chaves: internet das coisas, logistica, alimentos.



ABSTRACT

This Final paper delves into the development of a low-cost printed circuit board aimed at enhanc-
ing the management of food transportation, presenting an innovative solution to the global issue
of food waste. Conducted at the Polytechnic Institute of Braganga, Portugal, the project focuses
on the creation of an intelligent device capable of effectively monitoring food transportation,
integrating cutting-edge technologies from Industry 4.0 and the Internet of Things (IoT).

The research underscores the significance of sustainability in logistics, demonstrating how pro-
cess optimization and environmental impact reduction can be achieved through the implementa-
tion of sustainable practices. The study unveils how sustainable logistics, driven by the conver-
gence between digital technologies and the need for efficiency and environmental responsibility,
can transform the transportation sector.

In its practical development, the project describes the design and implementation of an IoT de-
vice using the ESP32 module for data collection and transmission, employing efficient communi-
cation protocols and energy-saving mechanisms. Integration with platforms such as Node-RED,
InfluxDB, and Grafana enables advanced analysis and visualization of the collected data, facil-
itating decision-making and continuous monitoring of food transportation.

The thesis also details the process of designing and manufacturing the printed circuit board
using the EAZYEDA software and the modular programming of the software in the Arduino
IDE, highlighting the importance of a structured and well-organized approach in developing
technological solutions.

In summary, this work significantly contributes to the field of sustainable logistics, demonstrat-
ing how the application of Industry 4.0 and IoT in monitoring food transportation can lead to a
substantial reduction in waste, promoting more sustainable and efficient practices in the sector.
Key-words: internet of things, logistics, food.



SUMARIO

1 INTRODUCGAO ... ..ot 8
LI INTRODUGAO . ... ..ttt e 8
1.2 OBJETIVOS . e 9
1.3  ESTRUTURA DO DOCUMENTO ... 9
2 REVISAODA LITERATURA ..ottt 11
2.1 DESPERDICIO ALIMENTAR ........ooiiiiiitii i 11
2.2 GOVERNANCA AMBIENTAL, SOCIAL E CORPORATIVA ......ccccciiiinnnn. 12
2.3 SENSORES .. 13
2.3.1 Tipos Especificos de SenSOres ..........uuieeettiiiiiiiiie ettt eeennns 13
2.3.2 Comportamento € Funcionamento.............ooviuiiiiiiiieeiiiine i 14
2.4 INTERNET DAS COILSAS . ..o 14
2.4.1 Mecanismos de Transmissao de Dados na Internet das Coisas: M2M, M2P e P2P. 15
2.5 LOGISTICA INTELIGENTE .......c.ooiiiiiiii e, 16
2.6 INDUSTRIA 4.0 ...ttt 17
2.6.1 Historia das Revolugdes Industriais ...........oovviiiiiiiiiiiiiiiiie i, 18
2.6.2 Principais Tecnologias da Industria 4.0 ............o i 19
2.6.3 Protocolo de COmMUNICAGAD. .. ... .uuuuutttt e 19
2.6.4 Desafios da Internet of Things (I0T)...........uuueiiia 22
3 ARQUITECTURA DO SISTEMA ... 24
3.1 VISAO GERAL......ouiiiii e 24
3.1.0.1 Sensores € MOAUIOS ...t 24
3.2 PROTOTIPO DO SISTEMA .. ..ottt 31
3.2.1 Arquitetura de Hardware ................ouuuumuni e 32
32 L B S P32 e 32
3.2.1.2 Principais vantagens do ESP32 ......... . i 32
3.2.1.3 Firmware e Arduino IDE ... ... o 33
3.2.1.4 Fluxode Dados e Node-RED ..........cooiiiiiiiiiiii i 34
3.2.1.5 Integracdao com InfluxDB e Grafana..................cooiiiiiiiiiiiiiiiiiiii 35
4 DESENVOLVIMENTO ... e 37
4.1 PROJET O ... 38
4.1.1 Viabilidade do Projeto. .........uiiiiiiii e 39
4.1.2 Programag@o de Software ..............oooiiiiiiiiiiiii 39
4.1.3 Desenvolvimento de Software de Interface Grafica.........................cooeeii. 42
4.1.4 InfluxDB e Grafana............oooiiiiiiiiiiii 44
4.1.5 Design de Placa de Circuito Impresso .........uuuiiieiiiiiiiiiiie i, 47
5 RESULTADOS EDISCUSSAQ ........c..oiiiiiiiiiiiiiiiiaieie e 51

6 CONSIDERACOES FINAIS ........cooiimiiiii e 52



LISTA DE ABREVIATURAS

DMP Processador Digital de Movimento. 26

GPS Global Positioning System. 38, 47
GSM Global System for Mobile Communications. 23, 24, 32, 36, 38, 39

IA Inteligéncia Artificial. 19, 51
IoT Internet of Things. 5, 7-9, 13-16, 19-22, 24, 26, 31-35

LWT Last Will and Testament. 21

M2M Machine to Machine. 15, 16
M2P Machine to Person. 15, 16
MEMS Micro-Electro-Mechanical Systems. 26

MQTT Message Queuing Telemetry Transport. 9, 20-23, 30, 33, 39
P2P Peer to Peer. 15, 16
QoS Qualidade de Servico. 20, 21

RFID Identificagdao por Radiofrequéncia. 13



1 INTRODUCAO

1.1 INTRODUCAO

O estudo investiga a intersecao entre inovacao tecnoldgica e sustentabilidade, com foco
na otimizac¢do de recursos na cadeia agroalimentar. Este campo enfrenta desafios significativos,
sobretudo no que diz respeito ao transporte de alimentos e a reducdo do desperdicio alimentar.
Em um mundo onde a sustentabilidade se torna cada vez mais um objetivo, a eficiéncia na cadeia
agroalimentar ndo € apenas uma questao financeira, mas um mandato para a seguranca alimentar
e a preservacao ambiental.

A cadeia agroalimentar, abrangendo desde a producdo até a entrega ao consumidor
final, constitui um sistema intrincado e multifacetado. Cada estigio dessa cadeia, desde a co-
lheita, processamento, embalagem até o transporte e a distribui¢@o, apresenta potenciais riscos
de perdas e ineficiéncias. O transporte de alimentos, em particular, emerge como um segmento
critico, onde atrasos, condi¢des inadequadas de armazenamento e gestdo ineficiente podem levar
a deterioracdo significativa da qualidade e seguranca dos alimentos.

O desperdicio alimentar representa um grave problema global, com impactos devasta-
dores ndo s6 na economia, mas também na seguranca alimentar e no meio ambiente. Estima-se
que aproximadamente um terco dos alimentos produzidos globalmente seja perdido ou desper-
dicado. Este fendmeno ndo € apenas uma questdo de ineficiéncia econdmica, mas também um
desafio ético e ambiental, considerando a quantidade de recursos naturais consumidos na pro-
ducgdo de alimentos que nunca sd@o consumidos.

Para ir de encontro com a sustentabilidade das operacoes de transporte de alimentos faz-
se necessario o uso de tecnologias emergentes como a Internet das Coisas (Iol') e da Industria
4.0 na cadeia agroalimentar. A IoT, caracterizada pela interconexdo de dispositivos e sensores
inteligentes, permite o0 monitoramento continuo das condi¢des de transporte dos alimentos, as-
segurando a manuten¢do de parametros ideais, como temperatura e umidade, fundamentais para
a preservacao da qualidade e seguranca dos produtos alimentares.

Usando a interconexao de dispositivos e sensores inteligentes, permite 0 monitoramento
continuo das condic¢des de transporte dos alimentos, assegurando a manutencdo de parametros
ideais, como temperatura e umidade, fundamentais para a preservacao da qualidade e seguranca
dos produtos alimentares.

A comunicacdo eficaz entre esses dispositivos e os sistemas de gestio € essencial, per-
mitindo uma resposta rdpida a qualquer desvio das condicdes ideais e prevenindo assim a de-
terioracao e o desperdicio de alimentos. Ademais, a integracao da IoT na cadeia agroalimentar
promove uma gestao mais eficiente dos recursos, alinhando-se visando desenvolvimento susten-
tavel globais.

Embora enfrentem desafios como altos custos iniciais, necessidade de treinamento e



adaptacdo a infraestrutura varidvel, IoT e Industria 4.0 trazem um futuro promissor. Estes de-
safios representam oportunidades para inovacdo econdmica e eficiéncia operacional. O treina-
mento especializado impulsiona a criacdo de empregos e habilidades, enquanto a colaboracdo
entre os setores publico e privado pode melhorar a infraestrutura. Além disso, a conformidade
com regulamentacdes existentes estimula politicas que promovem inovagdo sustentdvel. Em
suma, esses desafios devem ser vistos como chances para avancar em praticas de negdcios e
sociais, utilizando o potencial da IoT e da Industria 4.0 para um futuro mais eficiente e interco-
nectado.

Em conclusdo, esta dissertacio prospecta o futuro da cadeia agroalimentar, enfatizando
as tendéncias emergentes e as inovacdes em desenvolvimento. O objetivo € apresentar uma vi-
sao global de como a tecnologia pode ser usada para enfrentar um dos maiores desafios atuais:
a otimizacdo do uso dos recursos alimentares, a diminuicao do desperdicio e a promogdo de
praticas sustentdveis em toda a cadeia agroalimentar, usando uma solu¢io de baixo custo e de

facil implementacdo.

1.2 OBJETIVOS

O objetivo deste trabalho € desenvolver um dispositivo inteligente de baixo custo que
capture informagdes relevantes durante o transporte de cargas sensiveis, visando reduzir os cus-

tos relacionados e evitar desperdicios durante o transporte.

Realizar um estudo da literatura sobre desperdicio alimentar e Governanca ambiental, so-

cial e corporativa(ESG).

Realizar um estudo da literatura sobre a Internet das Coisas (IoT) e tecnologias emergentes,

destacando sua defini¢do e aplicabilidade no contexto atual.

* Demonstrar o desenvolvimento do dispositivo, juntamente com os softwares utilizados.

Desenvolver a placa de circuito impresso do dispositivo.

Analisar a viabilidade da implementacao do dispositivo no contexto de transporte.

1.3  ESTRUTURA DO DOCUMENTO

O documento foi dividido da seguinte forma:

1. Introducdo: Apresenta uma introdu¢do ao problema do desperdicio alimentar e a
relevancia da Internet das Coisas (IoT) e da Industria 4.0 na cadeia agroalimentar.

2. Justificativa: Detalha a importancia do estudo, abordando os beneficios esperados e

a relevancia do projeto no contexto atual da cadeia agroalimentar.
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3. Fundamentagao Tedrica (Revisao da Literatura): Apresenta o trabalho relacionado e
explicagdes gerais sobre os protocolos de comunicacao, componentes e metodologia utilizados
neste projeto, com foco em IoT, Message Queuing Telemetry Transport (MQTT), InfluxDB,
Grafana e Node-RED, além dos conceitos de economia circular, desperdicio alimentar e ESG.

4. Materiais e Métodos: Descreve os materiais utilizados e os métodos aplicados para o
desenvolvimento do sistema IoT proposto, incluindo detalhes sobre hardware, interconectividade
e bancos de dados utilizados para a coleta e andlise de dados.

5. Desenvolvimento: Apresenta as etapas de desenvolvimento do projeto, incluindo
montagem e programacao, fungdes realizadas pelo sistema IoT e as interfaces graficas desenvol-
vidas para monitoramento e andlise dos dados.

6. Resultados e Discussoes: Descreve os testes realizados em cendrios reais e andlises
de desempenho apds a conclusido do desenvolvimento do projeto. Inclui também uma andlise
de mercado e os resultados obtidos, discutindo a eficdcia do sistema na reducao do desperdicio
alimentar.

7. Conclusao: Conclusdes finais com andlise dos objetivos alcancados, dificuldades

encontradas e sugestdes para melhorias futuras e pesquisas subsequentes.
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2 REVISAO DA LITERATURA

Este capitulo descreve alguns conceitos técnico-cientificos aplicados no desenvolvi-

mento desse trabalho, que compreendem: Desperdicio alimentar

2.1 DESPERDICIO ALIMENTAR

O desperdicio alimentar mundial representa um desafio significativo tanto para o de-
senvolvimento sustentdvel quanto para a seguranca alimentar global. Este problema € caracte-
rizado pela perda de excesso de alimentos, os quais sao descartados ou nao utilizados ao longo
de diferentes estdgios da cadeia de suprimentos alimentar. Estas perdas ocorrem desde a fase
de produgdo agricola até o consumo final nos lares. O impacto deste desperdicio € vasto e com
perspectivas diferentes, incluindo as implicacdes socioecondmicas, como a perda de recursos
econOmicos e a ineficiéncia na distribui¢do de alimentos, e as implicacdes ambientais, como o
aumento da pegada de carbono e a utilizacdo desnecessdria de recursos naturais. Além disso, o
desperdicio de alimentos € um problema moral, uma vez que uma grande parte da populacao
mundial enfrenta a fome e a inseguranga alimentar (Museu do Amanha, 2024).

O volume de desperdicio alimentar € alarmante: cerca de metade de todos os tubércu-
los, vegetais e frutas produzidos globalmente sdo desperdi¢ados. Esse alto nivel de desperdicio
ndo apenas representa uma perda econdmica substancial, mas também contribui para o agra-
vamento dos problemas ambientais, como a degradacdo do solo, o uso excessivo de dgua e a
emissdo de gases de efeito estufa. O desperdicio alimentar, portanto, ndo € apenas uma questao
de eficiéncia na cadeia de suprimentos, mas também uma questao de sustentabilidade e ética. A
diminuicdo do desperdicio de alimentos € crucial para atingir objetivos ambientais, aprimorar a
seguranga alimentar e incentivar um uso mais responsavel dos recursos disponiveis (LIPINSKA;
TOMASZEWSKA; KOLOZYN-KRAJEWSKA, 2019).

De acordo com Lipiniska, Tomaszewska e Kotozyn-Krajewska (2019), os fatores me-
canizados, tais como danos fisicos aos produtos, condi¢des inadequadas de armazenamento
nos veiculos, manutencao deficiente, vazamentos ou problemas nos sistemas de refrigeracao do
transporte de alimentos, sdo uma das principais causas de perda de alimentos. No transporte de
produtos lacteos, especificamente, os desafios envolvem a manutengao da temperatura adequada
e a integridade dos produtos. Esses aspectos destacam a necessidade de inspecOes regulares e
manutencao rigorosa dos veiculos e equipamentos de transporte para garantir a qualidade e se-

guranga dos alimentos transportados.



12

2.2 GOVERNANCA AMBIENTAL, SOCIAL E CORPORATIVA

ESG (Governanga ambiental, social e corporativa) € um conjunto de critérios usados
para avaliar o desempenho das empresas em trés dreas principais: ambiental, social e gover-
nanca. Esses critérios ajudam investidores a identificar riscos e oportunidades significativas,
promovendo préticas sustentdveis e responsaveis nas empresas. A integracdo de ESG nas ope-
racdes empresariais € fundamental para alcancar uma sustentabilidade a longo prazo, melhorar

a reputagdo corporativa e atrair investimentos socialmente responsaveis.(HUANG, 2021)

Figura 1 - ESG
(EMPRESARIAL, 2021)

A dimensao ambiental do ESG inclui préticas relacionadas a conservacdo dos recur-
sos naturais, reducao de emissdes de carbono, gestdo de residuos e eficiéncia energética. As
empresas que adotam préticas ambientais sustentdveis tendem a reduzir custos operacionais e
melhorar a imagem corporativa. A dimensao social refere-se a praticas que afetam diretamente
funciondrios, clientes e comunidades, como diversidade e inclusdo, direitos humanos, condi¢des
de trabalho e impacto comunitario. J4 a dimensdo de governanga envolve a estrutura de gestao
da empresa, praticas de transparéncia, ética e combate a corrupg¢ao, assegurando a confianga dos
investidores e stakeholders. (LUCA; PARNICK, 2021)

Adotar praticas ESG traz vérios beneficios, como a reducdo de riscos ambientais, so-
ciais e de governanca, a atracdo de investidores preocupados com a sustentabilidade, a melhoria
da reputagdo e a eficiéncia operacional, com praticas sustentdveis levando a economias de custos
e maior eficiéncia operativa. Empresas que incorporam ESG se posicionam melhor no mercado,
promovendo lealdade e confianca entre consumidores e comunidades, além de contribuir para
um futuro mais sustentdvel e equitativo.(JOHNSTON; GREEN, 2021)
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2.3 SENSORES

Sensores sdo dispositivos que detectam e medem varias quantidades, como tempera-
tura, umidade, vibracdo e localizac¢do, convertendo esses estimulos em dados mensurdveis que
podem ser analisados por humanos ou médquinas. Eles desempenham um papel crucial na auto-
macao e no monitoramento em tempo real de processos industriais, especialmente no contexto
da Industria 4.0 (FARAHANI; WAGIRAN; HAMIDON, 2014).

2.3.1 Tipos Especificos de Sensores

* Sensores de Temperatura: Sensores de temperatura medem o calor gerado por um ob-
jeto ou sistema, permitindo a conversao desta informagdo em dados que podem ser mo-
nitorados e analisados. Eles utilizam vérias tecnologias, como termopares, termistores e
resisténcias de platina (RTDs), cada uma com especificacdes e aplicacdes distintas. Por
exemplo, um termopar pode operar em uma ampla faixa de temperaturas, sendo adequado
para ambientes industriais rigorosos, enquanto os RTDs s@o conhecidos por sua alta pre-

cisdo e estabilidade a longo prazo.

* Sensores de Vibracao: Sensores de vibragao, também conhecidos como acelerometros,
sdo usados para medir a frequéncia e a intensidade das vibragdes em maquinas e estruturas.
Eles sdo cruciais para a manuteng¢ao preditiva, ajudando a identificar desgastes, desalinha-
mentos ou desequilibrios antes que causem falhas catastréficas. Esses sensores geralmente
possuem uma saida analégica ou digital, sendo calibrados para fornecer dados precisos so-
bre a condi¢do operacional das maquinas (TECHIESCIENCE, 2021).

* Sensores de GPS: Sensores de GPS (Global Positioning System) determinam a locali-
zacdo exata de um objeto ao usar sinais de satélites. Eles sdo amplamente utilizados em
aplicacdes de logistica para rastrear o0 movimento de veiculos e mercadorias em tempo
real. Os sensores de GPS fornecem dados precisos sobre latitude, longitude, altitude e

tempo, permitindo um monitoramento eficaz da posi¢do e do movimento.

* Sensores de Umidade: Sensores de umidade medem a quantidade de vapor de d4gua no
ar ou em outros gases. Eles s@o essenciais em vdrias industrias, desde a agricultura até a
fabricacdo de eletronicos, onde o controle da umidade € crucial. Sensores capacitivos e
resistivos sdo os tipos mais comuns, com sensores capacitivos oferecendo alta precisio e
répida resposta. Eles funcionam medindo a variagdo na capacitincia ou resisténcia causada

pela presenca de umidade.
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2.3.2 Comportamento e Funcionamento

* Sensores de Temperatura: Funcionam através da variacdo de propriedades elétricas (como
resisténcia) com a mudanga de temperatura. Por exemplo, em um RTD, a resisténcia elé-

trica aumenta linearmente com a temperatura, permitindo medi¢des precisas e confidveis.

* Sensores de Vibracao: Utilizam piezoeletricidade, onde materiais como cristais geram
uma carga elétrica em resposta a uma for¢a mecanica (vibragdo). Estes sensores sao mon-
tados diretamente nas méquinas para captar variagdes na vibracao que podem indicar pro-

blemas mecanicos.

* Sensores de GPS: Operam captando sinais de satélites GPS e utilizando o tempo de vi-
agem desses sinais para calcular a posi¢cdo exata do sensor na superficie da Terra. S@o

cruciais para o rastreamento e navegagao em tempo real.

* Sensores de Umidade: Usam materiais que alteram suas propriedades elétricas em res-
posta a umidade. Sensores capacitivos, por exemplo, medem a mudancga na capacitancia

causada pela absorc¢do de umidade por um dielétrico.

Esses sensores, integrados em redes ol (Internet das Coisas), permitem a coleta e
andlise de dados em tempo real, melhorando a eficiéncia, a seguranca e a gestao de recursos em
diversos setores (FARAHANI; WAGIRAN; HAMIDON, 2014; TECHIESCIENCE, 2021).

2.4 INTERNET DAS COISAS

A Internet das Coisas (IoT') € uma drea de destaque no setor tecnolédgico, influenciando
politicas e praticas de engenharia. Amplamente divulgada na midia especializada e geral, esta
tecnologia inclui uma variedade de produtos, sistemas e sensores conectados em rede. Eles se be-
neficiam de avancos como maior capacidade computacional, miniaturizacio eletrOnica e maior
interconexdo de redes, possibilitando funcionalidades inovadoras. H4 muitos debates e discus-
soes sobre o impacto potencial da era IoT, abrangendo desde novas oportunidades de mercado
até preocupagdes com seguranga e privacidade.

Em 1999, Kevin Ashton apresentou o conceito de Internet das Coisas (Io') como uma
rede em que objetos fisicos sdo conectados a internet por sensores, utilizando principalmente
a tecnologia de Identificacdo por Radiofrequéncia (Identificacao por Radiofrequéncia (RFID))
Esta inovacao, proposta no contexto de seu trabalho na Procter & Gamble, visava uma transicao
para a automatizacio na coleta e transmissao de dados, transcendendo as barreiras das limitagdes
humanas em termos de velocidade, precisdo e custo. A premissa fundamental de Ashton acerca
da IoT residia na ideia de que a inclusdo de capacidades computacionais e de conectividade em

objetos comuns permitiria uma interacdo mais eficiente e informatizada entre o0 mundo fisico
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Figura 2 - Protétipo de Internet das Coisas
(STROSCHON, 2023)

e o digital, potencializando assim a eficdcia, a compreensao e a decisdo baseada em dados no
cotidiano.

No ambiente doméstico, a [oT estd criando casas “inteligentes”, onde eletrodomésticos
conectados a internet e sistemas de automagdo residencial aumentam a seguranca e eficiéncia
energética. Na drea da satide, dispositivos de monitoramento pessoal e equipamentos médicos
conectados estdo revolucionando o atendimento, oferecendo beneficios significativos, especial-
mente para idosos e pessoas com deficiéncias, ao melhorar sua independéncia e qualidade de
vida.

Nos espacos urbanos, a IoT estd moldando a concepcao de “cidades inteligentes”, com
veiculos conectados e sensores urbanos que visam reduzir o congestionamento e o consumo de
energia. Além disso, a [oT estd transformando setores como agricultura, industria e produgdo de
energia, através da integracao de sensores em rede, que permitem uma gestao mais eficiente dos
recursos.

Diversas organizacOes t€m feito proje¢des sobre o impacto da IoT na internet e na eco-
nomia. Por exemplo, a Cisco projeta mais de 24 bilhdes de objetos conectados até 2019(CISCO,
2024). A Huawei vai além, prevendo 100 bilhdes de conexdes IoT até 2025. O McKinsey Global
Institute estima que a IoT possa impactar a economia global em até 11.1 trilhdes até 2025. Essas
projecdes indicam um crescimento significativo e uma influéncia consideravel da [ol.(HUAWEI,
2024)

Alguns veem a IoT como um avanco revoluciondrio, promovendo efici€ncia e novas
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oportunidades econdmicas, enquanto outros expressam preocupagdes com a vigilancia e a se-
guranca dos dados. Esses debates, juntamente com a crescente cobertura da midia, tornam a IoT
um topico complexo.

A Internet Society, associacao sem fins lucrativos, cujo objetivo € promover lideranca
no desenvolvimento dos padrdes Internet, bem como fomentar iniciativas educacionais e politi-
cas publicas ligadas a rede mundial entre computadores.(BRASIL, 2024) Considera a IoT como
uma 4drea crucial, uma vez que representa uma parcela crescente da forma como as pessoas e
instituicOes interagem com a internet. Se as previsdes estiverem certas, a internet pode mudar a
maneira como usamos a internet, trazendo novos desafios e problemas em diversas dreas, como
compras e leis. A IoT pode ter impactos variados em diferentes regides, apresentando desafios
e oportunidades distintos globalmente.(GUARDIAN, 2015)

A IoT, com sua vasta gama de dispositivos conectados, requer uma infraestrutura ro-
busta, que inclui sensores para coleta de dados e tecnologias como Fog e Cloud Computing para o
armazenamento e processamento desses dados.(BARRETO; AMARAL; PEREIRA, 2017) Estas
tecnologias permitem a utilizacao eficiente das informacgdes coletadas, melhorando aplicag¢des
em diversos campos, desde a industria até a gestdo ambiental. No entanto, essa conectividade
também traz desafios, como evidenciado pelo incidente de 2001, onde um hacker comprome-
teu um sistema de gestdao de residuos, mostrando a necessidade de seguranca robusta e medidas
preventivas nos sistemas IoT.(REGISTER, 2001)

Este mundo interconectado que a IoT estd criando ndo € apenas uma questdo de tec-
nologia; € uma fusdo de progresso técnico com a vida cotidiana, impactando diretamente como
vivemos, trabalhamos e nos relacionamos. A IoT esté abrindo portas para um futuro onde a linha
entre o mundo fisico e o digital se torna cada vez mais ténue, oferecendo conveniéncia e eficién-
cia, mas também exigindo uma nova compreensao sobre como gerenciamos dados, privacidade
e seguranca.

A Internet das Coisas representa inovacdo e progresso, representando uma nova era na
interacdo humana com a tecnologia. Como sociedade, estamos comecando a entender o poten-
cial e os desafios da IoT, navegando por um territério empolgante e inexplorado que promete

remodelar nosso mundo.

2.4.1 Mecanismos de Transmissao de Dados na Internet das Coisas: M2M, M2P e P2P

A era da Internet das Coisas (IoT) trouxe uma evolugdo significativa nos métodos de
transmissao de dados, cada um desempenhando um papel crucial no desenvolvimento de sis-
temas interconectados e inteligentes. Esta secao do artigo concentra-se em trés mecanismos
fundamentais de transmissao de dados: Machine to Machine (Machine to Machine (M2M)),
Machine to Person (Machine to Person (M2P)) e Peer to Peer (Peer to Peer (P2P)), explorando
suas caracteristicas, aplicacdes na IoT e impacto no cendrio tecnoldgico atual.(SMITH; DOE,
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2023)

* Transmissdao Machine to Machine (M2M):refere-se a comunicacdo automética entre dis-
positivos ou méquinas, sem intervencao humana. Essa comunicacdo pode ser realizada
por diversas redes, como wireless, fio ou fibra 6ptica. Relevancia na IoT: Na IoT, o M2M
¢ essencial para a automacdo e eficiéncia operacional, especialmente em ambientes in-
dustriais. Exemplos incluem sistemas de monitoramento de condi¢des de maquinas e au-
tomacdo de processos. Beneficios: Incremento na eficiéncia operacional, diminui¢do de

erros humanos e otimizacao no uso de recursos.

» Transmissdao Machine to Person (M2P): descreve a interacdo entre mdquinas e humanos,
geralmente por meio de interfaces que permitem aos usudrios receber dados de maquinas
ou sistemas automatizados. Relevancia na IoT: Um exemplo pratico € o uso de aplicati-
vos méveis que recebem alerta de dispositivos domésticos inteligentes, como sistemas de
seguranga ou monitores de saude wearable. Beneficios: Aprimora a interagdo humano-

madquina, fornecendo informag¢des em tempo real para tomada de decisdes informadas.

e Transmissdo Peer to Peer (P2P): € um modelo de rede descentralizado, onde cada né da
rede (peer) pode funcionar tanto como cliente quanto servidor, eliminando a necessidade
de um servidor central. Relevancia na [oT: Em IoT, o modelo P2P pode ser utilizado para a
comunicacao direta entre dispositivos, como na interconexao de dispositivos de seguranca
doméstica. Beneficios: Promove maior resiliéncia de rede, redu¢do na dependéncia de

infraestruturas centralizadas e potencialmente maior seguranca e privacidade.

A implementagao desses mecanismos de transmissao de dados na IoT representa um avanco
significativo na forma como dispositivos e sistemas se comunicam e interagem. Eles ofe-
recem vantagens distintas, contribuindo para a efici€ncia, escalabilidade e seguranca no
universo crescente dos dispositivos interconectados. A andlise desses mecanismos € fun-

damental para entender a dindmica e o potencial da IoT em diversos setores.

2.5 LOGISTICA INTELIGENTE

No trabalho “Industry 4.0 Implications in Logistics’(BARRETO; AMARAL; PEREIRA,
2017), define a logistica sustentdvel como uma abordagem que integra as inovagdes da Indus-
tria 4.0 para aumentar a eficiéncia e sustentabilidade das operacdes logisticas. Este paradigma
moderno usa tecnologias e sistemas ciber-fisicos, como a Internet das Coisas (IoT), para criar
redes de suprimentos eficientes, adaptdveis, transparentes e capazes de manter a integridade do
processo logistico. Por isso, precisamos de novos modelos de gestdo para lidar com os desafios
da logistica atual, que incluem cuidar do meio ambiente, da economia e da sociedade.

No escopo da logistica sustentdvel, diversos elementos sdao considerados essenciais:
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Figura 3 — Representacio da logistica inteligente
(SULLIVAN, 2021)

1. Transporte Ecoldgico: Prioriza-se a escolha de modos de transporte que apresentem
uma menor pegada de carbono, como os veiculos elétricos ou hibridos, além da otimizacdo de
rotas para minimizar as distancias percorridas e o consumo de combustivel.

2. Embalagens Sustentdveis: Enfatiza-se o uso de materiais recicldveis ou biodegra-
ddveis para embalagens, bem como estratégias para reduzir o tamanho e a quantidade desses
materiais, visando a diminui¢ido do impacto ambiental.

3. Otimizacdo de Processos: Aplicam-se tecnologias e estratégias avancadas para au-
mentar a eficiéncia operacional, reduzir o desperdicio de recursos e aprimorar o gerenciamento
de inventério.

4. Energia Renovével: Incentiva-se o uso de fontes de energia renovaveis nas operacoes
logisticas, como uma medida para reduzir a dependéncia de combustiveis fosseis.

5. Responsabilidade Social Corporativa: Considera-se o impacto social das atividades

logisticas, promovendo préticas de trabalho justas e éticas com todas as partes interessadas.

2.6 INDUSTRIA 4.0

A Inddstria 4.0, também conhecida como Quarta Revolu¢do Industrial, é caracterizada
pela adogdo de tecnologias avancadas que promovem mudangas significativas tanto nos proces-
sos produtivos quanto nos modelos de negdcios. Estamos vivendo uma era marcada pela Indus-
tria 4.0, onde observamos uma reducdo de custos e um aumento significativo no desempenho de
tecnologias como smartphones, tablets e laptop. Isso resultou em uma grande parcela da popu-
lagao estando constantemente conectada. A internet se tornou uma parte integrante do cotidiano,
servindo como o principal meio de comunicacio e o foco central dessas e outras tecnologias,
levando a conclusdo de que tudo e todos estdo interconectados. (COMPETE, 2024)
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2.6.1 Histdria das Revolugdes Industriais
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Figura 4 — Historico das revolucoes industriais
(PISCHING, 2018)

1. Primeira Revolugdo Industrial: iniciada na Gra-Bretanha no final do século XVIII,
representou uma mudanca fundamental da manufatura artesanal para a producao mecanizada.
Caracterizada pela inovacao da médquina a vapor, desenvolvida por James Watt, esta revolucao
transformou ndo apenas os processos de producao, mas também as estruturas sociais e econdomi-
cas. A introduc¢do de fabricas centralizadas e o aumento da urbanizag¢ao foram marcas distintas
deste periodo, além do uso intensivo do carvao como fonte de energia e a invencdo de maquinas
téxteis significativas, como o tear mecanico.

2. Segunda Revolugado Industrial: Marcando a transi¢do para a produ¢do em massa €
a eletrificacdo, a Segunda Revolugao Industrial foi impulsionada pelo desenvolvimento de pro-
cessos quimicos, eletrificacdo, e pela invencdo do motor de combustdo interna. Este periodo
testemunhou avangos significativos em diversas industrias, particularmente a automobilistica e
de a¢o, com a introducdo da linha de montagem por Henry Ford como um marco histérico. Os
avangos em comunicacdo e transporte, incluindo o telégrafo, telefone e expansao das ferrovias,
foram também elementos cruciais deste periodo.

3. Terceira Revolucao Industrial: Foi marcada pelo surgimento e proliferacao de tecno-
logias de informacao e comunicacdo. O desenvolvimento do microprocessador, a expansao dos
computadores pessoais e o surgimento da Internet reformularam a economia global e a interacao

social. Este periodo também viu o advento da automacao e robdtica na manufatura e o uso de
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software para integrar e gerenciar operacdes de negdcios de forma mais eficiente.

4. Quarta Revolugdo Industrial: A Quarta Revolu¢ao Industrial, ou Industria 4.0, inici-
ada no século XXI, € caracterizada pela convergéncia de tecnologias digitais, fisicas e bioldgicas.
Elementos centrais desta revolucao incluem a Internet das Coisas (IoT), Inteligéncia Artificial
(Inteligéncia Artificial (IA)), robética avancada, impressao 3D, e a integracdo de tecnologias
como realidade aumentada e virtual, além de big data e analytics. Esta era esta redefinindo os
métodos de produgao, possibilitando maior personalizacdo e eficiéncia, e transformando as re-

lacdes industriais e comerciais em uma escala global.

2.6.2 Principais Tecnologias da Industria 4.0

A Industria 4.0 incorpora inovacdes tecnoldgicas e métodos revoluciondrios, como des-

crito abaixo:

* Big Data: Com a existéncia de sistemas computacionais avancados, computadores de alta
capacidade e redes de comunicacao extensas e acessiveis, torna-se vidvel armazenar rapi-
damente uma vasta quantidade de dados. Esses dados, apds serem processados e analisa-
dos em tempo real, proporcionam uma base s6lida para decisdes mais precisas e confidveis,

a partir de informagdes valiosas.

* Anilise Avancada: Esta técnica envolve o uso de métodos e ferramentas sofisticadas para
gerar previsoes a partir de grandes volumes de dados (Big Data). Ela permite a realizacao
de simulacdes e andlises de cendrios para prever riscos, tomar decisdes informadas e oti-
mizar processos. Ao contrario dos modelos convencionais, que se concentram na anélise
de dados histdricos, as ferramentas de andlise avancada focam na predicao de eventos e

tendéncias futuras.

* Internet das Coisas (IoT): Este conceito envolve a conexao de dispositivos cotidianos, ma-
quinas, veiculos de transporte, eletrodomésticos e até objetos menores a internet, criando
uma intera¢do e uma "leitura"do ambiente circundante por meio de sensores (como de
temperatura, umidade, presenca etc.). Esta integracdo transforma objetos estaticos em ele-
mentos ativos de uma rede complexa, que utiliza as informacdes coletadas de maneira in-
teligente. Acredita-se que esta interconexdo digital fomente o desenvolvimento de novos

produtos e servigos inovadores.

2.6.3 Protocolo de Comunicacdo

Um protocolo de comunicagdo € um conjunto de regras e convencdes que permitem

a troca de informagdes entre dispositivos dentro de uma rede. Esses protocolos definem como
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os dados devem ser formatados, transmitidos, recebidos e processados para garantir que a co-
municacdo entre os dispositivos seja eficiente e sem erros. Os protocolos de comunicagdo sdao
essenciais para a interoperabilidade de sistemas, permitindo que diferentes tipos de hardware e
software se comuniquem de maneira eficaz.

Os protocolos de comunicacao sio essenciais para a troca eficiente e segura de infor-
macoes entre dispositivos em uma rede. Entre os mais comuns estdo o TCP/IP (Transmission
Control Protocol/Internet Protocol), que forma a base da internet, garantindo a entrega confidvel
e o encaminhamento de pacotes de dados. HTTP (HyperText Transfer Protocol) é amplamente
utilizado para a transferéncia de dados na web, definindo como as mensagens sao formatadas e
transmitidas entre clientes e servidores. HTTPS (HyperText Transfer Protocol Secure) adiciona
uma camada de seguranca ao HTTP, utilizando criptografia SSL/TLS para proteger os dados
transmitidos. FTP (File Transfer Protocol) e SFTP (SSH File Transfer Protocol) sdo usados para
transferir arquivos entre sistemas, com o SFTP oferecendo uma camada adicional de seguranca.
SMTP (Simple Mail Transfer Protocol) e IMAP (Internet Message Access Protocol) sao comu-
mente utilizados para a transmissdo e o recebimento de e-mails, respectivamente. Além disso,
Bluetooth e Zigbee sdo protocolos de comunica¢ao sem fio utilizados para conectar dispositivos
em redes de curto alcance, frequentemente em aplicacdes de IoT e automagao residencial.

O MQTT, conhecido como Message Queuing Telemetry Transport, € um protocolo de
comunicacdo. Sua principal caracteristica € o modelo de publicacdo e assinatura, como exem-
plificado na figura 5, que permite a troca de mensagens entre dispositivos eficientemente. Neste
modelo, os dispositivos publicam mensagens em "topicos"especificos, e outros dispositivos que
se inscrevem nesses topicos recebem as mensagens. Esse método facilita a comunicacao entre
uma ampla gama de dispositivos sem necessitar de interagdes diretas, possibilitando uma rede
IoT mais flexivel e escaldvel. (OASIS, 2022)

MQTT Publish / Subscribe Architecture
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Figura 5 — Arquitetura MQTT Publish / Subscribe
(OASIS, 2022)

Um dos pontos fortes do MQTT ¢€ a sua leveza, fazendo com que seja ideal para redes
com restricdes de largura de banda ou recursos limitados. O protocolo minimiza o uso de da-
dos por cabecalhos de pacotes pequenos. Além disso, oferece diferentes niveis de Qualidade de

Servico (Qualidade de Servigco (QoS)) para a entrega de mensagens. Estes niveis variam desde
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a entrega de mensagens sem confirmacdo até a garantia de que a mensagem serd entregue exa-
tamente uma vez, o que € crucial para assegurar a confiabilidade e a integridade dos dados.

Na prética, o MQTT € amplamente utilizado em vdrias aplicacdes de 10T, desde au-
tomacdo residencial e industrial até monitoramento de sadde e telemetria veicular. Sua capaci-
dade de lidar com redes instdveis e a funcionalidade de reten¢do de mensagens, onde a tltima
mensagem de um topico é armazenada para entrega imediata a novos assinantes, torna-o par-
ticularmente util em cendrios onde a conectividade constante ndo pode ser garantida. Assim,
o MQTT destaca-se como uma escolha eficiente e confidvel para a comunicagcdo em sistemas
de IoT, oferecendo uma solugdo robusta para os desafios de conectividade e gerenciamento de
dados nesses ambientes.

Em resumo, as principais vantagens de se usar o protocolo MQTT na aplicacdo de IoT

1. Leveza e Baixo Uso de Banda: O MQTT foi projetado para ser um protocolo leve, com
cabecalhos de pacotes pequenos. Isso o torna ideal para redes IoT, onde a largura de banda
pode ser limitada e os dispositivos muitas vezes tém capacidade de processamento e ar-

mazenamento reduzidas.

2. Eficiénciaem Comunica¢do Assincrona: Utilizando o modelo publish-subscribe,o MQTT
permite a comunicacdo assincrona entre dispositivos. Os dispositivos podem publicar in-
formagdes em um tépico sem se preocupar com os destinatdrios especificos, e os assinan-
tes podem receber atualizacdes de topicos de interesse sem a necessidade de solicitagdes

constantes.

3. Funciona Bem em Redes Instdveis: O MQTT pode operar eficazmente mesmo em redes
com conexoes instdveis, o que € comum em muitos ambientes IoT. Os mecanismos de re-
transmissao e confirmag¢do de mensagens do protocolo ajudam a garantir a entrega mesmo

em condicdes adversas.

4. Diversos Niveis de Qualidade de Servico (QoS): O MQTT oferece diferentes niveis de
QoS, permitindo que os desenvolvedores escolham entre a entrega de mensagens 'no ma-
ximo uma vez’, ’pelo menos uma vez’, ou ’exatamente uma vez’. Essa flexibilidade ajuda

a equilibrar a eficiéncia e a confiabilidade conforme necessario.

5. Retenc¢do de Mensagens: O MQTT suporta a retengdo de mensagens, o que significa que
uma mensagem pode ser mantida pelo broker e entregue a novos assinantes de um tépico.
Além disso, oferece um recurso chamado Last Will and Testament (Last Will and Testa-
ment (LWT)), que permite aos dispositivos definir uma mensagem final a ser enviada caso

percam a conexao inesperadamente, util para monitoramento de status e alertas.

6. Seguranca: Embora o MQTT por si s6 ndo defina métodos de criptografia, ele pode ser
utilizado em conjunto com protocolos de seguranca como o TLS/SSL para garantir a se-

guranga na transmissao de dados.
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7. Escalabilidade: O modelo de publicacdo e assinatura do MQTT facilita a escalabilidade
das aplicagdes IoT. Pode-se facilmente adicionar mais dispositivos e topicos sem uma

grande sobrecarga no sistema.

2.6.4 Desafios da IoT

Um dos maiores desafios da Internet das Coisas (IoT') € a seguranca, sendo um desafio
complexo e critico, devido a conexao entre o mundo fisico e a internet e a variedade de disposi-

tivos envolvidos. As propriedades fundamentais de seguranca em sistemas de IoT incluem:

* Confidencialidade assegura que informacdes sensiveis armazenadas e transmitidas por

dispositivos IoT ndo sejam acessadas por individuos ndo autorizados.

* Integridade dos dados transmitidos por dispositivos IoT, frequentemente por conexdes sem

fio, deve ser mantida, permitindo alteracdes apenas por partes autorizadas.

* Uma Identificacdo precisa de entidades € primordial para qualquer operacdo em sistemas
de IoT.

* Autorizagao refere-se ao processo de permitir que usudrios acessem o sistema IoT, como

sensores fisicos.

* Disponibilidade trata-se dos servicos fornecidos pelos sistemas de IoT devem estar conti-

nuamente acessiveis para as partes autorizadas.

Estas propriedades garantem que informacgdes sensiveis sejam protegidas, dados sejam trans-
mitidos seguramente, entidades sejam corretamente identificadas e validadas, acesso seja con-
trolado e servicos estejam disponiveis para usudrios autorizados. Desafios como a gestdo de
chaves criptogréficas, validacao de dados e controle de acesso em um ecossistema diversificado
de dispositivos destacam a complexidade da seguranga em IoT.

Cada aspecto da seguranca da IoT exige uma abordagem especifica. Por exemplo, a
confidencialidade exige criptografia e gestdo de chaves, enquanto a integridade depende de me-
canismos para validar a autenticidade dos dados. A autenticagdo em IoT deve ser leve e adaptavel,
considerando a diversidade de dispositivos com diferentes capacidades. A autorizacdo precisa
de um controle eficaz em um sistema dindmico e escaldvel. A disponibilidade, além de resistir
a ataques, deve garantir a resiliéncia a falhas.

Dada a importancia da IoT em vérios setores, como saude, industria e logistica, € crucial
desenvolver solucdes seguras e escaldveis que se adaptem a um ambiente em constante mudanca.
Isso requer colaboracdo entre desenvolvedores, fabricantes e usudrios, além de normas e regu-
lamentacdes que promovam praticas de seguranca eficazes. Seguranca na IoT € importante e

precisa ser feita integradamente para proteger os sistemas de 10T de ameacas.
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3 ARQUITECTURA DO SISTEMA

Neste capitulo € realizada uma descri¢ao detalhada de toda a arquitectura do problema

em questdo. E apresentada uma visdo geral de todo o trabalho pritico desenvolvido,

3.1 VISAO GERAL

O sistema representado pela figura 6, mostra como o sistema foi montado considerando
os sensores DHT22, MPU6050 e o Global Positioning System (GPS), estes estdo sendo conec-
tados no ESP32 que faz a leitra e interpretacdo dos dados enviado eles posteriormente por Wi-Fi
ou por chip de telefonia mével Global System for Mobile Communications (Global System for

Mobile Communications (GSM)), através do protocolo de comunicagcdo MQTT.

SENSOR DE
TEMEPERATURA
E UMIDADE

SENSOR DE COMUNICAGAO

- > VISUALIZACAO
VIBRACAO »| MICROCONTROLADOR COM A INTERNET c

\ J

BATERIA

SENSOR GPS

Figura 6 — Diagrama em blocos do sistema.
Fonte: Elaboracao propria.

3.1.0.1 Sensores e Modulos

ESP 32

O ESP32 ¢ um microcontrolador de baixo custo e de alta performance amplamente utili-
zado para aplicacOes em sistemas embarcados, especialmente em projetos de Internet das Coisas
(IoT). De acordo com uma revisao técnica publicada por Gupta e Quamara em 2020 no IEEE

Access, 0 ESP32 oferece uma série de funcionalidades avancadas, como suporte integrado para
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Wi-Fi e Bluetooth, o que o torna uma escolha popular para projetos que requerem comunicagao
sem fio e processamento de dados em tempo real. (GUPTA; QUAMARA, 2020)

Figura 7 — ESP 32
(SYSTEMS, 2024)

O dispositivo € equipado com uma arquitetura dual-core, que pode operar até 240 MHz,
e possui capacidades considerdveis de memoria e armazenamento. Além disso, inclui uma gama
de periféricos embutidos, como GPIOs, canais ADC, interfaces SPI, I12C, e mais, o que permite
uma vasta gama de aplicagdes desde automacao residencial até solu¢des industriais complexas.

Existem varios modelos e variacdes do ESP32, adaptando-se a diferentes necessidades
de aplicagdo. Por exemplo, o ESP32-S2, focado em aplicagdes de baixo custo e baixo consumo
de energia, oferece suporte a USB e uma tnica CPU. Outra variante, o ESP32-C3, € um chip
que oferece suporte a Wi-Fi e Bluetooth LE (Low Energy), e € baseado na arquitetura RISC-V,
diferentemente do ESP32 clédssico que € baseado na arquitetura Tensilica Xtensa LX6.

Essa diversidade de modelos permite que desenvolvedores escolham o dispositivo mais
adequado conforme os requisitos especificos de desempenho, recursos e custo para seus projetos

de IoT ou sistemas embarcados.

LILYGO® T-Call V1.4
O LILYGO® T-Call V1.4 que adiciona funcionalidades de comunicacao celular, juntamente com
uma antena integrada e recursos de gerenciamento de energia, tornando-o uma escolha ideal para
aplicagoes IoT que necessitam de conectividade mdvel e portabilidade.

As funcionalidades adicionais desta variante do ESP32, como o LILYGO® T-Call V1.4,
oferecem valor para projetos de 10T, especialmente no contexto de transporte € monitoramento
moével. Em muitos cendrios de transporte, a disponibilidade de uma rede Wi-Fi € intermitente ou
inexistente, tornando a conectividade celular uma necessidade critica. A inclusdo de um slot para
cartdo SIM e a capacidade de comunicagdo via rede mével Global System for communication
(GSM) permitem que o dispositivo envie dados essenciais, como informagdes de rota, tempe-

ratura e vibragdo, em tempo real através da telefonia mével. Isso ndo s assegura a transmissao
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Figura 8 — LilyGo-T-Call-SIM800
(XINYUAN-LILYGO, 2024)

continua de dados vitais, mas também aumenta significativamente a seguranca e a eficiéncia

no monitoramento de cargas em transito. Dessa forma, esta variante do ESP32 se torna uma

ferramenta poderosa para garantir a integridade e a rastreabilidade dos transportes monitorados.
Os aspectos técnicos do LILYGO® T-Call V1.4 sao:

Caracteristica Descricao

MCU ESP32

GSM/GPRS SIM800OH

SIM Nano Card Slot Yes [2G]

Clock Speed 240Mhz

Flash 4MB/8MB

PSRAM 8MB

Wireless Connectivity Wi-Fi: 802.11 b/g/n, Bluetooth: v4.2 BR/EDR and BLE

Button EN

Charging IC IP5306

Serial Chip CH9102

Peripheral Interfaces I12C, SPI, UART, SDIO, 12S, CAN

Power Supply Support USB Type-C / Li-Po Battery Dual Power Supply,
JST Connect type: JST PH 2pin 2.0mm, USB can power
the battery

Others Supports pin extension of Mic and Speaker, Ship without
mic and speaker by default

Tabela 1 — Especificacoes do LILYGO® T-Call V1.4 ESP32
(INDUSTRIES, 2024)



27

DHT22
O Sensor DHT?22, figura 9, também conhecido como AM2302, € um dispositivo eficiente para
medir temperatura e umidade relativa do ar. E amplamente utilizado em projetos de IoT (Internet

das Coisas) e automacao devido a sua precisao, facilidade de uso e custo-beneficio.

Figura 9 - DHT 22
(ALIEXPRESS, 2024)

Caracteristica Especificacao

Faixa de Temperatura | -40°C a +80°C com precisao de +0.5°C
Faixa de Umidade 0 a 100% RH com precisao de +2% RH
Comunicagdo Protocolo digital de um tnico fio

Taxa de Amostragem | Intervalos de pelo menos dois segundos

Tabela 2 — Caracteristicas Principais do Sensor DHT22
(INDUSTRIES, 2024)

MPU-6050

O MPUG6050, figura 10 € um sensor que incorpora tecnologia Micro-Electro-Mechanical
Systems (MEMS) (Micro-Electro-Mechanical Systems), combinando um acelerdmetro e um
giroscopio tridimensional em um unico chip, oferecendo assim seis graus de liberdade. Este
componente € enriquecido com um Processador Digital de Movimento (Processador Digital de
Movimento (DMP)) que otimiza a carga de processamento do controlador principal. Adicio-
nalmente, ele inclui um sensor de temperatura interno capaz de realizar medicdes na faixa de
-40°C a 85 °C. O acesso as informagdes dos sensores € feito por meio de um barramento 12C,
facilitando a integracdo com uma variedade de sistemas.(ELECTRONICWINGS, 2024)

* Giroscépio: Utilizado em smartphones para reconhecimento de gestos e determinagdo de
posicao e orientacdo do aparelho, os sensores giroscopicos sdo essenciais para monitorar

orientacdo, movimento angular e rotacao.

* Acelerometro: Capaz de medir a aceleracdo, inclinacdo, angulo de inclinacdo, rotacao,
vibracdo, colisdes e forcas gravitacionais, tornando-se uma ferramenta valiosa em diversas

aplicacoes.
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Figura 10 - MPU6050
(WAVGAT, 2024)

Especificacao Detalhe

Datasheet MPU60-50

Tensao de Operagado 3-5V

Conversor AD 16 bits

Comunicagao Protocolo padrao 12C

Faixa do Giroscépio +250, 500, 1000, 2000°/s
Faixa do Acelerometro | £2, +4, +8, +16g
Dimensoes 20x 16 x Imm

Tabela 3 — Especificacoes do Sensor MPU6050
(WAVGAT, 2024)

GPS NEO - 6M V2
O Moédulo GPS NEO-6M V2 figura 11 € um dispositivo eficiente para rastreamento e localiza-
cdo, fornecendo informagdes precisas sobre latitude, longitude, data, hora e velocidade. Ele é
ideal para uso com microcontroladores devido ao seu tamanho compacto, meméria EEPROM
e bateria integrada para backup. Compativel com interface serial de 3,3V, € necessério um con-
versor para uso com 5V. O sistema GPS funciona com uma constelacdo de satélites equipados

com relégios atdmicos, garantindo precisdo no posicionamento.

Figura 11 - GPS NEO - 6M V2
(MRROBOTRICK, 2018)

Bateria e regulador de tensao

Para o projeto foi escolhido o modulo da figura 12 pois j4 possuia integradamente um regulador
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Especificacao Detalhe

Modelo GY GPS- 6M v2
Tensao de Operagao 3,3a5V DC
Consumo de Corrente 10mA — 100 mA

Velocidade de Transmissdo Padrao | 9600bps
Precisdo Horizontal de Localizacdo | 2,5m

Precisido de Velocidade 0,1 m/s

Altitude Maxima 50000m (50Km)
Velocidade Maxima 500m/s (1800Km/h)
Temperatura de Operacao -40°C a 85°C

Tabela 4 — Dados Técnicos do Moédulo GPS NEO-6M V2

de tensdo e um interruptor ON/OFF.
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Figura 12 - MODULO DA BATERIA
(HAREENDRAN, 2019)

O modulo denominado 18650 Battery Shield V3 caracteriza pela sua capacidade de
integrar multiplos componentes eletronicos essenciais para o fornecimento e gestdao de energia,
sendo uma solugdo no contexto de sistemas de alimentagdo portdteis de baixo custo. De forma
mais especifica, este dispositivo incorpora um suporte para uma célula de bateria de fon de
litio do tipo 18650, um padrdo reconhecido pela sua densidade energética e confiabilidade. A
inclusdo de um conector USB tipo A facilita a conexdo com uma ampla gama de dispositivos
eletronicos, enquanto o interruptor de energia permite um controle eficiente sobre a ativacao e
desativacao do circuito.

Adicionalmente, o aparelho € projetado para fornecer uma saida de tens@o continua de
SVDC através da interface USB, uma especificagdo comum que atende a alimentacao de diversos
dispositivos eletronicos. Além disso, possui multiplas saidas de 3VDC e 5VDC, que ampliam
sua aplicabilidade em diferentes contextos de uso. As funcionalidades de protec¢do contra sobre-

carga e descarga excessiva sdo vitais para garantir a seguranca e a longevidade tanto da bateria
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quanto do préprio dispositivo, evitando danos decorrentes de anomalias no processo de carga e
descarga.

A arquitetura eletronica do dispositivo € projetado para otimizar o desempenho e a
seguranca. O circuito de carregamento de bateria de fon de litio assegura que a célula seja car-
regada de maneira eficiente e segura, enquanto o circuito de protecdo de bateria, integrando
componentes como o chip de protecio DWOI1V, previne situagdes de risco como sobrecarga
e curto-circuito. O MOSFET 8205A é um componente critico no gerenciamento de poténcia,
enquanto o chip carregador TC4056A € responsavel por regular o processo de carregamento, as-
segurando a correta aplicacio da corrente e da tensao. O conversor boost CC-CC, exemplificado
pelo modelo FP6298, é fundamental para elevar a tensdo de saida, permitindo que o dispositivo

forneca tensoes superiores aquelas armazenadas na bateria.

ON JOFF SWITCH
LITHIUM-ION STATUS 3.3V (USE & OUTPUT)
BATTERY CHARGER. LEDs . .

5V 4A Output

= | @m
— Cb
ED

~ 18650 shield V3

LA

LITHIUM-ION DC—DC
BATTERY PROTECTOR BOOST CONVERTER.

Figura 13 - 18650 Battery Shield V3
(HAREENDRAN, 2019)

COMPONENTE DESCRICAO

U9 =DWO1V Chip de prote¢do para bateria Li-Ion 1S

F1 = 8205A MOSFET Duplo de Canal N

U2 = TC4056A Chip carregador para bateria Li-Ion 1S

U7 = FP6298 Chip conversor boost de modo corrente DC-DC 4.5A
U4, U5, U6 = 662K (XC6206xxxx) | Chip regulador de tensdo positiva (3,3V)

L1 =LED Verde Indicador de carga da bateria (CHGD)

L2 = LED Vermelho Indicador de carregamento da bateria (CHRG)

S1, S2, S4 = Diodos Schottky S1=SS14 & S2, S4 = SS24

Tabela 5 — Descri¢cao dos Componentes do shild da bateria
(HAREENDRAN, 2019)
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3.2 PROTOTIPO DO SISTEMA

ESP32

Publisher

COMUNICACAO
MQTT

VISUALIZACAO

GPS GY NEOV3

BATERIA

Figura 14 — Arquitectura do Sistema
Fonte: Elaboracao propria.

O sistema descrito na Figura 15 representa uma solucao para a coleta e andlise automa-
tizada de dados, operando com base em um conjunto de regras pré-estabelecidas. Este sistema
utiliza o protocolo MQTT para a transmissao eficiente de dados.

Central para o funcionamento deste sistema € o microcontrolador ESP32, responsavel
pela leitura de dados de diversos sensores. Estes incluem o sensor DHT22, para medi¢des de
temperatura e umidade; o sensor MPU6050, para detec¢ao de vibracdes; e o médulo GPS NEO-
6M V2, para a aquisicdo de dados de posicionamento geografico. O ESP32 € alimentado por
uma bateria de 3,7V, garantindo autonomia e sustentabilidade energética ao sistema.

Um aspecto chave do sistema € a sua capacidade de comunica¢do via MQTT, mesmo
em cendrios desafiadores como estradas, onde a conectividade Wi-Fi pode ser inexistente ou
instavel. Para isso, o ESP32 foi projetado para suportar a inser¢do de um chip de celular, possi-
bilitando a transmissao de dados via redes de telefonia mével.

Na etapa final do processo, o Node-RED ¢ utilizado para a regulacdo e processamento
dos dados coletados. Apds esta etapa, os dados processados sdo enviados para o InfluxDB, um
banco de dados otimizado para o armazenamento de séries temporais. A visualizacdo e andlise
desses dados sdo facilitadas pelo uso do Grafana, um software de visualiza¢do de dados, propor-

cionando uma interface intuitiva e detalhada para a interpretacdo das informacdes coletadas.
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Figura 15 - Protétipo do dispositivo.
Fonte: Elaboracao propria.

3.2.1 Arquitetura de Hardware
3.2.1.1 ESP32

O ESP32, um microcontrolador desenvolvido pela Espressif Systems, apresenta carac-
teristicas que o qualificam como uma solucao eficiente para aplicagdes em ambientes industriais
e de Internet das Coisas (IoT). Sua robustez, eficiéncia energética e elevado nivel de integracao
o tornam adequado para uma gama diversificada de aplica¢des, incluindo dispositivos méveis,
eletronicos vestiveis e sistemas autdonomos. A seguir, descrevem-se detalhadamente suas carac-
teristicas técnicas e aplicacdes. (SYSTEMS, 2024)

3.2.1.2 Principais vantagens do ESP32

* Robustez em Design: O ESP32 opera eficazmente em um amplo espectro térmico, com

uma faixa operacional de temperatura que varia de -40°C a +125°C. Esta capacidade é
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crucial para aplicacOes industriais onde condigdes extremas sdo frequentes. A robustez é
ainda mais refor¢ada por circuitos avancados de calibragdo, permitindo ao microcontro-
lador mitigar imperfeicdes em circuitos externos e ajustar-se a variagdes ambientais. Esta
adaptabilidade dinamica € um diferencial significativo, assegurando desempenho consis-

tente em diversas condicdes operacionais.

* Energética Eficiéncia Energética O ESP32 foi criado para ser eficiente em energia, o que é
muito importante para dispositivos méveis e aplicagdes IoT. Através da implementacdo de
software proprietdrio especifico, o dispositivo consegue otimizar o consumo de energia.
Além disso, tem vdrias funcionalidades que ajudam a reduzir o consumo de energia em

momentos de baixa atividade.

* Energética Integracao Avancada O ESP32 destaca-se pelo seu alto nivel de integracao.
Com componentes internos como switches de antena, balun de RF, amplificador de po-
téncia, amplificador de recepcio de baixo ruido, filtros e mddulos de gerenciamento de
energia, o microcontrolador minimiza a necessidade de componentes externos adicionais.
Esta integracdo resulta em uma reducdo de custos e complexidade no design de Placas de
Circuito Impresso (PCB), além de facilitar o processo de desenvolvimento € montagem

de dispositivos.

* Energética Funcionalidade Hibrida Um aspecto técnico relevante do ESP32 ¢ a sua ca-
pacidade hibrida de operar com Wi-Fi e Bluetooth. Esta dualidade permite que o ESP32
funcione tanto como um sistema autdnomo quanto como um dispositivo secundério vin-
culado a um MCU principal. Esta flexibilidade reduz a sobrecarga da pilha de comunica-
¢do no processador principal, otimizando o desempenho geral do sistema. Além disso, o
ESP32 pode se conectar a outros sistemas por meio de interfaces SPI/SDIO ou I2C/UART,

oferecendo funcionalidades de Wi-Fi e Bluetooth.

3.2.1.3 Firmware e Arduino IDE

O Arduino Integrated Development Environment (IDE) € uma plataforma de desenvol-
vimento de cédigo aberto que serve como um facilitador para a programacdo de microcontro-
ladores da série Arduino. Sendo uma escolha excepcional para programar o ESP32 em projetos
de Internet das Coisas (IoT). Esta escolha se justifica por diversas vantagens que o Arduino IDE
oferece.

Primeiramente, sua compatibilidade com o ESP32, ¢ fundamental devido as suas fun-
cionalidades integradas de Wi-Fi, Bluetooth, GSM no caso do modelo LILYGO® T-Call V1.4.
Essas caracteristicas permitem uma comunicacao eficiente e a possibilidade de transmitir dados

coletados para redes ou plataformas em nuvem. Além disso, o Arduino IDE € conhecido por sua
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interface de usudrio intuitiva e sua linguagem de programacao baseada em C/C++, que torna o
desenvolvimento facilitado, devido a sua comunidade ser grande e bastante participativa.

Um aspecto crucial do Arduino IDE € a ampla biblloTeca de recursos disponiveis, que
inclui suporte para uma variedade de sensores e médulos. Essas biblloTecas prontas aceleram
significativamente o processo de desenvolvimento, permitindo que os desenvolvedores se con-
centrem mais na implementagdo do projeto do que na complexidade da programacao. A flexibi-
lidade e a escalabilidade do cédigo desenvolvido no Arduino IDE sdo outras vantagens impor-
tantes, facilitando a atualiza¢io ou expansao do projeto conforme necessario.

A linguagem C, sendo a base da programacdo no Arduino IDE, desempenha um papel
vital nesse projeto. Ela oferece controle e eficiéncia de baixo nivel sobre o hardware, essenciais
em aplicacdes IoT onde o desempenho e a otimizagao de recursos sao cruciais. A linguagem C
promove uma programacao estruturada, tornando o c6digo mais compreensivel e manutenivel.
Além disso, sua portabilidade e versatilidade significam que o software desenvolvido pode ser
facilmente adaptado para outros sistemas e microcontroladores, se necessario.

No contexto do projeto de monitoramento de transporte de alimentos, a utilizagdo do
Arduino IDE para programar o ESP32, juntamente com as vantagens da linguagem C, permite
a integracdo eficiente de sensores como o DHT22, MPU6050 e o médulo GPS NEO-6M V2

possuindo biblloTecas prontas para cada sensor.

3.2.1.4 Fluxo de Dados € Node-RED

O Node-RED € uma ferramenta inovadora de programacao visual, inicialmente desen-
volvida pela IBM, que se tornou amplamente adotada para projetos de Internet das Coisas (IoT)
devido a sua abordagem intuitiva e baseada em fluxos. Essa plataforma permite que os usudrios,
mesmo aqueles com pouca experiéncia em programacgdo, conectem dispositivos de hardware,
interfaces de programacdo de aplicativos (APIs) e servicos online de forma eficiente e flexivel.

Utilizando uma interface grafica de arrastar e soltar, o Node-RED facilita a construcao
de l6gicas de aplicativos sem a necessidade de escrever cédigo complexo, tornando-se uma es-
colha popular para automacao e desenvolvimento IoT. Sua capacidade de integrar uma ampla
gama de mddulos e sua comunidade ativa de usudrios contribuem para sua extensibilidade e
adaptabilidade a diferentes necessidades e cendrios.

Em aplica¢des IoT, como no monitoramento de transporte de alimentos, onde disposi-
tivos como 0 ESP32 sdo utilizados para coletar dados de sensores, o Node-RED desempenha um
papel crucial na comunicagdo e no processamento desses dados. O ESP32, um microcontrola-
dor potente, envia dados coletados como temperatura, umidade, e coordenadas GPS-utilizando
o protocolo MQTT, sendo um protocolo de mensagem leve e eficaz para ambientes IoT com

limitacdes de largura de banda.
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Os dados enviados pelo ESP32 geralmente estdo no formato JSON, conhecido por sua
leveza e facilidade de interpretagdo tanto por humanos quanto por mdquinas. Apds o recebimento
desses dados, o Node-RED pode processa-los, realizando fungdes como filtragem, andlise ou
transformacao, conforme necessdrio para o projeto especifico.

Finalmente, uma vez processados, esses dados podem ser enviados do Node-RED para
o InfluxDB, um banco de dados de série temporal otimizado para armazenar e recuperar da-
dos de série temporal. Essa integracdo permite que as leituras de sensores sejam armazenadas
eficientemente para andlises futuras ou monitoramento em tempo real.

Portanto, a combinacdo do Node-RED com o ESP32 e o InfluxDB cria uma solugao
robusta e flexivel para projetos de IoT, permitindo a coleta, processamento e armazenamento de
dados de forma eficaz, o que € fundamental em aplica¢cdes como o monitoramento de qualidade

e condicOes em transporte de alimentos.

3.2.1.5 Integracdo com InfluxDB e Grafana

O InfluxDB, em conjunto com o Grafana, forma uma dupla potente para a andlise e
visualizagcdo de dados, especialmente valiosa em contextos de Internet das Coisas (IoT) e mo-
nitoramento em tempo real. Esta combinagao € altamente eficaz para gerenciar e exibir alta
quantidade de dados de séries temporais, uma necessidade comum em pesquisas e projetos de
desenvolvimento tecnolégico.

O InfluxDB € um banco de dados de séries temporais especializado, concebido especi-
ficamente para lidar com a escrita e a consulta de grandes volumes de dados cronologicamente
ordenados. Esta especializacdo o torna ideal para aplicagdes 10T, onde sensores e dispositivos
geram continuamente abundantes de dados. O InfluxDB se destaca pela sua capacidade de arma-
zenar e recuperar eficientemente dados temporalmente indexados, pela linguagem de consulta
avancada e pela facilidade de integracdo com diversas fontes de dados, como o Node-RED.

Por outro lado, o Grafana € uma plataforma open source para anélise e visualizacdo de
dados, reconhecida pela sua capacidade de criar painéis dinamicos e interativos para visualizacao
de dados em tempo real. A plataforma € notdvel pela sua interface de usudrio intuitiva, suporte
a uma ampla variedade de tipos de gréficos, personalizacao flexivel e capacidade de integracao
com multiplas fontes de dados, incluindo o InfluxDB.

Em aplicacOes préticas de 10T, como no monitoramento de transporte de alimentos,
onde parametros como temperatura, umidade e localizagdo sao cruciais, o InfluxDB pode ser
usado para armazenar dados coletados por sensores eficientemente, facilitando consultas ra-
pidas e andlises detalhadas. Paralelamente, o Grafana pode ser utilizado para visualizar esses
dados armazenados no InfluxDB, apresentando-os em formatos visuais de facil compreensao, e
facilitam a interpretacao e andlise.

Os painéis do Grafana podem mostrar tendéncias em tempo real, oferecendo aos pes-
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quisadores ou operadores a capacidade de monitorar as condi¢cdes de transporte e responder
rapidamente a quaisquer desvios das condi¢des normais. Assim, a integracao do InfluxDB com
o Grafana oferece uma solu¢do completa e sofisticada para o gerenciamento e a visualizagdo de
dados em projetos de 10T, permitindo o armazenamento eficiente de grandes volumes de dados
de séries temporais e a sua andlise e visualiza¢do em tempo real. Essa combinacao € crucial para

decisdes baseadas em dados e para a otimizagdo continua de processos e sistemas.
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4 DESENVOLVIMENTO

Este capitulo detalha o trabalho pratico desenvolvido ao longo deste projeto, bem como
as ferramentas empregadas em sua execu¢do. Através da Figura 14, apresenta-se abrangente a
interconexao estabelecida entre o ESP32 e os protocolos de comunicag¢ao utilizados.

O objetivo deste trabalho € a concep¢ao de um dispositivo de baixo custo capaz de mo-
nitorar dados durante o transporte de alimentos. Tal necessidade motivou o desenvolvimento de
uma conexao continua com a internet ao longo do trajeto, garantindo um monitoramento efi-
caz. Nesse contexto, foi criada uma aplicac@o capaz de transmitir dados via GSM utilizando o
formato JSON, visando a redu¢do do consumo de dados mdveis e a compactagdo das mensa-
gens. Adicionalmente, foram implementados diversos mecanismos de economia de energia para
otimizar a eficiéncia da bateria do dispositivo.

Os dados transmitidos pela internet sio encaminhados ao Node-RED para processa-
mento e, em seguida, armazenados no banco de dados. Posteriormente, esses dados sdo envia-
dos para o software de visualizagdo, facilitando uma visualizacdo aprimorada das informagdes
coletadas durante o transporte. O teste de funcionamento do dispositvo em situagao real pode
ser visto na figura 16.

Figura 16 — Simulacao do dispositivo em situacao real
Fonte: Elaboracao propria.

Ap6s a finalizacdo desse processo de codificagdo, o circuito eletronico do ESP32 €
transferido para uma placa de circuito impresso (PCI), cujo esquemdtico e layout foram ela-
borados utilizando o software EAZYEDA. Este procedimento ndo apenas concretiza o design
eletronico, mas também assegura a funcionalidade e a eficicia do dispositivo no monitoramento

de transporte de alimentos, alinhando-se aos objetivos iniciais do projeto.
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4.1 PROJETO

4.1.1 Viabilidade do Projeto

No inicio do projeto, realizou-se um estudo de viabilidade, que envolveu uma pesquisa
em diversos websites, como sensores e microcontroladores. O objetivo era identificar componen-
tes figura: 6 com precos competitivos para assegurar que o projeto mantivesse seu compromisso
com a acessibilidade financeira. Esta pesquisa permitiu a selecao de itens que ofereciam o melhor
custo-beneficio, essencial para atingir a meta de baixo custo do projeto. Os valores encontrados,
listados em real, refletem essa cuidadosa selecao de componentes economicamente vidveis para

a implementacdo do dispositivo.

COMPONENTE PRECO (RS)
MPU6050 8,52
GPS 15,06
MICROCONTROLADOR LILYGO TTCALL 1.4V 91,74
DHT?22 9,58
BATTERY SHIELD 25,95
TOTAL 150,85

Tabela 6 — Precos dos componentes em R$
(ALIEXPRESS, 2024)

Considerando que plataformas como InfluxDB, Node-RED e Grafana sdo todos open
source, portanto os custos associados ao uso desses softwares sdo inexistentes, contribuindo
para a economicidade do projeto. Ademais, a funcionalidade do dispositivo requer apenas um
plano de internet mével. No entanto, para maximizar a eficiéncia no uso de dados e reduzir
custos operacionais, foram desenvolvidos mecanismos no projeto que limitam a frequéncia de
transmissao dos dados. Assim, os dados ndo sao enviados continuamente, mas sim em intervalos
predeterminados, resultando em uma significativa economia de dados. A arquitetura do sistema
foi projetada para armazenar inicialmente os dados na memdria interna do ESP32 e transmiti-los
posteriormente em formato JSON, uma abordagem que otimiza o uso do plano de dados.

Adotou-se uma metodologia quantitativa para mensurar o volume de dados transmitidos
por um dispositivo Arduino em um cendrio controlado. A dimensido da mensagem JSON, ele-
mento central na transmissao de dados, foi determinada utilizando-se a funcao jsonString.length().
Esse procedimento foi executado no ambiente de desenvolvimento Arduino IDE, onde a saida foi
diretamente observada através da impressao dos resultados na interface de comunicacéo serial.

A andlise revelou que o tamanho médio da mensagem JSON transmitida era de apro-
ximadamente 330 bytes. Considerando que a politica de envio estabelece uma frequéncia de
transmissao de uma mensagem a cada cinco minutos, foi possivel projetar o consumo de dados

para um periodo estendido. Com base nesta frequéncia, estima-se que o volume total de dados
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transmitidos em um més seja menos de 5 gigabytes, incluindo uma margem de seguranca.

4.1.2 Programacgao de Software

O software foi elaborado utilizando a plataforma Arduino IDE, onde o cédigo foi estru-
turado em mddulos distintos para facilitar a organizacao e a manutencao. Esses médulos incluem
a Conexao (tanto Wi-Fi quanto GSM), a Leitura dos Sensores (capturando dados de multiplos
dispositivos como o MPU6050, DHT22, médulo de Global Positioning System (GPS)), o Ar-
mazenamento de Dados (utilizando o sistema de arquivos SPIFFS para armazenar localmente
as informacoes coletadas) e a Transmissdo de Dados (enviando os dados armazenados para um
broker MQTT em intervalos definidos ou com base em certos critérios, como a temperatura
exceder um limite pré-estabelecido).

No inicio do projeto, devido a auséncia do sensor GPS, utilizamos um método alterna-
tivo para emular essa funcionalidade: um aplicativo de smartphone chamado OwnTracker. Este
aplicativo transmitia os dados da localiza¢do do meu celular via internet, permitindo que a loca-
lizacdo fosse capturada e interpretada pelo Node-RED. Essa abordagem temporaria possibilitou
a simulacao eficaz dos dados de GPS até que o sensor real estivesse disponivel.

As bibliotecas utilizadas no projeto incluem <WiFi.h>, <PubSubClient.h>, <Adafruit
MPU6050.h>, <Adafruit Sensor.h>, <Wire.h>, <DHT.h>, <ArduinoJson.h>, <TinyGsmCli-
ent.h>, <SoftwareSerial.h>, <SPIFFS.h> e <TinyGPSPlus.h>. Todas essas bibliotecas estdao
disponiveis no repositério de bibliotecas da Arduino IDE, facilitando a inclusdo e atualizacao
no ambiente de desenvolvimento.

A parte de conectividade Wi-fi e GSM sao definidas conforme o cédigo abaixo:
#define TINY_GSM_MODEM_SIM80O
#define MODEM_RST 5
#define MODEM_PWKEY 4
#define MODEM_POWER_ON 23
#define MODEM_TX 27

#define MODEM_RX 26
#define GSM_PIN ""

#define GPS_RX_PIN 34
#define GPS_TX_PIN 12

#define DHTPIN 4
#define DHTTYPE DHT22

const char* ssid = "GARBELLOTTO";
const char* password = "garbellotto95";
const char* broker = "broker.hivemqg.com";

const char* topic = "node/transport/bioma/";
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const char apn[] = "zap.vivo.com.br";

const char gprsUser[] =

const char gprsPass[] =
const char simPINI[] = "6627";

Listing 4.1 — Configuracao Wi-fi e GSM

Fonte: Elaboracao proépria.

Os dados coletados pelos sensores sdo primeiramente armazenados internamente no
ESP32 utilizando o sistema de arquivos SPIFFS. Isso garante que as informacgdes sejam preser-
vadas até que estejam prontas para serem transmitidas. O dispositivo foi programado para tentar
enviar esses dados para um broker MQTT, especificado anteriormente, utilizando uma conexao
Wi-Fi como primeira opg¢ao. Essa preferéncia pelo Wi-Fi se deve ao fato de que a transmissao
via Wi-Fi consome menos banda de dados méveis e € mais eficiente em termos de consumo de
energia em comparagdo com a conexao via rede mével.

O procedimento estabelecido determina que a transmissdo dos dados ocorra a cada 5
minutos. Durante o intervalo entre as transmissdes, 0 ESP32 continua coletando e armazenando
os dados dos sensores. Caso a conexao Wi-Fi falhe ou ndo esteja disponivel, o dispositivo au-
tomaticamente tentard enviar os dados acumulados através da rede GSM. Esse mecanismo de
fallback garante a entrega dos dados ao broker, maximizando a confiabilidade e a eficiéncia do

sistema em diferentes cenarios de conectividade.

boolean mqttConnect () {
Serial.print ("Conectando a ");

Serial.print (broker) ;

if (client.connect("espClient")) {
Serial.println(" conectado via WiFi");
return true;
} else {
Serial.println(" falha na conex o WiFi, tentando GSM...");
modem.init () ;
modem.simUnlock (GSM_PIN) ;
if (!'modem.waitForNetwork()) {
Serial.println("Falha na rede GSM");
return false;
} else {
if (!modem.gprsConnect (apn, gprsUser, gprsPass)) {
Serial.println("Falha na conex o GPRS");
return false;
} else {
client.setClient (gsmClient) ;
if (client.connect("espClient")) {
Serial.println(" conectado via GSM");
return true;
} else {
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Serial.println(" falha na conex o GSM");

return false;

Listing 4.2 — Funcao mqttConnect
Fonte: Elaboracao proépria.

A escolha do formato JSON observado no c6digo abaixo para armazenar e transmitir
os dados dos sensores € estratégica, considerando sua eficiéncia e compatibilidade ampla. Sua
estrutura leve e legivel facilita a interpretacdo por diversos sistemas, otimizando a comunicacao
e o processamento de dados. Isso se alinha perfeitamente a necessidade de economizar energia

e dados moéveis, aspectos criticos em aplicacdes 10T.

void publishData() A{
if (!'client.connected()) {
mgttConnect () ;

}
client.loop();

float temperature = dht.readTemperature () ;
float humidity = dht.readHumidity () ;
sensors_event_t a, g, temp;

mpu.getEvent (&a, &g, &temp);

while (gpsSerial.available() > 0) {
if (gps.encode(gpsSerial.read())) {
if (gps.location.isValid()) {
float latitude = gps.location.lat();
float longitude = gps.location.lng();

File file = SPIFFS.open("/data.txt", FILE_APPEND);
if ('file) {
Serial.println("Erro ao abrir o arquivo para escrita");

return;

StaticJsonDocument <256> doc;
doc["GPS"]["latitude"] = latitude;
doc["GPS"]["longitude"] = longitude;
doc ["DHT"]["temp"] = temperature;
doc ["DHT"] ["humidity"] = humidity;
doc["Acc"]["x"] = a.acceleration.x;

doc["Acc"]["y"] = a.acceleration.y;
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doc["Acc"]["z"] = a.acceleration.z;
serializeJson(doc, file);

file.close();

Listing 4.3 — Funcao JSON

Fonte: Elaboracao proépria.

O cédigo completo pode ser encontrado no GITHUB. (GARBELOTTO, 2024)

4.1.3 Desenvolvimento de Software de Interface Grafica

A metodologia de programacao baseada em fluxo € um modelo de desenvolvimento que
se destaca pela sua abordagem visual na criagcdo de softwares, facilitando o entendimento e a co-
laboragdo entre profissionais de diferentes niveis técnicos. Este modelo € particularmente eficaz
em aplicacOes interativas, como o IoT, em que € necessdria a manipulacdo e monitoramento de
dados.

Na programacdo baseada em fluxo, os programas sdo estruturados como uma rede de
“nodes” interconectados, cada um representando uma etapa l6gica ou um processo. Estes nodes
podem executar funcdes variadas, desde operagcdes simples de dados até acdes complexas de
controle e decisdo. Esta modularidade permite aos usudrios dividir problemas complexos em
etapas menores € mais gerencidveis, facilitando a depuracio e a manutencao do software.

Uma vantagem significativa da programacgao baseada em fluxo é a sua capacidade de
tornar a légica de programacao transparente. Ao visualizar o fluxo de dados por uma série de
nodes interligados, os usudrios podem intuitivamente compreender a funcionalidade do sistema
sem necessariamente aprofundar-se no cédigo-fonte de cada node. Isso ndo sé torna a programa-
¢do baseada em fluxo acessivel para aqueles que podem ndo ter um conhecimento aprofundado
de programacao, mas também promove uma compreensao mais clara do fluxo geral de dados e
da l6gica de negdcios.

Ferramentas como Node-RED exemplificam a programacao baseada em fluxo em agao,
fornecendo uma interface de usudrio grifica onde os nodes podem ser arrastados e conectados
para formar fluxos funcionais. Os nodes em tais ferramentas vém geralmente com uma vasta
biblioteca de funcionalidades pré-definidas, mas também podem ser estendidos com c6digo per-
sonalizado, oferecendo uma flexibilidade significativa.

Além disso, a programac¢do baseada em fluxo suporta a colaboracao e o compartilha-
mento de conhecimento, pois os fluxos criados podem ser exportados e compartilhados como
arquivos JSON, facilitando a reutiliza¢do de solucdes e a colaboracdo entre equipes. A progra-

macao baseada em fluxo também se integra bem com protocolos de comunicacdo como MQTT,
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comum em aplicacdes IoT, permitindo que dispositivos e servicos troquem mensagens eficien-

temente.

debug JSON

nodeftransport/bioma/ json & main function (= [v2 0] influxdb TRANSPORTE

function Temperatura
function Humidade
function Aceleracdo X
function Aceleracao Y
function Aceleracio Z

Figura 17 - Programacao Baseada em Fluxo
Fonte: Elaboracao propria.

A imagem 17 do fluxo no Node-RED demonstra a capacidade da ferramenta em facilitar
a coleta e manipulacdo de dados de forma visual e intuitiva. O ponto de inicio do fluxo € um né de
entrada denominado "node/transport/bioma", que se encarrega de receber dados de sensores por
um microcontrolador. Esses dados sdo encaminhados por um intermedidrio, conhecido como
broker, até alcancarem o Node-RED.

Uma vez no Node-RED, o n6 rotulado como "JSON"tem a func¢do de converter a men-
sagem recebida, que estd no formato JSON, para um objeto JavaScript. Isso € essencial para os
dados poderem ser tratados e manipulados na plataforma.

O né6 chamado "main function"desempenha um papel crucial: ele extrai informagdes
especificas dos dados recebidos conforme o cédigo apresentado na imagem 18, como tempe-
ratura, umidade e aceleracdo, provenientes de sensores. Esses dados sdo entdo organizados em
uma nova estrutura, o objeto msg.payload, otimizado para ser armazenado no InfluxDB, um
banco de dados especializado em séries temporais.

Além disso, ha outros nés de funcdo que segmentam o payload em partes menores,
possivelmente para preparar os dados para serem visualizados em graficos diretamente no Node-
RED conforme a imagem 19

Por fim, temos o né de saida do InfluxDB 2.0, que encaminha os dados processados
para serem armazenados no InfluxDB. Durante todo o processo, nds de depuragdo (debug) sao
utilizados para inspecionar e assegurar a integridade dos dados em diversos pontos do fluxo,

permitindo a identificacdo e corre¢do de problemas de maneira eficiente.
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Edit function node

#+ Properties - SN E |
% Name main function & ~
£+ Setup On Start On Message On Stop

// Configurar o topico da mensagem

2 msg.topic = "InfluxData”;

4 // Extral os valores do payload

5 var temp = msg.payload.DHT.temp;

6 var hum = msg.payload.DHT.umidade;

7 var accX = msg.payload.fcc.x;

3 var accY = msg.payload.Acc.y;

g var accZ = msg.payload.fcc.z;

18 var timestamp = new Date(); // Usa o timestamp atual
11

12 // Cria o objeto payload para o InfluxDB
13 msg.payload = {

14 "timestamp”: timestamp.getTime(), // Converte para miliss ]
15 "Temperatura": temp,

16 "Humidity": hum,

17 "accX": accX,

18 "acc¥": accy,

19 "accZ": accZ

28 3

21

22 // Retorna o objeto modificado

23 return msg;

24

Figura 18 — Node main function
Fonte: Elaboracao propria.

4.1.4 InfluxDB e Grafana

Ap6s o processamento no Node-RED, os dados sdo encaminhados para o InfluxDB 2.0
por meio de um né especificamente configurado para essa comunicacao. O InfluxDB 2.0, espe-
cializado em séries temporais, € excepcionalmente eficaz na gestao de dados cronologicamente
ordenados, como os oriundos de sensores.

No ambiente do InfluxDB, os dados sdao alocados em compartimentos, conhecidos
como ’buckets’ sendo identificado por "ESP32", operando sob o servidor InfluxDB, com a sé-
rie de dados categorizada sob a medida TRANSPORTE. O acesso aos dados se dd através do
endereco http://localhost:8086. Cada ponto de dados dentro deste *bucket’ € composto por uma
medicdo especifica (exemplo: temperatura), tags associativas (como a localiza¢do do sensor),
valor da medi¢@o e a marca temporal correspondente, além de tudo o influx 2.0 € capaz de gerar
graficos semelhantes ao do Grafana, conforme a figura 20.

O Grafana, por sua vez, ¢ uma plataforma avancada de andlise e visualizacdo conso-
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Temperatura Humidade Aceleracdo X

nodeftransport/ioma/ nodeftransport/bioma/

Aceleracdo Y

Aceleracdo Z

Figura 19 — Graficos Node Red
Fonte: Elaboracao proépria.
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Figura 20 - Graficos InfluxDB 2.0
Fonte: Elaboracao propria.

lidado no mercado, como exemplo a cervejaria Ambev que utiliza amplamente a plataforma,
sendo conectada ao InfluxDB para exibir os dados armazenados de maneira grafica e interativa.
Com o Grafana, é possivel elaborar painéis (dashboards) customizados que representam os da-
dos em tempo real ou de maneira histdrica, facilitando a interpretacdo e o monitoramento de

padroes e tendéncias. O Grafana é amplamente utilizado na industria, facilitando a aderéncia do
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programa.

No desenvolvimento do projeto, foi essencial estabelecer uma comunicacao entre o In-
fluxDB e o Grafana para permitir a visualizagdo adequada dos dados coletados. Inicialmente,
procedeu-se com a configuracdo da fonte de dados no Grafana, acessando a interface de *Data
Sources’ e adicionando o InfluxDB como uma nova fonte. A URL do servidor InfluxDB foi con-
figurada como http://localhost: 8086, indicando a execu¢do do banco de dados em um ambiente
local. Um token de autenticacdo, gerado previamente no InfluxDB, foi inserido para assegurar
a comunicagdo segura entre as plataformas. Adicionalmente, especificou-se o nome do ’bucket’
juntamente com o ’Organization ID’ pertinente, detalhes para a identificacdo correta do reposi-
toério de dados dentro do InfluxDB.

Ap6s o preenchimento das informacdes necessdrias, a funcionalidade de ’Save & Test’
do Grafana foi utilizada para validar a conexao, resultando em uma confirmagdo de sucesso
que indicou a configuracdo adequada e o estabelecimento da conexdo. Com a infraestrutura de
comunicacdo em operacao, foi possivel prosseguir com a criagdo de dashboards interativos no
Grafana. Optou-se por uma variedade de tipos de gréficos, e as consultas foram configuradas
para refletir as métricas e filtros desejados, culminando na representacdo precisa dos conjuntos
de dados para andlise e monitoramento continuo.

Ap6s configurada a conexdo, os usudrios do Grafana podem iniciar a criacdo e confi-
guracdo de painéis. A selecao de tipos variados de grificos e a definicao de consultas sdo passos
que permitem especificar quais dados devem ser mostrados e de que maneira, personalizando a

apresentacdo conforme a necessidade analitica ou operacional.

Temperatura Umidade

Localizagao

+

Layer 1

Figura 21 - Graficos Grafana
Fonte: Elaboracao propria.

Conforme ilustrado na figura 21, o Grafana oferece a capacidade de configurar limites
e alertas com base em condi¢des pré-definidas. Essa funcionalidade permite o envio de notifica-
cOes automaticas caso os limites estabelecidos sejam excedidos. Além disso, essa capacidade de
configurar alertas é altamente adaptdvel, possibilitando ajustes conforme o tipo de carga trans-

portada. Dessa forma, o sistema pode ser facilmente personalizado para atender as necessidades
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especificas de diferentes tipos de carga, garantindo um monitoramento preciso e proativo das
condi¢des operacionais.

No grafico apresentado na figura 21, € possivel monitorar a temperatura, umidade, ace-
leracdo (vibracdo) e a localizacdo da carga. Para produtos pereciveis, por exemplo, € crucial man-
ter a umidade controlada durante o transporte, garantindo que este permaneca seco € evitando o
contato com bactérias, além de manter a temperatura adequada para preservar a qualidade dos
alimentos.

Este elo entre Node-RED, InfluxDB e Grafana compde uma cadeia robusta de coleta,
armazenamento e visualiza¢do de dados, otimizando a usabilidade e a compreensdo de informa-

¢oes de aplicagdes em tempo real.

4.1.5 Design de Placa de Circuito Impresso

Desenvolvi o esquemadtico de circuito eletronico evidenciado pela figura 22, projetado
no software EasyEDA, sendo uma ferramenta CAD para eletronica utilizada para criar desenhos

de circuitos € PCBs.
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Figura 22 — Esquematico eletronico
Fonte: Elaboracao propria.

No coragdo do esquemético do projeto situa-se o médulo ESP32 LILY GO TTCALL

1.4v, reconhecido por sua eficiéncia energética, capacidades de computagdo robustas e uma gama
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de funcionalidades de entrada/saida, e suporte para interfaces como 12C, SPI e UART. O mé-
dulo WROVER adiciona a vantagem de possuir memoria RAM interna adicional, beneficiando
aplicacdes que demandam processamento intensivo e armazenamento de dados. O SIMS80OL,
um moédulo de comunicacdo GSM/GPRS, proporciona ao projeto capacidades de conectividade
celular para comunicagdes de voz, SMS e transferéncia de dados via redes 2G. Este mddulo se
mostra vital para a comunicacdo em dreas onde a cobertura Wi-Fi € inexistente, permitindo a
transmissao remota de alerta, fato que fez ser escolhido para monitorar o transporte de alimentos
além de seu baixo custo.

O esquematico incorpora ainda um conversor TP4056, um controlador de carga para
baterias de litio com um circuito de protecao embutido para prevenir sobrecarga e descargas ex-
cessivas. A bateria de fon de litio 18650 fornece a energia necessdria para a operagdo autdbnoma
do dispositivo. O médulo GPS Grove contribui com capacidades de rastreamento de localizagao
ao projeto, permitindo a aquisicdo de dados de localizacdo precisos. O DHT22, um sensor de
umidade e temperatura, € 0 GY-521, um médulo que contém um giroscopio e acelerometro, sao
empregados para o monitoramento ambiental e a detec¢do de movimentos e orientagdo do dispo-
sitivo. A configuracao é complementada por cabegalhos de pinos para conexao de componentes
externos e um circuito conversor para regular a tensio da bateria para os niveis operacionais dos

componentes eletronicos.

Figura 23 — PCB Layers
Fonte: Elaboracao propria.

Ao projetar a placa de circuito impresso (PCB) no software EasyEDA conforme a figura
23, segui uma série de boas praticas fundamentais para garantir a eficicia e a confiabilidade do
design. Essas praticas foram meticulosamente aplicadas para assegurar que a PCB atendesse aos
requisitos de qualidade e funcionalidade necessarios.

Primeiramente, foquei em manter um layout organizado, garantindo que os caminhos
dos sinais fossem tao diretos e curtos quanto possivel. Isso minimiza interferéncias e perdas
de sinal, essenciais para o desempenho confidvel do circuito. A organiza¢do dos componentes

também foi pensada para facilitar tanto a montagem quanto futuras manutengdes ou diagndsticos.
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A escolha de colocar todos os componentes em uma tnica camada(single layer) foi
estratégica para simplificar o design e a fabricagcdo da PCB. Isso ndo apenas torna o processo de
montagem mais acessivel, mas também contribui para a reducao de custos.

Na concepc¢ao do design da placa de circuito impresso (PCB), a espessura das cama-
das condutoras foi cuidadosamente avaliada, sobretudo na seciao que transporta a carga elétrica
oriunda da bateria antes de alcancar o regulador de tensdo. Essa drea do circuito, responsével
por conduzir corrente diretamente da fonte de alimentacdo, requer uma capacidade de condu-
¢do acentuada para manejar correntes mais elevadas com eficiéncia e para minimizar quaisquer
perdas associadas.

Para assegurar que esta secdo especifica do circuito conseguisse gerenciar eficazmente
a corrente proveniente da bateria, decidiu-se pelo aumento da espessura da trilha nesta drea
particular. Uma trilha condutora mais espessa nesta se¢@o contribui significativamente para a
reducao da resisténcia elétrica total, o que, por sua vez, diminui a geracao de calor e aprimora a
eficiéncia energética do sistema.

Essa decisao de design € fundamental para sustentar a estabilidade e confiabilidade do
circuito, principalmente em aplicacdes que demandam uma distribui¢ao de energia consistente
e eficaz. O incremento na espessura da trilha assegura que a se¢do tolere a corrente maxima
esperada sem incidéncia de superaquecimento, prevenindo falhas prematuras e otimizando o
desempenho operacional do dispositivo.

Essa abordagem no design da PCB visa ndo somente cumprir os requisitos técnicos
necessdrios mas também promover uma operagao segura e eficiente, potencializando a durabi-
lidade e a confiabilidade do produto final. Este cuidado no design demonstra um comprometi-
mento com a qualidade e a sustentabilidade do projeto desenvolvido.

Também foi considerada a importancia do espacamento adequado entre as trilhas e
componentes para evitar curtos-circuitos e interferéncia eletromagnética. O posicionamento dos
componentes seguiu uma logica que considera tanto a funcionalidade quanto a eficiéncia do
espaco, visando um produto final compacto e eficiente.

Ao final, verifiquei minuciosamente o design para identificar e corrigir possiveis erros
antes de proceder com a fabricacdo. Essa revisdo incluiu a utilizacdo de ferramentas de verifi-
cacdo disponiveis no EasyEDA, garantindo que o projeto estivesse livre de problemas comuns
de design.

Implementando essas boas praticas, consegui desenvolver uma PCB no EasyEDA que
nao s6 atende aos requisitos técnicos, mas também € econdmica e eficiente em termos de espaco
e recursos utilizados.

Através do software conseguimos ver a visualizacdo de como ficaria a placa em 3D
conforme a figura 24. Conseguimos ter uma noc¢ao de como ficaria o produto final apés montada
a PCB.
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Figura 24 — Esquematico eletronico 3D
Fonte: Elaboracao propria.
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5 RESULTADOS E DISCUSSAO

O resultado foi conforme o esperado devido ao desenvolvimento de um sistema inte-
grado e de baixo custo, abrangendo desde o monitoramento do transporte de alimentos até o
armazenamento e processamento de dados. A implementacdo deste sistema permite a geracao
de graficos em tempo real, os quais facilitam o monitoramento continuo do transporte de pro-
dutos. Pode ser usado como uma ferramenta valiosa para gestores no processo de tomada de de-
cisoOes. Através da andlise de dados detalhada, o sistema proporciona o monitoramento eficiente
da carga, possibilitando decisdes mais precisas e embasadas. Essas funcionalidades demons-
tram a importancia do sistema desenvolvido como um recurso estratégico para aprimoramento
da logistica e eficdcia operacional no transporte de alimentos.

O sistema demonstrou ser notavelmente adaptativo, permitindo a alteracao dos valores
considerados sensiveis pela parte interessada no monitoramento, que requerem alerta especi-
ficos. Essa funcionalidade pode ser configurada com facilidade nas plataformas integradas ao
projeto: Arduino IDE, InfluxDB 2.0, Grafana e, agora incluindo, Node-RED. Notando que todas
essas ferramentas sao open source melhorando o custo final do projeto.

A utilizagdo do Arduino IDE facilita o desenvolvimento e a implementacao de soft-
ware em dispositivos embarcados, essencial para a coleta eficiente de dados em tempo real. O
InfluxDB 2.0, especializado em gerenciar séries temporais, desempenha um papel crucial no
armazenamento dos dados, enquanto o Grafana proporciona uma interface avancada para a vi-
sualizacdo desses dados, oferecendo amplas possibilidades de ajuste e personalizagdo.

A integracdo do Node-RED como uma ferramenta de programacao visual para conec-
tar dispositivos de hardware, APIs e servigos online é uma adi¢@o valiosa, facilitando a criacao
de fluxos para processar e analisar os dados. Essa inclusdo amplia a adaptabilidade e a funci-
onalidade do sistema, permitindo a interacdo entre os componentes de forma mais dindmica e
flexivel.

Juntas, essas tecnologias de codigo aberto e baixo custo aumentam significativamente
a eficiéncia e a acessibilidade do sistema, realcando sua capacidade de adaptacdo sem compro-

meter a eficdcia operacional.
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6 CONSIDERACOES FINAIS

As potenciais melhorias para o projeto incluem incorporar elementos de inteligéncia
artificial (IA) para aprimorar a tomada de decisdes, especialmente na otimizacdo de rotas e
no gerenciamento da bateria do dispositivo. Embora j4 existam estratégias implementadas para
melhorar a gestdo da bateria, a integracao de algoritmos de IA pode elevar significativamente a
eficiéncia do sistema.

A aplicacgdo de técnicas de aprendizado de mdquina pode permitir ao sistema ndo apenas
reagir a dados em tempo real, mas também antecipar necessidades e ajustar-se proativamente.
No contexto da otimizagdo de rotas, a IA poderia analisar padrdes de trafego, condi¢cdes meteo-
rolégicas e outros fatores relevantes para sugerir trajetos mais eficientes, reduzindo o tempo de
transporte € o consumo de energia.

Para o gerenciamento da bateria, algoritmos inteligentes poderiam prever o consumo
de energia com base no comportamento histdrico e nas condi¢des operacionais previstas, otimi-
zando a utilizacdo da carga e prolongando a vida util do dispositivo. Essa abordagem proativa
nao s6 melhoraria a autonomia do sistema como também contribuiria para a manutencao pre-
ventiva, reduzindo a necessidade de intervengdes corretivas e garantindo maior continuidade e

confiabilidade no monitoramento.



53

REFERENCIAS

ALIEXPRESS. DHT?22 - Temperature and Humidity Sensor. 2024. <https://pt.aliexpress.
com/item/1005005975347238.html>. Ultimo acesso em: 6 abr. 2024.

BARRETO, L.; AMARAL, A.; PEREIRA, T. Industry 4.0 implications in logistics: an
overview. Procedia manufacturing, Elsevier, v. 13, p. 1245-1252, 2017.

BRASIL, I. Sobre a ISOC Brasil. 2024. <https://isoc.org.br/post/sobre-a-isoc-brasil>. Ultimo
acesso em: 13 jan. 2024.

CISCO. Internet Adoption and Network Performance. 2024. <https://www.cisco.com/c/en/
us/solutions/executive-perspectives/annual-internet-report/index.html>. Last accessed on: 13
Jan. 2024.

COMPETE. Industria 4.0. 2024. <https://www.compete2020.gov.pt/noticias/detalhe/
Industria_4ponto0>. Ultimo acesso em: 13 jan. 2024.

ELECTRONICWINGS. MPU6050 Gyroscope Accelerometer Temperature
Interface with PIC18F4550. 2024. <https://www.electronicwings.com/pic/
mpu6050-gyroscope-accelerometer-temperature-interface- with-pic18f4550>. Ultimo
acesso em: 21 jan. 2024.

EMPRESARIAL, V. ESG: esclarecimentos, dicas, reflexoes e a relacao

com RSC e voluntariado. 2021. <https://voluntariadoempresarial.com.br/
esg-esclarecimentos-dicas-reflexoes-e-a-relacao-com-rsc-e-voluntariado/>. Acesso em:
1 jun. 2024.

FARAHANI, H.; WAGIRAN, R.; HAMIDON, M. N. Humidity sensors principle,
mechanism, and fabrication technologies: A comprehensive review. Sensors, v. 14,
n. 5, p. 78817939, 2014. Ultimo acesso em: 2 jun. 2024. Disponivel em: <https:
/Iwww.mdpi.com/1424-8220/14/5/7881>.

GARBELOTTO, V. TCC2024: Repositorio de Projeto de Graduacio. 2024. <https:
//github.com/vinillotto12/TCC2024>. Acesso em: 10 de junho de 2024.

GUARDIAN, T. How Can Privacy Survive the Internet of Things. 2015. <https://www.
theguardian.com/technology/2015/apr/07/how-can-privacy-survive-the-internet-of-things>.
Last accessed on: 27 Nov. 2022.

GUPTA, R.; QUAMARA, M. An overview of internet of things (iot): Architectural aspects,
challenges, and protocols. IEEE Access, IEEE, v. 8, p. 177925-177953, 2020.

HAREENDRAN, T. Portable Power- 18650 Battery Shield for Raspberry Pi Arduino.
2019. <https://www.electroschematics.com/battery-shield/>. Acesso em: 21 fev. 2024.

HUANG, D. Environmental, social and governance (esg) activity and firm performance:
A review and consolidation. Corporate Social Responsibility and Environmental
Management, 2021. Ultimo acesso em: 2 jun. 2024.

HUAWEI. Shaping the New Normal with Intelligent Connectivity. 2024. <https:
//www.huawei.com/minisite/gci/en/index.html>. Last accessed on: 13 Jan. 2024.



54

INDUSTRIES, A. Adafruit Product. 2024. <https://www.adafruit.com/product/>. Ultimo
acesso em: 27 jan. 2024.

JOHNSTON, R.; GREEN, K. Environmental, social, and governance (esg) factors and green
innovation. SpringerLink, 2021. Ultimo acesso em: 2 jun. 2024.

LIPINSKA, M.; TOMASZEWSKA, M.; KOLOZYN-KRAJEWSKA, D. Identifying factors
associated with food losses during transportation: Potentials for social purposes. Sustainability,
MDPI, v. 11, n. 7, p. 2046, 2019.

LUCA, D.; PARNICK, J. Sustainable finance. Review of Finance, 2021. Ultimo acesso em: 2
jun. 2024.

MRROBOTRICK. GY-NEO6MYV2 GPS Module Repository. 2018. <https://github.com/
MrRobotrick/GY-NEO6MV?2_GPS_Module>. Ultimo acesso em 2024.01.21.

Museu do Amanhi. Perdas e desperdicios de alimentos: um desafio para

o desenvolvimento sustentiavel. 2024. <https://museudoamanha.org.br/pt-br/
perdas-e-desperdicios-de-alimentos-um-desafio-para-o-desenvolvimento-sustentavel>.
Acesso em: 13 jan. 2024.

OASIS. MQTT: The Standard for IoT Messaging. 2022. <https://mqtt.org/>. Acesso em: 21
jan. 2024.

PISCHING, M. A. Arquitetura para descoberta de equipamentos em processos de
manufatura com foco na industria 4.0. 2018.

REGISTER, T. Hacker Jailed for Revenge Sewage Attacks. 2001. <https://www.theregister.
com/2001/10/31/hacker_jailed_for_revenge_sewage/>. Ultimo acesso em: 14 jan. 2024.

SMITH, J.; DOE, J. Data transmission technologies and networks: A review. Journal of
Namibian Studies: History, Politics, Culture, v. 33, 2023.

STROSCHON, G. R. Multiplexador I12C com BMP280: Controle até 64
Sensores através do ESP32. 2023. <https://www.usinainfo.com.br/blog/

multiplexador-i2c-com-bmp280-controle-ate-64-sensores-atraves-do-esp32/>. Acesso
em: 1 jun. 2024.

SULLIVAN, F. . Sustainability and Technology-Driven Transformation Critical to

Success of Asia-Pacific Logistics Industry. 2021. <https://www.frost.com/frost-perspectives/
sustainability-and-technology-driven-transformation-critical-to-success-of-asia-pacific-logistics-industry/
>. Acesso em: 1 jun. 2024.

SYSTEMS, E. ESP32 - SoCs. 2024. <https://www.espressif.com/en/products/socs/esp32>.
Ultimo acesso em: 13 jan. 2024.

TECHIESCIENCE. Vibration and temperature sensor: A comprehensive guide for
beginners. TechieScience, 2021. Ultimo acesso em: 2 jun. 2024. Disponivel em:
<https://www.techiescience.com/vibration-and-temperature-sensor-guide>.

WAVGAT. MPU6050 - Sensor Module. 2024. <https://pt.aliexpress.com/item/
1005006579363624.html>. Ultimo acesso em: 6 abr. 2024.

XINYUAN-LILYGO. T-Call V1.4. 2024. <https://www.lilygo.cc/products/t-call-v1-4>.
Ultimo acesso em: 13 jan. 2024.



