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RESUMO

Com o advento da Industria 4.0, Sistemas de Controle Industrial (ICS) estdo cada vez mais
integrados as redes corporativas e a infernet. Se, por um lado, ha a vantagem do acesso a
informacao em tempo real e execucao remota de rotinas do processo industrial, por outro, ha o
aumento da superficie de ataque cibernético com motivagdes diversas. Tais ambientes nao séo
exclusivos de industrias de corporagdes, mas sdo parte essencial de infraestruturas criticas de
diversos setores, como energia, agua e nuclear. Ataques em tais ambientes trazem impactos se
nao dificeis, impossiveis de calcular, e, ndo raro, tém sido abordados por matérias jornalisticas,
como no caso da guerra entre Russia e Ucrania. Estratégias de segurancga ja sdo empregadas
no ambiente de Tecnologia da Informacao (Tl), porém nao sao eficazes na deteccao de ataques
no ambiente de Tecnologia da Operacdo (TO). Este trabalho propée uma composicao de
aprendizado supervisionado e ndo supervisionado baseada em classificadores tradicionais de
Aprendizado de Maquinas para a detec¢cao de ameacgas, causadas especialmente por ataques
de injecao de dados falsos, em dados de um dataset de rede industrial. A proposta é aplicada
em dataset proveniente de simulagdo em Hardware-in-the-Loop integrado com componentes
reais, representativo de uma usina de geragdo de energia elétrica que sofre ataques de
injecao e manipulagéo dos dados trafegados pelo ICS. Sao criados varios cenarios derivados
do dataset inicial e as deteccOes avaliadas pelas métricas acuracia, recall, AUC e F;-score.
Os resultados da composigdo sdao comparados com a deteccado por assinatura, obtendo
ganhos médios relativos variando entre 32,3% e 179,15%, conforme a métrica empregada.
Foi possivel obter, com a composicao, valores absolutos de métricas superiores a 0,952 e
redugdes de taxa de falsos negativos na média de até 19,36%, conforme a métrica. A analise de
falsos positivos e falsos negativos abriu espaco para escolha de diferentes métricas para ava-

liagdo da composicao, conforme politicas da organizagao responsavel pela infraestrutura critica.

Palavras-chave: infraestrutura critica; seguranca cibernética; sistemas de controle industrial;

aprendizado de maquinas; deteccao de anomalias.



ABSTRACT

The advent of Industry 4.0 has been led an increasingly integration of Industrial Control Systems
(ICS) into corporate networks and to the internet. If there is the advantage of real time access
to processes information and remote execution of industrial process routines, on the other
hand there is an increase on the cyberattack surface, backed by different motivations. Such
environments are not exclusive to corporate industries, but are an essential part of critical
infrastructure from various sectors, like energy, water and nuclear plants. Attacks in those
environments have impacts that are difficult or even impossible to measure, and have often been
covered by journalistic articles, as in the case of the war between Russia and Ukraine. Security
strategies are already used in the Information Technology (IT) networks, but they are not
effective in detecting attacks in the Operation Technology (OT) environment. This work proposes
a composition of supervised and unsupervised learning based on traditional Machine Learning
classifiers for detecting threats, mainly as a result of False Data Injection attacks, in data from
an industrial network dataset. The proposal is applied to a dataset from a Hardware-in-the-Loop
simulation integrated with real components, representative of a Smart Grid that suffers injection
attacks and manipulation of data transmitted by the ICS components. Several scenarios were
derived from the initial dataset and the detections were evaluated by the metrics accuracy,
recall, AUC and F1-score. The composition results are compared with signature detection,
obtaining average relative gains between 32.3% and 179.15% depending on the metric used.
The composition allowed absolute values of metrics greater than 0.952 and false negative rates
reductions up to 19.36% on average depending on the metric. The analysis of false positives
and false negatives made way for different choices of metric evaluations to apply on the compo-

sition, in accordance with the polices of the organization responsible for the critical infrastructure.

Keywords: critical infrastructure; cybersecurity; industrial control systems; machine learning;

anomaly detection.
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1 INTRODUCAO

Em 24 de fevereiro de 2022 a Russia invadiu a Ucrania, desencadeando o maior conflito
armado na Europa desde a 22 Guerra Mundial (PLOKHY, 2023). Segundo o Centro de Segu-
ranga Cibernético Canadense (2022), o movimento, apesar de surpreender a comunidade glo-
bal, foi precedido de diversos alertas midiaticos, mobilizagées militares e eventos cibernéticos
de grande impacto nas infraestruturas criticas, principalmente do setor de energia (CANADA,
2022).

O ataque cibernético a infraestruturas criticas nao esta restrito a paises em conflitos
armados. Atores isolados motivados por extorsao financeira, obtencéo de dados sigilosos, roubo
de patentes, ou para aumentar a fama nos grupos ciberativistas podem atuar para interromper
servigcos essenciais como o fornecimento de agua e gas. Os danos resultantes de ataques em
infraestruturas criticas nao se limitam a prejuizos financeiros, podem afetar o meio ambiente, a
ordem social e, no pior caso, resultar em perdas de vidas humanas (ANI; HE; TIWARI, 2016).

No primeiro semestre de 2023, foram bloqueados artefatos maliciosos em 34% de com-
putadores em ambientes industriais monitorados pela Kaspersky, tendo a internet a primeira
posicao das fontes de ameacas. Nas categorias de setores industriais, do segundo semestre de
2022 para 2023, enquanto houve uma redugao de 4,7% de bloqueios no setor de 6leo e gas, no
setor de energia houve um aumento de 1,5%, alcangando 36% dos bloqueios (KASPERSKY,
2023).

Apesar de contar com reconhecidos mecanismos de seguranga (e.g. firewalls, softwa-
res antivirus, sistemas de deteccao a intrusdo, honeypots), tais medidas sdo limitadas a acéao
nos ambientes de Tecnologia da Informacao (Tl), sendo pouco eficientes quando o vetor de
exploracao e ataque atua além dessa rede. Nesse sentido, infraestruturas criticas dos setores
de energia, agua, nuclear e quimico, por exemplo, possuem verdadeiras plantas industriais para
provimento de servigo essencial, integradas a uma rede corporativa, cada vez mais distribuida
geograficamente (ALANAZI; MAHMOOD; CHOWDHURY, 2023).

Portanto, além da atuacdo na rede corporativa, o emprego de estratégias de segu-
ranca na rede industrial torna-se essencial para combater as ameacas cibernéticas, ainda mais
quando considerado o advento da Industria 4.0, com o aumento da interconexao de dispositivos
de campo a internet e consequente aumento da superficie de ataque por agentes externos.

1.1 Consideracoées iniciais

Tendo em vista o contexto da necessidade de atuagcédo nas redes industriais de infraes-
truturas criticas, este trabalho focou na deteccao de ataques cibernéticos em dados de uma rede
industrial tipica de um ambiente de tecnologia da operagéao, vislumbrando a complementagéo
com os esforgos na rede Tl, mais amadurecidos e com diversas pesquisas e publicaces.
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No Parand, a principal infraestrutura critica do setor de energia é a Binacional Itaipu, em
Foz do Iguacu, que em conjunto a Fundagao Parque Tecnolégico Itaipu e 0 Comando do Exército
assinaram um Acordo de Cooperacao Técnico para o investimento em pesquisa e criagdo do
Centro de Estudos Avancados em Protecao de Estruturas Estratégicas. No futuro é possivel
que sejam disponibilizados dados de uma rede industrial baseada nos equipamentos presentes
na usina, para estudo de deteccao de ataques, anomalias e efeitos de malwares.

Atualmente, dentre os datasets de dominio publico disponiveis para pesquisa em sis-
temas industriais, foi verificado um recente que se sobressai em relagdo aos demais pelo uso
de simulagdo em hardware e integragdo com componentes reais (SHIN et al., 2020). O data-
set foi criado para simular os efeitos de ataques em componentes ciberfisicos de uma usina
de geragao de energia elétrica, observando as alteragdes sistémicas nas medicoes de sen-
sores e controle dos atuadores do ambiente de campo. Apesar de classificados por alguns
autores como ataques do tipo Injecao de Dados Falsos, do inglés False Data Injection (FDI), o
termo pode levar a entendimentos equivocados ao assumir que dados falsos sao introduzidos
na sequéncia temporal de leitura dos equipamentos. Trata-se, de fato, na alteracdo dos dados
gerados pelos sensores antes de darem entrada nas préximas etapas do processo industrial. A
injecao de dados falsos, nesses casos, sobrescreve os dados reais e podem ter objetivos espe-
cificos (alteragado de variaveis especificas para valores previamente calculados) ou em busca de
aproveitamento do éxito da manipulagao desses dados qualquer distor¢gdo que possa resultar
em danos na infraestrutura critica causados por essas alteracdes, sem considerar os métodos
pelos quais foram produzidas.

Este trabalho propde, em comparacao aos trabalhos de Xingchao (2020), Mokhtari et
al. (2021) e Wang et al. (2023), uma abordagem baseada na composi¢do de classificadores
supervisionados e nao supervisionados tradicionais, a avaliacdo do desempenho de deteccao
sob as métricas F;-score, recall, Area Under the Receiver Operating Characteristic Curve (AUC)
€ acuracia e a comparacao da deteccdo composta com a detecgao por assinatura.

1.2 Objetivos

Este trabalho tem como objetivo realizar a detec¢do de anomalias nos dados de uma
simulacao de rede industrial de infraestrutura critica do setor de energia, causadas por ataques
cibernéticos que atuem nos componentes ciberfisicos, utilizando técnicas de Aprendizado de
Maquinas, em especial na tarefa de classificacdo na composicao das abordagens supervisio-
nadas e ndo supervisionadas, configurando uma deteccdo em duas fases. Apesar do foco nas
alteracdes dos dados gerados pelos equipamentos industriais causadas com a intengéo de ata-
ques, tais anomalias podem ser decorrentes de outras ameagas, decorrentes, por exemplo, da
presenga humana nesses ambientes e suas interagbes, ainda que acidentais, com componen-
tes mecanicos da planta industrial.
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Em especifico, objetiva-se a avaliagdo do desempenho por métricas além da majorita-
riamente utilizada (acuracia), comparando os resultados da detecgao pela composi¢cdo com a
deteccao por assinatura, e verificando a viabilidade de adoc¢ao dessa abordagem.

1.3 Justificativa

Na literatura de seguranga cibernética de Sistemas de Controle Industrial (ICS) de in-
fraestruturas criticas, foi observado o uso majoritario de técnicas de Deep Learning para a de-
teccdo da alteracdo de dados causados por intrusdo, malwares e demais atividades maliciosas,
em geral justificando o uso pelos bons resultados na métrica acuracia.

Apos revisar os trabalhos relacionados ao dataset empregado, foi verificada uma lacuna
quanto ao uso de métodos tradicionais de aprendizado de maquina, com poucos trabalhos apli-
cando a classificagéo supervisionada por meio de algoritmos mais reconhecidos e verificando o
desempenho pela métrica acuracia.

Apesar de poder apresentar resultados superiores a 0,9, a métrica acuracia pode levar
a interpretacdes equivocadas do modelo quando utilizada com problemas de classes desba-
lanceadas. Ademais, ainda que o aprendizado supervisionado seja eficaz para detecgoes, ele
nao é adequado para ataques inéditos ou anomalias desconhecidas pelo modelo aprendido.
A abordagem nao supervisionada atua nesse cendrio, reconhecendo padrdes intrinsecos dos
dados mesmo desconhecendo a classe a que cada instancia faz parte.

Alguns trabalhos da literatura propdem composigoes de técnicas do mesmo grupo ou de
um grupo e de outro, porém, conforme discutido no Capitulo 3, n&o foi verificado o uso conjunto
de algoritmos tradicionais supervisionados € nao supervisionados para detec¢do de ataques
em ICS da forma proposta neste trabalho.

1.4 Estrutura do trabalho

Este trabalho esta estruturado na intencao da construcao da linha de raciocinio que le-
varam a proposta da pesquisa, sua execugao e resultados. Nesse sentido, no Capitulo 2, séo
apresentados os conceitos e a literatura de amparo para a contextualizacdo do problema. No
Capitulo 3, o escopo é aprofundado e sdo apresentados os trabalhos que contribuem para a
pesquisa em deteccdo de ataques em ICS e levaram a identificacdo da lacuna de atuagao. O
Capitulo 4 apresenta as ferramentas, ambiente de execucao dos experimentos e a metodolo-
gia para alcancar a proposta. O Capitulo 5 apresenta os resultados obtidos com a aplicacao
da proposta, estatisticas e insights para a deteccao de ataques. Por fim, o Capitulo 6 traz as
observacgodes finais do trabalho, encerrando com as referéncias utilizadas.
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2 REFERENCIAL TEORICO

Neste capitulo, sdo apresentados os conceitos, amparos e revisao da literatura que dao
base a pesquisa realizada. Visa nivelar entendimentos e reduzir ambiguidades conceituais. Sao
tratados os tépicos de infraestruturas criticas, redes industriais e ICS, aspectos de seguranga
cibernética e Aprendizado de Maquinas.

2.1 Infraestruturas Criticas

O termo Infraestruturas Criticas vem crescendo em importancia com o advento da In-
dustria 4.0 e da Internet das Coisas, principalmente pelas preocupagdes concernentes aos im-
pactos causados por ataques cibernéticos, nao limitados a prejuizos materiais (AZAMBUJA;
ALMEIDA, 2021). A Politica Nacional de Seguranca de Infraestruturas Criticas (PNSIC) con-
ceitua o termo como “instalagbes, servigos, bens e sistemas cuja interrupgdo ou destruicéo,
total ou parcial, provoque sério impacto social, ambiental, econdmico, politico, internacional ou
a seguranca do Estado e da sociedade” (BRASIL, 2018).

As ameacas a essas estruturas variam entre desastres naturais, acidentes, calamida-
des, sabotagens, espionagem militar e ataques cibernéticos. Exemplos de ataques cibernéticos
como o citado no Capitulo 1 estdo promovendo ndo apenas a pesquisa académica nos es-
forcos de protegdo mas também o desenvolvimento de amparo legal e da conscientiza¢do do
problema. Nos Estados Unidos a Cybersecurity and Infraestructure Security Agency foi criada
em 2018 com a missao de liderar os esforcos nacionais na gestdo da seguranca das infraestru-
turas criticas frente as ameagas nao apenas de hackers casuais mas principalmente de grupos
suportados por estados-nacdo (EUA, 2018). Medidas semelhantes estdo sendo adotadas por
paises da Unidao Europeia, como o Reino Unido (REINO UNIDO, 2023) e Franga (FRANCA,
2018), bem como pela Russia (PURSIAINEN, 2020).

No Brasil, 0 Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR)
€ o 6rgao responsavel pela implementacao e gestdao do Sistema Integrado de Dados de Se-
guranca de Infraestruturas Criticas, que € um dos instrumentos da PNSIC, além da Estratégia
Nacional de Seguranca de Infraestruturas Criticas (BRASIL, 2018). Antes da edigao do Decreto
n® 9.573, o GSI/PR ja conduzia a¢des para propiciar o tratamento adequado ao tema, com a
criacao de grupos de trabalho para identificar e classificar essas estruturas e avaliar medidas
preventivas contra calamidades, bem como foram estabelecidas cinco areas prioritarias no es-
forco de segurancga de infraestruturas criticas: energia, transporte, agua, telecomunicagoes e
sistemas financeiros (BRASIL, 2008).

Além da preocupagé@o com as infraestruturas criticas, houve o entendimento da génese
do conceito de espago cibernético, o qual agrega ameagas silenciosas e de elevados impactos
nessas estruturas, de tal modo que também em 2008 a Estratégia Nacional de Defesa (END)
estabeleceu trés setores prioritarios para a Defesa Nacional, reforcados até a ultima edicao
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disponivel: nuclear, cibernético e espacial (BRASIL, 2016). Em confluéncia com a END o Livro
Branco de Defesa Nacional confirmou ao Exército Brasileiro a atribuicao da coordenacao estra-
tégica do setor cibernético, destacando o risco as infraestruturas criticas, impactos a soberania
nacional e necessidade de capacitacio e pesquisa cientifica (BRASIL, 2012).

Na END consta como Objetivo Nacional de Defesa (OND) numero um, dentre oito, “ga-
rantir a soberania, o patrimdnio nacional e a integridade territorial”. Nesse OND, seguindo a
hierarquia de topicos do documento, a primeira Estratégia de Defesa € o “Fortalecimento do
Poder Nacional” e para tanto, as duas primeiras A¢des Estratégicas de Defesa orientam o de-
senvolvimento do setor cibernético e a contribui¢cdo para o incremento do nivel de seguranga de
estruturas criticas, em especial do sistema de 4gua e de energia (BRASIL, 2016).

No setor de energia, destacam-se a ltaipu Binacional, em Foz do Iguagu, responsavel
por fornecer cerca de 8,7% do consumo de energia do pais' e o Centro Nuclear Almirante
Alvaro Alberto, em Angra dos Reis. Tais estruturas, junto as demais usinas do Sistema Elétrico
Brasileiro, constituem alvos de interesse cibernético cujos ataques bem-sucedidos sao dificeis
de prever, recuperar e estimar o impacto (NAFEES et al., 2023).

2.2 Redes industriais e ICS

Além dos ambientes tradicionais de Tl, muitas infraestruturas criticas abrangem ambien-
tes TO (Operational Technology), que abarcam uma gama de dispositivos de sistemas ciberfisi-
cos (CPS, do inglés Cyber Physical System) para o0 monitoramento e controle de instrumentos
de campo, eventos e processos (STOUFFER, 2023). Exemplos tipicos sdo Sistemas de Con-
trole Industrial, sistemas de automacéao e robética e sistemas de controle de acesso fisico. A
Figura 1 traz uma representacado de uma rede TO tipica, sem a sua conexao com o ambiente
TI.

O termo “redes industriais” embute, apesar da aparente sutileza, diferencas expressivas
quando comparado ao termo usual de “redes de computadores”, presente em escritorios, uni-
versidades, reparticoes publicas, provedores de internet, datacenters e até mesmo nas redes
domésticas. Enquanto essas redes contam com dispositivos bem conhecidos ndo apenas pelos
profissionais técnicos mas também pelos usuario comum (e.g. estacdes de trabalho, celulares,
roteadores, switches, impressoras, firewalls), nas redes industriais somam-se dispositivos do
ambiente de campo, como sensores, atuadores, controladores l6gicos programaveis, interfaces
homem-maquina e sistemas Supervisory Control and Data Acquisition (SCADA). Ja se fala,
inclusive em Industrial Internet of Things (IloT) para classificar sensores e maquinas com co-
nectividade a internet com vistas a aprimorar processos industriais e fornecer dados em tempo
real como parte de requisitos de negécio (STOUFFER, 2023).

Em um parque industrial classificado como infraestrutura critica pode ser utilizada a
arquitetura hierarquica Purdue Enterprise Reference Architecture (PERA), representada na Fi-

T https://www.itaipu.gov.br
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Figura 1 — Fluxo tipico de uma rede OT.
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gura 2, para modelar e visualizar as interacoes entre a rede corporativa (Tl, niveis 4 e 5) e de
campo (TO, niveis 0 a 3) (KOAY et al., 2022). No nivel zero, tém-se sensores e atuadores, ins-
trumentos de medidas, valvulas e maquinas da ponta da linha de produg&o. No nivel um estédo
os Controladores Logicos Programaveis (PLC, do termo usual em inglés Programmable Logic
Controller) e Unidades Terminais Remotas (RTU, de Remote Terminal Unit).

Os PLCs geralmente sdao programados em linguagem Ladder e continuamente cole-
tam dados para tomadas de decisées e encaminhamento ao nivel superior, operando em trés
etapas: a leitura e entrada dos dados dos equipamentos do nivel zero, a execucdo de uma
rotina armazenada em memodria, e a escrita e emissdo de comandos (ALANAZI; MAHMOOD;
CHOWDHURY, 2023).

As RTUs possuem menor capacidade de processamento que os PLCs, ndo suportando
loops de controle e algoritmos, sendo mais adequadas para comunicacao sem fio e areas ge-
ograficas esparsas, servindo de interface entre os dispositivos do nivel zero e nivel dois (YAA-
COUB et al., 2020). Tal como os PLCs, sao vulneraveis a ataques de desvio de autenticagao,
manipulacdo de dados e mensagens mal formadas (GRAHAM; HIEB; NABER, 2016).

No nivel dois, as interfaces homem-maquina (HMI, de Human-Machine Interface) sao
dispositivos presentes na planta industrial que permitem, além da rapida visualizagdo do estado
da operacado, em tempo real e por meio de interface grafica especifica para a aplicacéo, o
ajuste de parametros de configuracao dos processos monitorados (KOAY et al., 2022). Podem
funcionar por meio de um servidor web interno ou softwares proprietarios da aplicagéao industrial
(STOUFFER, 2023).

Os sistemas SCADA utilizam um computador central com o software que agrega as
funcbes desse sistema, em quatro grupos: supervisao e controle, aquisicdo de dados, comuni-
cacao e armazenamento. O grupo de supervisdo e controle é o responsavel pela centralizacao
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Figura 2 — Arquitetura de um ICS baseado no modelo PERA.
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das informagdes dispersas na linha de produgao, integrando as HMIs com os demais grupos. O
grupo de aquisi¢cdo de dados contém os PLCs e RTUs e o grupo de armazenamento a interface
com o banco de dados do nivel trés. O grupo de comunicacao é composto pelos diversos proto-
colos empregados entre os demais grupos e seu componentes, bem como pelos meios fisicos
utilizados (ALANAZI; MAHMOOD; CHOWDHURY, 2023).

O banco de dados presente no nivel trés nao contém dados relativos ao negdcio ou a
rede corporativa, mas sim séries temporais dos dados coletados pelos sensores, acoes dos
atuadores, decisées dos PLCs, enfim, variaveis de processo, de controle e pardmetros de con-
figuragdo tratados pelo sistema SCADA. O termo usual em inglés é historian, podendo estar
implementado em computadores com sistemas operacionais Windows, Unix ou Linux, ou so-
lucbes proprietarias em casos especificos (STOUFFER, 2023). Segundo Alanazi, Mahmood e
Chowdhury (2023), a maioria dos sistemas SCADA utilizam SQL para armazenamento dos da-
dos temporais.

O nivel trés, apesar de também cumprir funcées de monitoramento e controle, abrange
uma area maior que o nivel dois e pode possuir HMIs, servidores de alarme, de geréncia de pro-
cessos, e estagdes de trabalho especificas de ICS (Engineering Workstations), que permitem a
atualizacao de processos por varias plantas (KOAY et al., 2022). Tais estacdes sao propensas a
ataques por serem relevadas em termos de segurancga, rodarem processos com privilégios de
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administrador, permitirem acesso remoto e nao contarem com softwares antivirus (ANTROBUS
etal., 2016).

Os niveis quatro e cinco compreendem a rede corporativa tipica de ambientes TI, com
seus servidores de email, DNS e web, banco de dados, impressoras, estagées de trabalho e
conectividade a computadores pessoais € celulares de funcionarios. Nestas camadas estdo os
servigos que suportam os negécios e a organizacao, bem como solucdes de seguranga usual,
como softwares antivirus, firewalls e backups (KOAY et al., 2022).

Outro fator que diferencia as redes industriais sdo os protocolos empregados entre o0s
dispositivos de campo. Considerando a elevada gama de fabricantes, cada um com seus pa-
drdes e por vezes com solugdes criadas sob demanda, diversos protocolos sdo empregados,
sendo 0s mais comuns o Modbus, PROFINET, S7TCOMM e DNP3 (KOAY et al., 2022). Se por
um lado isso € uma vantagem quando dificulta a acao de cibercriminosos pelo esfor¢o cumu-
lativo de exploragao de vulnerabilidades, por outro € uma desvantagem quando ha também o
acumulo de vulnerabilidades conhecidas e nao tratadas (YAACOUB et al., 2020).

O quadro 1 traz uma visao geral das principais diferencas apresentadas. Neste quadro,
as redes industriais foram definidas pelos ICS e suas diferencas com as redes convencionais,
visto que essas diferencas ajudam a entender as vulnerabilidades e dificuldades de emprego
de estratégias de protecao cibernética.

2.3 Seguranca cibernética em redes industriais

Apesar das infraestruturas criticas contarem com redes corporativas orientadas a segu-
ranga, as caracteristicas de um ambiente industrial ndo permitem empregar eficientemente as
mesmas estratégias genéricas adotadas em redes de computadores (CHEMINOD; DURANTE;
VALENZANO, 2013). Huda et al. (2017) ressalta que uma das principais causas das falhas de
protecao contra ataques provocados por malwares em CPS recai no fato de que atualizagbes
de sistemas operacionais e de softwares anti-virus ndo sao adequados para operar nesses
sistemas de controle.

Enquanto atualizagbes em redes Tl podem contar com testes em ambientes de homolo-
gacao previamente a adogao nos ambientes de produgao, nos sistemas industriais ter linhas de
producao alternativas nem sempre é viavel e atualizagdes necessitam de planejamento minuci-
0s0, demandando tempo e custo (HUDA et al., 2017).

Na rede corporativa, a confidencialidade dos dados tem maior prioridade que a integri-
dade, que por sua vez, sobrepde a disponibilidade dos dados. Ja nos sistemas industriais o
requisito de disponibilidade é mais prioritario que o de integridade e confidencialidade (CHE-
MINOD; DURANTE; VALENZANO, 2013). Portanto, a adocao de medidas de seguranga deve
considerar os impactos no desempenho de um ICS, refletindo em decisbes de frade-off entre a
oportunidade e a seguranga dos dados operados (YAACOUB et al., 2020).
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Quadro 1 - Diferencas entre ICS/TO e rede convencional/Tl

Rede convencional/TI ICS/TO

Caracteristicas dos sistemas

Numero de usuarios muito alto limitado
Expectativa de vida do sistema anos décadas
Indisponibilidade dos sistemas muitas vezes toleravel raramente toleravel
Tolerancia a falhas média/alta baixa/nenhuma

de uso geral/abertos de uso especifico/proprietarios

P I icaca
rotocolos de comunicagao (i.e. TCP/IP, UDP) /orientados a tempo real

tempo real/embarcados
/projetados sob demanda

Sistemas operacionais genéricos (i.e. Windows, Unix)

Manutencao e atualizacao

Patches e upgrades de software muito frequentes raros ou inexistentes

Versdes legadas raras frequentemente em uso

Frequéncia de

~ média/alta baixa/muito baixa
alteragdes no hardware

Aspectos de seguranca cibernética

Disponibilidade

X - alta/muito alta baixa/muito baixa
de informacao

Auditorias frequentes raras/muito raras

raro/inexistente

Uso de antivirus massivo i ,
(por vezes impossivel)

Disponibilidade e adog&o

de firewalls e IDS frequente/muito frequente rara/por vezes impossivel

Fonte: Adaptado de Cheminod, Durante e Valenzano (2013).

Conforme visto na secao 2.2, as diversas diferencas ndo apenas de equipamentos e
protocolos como também de paradigmas e requisitos de negécio trazem dificuldades na ade-
quacao de técnicas de protecao cibernética, principalmente pelo fato de, historicamente, os
sistemas industriais ndo serem projetados com atencao nesse tépico (CHEMINOD; DURANTE;
VALENZANO, 2013). Uma das principais razdes pela qual a seguranca nao é requisito quando
do projeto de sistemas industriais € a percepgao de que a seguranga € um adendo que pode
ser implementado posteriormente ou quando a necessidade surgir (SPAFFORD; METCALF;
DYKSTRA, 2023).

Tendo em vista que tais sistemas compdem infraestruturas criticas de setores heterogé-
neos (e.g. gas e 0leo, energia, agua), progressivamente foram propostas variadas tentativas de
padronizacao e de recomendacgdes de segurancga, voltadas para as necessidades especificas
desses ambientes (DZUNG et al., 2005).

Dentre os pontos em comum dessas tentativas, Cheminod, Durante e Valenzano (2013)
afirmaram que as principais publicacées de padronizacdo convergem para a observacao de
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alguns conceitos conhecidos de Seguranca da Informacéao, dentre os quais os termos “risco”,
“vulnerabilidades” e “ameaca”. Em seu survey, classificaram os esfor¢os de metodologia de se-
guranca em trés linhas de defesa em profundidade: prevencao, deteccao e reagcdao (CHEMINOD;
DURANTE; VALENZANO, 2013).

A prevengao pode atuar na comunicagao entre dispositivos buscando aprimorar a crip-
tografia e processos de autenticacdo, enquanto a detecgcédo pode analisar dados trafegados e
aplicar técnicas de reconhecimento de padrbes para alertar sobre comportamentos anémalos
na rede (RADOGLOU-GRAMMATIKIS; SARIGIANNIDIS, 2019). A detecgao pode valer-se de
um IDS, ja conhecido nas redes Tl, e as reagdes ou sao dependentes da detecg¢ao para entéao
acionar alarmes e procedimentos de emergéncia (PAN; ADHIKARI, 2015) ou como medida de
contencao de danos no esfor¢co de conter o “efeito cascata”, em que as falhas vao se espalhando
entre equipamentos e sistemas (CHEMINOD; DURANTE; VALENZANO, 2013).

Ainda que ataques cibernéticos sejam comuns na rede corporativa, essa nao era ligada
diretamente aos instrumentos de campo, cabendo ao ICS essa ponte. Portanto, tornam-se alvo
de maior importancia que os dispositivos da rede corporativa, em um contexto de exploragédo
e ataque (CHEMINOD; DURANTE; VALENZANO, 2013). A heterogeneidade de fabricantes de
dispositivos resulta na adicdo de vulnerabilidades e a intolerancia a falhas e dificuldade de
recuperagao contribuem para o efeito cascata, com possiveis impactos catastréficos (YAACOUB
et al., 2020).

Dentre os esforcos para prover solugdes de seguranca cibernética para redes industriais,
foram observadas diferentes propostas na literatura, desde o reforgo sistematico de praticas ja
consagradas em ambientes Tl para a rede corporativa (BUCZAK; GUVEN, 2016), como a pes-
quisa em solugdes orientadas especialmente para os ICS (YAACOUB et al., 2020). Apesar da
progressao de pesquisa e publicacées nessa area, Mubarak et al. (2021) pontua que os dados
da rede dos instrumentos de campo nao sao faceis de obter, tanto pelo custo de construgéo
dessas redes para pesquisa, quanto pela restricdo de acesso aos dados pelas entidades res-
ponsaveis.

Os ataques orientados a manipulacdo dos dados operados pelos dispositivos de campo,
geralmente do tipo de FDI, podem ser mitigados por reconhecimento de padrbes aplicados
em IDS especificos da rede industrial, com significativa vantagem sobre as mesmas técnicas
empregadas apenas na rede corporativa (CHEMINOD; DURANTE; VALENZANO, 2013).

Outra vantagem da analise dos dados do ICS decorre do fato de que, ainda que a origem
dos ataques esteja gradualmente aumentando de interna para externa, a ameacga de agentes
internos (sabotagens por empregados insatisfeitos), com acesso aos instrumentos de campo,
pode ignorar os mecanismos de defesa da rede corporativa mas seriam captados pelo IDS
exclusivo do ICS (CHEMINOD; DURANTE; VALENZANO, 2013).

Os IDS podem ser classificados quanto as técnicas de deteccdo. Duas classes sao
frequentes na literatura: IDS baseados em assinatura e IDS baseado em anomalias. Nafees
et al. (2023) apresentaram outras classes mais recentemente conceituadas, como a hibrida
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entre assinatura e anomalia, no entanto as duas classes base sdo mais consolidadas, enquanto
a hibrida continua sendo tema de pesquisa (NAFEES et al., 2023).

A deteccao baseada em assinatura emprega métodos de reconhecimento de padroes
para identificar ataques previamente conhecidos, monitorando os dados e acionando o alarme
quando uma sequéncia de dados é compativel com o espaco de assinaturas (NAFEES et al.,
2023). Resulta em baixos niveis de falsos alarmes, mas possui limitacées no reconhecimento de
ataques inéditos (conhecidos como zero-day attacks). Por definicao, cria-se uma dependéncia
de frequentes atualizactes da base de dados de assinaturas, do contrario, em um ano, pode-se
observar a queda de até 23% no desempenho de detecgao (VIEGAS; SANTIN, 2020).

Na deteccdo baseada em anomalias, em vez do IDS aprender os padrdes de assina-
turas de ataques, 0 que € observado é o comportamento normal do sistema: qualquer desvio
€ considerado uma anomalia, provavelmente resultante de um ataque (ALANAZI; MAHMOOD;
CHOWDHURY, 2023). Enquanto nas redes Tl empregam-se IDS baseados em assinatura, di-
ante da abundancia de assinaturas disponiveis, nos ICS o apelo pelo uso de IDS baseado em
anomalias € maior, a despeito da elevada taxa de falsos alarmes (NAFEES et al., 2023).

Apesar da literatura concordar que ha um progresso na questdo da seguranga, prin-
cipalmente quanto a sensibilizagdo e percepcdo da importancia das infraestruturas criticas, a
meng¢ao a uma equipe especifica de seguranga cibernética, como uma parte destacada do qua-
dro de pessoal, ocorre somente nos artigos mais recentes. Nafees et al. (2023) verificaram que
algumas terminologias sdo empregadas para designar essa equipe: Security Operation Cenitre,
Security Intelligence Centre e Cyber Security Operations Centre (CSOC).

O papel de um analista do CSOC compreende analisar os incidentes de seguranga e
identificar ameagas aos ativos e servigcos da organizacao a qual faz parte (SUNDARAMURTHY
et al., 2015). Em geral, o tratamento de incidentes é realizado segundo a prioridade identifi-
cada, de forma que alguns alertas podem levar mais tempo na fila para serem analisados do
que outros de maior impacto e, logo, maior precedéncia (AGYEPONG et al., 2020). Natural-
mente, ferramentas de seguranca auxiliam o trabalho dos analistas, como os ja citados IDS,
que inclusive podem ter assinaturas customizadas por analistas mais experientes (THOMAS,
2016).

2.4 Aprendizado de Maquinas

Nafees et al. (2023) em seu survey observaram o amplo emprego de Aprendizado de
Maquinas e sua subarea Deep Learning nos IDS baseados em anomalia para emprego em re-
des industriais. Dentre os algoritmos tradicionais os trabalhos revisados citam Support Vector
Machine, Bayes e seus derivados, K-Nearest Neighbors, Decision Tree e Random Forest. Ja na
area de Deep Learning, os recorrentes, para citar alguns, sdo as Redes Neurais Convolucio-
nais, Restricted Boltzman Machine, Long Short-Term Memory e Autoencoders. Neste trabalho,
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o termo “Aprendizado de Maquinas” é utilizado para tratar apenas dos métodos tradicionais,
diferenciando daqueles do subgrupo de Deep Learning.

Uma abordagem tipica de deteccao baseada em Aprendizado de Maquinas geralmente
consiste em duas fases, treino e teste, com a sucessao das seguintes etapas: identificacao das
classes de interesse, identificagdo do subconjunto necessario de atributos para a classificagéo,
modelagem pelo aprendizado dos dados de treino, e uso do modelo para predi¢gdo dos dados
de teste (BUCZAK; GUVEN, 2016). As predicbes podem ser contestadas pelos valores ver-
dade, quando disponiveis, permitindo a avaliacdo do desempenho do modelo segundo métricas
diversas comentadas adiante.

Os dados para construcdo do conjunto de treino e teste variam segundo a aplicagao,
podendo ser extraidos dos pacotes de rede (e.g. flags de protocolos, enderecos de origem e
destino, dados de trafego), do sistema operacional (e.g. chamadas de sistema, abertura de
arquivos, cadeia de caracteres no dump de memodria), dos dispositivos de campo (e.g. tempe-
ratura, pressao, estado, rotacdo), entre outros. O emprego de IDS baseados em Aprendizado
de Maquinas é consolidado nas redes Tl, com bons resultados e diversas publicagées (BUC-
ZAK; GUVEN, 2016). Ja para as redes TO, suas peculiaridades impdem restricoes e dificulda-
des, principalmente quanto a disponibilidade de dados, sendo as simulagdes a alternativa usual
(ALANAZI; MAHMOOD; CHOWDHURY, 2023).

Como retrata o Quadro 1, os ICS tendem a ser mantidos em operagao ininterruptamente
e nao toleram falhas ou pequenos disturbios, de modo que experimentacoes e testes no ambi-
ente de producao nao sao recomendados. Tanto para a comunidade académica quanto para os
orgaos responsaveis por infraestruturas criticas a construcdo de um laboratorio para pesquisa
em seguranga cibernética de redes industriais é dificultada tanto pelo custo financeiro quanto
pela falta de especialistas na area (MUBARAK et al., 2021).

Foi observado, na Figura 2, a existéncia de um banco de dados para armazenamento
dos registros da operacao controlada pelos sistemas SCADA, contudo, quando esses dados
existem eles nao sao facilmente liberados ao publico pelos 6rgaos responsaveis pelo ambiente
industrial, mesmo para pesquisa, devido a sensibilidade e criticidade das informagdes que po-
dem ser extraidas (MUBARAK et al., 2021). Dentre as possibilidades para contornar a falta
de dados de ICS para experimentos uma das mais empregadas é a simulagao virtual da rede
industrial e de seus componentes. Trata-se de uma solugao viavel do ponto de vista dos cus-
tos, ja amadurecida se avaliarmos o extenso emprego em redes Tl, de acesso razoavel, porém
pouco precisa em relagao aos CPS. Por outro lado, a recriagao de um ambiente real para testes,
apesar de mais versatil e fiel para os experimentos, é extremamente custosa (KUMAR; CHOI,
2022).

Alguns datasets sao recorrentes na literatura, mesmo ja desatualizados, citados com
ressalvas e desenhados para redes Tl, como o KDD99 e DARPA (MUBARAK et al., 2021).
Dentre os datasets disponiveis orientados a ICS uma das dificuldades é encontrar um que seja
adequado para o0 ambiente de interesse, dado a miriade de dispositivos, aplicacoes e setores
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que, quando analisados, ndo podem ser ignorados em prol da generalizacdo (CHOI; YUN; KIM,
2018). Por exemplo, o dataset SWaT (Secure Water Treatment) contém dados dos dispositivos
de campo trafegando mensagens com protocolo Modbus em simulacdo de uma estrutura de
tratamento de agua, o que pode dificultar o seu uso em aplicagcdes com cenarios que utilizem
outros protocolos, mesmo se estes também forem de tratamento de dgua (GOH et al., 2017).

Nesse sentido, Kumar e Choi (2022) afirmam como uma vantagem o uso de Hardware-
in-the-Loop (HIL) para a construcdao de um dataset para ICS pela aproximacdo de um sistema
real quando comparados com as simulagdes puramente digitais (KUMAR; CHOI, 2022). Para
este trabalho, considerando a criticidade de infraestruturas criticas, em especial do setor de
energia, € a proximidade geografica com a usina Binacional Itaipu, foi escolhido o dataset HAI,
a ser visto com mais detalhes no Capitulo 3.

De posse dos dados de origem, uma etapa de selegéo de atributos (ou features, termo
usual em inglés) visa extrair o subconjunto 6timo dentre os diversos atributos para nao apenas
eliminar dados irrelevantes, repetidos ou de pouca variancia, mas também reduzir a dimensi-
onalidade dos dados para obter ganhos de eficiéncia sobre o esforco computacional no tra-
tamento de grandes volumes de dados (KOTSIANTIS; KANELLOPOULOS; PINTELAS, 2006).
Acrescenta-se 0 pré-processamento para preencher eventuais lacunas por dados faltantes ou
corrompidos, normalizar ou escalonar os dados, remover ruidos ou aplicar técnicas de transfor-
macao dos dados como discretizagdo (MAHDAVIFAR; GHORBANI, 2019).

A tarefa de classificagdo pode ser dividia em trés grupos: supervisionada, semi-
supervisionada e ndo supervisionada (BUCZAK; GUVEN, 2016). A tarefa de classificacao su-
pervisionada visa identificar corretamente um registro de dados como integrante de um ou mais
classes previamente definidos, tendo por base o aprendizado em registros previamente rotula-
dos e, em tese, representativos do problema avaliado. Podem haver duas ou mais classes e 0s
registros podem ser rotulados em apenas uma ou mais classes. Nas aplicacdes de seguranga o
problema binario (duas classes mutuamente exclusivas) é o usualmente empregado, em que as
classes sao “ataque” e “normal” (KOAY et al., 2022). O aprendizado supervisionado necessita
da intervengdo humana para rotular os registros nas classes de interesse e esta intimamente
relacionado aos IDS baseados em assinatura, ndo sendo eficientes para ataques inéditos ou
que ndo constavam do conjunto de treino (PAN; ADHIKARI, 2015).

No aprendizado nao supervisionado, trabalha-se com instancias de dados nao rotulados,
sendo comum em tarefas de clusterizacdo e redugdo de dimensionalidade (MUBARAK et al.,
2021). A classificagdo nédo supervisionada emprega o aprendizado de padrbes e estruturas
intrincadas dos dados de treino, ndo rotulados, para avaliar os dados de teste e tentar classifica-
los segundo 0 modelo aprendido (HUDA et al., 2017). Dessa forma, relacionada com os IDS
baseados em anomalias, dispensa a intervencdo humana no esforco de manualmente classificar
as instancias, além de se adequar a diversas situagdes reais, em que é comum a auséncia de

rétulos (KOAY et al., 2022). Apesar da classificacdo ndo supervisionada ndo desempenhar tao
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bem quanto a classificacdo supervisionada em termos de eficiéncia e deteccao (ALMALAWI et
al., 2014), traz a vantagem de ser capaz de reconhecer ataques zero-day (SUDAR et al., 2020).

O conceito de classificagdo semi-supervisionada situa-se entre a supervisionada e a nao
supervisionada, utilizando tanto registros rotulados quanto nao rotulados (ENGELEN; HOOQOS,
2019). Para Mahdavifar e Ghorbani (2019), na detecgdo de anomalias semi-supervisionada o
conjunto de treino contém dados rotulados apenas da classe de comportamento normal. Ja
segundo (BUCZAK; GUVEN, 2016), a coexisténcia no conjunto de treino de dados rotulados
e nao rotulados caracteriza 0 aprendizado semi-supervisionado, como um refor¢o na melhoria
da classificacdo. Almalawi et al. (2014) assumem que os dados de treino pertencem apenas
a uma classe, ndo necessariamente do comportamento normal, comentando ainda a desvan-
tagem dessa abordagem residir na necessidade de longo tempo de operacdo em condicoes
normais para a coleta de dados do comportamento normal, ficando sujeito a anomalias durante
0 processo, e na impossibilidade de coleta de dados de um sistema em constante estado de
anomalia, sem garantia de cobrir os casos futuros (ALMALAWI et al., 2014). Em seu survey,
Engelen e Hoos (2019) resumem que a classificagdo semi-supervisionada consiste na flexibi-
lizacdo do uso de dados nao rotulados quando a maioria é rotulado e vice-versa, objetivando
ganhos de desempenho.

Apesar de classificagcao binéria bem representar o problema da detec¢ao de ataques no
contexto de seguranga cibernética, seja em ICS ou na rede Tl, ha outra abordagem que também
visa a classificacdo mas que possui uma diferenca sutil, denominada Deteccao de Anomalias,
Deteccao de Novidades, Outlier Detection (OD), termo usual em inglés, ou ainda problemas de
classificacao de classe Unica (One-class Classification), a diferenca de termos esta relacionada
as diferentes aplicacdes, sendo utilizados concomitantemente para designar a mesma ideia
(TAX, 2001). A diferenga reside no fato de ndo haver instancias de ataques nos registros de
treino, de modo que 0 modelo aprende apenas o comportamento normal e busca identificar as
amostras divergentes do padrao aprendido (LAl et al., 2021). Foi comum observar nos trabalhos
revisados a correlacdo do uso desses termos com classificagdo nao supervisionada, contudo,
sem menc¢des a diferenca dos demais problemas de classificacdo. Pedregosa et al. (2011) res-
saltam a diferenca entre os termos deteccao de novidade e deteccéo de outliers, indicando que
naquele, semi-supervisionado, o foco estd em classificar dados novos, externos ao conjunto de
treino, enquanto nesse, ndo supervisionado, o foco estd em diferenciar dados do mesmo grupo
de observacao (PEDREGOSA et al., 2011). A maioria dos algoritmos de OD sao considerados
como nao supervisionados tendo em vista o alto custo envolvido para rotular os dados (ZHAO
et al., 2019). Neste trabalho, o termo deteccdo de anomalias é utilizado para tratar tanto de OD
quanto de deteccao de novidades, por meio de algoritmos n&o supervisionados.

Identificada a natureza do problema a ser tratado e de posse dos dados tratados segue-
se a escolha do modelo a ser empregado para aprendizado e predicao. Nao é trivial supor com
antecedéncia qual modelo € mais adequado para determinado conjunto de dados. Apesar dos
modelos se basearem em diferentes conceitos, estratégias e métodos, € possivel, com poucas
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adaptacgdes, utilizar mais de um para o mesmo conjunto de dados, principalmente quando os
modelos so do mesmo framework (KUMAR; CHOI, 2022). E comum observar nos experimen-
tos o0 uso de diversos modelos para, apés o resultado e avaliagdo, concluir pelo mais adequado
(HUDA et al., 2017). Koay et al. (2022) observaram que os melhores algoritmos para seguranca
cibenética de ICS séo os baseados em arvores (Random Forest e Decision Trees), Autoenco-
ders, Deep Neural Networks e Deep Belief Networks. Kumar e Choi (2022) verificaram que o
desempenho dos algoritmos é dependente do conjunto de dados utilizados, mas que em termos
gerais 0s modelos baseados em arvore sao mais adequados no geral.

Nos trabalhos verificados que utilizam algoritmos de aprendizado de maquinas para a
tarefa de classificacao, quando mencionados, os hiper-parametros costumam ser configurados
com os valores padrdo de seus frameworks. H4 uma variedade de fatores que influenciam na
execucao do algoritmo e resultado da detecgéo, como a selegdo de datasets, particdo dos con-
juntos de treino e teste e o tuning (ENGELEN; HOOS, 2019). Idealmente a otimizacdo dos
parametros é orientada para os dados trabalhados, contudo o uso de valores fixos pré-definidos
permite verificar a flexibilidade do modelo para adogéo em outros datasets (TAX, 2001). Em ge-
ral, algoritmos otimizados sdo muito especificos para o conjunto de dados trabalhados, sendo
pouco adequados para uso em outros conjunto de dados (ENGELEN; HOOS, 2019).

Apbs o aprendizado dos dados de treino pelos modelos escolhidos, os algoritmos reali-
zam as predi¢des dos dados de teste, classificando cada instancia em ataque/anomalia ou em
nao ataque/comportamento normal. De posse das predigdes e dos rétulos reais do conjunto de
treino, para um problema de classificag@o binério no contexto de detec¢cao de anomalias causa-
das por ataques cibernéticos, ha quatro possibilidades de resultados (SUDAR et al., 2020):

» Verdadeiros Positivos (VP): registros de ataques corretamente detectados;

» Verdadeiros Negativos (VN): registros de comportamento normal ndo identificados

como ataques;

 Falsos Positivos (FP): registros de comportamento normal incorretamente detectados
como ataques; e

» Falsos Negativos (FN): registros de ataques n&o detectados, i.e. classificados como de
comportamento normal.

Essas medidas permitem a construcao de métricas para avaliacdo do desempenho do
modelo treinado e aplicado, resultando em diferentes valores e oferecendo diferentes seman-
ticas, sendo esse Ultimo fator de grande importancia na escolha, dado que o uso de métricas
inadequadas pode levar a decisbes equivocadas na gestdo de seguranca da infraestrutura cri-
tica (JUBA; LE, 2019). As quatro métricas mais usuais nos trabalhos de classificacdo binarios
via Aprendizado de Maquinas em aplicagdes de seguranga para ICS sao (KOAY et al., 2022):
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« Acuracia: (VP +VN)/(VP+VN + FP + FN). E a mais simples e provavelmente
a mais empregada, Util para problemas de classes balanceadas mas frequentemente
empregada também para problemas de classes nao balanceadas. Almeja representar
a medida da correta classificacado de ambas classes, ataque e comportamento nor-
mal. Como nado considera a propor¢ao entre as classes, pode levar a entendimentos
incorretos do desempenho do modelo, quanto mais desbalanceado for o problema. Os
problemas reais, em geral, sdo de classes desbalanceadas (HOI et al., 2021). Para
ilustrar, se o conjunto de teste possuisse apenas 1% de registros de ataques e o clas-
sificador detectasse que todos os registros sdo de comportamento normal, i.e., que
nao houve ataques, o valor da métrica acuracia seria de 99%, passando a impressao
de que o modelo apresentou alto desempenho, apesar de falhar em detectar o ataque.
Ainda, se para o mesmo conjunto de dados outro classificador encontrasse dois fal-
sos positivos além do registro de ataque, resultaria em acuracia de 98%, menor que
0 modelo anterior. Apesar desse conhecido problema, a métrica Acuracia ainda é am-
plamente empregada, seja pela facilidade de entendimento ou de calculo (KOAY et al.,
2022).

« Precisdo: V P/(V P + F P). Traduz a capacidade da modelagem em né&o rotular como
anormalidade um registro de comportamento normal. Quanto maior seu valor, fixado
V' P, menos um modelo produz falsos positivos. Também é dito como a porcentagem de
amostras de ataques corretamente classificadas (AL-ABASSI et al., 2020). No entanto,
apesar de traduzir a capacidade de ndo gerar falsos positivos, por sua construgcao, um
modelo pode apresentar elevada taxa de precisdo mesmo com consideravel numero
de ataques nao detectados (ALMALAWI et al., 2014).

* Recall ou Sensitividade ou Taxa de detecgao: V P/(V P + FN). Reflete a habilidade
do modelo em encontrar todas as anomalias. Quanto maior o seu valor, fixado V P,
menos 0 modelo produz falsos negativos. Baixos valores de recall indicam que muitos
ataques nao foram detectados, o que é critico em aplicacées de seguranca de in-
fraestrutura critica (RADOGLOU-GRAMMATIKIS; SARIGIANNIDIS, 2019). A escolha
da métrica recall reflete uma opg¢édo conservadora pensando no cenario de pior caso
(danos elevados resultantes de ataques bem-sucedidos), mas essa opcao pode levar a
um elevado numero de falsos-positivos, que demandam analise posterior (CHEMINOD;
DURANTE; VALENZANO, 2013).

* F;-score: 2V P/(2V P + FP + FN). Média harmonica entre a Precisdo e o Recall,
junto da Acuréacia é uma das métricas mais empregadas em problemas de classificagao
binaria (KOAY et al., 2022). E recomendada para tratar de problemas de classes des-
balanceadas quando comparadas as demais métricas (JENI; COHN; TORRE, 2013).
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Além das quatro métricas mais usuais, diversas outras, de formulas mais simples ou
complexas, foram propostas para avaliar classificadores em aplicagées de deteccao de ano-
malias (ALMALAWI et al., 2014). Neste trabalho, é utilizada também a AUC, representada pela
Equacéao 1, que expressa a intuicdo da probabilidade de um registro aleatério de ataque ter um
escore maior que um registro de comportamento normal, escore esse fornecido pela fungao
de decisao do classificador empregado, quando da predigao do conjunto teste (CALDERS; JA-
ROSZEWICZ, 2007). Seja C(r) a classe de um registro 7, sendo, para um problema binario,
C(r) = 0 para indicar a classe de comportamento normal e C(r) = 1 para indicar a classe de
um ataque, a métrica AUC de um classificador f pode ser definida como

AUC(f) == P(f(z) < f(y)|C(z) = 0,C(y) = 1) (1)

A contagem de FN e FP dao origem a outras duas métricas: a taxa de falsos negati-
vos (FNR) e taxa de falsos positivos (FPR), formuladas na equacdes 2 e 3, respectivamente.
Koay et al. (2022) constataram em seu survey que apenas quatro de trinta artigos anotaram a
contagem de falsos positivos e falsos negativos, no entanto esses valores podem ajudar tanto
na comparacao entre métricas quanto entre algoritmos. Entre cenarios distintos, a opcao pelas
métricas FNR e FPR permitem uma comparag¢ao normalizada uma vez que trazem a informacgéo

percentual para cada cenario.

FN

N 2

N =V FN @
FP

FPR= s (3)

VN + FP
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3 TRABALHOS RELACIONADOS

Neste Capitulo, sdo apresentados os trabalhos que deram origem a proposta. No Capi-
tulo 2, foi visto que as infraestruturas criticas, essenciais para o bem-estar da sociedade e alvo
de cibercriminosos, especialmente do setor de energia, sdo compostas por redes industriais
TO cada vez mais interconectadas com a rede corporativa Tl. Essas redes industriais possuem
peculiaridades que as diferenciam das redes TI, trazendo dificuldades para implementagcéao de
estratégias de seguranca. Foi observado que o uso de IDS baseados em Aprendizado de Ma-
quinas, quando monitorando os dados do ICS, complementam as agbes de seguranga e apre-
sentam resultados promissores.

3.1 HiL-based Augmented ICS Dataset

Para o contexto do Brasil, considerando a Binacional Itaipu, seria valoroso obter informa-
cbes da planta e seus equipamentos, para a montagem de plataforma de simulagéo, ou ainda
os dados da rede TO para aplicagdo em métodos de Aprendizado de Maquinas. Naturalmente
esses dados e informagdes sao restritos, contudo, foi firmada uma parceria entre a Itaipu, o
Exército Brasileiro e a Fundagao Parque Tecnolégico Itaipu para consolidacao do Centro de Es-
tudos Avancados em Protecao de Estruturas Estratégicas, do qual fazem parte o Laboratério
de Simulagao Cibernética (LASC) e o Laboratério de Seguranca Eletrdnica, de Comunicacoes
e Cibernética (LASEC?) (ITAIPU; EXERCITO; PTI-BR, 2022).

No Capitulo 2, foi ressaltada a dificuldade em construir datasets para ICS tanto para o
comportamento normal quanto para a andlise de ataques, sendo a simulagao a alternativa mais
adotada. Shin et al. (2020) propuseram uma plataforma para simular e emular uma usina de
geracéao de energia elétrica mista de termoelétrica baseada em vapor e hidroelétrica reversivel.
Foram empregados componentes reais € ndo apenas a simulagao virtual, um grande diferencial
em comparagao aos datasets disponiveis (KUMAR; CHOI, 2022). A integragédo entre os com-
ponentes reais e a simulagao virtual é feita por meio de Hardware-in-the-Loop, de onde vem o
nome da plataforma e de seus datasets: HAl (SHIN et al., 2020).

A proposta do HAI vem em resposta a um dos principais desafios na pesquisa de segu-
ranca cibernética em ICS, conforme ressalta Nafees et al. (2023): o uso de HIL em simulagbes
complexas de um ambiente industrial para compreender os efeitos de ataques, em especial nos
sistemas de comunicacgéo e de geracao de energia.

A plataforma é dividida em quatro processos, ilustrados na Figura 3. O processo da
caldeira (P1) emprega um boiler Emerson Ovation responsavel pela transferéncia de calor e
quatro controladores para o nivel, temperatura, vazao e pressao da agua no sistema. Os valores
de temperatura e pressao do vapor dao entrada no simulador do modelo da turbina, que faz a
interface com o processo da turbina (P2). O processo P2 é composto por um kit de turbina GE’s
Mark Vle e é capaz de monitorar e controlar a velocidade de rotacéo e vibragdo do eixo rotor,
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Figura 3 — Diagrama da plataforma HAI.
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Fonte: Adaptado de Shin et al. (2023).

sincronizado com o modelo simulado no HIL. O processo da hidroelétrica (P3) utiliza um PLC
Siemens S7-300 integrado com o controle do nivel da 4gua e bomba d’agua do reservatério. Os
dados de vazao, pressao e nivel sdo encaminhados ao HIL que simula a geragdo e consumo
de energia. Por fim, o processo P4 é o responsavel pela integracdo dos demais por meio de
dispositivos Siemens S7-1500 PLC e ET200, sendo constituido pelo HIL dSPACE SCALEXIO e
permitindo a coleta e ajuste dos dados (SHIN et al., 2023).

O HAI ja possui quatro versoes: 20.07, 21.03, 22.04 e 23.05, cada versao referente ao
ano e més da coleta dos dados. A Tabela 1 apresenta as informacgdes das versdes para rapida
consulta. As capturas ocorrem a cada segundo e de forma sequencial, permitindo o uso dos
dados tanto com amostragem quanto com séries temporais.

Os pontos de captura correspondem as features dos datasets e sao classificados em va-
ridveis de controle, de configuracdo ou de processo. As variaveis de configuracdo representam
0s parametros de execugao e ajustes que seriam feitos pelo operador da HMI, como por exem-
plo limites de operacao. Variaveis de processo sao leituras de sensores ou sinais emitidos por
atuadores em resposta a comandos ou rotinas programadas. Como exemplo citamos a leitura
de temperatura do tanque de aquecimento do processo P1. Variaveis de controle sdo geradas
pela modelagem da operacgéao tendo por entrada as variaveis de processo e de configuracéo ou
ainda de outras variaveis de controle. O sinal que opera a velocidade do motor da turbina para
sincronia com o HIL é um exemplo (SHIN et al., 2023).
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Tabela 1 — Dados das versoes do HAI
Cenario Normal Cenario de Ataque

Versao  Features Arquivo Duracdao Arquivo Duracao
Ataques
(-csv) (horas) (.csv) (horas)
train1 86 test1 28 81
HAI 20.07 59 train2 91 test2 10 42
train1 60 test1 5 12
train2 63 test2 20 33
HAI 21.03 78 train3 229 test3 8 30
test4 5 11
test5 12 26
train1 26 test1 7 24
train2 56 test2 17 23
train3 35 test3 10 17.3
HAI 22.04 86 train4 24 test4 24 36
train5 66
train6 72
train1 78 test1 14 15
train2 81 test2 38 64
HAI 23.05 86 train3 35
train4 55

Fonte: Extraido de Shin et al. (2023).

3.2 Cenarios de ataques

O HAI foi proposto para preencher a lacuna de datasets orientados a segurancga ciber-
nética para CPS e portanto foi desenvolvido com foco nos efeitos de atividade maliciosa na
rede TO (SHIN et al., 2020). Nesse sentido foi desenvolvido com a premissa de que os ataques
sao furtivos, ou seja, alteracdes nos dados operados por sensores e atuadores ndo sao triviais
de identificar e ndo sao representados por valores fixos, como observados em outros datasets.
Outro diferencial diz respeito aos efeitos sistémicos do ataque, i.e. ataques em variaveis de um
dos processos pode gerar distdrbios nos demais, o que € mais proximo de sistemas reais. Por
fim, foi pensado em automatizar a criagdo de cenarios de ataques, como forma de aumentar
a confianga nos roétulos dos registros de ataque, dispensando a atuagao humana para rotular
cada registro da plataforma (SHIN et al., 2020).

Para a operacao normal da plataforma foram desenvolvidas ferramentas automatizadas
para simular o comportamento humano, em especifico, dos operadores do ambiente industrial
ao imputar parametros de execucao nas HMI em atencao as informacgoes apresentadas. Essas
ferramentas operam em ambiente separado da plataforma, interagindo apenas no papel do ope-
rador segundo critérios pré-estabelecidos e com alguma margem de aleatorizagao, objetivando
aproximar de um cenario real. Outra vantagem do uso da ferramenta é facilitar a replicacao de
experimentos e reduzir custos com a intervencdo humana quando da operacéo continuada por
longo tempo (SHIN et al., 2020).
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Segundo Liang et al. (2017), ataques bem-sucedidos do tipo FDI, em usinas e estacdes
de energia, comprometem as leituras dos sensores de tal modo que erros se propagam e afe-
tam os mecanismos de estimativa das variaveis, passando despercebidos pelos controles de
seguranca. Essas pequenas alteragcdes podem induzir os operadores da HMI a imputar con-
figuracdes equivocadas na linha de producéo, resultando em desgastes prematuros, perda de
eficiéncia, prejuizos econdmicos, e, no pior caso, falhas criticas pelo acimulo de falhas residuais
(LIANG et al., 2017).

Em termos de objetivo geral, esses ataques visam comprometer a integridade dos da-
dos, que, diferente dos pacotes trafegados nas redes Tl, compdem-se de leituras numéricas de
componentes em geral do processo de estimativa de estado da usina de geracéo elétrica (MO;
SINOPOLI, 2010). Quanto a objetivos especificos, Sayghe et al. (2020) enumeram os ataques
de FDI quanto ao impacto:

» Impacto na operacao da malha elétrica: resultado, por exemplo, de ataques de re-
distribuicdo de carga, ocupando recursos da estacdo destinados a reducao de custo
operacional com situacdes advindas de estados de operagao corrompidos;

» Impacto no processo de roteamento da distribuicdo de energia: ocorre pela injecao de
dados falsos na comunicacao entre os nds fornecedores de energia, afetando a tomada
de decisao para o balanceamento de cargas e resposta de demandas de poténcia e
resultando em severo aumento dos custos de operagao; e

 Impacto econdmico: a flutuagdo de pregos em tempo real segundo a demanda de
carga e capacidade de producéo pode ser afetada por FDI no processo de estimativa
de estados e assim resultar em faturamentos incorretos e prejuizos a estrutura atacada.

Quadro 2 — Exemplo de cenario de ataque no dataset HAI

i Alvo
Cenario Descricao Versao
.. Ponto de
Controlador | Variavel

captura
Decremento ou incremento | HAI 20.07
de variavel de controle HAI 21.03
AP16 P1-LC Ccvi P1_LCVO1D do controlador P1-LC. HAI 22.04
Volta a normalidade. HAI 23.05

Fonte: Adaptado de Shin et al. (2023).

No HAI, os cenérios de ataque podem afetar varidveis de controle, de processo ou de
configuragao, estes separados em parametros de controle e setpoints. Por construcao, qualquer
das features podem ser manipuladas, em tempo real na operacéo da plataforma, para simular
um cenario de ataque do tipo FDI. Esses dados sao tramitados pelo ICS e, quando manipulados,
podem ou passar despercebidos ou causar distlrbios locais ou nos demais processos. Dessa
forma, é obtida a caracteristica da furtividade e do efeito sistémico pretendidos para o dataset
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(SHIN et al., 2023). Apenas para facilitar a compreensao de um cenario de ataque, citamos um
dos 37 descritos na ultima versao do HAI, ilustrado no Quadro 2.

No Quadro 2, P1-LC é o controlador do nivel dos tanques de P1, CV1 refere-se a um
grupo de variaveis de controle e P1_LCV01D € o ponto de captura referente ao comando de
posi¢ao da valvula de acesso ao tanque de retorno da caldeira. A Figura 4 permite visualizar a
leitura da feature alvo do ataque exemplificado, em um extrato da sequéncia temporal.

Figura 4 — Extrato de leitura da feature alvo de exemplo de ataque.
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Fonte: Extraido de Shin et al. (2023).

Os cenérios de ataque do HAI ndo séo focados em detalhar como poderiam ser realiza-
dos, mas sim na efetiva corrupgao dos dados trafegados, tipica de FDI. Sdo ataques sutis com
efeitos progressivos e representam bem o desafio alertado por Cheminod, Durante e Valen-
zano (2013): mudanca lenta e gradual do comportamento do sistema para maximizar os danos
quando alcancar um estado de vulnerabilidade extremo, e pequenas perturbag¢des persisten-
tes por longo tempo. Mais de um ataque podem ocorrer simultaneamente, desde que em alvos
distintos, e a proporcao de registros de ataques em relacdo aos de comportamento normal,
considerando arquivos de treino e de teste, é de 18.303 para 977.097 no HAI 20.07, 8.947 para
1.314.661 no HAI 21.03, 12.030 para 1.353.572 no HAI 22.04 e 11.384 para 1.169.416 no HAI
23.05. Em termos percentuais, na média, aproximadamente 1,0899% das instancias registradas
sao da classe ataque.

3.3 Abordagens de deteccao no HAI

Apesar da disposicao dos arquivos do dataset direcionarem para o emprego em de-
teccdo de anomalias (arquivos de treino sem registros de ataques), os arquivos de teste sdo
rotulados e permitem a adocdo da detecgao por assinatura. Tal possibilidade traduz uma van-
tagem e contribui na linha de pesquisa de detecgao por assinatura em ICS, mesmo que o foco
majoritario desses trabalhos recaem em detecgao por anomalia com Deep Learning (ALANAZI;
MAHMOOD; CHOWDHURY, 2023).

Dos surveys de seguranga cibernética para ICS verificados, apenas o de Koay et al.
(2022) apresenta o HAI como dataset de ICS para emprego em pesquisa de Aprendizado de
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Maquinas, classificando em relacéo ao tipo de ataque cibernético como de FDI e colocando o
trabalho de Mokhtari et al. (2021) como o de maior acuracia verificado para o dataset.

A proposta de Xingchao (2020) fundamenta-se em métodos de Deep Learning para de-
teccdo de anomalias em dados temporais com aprendizado ndo supervisionado. Denominaram
seu framework Stacked Gated Recurrent Unit - Infrequent Residual Analysis. Afirmam que o mo-
delo pode ser treinado em fluxo de dados brutos oriundos dos sensores e sem nenhum rétulo
pré-estabelecido, uma das questbes do problema tratado pela pesquisa. Empregaram o HAI-
20 e uma verséo derivada, disponivel a época exclusivamente em uma plataforma sul-coreana
para competicdes de Aprendizado de Maquinas'. No pré-processamento, os dados sdo norma-
lizados e suavizados pela média mével exponencial para reducao de ruidos. O modelo proposto
foi comparado pela métrica F;-score com os resultados obtidos pelo algoritmo Long Short-Term
Memory, obtendo valores até 5,9% superiores ao baseline, alcangando de 0.811 a 0.977 na
métrica em termos absolutos (XINGCHAO, 2020).

No trabalho de Mokhtari et al. (2021), os autores advogam pelo uso dos dados trafega-
dos na rede TO em complemento as medidas de protecao da rede Tl, denominando a aborda-
gem proposta como MIDS, acrénimo do inglés para sistemas de detec¢ao de intrusdo de me-
didas, em atencao aos dados medidos e tratados pelos sistemas SCADA. Utilizaram o HAI-20
para o aprendizado dos classificadores K-Nearest Neighbors (KNN), Random Forest e Decision
Tree. Na etapa de selegao de features reduziram das 59 iniciais para 17 finais por meio da Corre-
lacdo de Pearson. Os dados foram normalizados e, optando por lidar com o desbalanceamento
das classes, empregaram o método Synthetic Minority Over-sampling Technique (SMOTE), o
qual cria instancias da classe desejada com base nos registros existentes (CHAWLA et al.,
2002). A proporgao entre treino e teste foi estabelecida em 0,7 e 0,3, respectivamente, e a mé-
trica escolhida para avaliagao das predi¢oes foi a acuracia. O algoritmo Random Forest obteve
o melhor desempenho, com métrica em 0,9976 (MOKHTARI et al., 2021).

Pang, Pu e Li (2022) propuseram um algoritmo hibrido entre Vector Quantization (VQ)
e One-Class Support Vector Machine (OCSVM) para problemas de deteccao de anomalias. A
abordagem almeja contornar a tarefa de selegédo de kernel para o OCSVM, utilizando o VQ
para mapear diretamente os dados em um hiper-espaco de features. Compararam o algoritmo
proposto com outros seis algoritmos de OD utilizando as métricas recall, precisao e F;-score em
dois datasets (KDD-99 e HAI-20). Para os testes no HAI-20, utilizaram o processo P2 e repetiram
a execucao dez vezes, utilizando as médias dos resultados para concluir sobre o desempenho
da proposta. Foram amostrados aleatoriamente 5.000 registros de treino e 1.500 de teste, dos
quais 500 sdo de registros marcados como ataque. Os dados foram normalizados antes do
aprendizado no intervalo [—1,1]. Obtiveram valores de 0,945 em recall, 0,996 em precisdo e
0,97 para F;-score, 2% superior ao segundo colocado (PANG; PU; LI, 2022).

Em Wang et al. (2023), os dados do processo P1 do HAI 21.03 foram utilizados como
base para experimentos numéricos do framework proposto, objetivando a detecgado de anoma-

' https://dacon.io/
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lias com base em redes neurais de grafos espaco-temporais. O framework foi elaborado em
atencao a dificuldade de se extrair, em redes industriais, features espago-temporalmente corre-
lacionadas com os métodos baseados em redes convolucionais de grafos. Os autores conclui-
ram pela efetividade da proposta para o uso de monitoramento de ICS e modelagem dindmica
de grafos, reducao de dimensionalidade e filtragem de ruidos. Na comparagao com outras seis
técnicas baseadas em grafos e redes neurais obtiveram resultados até 25,5% superiores na mé-
trica F;-score em relacdo ao segundo colocado. Em vez de utilizarem os cenarios de ataques
do dataset, simularam dez classes de falhas pelo aumento ou diminuigdo do tamanho dos valo-
res registrados, justificando que tal comportamento é semelhante ao causado por desgastes de
equipamentos € ataques na rede (WANG et al., 2023).

Shin et al. (2023) relacionaram alguns dos trabalhos que fazem uso ou mencgéao a pla-
taforma, dentre os quais os recém-referenciados. O Quadro 3 traz referéncia dos demais que
utilizaram os dados do HAI para deteccao de anomalias nas areas de Aprendizado de Maquinas,
Deep Learning ou teoria dos Grafos.

Quadro 3 — Trabalhos relacionados ao HAI

Autor(es) Estratégia Abordagem
Xingchao (2020) Deep Learning Anomalias
Kim e Lee (2021) Deep Learning Anomalias

Mokhtari et al. (2021) Aprendizado de Maquinas Assinatura
Kim e Kim (2021) Deep Learning Anomalias
Kim et al. (2021) Deep Learning Anomalias

Kabore et al. (2021) Deep Learning Assinatura e anomalias

Bae, Hwang e Lee (2021) Deep Learning Anomalias
Demertzis et al. (2022) Deep Learning Anomalias
Seong et al. (2022) Deep Learning Anomalias
Xue e Yan (2022) Deep Learning Anomalias

Fu e Xue (2022) Deep Learning Anomalias

Han e Woo (2022) Grafos Anomalias
Pang, Pu e Li (2022) Aprendizado de Maquinas Anomalias
Wang et al. (2023) Grafos Assinatura

Fonte: Extraido de Shin et al. (2023).

Percebe-se uma lacuna nos trabalhos do HAI dado que a preferéncia parece ser pela
abordagem Deep Learning e séries temporais. O proéximo capitulo apresenta a proposta para
0 uso de algoritmos tradicionais de Aprendizado de Maquinas com aplicacdo no HAIl em clas-
sificagao supervisionada e nao supervisionada, no intuito de verificar a viabilidade do emprego
dessas técnicas em dataset de ICS simulado em HIL, podendo servir de base para futuras pes-
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quisas pelos LASC e LASEC?, visando aumentar os niveis de seguranga da infraestrutura critica
Itaipu ou outras redes TO que possam ser simuladas nesses ambientes.
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4 PROPOSTA

Foi verificado nos capitulos anteriores que as Infraestruturas Criticas sao alvos de
grande interesse para a exploracao cibernética com diversas motivacoes. Tais estruturas com-
portam redes industriais baseadas em TO, com varias diferencas quando comparadas as redes
baseadas em TI, que afetam aspectos de segurancga cibernética. Dados como temperatura,
pressdo e tensao podem ser afetados por ameacas e resultar em desgastes prematuros de
componentes eletromecanicos, efeito cascata e interrupgao do servigo critico. Uma das formas
de detectar ataques que alterem esses dados compreende o uso de técnicas de Aprendizado
de Maquinas, em especial a tarefa de classificacao. Este capitulo apresenta a proposta para a
deteccao dos registros correspondentes a ataques nos dados simulados pelo HAI, a metodo-
logia para implementar a proposta, as ferramentas e o modo de avaliagéo dos resultados. Os
codigos-fonte empregados, hiper-parametros das fungdes e detalhes da implementacao estao
disponibilizados no github' para permitir a reproducéo dos experimentos.

4.1 Arquitetura

Para a deteccao de anomalias em ICS sao utilizados algoritmos de Aprendizado de Ma-
quinas para a tarefa de classificagao binaria em dataset representativo de uma rede industrial.
Nos trabalhos relacionados ao HAI, foi observada uma inclinacdo para o emprego de técnicas
contidas na area de Deep Learning, sugerindo espago para pesquisa com os algoritmos tradicio-
nais de classificacdo supervisionada (deteccao por assinatura) e ndo supervisionada (deteccéo
por novidade).

Em vez de optar por uma abordagem ou outra, de forma isolada, propde-se a composi-
cao de classificadores supervisionados e nao supervisionados, de modo a verificar ganhos nas
métricas de deteccao na comparagao com a abordagem supervisionada.

Neste trabalho, a existéncia de um CSOC em um érgao responsavel por uma infraestru-
tura critica € uma premissa que reflete na operacao do servigo critico. Considerando os custos
envolvidos na contratacido de especialistas e na resolucdo de incidentes cibernéticos, busca-se
medidas que permitam desonerar essa equipe com a menor redugao nos niveis de segurancga.

A deteccdo em redes industriais como a representada pelo HAl complementam os me-
canismos de seguranga ja implementados nas redes corporativas Tl. Os dados registrados nas
capturas do HAI traduzem o observado no ICS entre os sensores, PLCs, SCADA e HMI. Ata-
ques sutis ou persistentes, sejam para o desgaste prematuro de partes eletromecéanicas ou
acumulo de falhas culminando em falha critica, podem passar despercebidas pelos IDS da rede
corporativa mas detectados quando avaliados os dados de temperatura, pressao e demais da
rede industrial.

' https:/github.com/ivo-abreu/mestrado
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Em termos gerais, foi proposto um sistema que, com base nos dados provenientes de
uma rede TO de um ICS, por meio de técnicas de reconhecimento de padroes possam classifi-
car corretamente os registros como ataques ou comportamento normal. O sistema proposto foi
publicado em (NICOLAIO; MUNARETTO; FONSECA, 2023) e esta apresentado na Figura 5.

Figura 5 — Sistema proposto.
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Fonte: Nicolaio, Munaretto e Fonseca (2023).

A proposta surge da pretensdo de detectar alteragdes nos dados numéricos trafegados
na rede TO causadas como efeitos de ataques cibernéticos, sem a necessidade de especificar
como ocorrem. Na primeira fase recorre-se as assinaturas conhecidas dos ataques e, portanto,
emprega-se a abordagem supervisionada de Aprendizado de Maquinas. O classificador é trei-
nado para reconhecer padrdes ja rotulados ou como ataque ou como de comportamento normal
e realiza as predi¢cdes nos dados de teste.

A segunda fase objetiva precaver-se de ameagas, que podem ser ndo apenas resultan-
tes de ataques, como também de desgaste natural dos componentes, de acidentes operacionais
ou de falhas humanas. Nesse caso, emprega-se a deteccdo de anomalias por meio do apren-
dizado nao supervisionado na intencao de separar os dados de comportamento normal dos
dados anémalos.

Considerando a criticidade dos impactos resultantes, quando no pior caso, de ataques
em Infraestruturas Criticas, entende-se que é melhor errar por excesso que pela falta de cautela
e, portanto, uma abordagem conservadora ha composi¢ao das fases € a soma logica das predi-
coes. Nesse caso, tem-se que uma instancia é considerada um ataque caso seja detectada por
qualquer uma das fases.

Da Figura 5 depreende-se quatro etapas: pré-processamento do dataset, amostragem e
construcao dos conjuntos de treino e teste, aprendizado dos modelos e predicdes, e composicao
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e avaliacao dos resultados. Essas etapas serdo descritas na metodologia para implementacao
da proposta.

4.2 Metodologia

4.2.1 Ferramentas

Para a implementacao da proposta e execucao dos algoritmos de Aprendizado de Maqui-
nas, foi selecionada a biblioteca Scikit-learn na versdo 1.2.0 (PEDREGOSA et al., 2011). Esse
framework é bastante conhecido e aceito na comunidade académica, versatil e documentado,
atendendo as necessidades da pesquisa. A linguagem de programacao é Python na versao 3.8
e 0 ambiente de execugao uma maquina virtual nas configura¢des do Quadro 4.

Quadro 4 — Descricdao do ambiente de execucado dos
experimentos

Ferramenta/Configuracao | Descricao

Processador Intel 16 cores
Memoria RAM 32 GB
Espaco em disco 100 GB
Sistema Operacional Debian 10

Linguagem de programacado | Python versdo 3.8

Acelerador Intelex versao 2023.0.1

Fonte: Autoria propria (2024).

O dataset escolhido para representar o ICS é o HAI, cuja descricao geral consta do
Capitulo 3.

4.2.2 Pré-processamento

Na etapa de pré-processamento o ponto de partida é a escolha dos dados a serem
trabalhados. Foi visto que o HAI consiste de quatro versdes e que cada versao possui diferencas
quanto aos pontos de captura e tempo total de captura. Também cada versao possui arquivos
nominados train#.csv, gerados com a finalidade de simular capturas de comportamento
normal, e arquivos nominados test # . csv, possuindo registros de atividade normal e cenarios
de ataque.

Tendo em vista a gama de dados disponiveis para o experimento, ainda mais se consi-
deradas as adicbes e permutas de arquivos treino e teste (desde que da mesma versao), foram
escolhidas aleatoriamente combinagdes de arquivos treino e teste de uma mesma versao, ou
somente arquivos de teste. Dentre as versoes do HAI e por uma questao de tempo disponivel
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para os experimentos, foram selecionadas as de 20202 e 2022%. A primeira pela presenga ma-
joritaria nos trabalhos relacionados e a outra por ser, no inicio dos experimentos, a mais recente
disponivel.

Dado que o HAI modela uma usina especifica mista, foi preterida a deteccao de ataques
intra-processos em prol da detecgao sistémica, independente do processo associado ao ataque.
Nao sé trata-se de uma abordagem mais geral como vai de encontro ao entendimento de que
alguns ataques, apesar de ndao apresentarem efeitos nas demais variaveis intra-processuais,
podem refletir nos outros processos, caracterizando uma anomalia no sistema.

Em relagédo a limpeza de dados, nao houve valores nulos ou indisponiveis e ndao foram
verificados dados de tipo incompativel com a sua feature de origem. Houve, contudo, atributos
de valor constante, os quais foram descartados. Para a classe de interesse e de modo a pa-
dronizar os arquivos de entrada para a etapa de amostragem, foi considerada apenas a classe
“attack”, com foco na deteccao sistémica, em detrimento das classes “attack_P#”, ndo presentes
na versao de 2022 do HAI.

Apesar da disponibilidade especifica de arquivos “train” (treino), dados de comporta-
mento normal ou benigno existem também nos arquivos “test” (teste). Para diferenciar os casos
originados da combinagcao de arquivos treino e teste, foi acrescentado um meta-atributo para
indicar se o dado é originario de arquivo train#.csv ou ndo. A decisdo tomada foi manter
a finalidade desses registros nos casos presentes, de modo que, na etapa de construgdo dos
conjuntos de treino e teste, tais instancias estarao presentes apenas nos conjuntos de treino.

Nao foi escopo da pesquisa aprofundar nas técnicas de selecao de atributos, tendo o en-
tendimento que podem se estender para uma outra pesquisa e que podem ser adaptadas con-
forme a situacao exigir, sem mudancgas na proposta. Foram utilizados, portanto, dois métodos
nativos do Scikit-learn para a selecéo de features: SelectFromModel e RFECV (Recursive
Feature Elimination with Cross-Validation).

Uma vez que os dados sdo amostrados para a construgdo dos conjuntos de treino
e teste, perde-se a informacdo temporal dos registros, atributo descartado durante o pré-
processamento. Para traduzir as informagbes temporais nos dados presentes, foi proposto um
esquema de enriguecimento de features baseado em valores dos Ultimos atributos capturados,
prévio a amostragem. Antes da selecao sao computados, para cada atributo, os valores ma-
ximos e minimos, as médias méveis simples e exponencial, e 0 desvio-padrao dos ultimos n
registros. Foram escolhidos os valores 5 e 10 para n, recordando que as capturas ocorrem a
cada segundo. Dado que os cendrios simulados de ataque ocorreram de forma continua por
um intervalo de tempo minimo de 45 segundos, valores de n maiores podem camuflar os dados
em situacdo de ataque com situagdo de normalidade. Por outro lado, valores muito pequenos
exageram mudancas bruscas ou ruidos em uma sequéncia.

2 HAI 20.07
3 HAI 22.04
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Neste trabalho, o termo “derivacao” é utilizado para designar os datasets resultantes
da combinacao aleatéria de arquivos treino e teste seguida ou da selegéo de features ou do
enriguecimento de features e posterior selecao pelo método SelectFromModel. Ressalta-se que,
nesta etapa, os termos train e test referem-se aos nomes dos arquivos . csv disponiveis na
pasta da versao do HAI, nao se tratando dos habituais conjuntos treino-teste de Aprendizado
de Maquinas, que serao vistos na proxima subsegao.

4.2.3 Amostragem e construcido dos conjuntos de treino e teste

Com base nas derivacdes, segue-se a amostragem dos dados. O tamanho da amostra-
gem para cada derivagao foi determinado pela média populacional, conforme a Equagao 4. O
valor da margem de erro F foi fixado em 0,01, grau de confianca bi-caudal de 90% e grau de
liberdade tendendo ao infinito, resultando no valor da distribuigdo TStudent Z«a/2 em 1,645*. O
valor de o é determinado pelo maior desvio-padrao de cada feature normalizada, valor repre-
sentativo da dispersao do universo amostral. Nos testes também foi utilizado o dobro do valor
obtido na equacéo, para comparacgao.

Za o\?

Nesta etapa, sdo introduzidos par@metros de execugao para a criagdo de cenarios a
partir das derivagdes. Foram parametrizadas a propor¢ao treino/teste e taxa de contaminagéo,
i.e. proporcao de dados de ataque. Os valores utilizados constam do Capitulo 5. Nas derivagbes
formadas pela combinacao de arquivo train e test, a construgcdo dos conjuntos de treino
obriga que os dados de comportamento normal sejam originados do arquivo treino. Pela cons-
trucdo do HAI, nos arquivos treino ndo ha registros de ataque, de modo que, para permitir a
classificacao supervisionada os dados de ataque sao retirados dos arquivos teste.

Tanto a amostragem quanto a constru¢ao dos conjuntos de treino e teste foram realiza-
dos sob a escolha de um parametro de randomizagao, para a reproducéo de resultados. Soma-
se a esse processo o aprendizado e predigao, foram executadas 50 iteragdes para observar a
distribuicao dos resultados e minimizar 6timos locais.

4.2.4 Composicao da deteccdo

A tarefa de classificacdo empregou os algoritmos do Scikit-learn constantes da tabela
Tabela 2. Nao foi escopo do trabalho o tuning dos classificadores, dado que almeja-se uma
solucdo geral que possa ser especializada conforme a necessidade, e que a otimizagdo, em
muitos algoritmos de OD, é subjetiva e pode levar a resultados discrepantes (LI et al., 2020).

4 Extraido de https:/pessoal.dainf.ct.utfpr.edu.br/maurofonseca.
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Alguns classificadores agrupam outros e, para ndo ampliar por demais o escopo, foram restritos
aos indicados na tabela. Os parametros de instanciacéo das classes foram os padrdes.

A composigao, por vezes referenciada neste trabalho como “duas etapas”, ndo neces-
sita que os classificadores processem de forma serial. A estratégia empregada foi a soma das
predigcdes de cada registro, de modo que o dado sera considerado um ataque caso pelo menos
um dos dois classificadores assim o determine.

Tabela 2 — Classificadores empregados

Etapa
Assinatura Anomalia
Ada Boost One Class SVM - linear
Bagging (Decision Tree) One Class SVM - radial basis function
Bagging (Extra Trees) Local Outlier Factor - Novelty
Bagging (Random Forest) Local Outlier Factor
Decision Tree Isolation Forest

Extra Trees
Gaussian Naive Bayes
Gaussian Process
K-Nearest Neighbors (K=2)
K-Nearest Neighbors (K=5)
K-Nearest Neighbors (K=10)
Logistic Regression
Multilayer Perceptron
Perceptron
Quadratic Discriminant Analysis
Random Forest
Stochastic Gradient Descent
Support Vector - linear
Support Vector - radial basis function

Os classificadores nao supervisionados possuem um parametro de instanciacéao refe-
rente a taxa de contaminac¢ao do conjunto de dados. Nos experimentos foram executados tanto
com o valor padrdao quanto com o valor de taxa de contaminacédo herdado da taxa de contami-
nacao da construgdo do cenario. Entende-se que, com a experiéncia e gestao do conhecimento
pelo CSOC, esses valores podem ser utilizados e atualizados de sua base de dados.

4.2.5 Avaliacdo do desempenho

Sao avaliados dois conjuntos de predicbes: o proveniente da deteccao por assinatura e
o proveniente da deteccao por composi¢ao. Das diversas métricas disponiveis na literatura, em
um primeiro momento foi adotada a métrica recall, com amparo na motivagao de dar maior im-
portancia a encontrar o maio numero de anomalias, tendo em vista o impacto que podem gerar

caso nao detectadas. No decorrer na pesquisa, foram adotadas também as métricas acuréacia,
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F;-score e AUC. Também sao contadas as quantidades de FP e FN, e calculados FNR e FPR
para a comparagao entre cenarios.

Foram gerados diagramas de distribuicdo em caixa para comparacao entre classificado-
res supervisionados e entre classificadores nao supervisionados, para cada cenario e métrica.
Quanto a composigao, é escolhido o par de classificadores de maior mediana da distribuigéo de
escores da métrica avaliada. Quando, para o mesmo classificador supervisionado, ha empate
de classificadores nao supervisionado, o critério de desempate € o menor nimero de falsos
positivos gerados. O ganho de métricas é observado da comparagao entre o valor da mediana
da distribuigcdo de escores pela composicao e do obtido pela detec¢do por assinatura.

Para um mesmo cenario a contagem de falsos positivos e falsos negativos permite ao 6r-
gao decisor a opgao por outras métricas. Conforme a opg¢ao por uma métrica ou outra, altera-se
o par de classificadores em cada fase e repetidos experimentos de dados de mesma natureza
podem entregar resultados que sirvam de guia de referéncia quando o CSOC obtiver informa-
cao suficiente para a construgcao de uma base de conhecimento. Entre cenarios, a verificacao de
ambos FNR e FPR proporciona uma comparagao normalizada para a obtengcdo de médias do
comportamento das deteccoes em duas fases no ambito das derivagdes. Espera-se a reducao
de FNR com o menor aumento de FPR, afinal, apesar do custo, € mais importante identifi-
car e tratar os casos de ataques do que evitar falsos alarmes. Os resultados apresentados no
Capitulo 5 permitem verificar a tendéncia com aplicagao de diferentes métricas, bem como a
possibilidade de ganhos pela deteccdo composta nas derivagdes do HAI.
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5 RESULTADOS

Neste capitulo, sdo apresentados os resultados obtidos pelo sistema proposto, enfati-
zando os ganhos percentuais nas métricas utilizadas, a comparacgao de falsos positivos e falsos
negativos, os melhores e piores casos, os pares de classificadores mais recomendados e in-
sights para uso do trabalho no futuro.

A deteccdo em duas etapas apresentou melhorias na métrica recall em comparacao a
detecgao por assinatura para pelo menos um par de classificadores em 497 de 555 cenarios,
sendo que nao houve, das vinte derivagdes do HAI, uma que nao teve um cenario que nao
obteve beneficio pela abordagem. Na Tabela 3, sdo apresentados os valores das médias dos

ganhos percentuais minimos, médios e maximos obtidos pela composi¢éo para a métrica recall.

Tabela 3 — Ganhos relativos em recall para derivacées

do HAI
Derivagéo Minimo Médio Maximo
hai20_te2_ext-sfm 0,697 11,24 70,26
hai20_te2_rfcv10 3,117 25,36 233,01
hai20_te2_sfm 2,144 19,70 88,71
hai20_tr1_te1_ext-sfm 0,003 4,16 61,12
hai20_tr1_tel1_rfcv10 0,003 12,04 112,13
hai20_tr1_te1_sfm 0,006 11,16 98,06
hai22_te1_sfm 0,022 4472 574,83
hai22_te4 rfcv10 0,033 156,30 1829,35
hai22_te4_sfm 0,011 394,41 19588,24
hai22_tr1_tel1_ext-sfm 0,006 2,78 242,07
hai22_tr1_te1_rfcv10 0,006 299,45 66020,00
hai22 tr1_tel_sfm 0,005 47,99 1527,70
hai22_tr1_te2 ext-sfm 0,002 0,26 18,34
hai22_tr1_te2_rfcv10 0,042 2692,47 431300,00
hai22_tr1_te2 sfm 0,002 6,15 68,25
hai22_tr2_te1_ext-sfm 0,006 0,05 6,09
hai22_tr2_te1_rfcv10 0,005 3,62 125,29
hai22_tr2_te1_sfm 0,005 8,79 274,34
hai22_tr2_te4 sfm 0,004 1256,41 361950,00
hai22 tr4 te3 ext-sfm 0,001 0,03 4,71

Fonte: Autoria propria (2024).

Foi verificado que a métrica recall prioriza a completude das detecc¢des, porém sem
conter-se no nimero de falsos positivos. De fato, a simples opcao por tratar todos os registros
como anomalias garante recall em 1.0, mas por 6bvio nao reflete uma boa detec¢do. A métrica
F;-score contrabalanceia valores elevados de recall, levando em conta também a quantidade de
falsos positivos. A deteccao composta, para essa métrica, apresentou melhoria em comparacao
a deteccao por assinatura em todas as derivagcdes, com menor valor comparativo percentual
inferior a 0.0001%.
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Quanto a métrica F;-score, a deteccdo em duas etapas apresentou melhorias na com-
paracao a detecgao por assinatura para pelo menos um par de classificadores em 453 de 555
cenarios, sendo que nao houve, das vinte derivagdes do HAI, uma que nao teve um cenario que
nao obteve beneficio pela abordagem. Na Tabela 4 sdo apresentados os valores das médias
dos ganhos percentuais minimos, médios e maximos obtidos pela composicao para a métrica
F;-score.

Tabela 4 — Ganhos relativos em F;-score para deriva-

coes do HAI
Derivacao Minimo Médio Maximo
hai20_te2 ext-sfm 0,0002 1,99 22,22
hai20_te2_rfcv10 0,0018 7,77 112,63
hai20_te2_sfm 0,0001 4,88 27,76
hai20_tr1_te1_ext-sfm  0,0019 2,97 36,83
hai20_tr1_te1_rfcv10 0,0020 7,98 63,02
hai20_tr1_te1_sfm 0,0040 7,70 56,29
hai22_te1_sfm 0,0784 14,05 104,36
hai22_te4 rfcv10 0,0001 44,03 475,42
hai22_te4_sfm 0,0014 145,59 4908,70
hai22 tr1_tel_ext-sfm  0,0205 19,53 113,41
hai22_tr1_te1_rfcv10 0,7028 222,18 22960,78
hai22 tr1_tetl_sfm 0,0012 19,05 397,27
hai22_tr1_te2_ext-sfm  0,0017 0,10 0,90
hai22_tr1_te2_rfcv10 0,0008 896,54 104509,51
hai22_tr1_te2 sfm 0,0027 1,65 8,04
hai22_tr2_te1_ext-sfm  0,0052 0,04 0,07
hai22_tr2_te1_rfcv10 0,0034 3,63 17,22
hai22_tr2_te1_sfm 0,0086 11,72 41,49
hai22_tr2_te4_sfm 0,0004 324,07 70318,17
hai22_tr4_te3 ext-sfm  0,0005 0,09 0,84

Fonte: Autoria propria (2024).

Na métrica AUC, também houve melhoria pela composicao quando comparada a de-
teccdo por assinatura em todas as derivagdes, com 462 de 555 cenarios com ao menos um
par com ganho de métrica. Percebem-se, na Tabela 5, ganhos maximos mais contidos quando
comparados aos maximos recentemente vistos.

Por fim, a Tabela 6 mostra os ganhos médios para a métrica acuracia, a Gnica que deixou
de apresentar melhorias em duas das vinte derivacdes. Dos 555 cenarios, 387 apresentaram
melhorias pela composicdo quando comparados a detecgao por assinatura. Os ganhos sao
menores quando comparados as demais métricas e, observando os valores absolutos foi veri-
ficado que para as duas derivagdes em que nao houve melhorias foram alcangados valores de
acuracia em 0,966 e 0,964, com 0s mesmos valores para a composic¢ao.

Valores elevados de ganho relativo nao significam que o desempenho final da detecgao
foi préximo a 100%. De fato, por construgcéo, quanto mais préximo de 1,00 for a avaliacao de
métrica da primeira fase, menor o espaco para melhorias pela composicao e, portanto, menor
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Tabela 5 - Ganhos relativos em AUC para deriva-

coes do HAI
Derivagéo Minimo Médio Maximo
hai20_te2_ext-sfm 0,0012 5,04 93,15
hai20_te2_rfcv10 0,0053 6,96 48,16
hai20_te2_sfm < 0,0001 5,06 25,13

hai20_tr1_te1_ext-sfm 0,0029 3,80 68,26
hai20_tr1_te1_rfcv10 0,0030 6,39 34,07

hai20_tr1_te1_sfm 0,0060 6,32 31,71
hai22_te1_sfm 0,0159 5,14 24,57
hai22_te4_rfcv10 0,0009 7,96 42,99
hai22_te4_sfm 0,0023 11,77 52,85

hai22_tr1_te1_ext-sfm 0,0054 11,06 39,96
hai22 tr1_te1 rfcv10 0,0980 14,19 31,47
hai22 tr1_tel_sfm 0,0023 8,85 38,13
hai22_tr1_te2 ext-sfm 0,0006 1,42 26,89
hai22 tr1_te2 rfcv10 0,0043 9,67 26,25
hai22_tr1_te2 sfm < 0,0001 1,43 7,29
hai22_tr2_te1_ext-sfm 0,0131 23,53 47,31
hai22_tr2_te1_rfcv10 0,0054 2,97 15,90

hai22_tr2_te1_sfm 0,0012 6,32 20,53
hai22_tr2_te4_sfm 0,0013 7,54 32,89
hai22_tr4_te3_ext-sfm 0,0003 0,08 0,65

Fonte: Autoria propria (2024).

o ganho relativo. Os maiores resultados médios de ganhos relativos de métricas entregaram
valores absolutos de métricas de até 0,52 para acuracia, 1.0 em recall, 0,94 para F;-score e
0,95 em AUC. Ja os menores ganhos médios entregaram até 0,93 de acuracia, 1,0 em recall,
F;-score em 0,69 e AUC de 0,64. Isso ilustra que ndo necessariamente ha a correlagao entre
ganhos e métricas.

As deteccdes mostraram-se bem dependentes das derivagdes, isto é, cenarios cujas
métricas sdo de baixo valor tendem a ser oriundos da mesma derivacao. A classificacdo nao
supervisionada acompanhou o desempenho da supervisionada, indicando que cada derivagao
tratou de conjunto de dados particulares e independentes do método utilizado. Ainda nesses
casos em que a deteccao por assinatura ndo desempenhou bem, foi possivel verificar melhoria
com a abordagem em duas etapas.

A Figura 6 apresenta o grafico de melhores métricas pela deteccao por assinatura de
cada cenario que apresentou melhoria, em azul, e sua métrica correspondente para a detec-
¢ao em duas fases, na cor laranja. Os pares foram ordenados primeiramente pelo valor obtido
pela composicdo, seguido do valor obtido pela assinatura. E possivel visualizar para as métri-
cas recall, F;-score e AUC a existéncia de maiores ganhos para valores menores de métrica,
como esperado. A métrica acuracia foi mais contida nos ganhos, corroborando com os dados
da Tabela 6.
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Tabela 6 — Ganhos relativos em acuracia para deriva-

coes do HAI
Derivagéo Minimo Médio Maximo
hai20_te2_ext-sfm < 0,0001 0,51 9,56
hai20_te2_rfcv10 < 0,0001 1,59 11,01
hai20_te2_sfm < 0,0001 1,10 6,53
hai20_tr1_te1_ext-sfm 0,0029 0,95 5,84
hai20_tr1_te1_rfcv10 0,0030 2,35 9,40
hai20_tr1_te1_sfm 0,0060 2,45 9,50
hai22_te1_sfm < 0,0001 0,44 2,13
hai22_te4_rfcv10 < 0,0001 0,30 15,68
hai22_te4_sfm < 0,0001 0,61 8,72
hai22_tr1_tel_ext-sfm 0,9537 1,92 3,50
hai22 tr1_te1 rfcv10 - - -
hai22_tr1_te1_sfm < 0,0001 1,55 6,83
hai22_tr1_te2_ext-sfm 0,0079 0,05 0,15
hai22_tr1_te2 rfcvi0 < 0,0001 1,87 12,54
hai22_tr1_te2_sfm < 0,0001 0,14 0,66
hai22_tr2_te1_ext-sfm 0,0399 0,06 0,10
hai22_tr2_te1_rfcv10 - - -
hai22_tr2_te1_sfm 0,0082 0,01 0,01
hai22_tr2_te4 sfm < 0,0001 1,04 9,76
hai22_tr4_te3 ext-sfm 0,0059 0,02 0,03

Fonte: Autoria propria (2024).

Na Figura 7 é apresentado um dos melhores casos encontrados, em que a composi¢ao
proposta ndo apenas trouxe ganhos em 33,33% na métrica recall (quase 0,2 de ganho abso-
luto), mas principalmente apresentou duas informacgdes: o incremento de uma unidade de falso
positivo e a zeragem dos falsos negativos. Neste cendario, foi possivel verificar que a deteccao
por assinatura por si s6 ja resulta em um bom desempenho para esse conjunto de dados, po-
rém a detecgdo composta permitiu, com um baixo incremento no numero de falsos positivos,
encontrar os ataques faltantes.

Tabela 7 — Efeito da composicao para FP e FN

Aumento Reducgéao Aumento Reducao

Metrica | <dio FP média FN médio FPR média FNR
Acuracia 8.84 16,76 1,19% 8.19%
Recall 454,67 3428 36,17% 19,36%
F,-score 48,32 32,38 4.48% 14,03%
AUC 49,53 27,06 4.13% 13,66%

Fonte: Autoria propria (2024).

Como a deteccao por assinatura ndo apresentou falsos positivos para a maioria dos
classificadores ilustrados, nao houve esforco desperdicado pela equipe de tratamento de inci-
dentes: todos os registros detectados como anomalias de fato o eram, porém nem todas ano-
malias foram encontradas. J& com a composicao, o incremento de um falso positivo, em termos
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Figura 6 — Comparacao de métricas por deteccao.
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Fonte: Autoria propria (2024).

de desperdicio de esforgo humano para a analise de um registro que no fim era normal, pode
compensar pelo fato de outra anomalia ter sido encontrada. No caso em questdo, a anomalia
que nao foi detectada pela abordagem por assinatura o foi pela composicao de classificadores
supervisionados e nao supervisionados, ao custo da analise pelo CSOC de mais dois registros:
um falso positivo e um verdadeiro positivo.

As melhorias obtidas quanto ao aumento da deteccao de anomalias é refletido na mé-
trica recall, porém nao foi incomum observar 0 aumento expressivo do numero de falso posi-
tivos, ainda que, por vezes, com a zeragem dos falsos negativos. Nesses casos, a avaliagao
pelas métricas F;-score e AUC vém a oferecer solugdes intermediarias para o elemento de-
cisor da organizagdo responsavel pela infraestrutura critica. A Tabela 7 apresenta o aumento
médio de falsos positivos, para todos os cenarios em que houve melhoria pela composicao, e
a reducao média de falsos negativos, comparados a deteccao por assinatura. Como os cena-
rios possuem quantidades distintas de ataques, sdo apresentadas também as taxas relativas
de falsos positivos e falsos negativos.

Na comparacao, percebe-se que, enquanto a composi¢ao avaliada pela métrica recall
apresenta a maior reducéo de falsos negativos (e portanto detecta mais ataques), o custo para
o CSOC, na forma de falsos positivos, € elevado (e portanto hd maior dispéndio de recurso
humano para tratar os falsos alarmes). A métrica F;-score traz uma alternativa para o érgao
decisor: com uma reducdo de falsos negativos um pouco menor quando comparada a mé-



Figura 7 — Ganho percentual em recall por classificador supervisionado.

Melhoria percentual
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Fonte: Autoria propria (2024).

trica recall (de 19,36% para 14,03%), 0 aumento de falsos positivos é expressivamente menor
(36,17% contra 4,48% de FPR).
A Figura 8 corrobora com as médias encontradas na Tabela 7, permitindo identificar o

comportamento da composicao segundo cada métrica quanto ao FNR final e aumento percen-

tual de FPR. A métrica recall destaca-se tanto pelo menor FNR final quanto pelo maior aumento

de FPR.

Em alguns cenarios, a métrica AUC apresentou-se como meio-termo quando compara-

dos os resultados de um mesmo cenario entre as métricas F;-score e recall. Ou seja, se da

andlise da composi¢cdo com base na métrica F;-score o elemento decisor desejar aumentar a

deteccao das anomalias sem aumentar expressivamente o dispéndio de recurso humano no

tratamento de falsos positivos, podera optar pela composicao com avaliagdo pela métrica AUC.
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Figura 8 — Dispersao das melhores detec¢6es por métrica.
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Fonte: Autoria propria (2024).

A Figura 9 apresenta um cenério em que a detecgdo em duas etapas, quando com-
parada com a detecgao por assinatura, trouxe aumentos variando de 3.9% a 23% na métrica
Recall (0,0375 a 0,18 de variacdo em termos absolutos), contudo a um custo elevado em termos
de falsos positivos. Mesmo encontrando mais anomalias, nesse cenario restou um registro sem
ser detectado e houve um aumento de mais de 360 registros classificados equivocadamente
como anomalias. Por certo que o impacto do aumento no nimero de falsos positivos € menor
em termos de danos do que 0 aumento ou estagnac¢do no niumero de falsos negativos, porém
caso a politica da organizagéo exija um menor numero de falsos alarmes, a adoc¢ao de outra
composicéo pode satisfazer essa necessidade.

No cendrio em questao, o classificador KNN-10 encontrou 65 das 81 anomalias e clas-
sificou erroneamente um registro normal. Se a adogéao for pela métrica Recall, sdo encontradas
outras 15 anomalias ndo detectadas anteriormente, porém os registros de atividade normal
que serdo analisados em vao pela equipe de tratamento de incidentes sobe em 366 unida-
des, quase 45% do conjunto de teste. A composi¢do, nesse caso, deu-se pelo par KNN-10 e
OneClassSVM-RBF, como observado na Figura 10.

A Figura 11 apresenta o mesmo cenario sob a ética da métrica F;-score. Pode-se obser-
var que um numero menor de classificadores supervisionados teve um aumento na distribuicao
de métricas, pela construgao do grafico. Em ambos os casos o0 KNN-10 teve o maior aumento
percentual na comparacéo entre a detecgcdo em duas etapas e por assinatura. A opcao pela
métrica F;-score resultou, comparado a Recall, um menor nimero de anomalias encontradas
fora da assinatura: 9 contra 15. Por outro lado, o aumento de falsos positivos foi de apenas trés
unidades contra os 366 vistos na Figura 10.

Essa diferenca tornar-se-a ainda mais expressiva quanto mais tempo a equipe de trata-

mento de incidentes levar para avaliar manualmente cada registro. Se o elemento decisor pon-
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Figura 9 — Ganho percentual em recall por classificador supervisionado.
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Fonte: Autoria propria (2024).

derar pela aceitagao do risco em deixar passar as anomalias nao detectadas, para esse cenario
podera adotar a composi¢do entre 0 KNN-10 e o Isolation Forest, como pode ser observado na
Figura 13.

Apesar do aumento médio relativo de ganho de métricas, alguns classificadores super-
visionados entregam métricas muito menores quando comparados aos demais, o0 que contribui
para inflar o aumento relativo do ganho de métrica pela composigcao. Ainda assim, adotando um
limiar de 0,9 para a detecgao por assinatura para depois considerar os ganhos de métrica, sdo
obtidos ganho médio relativo de 3,76% para a métrica recall, 0,68% para acuracia, 0,63% de
F;-score e 1,3% em AUC. Pode parecer insignificante em termos numéricos mas na semantica
pode fazer muita diferenga quando colocado em perspectivas os danos evitados de um ataque

que passou a ser detectado. A Figura 12 ilustra 0 ganho absoluto (cor laranja) nos cenarios em
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Figura 10 — Distribuicao em recall para composicao com KNN-10.
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Fonte: Autoria propria (2024).

que foi aplicado o limiar na detecgao por assinatura, cujo valor de métrica € representado em
azul.

Dentre os classificadores supervisionados, o ExtraTrees esteve entre os melhores ava-
liados em todas as métricas. A Figura 14 permite visualizar a comparagéo dos classificadores
supervisionados que tiveram melhor desempenho por cendrio em cada métrica. A analise con-
tinuada dos melhores classificadores pode amparar o descarte dos demais para reducao de
experimentos e a designagéo condicionada a métrica de interesse.

Para os classificadores nao supervisionados o Local Outlier Factor, considerando tanto
0 modo deteccao de novidade quanto OD e pardmetro contamination padrdo ou definido
(sufixo “-C"), a excegdo da métrica recall, representam mais de 50% dos melhores avaliados
para a deteccao composta. A Figura 15 permite verificar que o Isolation Forest também so-
bressaiu 0os demais e a avaliacao pela métrica recall apresenta ordenamento mais distribuido
quando comparada as demais.

Em relagéo aos pares de classificadores nao foi encontrado um par que se destaque
sobremaneira em relacdo aos demais. A Tabela 8 apresenta apenas os trés primeiros pares
para cada métrica em ordem decrescente de quantidade de cenarios em que o par obteve as
melhores métricas. Em caso de empates, os critérios foram o menor numero de falsos negati-
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Figura 11 — Ganho percentual em F;-score por classificador super-
visionado.
Melhoria percentual
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Fonte: Autoria propria (2024).

vos e, em seguida, de falsos positivos. Ao serem comparados com o desempenho isolado dos
classificadores supervisionados depara-se com uma aparente inconsisténcia, dado que, pela
Figura 14, os classificadores ExtraTrees, KNN-2 e GaussianProcessClassifier
sdo os de maior contagem de cenarios. Contudo, vale lembrar que ndo somente alguns ce-
narios nao tiveram melhorias pela composi¢do e que a composicao € avaliada pelo resultado
composto da métrica e ndo pela média ou soma das métricas de cada etapa. De fato, para
as métricas acuracia, F;-score e AUC, ndo se beneficiaram da composicao, respectivamente,
168, 102 e 93 cenarios. Nesses casos, somente para a métrica F;-score mais de 50% desse
cenarios obtiveram valores inferiores a 0,5.

Quanto a verificacdo da construcao dos cenarios foi verificado que, no ambito das deri-
vagdes, quando a amostragem se deu pelo valor original extraido da Equacéo 4, os resultados



Figura 12 — Comparac¢ao de métrica por detecgcdo com res-
tricao de limiar.
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Figura 13 — Distribuicdo em F;-score para composicao com KNN-10.
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Figura 14 — Contagem de cenarios para melhor classificador supervisionado
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Figura 15 — Contagem de cenarios para melhor classificador nao supervi-

sionado
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Tabela 8 — Contagem de cenarios para os trés primeiros pares

Métrica . Par . Quantidade
Assinatura Anomalia
QuadraticDiscriminantAnalysis LOF 28

Acuricia LogisticRegression LOF-C 22
LogisticRegression LOF 19
LogisticRegression OneClassSVM-RBF 36

Recall ExtraTrees OneClassSVM-Linear 36
LogisticRegression LOF-Novelty 26
LogisticRegression LOF-C 30

Fi-score KNN-2 LOF-Novelty 21
Bagging—-ETree LOF 19
LogisticRegression LOF-C 37

AUC GaussianProcessClassifier IsolationForest 19
KNN-10 LOF 18

Fonte: Autoria propria (2024).

tenderam a ser superiores em 72,66% dos casos quando comparados ao uso da amostragem
dobrada.

Para o parametro de particao em conjuntos de treino e teste, para as métricas acuracia
e F;-score a proporcédo 0,5 entre treino e teste resultou em melhores deteccbes em 56,4%
e 44,9% dos casos, respectivamente, quando comparada as propor¢des de 0,65 para 0,35 e
de 0,9 para 0,1. Para as métricas recall e AUC, a proporgéo de 0,9 de treino e 0,1 de teste
apresentou melhores detecgdes em 92% e 51,02%, respectivamente. Em todas as métricas a
particao de 0,35 para o conjunto de teste foi a que teve menor quantidade de cendarios com
maior deteccdo quando comparada as demais proporgoes.

O ultimo parametro para a criagao de cenarios é a taxa de contaminacao, isto é, a pro-
porcdo de ataques presentes no conjunto de treino e teste, para o aprendizado supervisionado,
e ataques presentes apenas no conjunto de teste para o aprendizado nao supervisionado. Os
valores padrao sao 0,05, 0,1, 0,25 e 0,5. Nos casos em que a derivagao ndo possuia registros
de ataques suficientes para construgdo do cenario, foi construido um cenario especial com a
méaxima taxa permitida pela limitacdo do espago amostral. O valor padrao de 0,05 resultou na
maior quantidade de melhores detecgdes em trés das quatro métricas, na média de 47,17% em
comparagao aos cenarios dos demais valores. Para a métrica F;-score o valor padrédo 0,5 gerou
melhores deteccbes em 45,71% dos casos. Ademais, na métrica recall, resultou em 33,78%
das detecgbes, muito proximo ao obtido pelo valor 0,05, em 35,14%.

Em relagao a proporcao de melhores detecgdes geradas pela taxa de contaminagao em
0,5, o resultado corrobora com a expectativa de que um niamero maior de exemplos de ataques
resulta em melhor aprendizado e desempenho pela detecgdo por assinatura, ainda mais na
composi¢do com o aprendizado ndo supervisionado. Por outro lado, o valor 0,05 aproxima-se
de uma situacao real, em que ha a predominéncia de instancias de comportamento normal.
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Esse valor provoca o desbalanceamento de classes e consequente tendéncia de aumento nas
taxas de acuracia.

Para resumir, a deteccdo em duas fases pela composicéo de classificagdo supervisio-
nada e nao supervisionada apresentou ganhos relativos de métrica na ordem de 32,30% para
a métrica AUC, 6,187% para a métrica acuracia, 59,658% para a métrica F;-score e 179,15%
para a métrica recall. Em termos de ganhos absolutos, esses valores apresentam, respectiva-
mente, ganhos de 0,161, 0,044, 0,143 e 0,687. Dado que classificagdes de menor desempenho
podem inflar os ganhos relativos, quando aplica-se um limiar de 0,9 para selecionar os cenarios
cujas detecgbes por assinatura sejam superiores a esse limiar, ainda assim sao observados ga-
nhos na ordem de 3,76% para a métrica recall, de 0,68% para acuracia, de 0,63% de F;-score e
1,3% em AUC. Nesses casos, foi possivel alcangar, com a composi¢cao, métricas na média de
0,968 para acuracia, 0,998 para recall, 0,952 em F;-score € 0,959 para AUC. A redugéo de FNR
com a composicao foi maior quando avaliada sob a 6tica da métrica recall, em 19,36%, seguida
da F;-score e AUC. O aumento médio de FPR foi de 36,17% sob a métrica recall e abaixo de
4,48% para as demais métricas, ofertando possibilidades de escolha para o elemento decisor
responsavel pela infraestrutura critica quanto ao trade-off entre detecgao e falsos alarmes. Nao
houve um par de classificadores que se destacou dos demais, no entanto os classificadores
ExtraTrees e KNN-2 tiveram melhor desempenho na detecgéo por assinatura que os demais
supervisionados, enquanto que para os nao supervisionados o Local Outlier Factor e suas vari-

acoes estiveram presentes na maioria dos melhores desempenhos por cenario.
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6 CONCLUSAO

Neste trabalho, foi adotado o HAI, um recente dataset obtido pelo emprego de um simu-
lador hardware-in-the-loop e componentes reais, para a deteccao de anomalias causadas por
ataques FDI em uma infraestrutura critica representada por uma usina de gerac¢do de energia
elétrica. Nos trabalhos relacionados ao HAI foi verificada uma forte preferéncia pela pesquisa
no uso de Deep Learning, oferecendo uma lacuna para a pesquisa de deteccao de ataques com
métodos tradicionais de Aprendizado de Maquinas. Foi proposta uma detecgdo composta por
classificadores supervisionados e nao supervisionados, para obter ambas vantagens da detec-
cao por assinatura e por anomalia. Foram criadas vinte derivacées e 555 cenarios a partir dos
arquivos do HAI. Os testes foram executados em 50 iteragcdes com parametro de aleatorizacao
controlado. Além da comumente empregada acuracia, as detec¢des foram avaliadas sob a ética
das métricas recall, F;-score e AUC.

A métrica recall, em especial, oferece uma melhor completude das deteccoes, porém a
um custo de falsos alarmes maior que seus pares. Nesse sentido, foi verificada a possibilidade
da opgao pela métrica F;-score e AUC, com bom aumento das detecgdes pela abordagem
composta quando comparado a detecgcao por assinatura, sem um elevado aumento de falsos
positivos.

Foi verificado que em pelo menos 89,55% dos cenarios a detecgdo composta é capaz de
melhorar o desempenho da avaliacao, variando de 32,3% a 179,15% de ganho relativo médio
conforme a métrica. Se forem considerados apenas os casos em que a fase da deteccao por
assinatura obtém métricas acima de 0,9, os ganhos naturalmente diminuem pela proximidade
com o valor de 100%, no entanto sdo observados ganhos médios relativos variando de 0,63% a
3,76% conforme a métrica. Considerando a premissa do tratamento dos incidentes pela equipe
do CSOC, a deteccdo composta apresentou situagcdes em que o aumento da métrica, apesar
do incremento de falsos alarmes, resultou na reducgao total de falsos negativos e portanto todos
ataques do cenario foram detectados. Por outro lado, foi verificado um relativo compromisso
entre a reducao de falsos negativos e aumento de falsos positivos. Para a métrica recall, a com-
posicao apresentou em média reducao de 19,36% de FNR com aumento de FPR em 36,17%.
Nos casos em que seja possivel flexibilizar a deteccao para reduzir os falsos alarmes, a com-
posicao avaliada pela métrica F;-score apresentou reducéo de FNR pouco menor, na ordem de
14,03%, porém com expressivo menor aumento de FPR em comparagao ao obtido pela métrica
recall, na média em 4,48%.

Em termos absolutos, nos melhores casos foi possivel obter com a composi¢cao, na mé-
dia, métricas valorando 0,968 para acuracia, 0,998 em recall, 0,952 para F;-score e 0,959 de
AUC. Ademais, foi possivel verificar que, sob a métrica recall, em todas as vinte derivacoes
ocorreram cenarios em que a composi¢ao encontrou todos os ataques sem ingenuamente acu-
sar todos os registros como tal. J& para as métricas acuracia, F;-score e AUC isso aconteceu
em sete, nove e dez derivagoes, respectivamente.
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Em termos de algoritmos, verificou-se que os baseados em arvore destacam-se em
relacdo aos demais no aprendizado supervisionado. Para a detec¢cdo de anomalias, o Local
Outlier Factor e suas variagcoes destacaram-se para quase todas as métricas, a excegao da
recall, que teve os melhores resultados com o One Class Support Vector Machine. Quanto aos
pares de classificadores da composi¢do, nao houve um que se destacou sobremaneira frente
aos demais.

Para trabalhos futuros vislumbra-se a constru¢do de uma plataforma de testes para cap-
tura de dados de ICS simulada em HIL baseada em infraestruturas criticas reais, como a ltaipu,
para permitir a construgao de cenarios de ataques cibernéticos e fornecer dados de pesquisa
para deteccdo de ataques. Apesar de o dataset do HAI permitir amplas oportunidades de pes-
quisa com novas métricas e algoritmos, ter um dataset baseado em uma infraestrutura critica
real e brasileira permitird contribuir no engajamento entre a academia, a industria e o estado no
esforco de solugdes de protegao cibernética.

Apesar da plataforma permitir a deteccéo sistémica, mais orientada para casos gerais,
o HAI permite uma analise mais especifica quanto as classes de ataque, seja quanto aos pro-
cessos (P1 a P3) quanto ao tipo do alvo do ataque (variaveis de controle, de processo ou de
configuracdo). Nesse caso, sugere-se aplicar técnicas orientadas a clusterizagdo em conjunto
a classificagéo.

Este trabalho nao foi focado na interagao entre a rede Tl e a rede TO, porém conforme
as simulagdes apresentem cenarios que integrem ambas redes, espera-se que as deteccdes
apresentem resultados ainda mais promissores.

Foi verificada uma oportunidade nos trabalhos relacionados ao HAI quanto a pesquisa
de detecgdo online ou stream detection e drift detection, mais orientadas a uma aplicacao de
tempo real para cenarios em que os ataques ensejem danos criticos imediatos.

Por fim, neste trabalho, a deteccdo em duas fases se deu pela composi¢cdo de uma
soma das predicdes supervisionada e nao supervisionada, porém outras estratégias podem
ser empregadas, envolvendo pesos e votagcdes dos algoritmos, bem como avaliagdo por outras
métricas menos usuais da literatura.
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