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Resumo

Em aplicacoes modernas de larga escala, usuarios consomem mais dados do que produzem.
Este comportamento resulta em sistemas de armazenamento de dados com cargas de traba-
lho dominadas por leituras. Deparados com este cenario, projetistas tem adotado modelos
de replicacao com coépia primaria e mecanismos de cache como solugoes. Estas solugoes
empregam sistemas de armazenamento de dados que enfrentam grandes desafios para
garantir a consisténcia dos dados. Atualmente, a literatura carece de uma anélise formal da
consisténcia provida por estas solucoes e de quais problemas decorrem do uso das mesmas.
Este trabalho apresenta uma andlise formal que identifica os problemas de consisténcia
exibidos pelas solugdes em uso na atualidade e introduz o Cache Transparente, uma nova
solugao baseada em mecanismos de cache capaz de enderecar tais problemas. A analise
das solugoes demonstra que as mesmas permitem diversas anomalias de consisténcia. O
projeto do Cache Transparente é apresentado em detalhes e sua consisténcia é formalmente
demonstrada. A comparacao entre as solugoes mostra que o Cache Transparente é mais
consistente e mais eficiente no uso de rede do que as solugoes atuais. As contribuigoes
feitas por esse trabalho possibilitam que projetistas identifiquem de forma mais precisa a

consisténcia dos seus sistemas e os fornece uma nova solucao a ser considerada.

Palavras-chave: Armazenamento de Dados Distribuidos, Consisténcia, Replicagao de
Dados



Abstract

In large-scale modern applications, users consume much more data than they create. This
behavior results in data storage systems with workloads dominated by reads. Faced with
this scenario, designers have adopted solutions such as primary copy replication and cache
mechanisms. These solutions employ distributed data storage systems, which face major
challenges to ensure data consistency. Currently, the literature lacks a formal and in-depth
analysis of the consistency provided by these solutions and which problems arise from
their use. This work presents a formal analysis that identifies the consistency problems
presented by current solutions and introduces Cache-Through, a new solution capable of
addressing such problems. The analysis of current solutions demonstrates that various
consistency anomalies can happen. The design of Cache-Through is presented in detail
and its consistency is formally demonstrated. The comparison between the solutions shows
that Cache-Through is more consistent and more efficient in network usage than current
solutions. The contributions made by this work allow designers to identify more precisely

the consistency of their systems and provide them with a new solution to consider.

Keywords: Distributed Data Storage Systems, Consistency, Data Replication
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1 Introducao

Com a disseminacao e popularizacao do acesso a internet e a dispositivos moveis
conectados, uma demanda por aplicagoes baseadas em compartilhamento de informacoes
como redes sociais, lojas virtuais, aplicativos baseados em economia de compartilhamento e
marketplaces nasceu. Usuarios destes servigos consomem muito mais dados do que produzem
(NISHTALA et al., 2013). Por exemplo, em um comércio eletronico mais produtos sdo
visualizados do que comprados, ja em redes sociais mais comentérios sao lidos do que

publicados.

Outro fator a ser observado é uma tendéncia de alta popularidade para um conjunto
muito pequeno dos dados. Pesquisas realizadas sobre padroes de acesso ao Twitter mostram
que o0 99.9° percentil dos usuarios possuem aproximadamente 24 mil seguidores, ja o 99°
percentil possui aproximadamente 2 mil seguidores, enquanto que a mediana é de apenas
61 seguidores (BRUNER, 2013). J4 pesquisas sobre padrdes de acesso a servidores web
(BRESLAU et al., 1999) mostram que o acesso a paginas segue uma distribui¢ao semelhante
a lei de Zipf (ZIPF, 1949) !. Os dados demonstram que existe uma tendéncia para cargas de
trabalho intensivas em leituras e estas leituras sao inclinadas para um pequeno subconjunto

dos dados totais.

As caracteristicas de uso previamente mencionadas resultam em sistemas de ar-
mazenamento de dados submetidos a cargas de trabalho dominadas por buscas e leituras.
Deparados com esta situacao, projetistas de aplicagoes tem adotado solucoes de arma-
zenamento de dados distribuidos desenvolvidas para priorizar a leitura dos dados. Tais
solucoes sofrem de problemas relacionados a consisténcia dos dados e eficiéncia na utiliza-
¢ao de recursos de rede. Este trabalho descreve tais solu¢des e demonstra formalmente
os problemas causados pelas mesmas. Adicionalmente, este trabalho propoe o projeto de
uma nova solugao que resolve grande parte dos problemas identificados e ao mesmo tempo

atende aos requisitos de cargas de trabalho intensivas em leituras.

1.1 Sistemas de Armazenamento de Dados

Sistemas de armazenamento de dados sao sistemas que gerenciam um conjunto de
objetos potencialmente mutaveis. Como exemplos de tais sistemas podem-se citar sistemas

de arquivos e bases de dados. Estes sistemas oferecem funcionalidades de recuperacao e

L A Lei de Zipf diz que a frequéncia de um elemento em um determinado conjunto é inversamente

proporcional a sua posicdo no rank de frequéncias. Por exemplo, a palavra mais frequente em um
determinado livro ocorre duas vezes mais do que a segunda palavra mais frequente, trés vezes mais do
que a terceira mais frequente e assim por diante.
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armazenamento de objetos ao seus clientes. A interacao dos clientes com o sistema é feita
através de operacoes de leitura ou escrita expostas pelo sistema. Quanto a arquitetura,
os sistemas podem operar com um unico processo ou varios processos distribuidos que se

comunicam através de uma rede de computadores.

Sistemas de armazenamento de dados distribuidos tem como objetivo principal
serem versoes mais escalaveis e tolerante a falhas se comparado com sistemas de armaze-
namento centralizados (VIOTTI; VUKOLI¢, 2016). Em arquiteturas distribuidas, véarios
processos do sistema de armazenamento de dados sao distribuidos entre varios noés de uma
rede. Neste trabalho, considera-se que cada né da rede hospeda apenas um processo do

sistema proposto.

1.2 Solucdes para Cargas de Trabalho Intensivas em Leituras em

Uso na Atualidade

Quando deparados com cargas de trabalho intensivas em leituras, projetistas
tem adotado diferentes solugoes para sistemas de armazenamento de dados. As solugoes
normalmente empregam sistemas distribuidos para dividir a carga de trabalho entre varios
processos. Duas solugoes em particular sio amplamente adotadas na industria, a Replicagdao

Assincrona com Copia Primdria e o Cache-aside.

A replicagao assincrona com copia priméaria é uma técnica de replicacao de dados
explorada na literatura de bancos de dados (GRAY et al., 1996; PACITTI; MINET;
SIMON, 1999; CECCHET; CANDEA; AILAMAKI, 2008) que permanece em uso nos dias
de hoje. Na técnica, um processo (réplica priméria) é responsavel por processar operagoes
de escrita e leitura enquanto um conjunto separado de processos (réplicas secundérias)
processam apenas operagoes de leitura. A réplica primaria se encarrega de enviar as
modifica¢oes causadas pelas operagoes de escrita para cada uma das réplicas secundarias.
Este processo de replicagao ocorre apds as operacoes de escrita terem sido confirmadas

aos clientes.

O Cache-aside é uma técnica muito utilizada na industria, particularmente em
aplicagoes web (ATIKOGLU et al., 2012). Na técnica, um sistema de armazenamento de
dados otimizado para leituras (cache) é utilizado “ao lado” de um sistema de armazena-
mento de dados principal. Uma aplicacao cliente faz uso dos dois sistemas para realizar as

operacoes de leituras e escritas.

Ambas as solugoes enfrentam desafios relacionados ao fato de trabalharem com
uma arquitetura distribuida. Um sistema de armazenamento de dados distribuido, como as
duas solugoes previamente mencionadas, mantém copias dos dados em diferentes processos.

Manter o estado destas copias consistentes entre todos os processos do sistema nao é uma
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tarefa trivial.

1.3 Consisténcia em Sistemas Distribuidos

A nocao de consisténcia em sistemas distribuidos teve diferentes significados nos
ultimos anos (VIOTTI; VUKOLI¢, 2016). Nos anos 80 consisténcia era normalmente
atribuida ao que hoje chamamos de “consisténcia forte”, conceito este que posteriormente
passou a ser conhecido como Linearizagio (HERLIHY; WING, 1990). A linearizagao
estipula que um sistema deve expor seu estado como se houvesse uma copia tinica de tal
estado, mesmo que este seja internamente replicado entre diferentes processos. Nos dias de
hoje, consisténcia é discutida sob a forma de modelos de consisténcia. A linearizacao é um
destes modelos, porém muitos outros surgiram oferecendo garantias menos restritas que a

linearizacgao.

A principal motivagao da adogao de modelos de consisténcia que oferecam garantias
menos restritas se comparados a linearizagao é explicada pelo Teorema CAP (BREWER,
2000; GILBERT; LYNCH, 2002). O conceito principal langado pelo teorema é que um
sistema distribuido ndo é capaz de prover linearizacao e alta disponibilidade? sob presenca
de particionamentos de rede. Esta impossibilidade associada a necessidade de minimizar

indisponibilidades levou projetistas a considerarem alternativas a linearizacao (VOGELS,

2008; BAILIS; GHODSI, 2013).

Os primeiros trabalhos a popularizarem modelos menos restritos de consisténcia
apresentavam sistemas de armazenamento distribuidos que operavam com um modelo de
consisténcia chamado pelos autores de “consisténcia eventual” (DECANDIA et al., 2007;
COOPER et al., 2008; LAKSHMAN; MALIK, 2010). Trabalhos posteriores passaram a
explorar um modelo mais restrito do que o eventual chamado de “consisténcia causal”
(LLOYD et al., 2011; LLOYD et al., 2013; ALMEIDA; LEITAO; RODRIGUES, 2013).
As defini¢oes de consisténcia apresentadas por estes trabalhos ndo seguem um padrao
que permita uma comparacao objetiva entre os modelos, nem usam métodos formais para
especificar consisténcia. Motivado por estes fatos um trabalho recente (BURCKHARDT,
2014) apresentou um framework mateméatico capaz de modelar e comparar nao apenas

um, mas todo o espectro de possiveis modelos de consisténcia.

1.4 Objetivos do Trabalho

Este trabalho aborda solugoes de sistemas de armazenamento de dados distribuidos

projetados para trabalhar com cargas de trabalho intensivas em leituras. O objetivo geral

2 Alta disponibilidade significa que todas requisicdes enviadas para um processo nao falho do sistema

devem resultar em uma resposta
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deste trabalho é propor uma nova solugao para estes sistemas que ofereca vantagens se

comparado as solucgoes atuais.

Adicionalmente, o trabalho visa os seguintes objetivos especificos:

e Descrever o funcionamento, prés e contras das solugoes atuais para sistemas de
armazenamento de dados distribuidos projetados para cargas de trabalho intensivas

em leitura.
e Analisar formalmente os modelos de consisténcia providos por tais solugoes.

e Propor uma nova solugao capaz de atender aos requisitos providos pelas solugoes

atuais ao mesmo tempo que prové um modelo de consisténcia mais forte.

1.5 Estrutura do Trabalho

Os primeiros capitulos deste trabalho introduzem os principais temas abordados e
resumem alguns dos conceitos importantes para o entendimento do trabalho. O presente
capitulo introduz o problema de cargas de trabalho intensivas em leituras, suas solugoes e
o topico de consisténcia em sistemas distribuidos. O capitulo ainda apresenta os objetivos
do trabalho. O Capitulo 2 descreve os conceitos basicos sobre replicacdo de dados. O
Capitulo 3 descreve o estado da arte em consisténcia de sistemas distribuidos. Os conceitos

apresentados nestes capitulos servem como base para as discussoes apresentadas no decorrer

do trabalho.

Os proximos capitulos apresentam as principais contribuigoes deste trabalho. O
Capitulo 4 aborda as solucoes em uso na atualidade para sistemas com carga de trabalho
intensivas em leituras. As principais solugoes adotadas pela industria sdo descritas e
analisadas com foco na consisténcia provida. O Capitulo 5 apresenta uma nova solugao
que mantém os beneficios das solugoes existentes e garante um modelo de consisténcia
mais forte. O funcionamento da solucao é apresentado sob a forma de pseudocddigos e
seu modelo de consisténcia é demonstrado formalmente. Por fim, o Capitulo 6 apresenta

observagoes finais sobre o trabalho, bem como trabalhos relacionados e futuros.
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2 Replicacao de Dados

Este capitulo apresenta os conceitos béasicos sobre o tema replicagao de dados. Estes
conceitos sao fundamentais para as discussoes apresentadas no decorrer deste trabalho.
As principais estratégias de replicacao sao apresentadas e descritas juntamente com suas

aplicabilidades.

Replicagao de dados é o processo pelo qual um sistema de armazenamento de dados
distribuido copia dados entre seus participantes. A replicacao objetiva manter os dados
atualizados em todos os participantes do sistema. Existem dois motivos principais para
se empregar replicacao de dados: aumento de desempenho e aumento de disponibilidade
(CECCHET; CANDEA; AILAMAKI, 2008).

Para efeitos das defini¢oes apresentadas neste capitulo, considera-se como um
sistema de armazenamento de dados distribuido um conjunto de processos interconectados
capazes de se comunicar através de troca de mensagens. O objetivo do sistema é gerenciar
um conjunto de objetos que representa o estado do sistema. Cada processo mantém uma
coOpia do estado do sistema e por tal motivo sao chamados de réplicas. Os clientes do
sistema sdo processos que se comunicam individualmente com as réplicas. Os clientes

submetem operacoes de leitura ou escrita sobre o estado do sistema mantido pelas réplicas.

2.1 Estratégias de Replicacao

Gray et. al. (1996) categoriza replicacdo de dados utilizando-se de dois pardmetros:
Propagagao e Posse (do inglés: ownership). Propagacao determina quando os dados sdao
enviados da réplica que recebeu uma atualizacao para as demais réplicas. Posse determina

quais réplicas podem realizar escritas nos objetos e quais podem realizar apenas leituras.
A propagacao pode ser de dois tipos:

e Fager: as escritas sao aplicadas em todas as réplicas antes da operagao ser confirmada

ao cliente. Este trabalho se refere a replicacao eager como replicacao sincrona.

e Lazy: as escritas sao enviadas as demais réplicas apds a operagao ter sido confirmada

ao cliente. Este trabalho se refere a replicacao lazy como replicacao assincrona.
A posse também pode ser de dois tipos:

e (Cdpia Primdria: cada objeto possui uma tnica réplica (Primdria) que pode realizar
escritas no mesmo. Todas as demais (Secunddrias) podem apenas realizar leituras

no objeto.



Capitulo 2. Replica¢io de Dados 17

H Sincrona Assincrona
Coépia Primaria Sincrona com Cépia Prima- | Assincrona com Coépia Pri-
ria maria

Atualzagdo em to- || Sincrona com Atualizacao | Assincrona com Atualizagio
dos os Lugares em Todos os Lugares em Todos os Lugares

Tabela 1 — Possiveis estratégias de replicacao de dados

wr ok
Cliente >
repl ok ok
Réplica 1 >
Réplica 2 >
Réplica 3 >
tempo

Figura 1 — Representagdo de uma operagao de escrita (wr) em estratégias de replicacao
sincrona

o Atualizagio em Todos os Lugares (do inglés: Update Anywhere): todos os objetos

podem ser escritos e lidos por todas as réplicas.

A combinacao dos possiveis tipos para as propriedades propagacao e posse gera

quatro estratégias de replicacao distintas descritas na Tabela 1.

2.1.1 Estratégias Sincronas

As estratégias sincronas executam a replicacdo dos objetos no escopo de cada
operacao. A Figura 1 ilustra um fluxo basico de uma operacao de escrita nas estratégias
sincronas. Isto faz com que todas as réplicas se mantenham atualizadas durante todos os
momentos (GRAY et al., 1996). Em contrapartida, o tempo de resposta das operagoes é
sobrecarregado por conta das rotinas de replicacao. A propagacao sincrona nao é adequada
para sistemas que podem sofrer particionamentos de rede. Um particionamento acarreta
na impossibilidade de se contatar todas as réplicas, o que é uma necessidade para cada

operacao executada nestas estratégias.

Na estratégia Replicacao Sincrona com Coépia Primdria as escritas sdo sempre
realizadas na réplica primaria. A réplica primaria é responsavel por enviar uma atualizacao
para as demais réplicas contendo a modificacao feita pela escrita. A operacao s6 é confirmada

para o cliente apo6s todas as demais réplicas confirmarem a atualizacao. Algoritmos como
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Two Phase Commit (2PC) (GRAY, 1978) sao utilizados para coordenar o processo de
atualizacao das réplicas (WIESMANN et al., 2000).

A replicagdo sincrona com copia primaria se beneficia da auséncia de conflitos de
escritas entre réplicas. Isto se da pelo fato de todas as escritas serem processadas por um
unico processo. Em contrapartida, os tempos de resposta observados pelos clientes nas
operagoes de escrita sao prejudicados. Cada escrita submetida deve levar em consideracgao

o tempo de propagacao entre todas as réplicas.

Na Replicacdo Sincrona com Atualizacao em Todos os Lugares qualquer réplica
pode receber operacoes de escrita para todos os objetos. Isto torna a estratégia sujeita a
conflitos causados por escritas concorrentes em um mesmo objeto submetidas a réplicas
diferentes. Por tal motivo a estratégia requer um mecanismo de trava distribuida ao nivel
de objeto para controlar o acesso de escrita. A trava é utilizada com o propésito de impedir
que mais de uma réplica inicie uma operacao de escrita no mesmo objeto, evitando assim
conflitos de escrita. Uma vez a trava estabelecida, o mesmo mecanismo de coordenacao
com 2PC utilizado na estratégia de cépia primaria é empregado para atualizar o objeto

em todas as réplicas.

Com o uso das travas, assim como a estratégia de copia primaria, a replicacao
sincrona com atualizacao em todos os lugares nao sofre de problemas de conflitos de escritas.
Em contrapartida, a possibilidade de deadlocks na estratégia cresce proporcionalmente
a medida em que se adiciona réplicas no sistema (GRAY, 1978). Outro problema esté
nos tempos de resposta, o mecanismo de trava distribuida sobrecarrega ainda mais as

operacoes de escrita.

2.1.2 Estratégias Assincronas

Nas estratégias assincronas as operagoes sao confirmadas aos clientes logo que
a réplica que recebe a operacao termina de atualizar o seu estado local. Este fluxo de
execucao ¢ ilustrado pela Figura 2. O tempo de resposta observado pelos clientes do
sistema é baixo, pois o Unico processamento necessario é o da réplica que recebeu a
requisicao. A replicacao assincrona é ideal para cenarios onde a rede que conecta as réplicas
possa sofrer particionamentos ou sistemas que permitem que réplicas possam trabalhar de
forma desconectada. A principal desvantagem destas estratégias esta nos problemas de

consisténcia gerados pelo tipo de propagacao.

A estratégia Replicacao Assincrona com Copia Primdria é a estratégia com imple-
mentacao mais simples dentre as quatro apresentadas na Tabela 1. Escritas sao aplicadas
na réplica priméria e imediatamente confirmadas aos clientes. Somente apds o envio da
confirmagao ao cliente as demais réplicas sao atualizadas. A atualizacao ocorre através do

envio de mensagens para todas as réplicas via unicast ou broadcast, ambos ordenados.
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wr ok
Cliente >
repl ok ok
Reéplica 1 >
Réplica 2 >
Réplica 3 >

tempo

Figura 2 — Representacao de uma operacao de escrita (wr) em estratégias de replicagao
assincrona

O uso da réplica primaria que age como centralizadora das escritas elimina os
conflitos de escrita. A tnica condi¢ao obrigatéria para que a replicacao ocorra corretamente
é que as réplicas secundarias recebam as atualizagoes na ordem em que as mesmas foram
executadas pela réplica principal. Esta estratégia é abordada com detalhes no Capitulo 4,
onde uma analise formal do modelo de consisténcia provido pela estratégia é apresentado

bem como as diversas anomalias de consisténcia geradas pela estratégia.

Na estratégia Replicacdo Assincrona com Atualizacio em Todos os Lugares os
clientes podem submeter operagoes de escrita para todas as réplicas. As operacoes sao
retornadas assim que a réplica em questao atualiza o seu estado local. Esta estratégia
acarreta em grandes desafios relacionados a sincronizacao do estado das diferentes réplicas.
Se particionamentos de rede forem suportados a consisténcia forte é impossivel de ser

atingida conforme demonstrado pelo teorema CAP.

As abordagens de projeto para replicagdo assincrona com atualizacao em todos
os lugares sao varias. Uma breve revisao dos principais trabalhos na area disponiveis na
literatura é apresentada no Capitulo 6. O principal foco dos trabalhos realizados até entao
esta em projetar sistemas que oferecem modelos de consisténcia relaxados e que suportam

particionamentos de rede.

2.2 Desempenho e Disponibilidade

Estabelecidos conceitos sobre estratégias de replicagao, pode-se explorar como
os mesmos sao aplicados para solucionar problemas de desempenho e disponibilidade.
Primeiramente consideremos um sistema de instancia tnica nao replicado. Em uma
eventual falha de hardware, o sistema se torna indisponivel. No caso de danos irreversiveis
em componentes de armazenamento como discos, os dados do sistema podem nao ser

recuperaveis. Este é um exemplo de problema de disponibilidade. No caso de desempenho,
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a instancia tnica pode nao ser suficiente para processar determinadas cargas de trabalho.
O que torna necessario a distribuicao da carga entre varias instancias do sistema, o que

implica em replicacgao.

Um das solucoes mais comuns para problemas de disponibilidade ¢ através de
mecanismos de Fuailover, isto é, a capacidade de se direcionar clientes de uma réplica
falha para uma nao falha (CECCHET; CANDEA; AILAMAKI, 2008). O processo inverso,
onde os clientes retornam para uma réplica que se recuperou de uma falha é chamado de
Fuilback. Esta capacidade pode ser atendida com a estratégia de replicacao sincrona com
coOpia primaria. Neste cenario as réplicas secundarias trabalham num modo chamado de
Hot standby. Neste modo as réplicas nao recebem invocacoes de operagoes pelos clientes
até que uma falha seja detectada na réplica primaria, a partir dai uma das secundarias

assume o papel de primaria.

Para tolerar falhas ao nivel de centro de dados como catastrofes naturais e ainda
assim permanecer disponivel, a replicacao deve compreender réplicas conectadas por redes
de longa distancia (WANSs). Estratégias de replicacao sincrona nao sao adequadas para
WANS devido a alta chance de atrasos e particionamentos. Logo, somente as estratégias

assincronas sao disponiveis como opc¢ao para estes cenarios.

Do ponto de vista dos clientes de um sistema de armazenamento de dados, de-
sempenho significa tempo de resposta das operacoes submetidas. Portanto, estratégias
assincronas sao adequadas para solucionar problemas de desempenho. Ja o tipo de posse
a ser utilizado é dependente da carga de trabalho do sistema. Em cargas de trabalho
intensivas em leituras a replicagao assincrona com copia primaria é mais adequada. Ja
em cargas de trabalho balanceadas ou intensivas em escrita, a replicacao assincrona com

atualizagdo em todos os lugares é mais adequada.

O uso de replicacao assincrona, apesar de prover baixos tempos de resposta possui
a desvantagem de nao possibilitar a consisténcia forte. Por tal motivo, compreender os
conceitos de consisténcia em sistemas distribuidos é fundamental. O préximo capitulo
aborda este tema em detalhes. Os conceitos a serem apresentados possibilitam analisar a
exatidao de projetos sistemas de armazenamento de dados distribuidos e suas implicagoes

nas diversas aplica¢oes que o utilizam.
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3 Consisténcia em Sistemas Distribuidos

Motivados pelas dificuldades impostas pelo teorema CAP e pela necessidade de
prover aplicagoes em larga escala, membros da industria passaram a adotar solugoes de
armazenamento de dados com garantias de consisténcia menos restritas. Tais garantias
menos restritas de consisténcia passaram a ser conhecidas como Consisténcia Fventual
(VOGELS, 2008). A nogao de consisténcia eventual nao é nova, a mesma foi introduzida
na década de 90 (TERRY et al., 1994), porém ganhou popularidade com trabalhos como
PNUTS do Yahoo! (COOPER et al., 2008), o Dynamo da Amazon (DECANDIA et al.,
2007) e o Cassandra do Facebook (LAKSHMAN; MALIK, 2010). Esses trabalhos e outros
que vieram a surgir posteriormente apresentam projetos de sistemas de banco de dados
distribuidos que sacrificam consisténcia em prol de alta disponibilidade ao mesmo tempo

em que abandonam o modelo de dados relacional (por tal motivo passaram a ser chamados
de NoSQL).

O conceito de consisténcia eventual ndo era precisamente definido por tais trabalhos,
o que motivou alguns trabalhos a tentar prover descrigoes mais formais do conceito
(SHAPIRO et al., 2011b). Ao mesmo tempo, trabalhos como COPS (LLOYD et al., 2011)
e Eiger (LLOYD et al., 2013) passaram a explorar um modelo mais restrito de consisténcia
que ainda é capaz de manter alta disponibilidade. Este novo modelo, baseado nas nocoes de
causa em sistemas distribuidos (LAMPORT, 1978), passou a ser chamado de Consisténcia

Causal.

Cada trabalho que explorava um novo modelo de consisténcia o especificava de
forma diferente. Isto acabou por gerar muitas nogoes de modelos de consisténcia que nao
eram padronizadas ou diretamente comparaveis. Esta falta de padroniza¢do motivou a
criacdo de métodos formais para descrever e verificar consisténcia em sistemas distribui-
dos (BURCKHARDT, 2014; VIOTTI; VUKOLI¢, 2016). Estes métodos sdao capazes de
expressar formalmente o espectro total de consisténcia em sistemas distribuidos e nao
apenas um modelo de forma isolada. Este Capitulo revisa o estado da arte sobre modelos
de consisténcia com base em tais métodos. Inicialmente, os conceitos que servem como
base para o entendimento do tépico sdo apresentados. Apds, os modelos de consisténcia
sao gradualmente apresentados, partindo do menos para o mais restrito. Por fim, uma
comparagao entre os modelos é apresentada. Salvo quando explicitamente mencionado,
todas as definicoes apresentadas neste capitulo sao baseadas nos trabalhos de Burkhardt
(2014) e Viotti (2016).
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3.1 Notacoes e Nomenclaturas Utilizadas no Trabalho

As especificagbes e verificagbes de modelos de consisténcia fazem uso extensivo de
teoria de conjuntos e suas notacoes. Um breve resumo das notagoes menos elementares

utilizadas neste capitulo e ao decorrer do trabalho é apresentado a seguir.

Conjuntos definidos por um predicado (Pred) sdo representados utilizando a notagao
de construgao de conjuntos {z | Pred(z)}, ou {z € dom | Pred(z)} quando existe um
dominio (dom) predefinido. Por exemplo, o conjunto dos niimeros naturais positivos é
representado por {x € N | # > 0}. A cardinalidade ou tamanho de um conjunto C' é
representada por |C|. O complemento relativo entre dois conjuntos A e B, ou todos os
elementos de B nao presentes em A é representado por B\ A. O produto cartesiano de

dois conjuntos A e B é representado por A x B cujo resultado é um conjunto de pares

{(a,b) | a € A,b € B}.

3.2 Operacoes, Historicos e Relacoes

Para efeitos deste trabalho, considera-se um Sistema de Armazenamento de Dados
Distribuido como um conjunto finito de processos interagindo uns com os outros sobre uma
rede assincrona. A interacao clientes do sistema com os processos que o compoe é feita atra-
vés de Operagoes. Operagoes podem ser definidas pela tupla (proc, type, ival, oval, stime, rtime),

onde:

e proc é o identificador do processo invocando a operacao.
e type ¢ o tipo da operagao.

e jval é o valor de entrada da operacao.

e oval é o valor de saida da operacao.

e stime é o tempo inicial da invocagao da operacao.

e rtime é o tempo de retorno da operagao.

O conjunto de invocagoes de operagoes em uma execuc¢ao de um dado sistema é
representada por um Historico. Historicos demonstram o comportamento observavel de um
sistema através da interacao entre clientes e sistema (BURCKHARDT, 2014). Historicos
sao ilustrados através de diagramas de linha do tempo como o ilustrado na Figura 3. Na

Figura, dois processos (A e B) interagem com um registrador através de operagoes de

escrita (wr) e leitura (rd).

Uma Relagao entre as operagoes de um historico ¢ um subconjunto do produto
cartesiano de um histérico (BURCKHARDT, 2014). Por exemplo, um histérico com duas
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A *r—e ¢ L 4
rd() 1 wr(3) ok
B r— *r—e
wr(1) ok rd() 1
------ ®*----0@-----@-----@-----@-----@-----@----P» tempo
0 1 2 3 4 5 6

Figura 3 — Histérico de um registrador

operagoes H = {a, b} tem seu produto cartesiano definido como:
H x H ={(a,a),(a,b), (b,b), (b,a)} (3.1)
Uma relagao arbitraria rel C H x H pode ter a seguinte forma:

rel = {(a, a), (b,a)} (3-2)
No decorrer do trabalho a notacao x N y € usada para indicar que (z,y) € rel.

Para efeitos de demonstragoes de modelos de consisténcia as seguintes relagoes entre
operagoes de um histérico sao utilizadas (BURCKHARDT, 2014; VIOTTI; VUKOLIC,
2016):

e rb (retorna-antes, do inglés returns-before) é uma relagdo de ordem baseada em
precedéncia, indica que uma operacgao retornou antes que outra. Formalmente:
def . .
rb = {(a,b) | a,b € H A a.rtime < b.stime} (3.3)
e ss (mesma-sessao, do inglés same-session) é uma relagao de equivaléncia entre duas

operagoes invocadas pelo mesmo processo ou sessao. Formalmente:

ss & {(a,b) | a,b € H A a.proc = b.proc} (3.4)

e so (ordem-de-sessdo, do inglés session-order) é uma relagdo de ordem das operagoes

de uma mesma sessao. Formalmente:

so % rb N ss (3.5)

A Tabela 2 descreve as operagoes do histérico ilustrado pela Figura 3 e as relagoes

rb, ss e so.

Além das trés relagoes previamente descritas, outras duas relagoes sao utilizadas
para defini¢oes de modelos de consisténcia. Estas relagoes modelam comportamentos nao
deterministicos de comunicacoes assincronas e, especialmente, sistemas que nao possuem
uma nocao global de tempo. Sao estas relacdes que permitem a definicio de modelos
de consisténcia relaxados. As relagdes sao (BURCKHARDT, 2014; VIOTTT; VUKOLIC,
2016):
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Operagoes (proc, type, al, oval, stime, rtime) Relacoes
a=(Ard, @, 1,1,2) rb = {(a,b), (a,d), (¢,b), (c,d)}
b= (A, wr,3, ok, 3,6) ss = {(a,a), (a,b), (b,a), (b,b), (c,c),
c=(B,wr,1,0k,0,2) (¢,d),(d,c),(d,d)}
d=(B,rd,2,1,4,5) so = {(a,b), (¢c,d)}

Tabela 2 — Operacgoes e relagdes do histérico representado pela Figura 3

e vis (visibilidade): uma operagao a é visivel a operacao b (a vis, b) se os efeitos de a

sao visiveis ao processo que invoca b. Por exemplo, b 1& um valor escrito por a.

e ar (arbitragem): é utilizado para indicar como um sistema resolve conflitos. Dada
duas operacoes nao relacionadas a e b, a = b significa que o sistema considera que a
ocorreu antes que b. Em implementacoes de sistemas distribuidos assincronos essa
relagao normalmente é resolvida por tempos logicos, processos centralizadores ou

protocolos de consenso.

Ao contrario de rb, ss e so, visibilidade e arbitragem nao sao imediatamente inferidas
com base em um histérico. Estas relagoes sao estabelecidas com base no algoritmo que um

determinado sistema implementa.

3.3 Modelos de Consistéencia

O comportamento de um sistema de armazenamento de dados distribuido é deter-
minado aplicando-se Garantias de Ordenagao sobre as execugoes do sistema. Uma garantia
de ordenacao ¢ um predicado légico que deve ser valido para todos os possiveis historicos
de um sistema. Formalmente, as garantias de ordenacao sao expressas sobre a forma de

expressoes algébricas utilizando-se das relagoes entre operagoes.

Um determinado sistema pode atender multiplas garantias de ordenagao. Determi-
nados conjuntos de garantias de ordenacao formam Modelos de Consisténcia. Um sistema
que atende todas as garantias de ordenacao de um modelo de consisténcia X é por vezes
chamado de “X-consistente”. O conjunto de garantias de ordenacao atendidas por um
sistema nao sao restritas aos conjuntos dos modelos de consisténcia. Por exemplo, se o
modelo de consisténcia X requer as garantias de ordenacdo (a, b), e o modelo de consistén-
cia Y requer as garantias (a, b, ¢, d), um sistema pode atender as garantias (a, b, ¢), porém

ainda serd um sistema X-consistente.

A seguir os modelos de consisténcia e as garantias de ordenagao que os compoem

sao descritos. Todas as garantias de ordenacao sao apresentadas juntamente com suas
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respectivas defini¢oes formais. Por fim, um método de comparacao e hierarquia entre os

modelos é descrita.

3.3.1 Consisténcia Eventual

Informalmente, consisténcia eventual pode ser definida como garantia de que se
operagoes adicionais pararem de ser invocadas em um determinado objeto, o estado do
objeto em todas as réplicas eventualmente serd o mesmo (SHAPIRO et al., 2011b; BAILIS;
GHODSI, 2013). Esta defini¢do descreve a propriedade de “convergéncia” de um sistema

eventualmente consistente.

Formalmente, o modelo de consisténcia eventual é expresso pela juncao de duas ga-
rantias de ordenagao: VISIBILIDADEEVENTUAL e AUSENCIADECAUSALIDADECIRCULAR.
A garantia VISIBILIDADEEVENTUAL determina que uma operacao a que tenha completado
deve eventualmente se tornar visivel para todas as sessoes. Esta garantia formaliza a
propriedade de convergéncia de sistemas eventualmente consistentes. A garantia é expressa
requerendo que em cada sessao, quase todas as operagoes que iniciaram apos a ter retor-
nado vejam a. A definicao formal da garantia nao é trivial, para tal define-se “cada sessao”
do histérico como [f] € H, e o conjunto de “quase” todas as operagoes de uma sessao

como H/ 2, Assim, a defini¢do formal da garantia é expressa como:

VISIBILIDADEEVENTUAL & Va € H,V[f] € H/

{0 € [f]l(a 2 b) Ala D)} < oo (3.6)

Auséncia de causalidade circular é uma propriedade que afirma que um grafo
formado pelas dependéncias das operagoes realizadas em um mesmo objeto compartilhado
¢ aciclico. Esta garantia nao se aplica a sistemas de armazenamentos de dados e por isso
nao sera abordada em detalhes. A garantia existe para tratar situagoes existentes em
sistemas de memoria compartilhada (BURCKHARDT, 2014).

Com as duas garantias, pode-se definir o modelo de consisténcia eventual como:

A~ , def
CONSISTENCIAEVENTUALBASICA &

VISIBILIDADEEVENTUAL A AUSENCIADECAUSALIDADECIRCULAR  (3.7)

3.3.2 Garantias de Sessao

O modelo de consisténcia CONSISTENCIAEVENTUALBASICA oferece poucas restri-
¢oes de ordenacao, e por tal motivo permite que uma série de anomalias sejam observadas.
As anomalias que geram impactos mais facilmente observados por usuarios sao as que

afetam as sessoes. Se usuarios submetem uma sequéncia de operagdes como parte de uma
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sessdo, 0S mesmos esperam que o sistema preserve a ordem em que as operagoes foram

submetidas.

Para especificar os comportamentos relacionados a sessoes, duas garantias de ordena-
¢ao sao definidas. Estas garantias nao sao necessarias para nenhum modelo de consisténcia,
porém podem estar presentes em sistemas que oferecam CONSISTENCIAEVENTUALBASICA.

As duas garantias sao descritas a seguir.

Um usuario que insere qualquer tipo de informacao em uma aplicagdo espera
conseguir ler ou visualizar a informacao que acabou de inserir. Consisténcia eventual
sozinha nao garante essa condicao, a informacao pode se tornar disponivel para leitura
apenas num momento futuro. Para garantir a condicao, um sistema deve ser capaz de
prover a garantia LERMINHASESCRITAS. A formalizacao da garantia diz que a ordem de

sessao deve ser um sub-conjunto da visibilidade, formalmente:

LERMINHASESCRITAS & s0 C vis (3.8)

Outra anomalia possivel sob consisténcia eventual sao leituras nao incrementais ou
monotonicas. A anomalia ocorre quando uma sessao visualiza uma operacao de escrita e em
um momento futuro da ordem de sessdo deixa de visualizar a mesma operagao. Novamente,
consisténcia eventual sozinha nao garante que esta condi¢gao nao ocorra, a convergéncia
sempre pode ocorrer num momento futuro. A garantia LEITURASMONOTONICAS pode ser

expressa formalmente da seguinte forma:

vis

LEITURASMONOTONICAS & Va € H, Vb, c € Hlg:a 2 bAb 2 c=a ¢ (3.9)

3.3.3 Consisténcia Causal

O modelo de consisténcia causal tem como base a no¢ao de acontece-antes (do
inglés, happened before) (LAMPORT, 1978). Tal nogao foi originalmente definida no
contexto de sistemas de troca de mensagens e posteriormente traduzida para um modelo
de consisténcia (AHAMAD et al., 1995). De acordo com essa nogao, uma operagao a

acontece antes de b se ao menos uma das trés seguintes condigoes for satisfeita:

1. As duas operacoes fazem parte de uma mesma thread de execucao.
2. b 1é um valor escrito por a.

3. As operagoes sao transitivas (se a acontece antes de b e b acontece antes de ¢ entao

a acontece antes de ¢)

A definicao de acontece antes pode ser traduzida para uma relacdo entre operacoes.

A thread de execu¢do mencionada na condicao 1 é representada pela ordem de sessao so.



Capitulo 3. Consisténcia em Sistemas Distribuidos 27

A propriedade de leitura da condigao 2 pode ser representada pela relagdo de visibilidade
vis. Desta forma a relagao hb pode ser definida como a uniao dos conjuntos de operagoes

de mesma sessao e de operagoes visiveis umas as outras. Formalmente:

hb & s0 U vis (3.10)

A definigao de hb representa causalidade potencial, isto é, toda operacao que ocorreu
até um determinado ponto é uma potencial causa para todas as futuras operacoes. Na
pratica isto nem sempre é verdade, por exemplo, a resposta que um usuario escreve
para outro em uma aplicagao social nao tem causa em todas as outras mensagens que
este mesmo usudrio visualizou anteriormente. Por este motivo a nocao de causalidade
explicita (BAILIS et al., 2012; BAILIS et al., 2013) foi introduzida delegando a aplicagao
a responsabilidade de definir as causas de cada operacao. Até o momento, a causalidade

explicita nao foi definida com o modelo formal de operagoes e relagoes.

A relacao hb é aplicada na formulacao do modelo de consisténcia CONSISTENCIA-
CAUSALL. A definicao do modelo envolve duas garantias de ordena(;ao VISIBILIDADECAU-
SAL e ARBITRAGEMCAUSAL. A primeira garante que se a b, b, entao a b A segunda
garante que se a b, b, entdo a = b. As duas garantias de ordenacao podem ser expressas

formalmente como:

VISIBILIDADECAUSAL % hb C vis ( )
3.11
ARBITRAGEMCAUSAL < hb C ar

A juncao de VISIBILIDADECAUSAL e ARBITRAGEMCAUSAL implica em todas as
garantias de ordenacao apresentadas até aqui. Logo, CONSISTENCIACAUSAL pode ser

formalmente definida como:

. def
CONSISTENCIACAUSAL = VISIBILIDADECAUSAL A ARBITRAGEMCAUSAL (3.12)

3.3.4 Consisténcia Forte

Consisténcia causal, apesar de possuir garantias bastante restritas, ainda permite
anomalias. Especificamente, o modelo de consisténcia causal nao garante uma ordem
unica global das operagoes. O Teste de Dekker (BURCKHARDT, 2014) é formulado para
demonstrar justamente isso. A Tabela 3 descreve o pseudocddigo do teste. O funcionamento
do teste demonstra que se um sistema permite que “A venceu” e “B venceu” seja escrito,

o sistema nao garante uma ordem tnica global das operacoes.

Os modelos de consisténcia tidos como “fortes” forcam uma ordenacao tinica global
das operagoes. Os modelos de consisténcia forte sao conhecidos e estudados ha mais tempo
do que os modelos de consisténcia “fraca”. O principal deles é a Lineariza¢ao (HERLIHY

WING, 1990), que engloba as seménticas de cépia unica dos dados. O outro modelo
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Programa A Programa B
« : ”. « : .
1 x < “ativo’; 1y < “ativo’
2 se y = & entao 2 se r = ¥ entao
3 ‘ escreve “A venceu”; 3 ‘ escreve “B venceu”;
4 fim 4 fim

Tabela 3 — Pseudocédigo do teste de Dekker (BURCKHARDT, 2014)

apresentado, Consisténcia Sequencial, ¢ um pouco menos restrito mas ainda preserva a
ordem tnica global das operagoes. Sistemas que garantam qualquer um dos modelos fortes

passam no teste de Dekker.

Tal ordem tnica global de operagoes é formulada através da garantia de ordenacgao
ORDEMUNICA. A garantia é expressa requerendo que a visibilidade seja igual a arbitra-
gem para todas as operagoes que tenham completado. Por exemplo, se uma arbitragem
corresponder a tempos loégicos entre operagoes, entao a garantia implica que uma operagao
somente pode visualizar operagdes com tempos légicos menores, e deve visualizar todas as
operagoes com tempos l6gicos menores (BURCKHARDT, 2014).

Para formalizar a garantia, primeiramente define-se operagoes incompletas como as
operagoes com oval = V. Ap0s, subtrai-se o conjunto de tais operagoes incompletas H' de
arbitragem (ar\ (H’ x H)), e iguala este sub-conjunto & visibilidade. Assim ORDEMUNICA
pode ser definido formalmente como:

OrpEMUNICA & 3H' C {op € H | op.oval = V} : vis = ar \ (H' x H) (3.13)

A garantia ORDEMUNICA associada a garantia LERMINHASESCRITAS implica nas
garantias VISIBILIDADECAUSAL e ARBITRAGEMCAUSAL. Assim, o modelo de consisténcia
CONSISTENCIASEQUENCIAL pode ser definido formalmente como:

N def gz
CONSISTENCIASEQUENCIAL = LERMINHASESCRITAS A ORDEMUNICA (3.14)

O modelo de consisténcia sequencial apesar de muito restrito ainda nao captura o
comportamento de copia tnica dos dados. Para tal a ordem de retorno global das operagoes
deve ser respeitada. Esta garantia é expressa requerendo que a relagao rb (retorna antes)
seja usada como resolucao de conflitos, ou arbitragem. Portanto, define-se a garantia
TEMPOREAL como:

TEMPOREAL & b C ar (3.15)

A implementagao de TEMPOREAL requer relégios fisicos perfeitamente sincro-
nizados, o que implica em grandes desafios a nivel de projeto de sistemas distribuidos.
A juncdo de TEMPOREAL e ORDEMUNICA implica em LERMINHASESCRITAS. Assim
pode-se definir o modelo de consisténcia LINEARIZACAO como:

LINEARIZACAO % ORDEMUNICA A TEMPOREAL (3.16)
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Histéricos Possiveis

Eventual

Sequencial

Linearizacao

Figura 4 — Conjuntos de histéricos possiveis sob cada modelo de consisténcia

3.3.5 Hierarquia dos Modelos de Consisténcia

Com diferentes modelos de consisténcia provendo diferentes seméanticas, é natural
a necessidade de uma comparacao objetiva entre os modelos. Uma hierarquia de modelos
de consisténcia pode ser criada utilizando uma ordem de “forca” entre os modelos. Um
modelo de consisténcia A é dito “mais forte” que B se todos os histéricos validos sob
A também sejam vilidos sob B (BURCKHARDT, 2014). Com as implicagoes entre as

garantias de ordenagao descritas na Tabela 4, a seguinte hierarquia pode ser observada:

LINEARIZAGAO
> CONSISTENCIASEQUENCIAL
> CONSISTENCIACAUSAL

> CONSISTENCIAEVENTUALBASICA

Sob esta hierarquia, todos os possiveis histéricos validos sob um determinado
modelo também sao validos para todos os modelos mais fracos. Por exemplo, todos os
histéricos validos sob CONSISTENCIACAUSAL também sao vélidos sob CONSISTENCIAE-
VENTUALBASICA. J4 os histéricos validos sob LINEARIZAGAO sao validos em todos os

demais modelos. A Figura 4 ilustra esta propriedade.

Por fim, a Tabela 4 resume as implicacoes entre as garantias de ordenacgao e as
formulagoes dos modelos de consisténcia. As especificacoes das garantias de ordenagao
e dos modelos de consisténcia descritas neste capitulo habilitam a andalise precisa da
consisténcia provida por sistemas de armazenamento de dados. O proximo capitulo faz
uso dessas especificagOes para analisar projetos de sistemas de armazenamento de dados

amplamente utilizados.
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ImplicacGes entre as Garantias de Ordenagao

(OrRDEMUNICA A TEMPOREAL) = LERMINHASESCRITAS

(ORDEMUNICA A LERMINHASESCRITAS) = ARBITRAGEMCAUSAL

(ORDEMUNICA A LERMINHASESCRITAS) = VISIBILIDADECAUSAL
(VISIBILIDADECAUSAL A ARBITRAGEMCAUSAL) = LERMINHASESCRITAS
(VISIBILIDADECAUSAL A ARBITRAGEMCAUSAL) = LEITURASMONOTONICAS
(VISIBILIDADECAUSAL A ARBITRAGEMCAUSAL) = VISIBILIDADEEVENTUAL
( )

VISIBILIDADECAUSAL A ARBITRAGEMCAUSAL) = AUSENCIADECAUSALIDADECIRCULAR

Modelos de Consisténcia

~ _def .
LINEARIZAGAO = TEMPOREAL A ORDEMUNICA
N def -
CONSISTENCIASEQUENCIAL = LERMINHASESCRITAS A ORDEMUNICA
N def
CONSISTENCIACAUSAL & VISIBILIDADECAUSAL A ARBITRAGEMCAUSAL

N , def
CONSISTENCIAEVENTUALBASICA &= VISIBILIDADEEVENTUAL A
AUSENCIADECAUSALIDADECIRCULAR

Tabela 4 — Resumo das garantias de ordenagao e modelos de consisténcia
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4 Solucoes para Sistemas de Armazena-

mento de Dados com Alta Carga de Leitura

Este capitulo aborda as duas principais solugoes encontradas na literatura e em uso
na industria para sistemas de armazenamento de dados com cargas de trabalho intensivas
em leituras: replicacdo assincrona com cépia primaria e cache-aside. Afim de normalizar
as comparagoes entre as solugoes, as mesmas sao descritas sob a forma de tipos de dados
replicados. Estes simplificam a descrigao das solucoes e possibilitam comparacoes mais
objetivas. Primeiramente, o conceito de tipo de dados replicado é descrito. Apéds, as duas
solugoes sao descritas sob a forma de tipos de dados replicados. Cada solu¢ao tem seu
modelo de consisténcia e utilizacao de rede analisados. Anomalias de consisténcia sao
identificadas com base em possiveis execugoes condizentes com os algoritmos das solugoes.
As relagoes de arbitragem e visibilidade sao derivadas e a partir delas as garantias de
ordenacao atendidas sao identificadas. Por fim, o modelo de consisténcia provido por cada

solucao é identificado.

Para fins das solucoes e algoritmos apresentados neste capitulo assume-se que
processos executam operacoes de forma serializada, ou seja, caso duas operagoes sejam
submetidas de forma concorrente para um mesmo processo uma das operagoes deve
aguardar o término da outra para ser processada. Falhas internas nos processos ou no

canal de comunicagao entre os processos nao sao consideradas.

Os pseudocédigos apresentados fazem uso de estruturas de dados de proposito
geral como Mapas e Filas FIFO (First In First Out). Mapas sdo conjuntos de objetos
representados pela tupla (Chave, Valor). Dado um mapa M, M|[Chave| retorna o Valor
associado a Chave. M k] < v associa o valor v a chave k. Uma chave nao presente no mapa
possui valor @. Remocoes de objetos no Mapa sao feitas atribuindo @ a uma chave, ou
m[k] + @. Modifica¢bes no mapa sao representadas pela tupla (k, v, p), onde k é uma chave,
v um valor e p um inteiro que representa o tempo légico em que a operacao foi realizada.
As filas FIFO sao listas que suportam operagoes de enfileiramento e desenfileiramento. O
enfileiramento insere um elemento na estrutura. O desenfileiramento remove e retorna o

elemento mais antigo inserido na estrutura.

4.1 Tipos de Dados Replicados

Projetos de sistemas de armazenamento de dados sao complexos e compreendem
muitas funcionalidades. Afim de estudar aspectos especificos destes sistemas, abstracoes

sao utilizadas para isolar estes aspectos. No caso do estudo de replicacao e consisténcia,
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que é o foco deste trabalho, tipos de dados replicados sao utilizados como forma de
abstragao. Os tipos de dados replicados tem sido o foco de diferentes trabalhos que
abordam replicacao e consisténcia em sistemas distribuidos (SHAPIRO et al., 2011b; ROH
et al., 2011; BURCKHARDT et al., 2014; BURCKHARDT et al., 2015). Eles permitem que
o projeto destes sistemas sejam analisados e verificados com o minimo de funcionalidades
necessarias. Projetos de tipos de dados replicados podem posteriormente servir como base
para a implementacao de sistemas de armazenamento de dados que miram o uso em

producéo !

Um tipo de dados replicado retém as propriedade basicas de um sistema de
armazenamento de dados distribuido: um conjunto de processos que se comunicam através
de troca de mensagens e recebem invocacoes de operacoes por processos clientes. O projeto
de um tipo de dados replicado possui um modelo de dados e um protocolo de replicacao.
O modelo de dados é a semantica de manipulacao de dados oferecida aos clientes. J4 o
protocolo de replicacao é algoritmo pelo qual os processos que compoem o tipo de dados

trocam e manipulam mensagens.

Os modelos de dados sao representacoes de tipos de dados comuns de instancia
unica como registradores, filas ou mapas. O modelo mais comum para analise e especificagao
de sistemas de armazenamento de dados distribuidos é o Armazenamento Chave-Valor
(do inglés Key-Value Store). Este é um tipo de dados de propésito geral que tem a mesma
semantica de um Mapa. O armazenamento chave-valor é amplamente utilizado em sistemas
de armazenamento de objetos em ambientes cloud (BURCKHARDT et al., 2015) e pode
ser utilizado como base para o projeto de modelos de dados que oferecem semanticas
mais complexas (BAILIS et al., 2013). Neste trabalho, afim de normalizar as comparagoes,

todos os tipos de dados replicados apresentados serao armazenamentos chave-valor.

A forma como os diferentes processos que compoem um tipo de dados replicado
trocam mensagens afim de replicar seus estados determina um protocolo de replicacao.
Um protocolo de replica¢ao é definido por um conjunto de papéis (do inglés, role). Cada
processo participante do tipo de dados pode assumir um tnico papel durante a sua execugao.
Os papéis determinam o comportamento dos processos quando os mesmos recebem uma
mensagem de outro processo ou uma requisicao de um cliente. Neste trabalho os papéis

sao descritos na forma de pseudocddigos.

Além do pseudocodigo dos diferentes tipos de papéis envolvidos num protocolo de
replicacao, as garantias de transporte requeridas sao de grande importancia na analise destes
protocolos. Burckhardt (2014) define um conjunto de garantias de transporte que podem
ser requeridos por protocolos de replicacao. Tal conjunto inclui garantias de seguranca

(do inglés, safety), que previnem o forjamento, perda, reordenagao e duplicacao das

1" O Riak (http://basho.com/products/riak-kv/) é um projeto comercial que utiliza os tipos de dados

replicados CRDTs (ver subsegdo 6.1.3) como base na sua implementagao
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mensagens; e garantias de vivacidade (do inglés, liveness), que garantem que as mensagens
sejam eventualmente entregues direta ou indiretamente. Os protocolos apresentados neste
trabalho, salvo quando explicitamente mencionado, requerem as seguintes garantias de

transporte:

e sem-forja: todas as mensagens devem ser geradas por processos nao falhos partici-

pantes do protocolo.
e sem-perda: todas as mensagens sao eventualmente entregues aos seus destinatéarios.

e ordenada: a ordem das mensagens entre emissor e receptor é a mesma.

As secOes seguintes analisam solugoes existentes sob a forma de tipos de dados
replicados. Os protocolos de replicacao das solugoes sao descritos com base em projetos
de codigo aberto e praticas comuns da industria. Para cada solucao, os pseudocéddigos
dos diferentes papéis possibilitam a visualizagao de possiveis execugoes. Estas execugoes
possibilitam a anélise de garantias de ordenacao e modelos de consisténcia. Os protocolos
de replicagao também possibilitam a analise do uso de rede de cada solucao. Métricas
como quantidade de mensagens trocadas por operagao podem ser derivadas a partir dos

protocolos.

4.2 Replicacao Assincrona com Cépia Primaria

A replicagao assincrona com copia primaria é uma das formas mais simples de escalar
horizontalmente um sistema de armazenamento de dados. Neste modelo de replicagdo uma
légica de resolucao de conflitos nao é necessaria, uma vez que escritas nao sao executadas
de forma concorrente entre diferentes processos. A facilidade na implementagao fez com
que este modelo de replicacao se tornasse um modelo arquitetural popular em aplica¢oes
comercias. Implementagoes de c6digo aberto de bases de dados relacionais (RDBMS, do
inglés Relational Database Management System) amplamente utilizadas como MySQL e
PostgreSQL implementam o modelo ?. Na indistria e comunidades de cédigo aberto o

modelo é normalmente chamado de Master-Slave.

Esta secao d& continuidade as defini¢oes apresentadas no Capitulo 2 sobre replicagao
assincrona com cépia primaria. Todas as defini¢oes apresentadas até entao para a solucao
continuam se aplicando para as defini¢bes apresentadas neste capitulo. A Figura 5 ilustra
uma arquitetura com uma réplica primaria e duas secundarias. Além das réplicas, a figura
ilustra as interacoes entre clientes e middleware. As requisigoes feitas pelos clientes sao

intermediadas pela middleware que roteia todas as operacoes de escrita para a réplica

2 Documentacdes detalhando modelos de replicacio no MySQL e PostgreSQL podem ser

encontradas respectivamente em: https://dev.mysql.com/doc/refman/5.7/en/replication.html e
https://www.postgresql.org/docs/9.2/static/high-availability.html.
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Operagbes

[ Middleware ]

Leituras/

Leituras Leituras

Escritas
Modificagdes Modificagbes
assincrono assincrono
Réplica Secundaria Réplica Primaria Réplica Secundaria

Figura 5 — Visao geral da copia primaria com replicacao assincrona

priméria. Nas operacoes de leitura a middleware age como um balanceador de carga entre

0s trés processos.

Com base nas defini¢oes apresentadas por Cecchet (2008), o protocolo de um tipo
de dados replicado que implementa a replicagdo assincrona com cépia primaria pode ser

derivado com os seguintes papéis:

e Uma réplica priméria responsavel por processar todos os tipos de operacoes e enviar

modificagdes para todas as réplicas secundarias.
e N réplicas secundarias responsaveis por processar operacoes de leitura.

e Uma middleware responsavel por receber as requisicoes dos clientes e rotear as

operacoes de escrita para a réplica priméria e leitura para as secundarias e primaria.

A replicacao dos dados entre a copia priméria e as secundérias é feita através do
envio assincrono e ordenado das escritas realizadas na réplica primaria para as secundarias.
O envio pode ocorrer periodicamente através de lotes de operacoes, ou assim que cada

escrita for realizada. Por via de regra, a totalidade das escritas é replicada.

O pseudocddigo da réplica primaria é descrito pelo algoritmo 1. O processo pode
receber dois tipos de mensagens: GET pera leituras e PUT para escritas. Ao receber
um GET, o processo apenas retorna o valor da chave solicitada encapsulado em uma

mensagem GETRESP para a middleware. Ao receber um PUT, o processo atualiza a seu
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armazenamento local com a chave e valor informados e retorna um ACK para a middleware.
Somente apos o envio do ACK o processo itera sobre as réplicas secundérias e envia
um PUT contendo o objeto escrito para cada uma. As implementacoes podem variar,
as mensagens individuais poderiam ser substituidas por um broadcast ou multicast por
exemplo. Um dos mecanismos de replicagdo do PostgreSQL trabalha com as réplicas
secundarias proativamente consultando a primdria sobre novas atualizacoes®. Porém, a
idéia principal da solucao é mantida: a replicagdo ocorre apds a confirmacao de todas as

escritas executadas.

Dados: A: armazenamento local;
R: conjunto de réplicas secundarias;
m: middleware;

Mensagem GET (k: Chave);
Mensagem GETRESP (v: Valor);
Mensagem PuT (k: Chave, v: Valor);
Mensagem ACK();

[N

9]

Recebe GET(k):
‘ Envia GETRESP(A[k]) para m;
7 fim

8 Recebe Put(k,v):

Alk] « v;

10 Envia AcK para m;

11 para cada r € R faga

12 ‘ Envia Put(k,v) para r;
13 fim

14 fim

Algoritmo 1: Pseudocddigo da réplica primaria na replicacdo assincrona com copia
primaria

A légica de execugao dos demais processos é simples e nao contribui na analise de
consisténcia da solugdo. Por tal motivo o pseudocddigo desses processos nao é apresentado.
As réplicas secundarias sao sistemas de armazenamento de propésito geral que aceitam
leituras e escritas. O middleware executa uma logica de roteamento simples baseado no
tipo da operacao. Usos da estratégia para fins como failover certamente adicionam logicas
no sistema como um todo, porém estas também nao afetam o modelo de consisténcia da

solucao.

3 Documentacdo sobre a funcionalidade de Replicacio Ldgica do PostgreSQL disponivel em:

https://www.postgresql.org/docs/10/static/logical-replication.html
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wr(X) ok rd(y) 1]
Programa A » so
wr(y) ok / rd(x) 0]
Programa B \ / \ » so
Secundaria so
Priméaria » so
wr(x) wr(y)

Figura 6 — Possivel execucao do teste de Dekker em um sistema de copia primaria com
replicagdo assincrona

421 Modelo de Consisténcia

Na analise do modelo de consisténcia provido pela replicacao assincrona com copia
primaria, os modelos de consisténcia forte podem ser prontamente descartados. O motivo
pode ser observado pela execugao do teste de Dekker ilustrado pela Figura 6. A figura
mostra os dois programas A e B do teste interagindo com uma cépia primaria e uma
secundaria. As setas entre os processos representam as trocas de mensagens entre os
mesmos. Os envios e recebimentos das mensagens estao ordenados pela ordem de sessao
so de cada processo. Na Figura, devido a um possivel atraso na comunicagao entre os
processos que mantém as copias primaria e secundaria, a replicacdo nao ocorreu a tempo

e as duas leituras retornaram &, o que significa uma falha no teste.

A execucgao da Figura 6 nao aponta somente uma falha ao atender a garantia de
ordenacdo ORDEMUNICA, que é o propésito do teste de Dekker. Caso as duas leituras
tivessem como parametros os objetos que cada processo acabou de escrever, as duas
leituras continuariam retornando &. Este cenario mostra que a ordem de sessao nao é um
subconjunto da visibilidade (so ¢ vis), o que de acordo com a Equagao 3.8 viola a garantia
LERMINHASESCRITAS. Pode-se inferir também que se so ¢ vis, logo (so U vis) ¢ vis, o
que de acordo com as Equacoes 3.10 e 3.11 viola VISIBILIDADECAUSAL, o que descarta o
modelo de consisténcia CONSISTENCIACAUSAL.

Como todas as operacoes de escrita sao executadas pelo processo responsavel pela
cHpia primaria, a arbitragem pode ser definida como a ordem de sessao deste processo, ou
SO|primary- Com esta defini¢do, pode-se inferir de acordo com as Equagoes 3.10 e 3.11 que

a solucao atende a garantia ARBITRAGEMCAUSAL.

A execugao ilustrada pela Figura 7 demonstra por contradicdo que a garantia
LEITURASMONOTONICAS nao é atendida. Na execucao um cliente se comunica com um

sistema com duas copias secundarias A e B. Apds uma escrita, duas leituras sdo disparadas.
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wr(x) ok rd(x) ok  rd(x) ]

Cliente » so
Secundaria A » so
Secundaria B v / » so

Priméria » so

wr(x)  wr(x)

Figura 7 — Execucao em um sistema de cépia priméria com replicagdo assincrona com dois
processos secundarios

A middleware (omitida na Figura) roteia cada uma das leituras para uma cépia secundéria
diferente. Um atraso na replicagdo para cépia secundaria B fez com que a leitura retornasse
&, ao contrario da leitura roteada para cépia secundaria A. Esta execucgao, de acordo com

a Equacao 3.9 viola a garantia LEITURASMONOTONICAS.

Por fim, a garantia VISIBILIDADEEVENTUAL ¢ atendida uma vez que a copia
primdria envia todas as escritas para as secundarias. O que faz com que o protocolo atenda
as garantias VISIBILIDADEEVENTUAL e ARBITRAGEMCAUSAL, o que de acordo com a
Tabela 4 é suficiente para atender o modelo de consisténcia CONSISTENCIAEVENTUALBA-
SICA.

4.2.2 Utilizacao de Rede

Este trabalho utiliza como métrica de uso de rede a quantidade de mensagens
trocadas entre os processos participantes do sistema de armazenamento de dados. A
quantidade de mensagens trocadas é medida por operagao executada. Os tamanhos das
mensagens trocadas sao diretamente dependentes dos tamanhos dos objetos armazenados

pelo sistema e por tal motivo nao serao considerados por este trabalho.

Nas solugoes abordadas neste trabalho, diferentes tipos de operagoes requerem
a troca de diferentes quantidades de mensagens. Isto faz com que a carga de trabalho
aplicada no sistema tenha relevancia na analise de utilizagdo de recursos de rede. As cargas
de trabalho devem ser categorizadas de acordo com a proporcao de operagoes de leitura
e escrita. Uma carga de trabalho com proporgoes iguais de leituras e escritas apesar de
representar uma carga de propoésito geral, nao representa um caso de uso tipico para
o tipo de solugao abordado neste trabalho. Um trabalho recente realizou uma anélise
de diferentes cargas de trabalho em sistemas de armazenamento de dados em uso pelo
Facebook (ATIKOGLU et al., 2012). As cargas de trabalho apresentam forte inclinagao
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para leituras, com casos extremos apresentando 99% de leituras. Baseados nos dados
coletados, os autores concluem que uma carga de trabalho sintética de propdsito geral para
este tipo de sistema é compreendida de uma proporcao de 30 leituras para cada escrita.
No decorrer deste trabalho sao apresentadas métricas das solugoes abordadas com cargas

de trabalho de proporcao 1:1 e 30:1 entre leituras e escritas.

Na replicacao assincrona com copia primaria, todas as operacoes sao enviadas para
a middleware que, por sua vez, roteia a operagao para uma das réplicas. Todas as operagoes
de leitura sao completadas com 4 mensagens trocadas entre a middleware e a réplica
selecionada para processar a operagao. As escritas sdo retornadas para os clientes com as
mesmas 4 mensagens das leituras, porém o processo de replicagdo que ocorre apos o retorno
da operagao acarreta em mais N mensagens, onde N é o numero de réplicas secundarias

do sistema. Logo, em um sistema com N réplicas escritas geram 4 + N mensagens.

Dadas as proporgoes de leituras e escritas juntamente com as quantidades de
mensagens trocadas por tipo operagao, a quantidade média de mensagens por operagao A

de uma determinada solugao pode ser definida como:

Prd'Mrd+Pwr'er

A:
Prd+Pwr

(4.1)

Onde P,; e P, representam as proporcoes de leituras e escritas da carga de trabalho e
M,q e M,, representam as quantidades de mensagens trocadas por leituras e escritas da

solucao.

Quando consideradas as cargas de trabalho com proporc¢oes de 1:1 e 30:1 entre
leituras e escritas, as quantidades médias de mensagens trocadas por operacao na replicagao

assincrona com cépia primaria sao:
e Proporcao 1:1 entre leituras e escritas: 4 + 5

e Proporcao 30:1 entre leituras e escritas: 4 + 31

4.3 (Cache-Aside

A replicacao assincrona com cOpia primaria apesar de permitir que a carga de
leitura de um sistema seja distribuida entre diferentes processos, nao contribui com o
desempenho individual de cada processo. Como as copias secundarias armazenam uma
coOpia completa dos dados, operacoes de leitura tendem a ter desempenhos semelhantes
em ambos os tipos de processos. Outro ponto negativo esta no fato de que cargas de
trabalho fortemente inclinadas para leituras de um pequeno subconjunto de objetos nao

se beneficiam de modelos que replicam o conjunto total dos dados.
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Estas deficiéncias motivaram a adocao de uma solucao que prioriza a leitura de
um pequeno sub-conjunto dos dados de um sistema. Este sub-conjunto é dinamicamente
modificado para conter somente os objetos com a maior probabilidade de acesso, tal qual
um cache de processador. Nesta solucao o sub-conjunto mantido em cache é normalmente
armazenado em um tipo de processo diferente do que armazena a cépia principal dos
dados. A logica de replicacao entre os dois processos fica a cargo da aplicacdo que utiliza
os dados. Esta solugao é amplamente utilizada na industria, especialmente em aplicacoes
web e normalmente chamada de Cache-Aside (NISHTALA et al., 2013).

O protocolo de um tipo de dados replicado derivado do cache-aside possui trés

papéis:

e Um armazenamento “principal”. Este processo é normalmente projetado para garantir
durabilidade dos dados. A pratica mais comum na industria é utilizar uma base de
dados relacional (RDBMS, do inglés Relational Database Management System) como

armazenamento principal.

e Um armazenamento “cache”. Este é um sistema de armazenamento otimizado para
operagoes de leitura, por tal motivo o sistema normalmente mantém os dados em
memoéria RAM. Isto faz com que o sistema tenha uma capacidade armazenamento
reduzida e necessite de um mecanismo de eviccao de dados. Tal mecanismo trabalha
eliminando itens presentes no armazenamento a medida em que novos itens sao inse-
ridos. Além da evic¢ao os objetos possuem um tempo maximo finito de permanéncia
no cache. Caso um objeto ultrapasse esse periodo, o mesmo é removido do cache,
Dentre os sistemas de cache em memoria normalmente usados na industria estao o

Memcached * e o Redis °, ambos de cédigo aberto.

e A aplicacao cliente do sistema. Nesta solucdo o processo responsavel por replicar
dados entre os dois sistemas de armazenamento é uma aplicacao que utiliza o
armazenamento. Como a solugdo é normalmente utilizada em aplicacoes web, este é

normalmente o processo que recebe requisicoes HT'TP dos clientes.

O fluxo basico de leitura ¢ ilustrado pela Figura 8a. No fluxo a aplicacao primeira-
mente verifica se o objeto solicitado existe no cache, caso sim o objeto é utilizado. Este
cenario é chamado de cache-hit. Caso o objeto ndo exista no cache, uma operacao de
leitura é submetida para o armazenamento principal. O objeto retornado é entdo inserido

no cache e utilizado pela aplicacao. Este segundo cenario é chamado de cache-miss.

Operagoes de escrita seguem o fluxo ilustrado pela Figura 8b. Primeiramente uma
operacao de escrita ¢ submetida para o armazenamento principal e apds, a mesma operacao

é submetida ao cache.
4

https://memcached.org/
> https://redis.io/
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Aplicacao Aplicacao
2. get 1. set
1. get 2. set
3. set
Cache Principal Cache Principal
(a) Leitura (b) Escrita

Figura 8 — Fluxos de leitura (a) e escrita (b) do cache-aside (NISHTALA et al., 2013)

O pseudocddigo referente ao papel da aplicacao é descrito no algoritmo 2. A troca de
mensagens entre os processos trabalha de forma semelhante a um mecanismo RPC (Remote
Procedure Call), ou seja, o envio de uma mensagem bloqueia a execugdo do processo até
que a mensagem de resposta seja recebida. Por tal motivo, por simplicidade, os processos
principal e cache sao representados no pseudocddigo como mapas. O pseudocddigo descreve
o tratamento das operacoes de leitura GET e escrita PUT. No GET a chave informada ¢
buscada no cache, caso nao exista a mesma chave é buscada no armazenamento principal.
Apbs, o valor é retornado ao cliente. No PUT o objeto é inserido armazenamento principal,

inserido no cache e a operacao é retornada ao cliente.

Dados: DB: armazenamento de dados principal;
Cache: armazenamento para leituras;

1 Funcao GET(k: Chave):
2 v < Cachelk];

3 se v = J entao

4 v < DBIk];

5 Cachelk > vl;

6 fim

7 retorna v;

8 fim

9 Funcao Put(k: Chave, v: Valor):
10 DBk — v];
11 Cachelk — vl;
12 retorna
13 fim

Algoritmo 2: Pseudocdédigo base de uma aplicacao na solucao cache-aside
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No cache-aside, tanto o armazenamento principal quanto o cache sao processos de
armazenamento de dados de propédsito geral e nao possuem nenhuma légica especifica. O
codigo apresentado trata da parte genérica de comunicagao com os armazenamentos de
dados que uma aplicagdo deve implementar. Aplicacoes reais terdo suas regras e logicas

especificas, porém, os fluxos basicos de comunicagao sao mantidos.

4.3.1 Modelo de Consisténcia

Na andlise da consisténcia do cache-aside primeiramente consideramos uma con-
figuracao onde existe apenas uma instancia de cada papel. Nesta configuragao o tnico
processo a ter acesso ao armazenamento principal é o processo aplicacao. Pode-se observar
que nesta configuracao todas as operagoes sao originadas do processo aplicagao. Isto faz
com que o processo da aplicacdo aja como um unico cliente do sistema de armazenamento.
A aplicagao por sua vez, atende a varios outros clientes, porém o acesso aos dados é
serializado. Assim o modelo mantém a mesma seméantica de um processo interagindo com

uma Unica copia dos dados. Logo, a seguinte relagdo é mantida:
vis = ar = hb

O que de acordo com as Equacoes 3.15 e 3.13 atende as garantias de ordenacao TEMPOREAL
¢ ORDEMUNICA. Logo, o modelo de consisténcia LINEARIZACAO é atendido.

A configuracao com uma instancia de cada papel e com acesso restrito ao armaze-
namento principal é valida e certamente tem seus motivadores de uso. Uma aplicacao web
simples que atua como tnico cliente de uma base de dados é um exemplo deste tipo de
configuragdao. Porém, uma analise completa do modelo deve considerar outras possiveis
configuragoes. A seguir é analisada a consisténcia de configuragdes onde outros processos
podem manipular objetos no armazenamento principal. Estas configuracoes podem ser
generalizadas para configuragoes de multiplos caches. Os demais processos podem ser

aplicagbes com seus respectivos caches.

Em configura¢ées com multiplos processos manipulando objetos no armazenamento
principal a linearizagdo nao é mantida. O motivo pode ser visualizado pela execugao
ilustrada pela Figura 9. Na Figura, o processo Aplicagcdo B submete trés operacoes de
escrita wr(z, 1), wr(z,2) e wr(y,1). De acordo com a defini¢io de hb, tem-se wr(z, 1) ™
wr(z,2) b, wr(y,1). Da forma como a interacdo entre aplicacdo e cache funciona, as
futuras leituras dos objetos = e y pela Aplica¢io A retornarao 1 enquanto nao houverem
evicgoes dos dois objetos. Isto demonstra que das trés operacoes de escrita, a segunda
(wr(zx,2)) ndo é visivel ao processo Programa A. Esta execugdo demonstra que as garantias
ORDEMUNICA e VISIBILIDADECAUSAL nao sdo atendidas. Consequentemente, os modelos
de consisténcia forte e causal nao sao atendidos quando se tem miiltiplos processos

acessando o armazenamento principal.
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@ rd(x) 1 wr(x,1) ok rd(y) @ rd(y) 1 wr(y,1) ok
IAVAVAVAVAVAVAS
Cache A
Principal /\ /\ /\
Aplicacdo B
Wr(x,2) wr(y,1 ok
rd(y) 1 rd(x) 1
Aplicacdo A \/ \/ \/ » so
Cache A » so
Principal » so
Aplicacdo B » so

Figura 9 — Execucao de cache-aside com dois clientes acessando o armazenamento principal

As demais garantias de ordenacao continuam sendo atendidas com multiplos proces-
sos acessando o armazenamento principal. As garantias de sessao LERMINHASESCRITAS
e LEITURASMONOTONICAS sao atendidas, pois o cache nao interfere na visibilidade das
operacoes submetidas pela aplicacao. A garantia ARBITRAGEMCAUSAL ¢é atendida pois
todas as operagoes de escrita passam pelo armazenamento principal. Por fim a garantia
VISIBILIDADEEVENTUAL é garantida pela fato de que o tempo maximo de permanéncia
dos objetos no cache é finito. O conjunto das garantias atendidas faz com que o modelo de

consisténcia provido seja o CONSISTENCIAEVENTUALBASICA de acordo com a Tabela 4.

4.3.2 Utilizacao de Rede

No cache-aside, todas as escritas sao completadas com uma troca de mensagens
entre aplicacao e armazenamento principal seguido de outra troca entre aplicacao e cache.
O que totaliza 4 mensagens para qualquer operacao de escrita. Ja as leituras apresentam
quantidades de mensagens trocadas diferentes para cache-hits e cache-misses. Nos cache-
hits uma comunicacao simples entre aplicagdo e cache basta, o que gera 2 mensagens

trocadas. Ja nos cache-misses trés comunicagoes distintas sao feitas, o que gera um total



Capitulo 4. Solugdes para Sistemas de Armazenamento de Dados com Alta Carga de Leitura 43

Repl. Assincrona com Copia Priméria Cache-Aside
VISIBILIDADEEVENTUAL VISIBILIDADEEVENTUAL
ARBITRAGEMCAUSAL LERMINHASESCRITAS

LEITURASMONOTONICAS
ARBITRAGEMCAUSAL

Tabela 5 — Garantias de ordenacao das solugoes apresentadas

de 6 mensagens trocadas.

Uma solucao que se baseia em uso de caches como o cache-aside deve sempre
buscar maximizar os cache-hits. Atikoglu (2012) em seu trabalho que analisa cargas de
trabalho nos sistemas de armazenamento de dados do Facebook, conclui que uma carga de
trabalho sintética de propdsito geral possui 81% das leituras como cache-hits. Este valor

sera utilizado como base na andlise de utilizacao de rede do cache-aside.

Quando consideradas as cargas de trabalho com proporgoes de 1:1 e 30:1 entre
leituras e escritas, sendo 81% das leituras cache-hits, as quantidades médias de mensagens

trocadas por operagao no cache-aside de acordo com a Equacao 4.1 sao:

e Proporcao 1:1 entre leituras e escritas: 3,38

e Proporcao 30:1 entre leituras e escritas: 2,8

4.4 Comparacoes e Observacoes sobre as Solucoes

Apesar de o modelo de consisténcia provido pela replicagao assincrona com cépia
priméria e cache-aside ser 0 mesmo (CONSISTENCIAEVENTUALBASICA), as garantias
de ordenacao providas diferem. Ambas as solu¢oes garantem VISIBILIDADEEVENTUAL
e ARBITRAGEMCAUSAL, a ultima é resultado direto das duas solugoes se utilizarem de
um processo unico para controlar as escritas. A principal diferenca estd nas garantias de
sessao providas pelas duas solugoes. O cache sendo acessado exclusivamente pela aplicagao
¢é capaz de garantir que a visibilidade das operacoes nao divirja da ordem de sessao no
cache-aside. Esta propriedade nao se mantém no caso das miltiplas réplicas secundarias
na replicagdo assincrona com copia primaria. A Tabela 5 resume as garantias de ordenagao

providas pelas duas solucoes.

As duas solugoes tem casos de uso bastante distintos. A replicagdo assincrona com
cOpia priméaria é uma solugao de propdsito geral que nao altera a interface de comunicagao
basica de clientes com o sistema. Do ponto de vista dos clientes nao existe diferenca entre
a middleware e uma réplica qualquer. Ja a solucao cache-aside requer esforco por parte do

desenvolvedor da aplicacao para gerenciar os dois armazenamentos.
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Uma das métricas que mais distingue as duas solugoes é o uso de espaco de
armazenamento. Enquanto a replicacdo assincrona com copia primaria requer que as
réplicas secundarias mantenham uma cépia completa do conjunto de dados do sistema, o
cache-aside permite que os caches tenham tamanho pré-determinado. Isto, associado ao
fato de que o cache é populado sob demanda possibilita o uso de memoéria RAM como
armazenamento. A populagdao sob demanda dos objetos no cache é mais eficiente para
cargas de trabalho onde um pequeno subconjunto dos dados corresponde a maioria dos

acessos.

O uso de recursos de rede também difere entre as duas solugoes. Na replicacao
assincrona com coOpia primaria cada operagao requer no minimo 4 mensagens para ser
completada. A quantidade exata de mensagens trocadas depende de quantas réplicas
secundarias existem na configuracao. J4 no cache-aside o niimero de mensagens varia de
acordo com o fluxo da operagdo. Uma escrita requer 4 mensagens, uma leitura cache-hit 2
e uma leitura cache-miss 6. Uma comparagao com mais detalhes entre o uso de rede das

solugoes é abordada no préximo capitulo.

Por fim, a Tabela 6 apresenta um resumo dos prés e contras das solucoes apre-
sentadas neste capitulo. Os pontos negativos mostram que ainda existe espaco para
aprimoramento em ambas as solu¢oes. No préximo capitulo uma alternativa ao cache-aside
e replicacao assincrona com copia primaria é apresentada sob a forma de um novo projeto
de tipo de dados replicado. O projeto visa atender os mesmos requisitos atendidos pelas
duas solugoes ao mesmo tempo em que elimina os pontos negativos apresentados pelas

mesimas.
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Replicagao Assincrona com
Coépia Priméria

Cache-Aside

e Copia completa dos dados

e Nao prové garantias de orde-
nacgao de sessao

e (Consisténcia eventual

Proés
e Solucao de proposito geral e Eficiéncia no uso de espaco
. ) de armazenamento
e Pode ser utilizada como fai-
lover e Permite uso de memoria vo-
latil
e Menor uso de rede
Contras

e Gerenciamento da replica-
¢ao pelo processo da aplica-
cao

e Consisténcia eventual

Tabela 6 — Pros e contras das solugoes apresentadas
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5 Nova Solucao para Sistemas de Armazena-

mento de Dados com Alta Carga de Leitura

As estratégias empregadas para solucionar o problema de sistemas de armazena-
mento de dados com alta carga de leitura apresentados no Capitulo 4 sofrem de diversos
problemas. Notoriamente, o modelo de consisténcia provido ¢ um declinio se levado em
consideragao que as solugoes utilizam como fonte de dados um sistema centralizado capaz
de prover consisténcia forte. Além da baixa consisténcia, projetistas de aplicagoes tem que
escolher entre a eficiéncia no uso de espaco de armazenamento ou na comunica¢ado com
apenas um processo, providas pelo cache-aside e replicagdo assincrona com copia priméria

respectivamente.

Neste capitulo é apresentada uma nova solucao para sistemas de armazenamento
de dados com alta carga de leitura sob a forma do projeto de um tipo de dados replicado
chamado de Cache Transparente. O Cache Transparente possui modelo de dados chave-
valor e um protocolo de replicacao que visa solucionar os principais problemas das solugoes
anteriormente descritas. Adicionalmente, o projeto visa manter os beneficios de ambas as
solugbes. O protocolo de replicacao do Cache Transparente é capaz de distribuir a carga de
leitura entre diferentes processos. Em suma, os principais objetivos do cache transparente

sao:
e Prover um modelo de dados chave-valor de propésito geral.
e Distribuir carga de leitura entre diferentes processos.

e Garantir um modelo de consisténcia forte.

e Permitir que parte dos processos possam armazenar um sub-conjunto dos dados do

sistema.

e Prover uma interface de comunicagao onde aplicacoes clientes se comuniquem com

apenas um processo.

Nas Secoes seguintes o protocolo de replicacao do Cache Transparente é apresentado
e detalhado. Pseudocddigos dos papéis envolvidos sao apresentados juntamente com as
descrigoes das principais estruturas de dados utilizadas. Apds, o modelo de consisténcia
provido é abordado e demonstrado de acordo com os fundamentos apresentados no
Capitulo 3. Varios aspectos do projeto sdo discutidos como leituras obsoletas, possiveis
otimizagoes e utilizacao de recursos. Todas as discussoes utilizam as solugoes abordadas

no Capitulo 4 como base de comparacao.
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Figura 10 — Relagoes e cardinalidades entre Origem, Caches, clientes e objetos

5.1 Visao Geral

A idéia principal do Cache Transparente é semelhante as demais solucoes para
distribuicao de carga de leitura: segregar operacgoes de leitura e escrita entre diferentes
processos. Assim como nas solugbes cache-aside e replicacao assincrona com coOpia primaria,
processos podem assumir dois papéis distintos. Um processo (ou conjunto de processos) é
responsavel por manter a durabilidade e integridade dos dados, este processo é chamado
de Origem. Um outro conjunto de processos existe com o objetivo de processar operagoes
de leitura da forma mais eficiente possivel, estes processos sdo chamados de Cache. Os
processos clientes sao processos que executam diferentes aplicagoes que necessitam de
um mecanismo para armazenar dados. A Figura 10 ilustra a relagao e cardinalidade dos

diferentes papéis.

O processo Origem tem como objetivo principal armazenar e garantir a durabilidade
de um conjunto de dados. O projeto do protocolo de replicacao nao impde limite de tamanho
neste conjunto. A interface de troca de mensagens exposta pela Origem oferece operacoes
para leitura e escrita de objetos. Para fins da apresentacao do protocolo de replicacao
do cache transparente, assume-se que uma Unica instancia do processo Origem existe,

posteriormente sao discutidos cendrios onde a Origem trabalha de forma distribuida.

Os processos Cache sao responsaveis por atender as requisi¢oes das aplicagoes clien-
tes e armazenar um sub-conjunto dos dados. Em qualquer configuracao, existe um niimero
finito de instancias de processos Cache. O sub-conjunto dos dados armazenados possui

tamanho finito. Ao atingir o limite de objetos armazenados, o Cache libera espago para
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Figura 11 — Fluxos de troca de mensagens entre Origem e Cache

novas escritas excluindo outros objetos presentes no armazenamento por um mecanismo
de eviccao. Para efeitos do projeto do protocolo de replicagao, o algoritmo de evicgao

utilizado nao é relevante.

Os processos clientes emitem operacoes de leitura e escrita para os Caches. Para
efeitos de demonstracao do modelo de consisténcia, assume-se que uma sessao compreende
operagoes emitidas por um tnico processo cliente para um tnico processo Cache. Um
processo cliente pode gerenciar multiplas sessoes, porém por simplicidade, assume-se que
um cliente sempre se conecta com a mesma instancia de Cache em uma tnica sessao ao

decorrer de sua execugao.

O fluxo de mensagens trocadas em cada operagao invocada pelos clientes segue um
padrao semelhante ao cache-aside. Operagoes de escrita sao roteadas para a Origem e sao
armazenadas no Cache. Leituras sdo servidas pelo armazenamento local do Cache caso o
objeto requisitado seja encontrado (cache-hit), e sdo roteadas para a Origem caso contréario
(cache-miss). A principal diferenga é que o processo cliente nao tem conhecimento do fluxo
entre Origem e Cache, toda comunicagao dos clientes ocorre como se o Cache contatado
fosse uma copia tunica dos dados. A Figura 11 ilustra os possiveis cenarios de troca de

mensagens entre clientes, Cache e Origem.

5.2 Projeto do Protocolo de Replicacao

O projeto do protocolo de replicacao é dividido entre dois papéis. Esta secao detalha
o funcionamento e algoritmos desses dois tipos de papéis. Os pseudocddigos apresentados
utilizam a notacao I para denominar o conjunto de todas as instancias de Cache ativas na

configuracao, e i (sendo i € II) para denominar uma instancia especifica de Cache.

5.2.1 Processos Cache

O processo Cache trabalha atendendo requisicoes de leitura e escrita dos processos

clientes. Leituras de objetos presentes no armazenamento local (cahce-hits) sao imediata-
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mente retornadas, nas demais uma mensagem ¢é enviada para a Origem solicitando o valor
do objeto. As mensagens de retorno da origem sempre contém um buffer de modificagoes.
Tal buffer é uma fila FIFO onde os elementos sao operagoes enfileiradas pela Origem.
As operacoes contidas no buffer sao totalmente aplicadas no Cache antes de retornar

resultados aos clientes.

O pseudocddigo do processo Cache é descrito no algoritmo 3. As instancias do
processo Cache expdem as operagoes de manipulacao de objetos GET e PUT aos clientes

do sistema. Uma instancia do processo Cache mantém as seguintes estruturas de dados:

e O seu identificador de Cache 1 € T

e Um Mapa C' com capacidade de armazenar um nimero fixo predefinido de objetos.

A cada inserc¢ao, o mapa retorna um objeto que foi removido para acomodar o novo.

e O tempo logico p da ultima modificacao aplicada em C.

A operagdo GET recebe como parametro a chave do objeto a ser buscado. Inici-
almente, a chave é buscada no armazenamento local do processo, caso nao exista, uma
mensagem GET é enviada ao processo Origem. Apods o recebimento do buffer de modifi-
cagoes do processo Origem, o mesmo é aplicado no armazenamento local (procedimento

auxiliar APPLY) e o resultado da busca é retornado ao cliente.

A operagdo PUT envia uma mensagem de mesmo nome para o processo Origem
e aplica o buffer de modifica¢oes recebido no armazenamento local. Pelo funcionamento
da operagao PUT do processo origem, o objeto inserido estard no proximo buffer de

modificagoes retornado.

O procedimento auxiliar APPLY recebe como parametro um buffer de modificagdes
e o aplica no armazenamento local do processo Cache. Enquanto existirem elementos no
buffer recebido, o procedimento desenfileira estes elementos e verifica o tempo logico da
modificacao. Caso o tempo logico seja maior do que o tempo légico da tultima operacao
aplicada no armazenamento local p, a modificagdo é aplicada. Se esta modificagdao resultar
em uma evicgdo, uma mensagem EVICT ¢é enviada a Origem contendo o identificador de

Cache e a chave do objeto.

5.2.2 Processo Origem

O processo Origem atua como ponto principal de armazenamento de dados. Possiveis
implementagoes certamente terao como objetivo proporcionar alta durabilidade aos dados
armazenados pelo processo. Porém, sob o ponto de vista de um tipo de dados replicado,
a principal funcionalidade do processo estd na comunicacdo mantida com os diversos

processos Cache.
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Dados: O: processo Origem;

i: identificador de cache;

C'": cache local;

p: ultima operagao aplicada no cache local;

Mensagem GET(i: Id Cache, p: Posigio, k: Chave);
Mensagem PuT(i: Id Cache, p: Posigio, k: Chave, v: Valor);

Mensagem EvicT(i: Id Cache, k: Chave);
Mensagem ACK (b: Buffer);

Operagao GET(k):

se Ck] = @ entao
Envia GET(i,p, k) para O;
Aguarda Ack(b);
AppLY(b);

fim

retorna Ck];

fim

Operagao Put(k,v):
Envia Put(i,p, k,v) para O;
Aguarda Ack(b);
AppLY(b);
retorna;

fim

Procedimento AprpLY(D):
enquanto existem elementos em b faga
op < desenfileira de b;
se op.p > p entao
k < Clop.k] < op.v;
p < op.p;
se e # J entao
‘ Envia EvicT(i, k)para O;
fim
fim
fim
fim

Algoritmo 3: Pseudocéddigo do processo Cache
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A idéia principal do projeto do processo Origem estd em manter registro de quais
objetos estdo presentes no armazenamento de cada instancia de Cache. Isto permite que
atualizagoes feitas por uma determinada instancia de Cache sejam refletidas nas demais
que, por ventura, também armazenem os mesmos objetos. Manter um conjunto de meta-
dados que associe objetos a Caches de forma eficiente ¢ um dos principais desafios deste
projeto. Como o nimero de objetos armazenados é potencialmente grande e a associagao
dos objetos aos Caches é volatil (devido ao mecanismo de evic¢ao), a sobrecarga de se

manter tal registro pode inviabilizar possiveis implementacoes.

Para atacar este problema sao utilizadas estruturas de dados probabilisticas. Estas
sao estruturas de dados que sacrificam respostas deterministicas em prol de uma maior
eficiéncia da utilizagap de recursos. Uma das mais bem difundidas estruturas de dados
deste tipo é o Bloom Filter (BLOOM, 1970). Esta é uma estrutura de dados que permite
testar se um elemento faz parte de um conjunto utilizando um espago muitas vezes menor
do que o necessario para armazenar o conjunto. Em contrapartida, a estrutura permite
um baixo indice de resultados falso-positivos, isto é, elementos nao presentes no conjunto
podem ser identificados como presentes. Esta desvantagem nao impede o uso dos Bloom
Filters em cenarios onde o uso de estruturas como Tabelas Hash sao impraticaveis devido

ao seu uso de espago.

Uma das principais limita¢oes do Bloom Filter é a falta de suporte a remocoes de
elementos do conjunto. Por tal motivo o Cuckoo Filter (FAN et al., 2014) foi recentemente
proposto com o objetivo de prover uma estrutura de dados com as mesmas funcionalidades
do Bloom Filter ao mesmo tempo em que permite remocoes dos elementos. No processo
Origem os Cuckoo Filters sao utilizados para manter registro de quais objetos estao

presentes em cada instancia de Cache.

Uma vez registrados os elementos presentes em cada instancia de Cache, o processo
Origem é capaz de manter um buffer de operagoes que devem ser aplicadas por cada
Cache. Todas as operacoes executadas em objetos que estejam armazenados nos Caches
sao enfileiradas nos seus respectivos buffers. Cada buffer possui um contador associado. A
cada operagao inserida em um buffer, o respectivo contador é incrementado. Desta forma
a Origem mantém um Reldgio Vetorial (LAMPORT, 1978) que representa o tempo ldgico

em que cada instancia de cache se encontra.

O pseudocddigo do processo origem é descrito no algoritmo 4. O processo pode
receber as mensagens GET, PUT e EVICT dos processos Cache. As duas primeiras sao
mensagens basicas de busca e manipulagao de objetos, a tltima serve como um mecanismo
de atualizagao das evicgoes feitas pelos Caches. Uma instancia do processo Origem mantém

as seguintes estruturas de dados:

e Um Mapa A que atua como fonte de armazenamento principal do sistema.
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e Um conjunto de Cuckoo Filters F' = {f; | i € I}, cujo objetivo é manter uma visao

compacta de quais chaves estao armazenadas em quais Caches.

e Um conjunto de buffers B = {b; | i € I} que representam as modificagoes a serem

executadas em cada Cache.

e Um conjunto de inteiros P = {p; € N | i € [} que mantém o maior tempo légico

inserido no buffer de cada Cache.

A mensagem GET contém o identificador do Cache que enviou a mensagem, tempo
logico da ltima operagao aplicada pelo Cache e a chave de objeto que se deseja buscar.
Ao receber a mensagem, o processo Origem busca o objeto requisitado pela chave no seu
armazenamento local. Caso encontre, o processo adiciona a chave buscada no Cuckoo
Filter referente ao Cache que enviou a mensagem, incrementa o tempo légico do Cache
e insere a operacao no respectivo buffer. Por fim, o buffer é submetido a uma rotina de

limpeza e é enviado ao Cache encapsulado em uma mensagem ACK.

A mensagem PUT contém os trés dados da operacao GET mais o valor que serd
associado a chave informada. Ao receber a mensagem o processo Origem inicialmente insere
a chave no Cuckoo Filter do Cache que enviou a mensagem e atualiza o armazenamento
local com a chave e valor informados. Apés, para cada instancia de Cache é verificado
se a chave informada existe no respectivo Cuckoo Filter. Caso exista, uma modificacao é
inserida no respectivo buffer. Por fim, o buffer do cache que invocou a operacao é submetido

a rotina de limpeza e retornado ao Cache que enviou a mensagem.

A mensagem EVICT contém o identificador de Cache e uma chave de objeto.
Ao receber a mensagem, o processo Origem remove a chave do Cuckoo Filter referente
ao Cache que enviou a mensagem. O objetivo desta operagao é fazer com que futuras

atualizagoes no objeto que sofreu eviccao deixem de ser inseridas no buffer do Cache.

Além das operagoes expostas, o algoritmo define o procedimento auxiliar CLEAN-
BUF. Este procedimento é uma rotina que limpa operacoes ja aplicadas por um determinado
Cache do seu respectivo buffer. O procedimento atua recebendo como parametros um
buffer e um tempo logico de operagao. A rotina desenfileira elementos do buffer até que

encontre um que tenha tempo de operacao maior do que o recebido como parametro.

5.3 Exatidao e Modelo de Consisténcia

Nesta secao a exatidao do Cache Transparente é abordada. As condigoes de retorno
e término dos algoritmos sao demonstradas bem como o modelo de consisténcia provido

pela solucao.
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Dados: A: armazenamento local;

F: conjunto de Cuckoo Filters. Um por instancia de Cache;

B: conjunto de buffers de modificagdes. Um por instancia de Cache;
P: conjunto de inteiros. Um por instancia de Cache;

Mensagem GET(i: Id Cache, p: Posicio, k: Chave);
Mensagem PuT(i: Id Cache, p: Posig¢io, k: Chave, v: Valor);
Mensagem Evict(i: Id Cache, k: Chave);

Mensagem ACK (b: Buffer)

Recebe GET(i,p, k):
se Alk| # & entao
adiciona k em F};
P+
enfileira (k, Alk|, P;) em B;;
CLEANBUF(B;, p);
Envia Ack(B;) para i;
fim

Recebe PuT(i,p, k,v):
adiciona k em F};
Alk] « v;
para cada j € I faga
se k existe em [ entao
Pi++;
enfileira (k,v, P;) em Bj;
fim
fim
CLEANBUF(B;, p);
Envia Ack(B;) para i;
fim

Recebe EvicT(i, k):
remove k de Fj;
fim

Procedimento CLEANBUF(b, p):
enquanto elemento no topo de b tiver posicao < p faga
‘ desenfileira elemento de b;

fim
fim

Algoritmo 4: Pseudocddigo do processo Origem
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As condigoes de retorno e término sao verificadas observando-se as duas operagoes
expostas aos clientes GET e PUT. A operacao PUT nao possui retorno e o loop nos caches na
linha 16 do algoritmo 4 termina, pois o nimero de caches é finito. O procedimento auxiliar
CLEANBUF termina pois o loop nos elementos do buffer na linha 29 do algoritmo 4 nao
ultrapassa o tamanho do buffer de um determinado Cache, que é finito. O procedimento
auxiliar APPLY é garantido de terminar pelo mesmo motivo. A operagao GET sempre
retorna um dado do tipo Valor (inclusive &) e nao possui loops além dos existentes nos

procedimentos CLEANBUF e APPLY.

Para determinar o modelo de consisténcia garantido, primeiramente definem-se as
relagoes de arbitragem ar e visibilidade vis conforme apresentadas no Capitulo 3. Estas
relagoes de ordenagao servirao de base para determinar as garantias de ordenagao e,

consequentemente, o modelo de consisténcia provido pela solugao.

Para definir a arbitragem, consideram-se as operagoes que alteram o estado do
sistema. As operagoes de escrita obviamente alteram o estado pois modificam os buffers e
armazenamentos dos dois tipos de processos. Ja as operagoes de leitura podem ser diferen-
ciadas entre Cache-hits, ou seja, leituras de objetos que estao presentes no armazenamento
local do Cache, ou Cache-misses, ou seja, leituras que devem ser direcionadas para a
Origem. Os Cache-hits nao alteram o estado do sistema pois somente léem um objeto do
cache local, ja os Cache-misses alteram o estado pois inserem novos elementos nos buffers.
Como todas as operagoes que alteram o estado do sistema passam pelo processo Origem e
tem seus retornos determinados pelo mesmo, pode-se deduzir que a ordem de execucao da

Origem determina a arbitragem do sistema. Ou formalmente:

ar = €0|,rig

A relacao de visibilidade das operacoes é facilmente compreendida observando-se o
histérico ilustrado pela Figura 12. Pode-se observar que uma determinada instancia de
Cache tem visibilidade sobre todas as operagoes que ocorreram até a ultima comunicacao
com a Origem. A partir do ponto na execugao de um cache onde qualquer comunicacao
com a Origem seja feita, todos os elementos presentes no armazenamento do Cache sao

atualizados. Ou formalmente:
a2 b9 g 2 ie(b)

Onde Ic(op) : last_op (last communication) é uma fungdo que dada uma operacao op,
retorna a ultima operagao que se comunica com a Origem que precede op. Caso op seja

uma operagao que se comunique com a Origem, last__op = op.
Dadas as defini¢oes de visibilidade e arbitragem pode-se inferir que visibilidade
implica em arbitragem, ou seja, se uma operacao a é visivel para uma operacio b (a <> b ),

a é resolvido antes que b (a =+ b), isto se d4 pelo fato de que se as duas operacdes passam
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put(x,1) ok put(x,2) ok put(x,3) ok
Cache 1 \/ » so
Origem » so

Cache 2

» so
get(x) 1 get(x) 1 get(x) 1 put(y,1) ok get(x) 3

Figura 12 — Execuc¢ao de uma configuragdo com dois Caches

wr(x) ok rd(y) ok

Cache A » so
Origem » so
Cache B » so

wr(y) ok rd(x) ok

wr(x) ok rd(y) ]

Cache A » so
Origem » so
Cache B » so

wr(y) ok  rd(x) ok

Figura 13 — Execucoes do teste de Dekker no Cache Transparente

pela Origem, elas serao resolvidas de acordo com a ordem de execucao da Origem. Tal

condicio ¢ suficiente para demonstrar que a garantia ORDEMUNICAé obedecida.

Outra forma de observar a garantia ORDEMUNICA ¢ através do teste de Dekker.
A Figura 13 demonstra duas execugoes do teste de Dekker em uma instancia do Cache
Transparente. As duas execucoes podem ser generalizadas para todas as demais possiveis
invertendo-se as ordens das operagoes. Pelas execugoes pode-se observar que todas as
operagoes obrigatoriamente passam pela Origem e sao ordenadas pela mesma. Esta

condicao demonstra ser impossivel que as duas leituras retornem 9.

Operagoes executadas numa mesma sessao, logo no mesmo Cache, tem relagao de
visibilidade equivalente a relagao ordem de sessao so. Isto significa que uma leitura realizada

em um determinado Cache sempre visualizara uma escrita realizada anteriormente no
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mesmo Cache. Esta condigao é suficiente para demonstrar que o protocolo obedece a

garantia de ordenacdio LERMINHASESCRITAS.

Com as duas garantias de ordenacao apresentadas pode-se definir o modelo de
consisténcia garantido pelo protocolo. De acordo com a Tabela 4, ORDEMUNICA e LER-
MINHASESCRITAS sao suficientes para garantir o modelo de consisténcia CONSISTENCIA-
SEQUENCIAL.

5.4 Utilizacao de Rede

No Cache Transparente as escritas sao sempre roteadas do Cache para a Origem.
Esta interacao resulta em 4 mensagens trocadas por operacgao de escrita. Ja as leituras
tem interacoes diferentes entre cache-hits e cache-misses. Em um cache-hit apenas uma
comunicagdo entre cliente e Cache basta, o que resulta em 2 mensagens trocadas. O

cache-miss tem fluxo semelhante ao da escrita e requer 4 mensagens para ser completado.

Utilizando as mesmas caracteristicas de cargas de trabalho descritas no Capitulo 4,
ou seja, proporc¢oes 1:1 e 30:1 entre leituras e escritas e leituras sendo 81% cache-hits,
as quantidades médias de trocas de mensagens do Cache Transparente de acordo com a

Equacao 4.1 sao:

e Proporcao 1:1 entre leituras e escritas: 3,19

e Proporcao 30:1 entre leituras e escritas: 2,43

O Cache Transparente mostra alta eficiéncia no uso de rede se comparado a
replicacao assincrona com cépia primaria e cache-aside. Um comparagao entre as trés

solugoes que aborda o uso de rede é feita na Secao 5.7.

5.5 Leituras Obsoletas

A relacao de visibilidade das operagoes mostra que uma instancia de Cache que
nao se comunica frequentemente com a Origem pode observar um alto nimero de leituras
obsoletas (do inglés, stale reads). A leitura obsoleta é uma anomalia possivel em sistemas que
nao atendem a garantia de ordenacdo TEMPOREAL. Uma leitura obsoleta ocorre quando
um cliente 1&é uma versao de um objeto que, na ordem de tempo real, ja foi modificada por
outro cliente. A auséncia completa de leituras obsoletas normalmente é obtida por sistemas
que garantem o modelo de consisténcia LINEARIZACAO. Porém, projetos de sistemas que
nao garantem este modelo podem adotar mecanismos que minimizem a ocorréncia deste

tipo de anomalia.
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A falta de comunicacao frequente entre Origem e Cache, além do aumento na
possibilidade de leituras obsoletas, também acarreta no aumento do niimero de objetos nos
buffers. O que gera um aumento na utilizagdo de recursos pelo sistema. Pela forma como o
protocolo de replicacdo do Cache Transparente funciona, apenas uma comunicacao entre
Cache e Origem é suficiente para atualizar todos os possiveis objetos obsoletos presentes

no armazenamento local do Cache.

Para diminuir a possibilidade de leituras obsoletas, duas abordagens podem ser
tomadas. A primeira envolve modificar a fun¢ao de recebimento de mensagens PUT no
processo Origem para que apés a inclusao da modificagdo em cada buffer, a mesma envie
o buffer para o Cache em questao. Com este método o tempo méaximo em que um objeto
pode permanecer obsoleto em um cache ¢é igual ao tempo de troca de mensagens entre
Origem e Cache. Este é o mesmo tempo em que um objeto pode permanecer obsoleto em

sistemas copia-priméria com replicagao assincrona.

Outra abordagem é executar periodicamente uma rotina que envia os buffers para os
Caches. Para que o método seja eficiente, o periodo de tempo em que a rotina é executada
deve ser menor que o tempo médio entre diferentes comunicagoes entre Origem e Cache.
Tal tempo ¢é determinado de acordo com a carga de trabalho que se deseja executar no
sistema, e por tal motivo deve ser configurado a cada implementacao. Neste método o
tempo méaximo em que um objeto pode permanecer obsoleto em um Cache é o periodo

configurado acrescido do tempo de comunicacao entre Origem e Cache.

Ambas as abordagens acarretam num aumento de mensagens trocadas entre os
processos em prol de uma caracteristica que pode nao ser relevante. Por exemplo, aplicagoes
nas quais objetos raramente sao modificados nao sofrem de leituras obsoletas com frequéncia.
Por tal motivo, a implementacao destas abordagens deve ser considerada de acordo com a

carga de trabalho que se planeja executar.

Considerando as solugoes apresentadas no Capitulo 4, as leituras obsoletas sao
particularmente problematicas para a solucao cache-aside. A partir do momento que
um objeto é inserido pela aplicacdo no cache, ele permanece no cache até que uma
evicgao ocorra. Dependendo do algoritmo de evicgao utilizado o objeto pode permanecer
indefinidamente no cache, ignorando todas as possiveis atualizagoes que possam vir a
serem feitas. Por tal motivo, implementacoes da solugdo recorrem ao limite maximo de
tempo que um objeto pode permanecer armazenado no cache. O Cache Transparente nao
sofre de tal problema, apenas uma operacgao que se comunique com a Origem basta para

que todos os objetos armazenados no Cache tenham suas versoes atualizadas.
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Cache 1 Cache 2 Cache N

-___

Secuniana 1 Secunjana N

Primaria
(failover) (failover)

Figura 14 — Processo Origem replicado com cépia primaria

5.6 Configuracoes com a Origem Distribuida

O processo Origem trabalhando de forma centralizada e com instancia tnica
certamente tem suas desvantagens. A principal delas é a falta de tolerancia a falhas.
Uma eventual falha no processo Origem significa que os Caches somente sao capazes de
responder a cache-hits. Esta situagao pode ser considerada como uma indisponibilidade

parcial do sistema e é dependente da logica das aplicagoes que se utilizam do mesmo.

Para tratar estes problemas, técnicas de replicacao de dados podem ser utilizadas.
Porém, para manter o modelo de consisténcia, a Origem distribuida deve ser capaz de
garantir a linearizacao como modelo de consisténcia. Esta condigao restringe as opgoes de

estratégia de replicagao para aquelas com replicagao sincrona.

Utilizando replicagdo sincrona com copia primaéria, as réplicas secundéarias devem
trabalhar no modo failover. Todos os Caches devem ser conectados na réplica priméria
e migrar para qualquer secundaria que assuma o papel de priméria em caso de falha.
Esta configuracao permite que eventuais falhas na Origem sejam mitigadas, porém nao
balanceia a carga entre as réplicas da Origem. A Figura 14 ilustra a relagdo entre os

componentes desta configuragao.

Na replicacao sincrona com atualizagdo em todos os lugares, todas as réplicas da
Origem podem ter Caches conectados. Em uma eventual falha de uma das réplicas, os
caches conectados a esta réplica passariam a ser capazes de processar somente leituras que
acarretem num cache-hit. Em contrapartida, a configuracdo permite que a carga da Origem

seja dividida entre mais processos. A Figura 15 ilustra a relagao entre os componentes
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Figura 15 — Processo Origem replicado com atualizacao em todos os lugares

desta configuracao.

As configuragoes com o processo Origem replicado permitem uma espécie de
estratégia hibrida entre replicagdo sincrona e assincrona. Ao mesmo tempo em que 0s
beneficios da replicagao sincrona como consisténcia forte e tolerancia a falhas sao obtidos,
a solugao pode escalar entre WANs. Com estas configuragoes, um conjunto de réplicas da
Origem pode ser disponibilizado em um centro de dados enquanto os caches podem ser

espalhados entre outros centros de dados conectados por WANSs.

5.7 Comparacoes entre as Solucoes

O Cache Transparente se destina a resolver o mesmo problema atacado pelas
solugoes descritas no Capitulo 4, a replicagao assincrona com cépia primaria e o cache-
aside. O Cache Transparente se destaca destas solug¢oes principalmente pelo modelo de
consisténcia provido e pela utilizacao de rede. Esta se¢do faz uma comparacao direta entre

as trés solugoes.

A Tabela 7 resume as garantias de ordenacgao providas pelas trés solugoes. A
tabela mostra que as trés solugdes atendem a garantia VISIBILIDADEEVENTUAL, que
define o conceito de eventualidade. J& as garantias de sessaio LERMINHASESCRITAS e
LEITURASMONOTONICAS sao atendidas apenas pelo cache-aside e Cache Transparente.
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H RACP ‘ Cache-aside ‘ Cache Transparente ‘
VISIBILIDADEEVENTUAL H v ‘ v ‘ v ‘
LERMINHASESCRITAS v v
LEITURASMONOTONICAS v v
VISIBILIDADECAUSAL v
ARBITRAGEMCAUSAL v v v
OrDEMUNICA v
TEMPOREAL

Tabela 7 — Garantias de ordenacao providas pelas solugoes

Isto se deve pelo fato dos clientes se comunicarem com as mesmas instancias de processos
durante uma determinada sessdo. A garantia VISIBILIDADECAUSAL ¢ atendida apenas
pelo Cache Transparente bem como a garantia ORDEMUNICA. Esta tltima em conjunto
com a garantia LERMINHASESCRITAS faz com que a solugao seja capaz de prover o modelo

de consisténcia CONSISTENCIASEQUENCIAL.

Os beneficios providos pelas garantias de sessao sao faceis de serem observados.
Basta considerar uma aplicagao social onde um usuario escreve uma mensagem em um
mural. Em seguida o mesmo usuario 1é as mensagens deste mesmo mural. Sem as garantias
de sessao o usuario pode nao visualizar a mensagem que acabou de escrever. Esta anomalia

e possivel na replicacao assincrona com copia primaria.

Um exemplo classico de anomalia relacionado a relagdes de causa pode ser descrito
com a seguinte sequéncia de eventos (LLOYD et al., 2013; BURCKHARDT, 2014):

e Alice publica a mensagem al em seu mural: “Estou no hospital.”
e Instantes depois Alice publica a mensagem a2 em seu mural: “Jd estd tudo bem.”

e Bob Ié as mensagens al e a2 e publica a mensagem b1 no mural de Alice: “Que bom!”

Em um sistema que nao ofereca garantias de causa como a VISIBILIDADECAUSAL,
um terceiro usuario Charlie pode ler o mural de Alice e receber como retorno somente as
mensagens al e bl. Isto passaria a falsa impressao de que Bob esta feliz em saber que Alice
estd no hospital. Tanto na replicagdo assincrona com cépia primaria quanto no cache-aside

esta anomalia é possivel.

As anomalias descritas sao duas dentre muitas outras possiveis em sistemas que
nao oferecem modelos mais restritos de consisténcia. O Cache Transparente, por prover
o modelo de consisténcia CONSISTENCIASEQUENCIAL, ¢ livre de todas as anomalias

causadas pela falta de garantias de sessdo e causa. Isto simplifica consideravelmente o



Capitulo 5. Nowva Solug¢io para Sistemas de Armazenamento de Dados com Alta Carga de Leitura 61

H RACP Cache-aside Cache Transparente
1:1 44+ N/2 3,38 3,19
30:1 44 N/31 2,8 2,43

Tabela 8 — Quantidades médias de mensagens trocadas entre as trés solugoes em cargas
de trabalho com proporgoes de 1:1 e 30:1 entre leituras e escritas

desenvolvimento de aplicagoes clientes uma vez que os desenvolvedores nao precisam inserir

légicas de tratamento de anomalias em seus programas.

Com relagao a utilizagao de rede, as trés solugoes apresentam resultados diferentes.
A Tabela 8 resume as quantidades médias de mensagens trocadas por operacao em cada
uma das trés solugoes. A tabela mostra as quantidades considerando cargas de trabalho
com proporgoes de 1:1 e 30:1 entre leituras e escritas. Nas solugoes cache-aside e Cache
Transparente as leituras possuem 81% de cache-hits (ver Subsecio 4.3.2). E importante
notar que cache-hits e cache-misses nao se aplicam a replicacao assincrona com cépia

primaria uma vez que a solu¢ao emprega replicagao total dos dados.

Os efeitos em escala das médias de mensagens trocadas ¢ ilustrado pela Figura 16.
Na figura, as trés solugoes tem seus numeros totais de mensagens trocadas plotados em
dois graficos, um para cada tipo de carga de trabalho. Nos graficos, o eixo y representa
a quantidade de mensagens trocadas, os dois graficos compartilham da mesma escala
neste eixo. Ja o eixo x representa a quantidade total de operagoes executadas. Na solucao
replicacao assincrona com cépia priméria, o nimero de réplicas secundérias utilizadas N é
3 1. Nos graficos pode-se observar a progressao linear na diferenca de mensagens trocadas
entre as trés solugoes. O Cache Transparente apresenta o melhor resultado dentre as trés

solugoes analisadas.

Outra caracteristica importante a se observar ¢ a possibilidade do uso de armaze-
namento volatil para os processos destinados a tratar das operagoes de leitura. O uso de
armazenamentos volateis como a memoria RAM pode reduzir significativamente a busca de
dados, beneficiando assim as operacoes de leitura. Das trés solugdes apenas o cache-aside
e o Cache Transparente suportam esta funcionalidade. Isto é possivel pelo protocolos das

duas solucoes estar preparado para lidar com as operagoes que resultam em cache-miss.

De forma geral o Cache Transparente apresenta resultados melhores quando compa-
rado com a replicacao assincrona com cépia primaria e o cache-aside. O Cache Transparente
é consideravelmente mais consistente e mais eficiente na utilizacao de rede do que as outras
duas solugoes. A replicacao assincrona com copia primaria apesar de ter mostrado os

piores resultados, é uma solugao mais versatil. Esta pode ser utilizada como solucao para

LA quantidade de réplicas secundédrias é dependente da implementacio, 3 é um valor pa-

drdo comum em servigos que usam a solu¢do em provedores cloud como o RDS da AWS
(https://aws.amazon.com/documentation/rds/)
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Figura 16 — Mensagens trocadas por operagao entre as trés solugoes com cargas de trabalho

1:1 e 30:1

tolerancia a falhas enquanto as outras duas solugoes se destinam somente a processar

cargas de trabalho intensivas em leituras.
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6 Conclusao

Este capitulo apresenta observagoes finais sobre o trabalho. Primeiramente, uma
selecao da literatura relacionada é apresentada e brevemente descrita. Estes trabalhos
serviram como base ou inspiragao para este trabalho. Apds, sao discutidos possiveis
trabalhos futuros e temas que podem vir a complementar as contribuicoes deste trabalho.

Por fim, as consideragoes finais concluem o trabalho.

6.1 Trabalhos Relacionados

A seguir sao descritos alguns dos trabalhos que utilizam técnicas semelhantes as

utilizadas no Cache Transparente.

6.1.1 Armazenamento Intermediario Entre Clientes e Sistemas de Armazena-

mento de Dados

Bailis et. al. (2013) emprega técnicas que serviram como inspiracao para este
trabalho. O trabalho aborda o uso de uma camada de armazenamento intermediéria entre
um sistema de armazenamento de dados e seus clientes. Os objetivos sao diferentes dos
deste trabalho, porém algumas das técnicas sao semelhantes. Particularmente, o fluxo de

troca de mensagens segue um padrao muito semelhante ao do Cache Transparente.

Os autores propoem uma camada intermediaria entre uma base distribuida Chave-
Valor eventualmente consistente e seus clientes com o objetivo de “aumentar” o modelo de
consisténcia do sistema para o modelo causal. A camada funciona como um conjunto de
processos que existem para cada uma das réplicas da base Chave-Valor eventualmente
consistente. Estes processos se tornam os responsaveis por receber e processar as requisi¢oes
dos clientes. Estes processos adicionam como parametros das operagoes um conjunto extra
de objetos que representam as “operagoes-causa’ da operagao em questao. O objetivo
¢é prover um modelo de “consisténcia causal explicita” onde os clientes explicitamente
informam ao sistema quais sdo as causas de cada operagao. Conforme mencionado no

Capitulo 3 este tipo de consisténcia ainda nao foi devidamente formalizado.

Os processos da camada intermediaria armazenam os dados do sistema como uma
espécie de cache. Ao contrario dos sistemas apresentados neste trabalho, ndo existe eviccao
nestes processos. Um algoritmo garante que em qualquer momento da execucao o conjunto
de dados presentes no processo intermediario nao viola o modelo de consisténcia causal.
O algoritmo trabalha constantemente analisando os objetos requisitados pelos clientes e

verificando as dependéncias na base eventualmente consistente. A principal desvantagem
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gerada pela abordagem é a sobrecarga causada no trafego e armazenamento de dados

gerada pelas operagoes-causa.

6.1.2 Replicacdo Dinamica Ciente de Uso

Matri et. al. (2016) propoe um método de replicagdo que tenta posicionar objetos
nas réplicas que sdo mais provaveis de receber requisicoes de operacoes que leiam ou
manipulem tais objetos. Para isto, uma estratégia de associacao de clientes a réplicas é
utilizada juntamente com um algoritmo que encontra elementos com alta frequéncia em
um fluxo de dados. O comportamento obtido é semelhante ao do cache-aside e Cache
Transparente, onde os caches armazenam os objetos com maior probabilidade de serem

acessados.

O método requer que clientes mantenham uma lista de todas as réplicas participantes
do sistema ordenadas por um indice de preferéncia, onde a preferéncia é medida por
atributos relacionados ao desempenho como laténcia e distancia. Cada operacao é enviada
a réplica com melhor indice de preferéncia. Cada réplica mantém uma lista dos objetos
mais “populares” usando o algoritmo Space-saving (METWALLY; AGRAWAL; ABBADI,
2005). A replicagao é feita de forma assincrona com um protocolo Gossip (DEMERS et
al., 1987).

Leituras sao feitas tentando localizar a réplica mais proxima contendo o objeto
requisitado. Para isso, as réplicas enviam um Bloom Filter para os clientes com uma relagao
objeto-réplica. Os clientes usam esta estrutura para identificar a réplica mais préxima

contendo o objeto requisitado e realizar a leitura.

O método traz bons resultados nas métricas de uso de espaco de armazenamento,
objetos tem grandes chances que serem replicados somente nas réplicas onde serao realmente
acessados. Outro bom resultado apresentado pelo trabalho ¢ a laténcia média de invocagoes
pelos clientes uma vez que esses sao mais propensos a acessarem réplicas proximas. Um
ponto negativo é a sobrecarga causada pelos bloom filter que devem ser armazenados em
cada cliente. O autor nao menciona uma métrica relacionando o tamanho do bloom filter

com o tamanho da base, nem anéalises da sobrecarga gerada nos clientes.

6.1.3 Tipos de Dados Replicados

Trabalhos recentes tem focado esforgos em definir tipos de dados distribuidos que
garantam modelos de consisténcia relaxados por padrao. Os Conflict-Free Replicated Data
Types (CRDT) (Tipos de Dados Replicados e Livres de Conflitos) (SHAPIRO et al., 2011b)
sao tipos de dados projetados com o propésito especifico de prover consisténcia eventual.
A principal vantagem provida pelos CRDTs é a garantia de replicacao de estado de uma

forma onde conflitos nunca ocorrem. Os CRDTs assumem um modelo de sistema onde
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processos se comunicam sobre uma rede assincrona e nao confiavel, isto é, a rede pode
ser particionada e a entrega de mensagens pode arbitrariamente falhar. Assim como as
solugoes abordadas neste trabalho (replicagdo assincrona com cépia priméaria, cache-aside e
Cache Transparente), os CRDTs podem servir como base para sistemas de armazenamento

de dados voltados para cargas de trabalho intensivas em leituras.

Em uma implementacao de CRDTSs, varios processos com as mesmas operagoes
trabalham de forma totalmente conectada, ou seja, cada processo é capaz de alcancar
todos os demais. Cada um destes processos pode receber requisi¢oes de leitura ou escrita

de um ou mais processos clientes.

Existem dois tipos de CRDTs: State-Based Convergent Replicated Data Type
(CvRDT) (Tipo de Dado Convergente Replicado Baseado em Estado) ou Operation-Based
Commutative Replicated Data Type (CmRDT) (Tipo de Dado Comutativo Replicado

Baseado em Operagao).

CvRDTs sao baseados em replicacao de estado. Os processos de um sistema CvRDT
trabalham enviando seu estado uns para os outros. Uma funcao que “fundi” diferentes

estados é implementada por cada processo.

CmRDTs sao baseados em operacgdes comutativas, ou seja operagoes onde a mudanca
de ordem dos operandos nao altera o resultado. Obviamente, uma operagao comutativa

deve ser projetada para manipular o estado de um CmRDT, o que limita o seu uso.

As propriedades dos dois tipos de CRDTs especificam de forma abstrata como uma
implementacao deve se comportar. Os autores apresentam trés implementacoes de CRDTs
como resultados do trabalho: Contador, Log, e Grafo Direcionado. Trabalhos recentes vem
expandindo as implementacoes disponiveis de CRDTs, dentre as contribui¢des pode-se
citar implementagoes de Sets e Maps (SHAPIRO et al., 2011a) e tipos para edi¢ao de
texto colaborativa (PREGUICA et al., 2009).

6.2 Trabalhos Futuros

Como muitos dos trabalhos relacionados mencionados, este trabalho aborda projetos
de sistemas Chave-Valor. Este é um modelo simples e de propodsito geral que permite
que o foco seja direcionado para o protocolo de replicagao dos objetos. O modelo Chave-
Valor em compensacao pode ser utilizado como base para o desenvolvimento de modelos
mais complexos. Como trabalho futuro, o protocolo apresentado neste trabalho pode ser
extendido para suportar modelos de dados mais complexos como tabelas ou documentos.
Uma extensao para o modelo SQL-Like é o primeiro passo para uma futura implementagao

do modelo de dados relacional.

Além de diferentes modelos de dados, modificar o protocolo apresentado neste
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trabalho para suportar transagoes é outro possivel trabalho futuro. Suporte a transacoes
¢ uma funcionalidade de extrema importancia em sistemas de armazenamento de dados,
especialmente os que se destinam a processar operacoes online. Modificar o protocolo
para suportar transacoes apresenta grandes desafios, especialmente pelo fato de que uma

transagao pode envolver operacoes que podem ser executadas no Cache, Origem ou ambos.

Uma implementacao de referéncia do protocolo apresentado neste trabalho utilizando
se de sistemas de codigo aberto como base é outro possivel trabalho futuro. RDBMSs de
codigo aberto como PostgreSQL ! e MySQL ? podem ser utilizados como Origem. Para tal
os mesmos devem ser modificados para suportar a troca de mensagens com os Caches. J&
as funcionalidades dos Caches podem ser implementadas em sistemas de armazenamento
em memoria como o Redis * ou Memcached *. A principal dificuldade nesta implementacao
estd em modificar os projetos de codigo aberto. Estes sao projetos com varios anos de
desenvolvimento pela comunidade e podem ter bases de cédigo bastante complexas. O
principal motivador de tal implementagao é criar um sistema de altos niveis de desempenho

e seguranca proprio para uso em producgao.

6.3 Consideracoes Finais

Solugoes adotadas pela industria para solucionar problemas de escalabilidade em
cargas de trabalho intensivas em leitura sofrem de problemas. O principal deles é a
consisténcia provida por tais solugoes. Solugoes como a replica¢ao assincrona com copia
primaria e Cache-aside utilizam-se de sistemas de armazenamento com consisténcia forte
como base mas acabam por prover apenas consisténcia eventual aos seus clientes. O prego
pago pela escalabilidade vai ainda além. Trafego de rede e uso de espago em disco sao
recursos que podem ser mais bem utilizados. Algumas soluc¢oes sao invasivas ao ponto de

requererem que as aplicagoes sejam responsaveis por gerenciar a replicacao dos dados.

Este trabalho apresentou o Cache Transparente, um tipo de dados replicado desti-
nado a solucionar os mesmos problemas atacados pelas solu¢oes acima mencionadas ao
mesmo tempo em que evita muitas das desvantagens impostas pelas mesmas. O projeto do
Cache Transparente faz uso de estruturas de dados probabilisticas recentes e estratégias
de envio de logs de modificagdes para os diversos processos que armazenam os dados. O
protocolo de replicacao do Cache Transparente é compreendido de dois papéis: a Origem,
responsavel por manter a durabilidade dos dados; e os Caches, responsaveis por responder

as solicitagoes dos clientes e armazenar os objetos acessados recentemente.

O modelo de consisténcia provido pelo Cache Transparente é um avango se compa-

https://www.postgresql.org/
https://www.mysql.com/
https://redis.io/
https://memcached.org/

W N =
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rado as solugoes atuais. Enquanto as demais solugoes oferecem consisténcia eventual, o
Cache Transparente oferece consisténcia sequencial. O uso de recursos de rede também é
reduzido e permite configuracdes conectadas por redes de longa distancia. Por fim, toda
a complexidade de replicacao é abstraida dos clientes. Um processo cliente do Cache
Transparente é incapaz de distinguir uma instancia de Cache de um sistema Chave-Valor

de instancia Unica.
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