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RESUMO

As atuacgdes juridicas relativas a cadeia de custodia digital sdo cada vez mais
importantes, considerando o surgimento do numero de atividades de crimes
cibernéticos. Em uma investigacao forense, € necessario seguir diversas leis para
que seja garantida a transparéncia processual e o direito de defesa das partes.
Dessa forma, a cadeia de custddia consiste em um procedimento para a realizagcéo
da documentagcdo das provas em eventos cronologicos. Atualmente, ha diversas
iniciativas relacionadas ao controle fisico das evidéncias, porém, os dados l6gicos
sao, nos casos de crimes, cruciais para a resolugdo de um conflito ou a correta
aplicacao de penalidade prevista na legislacdo. A Lei Geral de Protegao de Dados
(LGPD) harmoniza e regula a protecdo da privacidade e dos dados pessoais no
Brasil. Foi inspirada nas discussdes que culminaram na protegcdo de dados segundo
a Unido Europeia (GDPR), e tem por objetivo ndo apenas conferir as pessoas
maiores controles sobre seus dados, mas lidar com os mais inovadores modelos
de negocio baseados no uso de dados pessoais. A transicdo para a documentagao
eletrbnica com suporte na tecnologia blockchain melhora a legibilidade, a
autenticidade, a utilidade dos documentos e, portanto, a interacado entre as partes
interessadas em relagdo ao devido processo legal. Neste trabalho, apresenta-se
uma visdo abrangente da extensdo de problemas e desafios enfrentados na cadeia
de custodia digital. Além disso, propde-se uma solugdo para a identificagcdo de
evidéncias digitais, fundamentada na tecnologia de cadeia de blocos.

Palavras-chave: GDPR, LGPD. Brasil, Unido Européia. Blockchain. Cadeia de
Custddia. Evidéncia Digital.



ABSTRACT

Legal actions in relation to the digital chain of custody become increasingly important
considering the emergence of the number of cybercrime activities. In a forensic
investigation it is necessary to follow several laws in order to guarantee procedural
transparency and the right of defense of the parties, in this way, the chain of custody
is a procedure to carry out the documentation of evidence in chronological events. It
is possible to verify that there are already several initiatives related to the physical
control of evidence, however, in the cases of crimes, logical data are often crucial for
the resolution of a conflict or the correct application of the penalty provided for in the
legislation. The General Data Protection Law (LGPD) harmonizes and regulates the
protection of privacy and personal data in Brazil. It was inspired by the discussions
that culminated in data protection according to the European Union (GDPR) and aims
not only to give people greater control over their data, but to deal with the most
innovative business models based on the use of personal data. The transition to
electronic documentation supported by blockchain technology improves the
readability, authenticity and usefulness of documents and therefore improves
communication between stakeholders within due process. This work gives an overview
of the extent to which problems and challenges are faced in the digital chain of
custody and proposes a solution for identifying digital evidence based on blockchain
technology.

Keywords: LGPD, GPDR. Brazil, UE. Blockchain. Chain of Custody. Digital Evidence.
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1 INTRODUGCAO

Na Era Digital, a sociedade experimenta uma transformacao significativa,
caracterizada pelo dominio da tecnologia, impactando, consideravelmente, as
praticas juridicas. Em relagdo a cadeia de custodia digital, estas tornam-se cada vez
mais importantes, considerando o surgimento de atividades de crimes cibernéticos;
sejam eles como meio para a pratica ilicita ou como o proprio crime. Essa € uma das
consequéncias do desenvolvimento da tecnologia da informacdo e da melhoria da
infraestrutura de telecomunicagdes, o que facilita a conexao de cada individuo em um
ambiente virtual quase sem limites. A atuacdo de profissionais de seguranga da
informacao e peritos digitais requer habilidades especializadas para a realizacao de
investigagcdes em dispositivos eletrénicos e dispositivos moveis como: registros de
dados de chamadas, ordens de busca, extracdo forense, recuperacdo de dados e
pericias audiovisuais. Consideram-se, também, os dados offline ou fora dos
equipamentos nesse escopo, bem como o ecossistema ciberfisico altamente
integrado com o qual se interage com os ambientes em nuvens cada vez mais
indispensaveis (Al-Khateeb Haider; Epiphaniou, 2019).

Em uma investigagdo forense, € necessario seguir diversas normas para que
seja atendida a transparéncia processual e o direito de defesa das partes. Nesse
sentido, de acordo com Giova et al. (2011), a cadeia de custédia constitui um

procedimento que implica a documentacéo das

provas em eventos cronolégicos. Para C Osic et al. (2011), a cadeia de custddia é
uma parte importante do processo de investigacdo que garantira que as provas
possam ser aceitas no sistema judicial. Para o poder judiciario brasileiro, as provas
fisicas e digitais complementam o processo de investigagdo. Dessa forma, supde-se
que o tratamento de provas fisicas ou digitais seja 0 mesmo, ou, pelo menos, tenha
um mecanismo semelhante.

A respeito da cadeia de custddia, na legislagdo vigente, tratam-se os
equipamentos fisicos e os dados l6gicos como um unico elemento. Nesse contexto,
efetuam-se os procedimentos pertinentes a documentacdo e ao controle dos
dispositivos eletronicos ou midias de armazenamento, desde o momento em que
sao apreendidos até sua analise e eventual apresentacdo como evidéncia em um
processo judicial. No entanto, podem ocorrer diversos problemas nesse processo,

comprometendo a parte l6gica da evidéncia, ou seja, os dados. A cadeia de custddia
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dos dados logicos refere-se a documentagéo e ao controle dos dados extraidos dos
equipamentos eletrbnicos durante processos forenses, o que representa um
obstaculo, contemporaneamente, nos processos judiciais (Prayudi; SN, 2015).

Ha diversas iniciativas relacionadas ao controle fisico das evidéncias, porém,
nos casos de crimes cibernéticos, os dados légicos sao, muitas vezes, cruciais para
a resolugédo de um conflito ou a correta aplicagdo de penalidade prevista na legislagéo.
E de grande importancia que todas as modificacdes sejam documentadas e
rastreaveis, permitindo que se reconstrua o historico das acdes realizadas durante o
processo forense. Esses dados logicos ndo passam pelo processo de rastreio, uma
vez que, para a cadeia de custddia, o equipamento fisico ja foi identificado (Prayudi;
SN, 2015).

Determina-se, por meio da admissibilidade da prova digital, uma evidéncia
digital que, por sua vez, podera se tornar uma evidéncia verdadeira. Para que os
dados légicos sejam admissiveis em um tribunal, € necessario que a cadeia de
custodia digital demonstre a integridade e a autenticidade dos dados. Isso envolve a
apresentacao de registros detalhados das etapas de coleta, extragdo, analise,
armazenamento e transferéncia dos dados, bem como a qualificacdo dos
profissionais envolvidos. A autoridade judiciaria ou colegiado judicial decide qual
evidéncia sera apresentada ao longo do Devido Processo Legal (COSIC, 2017).

As inovacgdes tecnologicas, por meio da implementagao de seguranga de dados
e criptografia, impulsionam uma industria significativa. Além disso, diversos governos
internacionais utilizam essas inovagdes. A tecnologia Blockchain constitui um
exemplo dessas inovagodes, e € composta por uma lista basica de registros, ou seja,
blocos, vinculados por meio de algoritmos criptograficos. A sélida conexdo e a
continuidade dos blocos impedem a modificacdo dos blocos de dados existentes e
qualquer conteudo escrito €, portanto, verificavel e acessivel. Ela pode ser
incorporada em novos sistemas para facilitar a modernizacdo dos rastreamentos de
uma prova digital e alcangar uma a criacdo de uma Cadeia de Custddia para ser
mantida no contexto mais amplo de uma investigagao digital (Ewald, 2019).

Da mesma forma, a transi¢cao para a documentacgao eletrénica, com suporte na
tecnologia blockchain, melhora a legibilidade, a autenticidade a utilidade dos
documentos e, portanto, a interagdo entre as partes interessadas no devido processo
legal. Por outro lado, a falta de controle de dados pode levar ao abuso do sistema,

fraudes e, inclusive, ao comprometimento da qualidade do servigo publico prestado.
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Podem-se resolver essas preocupacdes com a implementacdo de uma cadeia de
custodia online que tenha seus registros compartilhados na esfera do judiciario,
assim como ocorre com o compartiihamento de informagdes processuais realizado
entre os paises europeus (AL-Khateeb Haider; Epiphaniou, 2019).

Diante desse cenario, envolvendo a problematica da dissociacdo entre cadeia
de custodia fisica e logica atrelada, consideram-se as novas tecnologias disruptivas
como um novo fator critico a recente legislagdo sobre a protegcado geral de dados
pessoais, a LGPD. Muitas vezes os dados coletados contém informagdes pessoais
sensiveis. Essa lei exige que o tratamento de dados pessoais tenha uma base legal
valida. Para forense, é necessario que haja uma base legal especifica para acessar,
coletar e tratar esses dados logicos, o que pode ser ser obtido por meio de
autorizacdo judicial, desde que sejam demonstradas a necessidade e a
proporcionalidade do acesso aos dados para o andamento do processo legal
(Cunha, 2020).

Reforga-se, na legislagao brasileira, a importancia de proteg¢ao da privacidade
e dos direitos dos individuos de forma ampla, mesmo em um contexto forense. Os
profissionais auxiliares da justica e os peritos digitais devem sempre estar em
conformidade com as disposi¢des da lei, adotando medidas de seguranga adequadas
e garantindo que os direitos dos titulares dos dados sejam respeitados (Cunha,
2020).

Ha desafios e oportunidades para o campo da investigacao forense e da
pericia digital em relagdo a intersegdo entre a cadeia de custdodia digital das
evidéncias cibernéticas. A adocao de praticas para propor uma possivel solugado com
0 uso de tecnologias inovadoras é fundamental para superar as dificuldades e abrir
um campo ainda pouco explorado em busca da integridade dos dados, do respeito a

privacidade, em conformidade com a legislagao de protegcédo de dados.

1.1 PROBLEMA

O problema envolvendo a cadeia de custédia — blockchain e LGPD — tem
muita relevancia no cenario atual da sociedade digital em constante atualizagéo.
Esse contexto se desenrola em um momento em que crimes cibernéticos tém se
tornado cada vez mais comuns, exigindo uma abordagem especifica para lidar com

a coleta, preservacao e identificagcado de evidéncias digitais em processos judiciais.
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A cadeia de -custédia constitui um procedimento fundamental em
investigacdes forenses. Ela se concentra em documentar a sequéncia cronoldgica
dos eventos relacionados a coleta e a manipulacdo de evidéncias, garantindo a
transparéncia do processo e o direito de defesa das partes envolvidas. No entanto, o
desafio surge quando se trata de evidéncias digitais, pois os dados, quando
coletados, seguem um novo caminho e precisam de um rastreamento (Cunha, 2020).

A LGPD (Lei Geral de Protecdo de Dados) é a legislagao brasileira que visa
proteger a privacidade e os direitos dos individuos no que diz respeito ao
tratamento de seus dados pessoais. Ela estabelece regras rigorosas para a coleta,
uso e o compartilhamento de informacdes pessoais. Portanto, ao lidar com evidéncias
digitais em investigacdes forenses, é crucial estar em conformidade com a LGPD,
para garantir os direitos dos titulares dos dados (Nunes, 2019).

Nesse contexto, surge a tecnologia blockchain. O blockchain é uma
tecnologia que utiliza algoritmos criptograficos para criar uma cadeia de blocos
interligados, tornando os dados imutaveis e verificaveis. Isso é especialmente valioso
ao lidar com evidéncias digitais, pois auxilia a preservagao da rastreabilidade dos
dados ao longo do tempo. Registra-se cada transagdo ou manipulagéo dos dados de
forma permanente no blockchain, criando um histérico transparente e a prova de
adulteracédo (Bartlett, 2021).

Investiga-se, nesta dissertagao, uma possivel solugao para o problema entre
a cadeia de custddia, o blockchain. Além disso, busca-se compreender se a LGPD
apresenta desafios e oportunidades para o campo da investigagdo forense, da
pericia digital e para a aplicacdo das legislagdes. E fundamental encontrar solucdes
inovadoras que permitam a integridade dos dados, o respeito a privacidade e a
conformidade com a legislacdo de protecdo de dados. Isso requer a adocao de
praticas que permitam o uso apropriado do blockchain para rastrear evidéncias digitais,
preservando sua integridade, e garantindo, simultaneamente, a conformidade com as
disposi¢cdes da LGPD, mediante autorizagdes judiciais, quando necessario.

O dominio problematico que envolve a cadeia de custddia, blockchain e LGPD,
refere-se a necessidade de preencher um vazio existente das evidéncias digitais em
investigacdes forenses, cumprindo as regulamentagcées da LGPD. A adogao de
tecnologias inovadoras, como o blockchain, pode ser uma possivel solugao para

esse desafio em constante evolugéo.
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1.2 OBJETIVOS

Propbe-se, neste trabalho, a identificagdo da evidéncia logica extraida de
equipamentos informatizados em uma cadeia de custddia de forense digital que
preencha a lacuna existente entre o formato estabelecido de rastreamento atualmente
estabelecido na legislagdo, tornando-se uma evidéncia digital respaldada pela
tecnologia de cadeia de blocos, e em conformidade com as formalidades legais de
protecao de dados.

Para atingir esse objetivo, estabeleceram-se o0s seguintes objetivos
especificos:

» analisar os principios gerais de protecao de dados: realizacdo de uma analise
aprofundada dos principios e normas legais relacionados a protegdo de dados
pessoais, inicialmente criado pela Unido Europeia o Regulamento Geral de Protegéo
de Dados (GDPR) e que obteve grande influéncia na legislagdo brasileira, com
destaque para a LGPD.

« Compilar bibliografia sobre os temas: realizagdo de uma revisao bibliografica
abrangente sobre a cadeia de custddia digital, a tecnologia blockchain, forense
digital e protecao de dados, a fim de embasar, teoricamente, a proposta do trabalho.
* Realizar a comparagao entre as solugoes existentes para Cadeia de Custédia
Digital: condugcdo de uma analise comparativa das solugdes existentes para a
cadeia de custddia digital, considerando os aspectos previstos na legislagao
brasileira.

+ Indicar como a tecnologia blockchain pode ser uma solugao viavel para
manter a cadeia de custdodia de forense digital no contexto da legislagcao
brasileira de protecao de dados: apresentacdo de uma analise sobre como a
tecnologia blockchain pode ser aplicada, de forma viavel e eficiente, para manter a
integridade e a rastreabilidade da cadeia de custédia de forense digital,
considerando os requisitos especificos da legislagao brasileira.

« Elaborar uma proposta que atenda aos requisitos centrais desta pesquisa:
desenvolvimento, com base nos resultados obtidos na pesquisa e nas analises
realizadas, de uma proposta concreta para a implementacdo de um cenario
experimental de cadeia de custddia de forense digital apoiada na tecnologia
blockchain, considerando-se as necessidades do contexto brasileiro.

Com base nesses objetivos, estabeleceram-se os limites de escopo de
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trabalho. Assim, desconsideraram-se as seguintes tematicas:

+ assuntos que competem os atos de fé Publica, ou seja, uma prerrogativa de
crédito atribuida aos agentes publicos para que estes possam exercer as suas
incumbéncias especificas do direito subjetivo;

+ itens de isolamento, fixagdo, acondicionamento, transporte recebimento,
processamento, armazenamento e descarte dos procedimentos da cadeia de
custddia, tendo foco exclusivo na coleta;

+ itens de adequacao, necessidade, livre acesso, qualidade dos dados, seguranga,
prevencdo, nao discriminacdo, responsabilidade e prestacdo de contas dos
principios estabelecidos na legislagao de protecédo de dados;

+ armazenamentos de dados off-chain, os dados de uma solu¢do blockchain podem
ser registrados usando armazenamentos de dados tradicionais, € 0 unico valor
compartilhado é a evidéncia do estado do artefato em um determinado momento;

» solugcdo completa para rastreio total de todos os passos dos procedimentos, com
enfoque para a coleta de dados das evidéncias.

Ressalta-se que, em relagdo ao esclarecimento da existéncia de varios
dominios de problemas em um mesmo contexto, estabelece-se, neste trabalho, uma
proposta para apontar um unico dominio em que seja possivel diminuir as incertezas e
reduzir ao maximo as interveniéncias sem registros de acessos.

Ao alcancar esses objetivos, busca-se contribuir para a melhoria da cadeia de
custddia digital na esfera forense, proporcionando maior confiabilidade, seguranca e
conformidade com a legislagdo de protecdo de dados, por meio da utilizagdo

adequada da tecnologia blockchain.

1.3 MOTIVACAO

O sistema judicial ja se tornou flexivel em relagdo a aceitagdo de provas
digitais, em virtude de o mecanismo de tratamento das provas digitais se assemelhar
a forma de tratamento de provas fisicas. A esfera de pesquisa digital e pericia forense
mantém sua trajetéria ascendente, demandando que peritos forenses e
investigadores digitais possuam as habilidades essenciais para capturar a cena do
crime, avaliar registros de dados, examinar os registros obtidos, recuperar informagdes
e participar, ativamente, do processo de pericia digital (Alruwaili, 2021).

Para Alruwaili, 2021, os desafios enfrentados por uma equipe forense em



19

relacéo as evidéncias digitais derivam da natureza intrinseca das informagdes digitais.
Estas podem estar sujeitas a altera¢gées ou remogéao de dados cruciais para o caso.
Questbes como a identificagdo do responsavel pelo tratamento da evidéncia, o
estabelecimento do nivel de controle de acesso apropriado, a seguranga no
armazenamento das provas, e a confiabilidade para a transmissdo das evidéncias
para outras jurisdi¢cdes, seja em diferentes estados ou, inclusive, em paises distintos,
sdo preocupantes. Essa realidade, sem duvida, representa um desafio crescente
para a cadeia de custodia no sistema judicial brasileiro.

Por esses motivos, espera-se contribuir para o estabelecimento de um padrao
mais adequado a respeito da manutencao das cadeias de custodia e do ciclo de vida
das evidéncias digitais, bem como para auxiliar o poder judiciario brasileiro,
explorando a tecnologia que revoluciona a forma de lidar com informagdes digitais
para apoiar o controle, transferéncia, analise e monitoramento da preservagao e

exclusao das evidéncias.

1.4 JUSTIFICATIVA

A cadeia de custdodia desempenha um papel fundamental para a asseguragao
da integridade e rastreabilidade das evidéncias, preservando a confiabilidade e
transparéncia em relacdo a producdo da prova. Diante disso, € inquestionavel a
adocgao dos procedimentos relativos a cadeia de custodia (Lone; Mir, 2019a).

Os vestigios cibernéticos ou dados logicos ndo recebem 0s mesmos
tratamentos dados aos vestigios fisicos; a cadeia de custddia trata os dados légicos
extraidos dos equipamentos, apenas, como uma parte dos dispositivos fisicos que
foram lacrados na coleta, porém, nesse momento, separam-se os vestigios € ndo ha
um "lacre digital"para garantir o rastreio de acessos e os limites de utilizagdo das
informacgdes relevantes para o processo judicial (Velho et al., 2016).

A etapa de analise de um vestigio digital computacional, na fase interna da
cadeia de custddia, deve ser regida por ambientes e requisitos rigidos. Dessa forma,
€ necessaria a identificacdo dos atores que terdo algum tipo de contato com os
dados e o permissionamento adequado (Velho et al., 2016).

Neste trabalho, defende-se a utilizagdo da tecnologia blockchain para
melhorar o processo de cadeia de custddia e o ciclo de vida do tratamento de

evidéncias digitais. Essa tecnologia fornece seguranga integrada para controlar o
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acesso as informagdes e rastrear alteragées ao longo do periodo de vida dos dados.
Nesse sentido, propde-se um modelo conceitual de blockchain para preencher a
lacuna relativa a separagao entre os dados e os equipamentos fisicos da cadeia de
custddia, e abordar os desafios enfrentados para o tratamento de evidéncias digitais,
a fim de aumentar a eficiéncia nos processos judiciais, aplicando como base a

legislagao de protegao de dados.

1.5 PERSPECTIVA

A perspectiva desse problema é complexa e envolve diversos aspectos que
precisam ser cuidadosamente abordados. Em primeiro lugar, ha a cadeia de custodia,
essencial para qualquer investigagcao forense, seja esta relacionada a crimes
cibernéticos ou ndo. A cadeia de custddia envolve a documentacao precisa de cada
passo no manuseio de evidéncias, garantindo que elas permanegam integras e
confiaveis ao longo do processo legal. Contudo, em relagdo as evidéncias digitais,
acentua-se a complexidade, uma vez que a abordagem nao se restringe a objetos
fisicos, mas sim a dados eletrénicos suscetiveis a alteracbes ou corrupgdes. Além
disso, surge a consideragao da LGPD (Lei Geral de Protegdo de Dados), que define
diretrizes para o manuseio de informac¢des pessoais. A LGPD visa proteger a
privacidade e os direitos dos individuos, o que é fundamental em um mundo digital
cada vez mais conectado. Portanto, € necessario encontrar um equilibrio entre a
necessidade de coletar evidéncias para fins legais e a obrigagao de proteger os dados
pessoais, conforme estabelecido pela LGPD. A terceira questdo refere-se a
tecnologia blockchain como uma possivel solugao. O blockchain utiliza criptografia e
registro distribuido para garantir a integridade e a rastreabilidade dos dados. Cada
agao relacionada as evidéncias digitais pode ser registrada de forma imutavel no
blockchain, o que torna as evidéncias altamente confiaveis e a prova de adulteracao.
No entanto, a implementagéo eficaz do blockchain, em processos de investigagcao
forense, exige a definicho de padroes e praticas especificas, bem como a

conformidade com a LGPD.

A perspectiva desse problema envolve a busca por uma abordagem que permita
a coleta, preservagado e apresentacdo de evidéncias digitais de forma integra e

auténtica, respeitando os direitos de privacidade estabelecidos pela LGPD. A



21

tecnologia blockchain apresenta oportunidades para alcangar esses objetivos, mas
também requer um esforgo conjunto de profissionais da area juridica, peritos digitais
e especialistas em tecnologia para garantir sua implementacao eficaz e legalmente

compativel.

1.6 ESTRUTURA DO DOCUMENTO

Apresenta-se, nesta dissertacdo, uma pesquisa relativa a utilizagdo da
tecnologia blockchain para o controle da cadeia de custdodia em relacdo a
identificacdo de evidéncias digitais. Dividiu-se este trabalho em sete capitulos. No
primeiro, a introdugdo, contextualiza-se a tematica de pesquisa; no segundo,
descreve-se a revisao de literatura, buscando aspectos das legislagdes relacionadas
a protecédo de dados e a cadeia de custodia das evidéncias digitais, bem como a
busca pelo estado da arte da aplicagdo da tecnologia blockchain, além da tendéncia
de utilizagdo da cadeia de custddia digital. No terceiro capitulo, descreve-se o
meétodo aplicado, como realizaram-se o0s experimentos e como se pretende medir o
potencial de aplicabilidade do blockchain para melhorar a cadeia de custodia. No
quarto, apresenta-se uma proposta para a criagdo de um modelo que possa
demonstrar como o Blockchain poderia, efetivamente, apoiar os registros de
identificacdo e rastreio dessas informagdes em relacao ao ciclo de vida de uma
evidéncia digital. No quinto, demonstram-se o0s cenarios experimentais. No sexto,
expbem-se os resultados obtidos ao experimentar a cadeia de custddia digital e a
discussdo que abrange a exploragédo do ponto de vista do dominio do problema. Por
fim, no capitulo sétimo, apresentam-se as consideragdes finais e sugestdes de

trabalhos futuros.
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2 CADEIA DE CUSTODIA E ALTERNATIVAS COMPUTACIONAIS

Apresenta-se, neste capitulo, o referencial tedrico sobre legislacédo, cadeia de
custodia e tecnologia blockchain para fundamentar este trabalho e permitir uma
melhor compreensdo do estudo. Inicialmente, abordam-se os conceitos basicos
sobre as legislagdes de protecdo de dados, sobre a cadeia de custdédia no Brasil e
sobre as tecnologias de blockchain. Posteriormente, apresentam-se os trabalhos
correlacionados com o estudo. Por fim, relacionam-se estes a discussao proposta

nesta dissertacio.

2.1 GDPR

A legislagdo do Regulamento Geral de Protegdo de Dados (GDPR) entrou em
vigor em maio de 2018 em todos os paises da Uniao Europeia (UE). As disposicdes
gerais do GDPR garantem que os dados pessoais somente possam ser coletados
legalmente, sob condi¢des especificas, para um propdsito legitimo. Além disso, deve
devolver o controle total aos proprietarios dos dados (Kuner et al., 2020).

O GDPR trouxe a protecao de dados em todos os estados membros da UE,
com o objetivo de alcangar a protecao da liberdade, direitos e privacidade de
qualquer individuo em relagdo ao armazenamento, uso ou exploracdo de dados
pessoais e reduzir as barreiras entre empresas dentro da UE, além de permitir a livre
circulacdo de dados em toda a Uniao.

O GDPR aplica-se, automaticamente, a cada Estado-Membro sem a
necessidade de complementagao de legislacdo adicional. Ela retrata, claramente, o
objetivo da UE de criar um Mercado Unico Digital. Além disso, a UE procura
alcangar um conjunto consistente e harmonizado de leis que devem ser usadas para
proteger e regular a protecdo de dados e o fluxo de dados nos paises membros.
Ressalta-se que a protecdo de dados pessoais também se estende a organizacdes
com sedes fora da UE, que monitoram ou visam cidadaos da UE para a venda de

seus bens ou servicos (Kuner et al., 2020).

2.1.1 Principios gerais
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Os principios norteadores, garantidos pelo GDPR, sao: Principio da Licitude,
Lealdade e Transparéncia, Principio da Adequacdo e Limitacdo da Finalidade,
Principio da Necessidade ou Minimizagao, Principio da Qualidade dos Dados ou
Exatiddo, Principio da Limitacdo da Conservagdo, Principio da Seguranga,
Integridade e Confidencialidade, Principio da Prestagdo de Contas ou
Responsabilizagdo. Aplicam-se esses principios, direta e independentemente de
criacdo de lei, por parte dos estados membros, por meio da legislacdo em cada
nacao.

Esses principios constavam na Diretiva 95/46, com excec¢éo dos principios da
necessidade ou minimizacdo e Principio da Prestacdo de Contas ou
Responsabilizagdo. O primeiro prevé que os dados pessoais devem ser adequados,
pertinentes e limitados em relagéo aos fins para os quais serdo processados a fim de
diminuir a quantidade de dados, coletando, apenas, aqueles que sejam essenciais
para o produto ou servico ofertado. O segundo exige que as organizagdes
implementem medidas técnicas e organizacionais apropriadas, e sejam capazes de
prestar contas e demonstrar sua eficacia, quando solicitadas. Para tal, instituiu-se o
controlador de dados, profissional responsavel por demonstrar que a organizagao
estd agindo em conformidade com os demais principios estabelecidos pelo

Regulamento (Alsenoy, 2016).

2.1.2 Direitos fundamentais do titular dos dados

O GDPR nao fornece aos individuos propriedade sobre seus dados, mas o
controle sobre 0 que acontecera com eles, por exemplo: como serdo armazenados,
para que fim serao utilizados e com quem serdo compartilhados. O titular dos dados
tem o direito de obter informagdes do controlador de dados e saber se houve
processamento de algum de seus dados pessoais. Em caso positivo, o titular tera o
direito de acessar os dados armazenados e o direito de obter informagdes sobre o uso
de seus dados, como o motivo pelo qual esses dados foram processados, as partes
que receberam esses dados, o local onde estdo armazenados e o periodo durante o
qual esses dados devem ser ser armazenados. Essa disposigao contempla a garantia
para que os dados sejam coletados de maneira justa e transparente (Kuner et al.,
2020).

Os titulares dos dados tém, também, o direito de apagar os seus dados
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pessoais imediatamente, em caso de a razao para o processamento ndo mais existir
ou em retirada, por parte do titular, do seu consentimento, ainda que autorizado
explicitamente ou em caso de processamento ilegal de dados. Os titulares dos dados
também tém o direito de restringir o tratamento dos seus dados pelo responsavel
pelo tratamento em caso de alguma imprecisdo no processamento. A clausula de
portabilidade de dados estipula que o titular dos dados tem o direito de obter os seus
dados pessoais, que ele proprio submeteu previamente ao responsavel pelo
tratamento, e transmiti-los a outro responsavel pelo tratamento da sua escolha.
Essa disposicdo pode ser invocada em caso de o processamento ser baseado,

principalmente, no consentimento dado (Alsenoy, 2016).

2.1.3 Funcgdes do controlador de dados e processador de dados

A Diretiva de Protecdo de Dados da UE que estava em vigor antes da
promulgagdo do GDPR n&o reconhecia a privacidade desde o design como um direito
humano fundamental, isso ja era protegido pela Convengao Europeia de Direitos
Humanos. Porém, o GDPR reconhece e protege esse direito fundamental que
impede o0 acesso ndo autorizado aos dados pessoais dos titulares. O Regulamento
atribui ao responsavel pelo tratamento a responsabilidade de implementar medidas
como encriptacdo, minimizacdo de dados e anonimizagdo. Utilizam-se esses

métodos para reduzir os riscos de violagdes de dados (Alsenoy, 2016).

2.1.4 Privacidade dos dados

O GDPR exige que o controlador de dados

implemente medidas técnicas e organizacionais apropriadas, como a
pseudonimizagdo, projetadas para implementar principios de protecdo de
dados, como a minimizagdo de dados, de maneira eficaz e para integrar as
salvaguardas necessarias no processamento para cumprir 0s requisitos do
presente regulamento e proteger os direitos dos titulares dos dados. (UE,
2018).

No entanto, isso ndo estabelece qualquer requisito absoluto para cumprir este
artigo, pois o Regulamento n&o sugere que o desenvolvimento deva ocorrer dessa

maneira. (Alsenoy, 2016).
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2.2 LGPD

No Brasil, assegura-se a protecdo de dados pessoais com base em algumas
disposi¢cdes diretas, mas também no dito "guarda-chuva"da privacidade (Europeia,
2019). A Lei Geral de Protecdo de Dados (LGPD) surgiu para garantir o tratamento
de dados pessoais. Nesse sentido, além dos dados simples, tem como missao
proteger o direito de intimidade e vida privada, assegurando a privacidade relativa
aos dados de origem racial, religiosa, opinido, saude, vida sexual, entre outros
(Nunes, 2019).

Regular o uso e o tratamento de dados pessoais constitui o principal objetivo
das leis de protecao de dados que visam ndo somente a protecdo da privacidade,
mas também a outros direitos fundamentais e liberdades individuais, que somente
podem ser exercidos na sua completude caso seja garantido o uso adequado dos
dados pessoais que, muitas vezes, funcionam como representacdo do individuo.
Dessa forma, as leis de protecdo de dados constituem estruturas regulatérias que
protegem outros direitos. A LGPD, que transplanta o sistema setorial de protegao
nacional para um geral, abrange o tratamento de dados pessoais,
independentemente do contexto, setor e mercado. Monteiro (2018) teve como
objetivo analisar os mecanismos institucionais, preventivos e repressivos de
protecao de dados pessoais previstos na LGPD sob a 6tica da efetividade da lei em
um ambiente digital.

A LGPD é reiteradamente exposta como um espelho relativo a protecédo das
pessoas fisicas no que diz respeito ao tratamento dos dados pessoais e a livre

circulagcédo destes (Masseno et al., 2020).
2.2.1 Fundamentos e principios da LGPD

Além das bases fundamentais, ha a autodeterminagao informativa e a livre
iniciativa, pressupostos necessarios para o desenvolvimento econdmico e
tecnologico da sociedade. Assim, para Santos e Silva (2019), os fundamentos

previstos no artigo 2° seriam:

I. orespeito a privacidade;
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II. aautodeterminacgéo informativa;

III. aliberdade de expresséo, de informagéo, de comunicagéo e de opinido;
IV. ainviolabilidade da intimidade, da honra e da imagem;

V. odesenvolvimento econdmico e tecnoldgico e a inovagao;

VI. alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII. os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Lei n. 13709,
2018).

Com relagdo aos principios (Monteiro, 2018) esclarece que, ao incluir 10
principios gerais de protecdo de dados pessoais, a Lei garante aos titulares dos
dados o direito a transparéncia, ou seja, o direito de obter "informagdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial”. No mesmo
sentido, em seu trabalho, Europeia (2019) destaca que foi reservado um artigo
inteiro pelo legislador para indicar quais principios devem reger a legislagdo. Além
disso, descreve as definicdes adotadas, quais sejam:

I. finalidade: realizagcdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

II. adequagao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

III. necessidade: limitacdo do tratamento ao minimo necessario para a realizagao
das suas finalidades, com 7 abrangéncia dos dados pertinentes, proporcionais € nao
excessivos em relagao as finalidades do tratamento de dados;

IV. livre acesso: garantia aos titulares de consulta facilitada e gratuita sobre a
forma e a duragéo do tratamento, bem como sobre a integralidade dos seus dados
pessoais;

V. qualidade dos dados: garantia aos titulares de exatidao, clareza, relevancia e
atualizagcdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI. transparéncia: garantia aos titulares de informagbes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII. Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagao ou difuséo;



27

VIII. Prevengao: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX. Nao discriminagao: impossibilidade de realizagdo do tratamento para fins
discriminatorios, ilicitos ou abusivos; e

X. Responsabilizagao e prestacdao de contas: demonstragdo pelo agente da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais, inclusive da eficacia das

medidas.

2.2.2 Hipoteses legais para o tratamento de dados

A LGPD parte da ideia de que todo dado pessoal tem importancia e valor, e que
qualquer pessoa que trate dados, seja ela natural ou juridica, de direito publico ou
privado, inclusive em atividade realizada nos meios digitais, devera ter uma base legal
para fundamentar os tratamentos de dados pessoais que realizar (Teffé; Viola, 2020).

A LGPD procura estabelecer limites mais rigidos ao tratamento de dados,
esclarecendo, entre outros, seu escopo de aplicagcdo, as circunstancias que
legitimam o tratamento de dados, as definicdes dos termos técnicos, os principios
que regem as operagdes de dados pessoais, os direitos que possuem os titulares
de dados e a responsabilidade dos agentes de tratamento. Além disso, o diploma
legal trata também do tratamento de dados sensiveis, da transferéncia internacional
de dados, das medidas de seguranga de informagédo que devem ser adotadas pelos
agentes de tratamento e, ao fim, estabelece as sang¢des aplicaveis para os casos de

descumprimento das suas disposi¢des (Souza et al., 2019).

2.2.3 O direito ao esquecimento

As liberdades de informacédo e expressao, quando comparadas aos direitos
da personalidade, abrangem o direito ao esquecimento. Ressalta-se essa
perspectiva pelas liberdades de expressdao e informacdo reconhecidas em
documentos internacionais, como a Declaragao Universal dos Direitos Humanos e a
Convencao Americana de Direitos Humanos, representando progressos democraticos
significativos. A revolugéo tecnoldgica, especialmente a internet, amplificou essas

liberdades, permitindo que individuos se comuniquem globalmente e troquem
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informagdes em tempo real, mas também gerou desafios quanto a protegcdo da
privacidade (Silva; Carvalho, 2017).

O direito ao esquecimento é um desdobramento dos direitos da
personalidade, surge como uma resposta as potenciais violagbes decorrentes da
perpetuacao de informacgdes pessoais na internet. Ele concede as pessoas o direito
de requerer a remogéo ou limitacdo da divulgacdo de informagbes passadas que
possam prejudicar sua dignidade ou integridade. Entretanto, sua aplicagao enfrenta o
dilema da colisdo com as liberdades de expressao e informagdo, uma vez que a
censura prévia € contraria a esséncia democratica (Silva; Carvalho, 2017). Isso
levanta questdes sobre como equilibrar esses interesses concorrentes.

Adota-se o critério da ponderagao de principios para resolver essa colisdo. Este
envolve a analise concreta dos valores e interesses em jogo, buscando preservar
tanto a liberdade de expressao quanto os direitos da personalidade. A doutrina
apresenta critérios para orientar essa ponderagao, como a preservagao do contexto
original da informacéo, a utilidade publica da informacgao, o carater publico dos fatos
e a preservacao dos direitos da personalidade na recordacao (Martinez, 2014).

Ainda para Martinez (2014), a discussao sobre o direito ao esquecimento
também se estende a legislagdo de protecdo de dados, principalmente em
jurisdicdes como a Unido Europeia. A GDPR introduziu o "direito de ser esquecido”,
permitindo que individuos solicitem a remocgédo de seus dados pessoais em certas
situagdes, e consequentemente herdado pela legislagdo brasileira. No entanto, essa
implementagao enfrenta desafios, como a definicdo de critérios claros para determinar
quando o direito deve ser aplicado. A questdo do direito ao esquecimento reflete o
equilibrio delicado entre a protecdo da privacidade e a promog¢ao das liberdades
fundamentais na sociedade da informacdo. A abordagem da ponderagdo de
principios fornece um método para enfrentar esses conflitos, garantindo que tanto a
liberdade de expressdo quanto os direitos da personalidade sejam respeitados.
Contudo, sua aplicacdo eficaz depende de uma analise cuidadosa das
circunstancias especificas de cada caso, considerando os valores em jogo e as

implicagdes mais amplas para a sociedade.

2.2.4 Um comparativo entre GDPR VERSUS LGPD

Em sua pesquisa, Europeia (2019) explica que houve uma comparagao
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principiologica entre o GPDR e a LGPD, em que se nota a intengédo do legislador
brasileiro em estabelecer principios amplos, alinhando-se ao GDPR, a medida que
espelha os principios de adequacgdo e limitacdo da finalidade, necessidade,
qualidade e accountability.

E importante reconhecer que a referida lei recebeu uma forte influéncia do
direito comunitario europeu, desde a Diretiva de Prote¢do de Dados de 1995 até o
Regulamento Geral de Protegdo de Dados da Unido Europeia (GDPR), em vigor a
partir de maio de 2018. No que diz respeito ao tratamento de dados sensiveis, a
LGPD conceituou, de forma semelhante, sendo idéntica, ao GDPR, o conceito de
dados pessoais sensiveis, sendo certo que a lei brasileira € bastante inspirada no
regulamento europeu (Mulholland, 2018).

A LGPD complementa, harmoniza e unifica um ecossistema de mais de quarenta
normas setoriais que regulam, de forma direta e indireta, a protegdo da privacidade e
dos dados pessoais no Brasil. Foi inspirada nas discussdes que culminaram na
GDPR europeia e tem por objetivo ndo somente conferir as pessoas maior controle
sobre seus dados, mas também fomentar um ambiente de desenvolvimento
econdmico e tecnoldgico, mediante regras flexiveis e adequadas para lidar com os
mais inovadores modelos de negdécio baseados no uso de dados pessoais
(Monteiro, 2018).

2.3 CADEIA DE CUSTODIA

E fundamental entender o conceito dado & cadeia de custddia da prova.
Primeiramente, ressalta-se que o processo penal condenatorio constitui um processo
probatdrio, ou seja, a forga da prova e sua qualidade devem ser tao elevadas ao ponto
de acabar com quaisquer duvidas sobre a materialidade e a autoria do crime, indo ao
encontro do que preconiza um estado de direito (Prado, 2019). A cadeia de custddia
€ composta de elos, que dizem respeito a um vestigio que, por sua vez,
eventualmente, sera considerado uma prova. Um elo € qualquer pessoa que tenha
manejado esse vestigio. E dever do Estado — e, também, direito do acusado —
identificar, de maneira coerente e concreta, cada elo, desde o momento da
descoberta do vestigio (Edinger, 2016).

No Brasil, aprovou-se a Lei n. 13.964/2019, que alterou diversos dispositivos

legais. Entre eles, destaca-se o Codigo de Processo Penal (Decreto-Lei n.
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3.689/1941), cujos arts. 158-A a 158-F, inseridos no capitulo relativo ao exame de
corpo de delito, cadeia de custddia e pericias, sdo de especial interesse para este
estudo. Dentre as inovacgobes trazidas, destaca-se a insercdo da Teoria da Cadeia de
Custddia da prova no Cédigo Processual Penal Brasileiro, o que acarretou uma
grande evolugao para a qualidade e credibilidade da prova (Junior; Rosa, 2015).

Nas palavras de Cunha (2020), a sistematizagcado de procedimentos dispostos
na nova legislagdo objetiva a preservagdao do valor probatério da prova pericial
caracterizada, mais precisamente, da sua autenticidade.

O art. 158-B da Lei n. 13.964/2019, por sua vez, definiu que a cadeia de
custodia equivale ao rastreamento do vestigio em dez seguintes etapas:

I. reconhecimento: ato de distinguir um elemento como de potencial interesse
para a produgao da prova pericial;

II. isolamento: ato de evitar que se altere o estado das coisas, devendo isolar e
preservar o ambiente imediato, mediato e relacionado aos vestigios e local de crime;
III. fixagao: descricao detalhada do vestigio conforme o local de crime ou o corpo de
delito, e a sua posicdo na area de exames, podendo ser ilustrada por fotografias,
filmagens ou croqui, sendo indispensavel a sua descri¢ao no laudo pericial produzido
pelo perito responsavel pelo atendimento;

IV. coleta: ato de recolher o vestigio que sera submetido a analise pericial,
respeitando suas caracteristicas e natureza;

V. acondicionamento: procedimento por meio do qual cada vestigio coletado é
embalado de forma individualizada, de acordo com suas caracteristicas fisicas,
quimicas e bioldgicas, para posterior analise, com anotagao da data, hora e nome de
quem realizou a coleta e o acondicionamento;

VI. transporte: ato de transferir o vestigio de um local para o outro, utilizando as
condi¢bes adequadas (embalagens, veiculos, temperatura, entre outras), de modo a
garantir a manutencgéo de suas caracteristicas originais, bem como o controle de sua
posse;

VII. recebimento: ato formal de transferéncia da posse do vestigio, que deve ser
documentado com, no minimo, informacdes referentes ao numero de procedimento e
unidade de policia judiciaria relacionada, local de origem, nome de quem transportou
o vestigio, cédigo de rastreamento, natureza do exame, tipo do vestigio, protocolo,
assinatura e identificagdo de quem o recebeu;

VIII. processamento: exame pericial em si, manipulagdo do vestigio de acordo
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com a metodologia adequada as suas caracteristicas biologicas, fisicas e quimicas,
a fim de se obter o resultado desejado, que devera ser formalizado em laudo
produzido por perito;

IX. armazenamento: procedimento referente a guarda, em condi¢des adequadas, do
material a ser processado, guardado para realizagao de contrapericia, descartado ou
transportado, com vinculagdo ao numero do laudo correspondente;

X. descarte: procedimento referente a liberagdo do vestigio, respeitando a
legislagao vigente e, quando pertinente, mediante autorizagao judicial.

Ressalta-se que, para Matida et al. (2020), mesmo com a evolugao recente, a
legislacdo patria ndo cuidou de assuntos como o momento processual adequado
para se fazer o exame da regularidade ou irregularidade da cadeia de custddia. Da
mesma forma, isso também se aplica as consequéncias que surgem em decorréncia
de provas manipuladas indevidamente, ou seja, quando a cadeia de custddia ndo é
devidamente observada. Alias, acerca dessa tematica, a dogmatica penal diverge-se
entre os que entendem que a consequéncia da ruptura da cadeia de custodia deva
ser, necessariamente, a exclusdo da prova maculada, e os que defendem ser o juiz 0
responsavel por sopesar a prova custodiada irregularmente conforme o caso

concreto.

2.3.1 Vestigio digital, indicio digital e a evidéncia digital

Os vestigios sdao os elementos remanescentes de eventos passados,
podendo ser fisicos ou lbégicos. Eles servem como pontos de partida para
investigacdes mais profundas. Vestigios nao fisicos ou légicos podem incluir lendas,
tradicbes orais ou memorias culturais transmitidas ao longo do tempo, bem como o
registro destes em arquivos digitais em dispositivos eletronicos (Velho et al., 2016).

Indicios, por outro lado, constituem pistas ou sinais que sugerem a
possibilidade de algo ter ocorrido. Eles sao frequentemente usados em
investigacdes para direcionar a atencdo e conduzir pesquisas mais aprofundadas.
Na ciéncia, indicios podem ser dados que apontam para uma possivel relagao causal
entre varidveis, mas nao estabelecem uma prova definitiva. Em investigacoes
criminais, um indicio pode ser uma testemunha que fornece informacdes suspeitas,
mas sem evidéncias solidas de apoio (Velho et al., 2016).

Evidéncias, por sua vez, sdo informagdes, dados ou objetos que fornecem
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um suporte soélido para uma conclusdao ou afirmacdo. Elas sao cruciais para
estabelecer a verdade de forma convincente. Em pesquisa cientifica, evidéncias
podem ser resultados de experimentos rigorosos e repetiveis que confirmam teorias.
Em um tribunal de justiga, evidéncias podem ser documentos, analises de DNA ou
testemunhos periciais que estabelecem, com um elevado grau de certeza, a culpa ou

inocéncia de um acusado (Velho et al., 2016).

2.3.2 Evidéncia para a forense digital

Em um processo judicial, utiliza-se uma evidéncia para demonstrar a
verdade de um fato e, como consequéncia, muitas vezes, estes afetam o resultado do
caso. As praticas modernas do Direito Processual conferem a autoridade judicial
independéncia nas questdes relativas a admissao de provas, tendo como limite que
essa discricionariedade deve ser compativel com os principios basicos do direito,
equidade, racionalidade, razoabilidade e eficiéncia. A producdo de provas em
ambientes cibernéticos € uma atividade complexa, por isso consideram-se estas
essenciais e aceitas como validas em juizo. A producado de provas em ambientes
digitais € uma atividade complexa, por isso € essencial que essas provas sejam
aceitas como validas em juizo somente se a cadeia de custddia puder assegurar,
exatamente, qual foi a prova, por que foi coletada e analisada e como se
identificaram os dados probatdrios, coletados, analisados e relatados. Além disso, a
cadeia de custodia deve demonstrar, exatamente, onde, quando e quem entrou em
contato com as provas eletrbnicas em cada etapa da investigacdo e qualquer
manipulagéo das provas (Giova et al., 2011).

Nesse sentido, conforme mencionado por Giova et al. (2011), a crescente
complexidade da ciéncia forense, na area digital, leva pesquisadores a afirmarem
que a computacao forense tradicional “esta a beira de um precipicio”, especialmente
pela grande diversidade de dispositivos eletrénicos dimensionados e pelo intenso
crescimento da quantidade de dados que devem ser coletados e examinados
durante uma investigacao forense digital.

A Cadeia de Custddia para Forense Digital (CCFD) pode ser definida como um
processo usado para manter e documentar a histéria cronolégica do manuseio de
evidéncias digitais. A CCFD desempenha um papel importante em qualquer

investigacao forense digital porque ela registra cada detalhe minucioso, referente a
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evidéncia digital, durante sua passagem por diferentes niveis de hierarquia, ou seja,
desde o primeiro correspondente até as autoridades superiores que lidam com a
investigacao de crimes cibernéticos. A CCDF também registra as informagées como
as evidéncias foram Identificadas, coletadas, analisadas e preservadas para
produgado, quando, onde e quem entrou em contato com as evidéncias. No entanto, a
CDFD é suscetivel ao comprometimento se a documentagdo néo for devidamente
mantida e preservada durante o ciclo de vida da evidéncia digital, tornando
inadmissivel, em juizo, a comprovagao de qualquer fato relacionado ao crime
cibernético. Assim, € extremamente importante preservar a integridade da CDFD

para que a evidéncia seja admitida no processo judicial (Lone; Mir, 2019b).

2.4 BLOCKCHAIN

Uma blockchain € uma tecnologia baseada em contabilidade distribuida em
forma de um livro razdo, € um software que permite o acesso a dados por varios
usuarios de varios nos ou computadores (Finck, 2018). Os dados sao criptografados
por meio de processo de hash e armazenados nos blocos de dados. Todos os blocos
sdo vinculados de maneira cronolégica pelo livro-razdo e constroem uma cadeia
(Shah et al., 2019). Cada vez que uma nova transagao é feita no blockchain, uma
copia do livro é atualizada, simultaneamente, na rede ponto a ponto. Isso garante a
consisténcia em todo o sistema e € um dos beneficios de seguranca da tecnologia.
Se um agente mal-intencionado tentar editar o registro distribuido armazenado em um
no, o registro ndo corresponderia ao registro mantido nos nés restantes da rede e
seria rejeitado (Bartlett, 2021).

Esta € uma das tecnologias mais requisitadas dos ultimos anos (Shah et al.,
2019), e tem um elevado potencial de desenvolvimento que levanta muitas
questdes. Além disso, é uma tecnologia na qual o processamento de dados
pessoais pode depender, mas nao é uma operacido de processamento de dados
com finalidade propria (Finck, 2018).

2.4.1 Modelos de blockchain

A diferenca entre um blockchain privado e publico € que o privado pode ser

controlado por um unico individuo, entidade ou consdrcio que determina a base de
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usuarios (Bartlett, 2021). Nao esta aberto para qualquer participante disposto a
participar, mas é restrito aqueles que o administrador do blockchain deseja convidar;
Ja um blockchain publico esta aberto ao publico para participar de validagao das
transacgdes (Manteghi, 2021).

O modelo publico significa que € acessivel a todas as pessoas. Todos
podem se tornar um dos nos e fazer contribuicdes para obter as recompensas
seguindo as regras. Nao ha relagdes de confianga entre os nés. Ele é completamente
aberto e descentralizado. Todas as transag¢des no blockchain publico nunca podem
ser alteradas ou revogadas. O modelo privado significa que o proprietario do
blockchain tem a mais alta autoridade para alterar as informagdes. O restante dos nos
tem acesso limitado para leitura. Comparado ao blockchain publico, o blockchain
privado tem caracteristicas de facil modificacdo e baixo custo de transacdo. A
verificagdo de transag¢des do modelo privado somente precisa de alguns nos de alto
crédito designados. A blockchain privada é aplicada a redes mais fechadas
(Mingxiao et al., 2017).

Para o modelo privado, significa que o proprietario do blockchain tem a mais
alta autoridade para alterar as informacgdes. O restante dos nés tem acesso limitado
para leitura. Comparado com o modelo publico, o blockchain privado tem
caracteristicas de facil modificacdo e baixo custo de transacdo. A verificacdo de
transacbées do blockchain privado somente precisa de alguns nos de alto crédito
designados. A blockchain privada € aplicada a redes mais fechadas, como a intranet.
E mais importante resolver as falhas de colisdo do que as falhas de algum membro
da rede enviando informagdes inconsistentes a outros sobre transacdes (Mingxiao et
al., 2017).

Blockchain com permissédo significa que a rede é composta por muitas
partes e os nos principais sao pré-especificados pelos participantes. Os membros do
blockchain autorizado nao confiam totalmente uns nos outros. Cada participante
seleciona seu proprio n6 de consenso de acordo com as regras. As transacgdes
precisam ser reconhecidas pela maioria dos nés de consenso. O grau de abertura e
centralizagao do consorcio ocorre entre a blockchain publica e privada. O blockchain
autorizado é adequado para a rede semifechada, construida por diferentes empresas
(Mingxiao et al., 2017).

2.4.2 Algoritmos de consenso
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Um dos elementos centrais da tecnologia blockchain € um mecanismo de
consenso que, geralmente, requer a verificagdo da legitimidade de cada transacgéo
pelos usuarios e sua concordancia para que ocorra aquela transagao. Além disso, ha
uma diferenciagdo entre blockchains publicos sem permissdo e privados com
permissao

As blockchains publicas permitem a participagcdo de qualquer pessoa e de
varios nos, aplicando um mecanismo de consenso. As blockchains privadas,
geralmente, restringem o acesso a dados e locais de armazenamento envolvendo,
apenas, pequenos grupos de participantes (Finck, 2018).

O consenso é um conceito central em sistemas distribuidos e nao esta restrito
ao blockchain, aplica-se a cenarios em que varios processos ou nds precisam
manter um estado comum de item de dados em modelos de blockchain sem
permissao, os nds sao anénimos, um novo bloco de transag¢ao adulterado pode ser
adicionado resultando em uma bifurcagao, isso ocorre quando uma transagao valida
nao combina com a invalida (Chaudhry; Yousaf, 2018). O objetivo principal do
algoritmo de consenso € alcangar um acordo entre os nds, de tal forma que cada né
concorde com um valor verdadeiro. No blockchain com permissao, 0os ndés nao sao
anbnimos e considerados como entidades conhecidas. O consenso, ainda, é
importante nesse caso, pois 0s nés ndo sdo confiaveis. E importante considerar o
consenso em que os nés de uma rede estao com defeito ou se comunicam de maneira
nao confiavel. O consenso é alcancado em sistemas distribuidos em relagcdo a
algumas falhas (Kraft, 2016).

A corrente de blocos da tecnologia possui propriedades que provam o0s
beneficios as aplicacbes e sistemas baseados nela. As principais propriedades da
corrente de blocos, segundo Zheng et al. (2018) séao:

I. descentralizagao: as correntes de blocos executam de maneira distribuida,
através do estabelecimento de consenso entre todos os participantes da rede. Nao
ha uma entidade centralizadora;

II. desintermediacdao: a corrente de blocos elimina a necessidade de um
intermediario confiavel para a troca de ativos. Os ativos podem ser trocados
diretamente pela rede e a confianga é estabelecida através de consenso;

III. imutabilidade: os dados armazenados em uma corrente de blocos sé&o

imutaveis. Nao é possivel modificar ou recriar qualquer dado incluido na corrente de
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blocos de forma retroativa. Toda atualizagdo na corrente de blocos é realizada de
forma incremental;
IV. irrefutabilidade: os dados sdo armazenados na corrente de blocos em forma de
transacbes assinadas, que nado podem ser alteradas devido a propriedade de
imutabilidade da corrente de blocos. Portanto, o emissor de uma transagao jamais
pode negar sua existéncia;
V. transparéncia: todos os dados armazenados na corrente de bloco sdo acessiveis
por todos os participantes da rede. Em correntes de blocos publicas, como o Bitcoin
e o Ethereum, as transacbes sao abertas para qualquer usuario com acesso a
Internet;
VI. auditabilidade: como consequéncia da transparéncia, todo participante pode
verificar, auditar e rastrear os dados inseridos na corrente de blocos para encontrar
possiveis erros ou comportamentos maliciosos. No caso de correntes de blocos
federadas, o processo de auditagem pode responsabilizar um malfeitor na rede;
VII. disponibilidade: as correntes de blocos sao estruturas replicadas em cada
participante da rede e, portanto, a disponibilidade do sistema é garantida mesmo sob
falhas, devido a redundancia de informacoes;
VIII. anonimidade: os usuarios e nds mineradores de uma corrente de blocos sao
identificados por chaves publicas ou identificadores unicos que preservam suas
identidades. Ainda, é possivel utilizar uma chave publica em cada transacgao,
evitando a rastreabilidade do usuario e conferindo um grau a mais de anonimidade.
Entre os algoritmos de consenso, o de prova de trabalho, de prova de
participacdo e de prova de capacidade sao escolhas comuns na atualidade
(Mingxiao et al., 2017).
* Prova de trabalho (PoW - Proof-of-Work): sua ideia central é alocar os direitos
contabeis e recompensas por meio da competicdo de poder de hashing entre os nés.
Com base nas informagdes do bloco anterior, os diferentes nds calculam a solugao
especifica de um problema matematico. E dificil resolver o problema de matematica.
O primeiro né que resolve esse problema matematico pode criar o proximo bloco e
obter uma certa quantidade de recompensa em bitcoin (Mingxiao et al., 2017).
* Prova de participagao (PoS — Proof-of-Stake): o criador de um novo bloco na
rede é eleito deterministicamente dependendo de sua riqueza (participagao). Nao ha
recompensa associada & mineracdo ou geracéo de blocos. E mais econdmico, pois

0s mineradores nao precisam competir para abordar a solugdo matematica primeiro
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(Chaudhry; Yousaf, 2018).
« Prova de autoridade (PoA — Proof-of-Authority): esse protocolo visa alcangar um
consorcio por meio de nés ou validadores autorizados. Os validadores sao restritos a
um conjunto fixo de "n" nés autorizados, chamados participantes. O mecanismo de
aceitagdo e validagdo de novos blocos na rede depende da configuracdo da
respectiva rede blockchain. Nesse protocolo, a reputagdo do participante € crucial,
tornando, assim, o comportamento malicioso muito prejudicial a reputacdo da
entidade (Toyoda et al., 2020).

Em seu trabalho, Baars (2016) fez uma comparagdo dos trés principais
algoritmos relacionados a velocidade, consumo de energia, seguranga, maturidade e

custo, conforme O Quadro 1.

Quadro 1 — Quadro de comparagao de algoritmos de consensos

[Medidas] [PoW] [PoS] [PoA]

\Velocidade Lento Médio Rapido

Consumo de energia Ineficiente Eficiénte Eficiénte

Seguranga Sem Permisséo, Sem Permisséo, Permissionado
Nao Confiavel N&o Confiavel , Confiavel

Maturidade Testado N&o Testado Seguro

Custo Dispendioso Baixo custo Sem Custo

Fonte: BAARS (2016).

2.4.3 Contratos inteligentes

O termo “contrato inteligente” propde a tradug¢ao das clausulas de um contrato
para codigo, integrando-as em software ou hardware para torna-las autoexecutadas, a
fim de minimizar o custo de contratacdo entre as partes transacionais e evitar
excecdes acidentais ou acbes maliciosas durante a execugdo do contrato.
Atualmente, pessoas de diferentes areas utilizam o termo “contrato inteligente” de
maneiras diferentes. Alguns se referiam a “contrato inteligente” como um contrato
legal que poderia ser representado por software. Outros tomaram “contrato
inteligente” como scripts de codigos projetados para executar certas tarefas uma vez
que as condicdes pré-definidas sejam atendidas (Zou et al., 2019).

Em seu trabalho, Clack et al. (2016) propuseram uma ampla definicado de
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contrato inteligente. Eles definiram um contrato inteligente como um acordo
automatizavel e executavel. Automatizavel por computador, embora algumas partes
possam exigir entrada e controle humano. Exequivel por meio de aplicagao legal de
direitos e obrigagdes ou por meio de execugao inviolavel de cédigo de computador.

Os contratos inteligentes garantem controle adequado a aplicagdo das
clausulas contratatuais. Eles sdo validados e podem entdo ser implantados em
plataformas sobre blockchains. Os contratos armazenados nas blockchains nao
podem ser modificados devido a imutabilidade das cadeias de blocos. Qualquer
emenda exige a criagdo de um novo contrato. Depois que os contratos inteligentes
sao implantados em blockchains, todas as partes podem acessar os contratos por
meio dos blockchains. Além disso, os ativos digitais, de ambas as partes envolvidas
no contrato inteligente, sdo bloqueados por meio do congelamento das carteiras
digitais correspondentes. Apos a implantacdo dos contratos inteligentes, as
clausulas contratuais foram monitoradas e avaliadas. Uma vez alcancadas as
condicbes contratuais, os procedimentos contratuais serdo executados
automaticamente. Vale a pena ressaltar que um contrato inteligente consiste em uma
série de declaragdes com conexdes légicas. Quando uma condi¢do € acionada, a
instrugao correspondente sera executada automaticamente, consequentemente uma
transacao sendo executada e validada pelos mantenedores na rede, a concluséo de
contrato inteligente acontece quando as agdes contratuais sao realizadas e os ativos
digitais das partes envolvidas sao desbloqueados. Dessa forma, o contrato
completou todo o ciclo de vida (Kolvart et al., 2016).

A execugao de cada declaracéo de contrato é registrada como uma transagao
imutavel armazenada no blockchain. Os contratos inteligentes garantem o controle de
acesso adequado e a execugao do contrato. Em particular, os projetos podem atribuir
permissao de acesso para cada funcdo do contrato uma vez que qualquer condi¢cao
em um contrato inteligente for satisfeita, a instru¢do acionada executard,
automaticamente, a funcé&o correspondente de maneira previsivel (Zheng et al.,
2020).

Na figura 1, demonstra-se uma referéncia sobre o ciclo de vida de um
contrato inteligente, que consiste em quatro fases principais: criagdo, implantagao,

execucgao e conclusao.



Figura 1 — ciclo de vida do contrato Inteligente
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Conforme Zheng et al. (2020), representam-se as quatro fases da seguinte
forma:
+ Criacao de contratos inteligentes — o processo de criagdo de contratos
inteligentes envolve varias etapas. A primeira refere-se a como as partes envolvidas
negociam os detalhes do contrato, como obrigag¢des, direitos e proibigdes. Apds
varias rodadas de discussdes, alcanga-se um acordo, e advogados ou conselheiros
auxiliam a redacdo do contrato inicial. Em seguida, engenheiros de software
transformam esse contrato escrito em linguagem natural em um contrato inteligente,
codificado em linguagens de programacgao de computador, incluindo linguagens
declarativas e baseadas em regras l6gicas. Destaca-se que a criagcdo de contratos
inteligentes € um processo iterativo, envolvendo multiplas rodadas de negociagoes e
ajustes. Diferentes partes interessadas, como advogados de defesa e acusagéo e os
tribunais, estdo envolvidas nesse processo.
+ Implantacao de contratos inteligentes — a implantacdo de contratos inteligentes
envolve a validagcdo e a insercdo desses contratos em plataformas baseadas em
blockchains. Uma vez armazenados na blockchain, esses contratos ndo podem ser
alterados devido a natureza imutavel da tecnologia. Qualquer mudanga requer a
criacdo de um novo contrato. Apds a implantacao, as partes tém acesso aos contratos
por meio das blockchains. Além disso, os ativos digitais das partes envolvidas sao
congelados. As partes podem ser identificadas por meio de suas credenciais.
+ Execucao de contratos inteligentes — apds a implantagcdo dos contratos
inteligentes, monitoram e avaliaram-se as clausulas contratuais. Uma vez alcangadas
clausulas contratuais serdo executadas

as condicbes contratuais, as
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automaticamente. Ressalta-se que um contrato inteligente consiste em varias
declaragbes interconectadas logicamente. Quando se aciona uma condigéo,
executa-se a instrugdo correspondente automaticamente. Consequentemente,
executa e valida-se uma transacdo pelos validadores nas blockchains. Entao,
registram-se nas blockchains as transagdes confirmadas e, posteriormente, registram-
se os estados atualizados.
+ Conclusao de contratos inteligentes — a conclusao dos contratos inteligentes
resulta na atualizagdo dos estados de todas as partes participantes. Registram-se
essas mudancgas nas blockchains, juntamente com as transagdes ocorridas durante a
execugao do contrato. Isso leva ao desbloqueio dos ativos digitais das partes
envolvidas, marcando o completo ciclo de vida do contrato inteligente.

Ressalta-se que a apresentacdo das fases descritas por Zheng et al. (2020)
descreve um cenario basico que pode ser parametrizado com as tecnologias e
algoritmos adequados para a realizagado da proposta desta pesquisa. No capitulo 4,

detalha-se a utilizagado de todos os componentes envolvidos.

2.4.4 Armazenamento dos dados

Conforme ja mencionado no capitulo 1, ndo serdo abordados, nesta
dissertacdo, os estudos mais aprofundados sobre o armazenamento, porém
necessita-se estudar as formas de armazenamento, considerando a excepcionalidade
legislativa conforme 2.2, referente, especificamente, ao tépico de direito ao
esquecimento.

O armazenamento das informacgdes € um desafio para a proposta tendo em
vista a propriedade de imutabilidade da tecnologia e, como solugéo, realiza-se uma
combinagdo com sistemas de armazenamento existentes (POP et al., 2019). Essa
estratégia, denominada "off-chain", possibilita 0 armazenamento em banco de dados
fora da blockchain sem sacrificar caracteristicas fundamentais dos dados (Shukla;
Samet, 2020).

O armazenamento de uma blockchain pode ser considerado como um livro
publico em que cada bloco contém registros de algumas transacgdes. A blockchain
nao é armazenada em um unico local, mas em uma rede de nds, em que cada no6 da
rede possui uma cépia dessa blockchain. Isso significa que todos os registros sao

publicos e facilmente verificaveis. Uma vez que um bloco é anexado ao blockchain, é



41

extremamente dificil modificar as transa¢des do bloco sem alcangar o consenso de
todos os nds; esse armazenamento € chamado de On-Chain (Zou et al., 2019).

Armazenamento Off-Chain tem sido uma nova area de pesquisa observada
em blockchains que tém potencial para aumentar a escalabilidade e privacidade do
sistema. O off-chain consiste em terceirizar o armazenamento de dados (nao o livro-
raz&o) e os calculos para um subsistema confiavel de terceiros sem sacrificar a
esséncia fundamental dos blockchains, ou seja, imutabilidade e disponibilidade de
dados. Essa pesquisa € especialmente relevante para blockchains publicos, pois
avalia e executa as transacbes processadas no sistema em todos os nds da rede,
levando a uma menor taxa de transferéncia. E, no que diz respeito aos dados
especificos do usuario, manté-los disponiveis em todos os nés do sistema nao
implica a privacidade destes. Nesses casos, o armazenamento Off-chain tem
recursos para eliminar as limitagées (Shukla; Samet, 2020).

A tecnologia blockchain permite que duas partes nado confiaveis fagcam
transagcbes com seguranca sem a participagcdo de um terceiro confiavel. Isso torna
as tarefas de manutengdo de registros mais confiaveis. Devido a natureza da
tecnologia blockchain, contratos inteligentes implantados em blockchains, ou seja,
contratos inteligentes que utilizam a abordagem on-chain, geralmente, precisam ser
executados e validados por cada n6, com todas as transagdes relevantes visiveis para
toda a rede blockchain. 1sso reduz a privacidade dos contratos inteligentes (Zou et
al., 2019). Além disso, para contratos inteligentes, especialmente aqueles com
computacdo complexa, o custo da transacdo pode ser elevado e a validacdo de
transagdes relevantes pode levar muito tempo, devido a execucao replicada de
contratos inteligentes entre nés. Uma alternativa para esses problemas refere-se a
concepgao de contrato inteligente "offchain"proposta (Eberhardt; Tai, 2017).

Executam-se os contratos inteligentes fora da cadeia do blockchain. Ao
contrario dos contratos inteligentes on-chain, um contrato inteligente off-chain
somente precisa ser assinado e executado pelos participantes interessados.
Conforme proposto por Eberhardt; Tai, 2017), um contrato inteligente off-chain,
geralmente, é projetado para encapsular fungdes envolvendo computagédo de alto
custo ou informacbes privadas sobre os participantes; enquanto um contrato
inteligente on-chain é sugerido para realizar algumas tarefas de baixo custo e nao
confidenciais. Para preservar as propriedades e beneficios de uma blockchain, na

pratica, os resultados de contratos inteligentes fora da cadeia devem ser registrados
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na cadeia (Zou et al., 2019).

Neste trabalho utiliza-se uma estratégia de utilizacdo hibrida de
armazenamento para atender aos requisitos legais de direito ao esquecimento, bem
como os tramites judiciais protegidos por sigilo processual. No capitulo 4, detalha-se

o funcionamento do armazenamento.

2.5 CONEXOES CONCEITUAIS

Constituem um confronto de conceitos para oferecer uma visdo abrangente e
detalhada das interagdes e influéncias mutuas entre os conceitos de Cadeia de
Custddia, LGPD e Tecnologia Blockchain. No quadro 2, que compara a Cadeia de
Custdédia com a LGPD, evidencia-se que a protegdo dos dados pessoais e a

integridade das evidéncias estdo intrinsecamente relacionadas.

Quadro 2 — quadro de conceitos Cadeia de Custddia versus LGPD

Cadeia de LGPD (Legislacao de Protegcédo de Dados)
Custodia
Coleta Finalidade, Adequacao, Necessidade, Qualidade dos
Dados

Fonte: préprio Autor.

O isolamento adequado de uma evidéncia, por exemplo, esta em sintonia com
os principios de seguranga e prestagdo de contas da LGPD. Da mesma forma, a
coleta de dados pessoais deve seguir padrdes de qualidade, alinhando-se as
demandas de adequacdo e finalidade da legislacdo. A seguranga aplicada as
evidéncias também reflete a necessidade de proteger informagdes sensiveis,
estabelecendo uma conex&o com a legislac&o.

Ressalta-se que a etapa de coleta se torna o melhor ponto de entrada
para realizar os processos de registros e rastreamento, tendo em vista que oferece
mais conexdes entre os conceitos.

Conexao da cadeia de custédia e LGPD

Como discutido, a definicdo precisa das finalidades da coleta de dados na
cadeia de custddia de evidéncias cibernéticas ndo apenas € uma exigéncia legal, mas
também uma garantia fundamental dos direitos dos individuos envolvidos. Os titulares

dos dados tém o direito de saber por que suas informacodes estdo sendo coletadas e
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como serdo usadas. Isso reforga a transparéncia, outro principio da LGPD. A
Finalidade dos Dados, um dos principios fundamentais da LGPD no Brasil, tem um
papel relevante para a coleta de dados da cadeia de custddia de evidéncias digitais.
A LGPD estabelece que a coleta e o processamento de informagdes pessoais devem
ter propdsitos especificos, legitimos e transparentes. Esse conceito se aplica, de
forma significativa, no contexto das evidéncias cibernéticas. A coleta de dados, na
cadeia de custodia, envolve a obtencdo, preservacao das informagdes digitais que
sao vitais para uma investigagdo bem-sucedida em processos judiciais. Nesse
contexto, a finalidade dos dados é crucial. A LGPD exige que os dados pessoais
sejam coletados para finalidades legitimas e claramente definidas. Isso significa que
tera suporte para apoiar um processo legal.

O Principio da Finalidade, conforme definido pela LGPD, desempenha um
papel fundamental no que diz respeito a coleta de dados na cadeia de custddia de
evidéncias digitais. Ele contribui para assegurar que as informacgdes digitais sejam
adquiridas e empregadas de maneira legitima e transparente, respeitando os direitos
dos individuos envolvidos e contribuindo para a integridade das investigagdes e
processos legais, sem comprometer a privacidade das partes interessadas
(Masseno et al., 2020).

A adequagao dos dados, como prevista na LGPD, em vigor no Brasil,
estabelece requisitos estritos para apoiar que a coleta e o tratamento de dados
pessoais ocorra de maneira apropriada, ética e legal, e essa adequacao se estende
ao contexto das evidéncias digitais. A adequacgédo dos dados significa que a coleta
na cadeia de custddia e o uso dessas informacdes devem estar em conformidade
com a lei e com as finalidades legitimas da investigacdo. A LGPD exige que haja uma
base legal solida para a coleta de dados pessoais, 0 que se aplica, igualmente, as
evidéncias digitais. Ao coletar evidéncias digitais, € crucial informar os titulares dos
dados sobre o motivo da coleta, a finalidade do processamento e seus direitos em
relacdo aos dados pessoais envolvidos. A divulgacdo de informacbes claras é
fundamental para que os individuos compreendam como suas informagbes estao
sendo usadas no contexto de uma investigagao cibernética.

A LGPD estabelece que apenas os dados estritamente necessarios devem ser
coletados e utilizados, evitando a coleta excessiva e desproporcional (Masseno et al.,
2020). Na cadeia de custddia de evidéncias digitais, isso significa que apenas os

dados relevantes para a investigagdo devem ser obtidos, mantendo o foco nas
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informacdes necessarias para esclarecer o caso. Outro ponto importante é a
retencdo adequada dos dados. As evidéncias devem ser mantidas pelo tempo
necessario para cumprir as finalidades da investigagao ou do processo legal, mas
nao podem ser retidas indefinidamente. Isso garante que os dados sejam usados
apenas enquanto forem relevantes e necessarios (Santos; Silva, 2019).

Conforme o Principio da Adequacgao, a coleta e o tratamento desses dados
deve ocorrer de maneira legal, ética e transparente, respeitando os direitos dos
titulares dos dados. Isso € essencial para uma aplicagcéo justa da lei e para a
protecdo dos direitos dos envolvidos em casos que envolvem evidéncias digitais
(Santos; Silva, 2019).

A LGPD enfatiza a necessidade de base legal para a coleta de dados,
inclusive na cadeia de custddia de evidéncias digitais. Os investigadores e peritos
precisam ter uma base legal solida para coletar esses dados, o que pode incluir: 0
cumprimento de obrigacdes legais ou a protegdo de interesses legitimos. Quando
evidéncias digitais sdo coletadas, os titulares dos dados devem ser informados
sobre o motivo da coleta, a finalidade do processamento e seus direitos em relagao
aos dados pessoais envolvidos. A LGPD exige que apenas os dados estritamente
necessarios sejam coletados e utilizados, o que é relevante na cadeia de custodia,
em que informagdes excessivas podem ser obtidas de forma ilegal (Europeia, 2019).

O Principio da Necessidade ¢é incontestavel em relacdo a coleta de dados da
cadeia de custddia de evidéncias digitais. Ela estabelece diretrizes rigorosas para
apoiar a coleta de dados pessoais de forma legal e ética (Europeia, 2019).

Conexao da cadeia de custodia e principios da Bockchain

Quando se trata da coleta de dados na cadeia de custddia de evidéncias
cibernéticas, o Principio da Qualidade dos Dados é de grande importancia para a
integridade e a eficacia de qualquer investigagao ou processo legal. A LGPD demanda
gue os dados pessoais coletados sejam precisos e, sempre que possivel, atualizados
(Matida et al., 2020). No contexto de evidéncias digitais, isso significa que as
informacgdes coletadas devem refletir a realidade de maneira precisa. A LGPD também
estipula que os dados coletados devem ser protegidos contra acessos nao
autorizados e modificagdes nao autorizadas, para que a informagcdo permaneca
inalterada ao longo do processo de investigacdo (Masseno et al., 2020). Isso €&
especialmente relevante nas evidéncias digitais, em que a manipulagdo indevida dos

dados pode comprometer a validade das provas. As informacdes coletadas na cadeia
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de custodia devem estar diretamente relacionadas a investigacdo ou ao processo
legal em quest&o, evitando a coleta de dados excessivos ou irrelevantes (Lone; Mir,
2019b).

O Principio da Qualidade dos Dados assenta-se na precisdo, integridade,
relevancia e transparéncia dos dados, contribuindo para a legitimidade das
investigacdes digitais, a protegdo dos direitos individuais e a segurancga juridica nos

casos que envolvem evidéncias digitais (Matida et al., 2020).

Quadro 3 — quadro de conceitos Cadeia de Custddia versus Blockchain

Cadeia de Tecnologia Blockchain)
Custédia
Coleta Imutabilidade, Transparéncia, Seguranga, Auditabilidade

Fonte: préprio Autor.

No quadro 3, relativo a Cadeia de Custddia e a Tecnologia Blockchain, observou-
se como a imutabilidade e a transparéncia inerentes a blockchain se alinham,
perfeitamente, aos requisitos de rastreabilidade e integridade da cadeia de custédia. A
capacidade da blockchain de garantir a autenticidade das transacbes e a
impossibilidade de alteracbes n&do autorizadas esta em sintonia com a necessidade
de manter a integridade das evidéncias ao longo do processo judicial. A
transparéncia e a auditabilidade proporcionadas pela blockchain também tém
paralelos com a necessidade de rastrear e documentar cada etapa da cadeia de
custddia com mais precisao para a realizagao da coleta na cadeia de custddia.

A imutabilidade € um dos pilares da tecnologia Blockchain, o que significa
que, uma vez que se registram os dados em um bloco, eles se tornam permanentes
e inalteraveis. Isso é fundamental para a coleta de evidéncias digitais, em que a
integridade e a autenticidade dos dados sido essenciais para a validagao das
informacdes. Criou-se a tecnologia para nao permitir a modificagdo ou para apagar
registros de evidéncias, sem deixar o rastro, 0 que garante a preservagéo de
informacdes criticas para investigacoes futuras (Shah et al., 2019).

Os contratos inteligentes, por sua vez, desempenham um papel central na
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coleta de evidéncias digitais, automatizando processos e garantindo a conformidade
com os procedimentos estabelecidos. Por exemplo, um contrato inteligente pode ser
usado para rastrear, automaticamente, a coleta das evidéncias, registrando cada
passo do processo. Isso ndo apenas economiza tempo, mas também elimina erros
humanos.

Ressalta-se que a imutabilidade da blockchain e os contratos inteligentes
ajudam a resolver desafios comuns na coleta de evidéncias digitais, como a
autenticacdo de dados e a preservagao de sua integridade ao longo do tempo
necessario ao processo judicial. Ao usar contratos inteligentes para automatizar a
coleta e a rastreabilidade das evidéncias, as organizagdes e 6rgaos de justica podem
obter uma grande melhoria no processo das informacdes coletadas (Zheng et al.,
2020).

A transparéncia inerente a blockchain permite que todas as partes envolvidas
em uma investigacao tenham acesso a um registro publico e imutavel de evidéncias, 0
que é fundamental para a confiabilidade do processo. Ela desempenha um papel
fundamental parav a validacdo das informacgbdes coletadas. Qualquer pessoa
autorizada pode verificar a autenticidade de uma evidéncia e sua jornada desde o
momento da coleta até o presente. Isso aumenta a confianga em todo o processo de
coleta de evidéncias cibernéticas, especialmente em casos judiciais, em que a
credibilidade das provas é critica (Bartlett, 2021).

A transparéncia da blockchain e os contratos inteligentes ajudam a resolver
problemas de confiabilidade nas investiga¢cdes cibernéticas. As informagdes sao
registradas de forma imutavel, conforme mencionado no tépico acima, tornando
muito dificil a adulteracdo ou manipulagéo das evidéncias (ZOU et al., 2019). Isso &
vital para garantir que as evidéncias sejam aceitaveis em tribunal e que os direitos
dos envolvidos sejam protegidos. Essa combinagdo simplifica e aprimora a coleta
de dados da cadeia de custddia de evidéncias digitais. Ela oferece um sistema de
registro confiavel, que ndo apenas aumenta a confianga nas evidéncias, mas também
torna o processo mais eficiente, economizando tempo e recursos. Os 6rgaos que
adotarem essa abordagem estao melhor preparados para enfrentar os desafios em

constante evolugdo do mundo digital (Bartlett, 2021).
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Quadro 4 — quadro de conceitos LGPD versus Blockchain

LGPD (Legislacao de Protegéo de Tecnologia Blockchain)
Dados)

Finalidade Transparéncia, Seguranga,
Auditabilidade

Adequacéo Transparéncia, Seguranga,
Auditabilidade

Necessidade Transparéncia, Seguranca

Qualidade dos Dados Imutabilidade, Seguranca

Fonte: préprio autor.

Por fim, no quadro 4, compararam-se os principios da LGPD com a
Tecnologia Blockchain. Percebeu-se como a transparéncia e a segurancga
proporcionadas pela blockchain podem contribuir, diretamente, para o cumprimento
dos principios da legislagdo. A capacidade de melhorar a qualidade dos dados,
prevenir discriminacao e facilitar a responsabilizacao é fortalecida pela capacidade da
blockchain de oferecer registros confiaveis e auditaveis. Destaca-se, também, a
anonimidade proporcionada pela tecnologia blockchain.

Conexao da cadeia de custédia e LGPD

Analisada a luz dos principios da finalidade estabelecidos pela LGPD, a
transparéncia total pode entrar em conflito legal, o que exige que os dados
pessoais sejam tratados com sigilo e apenas para fins especificos e legitimos
(Matida et al., 2020). Nesse sentido, surge o primeiro desafio: como equilibrar a
transparéncia da blockchain com o requisito de finalidade da LGPD? Uma possivel
solucao é a utilizagao de técnicas de anonimizagao e pseudonimizagao para proteger a
identidade dos titulares de dados. Os contratos inteligentes podem ser programados
de forma a garantir que apenas partes autorizadas acessem informagdes pessoais,
respeitando a finalidade para a qual os dados foram coletados.

Os contratos inteligentes, por sua vez, desempenham um papel fundamental
para a automatizacdo de transagdes, para cumprir com a LGPD. E importante que
0s contratos sejam programados de maneira a incorporar clausulas que respeitem
os principios de finalidade, minimizacao de dados e consentimento informado. A
solugado proposta neste trabalho também fornece uma trilha de auditoria completa,
permitindo que os titulares de dados e os detentores dos dados tenham controle
sobre como utilizam-se suas informacgdes. Eles podem rastrear todas as transacdes
relacionadas aos seus dados e verificar se estdo sendo usados de acordo com os
propésitos estabelecidos (Zheng et al., 2020).
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A seguranca € um dos pilares da tecnologia blockchain, o uso de criptografia
forte torna as redes altamente resistentes a fraudes e invasdes. No entanto, a LGPD
requer que o tratamento de dados pessoais seja limitado a finalidade para a qual
foram coletados. Isso significa que os dados armazenados em uma blockchain
devem ser usados, estritamente, para os propositos originais de uma investigagao
digital. A criptografia permite que apenas partes autorizadas tenham acesso a
informagdes sensiveis. Dessa forma, a integridade da blockchain é mantida, ao
mesmo tempo que se cumpre a LGPD.

A respeito desse quesito, neste trabalho, o modelo escolhido tem um suporte
extra no controle de acesso aos dados de armazenamento externo, devido ao direito
de esquecimento da legislacao brasileira.

Para realizar o confronto desses principios, € fundamental implementar
medidas de privacidade eficazes em uma blockchain que possibilite a conformidade
com a LGPD. No qual incluem a utilizagdo de técnicas de separacdo dos dados e
metadados, de modo que os dados pessoais ndo sejam expostos para quem nao
tem permissdo de acesso. Apenas as partes autorizadas devem ser capazes de
acessar informagdes pessoais, melhorando a conformidade com a finalidade original
da coleta de dados para os fins da investigagdo. Outro fator importante sdo os
contratos inteligentes que podem também desempenhar um papel fundamental nesse
processo. Eles podem ser programados para exigir a autorizagao explicita dos
titulares de dados antes que qualquer informagao pessoal seja acessada ou usada.
Isso permite que os juizes, delegados ou tribunais mantenham o controle sobre como
as informacdes sao usadas, respeitando os principios da LGPD.

A transparéncia da tecnologia blockchain e dos contratos inteligentes precisar
ser compativel com os principios da adequacado da LGPD, desde que medidas
apropriadas de controle de acessos e seguranga sejam implementadas de forma
adequada, usando, apenas, os dados necessarios para os fins da investigagcéo e
autorizados e explicitos, obtendo consentimento quando necessario. A capacidade de
modificagdo ou exclusdo de informacdes pessoais deve ser implementada nos
contratos inteligentes, para atender as solicitagdes dos titulares e detentores dos
dados coletados para atender um requisito da LGPD.

Esses confrontos de conceitos, em particular, necessitam de muito cuidado na
interpretacdo, pois € necessario implementar medidas de seguranga eficazes que

permitam a conformidade com a LGPD. A complexidade desses conceitos consiste
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em entender que o dado adequado para uma pessoa pode nao ser para outra. Uma
abordagem consiste em criptografar os dados armazenados fora da blockchain. Isso
auxilia a protecao da privacidade dos titulares e dos detentores de dados enquanto
mantém a integridade da blockchain.

Para conciliar esses principios, € importante que sejam observadas medidas
que permitam a conformidade com a LGPD. Neste trabalho, utiliza-se abordagem
que consiste na possibilidade de assegurar que o tratamento de dados pessoais
sejam realizados de maneira compativel com as finalidades previamente
estabelecidas em relagdo aos limites da investigagdo e de acordo com a legislagéo
vigente. A tecnologia simplifica o processo de auditoria, uma vez que os dados s&o
facilmente acessiveis e confiaveis para quem possui o devido acesso. Isso é
fundamental para preservar a integridade do processo judicial.

O conceito relacionado ao Principio da Necessidade enfatiza que os dados
devem ser coletados apenas para finalidades especificas e legitimas, evitando a
coleta excessiva de informacodes. Isso esta diretamente relacionado a protecdo da
privacidade dos individuos, pois impede a coleta de dados desnecessarios,
reduzindo, assim, os riscos de vazamentos de outros dados. Por outro lado, o
Principio da Transparéncia exige que os orgaos informem, claramente, os titulares de
dados sobre como seus dados serao usados. Isso envolve a comunicagao
transparente da finalidade da coleta. A solugdo apresentada nesta pesquisa revela
que a tecnologia de blocos em cadeia melhora a transparéncia de dados e o Principio
da Necessidade na LGPD promove a compatibilidade das organizagbes com a
legislagao de protegédo de dados.

As necessidades especificas e legitimas, quando associadas ao conceito de
seguranga promovido pela tecnologia, podem proporcionar muitos ganhos. Neste
trabalho, apresentou-se, no capitulo 5, um experimento que mostra como a
segurancga pode ser tratada em um cenario utilizando a tecnologia blockchain e os
contratos inteligentes para atender aos requisitos propostos de segurancga,
confiabilidade e a integridade das transacdes e dos acordos da LGPD.

Todas as transacgdes registradas em um blockchain sao visiveis para todos os
participantes da rede. Isso significa que se registra qualquer alteracdo nos dados
de forma transparente e este pode ser rastreada ao longo do tempo. Esses dois
conceitos estdo alinhados a LGPD e ao procedimento tecnologico. Porém, em

relagcdo aos desafios encontrados, a transparéncia ndao pode ultrapassar o limiar da
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legislacdo que impede outros tipos de direitos individuais ja conquistados. Entao,
neste trabalho, utilizaram-se outras tecnologias associadas para resolver problemas
especificos e conseguir a melhor proposta possivel para a solugdo dos problemas
apresentados.

A qualidade dos dados é uma preocupacado essencial quando em confronto
com os conceitos de seguranca de uma blockchain. E importante que os dados sejam
precisos, confiaveis e estejam em conformidade com as regras e protocolos da
blockchain em questao. Isso ocorre pela natureza do registro inicial da coleta de uma
evidéncia, pois, uma vez registrado com falha anterior, ndo sera mais alterado o
registro na cadeia. Na pesquisa apresentada nesta dissertagdo, aplicou-se um
cenario em que se obtém a qualidade dos dados de forma mais clara possivel e
indicado a realizagdo dos tratamentos de rastreabilidade com base na primeira
coleta, o que demonstra uma proposta segura para a implantagdo da solugéo.

Por fim, esses cruzamentos de conceitos revelam que a Cadeia de Custddia, a
LGPD e a Tecnologia Blockchain nao constituem conceitos isolados, mas sim pegas
de um quebra-cabega maior. Quando aplicados em conjunto, eles reforcam os
Principios de Integridade, Seguranca, Transparéncia e Prestacdo de Contas,
proporcionando uma abordagem abrangente e sdlida para lidar com a gestdo de
evidéncias, a protecdo de dados pessoais e a garantia da confiabilidade das
transacgdes. Essas conexdes complexas e interdependentes destacam a importancia
de uma abordagem holistica para a aplicagdo desses conceitos em diversos
contextos (Shah et al., 2019).

2.6 PLATAFORMAS E TRABALHOS RELACIONADOS

Ha& mais de uma década, em todo o mundo, realizam-se estudos relativos a
cadeia de custddia digital. Giova et al. (2011), em seu trabalho, apresentou uma
sintese de estudos cientificos e técnicos a respeito da importancia dos metadados e
da cadeia de custédia para trazer provas digitais mais confiaveis aos tribunais.
Porém, evidencia, que ha problemas a serem resolvidos. Entre eles, a identificacdo
das principais caracteristicas para o controle da cadeia de custddia.

No trabalho apresentado por Lone; Mir (2019a) "Forensic-Chain": uma cadeia
de custddia para forense digital baseada em Blockchain, ha um modelo baseado em

um conjunto de ferramentas de cddigo aberto que permite a criagdo de sistemas em



51

blockchain destinados a criar, a excluir, a transferir e a exibir as informacdes de
evidéncia do Blockchain.

Esse modelo busca processar evidéncias digitais para capturar detalhes
sobre objetos especificos e suas propriedades contextuais, seus carimbos de data e
hora associados para oferecer suporte a um novo esquema DFAX (Digital Forensic
Analysis Exchange Expression) que fornece uma abordagem padrao para representar
fatos digitais, seus relacionamentos, detalhes de proveniéncia associada e
comportamentos em forense digital para padronizacdo e representacdo de
informacdes forenses digitais (Casey et al., 2015).

Em seu trabalho, enfoca o desenvolvimento de uma cadeia de custddia confiavel
e segura por meio do conceito de DEMC (Digital Evidence Management Framework).
Sua proposta é realizar a garantia ao longo de todo o ciclo de vida da evidéncia
digital, evitar ameacas que podem afetar sua integridade e, portanto, a deciséo do
poder judiciario. Ele mostra as fraquezas que sado consequéncia de problemas na
cadeia de custodia e define um ciclo de vida para as evidéncias digitais (Cosic;
Cosic, 2012).

De uma perspectiva de privacidade de dados (RIEGER et al., 2019), identifica
trés abordagens potenciais de solugao blockchain:

+ autoridade Central;
* pseudonimizagao e anonimizagao;
« responsabilidade compartilhada.

Os projetos de blockchain podem identificar outras maneiras de garantir
que cumpram os requisitos do GDPR, a conformidade com o GDPR n&o é sobre
a tecnologia, é sobre como a tecnologia é usada. Ele consegue demonstrar que a
tecnologia blockchain e o GDPR sdo compativeis e sugere que as organizagdes
devem continuar a explorar e desenvolver solugcbes blockchain que envolvam o
processamento de dados pessoais.

No trabalho realizado por Salmensuu (2018), afirma-se ndo ser surpresa que
as blockchains nao sejam adequadas para tudo o que se quer alcangar em areas
que precisam de mais eficiéncia transacional. As blockchains possibilitam inovar
preservando a conformidade com os regulamentos existentes. Dessa forma, discute
a irreversibilidade de dados, o momento em que as legislagbes podem exigir
reversibilidade, porém acredita que ndo ha problema de GDPR para o blockchain;

mas uma incompatibilidade de design e uma revisdo estruturada de discusséo para
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encontrar uma solugao funcional.

Os autores propuseram o conceito de Armarios de Evidéncias Digitais para
aprimorar o manuseio de provas digitais e o registro de sua cadeia de custédia. O
conceito em geral é composto por trés partes: estrutura de gerenciamento de
evidéncias digitais, responsavel por lidar com a interagdo dos investigadores em
diferentes niveis do processo de investigacdo, o conceito de armario de etiquetas,
responsavel pela representagcdo do armario de evidéncias digitais e o conceito de
controle de acesso e comunicagao segura, responsavel por fornecer suporte em

termos de ambientes computacionais baseado em confianga (Alruwaili, 2021).

2.7 CONSIDERACOES FINAIS

Neste capitulo apresenta-se uma revisao literaria do conteudo que abrange os
dominios do problema de pesquisa apresentado nesta dissertagcdo, bem como a
realizacdo da interpolagdo entre conceitos. A seguir, estudam-se os métodos

utilizados para a realizagdo da pesquisa e para a realizagado do experimento.
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3 METODOS

Neste capitulo apresenta-se o método utilizado ao longo do trabalho,
compreendendo a conceituagao teorica do tipo de estudo e o desenvolvimento dos
instrumentos para obtencdo dos critérios e a compreensdo da exploragao de
alternativas a uma proposta de solucéo do problema apresentado.

Classifica-se este estudo como uma pesquisa exploratdria qualitativa e, para
atingir os objetivos propostos e testar as hipoteses experimentais formuladas,
realizou-se este estudo em duas fases distintas. A primeira consistiu na inventariacéo
de pesquisas cientificas divididas em trés frentes: a legislagdo, sobre a protegédo de
dados; a Cadeia de custdodia digital e as tecnologias disruptivas aplicadas aos
cenarios existentes na atualidade. Na segunda fase, procedeu-se ao estudo do
confronto dos pontos criticos e particularidades entre as trés frentes por meio da

observacao individual.

3.1 DELINEAMENTO EXPERIMENTAL

O método utilizado para averiguar e construir estruturas conceituais € a
abordagem de “andlise de estrutura conceitual” usada para conceber a proposta
neste trabalho. Por meio deste, busca-se identificar os fatores-chave de um
fendmeno, e, quando organizados, esclarecem a solugao proposta. Cada fator chave
tem seus atributos, pressupostos e papéis que possuem uma fungdo especifica em
relagdo ao modelo proposto.

O método refere-se a conceitos de dados na base de conhecimento, ou
seja, casos de literatura, e injetar o procedimento dedutivo para gerar a relagcéo
entre os fatores-chave do modelo. O processo geral enfatiza uma interagéo entre os
dados indutivos e as fases de analise, o que resulta em um exame solido do
potencial e aplicabilidade da tecnologia blockchain para avangar a cadeia de custédia
e 0 modelo de manipulagédo de evidéncias digitais, e para melhorar a rastreabilidade
das fontes de evidéncias (Jabareen, 2009).

Este estudo experimental tem como objetivo alinhar os aspectos de legislagdes
juridicas sobre protecdo de dados, de uma forma abrangente e em etapas de
refinamentos, a fim de identificar onde se localiza o dominio do problema estudado

conforme a figura 2.
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Figura 2 — macro identificagdo de dominio do problema
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Busca-se aprofundar os assuntos interligados nas respectivas legislagdes, e,
onde € possivel incluir a tecnologia blockchain para propor uma solugao viavel,
realizou-se um detalhamento das etapas da cadeia de custdédia na legislagao
brasileira e dos principios que regem a prote¢cao de dados descritos no Capitulo 2.

Inicialmente, conduziram-se analises da estrutura conceitual para identificar o
ponto mais proximo do inicio dos procedimentos de registros da cadeia de custodia.
Isso se deve a auséncia, até o momento, de uma distincédo clara entre uma entidade
e as informacgdes extraidas no contexto da aplicagdo desse conceito as experiéncias
e as vivéncias das situagdes ocorridas nos ambientes juridicos. Nesse ponto em
diante, separaram-se as influéncias diretamente citadas na legislacdo de protecao de
dados pessoais que gerou um conflito e abriu uma lacuna, deixando o tratamento do
rastreamento de forma subjetiva uma vez que sao inseparaveis conjuntos de dados
objeto de apreensdo e outros conjuntos de dados pessoais que devem ser
protegidos.

Como primeiro refinamento para buscar, com maior precisdo, o conflito
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legislativo que gerou essa lacuna, realiza-se o confronto entre os conceitos
envolvidos com as etapas de rastreamento de evidéncias digitais com os principios
declarados para a protegcao de dados pessoais.

Destaca-se o segundo refinamento aplicado aos conceitos dos procedimentos
da custddia em quatro etapas que contém as maiores relagées com interligagédo entre
elas: a fixagao, a coleta, o armazenamento e o descarte. Para a prote¢ao de dados,
elencaram-se trés principios de maior incidéncia na solugdo proposta: a finalidade, a

necessidade e a transparéncia, conforme a Figura 3.

Figura 3 — detalhamento do dominio do problema

@ N

transporte
| coleta 2 |a:nnil(|mnm n|u| o | |: processamento I|

R\ /. S S -

/’ i - .W/ \ \ /
I; isolamento /: 24 rr "r’“ = s
- Cadeia de

\\.._ / / | | \. / __\\\
/ } | Blockchain ) k
Hinalidade ||~ \
/ \ > :
\ . jl' : p: '(/tponumlu un\
/ \\\ \ = ‘: \nnt ¢ho de contas J,I
'I\\ adequagho ,/'

N

| /
. = )

necessidade ' . / hY
,-"" \

\ / Gﬂo ac uo\ll' ( " .ldd;d'b / s |
= / — !f.hDIr.ﬂ(ll 'I seguranga \ /

Fonte: pr()prio Autor.

Utilizou-se um método qualitativo para construir estruturas conceituais a fim de
melhor compreender fendmenos ligados a multiplos corpos de conhecimento
situados em multiplas disciplinas. O conceito tem alguns componentes que o
definem e sdo caracterizados por uma série de caracteristicas oriundas de outros
conceitos e elementos que podem ser rastreados. A integracdo desses conceitos
tem por objetivo agrupar os que tenham mais semelhangas entre si. Esta € uma fase
do método que reduz, drasticamente, a quantidade deles e permite manipular um

numero razoavel de conceitos em um trabalho de pesquisa (Jabareen, 2009). Essa
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realizacdo permite uma verificagdo mais detalhada das interagdes entre os
procedimentos da cadeia de custodia e os principios descritos na legislacédo de
protegcdo de dados, para dar suporte a construgdo de uma proposta de solugao
viavel. Dessa forma, realizou-se o cruzamento entre cada conceito destacado neste
estudo para buscar uma possivel solu¢gado apoiada na tecnologia de cadeia de blocos

e contratos inteligentes que observe todas as particularidades legais.

A aplicagao desse método levou a encontrar lacunas observadas no processo
de evidéncias digitais coletadas em processos judiciais, pois, em todas as
referéncias legais, o legislador deixou a atribuicdo da confianga depositada na
palavra e nos atos desses servidores em relagdo ao exercicio de suas fungdes. Essa
confiancga é fundamental para o funcionamento adequado dos procedimentos legais e
administrativos, pois permite que a sociedade e as instituicdes confiem que os
documentos, informacgdes e decisdes produzidos pelos servidores publicos sejam
auténticos e verdadeiros. Porém, quando o sistema legal brasileiro presume que as
acdes sdo genuinas, sem meios contraditérios prévios, deixa de proteger os cidadaos
contra fraudes, irregularidades e abusos no ambito da administragdo publica.

Ao término do processo, realizou-se uma terceira fase de refinamento,
incorporando-a as caracteristicas tecnoldgicas. Isso permite determinar, com maior
precisdo, 0s pontos nos quais as potenciais solugbes propostas poderiam,
efetivamente, intervir para preencher a lacuna identificada na legislacdo. Nesse ponto,
observou-se onde podem ser encaixados os conceitos da backchain e os contratos

inteligentes para identificar a evidéncia digital.

Figura 4 — lacuna encontrada
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A adocdo de mecanismos tecnoldgicos como a aplicagdo das tecnologias
disruptivas com uso de criptografia como uma das possiveis solugdes para a lacuna
encontrada. A tecnologia de blockchain e os contratos inteligentes se destacam como
uma solugdo promissora para a cadeia de custodia digital devido as suas
caracteristicas, como: imutabilidade, transparéncia, rastreabilidade.

O esbogo macro desses mecanismos sera representado de forma
esquematica na figura 5, enquanto uma analise minuciosa sobre suas aplicagdes e
potencialidades sera detalhada na proposta de solucdo, conforme discutido no

Capitulo 4.

Figura 5 — lacuna encontrada
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3.2 PERGUNTAS DE PESQUISA

Ap6s a revisdo de literatura realizada no capitulo 2, e para o melhor
entendimento do trabalho, formularam-se perguntas para esclarecer as conexdes e
explanar como a proposta de solugao possui vantagens competitiva frente a outras

solucdes.

Quadro 5 — quadro de perguntas de pesquisa

Pergunta [Descricédo

PP 1 Quais s&o os principais desafios a respeito da preservagao dos dados
I6gicos durante investigagdes forenses e por que necessita de um modelo




computacional?

PP 2

Como a evolugao das tecnologias disruptivas, em especial Blockchain, pode
melhorar a cadeia de custddia digital em investigagdes forenses, sem
ofender a legislagédo de protecdo de dados?

PP 3

Quais sao os principais impactos da LGPD nas praticas de investigagéao
forense e na cadeia de custodia digital da solugéo proposta?

PP 4

Qual a lacuna existente na regulamentacéo atual em relagdo a cadeia de
custddia digital, evidéncias cibernéticas e a bockchain e como ela é coberta
nesta pesquisa?

PP5

Quais sao os impactos das inovagdes tecnoldgicas na evolugao das leis de
protecdo de dados e sua aplicagdo em investigacdes forenses?

PP 6

Os métodos propostos séo eficientes para melhorar a transparéncia
processual na cadeia de custddia digital no contexto de protecdo de dados?

PP 7

Como a implementagédo de uma cadeia de custédia digital compartilhada
pode beneficiar o sistema judicial e a rastreabilidade das evidéncias digitais?

PP 8

Como as praticas de cadeia de custddia digital podem ser aprimoradas para
manter a conformidade com a LGPD sem comprometer a eficacia das

investigacdes forenses?

Fonte: préprio Autor.
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Tendo em vista as perguntas de pesquisa listadas anteriormente no quadro 5,

elaborou-se o seguinte conjunto de hipéteses a serem testadas:

1. H1: as tecnologias utilizadas no modelo proposto € adequado ao contexto da

cadeia de custddio digital preservando a legislagéo de protecdo de dados;

2. H2: como os impactos previstos em cada dominio do problema pode afetar o

modelo proposto.

3.3 PROCEDIMENTOS METODOLOGICOS

De acordo com a figura 6, que ilustra os procedimentos metodologicos

realizados nesta dissertacao, esclarecem-se os passos aplicados a fim de garantir a

sua replicabilidade.
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Figura 6 — procedimentos experimentais
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A seguir, descrevem-se os passos do procedimento metodolégico utilizados
neste trabalho, adaptados da metodologia proposta por Jabareen (2009). Divide-se a
primeira fase em cinco subfases para um melhor esclarecimento de realizacdo deste
trabalho de pesquisa.
Legislagcdes aplicadas

A primeira tarefa foi mapear o espectro da literatura multidisciplinar sobre o
fendmeno da aplicagao das legislagbes de protecao de dados. Conforme Europeia
(2019), ha intengdo de o legislador brasileiro estabelecer principios amplos,
alinhados ao GDPR, a medida que espelha os principios, mantendo, em alguns
casos, 0s mesmos conteudos. Dessa forma, buscou-se explorar a literatura com base
na legislacao inspiradora da Lei de Prote¢cao de Dados do Brasil.
Tecnologias aplicadas

Para fornecer um forte embasamento tedrico conceitual, elencaram-se
trabalhos correlatos com a cadeia de custédia digital de forma geral e outros
trabalhos relevantes, apoiados pela tecnologia blockchain, a fim de proporcionar
uma analise descritiva sobre o funcionamento detalhado das novas tecnologias
aplicadas, para tornar o conhecimento mais explicito e, posteriormente, propor um
modelo de arquitetura computacional. A leitura dos dados selecionados e
categorizados tanto por disciplina quanto por uma escala de importancia e poder
representativo em cada uma das disciplinas maximiza a eficacia em apurar fatos e

garante a representacgao eficaz de cada conceito (Jabareen, 2009).
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Identificagao do dominio do problema

A leitura e releitura dos dados selecionados na literatura permite "descobrir"
novos conceitos derivados e seu resultado € uma lista contendo varios conceitos
concorrentes e as vezes contraditérios (Jabareen, 2009). Diante da realizagdo da
identificacdo dos conceitos trazidos em cada uma das legislagdes estudadas, foi
possivel encontrar caminhos entre os fundamentos, os principios estabelecidos e os
procedimentos definidos, e, como resultado dessa avaliagdo, encontrou-se uma
lacuna que encaixa a realizagdo de uma proposta de solugdo que atenda os
requisitos dos regramentos legais sem ferir os normativos essenciais para a
efetividade de cada legislagdo aplicada. Atualmente, ainda ndo ha tecnologia que
permita a realizacdo das etapas iniciais de isolamento de um vestigio cibernético de
qualquer tipo de entidade sem a intervengdo humana no processo. Dessa forma,
este trabalho tem por base a coleta das entidades como a etapa inicial para a
realizacdo do rastreamento dessas entidades. A partir da coleta, também sera
possivel realizar o procedimento de fixagdo descrito nos normativos.
Objetivos e solugoes

Assim, a lacuna observada entre o inicio do processo de coleta € o ponto mais
proximo para a realizagao da fixacdo das evidéncias e inicio da rastreabilidade de
qualquer entidade légica no processo de cadeia de custdédia de evidéncias
cibernéticas. A adogdo de mecanismos tecnologicos padronizados como a aplicagao
das tecnologias de Contratos Inteligentes em ambientes de Blockchain pode
possibilitar aos operadores do Direito, e aos envolvidos em processos judiciais, a
garantia dessa rastreabilidade e das Evidéncias Digitais como prova valida nos
processos.
Modelagem da solugao

A realizagdo da segunda fase inicia-se com a validacdo dos conceitos
estudados e a verificacdo da viabilidade minima da aplicabilidade da proposta. Para
isso, construiu-se um modelo formal, que sera apresentado mais adiante no capitulo
Capitulo 4, incluindo a inser¢cdo de metadados como parametros identificadores que
garantam a seguranga ao serem registrados em um livro raz&o digital.
Tecnologia de mecanismos utilizados

Diante dos estudos realizados, e com base nos conceitos mais importantes,
demonstrados no capitulo Capitulo 2, elencaram-se, cuidadosamente, os

mecanismos a serem utilizados para elaborar uma proposta abrangente, que
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englobe a solugdo completa e considere as particularidades descritas em cada
disciplina.
Demonstragao da proposta

Em um processo de sintese e ressintese repetitivas até que o pesquisador
reconhegca uma estrutura geral que faga sentido para o trabalho, os métodos
qualitativos precisam ser construidos, a medida que a analise avancga, porque essa
construgao, inevitavelmente, influenciara e restringira os dados, o desenho e a
verificagcdo de conclusbes (Jabareen, 2009). Tendo como base esse processo de
construcao para demonstrar a proposta, realizaram-se trés etapas:
I. aplicabilidade das tecnologias: apds o mapeamento holistico e a coleta
completa de textos e dados relacionados, selecionaram-se as tecnologias e
mecanismos que mais se aplicaram a solugao proposta para o problema encontrado.
II. Exploratéria descritiva da solugao: em posse das possiveis tecnologias, criou-
se a descricdo da proposta de solucdo, contendo seus relacionamentos e encaixes
para tornar a proposta viavel e responder as perguntas dessa pesquisa.
III. Prova de conceito: por fim, a criagdo de um Contrato Inteligente que abranja os
cenarios que demonstrem a efetiva operacionalizacdo da proposta e a eficacia da
solucao do problema deste trabalho.
Avaliacao dos resultados, discussao e trabalhos futuros

Ao final da realizacdo dessas etapas, para demonstrar uma simulagdo com o
intuito de avaliar o desempenho de um cenario proximo da realidade, discutem-se
os resultados encontrados. Além disso, apresentam-se as estruturas e seus
conceitos que tém relevancia ndao apenas para o pesquisador, mas também
oferecem contribui¢cdes significativas para a comunidade cientifica. O desfecho da
validacdo do referencial tedrico multidisciplinar culmina na apresentacdo de uma
proposta de solugdo que aborda os desafios legislativos em um modelo
computacional, visando otimizar, tecnicamente, as evidéncias em processos
judiciais. Serao elencados pontos ndo observados neste trabalho que poderao ser
objeto de estudos complementares no futuro.
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3.4 AMBIENTE PARA O CENARIO EXPERIMENTAL

Neste experimento, utilizou-se a linguagem Solidity, a qual tem se destacado
como uma ferramenta fundamental para o campo da blockchain e da tecnologia de
contratos inteligentes. Desenvolvida, especificamente, para a plataforma Ethereum,
a Solidity oferece um ambiente de programacao seguro e versatil que permite aos
pesquisadores criar contratos inteligentes de maneira eficaz e eficiente.

A blockchain Ethereum, conhecida por sua capacidade de suportar aplicagdes
descentralizadas e contratos inteligentes, tem sido um campo fértil para inovagéao e
pesquisa. Contratos inteligentes s&o programas autbnomos executados na
blockchain e podem ser usados para automatizar e garantir acordos entre partes
sem a necessidade de intermediarios. A construgdo de contratos inteligentes exige
uma linguagem de programacado especializada, e, nesse sentido, a Solidity se
destaca. A Solidity, projetada com foco na seguranca e na clareza de cédigo, oferece
aos pesquisadores uma ferramenta poderosa para traduzir algoritmos e logica de
negocios em contratos inteligentes executaveis. Ela fornece uma variedade de
recursos e bibliotecas que simplificam a implementacdo de funcionalidades
complexas em contratos inteligentes, como gerenciamento de acessos aos
conteudos digitais, validagbes descentralizadas e outros. Isso permite que
pesquisadores foquem na criagdo de logica de negdcios inovadora em vez de se
preocupar com os detalhes de implementagao de baixo nivel. Pesquisadores podem
explorar novos modelos de negdcios, experimentar mecanismos de incentivo e
examinar as implicagdes legais e éticas dos contratos inteligentes (Dannen, 2017).

Para realizar o experimento deste trabalho, utilizou-se o Remix Ethereum que
€ uma ferramenta de desenvolvimento amplamente usada para criar contratos
inteligentes na rede Ethereum. Trata-se de um Ambiente de Desenvolvimento
Integrado (IDE), acessado diretamente por meio de um navegador web, o que
simplifica o processo de criagdo, teste e implantacdo de contratos inteligentes.
Nesse ambiente, o pesquisador tem acesso a um editor de cédigo que oferece
varios recursos, tornando mais facil escrever cédigo seguro e eficiente. A ferramenta
permite organizar projetos, criando pastas e subpastas para manter a organizagao
em projetos complexos.

Uma das caracteristicas notaveis € o compilador Solidity integrado, que permite

compilar contratos inteligentes diretamente no ambiente, auxiliando a identificagdo
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de erros antes da implantagao na blockchain. A depuragédo € outra funcionalidade
poderosa, permitindo que os desenvolvedores definam pontos de interrupcgao,
inspecionem variaveis de estado e rastreiem a execugédo do contrato para corrigir
problemas (Tas ; Tanridver, 2019).

O Remix também oferece a capacidade de simular a execugcdo de contratos
inteligentes antes da implantagdo na rede Ethereum, possibilitando testes sem gastar
ether real. Além disso, ele se conecta a varias redes Ethereum, como a rede
principal e redes de teste, facilitando o desenvolvimento e os testes em ambientes
controlados.

Os pesquisadores podem gerenciar contas Ethereum no ambiente para assinar
transacdes e implantar contratos. O Remix & altamente personalizavel, permitindo a
adicdo de plugins e extensdes para atender as necessidades individuais (Tas;
Tanridver, 2019).

3.5 CENARIO DO CICLO DE VIDA UMA BLOCKCHAIN

A criagdo de um canario para o ciclo de vida de um contrato inteligente em
Solidity com a representagao de um sistema de cadeia de custddia descentralizada é
um processo complexo para tentar atender os requisitos de rastreabilidade,
integridade e acesso controlado as evidéncias digitais. Esse contrato inteligente
permitira que diferentes papéis interajam com as evidéncias, solicitando acesso,
confirmando ou recusando o0 armazenamento, bem como acessando as
informagdes armazenadas externamente. Elaborou-se, cuidadosamente, o projeto
do contrato para estabelecer niveis de autorizacdo e seguranca, a fim de que as
acdes realizadas estejam em conformidade com as regras predefinidas
estabelecidas na legislag&o.

O ciclo de vida comega com a criagao do contrato inteligente na blockchain do
tipo permissionada. Configuram-se os parametros iniciais, incluindo os papéis e suas
permissdes. Em seguida, implanta-se o contrato na blockchain, o tornando acessivel
a todos os participantes da rede descentralizada.

A primeira fase é a solicitagdo de armazenamento do metadado das
evidéncias, ou seja, a realizagcao da coleta inicial. O dono deve ser o responsavel que
envia uma transagdo ao contrato solicitando o armazenamento de uma nova

evidéncia digital. Essa transagdo contém detalhes relevantes, como descrito no
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quadro 8, apresentada no capitulo 4. O contrato valida a solicitagdo com base nas
regras definidas e cria um registro unico para os metadados da evidéncia digital e,
consequentemente, efetua o armazenamento externo do conteudo.

Apos a validagao, realiza-se a confirmagdao ou recusa do armazenamento
pelos atores autorizados. Cada ator pode aceitar ou rejeitar a solicitagdo com base
em sua analise. A decisdo é registrada na blockchain, fornecendo um histérico
transparente das agdes tomadas. Uma vez armazenada, a evidéncia é protegida por
meio de criptografia e integridade de dados. Qualquer tentativa de alteragédo indevida
sera detectada, assegurando a confiabilidade das informagdes.

Os atores autorizados podem acessar as evidéncias armazenadas de acordo
com suas permissdes, por meio de chaves de acesso e identificagcdo Unica,
garantindo que apenas os individuos apropriados tenham acesso as informacgdes
relevantes. A medida que o tempo passa, mais interacdes podem ocorrer, como
solicitagcdes de transferéncia de custédia ou atualizagdes de informagdes. Cada
interagdo é registrada na blockchain, criando um histérico abrangente e imutavel.
Eventualmente, a evidéncia pode ser considerada ndo mais relevante ou valida.
Nesse caso, procedimentos para arquivamento ou exclusdo seguro podem ser

iniciados por atores autorizados.

3.5.1 Estrutura do cenario proposto

O contrato comecga com a definicdo do "Perfil", que representa os diferentes
tipos de atores que podem interagir com o contrato: dono, criador e envolvido. Além
disso, ha outra definicdo, chamada "EstadoEvidencia", que define os possiveis
estados de uma evidéncia: "Estado Inicial", "Validar Permissao", "Realizar Transagao",
"Registrar Transacao", "Transacdo Negada", "Completar Transacdo Sucesso",
"Finalizar Transacdo Falha". Em seguida, define-se uma estrutura chamada
Evidencia, que contém informag¢des sobre cada evidéncia, incluindo seu numero,
criador, descrigcdo, numero do caso, rétulo, estado, timestamp, endereco externo e o
solicitante de armazenamento. Executa-se o construtor do contrato quando este é
implantado e define o endereco do dono como o endereco que fez o deploy do

contrato.

3.5.2 Eventos importantes
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+ EvidenciaCriada: emitida quando uma nova evidéncia € criada. Ele registra o
numero da evidéncia e o numero do caso associado.

+ ArmazenamentoSolicitado: emitido quando um envolvido solicita o
armazenamento de uma evidéncia. Ele registra o numero da evidéncia e o enderego
do solicitante.

+ ArmazenamentoConfirmado: emitido quando o dono confirma o
armazenamento de uma evidéncia. Além do numero da evidéncia, esse evento
também registra o enderego IPFS em que os dados externos foram armazenados.

+ ArmazenamentoRecusado: emitido quando o dono recusa o armazenamento de
uma evidéncia. Ele registra o numero da evidéncia.

« EvidenciaAcessada: emitida quando uma evidéncia é acessada. Registra o
numero da evidéncia.

3.5.3 Modificadores

+ somenteDono: garante que somente o dono do contrato possa executar
determinadas funcdes, como criar uma nova evidéncia ou confirmar/recusar o
armazenamento.

+ SomenteCriador e somenteEnvolvido: restringem o acesso a fungdes
especificas para o criador da evidéncia ou envolvidos (criador ou solicitante de

armazenamento).

3.5.4 Fungdes

+ coletarEvidencia: permite que o dono do contrato crie uma nova evidéncia. Essa
funcao recebe os parametros necessarios para criar uma nova instancia de Evidéncia
no contrato.

+ solicitarArmazenamento: permite que o criador ou o envolvido solicite o
armazenamento de uma evidéncia. A evidéncia deve estar no estado "Criada"para
que a solicitacado seja possivel.

+ confirmarArmazenamento: permite que o dono do contrato confirme o
armazenamento de uma evidéncia apés uma solicitagao ter sido feita. Isso muda o
estado da evidéncia para "Armazenada"e registra o endereco IPFS em que se

armazenaram os dados externos.
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* recusarArmazenamento: permite que o dono do contrato recuse o
armazenamento de uma evidéncia apds uma solicitagdo ter sido feita. Isso muda o
estado da evidéncia de volta para "Criada".

« acessarEvidencia: permite que qualquer pessoa acesse uma evidéncia que

tenha sido armazenada. Isso muda o estado da evidéncia para "Acessada".

3.6 CONSIDERAGOES FINAIS

Neste capitulo, apresentaram-se os métodos utilizados neste trabalho para
reunir os trabalhos mais qualificados sobre o dominio do problema apresentado no
capitulo 2 e a formulagdo de perguntas de pesquisa a fim de compreender a
complexidade dos apontamentos realizados entre cada fator do dominio do
problema, bem como os procedimentos realizados para efetuar o experimento da

pesquisa. No préximo capitulo, detalha-se a proposta de pesquisa.
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4 PROPOSTA DE PESQUISA

4.1 PROPOSTA DE CADEIA DE CUSTODIA DIGITAL

Nesta secao, definem-se os recursos do sistema, fungdes e responsabilidades
do modelo proposto. A arquitetura da proposta inclui participantes, a escolha de um
algoritmo de consenso, criacdo de contratos inteligentes, fungdes criptograficas e
armazenamento distribuido para atender requisitos de legislacdo. Na figura x, de forma

geral, demonstra-se o funcionamento dos estados da proposta.

Figura 7 — maquina de estados

Fonte: proprio Autor.

4.1.1 Modelo proposto

Uma solucado blockchain para processar dados em cadeia de custodia que
requer que dois ou mais participantes compartilhem atribuicdo para adicionarem
informacbes, como é o caso dos processos judiciais, implica a utilizacdo de uma
abordagem de rede blockchain privada e com permissdo que funciona em um
ambiente restritivo e que esta sob o controle de uma unica entidade (Lone; Mir,
2019a). Essa entidade é a central de custddia prevista na legislagéo brasileira descrita
no artigo 158-C do Cddigo de Processo Penal (CPP). Até o presente momento, a
legislagéo brasileira trata os fatores que influenciam as primeiras etapas da cadeia de
custddia como um processo subjetivo na coleta de evidéncias digitais. Por esse motivo, o
modelo proposto servira como uma espinha dorsal para qualquer investigagao

forense digital ou uma trilha de auditoria cronolégica feita por uma organizagéo,
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permitindo que eles usem um modelo de processo de registro de acessos e a
individualizagdo dos pontos relevantes com consequente controle de manuseio de
dados digitais e a validagao das entradas apoiadas pela tecnologia Blockchain.

Apresenta-se, na secao 4.1, uma maquina de estado para a proposta de
solucdo, que constitui uma demonstragdo simples da possibilidade de controle das
transi¢cdes para atender os requisitos minimos e que possam também garantir que, a
partir da coleta inicial das evidéncias, sejam também iniciados o completo
rastreamento para garantir a cadeia de custodia.

« Estado inicial — representa o estado inicial e realiza a validagao da transacéo,
esta validacdo tem a funcdo de garantir que todos os parametros estejam corretos e
validos para que o registro seja efetuado na rede.

+ Validar permissao — esse estado representa a garantia de que quem esteja
manipulando uma evidéncia possui as autorizacdes necessarias para executar a
transagao.

+ Realizar transagao — o estado Realizar Transacgao € responsavel por garantir que
a transacao seja efetuada dentro da rede blockchain e acompanhando os registros
efetuados autorizados ou ndo autorizados.

* Registrar transagao — esse vértice representa a persisténcia do rastreamento
garantindo que os dados imutaveis sejam gravados e os dados passiveis de
esquecimento tenham seu rastreamento completo.

+ Transagao negada — o estado A4 € um estado terminal, ele € a representacao de
falha em um nd que podera indicar se houve erro no registro do vestigio na rede
externa (off-chain) e o registro ponto de especifico de falha.

+ Completar transacao sucesso — esse estado é terminal e confirma que a
transacao aconteceu de forma completa e com sucesso em todas as fases internas
e externas.

+ Finalizar transacao falha — esse estado é terminal e transitado em caso de falha
de validacao ou verificacdo de autorizagao.

Ressalta-se que a validacdo Estado Inicial possui duas possibilidades de
transicdo de estados e, quando ndo ha validade dos dados a serem registrados,
essa informagdo ndo é gravada e transita, diretamente, para o estado Finalizar
Transacgao Falha. Por sua vez, caso os dados sejam validos, mas n&o autorizados
pelo estado Validar Permissao, o registro € efetuado na rede para a obtencdo das
intengcdes de acesso, porém n&o sera registrado na rede externa (off-chain). Por
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esse motivo, pode ocorrer uma tramitacdo entre Realizar Transagao para
Registrar Transagao e, devolvendo a confirmacéo, é transitado do estado Realizar
Transagao para Finalizar Transag¢ao Falha. Uma vez que ha todos os estados
validos, executam-se os registros em suas respectivas redes blockchain (internas e
externas), e estes sao transitados do estado Registrar Transag¢ao para Completar
Transagao Sucesso. Em caso de erros ou falhas na rede, transita-se do estado
Registrar Transag¢ao para Transagdo Negada, indicando o ponto especifico da
falha.

No quadro 6, apresentam-se as transicdes para cada estado de entrada.

Quadro 6 — quadro de transi¢do de estados

Estado de Saidas
Entrada

Estado Inicial Validar Permisséo, Finalizar Transagao Falha
Validar Permissao Realizar Transacéao
Realizar Registrar Transagéo, Finalizar Transagéo Falha
Transagéao
Transagéao Realizar Transacgdo, Transagao Negada, Completar Transagéo
Negada Sucesso

Fonte: proprio Autor.

Considerando-se os pontos problematicos discutidos no capitulo 2, essa
proposta parte do ponto especifico da coleta, tendo em vista que é onde existe a
melhor opgdo sem intervengdo humana proposta pela legislacéo brasileira. Dessa
forma, é possivel utilizar as caracteristicas da cadeia de custddia de vestigios
cibernéticos de forma a garantir a cronologia dos fatos digitais integralmente. A
separacao dos dados légicos do equipamento fisico € uma parte da etapa de coleta
de dados na investigacao digital. Entdo, essa proposta € uma forma de garantir, no
primeiro momento da desvinculagdo entre o vestigio fisico e o vestigio digital, a
realizagao da criacdo de uma entidade e o seu conjunto de entidades.

Torna-se necessario, para a efetivacdo da proposta, a identificacdo dos
intervenientes ligados diretamente ao processo inicial dos registros das evidéncias e
registrar quem foram os criadores, o dono e a lista inicial dos envolvidos que podera
acessar as evidéncias digitais. Estes papéis sao essenciais para que seja possivel
cumprir requisitos legais de protecdo de dados. No quadro 7, apresenta-se a

especificacao de fungao de cada papel proposto.
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Quadro 7 — quadro de papéis e fungbes

Papel fungao
Criador |0 papel do criador é o primeiro envolvido a registar os dados légicos na
Blockchain
Dono O papel de Dono é o mandatario com permissao de conceder outras
permissdes
Envolvidos [Este papel é realizado pelos interessados que precisam manipular as
evidéncias

Fonte: préprio Autor.

4.1.2 Representagao formal da solugéo

Melhore sem modificar o conteudo: o processo de investigagcéo digital torna-
se completo quando a evidéncia digital é formalmente aceitavel. Para isso, algumas
condi¢cbes devem ser cumpridas, dentre elas a copia da evidéncia digital deve conter
uma fungao de resumo calculada (“valor de hash”) para preservar a integridade com
a evidéncia original, outros dados como: coordenadas de localizag&o, procedimentos
realizados, motivo do acesso, hora do acesso, é considerada evidéncia formalmente
aceitavel em um processo judicial.

Nessa proposta a identificagdo univoca de cada vestigio e de seu conjunto
identificador deve ser criada para que seja possivel rotular cada acesso realizado e
possa garantir a cadeia de custddia sem deixar de proteger outros dados contidos
(Cosic, 2017). Sendo assim, a jungao de alguns dados e metadados foram
selecionados e formam a marcacao de identificacdo produzindo um "Lacre Digital"

para registrar, na rede blockchain. Descrevem-se os dados propostos no quadro 8.
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Quadro 8 — quadro de dados para registro de metadados

Dado Sigla Descricao
Numero da Evidéncia [(NE) | Numero identificador da evidéncia fisica para o Processo
Judicial.
Criador (CRI) | Responsavel pela coleta digital e primeiro registro de dados
digital.
Descrigéo da (DE) Descrigao geral do dispositivo coletado.
Evidéncia
Numero do Caso (NC) Numeracao identificadora do caso, processo dos autos
judiciais.
Data e Hora (DH) Carimbo de Data e Hora da coleta.
Rétulo de Evidéncia |(RE) Numeragao individual gerada no momento do primeiro
registro.
Rétulo de Conjunto  |(RC) |Numeracgao de classificagdo gerada no momento do primeiro
registro.

Fonte: préprio Autor.

Intitula-se a entrada na cadeia de custddia digital de Fonte de Dados (FD) que
representa a extracdo de dados dos equipamentos conforme descritos no capitulo 2,
como itens de interesse para a investigacdo. Nesse sentido, os FD’s devem ser
lacrados conforme sao "lacradas" as evidéncias encontradas em uma cena de crime
cibernético. Cada vestigio tem sua integridade e pode ser acessado ou modificado.
Essa € a primeira garantia que se pretende preservar da etapa de coleta. Em
seguida, ha a necessidade de garantir o conjunto completo de tipos de dados
armazenados para facilitar as consultas e, consequentemente, os registros de
acessos do vestigio.

A marcagdo do conjunto de dados da evidéncia pode existir de diferentes
granularidades e deve ser realizada em uma etapa que possa ser feita a analise do
tipo de dados ou aplicativo, por exemplo, e criar uma etiqueta que marque uma
classificagdo do vestigio. Dessa maneira, sera possivel garantir que estarédo
resguardados os primeiros dos registros e para isso é preciso criar um analisador de
dados. Ele fara a classificacdo dos grupos a serem etiquetados com marcadores
unicos para o grupo de evidéncias. Isto implica a representagdo da Fontes de dados
em que FD = {fd | fd seja um arquivo valido da fonte de dados}. Para garantir que
esses dados tenham suas marcacgdes, devem-se executar dois processos para a
criacao das etiquetas de item e de grupo de itens. Essa execugao implica realizar a
criagao dos vinculos de vestigios (V) onde, V = {v | v € FD}. A saida desse processo
€ a realizacdo de processo de encapsulamento de dados em que a marcagao de
M(V) &, M(V) = {M(v) | v € V} e representa M(fd) = {M(fd) | fd € v }. Dessa forma, é
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possivel dizer que fd(v) = {P(fd | fd € v)}.

4.1.3 Fator de retroalimentacgao

A admissibilidade da prova constitui um conceito de direito processual e
consiste em uma valoragédo prévia feita pelo legislador, destinada a evitar que
elementos provenientes de fontes espurias, ou meios de prova reputados
inidbneos, tenham ingresso no processo e sejam considerados pelo juiz na
reconstrucdo dos fatos. As leis brasileiras permitem, em diversos momentos da
vida util do conjunto probatorio de um processo legal, que sejam utilizados em
momentos diferentes e que podem, a qualquer momento, solicitar tipos de
"Entidades" diferentes que possam ser admitidas ou que possam ser
desentranhadas do processo. Nessa proposta, criou-se um fator de
retroalimentacdo para suprir a necessidade da movimentagdo dos itens

considerados admissiveis como prova do processo judicial (Edinger, 2016).

4.1.4 Mecanismo de consenso e o contrato inteligente

Os mecanismos de consenso para redes privadas permissionadas podem
oferecer uma oportunidade mais eficientes e mais barata em termos de custo
computacionais. O motivo da privacidade € uma caracteristica que limita a entrada e
permanéncia de participantes na rede, principalmente as indesejaveis. As
permissdes possibilitam a configuragédo de diferentes papéis para os nés participantes
da rede. Além disso, oferecem flexibilizacdo para que as aplicacdes fagam parte do
processo de consenso ou limitam alguns participantes a geracdo da sequéncia de
blocos. Essa proposta combinam a configuragdo de uma blockchain privada e uma
rede permissionada, ou seja, somente pessoas com permissido podem participar
dessa rede, tornando-a muito menos descentralizada e mais préxima dos modelos de
registro de informagao centralizados como os ja existentes, porém ser perder as
vantagens fornecidas por esta tecnologia. Descreve-se, no capitulo 2, a Prova de
Autoridade (PoA), em que a identidade do individuo esta em jogo na validagdo. Com
0 PoOA, os validadores devem ter sido autorizados preventivamente e suas
identidades sdo conhecidas. Assim, agir maliciosamente resulta na perda de

reputacao pessoal e, por fim, na expulsdo do conjunto de validadores (Mingxiao et
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al., 2017).

Destaca, em seu trabalho, que a criagdo de contratos inteligentes envolve
varias partes que, primeiramente, negociam as obrigagdes, direitos e proibigbes dos
contratos. Apoés varias rodadas de discussdes e negociagdes, pode-se chegar a um
acordo. Os contratos armazenados nas blockchains ndo podem ser modificados
devido a imutabilidade das cadeias de blocos.

Qualquer mudanga exige a criagdo de um novo contrato. Depois que os
contratos inteligentes s&o implantados em blockchains, todas as partes podem
acessar os contratos por meio dos blockchains. A criagdo de um contrato inteligente
para registrar todas as ag¢des que ocorram nas evidéncias garante os registros
rastreados e o estabelecimento das diretrizes legislativas de prote¢do de dados
(Zheng et al., 2020).

4.1.5 Controle de acesso

O mecanismo de controle de acesso de uma blockchain privada pode variar: 0os
envolvidos existentes podem decidir futuros participantes; uma autoridade
reguladora poderia emitir licengas para participagdo; ou um consércio poderia tomar
as decisdes. Depois que uma entidade ingressar na rede, ela desempenhara um papel
na manutencao de maneira descentralizada (Lone; Mir, 2019a).

A proposta neste trabalho mostra as organizagdes juridicas brasileiras como
as partes integrantes do processo de validagao e a separagao dos papéis descritos no
quadro 7, em que cada participante podera ter diferentes papéis e realizar diferentes
acdes em cada momento do ciclo de vida da evidéncia.

Para conseguir atender todos os requisitos que garantam a legislagao
corrente e as tecnologias mencionadas neste trabalho, apresenta-se a Figura 7, em

que se relaciona todo o ecossistema da proposta.
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Figura 8 — modelo Computacional para Cadeia de Custodia Digital
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Fonte: préprio Autor.

Na figura 7, expde-se o modelo construido por meio da abordagem conceitual
que corresponde aos aspectos legais, armazenamento confiavel, conceito de
manutencao de registros e documentagao baseado em marcagdes inequivocas dos
elementos, bem como proposta da infraestrutura baseada em modelo de

computacao.

4.2 EXEMPLO DE UTILIZACAO DO MODELO PROPOSTO

Como exemplo, considera-se um tribunal que tenha implementado o projeto
proposto nesta dissertacdo, em um cenario aplicado a uma investigagdo criminal
envolvendo dados digitais em um caso de fraude financeira. Nesse contexto, o
tribunal, ciente da importancia de seguir os principios da LGPD, garante que todos os
dados pessoais envolvidos na investigagdo estejam em conformidade com a
legislagdo. O modelo projetado deve ter recursos de anonimizagdo e
pseudonimizacdo de dados sensiveis, assegurando que as informacdes pessoais
dos individuos envolvidos sejam protegidas durante a analise forense. Isso significa
que, mesmo durante a coleta e analise dos dados financeiros e transagdes suspeitas,
medidas sao aplicadas para preservar a identidade dos individuos n&o relacionados
ao crime.

A respeito das praticas de investigagdo forense, sera permitido aos
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investigadores acessar dados de maneira controlada e estruturada, seguindo os
procedimentos legais e éticos descritos na LGPD. Dessa forma, € possivel registrar
todas as etapas do processo de investigacdo, desde a coleta até a analise,
garantindo uma documentagao detalhada para a cadeia de custddia digital. A cadeia
de custddia digital utiliza o modelo proposto rastreia e registra todas as interagdes e
manipulagbes dos dados durante a investigacdo. Essa abordagem, orientada por
tecnologia de cadeia de blocos, contribui para a eficiéncia do sistema judicial,
promovendo a justica e o cumprimento das leis de prote¢do de dados, enquanto
mantém a qualidade e a rastreabilidade das evidéncias digitais utilizadas nos

processos legais.

4.3 CONSIDERACOES FINAIS

Neste capitulo, detalhou-se uma proposta de modelo computacional para
cadeia de custodia digital, contendo a representagao formal da solugéo, o fator de
retroalimentagcdo, os mecanismos de consenso e o funcionamento dos contratos
inteligentes e o funcionamento do controle de acesso permissionado, por fim, um
exemplo da utilizagdo do modelo. Mais adiante, no capitulo 5, apresenta-se um

cenario experimental da materializagao da proposta.
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5 CENARIO EXPERIMENTAL

Neste capitulo, apresenta-se a aplicagdo de um cenario experimental da
utilizacdo de contratos inteligentes em uma rede blockchain para demonstrar a
efetividade da utilizacdo da proposta apresentada no capitulo 4. O tipo de
blockchain define o controle de associagdo no algoritmo de consenso. Isso deve
ser considerado ao avaliar os algoritmos de consenso para verificar o tipo de
associagao assumida no projeto. O tipo de blockchain deve ser escolhido de

acordo com a natureza da aplicagao de negocios (Chaudhry; Yousaf, 2018).

5.1 CENARIO PROPOSTO

Propde-se um cenario experimental de um contrato inteligente com
metadados para uma cadeia de custdodia e dados armazenados "off-chain".
Conforme o ambiente descrito no capitulo 3, esse cenario implementa uma possivel
situacao de registro e verificacdo de evidéncias de forma imutavel, transparente,
porém respeitando a legislagao vigente.

O contrato € composto por variaveis e funcdes fundamentais para o seu
funcionamento. A variavel "Dono" armazena o endereco do proprietario do contrato,
garantindo que apenas essa entidade tenha permissao para realizar operagdes
cruciais no contrato. Nesse ponto, destacam-se os tribunais e varas judiciais que
podem iniciar um processo digital.

E importante esclarecer que o contrato mantém um mapeamento chamado
"endereco", que associa cada hash de evidéncia a um valor para indicar se a
evidéncia correspondente foi registrada na cadeia de custddia.

Aciona-se o método construtor do contrato no momento da criacao e define-
se o endereco do criador como o proprietario do contrato, reforgcando o conceito de
autoridade e controle sobre as operagdes a serem executadas.

Um aspecto vital para o funcionamento seguro do contrato € o uso de
modificadores, como o "SomenteDono". Esse modificador é aplicado a determinadas
fungdes, como "coletarEvidencia", garantindo que somente o proprietario do contrato
tenha permissao para executa-las. Isso é crucial para manter a integridade e a
confianga no sistema, assegurando que apenas a corte que tramita o processo judicial

tenha o poder de registrar novas evidéncias na cadeia de custédia. A fungao
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"coletarEvidencia"apresentada € uma fungcéo externa de um contrato inteligente que
opera na blockchain. Ela recebe varios parametros, incluindo o numero da evidéncia,
descricdo, numero do caso, data e hora, rétulos associados a evidéncia e ao
conjunto, além de um novo parametro, o enderego off-chain.
function coletarEvidencia(
uint256 _numero Evidencia ,
string memory _descricaoEvidencia ,uint256
_numeroCaso ,
string memory _rotuloEvidencia
) external somenteDono {totalEvidencias ++;
evidencias[totalEvidencias] = Evidencia(
_numero Evidencia , msg . sender ,
_descricaoEvidencia,
_numeroCaso ,
_rotuloEvidencia,
EstadoEvidencia.AO0,block.timestamp ,
address(0),"

);

emit EvidenciaCriada(_numeroEvidencia , _numeroCaso );

}

Ao ser invocada, essa funcdo cria uma nova instancia de evidéncia e a
armazena no contrato. A estrutura de metadados "evidencias"é atualizada com os
valores fornecidos, incluindo o numero da evidéncia, o endereco do remetente, a
descricao, o numero do caso, data e hora, rétulos relevantes e um enderego off-
chain.

A funcgéao incrementa a quantidade total de evidéncias registradas e emite um
evento "EvidenciaAdicionada", informando o numero da evidéncia adicionada e o
remetente que realizou a adi¢ao.

Aplica-se esse cenario a uma rede privada e permissionada; o algoritmo de
consenso desempenha um papel crucial para a validagcdo de transacbes e a
inclusdo de novos blocos no blockchain. Esse ambiente controla a selecao

cuidadosa do algoritmo de consenso "Proof of Authority"(PoA), definido para a
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utilizacdo do experimento, e envolve a designagdo de um conjunto limitado de
validadores que s&o reconhecidos como autoridades confiaveis. Essas autoridades
tém permissao para criar novos blocos e validar transagdes com base em critérios
predefinidos de reputacdo ou identidade. Dessa forma, é possivel validar se os
acessos para leitura de informagdes nas evidéncias sdo de membros autorizados
para buscar o rastreamento completo de uma evidéncia digital.

Quando uma evidéncia é coletada, o criador ou a parte envolvida tem o direito
de solicitar o armazenamento dessa evidéncia, desde que esta esteja no estado
"Criada". Ao fazer essa solicitagdo, atualiza-se o estado da evidéncia para
"ArmazenamentoSolicitado", e gera-se um evento para registrar essa requisi¢ao.
Somente o dono do contrato pode confirmar o armazenamento de uma evidéncia que
se encontra no estado "ArmazenamentoSolicitado". Ao confirmar o armazenamento,
altera-se o estado da evidéncia para "Armazenada", e registra-se o endereco IPFS
para referéncia futura. Um evento €& emitido para comunicar a bem-sucedida
confirmagao do armazenamento. No caso do proprietario do contrato decidir recusar
o armazenamento de uma evidéncia no estado "ArmazenamentoSolicitado", a
evidéncia retorna ao estado "Criada", e ocorre a remocdo do solicitante de
armazenamento. Um evento é entdo emitido para indicar a recusa do
armazenamento da evidéncia.

Quando a evidéncia estda armazenada e pronta para ser acessada, qualquer
parte auto rizada pode chamar essa fungao. Elas atualizam o estado da evidéncia
para "Acessada". Essa fungcdo nao apresenta restricdes sobre quem pode acessar a
evidéncia, desde que ela esteja no estado "Armazenada", conforme a fungao
"acessarEvidencia".

functionacessarEvidencia(uint256 _numero Evidencia) ex
ternal {require (
evidencias[_numero Evidencia].estado== EstadoEvide
ncia.Arma "A evidencia deve estar no estado

Armazenada"

);

evidencias[_numeroEvidencia ]. estado = EstadoEvide
ncia.Acessada;
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emit EvidenciaAcessada(_numeroEvidencia );

Nesse contexto experimental, o contrato proposto para a gestao de cadeia de
custédia de evidéncias digitais representa uma tentativa inovadora de utilizar
tecnologia descentralizada para melhorar a integridade e a rastreabilidade de
informacgdes cruciais, como evidéncias digitais em procedimentos legais e forenses.
Nesta pesquisa, investiga-se, detalhadamente, o funcionamento, estrutura e possiveis
consideragdes para a utilizacdo desse contrato.

O experimento realizado adota uma abordagem estruturada e légica para
gerenciar a cadeia de custédia. Nele, definem-se trés papéis principais, cada um com
permissdes especificas para realizar determinadas agdes dentro do contrato.
Estabelecem-se, também, diferentes estados para as evidéncias, refletindo o fluxo de
trabalho da cadeia de custodia digital.

A estrutura do contrato se baseia em componentes fundamentais. Empregam-
se enumeracgdes para definir os papéis e os estados possiveis; enquanto se utiliza
uma estrutura de dados para representar cada evidéncia, incluindo detalhes e outras
informagdes pertinentes. Adicionalmente, o contrato faz uso de mapeamento para
relacionar identificadores unicos de evidéncias com suas estruturas correspondentes,
juntamente a variaveis publicas para armazenar informacdes sobre os atores
envolvidos e o numero total de evidéncias registradas.

H4, na realizagcdo do experimento, a presenga de modificadores que atuam
como condigdes prévias para a execugdo de determinadas fung¢des, garantindo,
assim, a permissao correta para cada operacao. Emitem-se os eventos para registrar
e notificar atividades relevantes realizadas no contrato, oferecendo transparéncia e
rastreabilidade das acbes executadas.

Esse contrato pode se beneficiar de consideragdes adicionais para sua
melhoria. Desconsideram-se do escopo dessa implementacdo questdes de
segurancga, especialmente ja discutidas no capitulo 2. No entanto, consideram-se
aspectos relacionados a privacidade e a protecdo de dados sensiveis presentes nas
evidéncias, reforcando a importancia de restringir o acesso a informagdes
confidenciais apenas a partes autorizadas.

Contudo, o experimento em estudo representa uma iniciativa promissora na

gestdo de cadeia de custédia de evidéncias digitais, explorando o potencial da
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tecnologia blockchain para a consolidagdo e adogdo bem-sucedida deste tipo de
abordagem em ambientes legais e forenses. Esse cenario experimental oferece
valiosos insights para aprimoramentos futuros, destacando a importédncia do
desenvolvimento iterativo e do aperfeicoamento constante dessas solugdes

inovadoras e disruptivas.

5.2 CONSIDERAGOES FINAIS

Neste capitulo, apresentou-se a execugdao do experimento do modelo
computacional para uma solugdo de cadeia de custddia digital. No préximo capitulo,
sera realizada uma analise e discussao dos resultados obtidos com esse experimento,

especificando, também, se as hipbteses e questdes de pesquisa foram atendidas.
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6 RESULTADOS E DISCUSSAO
6.1 ANALISE DE RESULTADOS E DISCUSSAO

O emprego da tecnologia blockchain como uma solucgao viavel para manter a
cadeia de custddia na area de forense digital, de acordo com a legislagao brasileira,
requer uma compreensao abrangente das nuances legislativas, diante de um amplo
leque de opgdes de solugdes.

A utilizacao de redes de blockchains privadas permissionadas esta alinhada ao
requisito de acesso restrito, exigindo permissao para a leitura das informacdes
contidas em sua cadeia. Esse acesso é concedido mediante convite validado pelo
iniciador da rede ou por um conjunto predefinido de regras, como ilustrado no
capitulo 4, incluindo 6rgaos responsaveis (Tribunais e Varas), bem como partes
envolvidas (Juiz, Promotor e Advogados).

O mecanismo de consenso mais viavel para essa solugao foi a utilizagao
da prova de participagdo, evidenciando maior eficiéncia, velocidade e consumo
energético reduzido em comparacao a outros métodos. Além disso, oferece controle
de acesso por meio de permissdes gerenciadas, sendo considerado seguro e
confiavel, viabilizando transagdes sem custos financeiros para os envolvidos nos
processamentos.

A marcacao individual de cada evidéncia € uma acdo fundamental na
proposta, permitindo o registro de qualquer dado acessado ou excluido. A criagao de
um conjunto de marcagdes visa facilitar a recuperagédo rapida de uma evidéncia,
especialmente em casos de grande volume de informagdes. Essas marcagdes atuam
como "lacres digitais", possibilitando o rastreamento dos dados.

Considerando as restricdes legais, a questdo do esquecimento pode ser
problematica. Portanto, a criacdo de uma estrutura de armazenamento desacoplada
oferece maior seguranga, solucionando, definitivamente, esse problema, embora
introduza complexidade na constru¢ao do modelo.

A analise realizada no cenario experimental demonstrou que os atributos da
tecnologia blockchain podem contribuir, significativamente, para a gestdo da
rastreabilidade de dados, em conformidade com a Lei Geral de Protecdo de Dados
Pessoais. Outras vantagens relevantes incluem a reducéao significativa do risco de
vazamento de informacgbes, garantia de integridade dos dados, eliminagdo de

duplicacao de informagdes e aumento da transparéncia.
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E fundamental destacar que o modelo de negdcios proposto, conforme a
figura 7, referente ao capitulo 4, aborda um ciclo de vida completo para a
identificacdo de uma cadeia de custodia digital, com o objetivo de ressaltar a
importancia e o posicionamento da cadeia de custddia e rastreabilidade da prova
digital. Por fim, é possivel inferir que a tecnologia blockchain pode contribuir para
mitigar possiveis erros ou fraudes em organiza¢des publicas, oferecendo garantias

fundamentais previstas em leis aos titulares dos dados.

6.2 RESPOSTA A PERGUNTA DE PESQUISA

PP 1 — quais sao os principais desafios na preservagao dos dados légicos
durante investigagcoes forenses e por que necessita de um modelo
computacional?

A preservagao da integridade dos dados légicos durante investigacdes forenses
€ crucial, mas enfrenta varios desafios substanciais. A possibilidade de alteragdes,
corrupcbes ou contaminagdes nos dados € wuma ameacga significativa,
comprometendo a integridade dos dados originais e, consequentemente, a validade
das evidéncias.

Assegurar a autenticidade e a rastreabilidade dos dados coletados €
essencial. A falta de procedimentos adequados para o registro e rastreamento pode
diminuir a credibilidade das evidéncias apresentadas, tornando fundamental garantir
a origem confiavel da coleta dos dados. A cadeia de custddia, envolvendo o registro
detalhado de manuseios, acessos e mudancgas nos dados, € outro ponto importante
para a admissibilidade das evidéncias digitais em processos judiciais.

A complexidade tecnologica, com uma variedade de dispositivos, sistemas
operacionais e tecnologias, torna a coleta e a preservacao de dados desafiadoras.
Para lidar com essa multiplicidade, apresentou-se, neste trabalho, um modelo
computacional para uma possivel solugdo. Esse modelo propde respeitar os direitos
de privacidade e a conformidade legal, como a LGPD na obtencdo e analise de
dados que devem seguir, estritamente, os limites legais estabelecidos. Ainda ha o
risco de destruicdo acidental ou intencional de dados relevantes durante a
investigacao, exigindo a implementagdo de medidas preventivas para proteger os
dados contra perda ou exclusdo, que nao fez parte desse trabalho.

PP 2 — como a evolugao das tecnologias disruptivas, em especial Blockchain,
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pode melhorar a cadeia de custddia digital em investigagées forenses, sem
ofender a legislagao de protegao de dados?

A evolugao das tecnologias disruptivas, apresenta um potencial significativo
para aprimorar, consideravelmente, a cadeia de custddia digital em investigagdes
forenses. A tecnologia blockchain tem caracteristicas cruciais para o fortalecimento
da integridade, autenticidade e rastreabilidade das evidéncias digitais em processos.
Uma vez que se registram os dados em um bloco, eles se tornam praticamente
imutaveis. Isso permite a integridade das informagdes ao longo do tempo, reduzindo,
substancialmente, a possibilidade de adulteracdes ou manipula¢des nao autorizadas.

Além disso, o Blockchain oferece transparéncia e rastreabilidade. Registra-se
cada inclus&o ou acesso as evidéncias em um bloco e distribui-se esta em uma rede
descentralizada de participantes. Isso significa que os investigadores rastreiem a
origem e a manipulagéo dos dados, desde sua criagao até o descarte da evidéncia.

Ressalta-se outro ganho na simplificagdo dos processos, pois, o Blockchain
reduz a possibilidade de erros ou manipulagdes, proporcionando um sistema mais
eficiente e confiavel de preservagao e documentacao de evidéncias.

PP 3 — quais sao os principais impactos da LGPD nas praticas de investigagao
forense e na cadeia de custédia digital da solugao proposta?

Inspirada em padrdes internacionais de protecao de dados pessoais conforme
revisado no capitulo 2. Atualmente, autoridades e peritos forenses sao obrigados a
aderir, rigorosamente, aos protocolos estabelecidos para obter, processar e preservar
evidéncias digitais, assegurando-se do consentimento ou embasamento legal para
acesso a dados pessoais.

A cadeia de custddia digital, fundamental para a documentagdo minuciosa do
percurso e administracdo das evidéncias digitais, também sofre influéncia direta da
LGPD, que implica a necessidade de uma documentagao extremamente detalhada
das atividades realizadas, a fim de assegurar que nao ocorram violagdes e que todas
as etapas estejam em estrita conformidade com a legislagao vigente.

Diante desses impactos, a proposta de solugdo apresentada neste trabalho
deve demonstrar como se adaptar as exigéncias da LGPD, especialmente ao
respeitar os direitos fundamentais, ao modelar uma solugédo computacional capaz de
auxiliar no entendimento do dominio do problema.

PP 4 — qual a lacuna existente na regulamentagao atual em relagao a cadeia de

custodia digital, protecao de dados e a blockchain e como ela é coberta nesta
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pesquisa?

No contexto atual das regulamentagdes, € evidente a presenca de lacunas
significativas no que concerne a gestao da cadeia de custddia digital e a manipulagéo
de evidéncias digitais. As normas em vigor carecem de uniformidade e diretrizes
abrangentes para assegurar a integridade da cadeia de custddia digital em
investigacbes forenses. Essa caréncia pode resultar em disparidades nos
procedimentos adotados por diferentes entidades ou jurisdigcbes, comprometendo, a
confiabilidade e admissibilidade das evidéncias digitais em processos legais. A
auséncia de orientagdes claras sobre a aplicagao de tecnologias como a Blockchain
na gestdo da cadeia de custddia digital e na preservacao de evidéncias pode gerar
incertezas quanto a sua aceitagao e eficacia nos processos judiciais.

Embora leis como a LGPD representem avancgos, ainda persiste uma falta de
clareza sobre como aplicar tais principios em investigagdes forenses, especialmente
a respeito da utilizagcdo de dados sensiveis como evidéncias. A intersecdo entre a
preservacao da integridade das evidéncias e o respeito a privacidade dos individuos
e as tecnologias disruptivas requer um equilibrio delicado que, frequentemente, nao
esta definido nas regulamentacdes existentes. Neste estudo, busca-se validar um
modelo computacional capaz de abordar algumas das lacunas e ambiguidades
relacionadas a coleta e registro na cadeia de custodia digital, apresentando, assim,
uma solugdo robusta para a intersecgao desses trés dominios.

PP 5 — quais sao os impactos das inovagoes tecnoldgicas na evolugao das leis
de protecao de dados e sua aplicagao em investigagoes forenses?

O aumento exponencial da interdependéncia global e a expansdo do volume
de dados digitais tém confrontado os sistemas legais em escala mundial,
demandando ajustes regulatérios continuos para acompanhar a rapida evolugao
tecnolégica e garantir a protegdo dos direitos individuais. A acelerada progressao
das inovagdes, nas ferramentas forenses, apresenta tanto desafios quanto
oportunidades significativas. Enquanto as novas metodologias e ferramentas
promovem investigacbes mais eficientes, capacitadas para lidar com grandes
volumes de dados, elas também levantam preocupagdes sobre a integridade das
evidéncias digitais, a rastreabilidade dos dados coletados e a preservagao dos direitos
individuais durante o processo investigativo.

Destacaram-se, neste estudo, questdes éticas e legais que surgem ao buscar

um equilibrio entre a obtengao de informagdes para fins investigativos e a protegao
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dos direitos dos individuos. A colaboragéo entre especialistas em tecnologia, juristas e
legisladores é de extrema importancia para elaborar legislagbes aptas a enfrentar os
desafios em constante mutagado decorrentes das inovagdes tecnoldgicas.

PP 6 — os métodos propostos sao eficientes para melhorar a transparéncia?

A garantia da transparéncia processual na cadeia de custddia digital € um
elemento crucial para preservar a integridade das evidéncias digitais em processos
judiciais. Diversos métodos e praticas se mostram eficazes para assegurar essa
transparéncia e confiabilidade ao longo do ciclo de vida dos dados digitais. Nesta
dissertacao, utilizou-se um método que atende aos requisitos para fechar uma parte
da lacuna aberta nos trés dominios do problema discutido no capitulo 2.

A utilizacdo de tecnologias baseadas em blockchain, apresentada nesta
pesquisa, constitui uma abordagem promissora. Ela oferece um registro
descentralizado, contribuindo para assegurar a integridade dos dados ao longo do
tempo e viabilizando uma verificacdo independente de qualquer alteracdo na cadeia
de custodia.

Verificou-se, no experimento realizado, que se alcanga a transparéncia na
cadeia de custddia digital por meio da implementacdo conjunta de registros
detalhados, técnicas de criptografia e tecnologias inovadoras. Esses métodos
combinados sdo uma base solida para uma solugao robusta das evidéncias digitais
em processos judiciais.

PP 7 — como a utilizagdao de uma cadeia de custodia digital compartilhada pode
beneficiar o sistema judicial e a rastreabilidade das evidéncias digitais?

No contexto contemporaneo, a crescente digitalizagdo dos processos e a
proliferagao de evidéncias digitais tém sido um desafio para o sistema judicial. Nesse
sentido, a utilizagdo de uma cadeia de custédia online compartilhada surge como uma
solugdo fundamental para aprimorar o sistema judicial e desfrutar de todo o
pontencial que existe nas inovagdes tecnoldgicas.

Em relagdo ao experimento realizado nesta dissertacdo, compreendeu-se a
importancia desses resultados para o contexto legal. Demonstrou-se o resultado de
registro documentado e ininterrupto do histérico de posse, controle, transferéncia,
analise e preservacao de evidéncias. Evidenciou-se, nesse sentido, que a tecnologia
proporciona a transparéncia ao processo, permitindo que as partes interessadas
tenham acesso as informacbes sobre a evidéncia desde sua coleta até sua

apresentacdo em tribunal. Isso promove a confianga no sistema, reduzindo
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potenciais questionamentos sobre a autenticidade e a integridade das provas.

A utilizagdo de um modelo computacional com essas caracteristicas agiliza o
fluxo de informagdes entre os diferentes intervenientes do processo judicial, como
advogados, juizes, peritos e 6rgaos de interesse. Essa agilidade pode reduzir os
prazos de resolugao dos casos, contribuindo para a eficiéncia do sistema judicial.

Por fim, a implementagdo de uma cadeia de custddia online também pode
reduzir custos operacionais, uma vez que simplifica e automatiza parte do processo
de gestao de evidéncias, minimizando erros humanos e otimizando recursos.

PP 8 — como as praticas de cadeia de custédia digital podem ser aprimoradas
para manter a conformidade com a LGPD sem comprometer a eficacia das
investigacoes forenses?

A proposta realizada neste estudo cientifico € para aprimorar as praticas de
cadeia de custddia digital e manter a conformidade com a LGPD sem comprometer a
eficacia das investigagbes forenses. O uso de técnicas que preservem os dados
sensiveis € uma das estratégias mais eficazes. Isso permite ocultar ou substituir
informacgdes pessoais, mantendo a integridade das evidéncias sem comprometer a
identidade dos envolvidos.

A solugdo mostrou que é possivel manter registros precisos de todas as etapas
da cadeia de custddia digital, incluindo quem teve acesso aos dados, quando e por
qué. Isso é essencial para assegurar a conformidade com a LGPD. Essa
documentacgédo adequada pode validar a legitimidade das informacgdes obtidas. Ela é
a harmonizagao entre a protegdo de dados pessoais e a eficacia das investigagdes é
um desafio em constante atualizagdo que requer equilibrio e estratégias cuidadosas

para preservar tanto a integridade quanto a rastreabilidade das evidéncias.

6.3 RESULTADOS OBTIDOS

Para a realizagdo dos testes, criou-se um contrato inteligente utilizando o
ambiente descrito no capitulo 3 para validar a proposta, analisaram-se trés cenarios.
O estabelecimento do primeiro cenario de teste foi concebido com o propdsito
de representar a distribuicdo das evidéncias de forma categorizada, considerando
tipos especificos: documentos, registros de acesso, imagens de arquivos e outras
formas de evidéncia. Essa segmentacéo inicial permitiu identificar que as marcagdes

atribuidas as evidéncias possuem a capacidade de facilitar a separagdo dos dados
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por categoria, viabilizando o acesso seletivo por parte dos intervenientes envolvidos
NO pProcesso.

A conducdo de 200 solicitagdes de coleta de evidéncias na blockchain,
conforme a figura 8, considerando tais tipos de classificagdo, demonstrou a utilidade
e eficacia da proposta de categorizagdo no contexto da economia de armazenamento
externo. Por exemplo, constatou-se que, aproximadamente, 40% das evidéncias
classificadas como "documentos"poderiam ser descartadas em situagdes forenses
especificas relacionadas, apenas, a imagens.

Essa abordagem estruturada revelou-se vantajosa n&o apenas na
categorizagao e acesso seletivo dos dados, mas também na potencial economia de
recursos de armazenamento, indicando a relevancia pratica e operacional da
proposta para otimizagao de processos forenses e gerenciamento de evidéncias em

ambientes relacionados a blockchain.

Figura 9 — distribuic&o de tipos de evidéncia

Qutros

Arquivos de Imagens

Documentos Registros de Acesso

Fonte: préprio Autor.
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O segundo cenario de teste mostra a evolugdo temporal do numero de
acessos as evidéncias ao longo de 12 meses, conforme o grafico 9. Utilizaram-se, no
experimento realizado nesse segundo cenario, dados simulados (Apéndice 1) para
representar o numero mensal de acessos a evidéncias digitais ao longo de um
periodo de 12 meses. A analise do grafico revela padrdes e flutuagées nos acessos
mensais as evidéncias, bem como a estabilizagdo da quantidade de acesso quando
0s nos atingem um equilibrio.

A analise desses padroes temporais pode contribuir, significativamente, para a
preservagao da integridade das evidéncias digitais, mantendo sua admissibilidade e
confiabilidade em procedimentos legais. O entendimento das tendéncias de acesso
ao longo do tempo é importante para manter a integridade e a validade das

evidéncias, reforgando a importancia do controle rigoroso dentro deste contexto.

Figura 10 — numero de acesso as evidéncias
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O terceiro cenario de teste do experimento apresenta uma simulagdo de
coleta de evidéncias digitais ao longo de um periodo de 12 meses, com foco na
medicdo dos tempos em milissegundos despendidos nesse processo, conforme o
grafico 10.
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O experimento realizado visa identificar padrées, tendéncias ou discrepancias
nos tempos consumidos para a coleta das evidéncias digitais em meses distintos,
com o intuito de verificar a viabilidade de sua utilizacdo. Dentre os obijetivos,
destaca-se a possibilidade de identificar meses com tempos de resposta mais
elevados ou inferiores, sugerindo areas potenciais de melhoria no processo de coleta,
considerando as configuragdes da infraestrutura local. Além disso, a analise possibilita
a detecgéao de tendéncias temporais, fornecendo suporte para a previsao de demandas
futuras e a implementagao de estratégias para otimizar o tempo de resposta em uma

rede blockchain.

Figura 11 — Quantidade de acesso no tempo
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Fonte: préprio Autor.

6.4 CONSIDERACOES FINAIS

Neste capitulo, apresentou-se uma analise e discussdo sobre os resultados
obtidos no experimento realizado e também as respostas de perguntas de pesquisas.

No préximo capitulo, apresentam-se as conclusdes e trabalhos futuros.
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7 CONCLUSOES E TRABALHOS FUTUROS

7.1 CONCLUSOES

A execugdo de uma pesquisa abrangendo os trés temas centrais do dominio
do problema em estudo proporcionou uma extensa bibliografia proveniente da
comunidade académica internacional. Contudo, destaca-se a escassez de estudos
centrados na legislagao brasileira. Da mesma forma, verifica-se uma lacuna nos
trabalhos relacionados a tecnologia disruptiva, como a blockchain, especialmente no
contexto das frentes governamentais que buscam integrar temas de grande relevancia
para a sociedade. Essas consideragdes ampliaram a abordagem deste trabalho,
permitindo uma analise mais abrangente da maturidade e do comportamento da Uniao
Europeia, considerando as semelhangas nas disposi¢cdes legais apresentadas.
Diante disso, acredita-se que a proposta apresentada neste estudo é relevante para
a comunidade académica e também para a industria, abrindo caminho para a
utilizacdo de novas tecnologias em ambientes juridicos que mantém dados pessoais.

A contaminagéo de documentos apreendidos compromete a integridade juridica
e suscita duvidas quanto a possivel inser¢do fraudulenta de determinados eventos,
consequentemente descredibilizando provas de elevada relevancia. A cadeia de
custddia, adicionalmente, desempenha o papel de associar um artefato fisico a um
sujeito. Como designio primordial, a documentacdo pormenorizada de todas as
diligéncias e transferéncias de evidéncias entre os agentes, desde a coleta l6gica de
dados, deve ser escrupulosamente verificavel, assegurando que nenhuma outra
entidade tenha alterado ou acessado tais evidéncias.

Embora os avancgos cientificos possam contribuir com as ciéncias forenses no
sentido de aprimorar a capacidade de reunir evidéncias suficientes para a solucéo das
questdes levadas a Justica, tais evidéncias, particularmente aquelas relacionadas
com a necessidade posterior de exames laboratoriais, como s&o as provas digitais,
sO podem ser aceitas como meios de prova se a coleta, o manuseio e a analise das
amostras observarem condi¢cdées minimas de seguranga de modo a garantir a
integridade do material a ser examinado e a idoneidade dos meios empregados. A
tecnologia de cadeia de blocos por design impde integridade, transparéncia,
autenticidade e auditabilidade, tornando-se possivelmente a melhor escolha para

manter e rastrear a cadeia de custddia forense. O Blockchain ajuda na reducgao de
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conflitos por meio do aumento da confianca e, portanto, traz a verdadeira promessa
para a comunidade juridica e forense. Atualmente, existe uma aparente tenséo entre
a aplicagao da tecnologia blockchain e a Lei de Protecdo de Dados na legislagéo do
Brasil. E dificil conciliar a forma de governanca “descentralizada”, como as novas
tecnologias, com uma estrutura legal que visa regular um sistema de gerenciamento
de dados centralizado. O conflito substancial entre o LGPD e a tecnologia
descentralizada resulta em um alto nivel de inseguranca juridica neste campo. Para
resolver o conflito, a questdo deve ser observada tanto do ponto de vista legal quanto
técnico. Assim, uma das maneiras de garantir a compatibilidade da protecdo de
dados e da tecnologia blockchain € adotar a lei de protecdo de dados as mudancgas
tecnologicas nos entes publicos.

Em resposta a hipétese H1 de adequagao das tecnologias utilizadas ao
contexto da Cadeia de Custddia Digital e a Legislacdo de Protecdo de Dados, o
modelo proposto emprega contratos inteligentes. A natureza transparente e
rastreavel da blockchain se mostrou promissora para o cumprimento das exigéncias
de conformidade com a legislacdo de protecdo de dados, e requer nao apenas a
selegao criteriosa de tecnologias, mas também a implementacéao efetiva de politicas
e praticas relacionadas ao gerenciamento de dados. Em relagdo a hipotese H2, os
impactos previstos em cada um desses dominios criticos possuem a capacidade de
afetar a conformidade e a eficacia do modelo proposto de gestdo de evidéncias.
Reduzir esses impactos requer uma abordagem holistica, abrangendo n&o apenas
aspectos tecnolégicos, mas também praticas, politicas e regulamentagbes para
aperfeigoar a rastreabilidade e integridade das evidéncias.

A contribuicdo deste trabalho se da em trés segmentos: a primeira nas
questdes legais onde é apresentado uma analise aprofundada de cruzamento de
conceitos legislativos relacionados a principios de protecdo de dados e procedimentos
de cadeia de custddia. A segunda contribuicdo é a identificagdo da lacuna legislativa
encontrada a partir dessa analise que abre espaco para futuras propostas no campo
estritamente legal e, por fim, a apresentacdo de uma proposta de um modelo
computacional que é o resultado da compilacdo de estudos cientificos e técnicos a
respeito da importancia da protecdo de dados e da cadeia de custddia para trazer
provas processuais mais confiaveis. Explorou-se o potencial das tecnologias atuais
desenvolvendo uma prova de conceito e analisando os resultados dos experimentos

apresentados, nesta dissertacido, para que outros pesquisadores possam reproduzir



92

os resultados e aplica-los na industria. Para avancar nesta pesquisa futuramente, é
necessario buscar o encaixe das legislagbes com foco em interoperabilidade entre

duas blockchains.
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