UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA

BRUNO JOSE DOS SANTOS WOGT

TA SAFE: SISTEMA PARA RASTREABILIDADE DE CELULARES

GUARAPUAVA
2024



BRUNO JOSE DOS SANTOS WOGT

TA SAFE: SISTEMA PARA RASTREABILIDADE DE CELULARES

Ta Safe: System for Cell Phone Traceability

Trabalho de Conclusao de Curso de Graduacao
apresentado como requisito para obtengédo do
titulo de Tecndlogo em Tecnologia em Sistemas
para Internet do Curso Superior de Tecnologia
em Sistemas para Internet da Universidade
Tecnolodgica Federal do Parana.

Orientador: Prof. Dr. Andres Jessé Porfirio

GUARAPUAVA
2024

Esta licenca permite compartilhamento, remixe, adaptagéo e criagdo a partir do traba-

|@ @ | Iho, mesmo para fins comerciais, desde que sejam atribuidos créditos ao(s) autor(es).

Conteudos elaborados por terceiros, citados e referenciados nesta obra ndo sao co-
4.0 Internacional  bertos pela licenga.



https://creativecommons.org/licenses/by/4.0/deed.pt_BR

BRUNO JOSE DOS SANTOS WOGT

TA SAFE: SISTEMA PARA RASTREABILIDADE DE CELULARES

Trabalho de Conclusao de Curso de Graduacao
apresentado como requisito para obtengao do
titulo de Tecndlogo em Tecnologia em Sistemas
para Internet do Curso Superior de Tecnologia
em Sistemas para Internet da Universidade
Tecnolégica Federal do Parana.

Data de aprovacao: 03/julho/2024

Prof. Andres Jessé Porfirio
Doutor
Universidade Tecnoldgica Federal do Parana - Campus Guarapuava

Prof. Diego Marczal
Doutor
Universidade Tecnoldgica Federal do Parana - Campus Guarapuava

Prof. Dénis Lucas Silva
Mestre
Universidade Tecnoldgica Federal do Parana - Campus Guarapuava

GUARAPUAVA
2024



Dedico este trabalho a minha mae, Solange,
por todo o amor, apoio e incentivo.



Seu futuro é o que vocé fizer dele. Entao faca-o
bem.
(Dr. Emmett Brown, De Volta para o Futuro Ill)



RESUMO

Com o langamento peridédico de novos modelos de celulares, os usuarios acabam realizando
a troca de seus dispositivos com maior frequéncia se comparado ao passado. Desse modo,
a oferta desses aparelhos no mercado de seminovos cresce devido a quantidade de novos
anuncios criados diariamente em plataformas de vendas e redes sociais. O furto e roubo
desses aparelhos acompanham o crescimento do setor, chegando ao ponto de os usuarios
que buscam por aparelhos de segunda méao terem dificuldade em definir a legitimidade do
dispositivo. Para sanar possiveis problemas ao comprar um celular sem a devida verificagao,
0 presente projeto visa o desenvolvimento de um sistema que ofereca aos seus usuarios
recursos de rastreabilidade de dispositivos para identificacdo das etapas que esse aparelho
percorreu até ser ofertado no mercado de usados. Com isso, demonstrar que o aparelho foi
obtido originalmente em uma transagdo que gerou uma Nota Fiscal Eletronica (NF-e) e esta
vinculado ao Cadastro de Pessoas Fisicas (CPF) do primeiro dono. Posteriormente a compra, o
registro é transferido para o novo proprietario, criando-se, assim, um novo elo na rastreabilidade

desse aparelho.

Palavras-chave: sistema; rastreabilidade; celular.



ABSTRACT

With the periodic release of new cell phone models, users are replacing their devices more
frequently compared to the past. Thus, the supply of these devices in the second-hand market
grows due to the number of new ads created daily on sales platforms and social networks. The
theft and robbery of these devices follow the growth of the sector, to the point that users looking
for second-hand devices have difficulty defining the legitimacy of the device. To solve possible
problems when buying a cell phone without proper verification, this project aims to develop a
system that offers its users device traceability resources to identify the steps that this device has
gone through until it is offered in the used market. With this, demonstrate that the device was
originally obtained in a transaction that generated an NF-e and is linked to the CPF of the first
owner. After the purchase, the registration is transferred to the new owner, thus creating a new

link in the traceability of this device.

Keywords: system; traceability; cellphone.
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1 INTRODUCAO

Em 1990, iniciaram-se as operagcdes da rede mével de celulares no Brasil. Neste pri-
meiro ano, foram comercializadas mil unidades desses dispositivos. Uma das primeiras grandes
alteragdes para tornar a telecomunicacdo acessivel ocorreu em 1998, com a privatizagdo do
sistema Telebras e a regulamentacdo do pré-pago, quando empresas de telefonia iniciaram
suas operagdes no pais, criando concorréncia no setor supracitado. Naquele ano, o nimero de
aparelhos celulares ja era de 7,2 milhdes, chegando a marca de 15 milhdes no final de 1999
(ANATEL, 1999; ANATEL, 20083, p. 24).

Ano a ano, o numero de acessos a esses aparelhos pela populacdo brasileira foi cres-
cendo, e em 2007 esse numero chegou a 120,9 milhdes, tornando o Brasil o 52 pais que mais
consumia esse tipo de tecnologia (ANATEL, 2007, p. 60). Ainda naquele ano, a empresa Apple
lancou o iPhone, um aparelho que trazia diversos recursos inovadores para a época, sendo
categorizado como um smartphone.

Em 2023, o Brasil alcangou a marca de 249 milhées de smartphones em operagao no
pais, quantidade que, se dividida pelo nimero da populagao, resulta na média de 1,2 aparelhos
por habitante (MEIRELLES, 2023, p. 140). Com a popularizacao dos smartphones e da Internet,
novas aplicagées foram sendo desenvolvidas para esses aparelhos e adotadas por seus usua-
rios. Assim, toda uma cadeia de atividades foi sendo englobada nesses dispositivos (ANNIE,
2021, p. 5).

Ao englobar tantos recursos, como aplicativos de delivery, locomogédo urbana e ban-
cos, 0s usuarios tornaram-se muito dependentes desses aparelhos, fazendo-os parecer uma
extensao do corpo humano. Sendo assim, algo indispensavel no dia a dia e que esta sempre
em posse do proprietério. Consequentemente, tornaram-se um alvo para a criminalidade, onde
furtos, roubos e até mesmo latrocinios ocorrem para a subtragdo dos mesmos. O problema
ganha mais evidéncia considerando-se o alto valor agregado que alguns aparelhos possuem
(BASTOS, 2022).

Segundo o Férum Brasileiro de Seguranga Publica, em 2021 foram roubados ou furtados
847.313 celulares no Brasil, aproximadamente 2.321 aparelhos por dia (FBSP, 2022, p. 108).
A maioria dos objetos furtados ou roubados tem como destino a venda informal para terceiros
que, em geral, estdo alheios a atividade criminosa que deu origem aos dispositivos em ques-
tao. Esses itens oriundos de crimes podem passar despercebidos no grande volume de vendas
pela Internet. Segundo pesquisa realizada pela Confederacdo Nacional de Dirigentes Lojistas,
que ouviu 958 pessoas, aproximadamente 33,9% dos entrevistados compraram smartphones
usados pela Internet em 2021 (CNDL, 2021, p. 11). Outro possivel destino é a comercializa-
cao em estabelecimentos fisicos, onde também sdo desmontados para que suas pecas sejam
revendidas.

Utilizando-se de meios informais de negociag¢do, como por aplicativos de mensagem ou
até mesmo telefone, os Unicos critérios de julgamento de compra acabam sendo a palavra do
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vendedor e as informagdes que ele fornece no anuncio. Tentando validar essas informacdes, al-
guns compradores podem pesquisar mais a fundo o perfil do vendedor na plataforma de venda,
pedindo também a nota fiscal do produto. Processo sem garantias e que nem todos os compra-
dores tém facilidade para realizar.

Buscando oferecer melhorias nesse processo e mais seguranga ao comprador, um sis-
tema que informa a procedéncia, caracteristicas e a atual propriedade de um celular pode se
mostrar Util no momento da decisdo de compra. Evitando que compradores se coloquem em si-
tuacbes vulneraveis, onde, por exemplo, anuncios falsos sdo criados para atrair os interessados
a um local onde seus bens sdo subtraidos e transferéncias bancarias forcadas sao realizadas
aos Ccriminosos.

Alguns sistemas, como por exemplo: Bike Registrada (REGISTRADA, 2022), Olho no
Carro (CARRO, 2022), Celular Legal (ANATEL, 2022) e Celular Seguro BR (MJSP, 2024), ja
estao disponiveis online para ajudar as pessoas no momento da compra de um produto. Entre-
tanto, ndo foi possivel encontrar até 0 momento, um sistema para rastreabilidade de celulares
que ofereca as funcionalidades desejadas. Sendo assim, com a criacdo de um sistema onde
usuarios possam cadastrar seus dispositivos e compartilhar o registro por meio de aplicativos
de mensagem, redes sociais ou plataformas de vendas, espera-se prover aos usuarios uma

fonte confidvel de informagdes que possam ser utilizadas na negociagao de celulares.

1.1 Objetivos

1.1.1  Objetivo geral

Desenvolver um sistema para a rastreabilidade de celulares.

1.1.2 Objetivos especificos

e Permitir o cadastro de usuarios;

» Permitir que os usuarios registrem celulares que possuam nota fiscal eletronica vincu-
lada ao seu CPF;

» Permitir que os usuarios gerenciem registros de dispositivos vinculados a sua conta;
» Permitir que os usuarios visualizem e compartilhem dados de celulares ja cadastrados;
 Permitir que os usuarios visualizem o histérico dos proprietarios de um celular;

» Permitir que os usuarios proponham e aceitem transferéncias de propriedades de ce-
lulares.
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2 TRABALHOS RELACIONADOS

Esta secdo apresenta algumas plataformas utilizadas para gerenciamento ou consultas
de registros de bens de consumo, sendo elas: Bike Registrada (REGISTRADA, 2022), Olho no
Carro (CARRO, 2022), Celular Legal (ANATEL, 2022) e Celular Seguro BR (MJSP, 2024). A
pesquisa para identificar trabalhos relacionados foi realizada nas plataformas Google e Google

” o«

Académico, utilizando os seguintes termos: “sistema para rastreabilidade de celulares”, “sistema
para rastreabilidade de celulares utilizando nota fiscal”, “rastreabilidade de celulares”, “histérico
de proprietarios de um celular”, “sistema para identificar o proprietario de um smartphone” e
“sistema para identificar o proprietario de um celular”. Entretanto, até o momento, nao foi pos-
sivel encontrar trabalhos relacionados que abordem a rastreabilidade de celulares por meio do
compartilhamento de informagdes entre usuérios e do histérico de transferéncias de proprie-
dade.

O Bike Registrada (REGISTRADA, 2022) € um sistema que traz uma grande quantidade
de recursos para usuarios que realizam o cadastro de sua bicicleta no site. A Figura 1 apresenta
alguns recursos destacados pela plataforma, sendo possivel perceber énfase em seguranca,

combate ao comércio de bicicletas roubadas e no histérico de transferéncias de propriedade.

Figura 1 — Tela inicial Bike Registrada

@ Bike I‘Egistrada Selo de Seguranga Seguro Comprar e vender Servicos ~

Registre sua bicicleta

A maneira mais inteligente de proteger sua bicicleta. Rapido, facil e gratis.

Consulte a bicicleta / g = —\\ Bike Vida

Faca a consulta, confirme o nome do I | Informacgdes vitais do ciclista e contato de
proprietario e se a bike ndo € roubada e emergéncia em caso de acidente **
reduza as chances de adquirir bicicletas

roubadas.

Notificacdo

Com o alerta de roubo ativo, qualquer pessoa
que localizar sua bike roubada, podera enviar
uma mensagem diretamente para vocé.

Transferéncia de propriedade

No caso de venda ou doagdo da bike é
possivel transferi-la para o novo proprietdrio.

.
Bike -
Bike L registrada | Imagens da bicicleta
Ixe Loc Inclua imagens de sua bicicleta e torne a
Notificacéio com a \oclohzacﬁobdg i}uem | identificacdo mais facil.

consultar sua bicicleta |

= Disponivel apenas,para bike com selo ativo,

Consultar Bik

Alerta de roubo

Com a bike registrada € possivel emitir um
dlerta de roubo informando para guem
consultar que aquela bicicleta foi roubada.

App disponivel para dispositivos ANDRCID e I0S. Faca o download agora para comegar!

Fonte: (REGISTRADA, 2022).
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O sistema Olho no Carro (CARRO, 2022), auxilia os usuarios da plataforma a obter in-
formagbes detalhadas sobre o veiculo pesquisado. A aplicagdo trata-se de um servico pago,
onde o usuario deve se cadastrar no sistema, escolher um dos planos de cobertura e realizar o
pagamento. A Figura 2 apresenta um exemplo de consulta no sistema, sendo possivel identificar
que o veiculo pesquisado possui histérico de passagem por leildes e restricdes na sua docu-
mentagao, sendo elas de nivel nacional e estadual, o que pode acarretar na impossibilidade de
transferéncia do veiculo para outra pessoa.

Figura 2 — Modelo de consulta Olho no Carro

RestrigBes naclonals RestrigBes estaduals

Renajud CONSTA BLOQUEIO JUDICIAL - RENAJUD Renajud CONSTA BLOQUEIO JUDICIAL = RENAJUD

ENTENDA Administrativa SINISTRADO/RECUPERADD

-
ENTENDA

-~

Sdo as restrigdes que constam na base de dados do Detran, como a Restrigao
Administrativa, a Restrigao Beneficio Tributario e a Restri¢ao Roubo/Furto. Algumas
dessas restrigdes dificultam a transferéncia do velculo para o seu nome!

Para saber mals clique aqul e lela um texte completo sobre este assunte no nesso blog

Leilao

Data Lenso IDLesso Late Placa chasst Masca Mogeio conaigaes comiente

ENTENDA

~

Fonte: (CARRO, 2022).

Celular Legal (ANATEL, 2022) é um projeto que através da informacao, visa combater a
compra de celulares roubados ou adulterados. Utilizando o IMEI do dispositivo, o usuério pode
consultar na plataforma se o aparelho possui registro de roubo ou furto. A Figura 3 ilustra o
resultado de uma consulta para um IMEI pertencente a um aparelho roubado. Este aparelho ndo
possui restricdes no sistema, devido ao proprietario nao ter realizado o boletim de ocorréncia
e comunicado a operadora sobre o ocorrido, impedindo que a informacgéo fosse registrada no
sistema.

Celular Seguro BR (MJSP, 2024) é um aplicativo que foi desenvolvido com o intuito de
combater o roubo e furto de aparelhos celulares. Para utiliza-lo, o usuario deve cadastrar seus
aparelhos no sistema, e em caso de roubo, furto ou perda, é possivel emitir um alerta que
blogueia o celular, tornando-o inutilizavel. O aplicativo também notifica instituicbes bancérias
parceiras, que podem bloquear temporariamente as contas do usuario, aumentando a segu-
ranca e dificultando o uso indevido do aparelho por terceiros. A Figura 4 apresenta o registro de
um aparelho na plataforma, exibindo sua situacao atual e as opgdes disponiveis para gerenciar
o registro, como editar informacdes, excluir o aparelho ou emitir um alerta de bloqueio.

Das quatro aplicagdes mencionadas, trés fornecem aos seus usudrios informagdes so-

bre o objeto pesquisado, possibilitando que suas decisées de compra sejam embasadas nesses
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Figura 3 — Consulta de IMEI Celular Legal

Consulta Celular Legal N

281012022 21:46:54

Confira a situacao do seu aparelho celular

L —

™

1eCAPTCHA
vactiade - Term

Néo sou um robd

A Consultar

IMEI Resultado Data Consulta Responsavel

355084694712493 Até 0 momento o IMEI informado néo possui restricdes de uso ~ 28/10/2022 21:47:15

Fonte: (ANATEL, 2022).

Figura 4 — Tela de gerenciamento de aparelhos na versao web do Celular Seguro BR.

g vb Governo Federal 2 BRUN E DOS SANTOS o

= Ministério da Justica e Seguranga Publica
Celular Seguro

A > Registrar Telefone

Registrar Telefone

Telefone Operadora Marca Protocolo Pessoas de Confianga Situagao Agdes

:

,,,,,,,,,,,,,,,

Fonte: (MJSP, 2024).

dados. O Bike Registrada (REGISTRADA, 2022), embora permita a consulta de bicicletas ca-
dastradas, nao realiza a validacdo desses dados, levantando duvidas sobre a confiabilidade
das informagdes contidas no registro. Isso exige que os usuarios realizem etapas complemen-
tares, como a verificacdo da nota fiscal da bicicleta. Outro ponto é que o usuario pode vincular
uma imagem da nota fiscal ao registro, mas sua visualizagao é publica, permitindo que dados
sensiveis do proprietario fiquem expostos para todos.

O Olho no Carro (CARRO, 2022) centraliza informagdes sobre veiculos que estao dis-
persas em outros sistemas e entrega aos usuarios conforme demanda, estas informacdes sao
importantes pois podem refletir diretamente na negociagao, transferéncia de registro e valor do
veiculo.

No caso do Celular Legal (ANATEL, 2022), a ferramenta é Util para identificar se o IMEI
consultado pertence a um aparelho roubado ou que possui alguma restricdo, mas nao € possivel
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identificar o atual proprietario e as caracteristicas do aparelho. Também é possivel que a base
de dados ndo possua o registro de roubo de um celular caso o proprietario ndo tenha informado
o ocorrido e realizado o bloqueio do dispositivo.

Ja o Celular Seguro BR (MJSP, 2024) oferece recursos para evitar que o aparelho seja
utilizado apo6s o seu roubo, mas nao permite o compartilhamento de informacdes sobre o re-
gistro do dispositivo com terceiros. Além disso, ndo é possivel realizar a transferéncia deste
registro, sendo necessario que o antigo proprietario o exclua para que o novo proprietario possa
vincular o aparelho a sua conta no aplicativo.

Com isso, justifica-se a implementagdo de uma nova plataforma que utilize os pontos
fortes identificados nos trabalhos relacionados, como por exemplo: consulta de um registro, his-
térico de transferéncias, caracteristicas do produto, e realize a validagao dos dados informados
pelo usuario, através da nota fiscal eletrdnica, pois este documento possui diversos dados que
podem ser usados como parametros para validagao do dispositivo.
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3 MATERIAIS E METODOS

3.1 Materiais

O desenvolvimento web possui um catalogo diversificado de tecnologias que podem ser
empregadas mutuamente dependendo das necessidades do projeto. Para a definicdo das tec-
nologias a serem utilizadas, foram observados 0s seguintes pontos: a complexidade dos recur-
sos a serem desenvolvidos, prazos de entregas, comportamento e caracteristicas esperadas da
aplicacao, tempo de mercado, e por fim a familiarizacao do autor deste projeto com as mesmas.

3.1.1 PHP e Laravel

Para o backend do sistema, foi desenvolvida uma API utilizando a linguagem de pro-
gramagao PHP' e o framework Laravel?, devido ao conjunto de ferramentas que este oferece
para a construcdo de APIs robustas e de facil configuracdo a partir de seus kits iniciais. Esse
conjunto inclui recursos como migragdes de banco de dados, Object Relational Mapping (ORM),
sistema de roteamento intuitivo, middleware para tratamento de requisicdes, validacdo de dados
integrada, mecanismos de autenticacao e autorizagdo (LARAVEL, 2024d).

Essa escolha também se justifica pela ampla comunidade de desenvolvedores e pela
vasta documentacao disponivel, sendo assim, encontrar suporte para problemas relacionados
a essas tecnologias é facilitado pela grande quantidade de féruns e materiais disponiveis online.

3.1.2 MySQL e Eloquent ORM

Para o gerenciamento de dados, foi definido o uso do Sistema de Gerenciamento de
Banco de Dados (SGDB) MySQL?3, por se tratar de uma solucdo open source, robusta e am-
plamente utilizada. O MySQL garante a integridade dos dados através do relacionamento entre
tabelas, evitando exclusdes acidentais que poderiam gerar registros inconsistentes. Além disso,
o MySQL é uma das opg¢des primarias suportadas pelo framework Laravel, o que facilita a inte-
gracao e o desenvolvimento da aplicagéo (VIEIRA, 2023; LARAVEL, 2024a)

Visando aumentar a seguranga e produtividade ao trabalhar com a base de dados e
extrair o maximo do ecossistema Laravel, optou-se pelo uso do Eloquent*, um ORM que mapeia
os objetos do sistema através de modelos e os associa as tabelas no banco de dados, deste
modo abstraindo a complexidade para construgcédo e utilizagdo de recursos baseados nestes
relacionamentos (LARAVEL, 2024b).

https://www.php.net/
https://laravel.com/
https://www.mysql.com/

1
2
3
4 https:/laravel.com/docs/11.x/eloquent
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3.1.3 Docker Engine e Laravel Salil

Buscando consisténcia entre os ambientes de desenvolvimento e, futuramente, o de
produgao, optou-se pelo uso do Docker Engine®, uma plataforma que permite empacotar aplica-
¢cOes e suas dependéncias em contéineres, garantindo assim a portabilidade e a replicabilidade
da configuracdo. Juntamente a ele, foi empregado o uso do Laravel Sail®, uma interface de linha
de comando que simplifica a gestdo do ambiente de desenvolvimento baseado em contéineres
do Docker. Deste modo, foi possivel configurar de forma mais rapida e eficiente as tecnologias
do backend deste projeto, como: PHP, Laravel e MySQL (IBM, 2024; LARAVEL, 2024c).

3.1.4 React Native e Expo

O frontend do sistema, implementado como aplicagao movel, foi desenvolvido utilizando
React Native’, um framework que combina a biblioteca React com APIs nativas do Android e
iOS. O desenvolvimento foi direcionado para Android, aproveitando as capacidades especificas
desse sistema. Isso permitiu criar uma base de codigo em TypeScript®, um superconjunto do
JavaScript®, que com ajustes, pode ser interpretada em ambos os sistemas. A utilizagdo do
React Native foi facilitada pelo Expo'®, um framework que encapsula ferramentas e recursos
nativos, além de abstrair a complexidade da configuracdo do ambiente de desenvolvimento e
do processo de build da aplicacdo (CUNHA, 2022; EXPO, 2022).

3.1.5 React Native Elements

Para otimizar e padronizar a construgao da interface do aplicativo, optou-se pelo uso do
React Native Elements'' como biblioteca de componentes visuais. A escolha se justifica pela
vasta gama de elementos pré-construidos e personalizaveis oferecidos pela biblioteca, o que
agiliza o desenvolvimento e garante uma interface consistente.

3.1.6 Git e GitHub

t12

Para o versionamento de codigo foi utilizado o Git's, um sistema que possibilita a cria-

cao de contextos intitulados de ramificacbes, usados para isolar o desenvolvimento de recursos,

https://docs.docker.com/get-started/overview/
https://laravel.com/docs/11.x/sail

https://reactnative.dev/

https://www.typescriptlang.org/
https://developer.mozilla.org/pt-BR/docs/Web/JavaScript
https://expo.dev/

https://reactnativeelements.com/

12 https://git-scm.com/

© 0 N o o
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11
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testes ou manutengdes no cédigo. Deste modo, ao submeter estas ramificagbes para o repo-
sitorio remoto do projeto na plataforma GitHub'®, torna-se possivel adicionar novos recursos e
corregdes ao sistema.

Visando automatizar processos de Continuous Integration (Cl), optou-se pelo uso do
GitHub Action', uma ferramenta para criar tarefas que sdo executadas através de um gatilho,
que pode ser, por exemplo, a criagdo de um Pull Request no repositério remoto. Deste modo
quando este evento ocorre, alguns processos sao iniciados, como por exemplo: testes unitarios
para garantir que o codigo esta funcionando adequadamente e sua integracdo com a ramifica-
¢ao principal ndo coloca em risco a integridade do sistema (GIT, 2022; GITHUB, 2022).

3.2 Meétodos

3.2.1 Fluxo de desenvolvimento

Tratando-se do fluxo de trabalho no Git, foi escolhida a metodologia Feature Branch
Workflow (BITBUCKET, 2022), que define processos para isolar o desenvolvimento de novos
recursos da ramificagao principal. Na Figura 5 é possivel visualizar o ciclo de vida de uma Fea-
ture Branch, que consiste nas seguintes etapas: (1) criacdo de branch baseada na ramificacao
principal e desenvolvimento do recurso, (2) envio da branch local para o repositorio remoto e
criagao de Pull Request para analise do orientador, por fim (3) mesclagem do novo recurso com
a ramificac¢ao principal.

Figura 5 — Ciclo de vida Feature Branch

Pull request

Merge .

Desenvolvimento
do recurso

Fonte: Autoria propria (2024).

Para o desenvolvimento do projeto o fluxo de trabalho escolhido baseia-se na meto-
dologia agil, onde os requisitos do sistema sao levantados, analisados e divididos em tarefas.
Processo que se repete ao decorrer do desenvolvimento. As atividades foram categorizadas

13 https://github.com/
4 https:/docs.github.com/pt/actions
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conforme sua prioridade de desenvolvimento, sendo elas: Essencial (recursos vitais para o fun-
cionamento do sistema), Importante (recursos que complementam o sistema), Desejavel (recur-
sos extras).

No gerenciamento das atividades de desenvolvimento dos requisitos, utilizamos o
GitHub Projects', com quadros Kanban separados por repositério backend e frontend. Os
quadros sao divididos em quatro raias, sendo elas: TODO (a fazer), DOING (em andamento),
REVIEW (aguardando analise do orientador) e DONE (finalizado). As atividades de cada re-
positorio sdo inicialmente adicionadas a raia TODO, sinalizando as tarefas que precisam ser
realizadas. Essa organizagdo permite acompanhar o progresso do projeto de forma visual e
eficiente.

O fluxo de desenvolvimento de cada requisito segue as seguintes etapas:

1. Selecionar um requisito pertencente a raia TODO no quadro Kanban, que possua a
maior prioridade de desenvolvimento;

2. Mover recurso para a aba DOING, sinalizando que o0 mesmo esta no processo de
desenvolvimento;

3. Criar uma branch local no ambiente de desenvolvimento para encapsular do restante
da aplicagao os trabalhos no novo recurso (inicio da etapa 1 do fluxo Feature Branch);

4. Analisar e identificar a necessidade de criacdo ou alteracéo de entidades no banco de
dados;

5. Construir o0 recurso;
6. Executar testes (fim da etapa 1 do fluxo Feature Branch);

7. Enviar a branch local da atividade para o repositério remoto do projeto no GitHub (inicio
da etapa 2 do fluxo Feature Branch);

8. Criar uma Pull Request no repositorio do projeto no Github adicionando o professor

orientador como revisor;
9. Executar os testes automatizados na Pull Request através do Github Actions;
10. Mover recurso no quadro Kanban para raia Review;
11. Aguardar analise do professor orientador (fim da etapa 2 do fluxo Feature Branch);

12. Caso necessario, realizar correcbes apontadas pelo orientador ou pelos testes auto-

matizados;

5 https://docs.github.com/pt/issues/planning-and-tracking-with-projects/learning-about-projects/about-
projects
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13. Se o passo anterior for verdadeiro, entdo é necessario retornar o fluxo para o item 4 e
mover recurso no quadro Kanban para raia Doing;

14. Finalizado, realizar merge na ramificacao principal (etapa 3 do fluxo Feature Branch);

15. Mover recurso no quadro Kanban para raia Done, sinalizando que o mesmo foi finali-
zado.

3.2.2 Experimentos para captura de informagdes da nota fiscal eletrénica

A validagao do registro de um dispositivo € um processo vital no sistema, o comparti-
Ihamento das informacdes com terceiros € habilitado somente ap6s esta etapa. Este processo
€ necessario para confirmar a veracidade das informa¢des cadastradas pelos usuarios. Para
obter as informacoes da NF-e referente a compra do dispositivo cadastrado no sistema, foram
levantadas inicialmente duas alternativas: o desenvolvimento de um web crawling no backend
para automatizacao de consultas e capturas de dados no site oficial da nota fiscal eletrénica; e a
utilizagdo do mecanismo Optical Character Recognition (OCR) para extracao de dados textuais
de imagens capturadas a partir da consulta da NF-e, realizada pelo usuario. Buscando identi-
ficar a abordagem mais adequada, foram realizados experimentos com ambas as técnicas. A
seguir, sdo apresentados os resultados destes experimentos.

3.2.2.1 Equipamentos utilizados nos experimentos

» Computador com processador Ryzen 5 3600, 16GB de memdéria ram, 512GB de arma-
zenamento interno e monitor 24” com resolugdo 1920x1080 pixels;

e Celular Redmi Note 11S, 6GB de memoria ram, 64GB de armazenamento interno, tela
de 6.4” com resolu¢ao de 2400x1080 pixels.

3.2.2.2 Tecnologias utilizadas nos experimentos

Visando agilizar a experimentagao e validacéo das alternativas, optou-se por néo utilizar
a linguagem de programacdo PHP e o framework Laravel nos experimentos iniciais, focando
em tecnologias que permitissem uma configuragao mais rapida e com as quais o0 autor possuia
maior experiéncia naquele momento. Para os experimentos de web crawling, foram utilizados
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Node.Js'®, o framework Express'’ e a biblioteca Puppeteer'®. J& para os experimentos com
OCR, foram utilizados Node.Js, Tesseract OCR'® e Tesseract OCR for Node.js?.

3.2.2.3 Experimentos com web crawling

Para implementagao do web crawling, foi necessaria a configuragao de um servidor web,
para possibilitar a interagdo do usuério com os recursos. O maior obstaculo encontrado para
automatizacéo de consultas foi o hCaptcha®', um mecanismo para impedir que robds interajam
com a pagina. Como podemos identificar na Figura 6, existe um widget que ao ser clicado
exibe um quebra-cabeca para o usuario solucionar e em caso de sucesso um foken oculto é

adicionado ao formulario para liberagao do acesso a consulta.

Figura 6 — Formulario para consulta de NF-e

i
"..if"
hCaptcha
Privacidade - Termos e Condigdes

Sou humano

Continuar Limpar

Fonte: (BRASIL, 2022).

Buscando contornar o obstaculo do hCaptcha e viabilizar o web crawling, um experi-
mento foi conduzido com o objetivo de obter um token valido através da resolucdo do quebra-
cabega. A abordagem consistiu em renderizar o hCaptcha para o usuario, que, ao resolvé-lo,
gerava um foken que era repassado para o backend. Com o uso da biblioteca Puppeteer, um na-
vegador Chromium?? era iniciado para realizar as interagées programadas e efetivar a consulta
e captura dos dados na plataforma da NF-e, com o retorno sendo exemplificado na Figura 7.
Ap0s a realizacao de algumas tentativas, percebeu-se que o mecanismo do hCaptcha, ao iden-
tificar atividades suspeitas, entra em agao blogueando esta automatizacao, inviabilizando sua
aplicacdo no contexto desejado.

https://nodejs.org/en

https://expressjs.com/pt-br/

https://pptr.dev/
https://github.com/tesseract-ocr/tesseract
https://github.com/zapolnoch/node-tesseract-ocr
https://www.hcaptcha.com/
https://www.chromium.org/chromium-projects/
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Figura 7 — Resultado parcial de uma consulta com web crawling

Data de Emissao
B5/09/20622 21:12:19-03:00

Data/Hora de Saida ou da Entrada
05/09/2622 22:12:21-63:00

Valor Total da Neota Fiscal
98,79

Emitente

CNPJ

§9.339.936/0007-01

Mome / Razdo Social
NS2.COM INTERNET S.A.

Inscricdao Estadual
049150464

Fonte: Autoria propria (2024).

3.2.2.4 Experimentos com OCR

Para construgéo da técnica utilizando OCR, foi necessaria a configuragédo de um ambi-
ente de testes, para extracdo de dados das capturas de telas realizadas no site oficial da nota
fiscal eletrénica através do aparelho celular Redmi Note 11S. A Figura 8 apresenta uma captura
realizada com a orientagao da tela do dispositivo na vertical, resultando apds o corte em uma
imagem de 1080x368 pixels. Os dados da imagem de teste foram extraidos em formato de texto
e exibidos no terminal, onde alguns erros podem ser identificado em vermelho, como mostra a

Figura 9.

Figura 8 — Captura de tela de consulta NF-e

Produtos e Servigos Tol Transporte  Cobrar

Dados dos Produtos e Servigos

Num. Descrigao Otd. Unidade Comercial Valor(RS)
1 CASE C3 TECHP HD 2.5 PRETO - CH-200BK - TOT TRIB. 8.01 1,0000 UN 33,30

2 | COOLER PARA PROCESSADOR DEEPCOOL GAMMAXX GT V2, AMDINTEL- | 1,0000 UN 180,41
DP-MCH4-GMX-GTV2 - TOT TRIB. 32.74

Exibir Autorizagéo de Uso Preparar aba para impressao  Preparar documento para impressao

Fonte: (BRASIL, 2022).

O primeiro teste para otimizar esta técnica foi aplicar um filtro para remover a saturagao
da imagem, tornando-a cinza, pois o fundo da mesma tem um tom alaranjado o que pode pre-
judicar o reconhecimento dos caracteres. A Figura 10 demostra este processo, com o resultado
da extragdo de dados resultando em um Unico erro, 0 qual estd destacado em vermelho na
Figura 11.
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Figura 9 — Resultado da extracao de dados da Figura 8

brunow@pop-o ocuments/Projetos DEV/ProjectOcrNode$ node app.js
NFe Emitente natédrio Produtos e Servigos Totais Transporte Cobranca Informagdes Adicionais

Dados dos Produtos e Servigos

[ Num. Descricao ara. Unidade Comercial Valor(R$)
| 1 | CASE C3 TECH P HD 2.5 PRETO - CH-200BK - TOT TRIB. 8.01 | 1,0080 | UN | 3330

2 | COOLER PARA PROCESSADOR DEEPCOOL GAMMAXX GT V2, AMDINTEL - | 1,8800 UN 180,41
DP-MCH4-GMX-GTV2 - TOT TRIB. 32.74

Fonte: Autoria propria (2024).

Figura 10 — Captura de tela de consulta NF-e com filtro de saturacao

ro Produtos e Servigos Totais Transpor

Dados dos Produtos e Servigos

Num. Descrigao Qtd Unidade Comercial Valor(RS)
1 CASE C3 TECH P HD 2.5 PRETO - CH-200BK - TOT TRIB. 8.01 1,0000 UN 33,30
2 || COOLER PARA PROCESSADOR DEEPCOOL GAMMAXX GT V2, AMDINTEL - || 1,0000 UN 180,41

DP-MCH4-GMX-GTV2 - TOT TRIB. 32.74

Exibir Autorizagéo de Uso Preparar aba para impressdo  Preparar documento para impressao

Fonte: Autoria propria (2024).

Figura 11 — Resultado da extracao de dados da Figura 10

brunow@pop-os :~/Documents/Projetos DEV/ProjectOcrNode$ node app.js
NFe Emitente Destinatario Produtos e Servigos Totais Transporte Cobranca Informagties Adicionais

Dados dos Produtos e Servigos

| Mum. Descricao Qtd. Unidade Comercial Valor(R$)
| 1 CASE C3 TECH P HD 2.5 PRETO - CH-280BK - TOT TRIB. 8.81 | 1,00808 UN | 33,30

2 | COOLER PARA PROCESSADOR DEEPCOOL GAMMAXX GT V2, AMDINTEL - | 1,0008 UN 180,41
DP-MCH4-GMX-GTV?2 - TOT TRIB. 32.74

Fonte: Autoria propria (2024).

O segundo teste para otimizar esta técnica foi capturar somente a descrigao dos produ-
tos e aplicar os filtros de saturacéo e threshould para deixar a imagem em preto e branco. A
Figura 12 demostra este processo, que resultou em uma imagem de 1065x514 pixels que, ao
ter seus dados extraidos, ndo gerou erros, como mostra a Figura 13.

3.2.2.5 Conclusao dos experimentos

Com o desenvolvimento dos experimentos, foi possivel testar ambas das alternativas
levantadas como possiveis solucdes para obter dados da NF-e, identificando pontos positivos e
negativos em cada técnica. O web crawling demostrou ser uma excelente opgao quando se trata
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Figura 12 — Captura de tela de consulta NF-e com filtro de saturacao e threshould

Emitente Deslinalério Produtos e Servigos Totals Transporte Cobrancs

Dados dos Produtos e Servi

m. Descrigdo

1 CASE C3 TECH P HD 2.5 PRETO - CH-200BK - TOT TRIB. 8.01

2 COOLER PARA PROCESSADCR DEEPCOOL GAMMAXX GT V2, AMDINTEL -
DP-MCH4-GMX-GTV2 - TOT TRIB. 32.74

Fonte: Autoria propria (2024).

Figura 13 — Resultado da extracao de dados da Figura 12

brunow@pop-os:~/Documents/Projetos DEV/ProjectOcrNode$ node app.js
Emitente Destinatario Produtos e Servicos Totais Transporte Cobranca

Dados dos Produtos e Servi

m. Descricao

1 CASE C3 TECH P HD 2.5 PRETO - CH-208BK - TOT TRIB. 8.01

2 COOLER PARA PROCESSADOR DEEPCOOL GAMMAXX GT V2, AMDINTEL -
DP-MCHA4-GMX-GTV2 - TOT TRIB. 32.74

Fonte: Autoria propria (2024).

da quantidade de interagbes necessarias entre o usuario e o sistema para alcangar o objetivo,
bem como a qualidade dos resultados da consulta, mas, quando implementado no backend, é
suscetivel a bloqueios, como observado nos experimentos. O OCR demostrou ter resultados
promissores, apresentando alguns erros que podem ser minimizados ou solucionados comple-
tamente utilizando filtros para melhorias das imagens, mas necessita de uma maior intera¢ao
entre o usuario e o sistema, além do direcionamento ao usudrio sobre as informagdes que
ele deve capturar. Também é necessario atentar-se sobre potenciais riscos na veracidade das
imagens submetidas para validacao e as diferentes resolugdes de telas dos dispositivos.

Concluindo, ambas as técnicas alcangaram os objetivos propostos de capturar informa-
coes da NF-e. Contudo, o web crawling no backend, devido ao seu bloqueio, demonstrou nao
ser viavel, abrindo espacgo para explorar sua implementagéo no frontend, como alternativa para
contornar o bloqueio do hCaptcha e a complexidade de utilizar o mecanismo OCR. A imple-
mentacao do web crawling no frontend é apresentada na se¢ao 4.3.6 (Extracao de dados da
NF-e).
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4 DESENVOLVIMENTO DO SISTEMA

Este capitulo apresenta as etapas do desenvolvimento do sistema, detalhando as ativi-
dades e os desafios encontrados durante a modelagem e implementacao da API e da aplicacéao

moével.

4.1 Modelagem do Sistema

4.1.1 Analise e levantamento de requisitos

A analise € o levantamento de requisitos foi realizada com base nos resultados do desen-
volvimento da pesquisa e experimentos conduzidos ao longo deste trabalho. Através desta abor-
dagem foi possivel identificar os principais requisitos funcionais que o sistema deveria atender,
os quais foram posteriormente organizados e priorizados em quadros Kanban nos repositérios
remotos do projeto no GitHub, facilitando o acompanhamento e a gestao do desenvolvimento.

No Quadro 1 estao descritos os requisitos funcionais necessarios para o sistema.

Quadro 1 — Requisitos Funcionais

Requisito | Descricao Prioridade
RF001 Cadastro de usuarios Essencial
RF002 Autenticagdo utilizando email e senha Essencial
RF003 Logout de usuario autenticado Essencial
RF004 Recuperacao de acesso a conta Essencial
RF005 Cadastro de dispositivos Essencial
RF006 Validagao do registro do dispositivo Essencial
RF007 Compartilhamento do registro do dispositivo entre usuarios Essencial
RF008 Transferéncia de registro de dispositivo entre usuarios Essencial
RF009 Exclusdo de registros invalidos Importante
RFO10 Atualizacédo cadastral do usuério no sistema Importante
RFO11 Geracéao de pin para confirmacgéo de transferéncia de registro | Desejavel
RF012 Cadastro de usuario utilizando conta Google Desejavel
RF013 Bloqueio de compartilhamento do registro pelo usuario Desejavel

Fonte: Autoria propria (2024).



27

4.1.2 Modelagem do banco de dados

Baseando-se na andlise e levantamento de requisitos, foi possivel desenvolver o Dia-
grama Entidade Relacionamento (DER), como mostra a Figura 14. O DER ilustra a estrutura do
banco de dados, definindo as entidades, seus atributos e os relacionamentos entre elas.

Figura 14 — Diagrama Entidade Relacionamento

users N device_transfers invoices
— id bigint unsigned  |PK |H——— id bigint unsigned  |PK id bigint unsigned |PK
name varchan(255) (O] source_user_id bigint unsigned  |FK — device id bigint unsigned |FK
emall varchan(255) target_user_id bigint unsigned  |FK access_key varchar(44)
cpf varchar(14) (] device_id bigint unsigned  |FK consumer_cpf varchar(255)
phone varchan(20) status. enum consumer_name | varchar(255)
password  |varchan(255) created_at timestamp product_description |text
created_at  |timestamp updated_at timestamp created_at timestamp
updated_at |timestamp updated_at timestamp
SR devices —H— device models
— id bigint unsigned |PK 1 id higint unsigned  |PK
{3 user_id bigint unsigned |FK —] brand_id bigint unsigned |FK
device_model_Id  [bigint unsigned |FK X}J name varchar(255)
validation_status  |enum ram varchar{255)
Aavice_aftriate_valldaton_logs color varchar(255) storage varchar(255)
d bigint unsigned  [PK imei_1 varchar(15) created_at timestamp
device_id bigint unsigned |Fk  |0) imei_2 varchar(15) updated_at timestamp
O] user_jid bigint unsigned  |FK created_at umestamp
afribute_source | varchar(255) updated_at imestamp
attribute_|abel varchar(255) T
attribute_value warchar(255)
imvoice_afiribute_label  |varchar(255) - -
imvoice_attribute_value |warchar(255) (o) il (s prants
similarity,_ratio int unsigned id bigint unsigned  |PK p—— id bigint unsigned |PK
min_similarity_ratio Int unsigned device_id  |bigint unsigned FK name varchar(255)
validated tinyine(1) token varchar(8) created_at timestamp
created_at timestamp expires_at |timestamp updated_at timestamp
updated_ar timestamp created_at  [timestamp
updated_at (timestamp

Fonte: Autoria propria (2024).

4.2 Desenvolvimento da API

Para o desenvolvimento da API do sistema, foi utilizado o Docker para orquestrar os
servigos da aplicacdo. Primeiramente, configurou-se o ambiente Docker e, em seguida, criou-
se um projeto Laravel utilizando o Sail, conforme sua documentagao oficial'. Visando agilizar
o desenvolvimento e focar nas funcionalidades especificas do sistema, optou-se pelo uso do
Breeze 2, um scaffold do Laravel que ja prové recursos de autenticacdo e autorizagéo.

A adocao do Breeze possibilitou que os esforgos fossem concentrados nas funcionali-

dades chave do sistema, eliminando a necessidade de desenvolver toda a estrutura de auten-
]

https://laravel.com/docs/10.x/installation#sail-on-linux
2 https://laravel.com/docs/10.x/starter-kits#laravel-breeze
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ticacdo desde o inicio. Apds a configuracao inicial do projeto, o codigo foi versionado em um

3 3

repositério remoto, com 0 nome de “ta-safe-api” °, criado na plataforma GitHub.

4.2.1 Registro de usuério

O Laravel Breeze gera automaticamente o recurso de registro de usuario, mas este
mostrou-se insuficiente para atender as necessidades do sistema. Diante disso, foram realiza-
das modificacdes para adequa-lo aos requisitos especificos.

Inicialmente, a I6gica de registro estava concentrada em um controller. Visando melhorar
a organizacao e a divisdo de responsabilidades, essa légica foi transferida para uma action
dedicada ao registro de novos usuarios. Para isso, foi criado um form request com os campos
adicionais necessarios (CPF e telefone) e suas respectivas validacoées. No model do usuario, foi
implementado um método que instancia e executa a action, responséavel pela I6gica de criagao
de usuarios e validagéo das regras de negocio.

A fim de garantir o correto funcionamento do recurso apo6s as alteragoes, foram imple-
mentados testes unitarios e de controller. Além disso, para padronizar e controlar a resposta da
API, foi utilizado o Laravel api resources, que permite formatar a resposta em JavaScript Object
Notation (JSON), conforme ilustrado na Figura 15.

Figura 15 — Resposta da API apds registro de usuario

1
"message": {
"type": "success",
"text": "Usuario registrado com sucesso."
.
"user": {
“id": 5,
“name": "Bruno Wogt",
"email”: "bruno@gmail.com",
"cpf": "271.813.748-77",
“phone”: "(42) 90000-0001",
"created_at": "2024-06-06T00:35:29.000080Z",
"updated_at": "2024-06-06T00:35:29.0000002",
"token": "2|2CCnplrMblIUZRhEuDSuiih3pDévEgqwytFchaby”
¥
¥

Fonte: Autoria propria (2024).

Com a implementacao dessas modificagdes, o recurso de registro de usudrios passou a
atender plenamente as necessidades do projeto.

3 https://github.com/bruw/ta-safe-api
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4.2.2 Atualizagéo de perfil de usuério

Visando possibilitar a atualizagdo de dados basicos do usuario, foi implementado um re-
curso para edicao do perfil. Através deste, o usuario pode modificar seu nome, email e telefone.
O CPF, contudo, permanece inalteravel, pois é utilizado para validar registros de celulares. A
implementacao deste recurso nao apresentou desafios significativos.

4.2.3 Registro de celular

Para viabilizar o registro de celulares no sistema, inicialmente foi necessario definir quais
modelos de aparelhos seriam suportados. A diversidade de marcas e modelos no mercado
brasileiro tornou essa definicdo crucial, pois gerenciar cada dispositivo individualmente seria
inviavel para o escopo do projeto, uma vez que o tratamento do conjunto completo de dispo-
sitivos oferece desafios, como uma grande quantidade de aparelhos com nomenclatura similar
ou ainda variagées de um mesmo modelo, neste momento inicial, acredita-se que isso poderia
impactar negativamente na assertividade e no cruzamento de informagées com a NF-e.

A selecao dos modelos foi baseada em dados de mercado sobre os celulares seminovos
mais vendidos em 2022, conforme veiculado pela plataforma Tecnoblog (2023). A lista inclui
modelos populares como o iPhone 7, iPhone 11, iPhone XR, entre outros. No entanto, embora o
iPhone 7 seja o lider de vendas de celulares usados, ele foi langado em 2016, tornando menos
provavel que os usuarios ainda tenham a NF-e de compra do aparelho. Portanto, buscando
o equilibrio entre popularidade e probabilidade do aparelho ainda possuir a NF-e, optou-se
por uma selecao restrita de aparelhos, abrangendo diferentes marcas e modelos, conforme
apresentado no Quadro 2.

Apos essa definigao, foram criados seeders para registrar as marcas e modelos na base
de dados. Vale ressaltar que cada modelo possui submodelos que se diferenciam pela confi-
guracao de hardware, como memédria RAM e armazenamento interno. Para todos os modelos
listados no Quadro 2, foram registrados os principais submodelos comercializados no Brasil.

Em seguida, foi implementada a estrutura para registro de celulares no sistema. Para
isso, foram gerados models para representar o dispositivo, a marca e a nota fiscal. Para a cria-
cao das tabelas correspondentes no banco de dados, foram criadas migrations, e um controller
especifico foi desenvolvido para gerenciar as requisicoes de registro destes aparelhos. A 16-
gica de registro foi encapsulada em uma action, e um form request valida a entrada de dados
submetidas pelo usuario. Seguindo o padrao de desenvolvimento adotado, foram implementa-
dos testes unitarios e de controller para garantir a qualidade do codigo. A Figura 16 ilustra um
exemplo de requisicdo e resposta deste recurso utilizando a ferramenta Postman®.

4 https://www.postman.com/
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Quadro 2 — Modelos de Celulares Suportados

Marca Modelo

Apple iPhone 11
Apple iPhone 12
Apple iPhone 13

Motorola | Edge 20

Motorola | Edge 30

Samsung | Galaxy A31

Samsung | Galaxy S20

Samsung | Galaxy S21

Samsung | Galaxy S22

Xiaomi Poco X3 Pro
Xiaomi Poco X4 Pro
Xiaomi Poco X5 Pro

Fonte: Autoria propria (2024).

ApOs o registro, o aparelho fica com o status de validagcao pendente, sendo necessario
que o usuario realize a validacao para liberar o acesso a todas as funcionalidades do sistema,
pois registros neste estado nao podem ser compartilhados ou transferidos para outros usuarios.

4.2.4 Compartilhamento de visualizagao de registro de celular

O compartilhamento do registro € uma funcionalidade que permite ao usuario propri-
etério de um dispositivo validado no sistema compartilhar a visualizagdo das informagdes do
aparelho com terceiros. Para isso, foi implementada uma action que gera tokens aleatérios para
visualizagao temporaria.

Cada token possui 8 digitos, sendo unicos no sistema. Além disso, possui um prazo
de validade de 24 horas e nao é possivel ter mais de um codigo ativo para o0 mesmo registro.
ApOs sua expiracao, o token se torna invalido, sendo necessaria a geracao de um novo, que
automaticamente substitui o anterior. A limitagéo da validade do token garante que um usuério
tenha acesso a um registro compartilhado consigo apenas durante o periodo necessério para a
negociacao do aparelho, evitando assim o acesso por tempo indeterminado a esse registro.

Para garantir a privacidade dos dados sensiveis durante a visualizacdo, como o CPF e
telefone dos usuarios, bem como o IMEI do aparelho, foi implementada uma méscara que oculta
parte desses detalhes. Assim, os campos sensiveis sao visualizados parcialmente, conforme
demonstrado na Figura 17.
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Figura 16 — Registro de um celular via Postman

POST v http://localhost/api/devices
Params Authorization e Headers (11) Body » Pre-request Script Tests Settings

none form-data x-www-form-urlencoded  © raw binary Graph@QL JSOMN -~
11
2 "coloxr": "Roxo",
3 "access_key": "35329754183649208710395468201975346892036457",
4 "device_model_did": "1",
5 "imei_1": "934810276590284",

"imei_2": "769205148602937"

] O

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON ~ =
1 @
2 "message": j
3 "type": "success",
4 "text": "Dispositivo registrade com sucesso."
5 h
6

Fonte: Autoria propria (2024).

Com um cédigo valido em maos, o usuario proprietario pode compartilha-lo em platafor-
mas de vendas ou aplicativos de mensagens e redes sociais, permitindo que outros usuarios,
que também estejam cadastrados no sistema, acessem informacoes relevantes sobre o apare-
Iho, como marca, modelo, cor e histérico de proprietarios.

4.2.5 Transferéncia de registro de celular

A transferéncia de registro de um celular € um recurso que permite atualizar o propri-
etario do aparelho e gerar um novo elo na sua rastreabilidade. Para iniciar uma transferéncia,
0 usuario proprietario deve criar uma proposta, selecionando o dispositivo a ser transferido e o
usuario destinatario. Para isso, foi criada uma migration que gera uma tabela especifica na base
de dados para armazenar as transferéncias, registrando os usuarios envolvidos, o dispositivo
e o status da transferéncia (pendente, aceita, cancelada, rejeitada). Além disso, foi criado um
model para representar uma transferéncia e um controller que recebe a requisigéo, valida seus
atributos por meio de um form request e repassa as informacdes para uma action que efetiva
a criacao da proposta apéds a validacao das regras de negécio. Caso alguma regra nao seja
atendida, uma exceg¢ao é gerada com uma mensagem especifica que € retornada ao usuério.
A proposta de transferéncia é gerada com o status “pendente”, e ambos os usuarios envolvidos
podem modifica-la enquanto ela estiver nesse status.
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Figura 17 — Compartilhamento de visualizacao de registro com protecao de dados
i

"id": 1,
"coloxr": "Preto",
"imei_1": "BABkkkkkkx%x%280",
"imei_2": "302%kxkdkkxx5092",
"yvalidation status": "validated",
"created_at": "2024-06-08T20:28:54.0000002",
"updated_at": "2024-06-08T20:28:54.0000002",
"user": {§
"id": 1,
"name": "Monkey D. Luffy",
"opft: "2Tkkkkrkkrw04"
"phone": "(42)x*xr+£x001",
"created_at": "2024-06-08T20:28:54.0000002"
¥
"device_model": §
“id": 7,
"name": "Galawxy 522",
"ram": "8 GB",
"storage": "256 GB",
"hbrand": §
"id": 3,
"name": "Samsung"

Mevm TS dmdd mm st i m r

Fonte: Autoria propria (2024).

ApOs a criagdo da proposta, o usuario destinatario tem a opgao de aceita-la ou rejeita-la.
Se a proposta for aceita, o sistema efetiva a transferéncia do registro para o novo proprietario,
atualizando o histérico do aparelho e modificando o status para “aceito”. Caso seja rejeitada ou
o atual proprietario decida cancelar a proposta de transferéncia antes da aceitacao, o registro
do celular permanece inalterado e nenhuma mudanga é feita no histérico do aparelho, apenas
no status da transferéncia, que é modificado para “rejeitado” ou “cancelado”, respectivamente.
Essa flexibilidade permite que os usuarios tenham controle sobre o processo € possam desistir
da operacao caso necessario.

4.2.6 Validagéo de registro de celular através de dados extraidos da NF-e

A validagao do registro de um celular no sistema é uma etapa crucial para garantir a au-
tenticidade das informacdes cadastradas pelo usuario. No backend, esse processo € realizado
utilizando os dados extraidos da NF-e pelo aplicativo mével, conforme detalhado na subsec¢éo
4.3.6 (Extracdo de dados da NF-e).

A validacéo consiste em verificar se 0 nome e CPF do consumidor na nota fiscal corres-
pondem aos dados do usuario. Além disso, a nota fiscal deve conter a descri¢cdo do dispositivo,
confirmando que se refere ao aparelho em validagéao.
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Devido a impossibilidade de comparar diretamente as informagdes do usuario e os atri-
butos do dispositivo cadastrado com os dados extraidos da nota fiscal, foi necessario aplicar a
técnica de correspondéncia difusa de strings, através da biblioteca FuzzyWuzzy®, que permite
comparar strings e calcular a similaridade entre elas, mesmo que haja pequenas variacoes,
como erros de digitagcdo ou abreviagdes. Essa biblioteca possui diversos métodos que podem
ser empregados em diferentes cenarios, mas para as necessidades deste recurso apenas dois
métodos foram utilizados, sendo eles: ratio e tokenSetRatio. O método ratio calcula a simila-
ridade entre duas strings utilizando comparacdes simples de manipulagdo para transformar a
menor na maior, considerando a ordem de ambas. Ja o0 método tokenSetRatio divide as strings
em tokens, para entdo calcular a similaridade, desconsiderando a ordem das palavras. Ambos
dos métodos geram uma pontuacao entre 0 e 100 pontos. (BATHULA, 2023; PYKES, 2023).

Com excecgao do CPF, que utilizou a comparagéao direta de strings, os demais atributos
(nome do usuario, marca, modelo, cor, IMEI, meméria RAM e armazenamento do dispositivo) fo-
ram validados utilizando a correspondéncia difusa de strings. Para validar se 0 nome do usuério
corresponde ao nome do consumidor da NF-e, optou-se pelo uso do método ratio, por ser uma
comparacao entre duas strings em que o tamanho e a ordem dos caracteres sao importantes.
J& para os demais atributos, que dizem respeito as caracteristicas do dispositivo, foi necessario
o uso do método setTokenRatio, pois era preciso verificar se cada atributo em validagao estava
presente na descricdo do produto, independentemente de sua posi¢cao na string.

Para cada atributo do registro, foi definida uma constante que sinaliza o indice minimo
de similaridade necessaria para valida-lo. Essas constantes foram definidas em uma classe
prépria, conforme mostrado na Figura 18. Os valores foram definidos com base na importancia
de cada atributo no registro. Por exemplo, 0 home do consumidor na nota fiscal pode estar
abreviado, entdo ao compara-lo com o nome por extenso do usuario, o resultado de similaridade
pode apresentar diferencas, mas ainda assim ser aceitavel. Quanto maior o indice minimo de
similaridade exigida, mais restritiva é a validagao.

Devido a possibilidade de a nota fiscal conter mais de um produto, definir qual deles
representa um celular tornou-se um grande desafio. Para solucionar este problema e extrair da
lista de produtos a descricao que mais se aproxima do dispositivo em validagao, foi desenvolvida
uma action que encapsula a légica para analisar linha por linha dos produtos contidos na NF-
e, utilizando o método setTokenRatio da biblioteca FuzzyWuzzy e aplicando pesos aos valores
calculados de similaridade para cada atributo verificado.

Conforme ilustrado no Quadro 3, 0 modelo do dispositivo tem o maior peso no calculo
de similaridade, pois sua presencga na descricdo de um produto na NF-e aumenta significativa-
mente a probabilidade de a linha que esta sendo analisada conter a descricdo de um celular.
Atribuindo pesos maiores a meméria RAM e ao armazenamento interno (comparados a marca e
cor), foi possivel evitar falsos positivos em descricdes ambiguas, como “Celular iPhone 11 16GB
128GB branco” e “Capa para iPhone 11 branca”. Visando aprimorar este processo, foi definida

5 https://github.com/wyndow/fuzzywuzzy
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uma pontuagao minima de 795 pontos para a similaridade total da linha, j& multiplicada pelos
pesos dos atributos. Esse valor garante que, se os atributos de maior peso estiverem presentes
na descricao da NF-e, a pontuacao sera facilmente alcancada, identificando e extraindo corre-
tamente a linha que contém a descricdo do produto. Caso nenhuma linha atinja a pontuacao

minima, é retornada uma string vazia.

Figura 18 — Constantes de similaridade minima exigida para validacao do registro

=?php
namespace App\Constants;
class DeviceAttributevalidationRatio
{
J,-’-t *
* Name similarity must be equal to or greater than 75%.
*/
public const MIN NAME SIMILARITY = 75;
J,-’-t *
* Brand name similarity must be equal to or greater than 75%.
*f
public const MIN BRAND SIMILARITY = 75;
J,-’-t *
* Device model name similarity must be equal to or greater than 85%.
-tlll.r
public const MIN MODEL NAME SIMILARITY = 85;
J,-’-t *
* Device color similarity must be equal to or greater than 70%.
-tlll.r
public const MIN COLOR SIMILARITY = 70;
'I,-'-t *
* Device ram size similarity must be equal to or greater than 70%.
-tlll.r
public const MIN RAM SIMILARITY = 78;
J,-’-t *
* Device storage size similarity must be equal to or greater than 78%.
-tll,.r
public const MIN STORAGE SIMILARITY = 70;
J,-".t *
+ Device IMEIS similarity must be equal to or greater than 90%.
-tll,.r
public const MIN IMEI SIMILARITY = 90;
}

Fonte: Autoria propria (2024).

Apoés a identificagao da linha que contém a descricao do produto na NF-e, ela é repas-
sada para as respectivas actions, responsaveis por validar cada atributo do registro do celular.
Cada action compara a string base, que representa uma caracteristica do celular, com a linha
extraida da nota fiscal. Em seguida, registra o resultado da validagdo no banco de dados.

Devido a inconsisténcia na forma como um dispositivo € descrito na nota fiscal, € pro-
vavel que haja auséncia de alguns atributos na descricao. Portanto, foi necessario definir quais
teriam sua validacao obrigatéria para que o registro fosse considerado valido. Assim, definiu-se
que o nome e CPF do proprietario, marca e modelo do dispositivo deveriam ser validados com
sucesso. Além disso, pelo menos uma das caracteristicas técnicas, como a meméria RAM ou
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Quadro 3 — Pesos dos atributos na identificacdao do produto na NF-e

Atributo do dispositivo | Peso

Modelo 6,0

Memoria RAM 3,0

Armazenamento interno | 3,0

Cor 1

Marca 1

Fonte: Autoria propria (2024).

0 armazenamento interno, também deve ser validada. Com esses atributos validados, é pos-
sivel afirmar que aquele usuério possui o dispositivo descrito, embora alguns pardmetros nao
tenham sido validados com sucesso, sendo necessario sinalizar de forma clara estas inconsis-

téncias aos usuarios que acessarem este registro.

4.2.7 Exclusdo de registro de celular

Apds a reprovagao de um registro na validagéo, € necessario permitir ao usuério a exclu-
sao desse registro. Essa funcionalidade € importante para que, caso o usudrio tenha cometido
erros no cadastro e/ou na validacao, ele possa reutilizar a mesma NF-g, ja que o sistema nao
permite que uma mesma chave de acesso de nota fiscal seja utiliza em mais de um registro.

Para implementar a exclusdo do registro, foi criado um controller que recebe e pro-
cessa a requisi¢cao, encaminhando as informagdes para uma action responsavel por excluir o
dispositivo, desde que as regras de negécio sejam atendidas. Somente registros com status
de validacao “rejeitado” podem ser excluidos. Caso um registro com status diferente tente ser
excluido, ou qualquer outra regra de negécio nao seja atendida, uma mensagem explicando o
erro é retornada ao usuario e a agao é interrompida. O desenvolvimento deste recurso, assim
como o de atualizacao de perfil de usuario, ndo apresentou desafios significativos.

4.3 Desenvolvimento da Aplicacao Movel

Para atender a crescente demanda por acessibilidade e mobilidade, o frontend do sis-
tema, implementado como aplicagdo movel, foi desenvolvido utilizando React Native com o
framework Expo. Essa abordagem permite que os usuarios interajam com o sistema de forma
conveniente e intuitiva em seus dispositivos moveis.

O processo de desenvolvimento iniciou-se com a criagcao e configuragcdo de um projeto
Expo localmente, que posteriormente foi versionado em um repositério remoto, com o nome

» 6

“ta-safe-mobile” °, na plataforma GitHub.

6 https://github.com/bruw/ta-safe-mobile
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4.3.1 Cadastro e autenticacdo de usuario

O primeiro recurso desenvolvido no frontend foi o de autenticagao de usuario. A atividade
consistiu em desenvolver um componente para captura das credencias de /ogin do usuario e
submeter estas informagdes para a API, que verifica os dados recebidos e retorna um token de
acesso em caso de sucesso. Esse foken é armazenado localmente no dispositivo do usuario e
utilizado em todas as requisicoes subsequentes a API, garantindo a seguranca e a autorizagao
do usuario ao acesso dos recursos.

Inicialmente, construiu-se um formulario utilizando variaveis de estado para gerenciar
os dados de entrada do usuario. No entanto, buscando simplificar e otimizar esse processo,
optou-se pelo uso da biblioteca React Hook Form’. Esta biblioteca oferece recursos avancados
para gerenciamento de formularios, validagdo de dados e manipulagédo de erros, tornando o
desenvolvimento mais eficiente e organizado.

O mesmo se aplica para o recurso de registro de usuario, onde foi criado um formula-
rio com 0s campos necessarios para o cadastro de novos usuarios, sendo estes: nome, email,
CPF, celular, senha e confirmagéao de senha. Para formatacdo dos campos CPF e celular, fo-
ram criadas mascaras que facilitam o seu correto preenchimento, melhorando a experiéncia do
usuario.

Todas as validacoes de dados sao feitas no backend. Caso ocorra um erro, a APl retorna
uma mensagem de validacao especifica para o fronfend, que entdo exibe essa mensagem no
campo correspondente do formulério. Isso permite que o usudrio receba um feedback imedi-
ato e direcionado sobre quaisquer problemas com os dados informados, conforme ilustrado na
Figura 19.

4.3.2 Atualizagao de perfil do usuério

Para atualizagao do perfil do usuario foi desenvolvido um recurso para possibilitar que
0 mesmo visualize e edite seus dados cadastrais, sendo eles: nome, email e celular. J4 o seu
CPF ¢ visivel mas nao editavel, devido as regras de negécio da aplicacdo. Este recurso nao
apresentou desafios significativos durante a sua implementacao.

4.3.3 Cadastro de dispositivo

Para o desenvolvimento deste recurso foram identificados desafios de interface, dada a
quantidade de informagdes necessdrias no registro do aparelho. Para simplificar esse processo
e torna-lo mais intuitivo para o usuario, optou-se pela criagdo de um formulario de mdaltiplas
etapas, que divide o processo de cadastro em partes menores e mais gerenciaveis.

7 https://react-hook-form.com/
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Figura 19 — Validacao de campos de formulario de cadastro de usuario

9249 O @ © Al |
verifique-os:
Nome
-
0 campo nome é obrigatorio.
Email
0 campo email é obrigatorio.
CPF
2=}
0 campo cpf é obrigatorio.
Celular
0
0 campo celular é obrigatério.
Senha
©
0 campo senha é obrigatorio.
Confirmagao de Senha
L — |

Fonte: Autoria propria (2024).

A primeira etapa do formulario inicia-se com a selecdo da marca do dispositivo. Para
isso, foi implementado um componente de sele¢cdo que carrega todas as marcas registradas no
sistema, conforme a lista de aparelhos suportados que foi apresentada na subsecao 4.2.3 (Re-
gistro de celular). Uma vez selecionada a marca, a aplicagéo exibe dinamicamente os modelos
relacionados a ela. Apos a selegao do modelo, o usudrio avanga para a etapa final, onde deve
informar a cor do dispositivo, a chave de acesso da NF-e e os IMEIs 1 e 2 do aparelho. Para
auxiliar o usuario no preenchimento correto dos campos “chave de acesso da NF-e”, “IMEI 1”
e “IMEI 27, foi construido um componente para visualizagao de instrugées que detalham o que
deve ser inserido em cada campo e como obter essas informagdes. A Figura 20 ilustra o uso
deste componente.

Com todas as informagdes preenchidas, o usuario pode submeter os dados para a API,
que realizara a validacao €, em caso de sucesso, registrara o dispositivo, vinculando-o a conta
do usuario. Em caso de erro na validacdo, a API retorna mensagens especificas para cada
campo, permitindo que o usuario identifique e corrija os erros sinalizados.

4.3.4 Visualizagao e compartilhamento de registro

Ap6s o cadastro e validagao do registro do dispositivo, 0 usuario proprietario tem a pos-
sibilidade de compartilhar a visualizagdo de informag¢des do aparelho com outros usuarios do
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Figura 20 — InstrucGes para cadastro de dispositivo: (a) Como obter a chave da NF-e, (b) Como
obter o IMEI
(a) Como obter a chave da NF-e (b) Como obter o IMEI

1046 O @ ® 1007 O @ ©

Chave de acesso NF-e (Nota fiscal IMEI (Identificacao Internacional de
eletrénica) Equipamento Mavel)

Codigo composto por 44 digitos localizado no Para encontrar o IMEI do seu celular, digite no
cabegalho da nota fiscal de compra do celular. seu telefone: *#06#

Fonte: Autoria propria (2024).

sistema. Para isso, foi necessario implementar um recurso que possibilitou a interagcao do apli-
cativo mével com a API para geragao de tokens de visualizagao temporaria do registro.

Para esta visualizacao, foi construida uma tela especifica que divide as informagdes do
registro em cards, possibilitando o foco em cada aspecto do mesmo. Conforme discutido na
subsecao 4.2.6 (Validagao de registro de celular através de dados extraidos da NF-e), o dispo-
sitivo em validagao ndo necessita que todos os seus atributos sejam validos, sendo necessario
que apenas 0s mais importantes estejam presentes. Deste modo, foi de extrema importancia
separar e enfatizar para o usuario quais atributos foram validados e quais n&o foram. A divisao
dessas informagbes em areas diferentes auxilia o usuario a entender o registro do dispositivo e,
diante de uma negociagdo com o proprietario do aparelho, discutir sobre a veracidade das infor-
magbes compartilhadas consigo. A Figura 21 ilustra esta divisdo na visualizagéo dos atributos
do aparelho, onde também é possivel observar a ofuscagdo (mascara) de dados sensiveis da
NF-e.
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Figura 21 — Atributos validados e nao validados do dispositivo

Pesquisar Dispositivo

Atributos Validados

Marca: Samsung
Modelo: Galaxy S22
Cor: Preto

Ram: 8 GB

IME] 1: 548**#*xxx4%x085

Atributos nao Validados

Armazenamento: 256 GB

IMEI 2: 302**¥*¥*kixik 592

Histoérico de Transferéncias

Este dispositivo ainda ndo possui histérico de

Fonte: Autoria propria (2024).
4.3.5 Transferéncia de registro do dispositivo

A transferéncia de registro do dispositivo foi um recurso construido em algumas etapas.
Na primeira etapa, foi desenvolvido um componente para 0 usuario proprietario iniciar uma
transferéncia, informando o e-mail do usuario destinatario. Nesse momento, o aplicativo mével
realiza uma requisicao para a APl a fim de obter os dados do usuario destinatario. Caso este
seja valido, as informagcodes do dispositivo € do usuario destinatario sdo exibidas ao proprietario,
que apéds confirmagdo, gera uma proposta de transferéncia.

A segunda etapa do desenvolvimento desse recurso consistiu em criar uma tela espe-
cifica para visualizar todas as transferéncias criadas ou recebidas pelo usuério. Nela, o usuério
proprietario tem a possibilidade de cancelar propostas criadas por ele que ainda nao foram
aceitas. Ja o usuario destinatario pode rejeitar as propostas de transferéncias recebidas ou
aceita-las, o que o tornaria o novo proprietario do aparelho.

Um cuidado tomado no desenvolvimento desse recurso foi garantir que todas as acbes
referentes as transferéncias fossem confirmadas antes de ser efetivadas e que, caso exista um
codigo de compartilhamento do dispositivo, ele fique disponivel nos detalhes da proposta para
que o usuario destinatario visualize as informacdes do aparelho. Caso ndo exista um cédigo,
0 usudrio destinatario € instruido a solicitar ao proprietario um token para visualizagdo dos
detalhes do registro.
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4.3.6 Extracdo de dados da NF-e

A extracao de dados da nota fiscal eletrénica referente a compra do aparelho celular
€ um recurso essencial no sistema, pois somente através deste processo € possivel obter os
dados para que o0 backend consiga realizar o processo de validagao do registro de um celular.

Conforme apresentado na subsecao 3.2.2 (Experimentos para captura de informacgdes
da nota fiscal eletrénica), foram realizados testes com web crawling no backend e o uso de
algoritmos de OCR para extracdo de dados da NF-e, mas ambas das abordagens demonstra-
ram limitagdes. Visando contorna-las e obter estes dados tao importantes para este trabalho,
decidiu-se pela opgéo de realizar o web crawling no frontend, o que possibilita a captura das
informacbes de uma maneira rapida e segura em relagdo as outras abordagens.

Para realizar este processo no aplicativo moével, inicialmente foi necesséario estudar a
estrutura da NF-e e entender como o recurso de extragao de dados poderia ser construido uti-
lizando as tecnologias do frontend. A solucdo desenvolvida foi utilizar o componente WebView?®
do React Native para renderizar o portal da nota fiscal eletrénica para o usuario, que ao resol-
ver um quebra-cabeca do mecanismo hCaptcha concede o acesso as informagdes da NF-e.
Este processo ndo visa burlar o sistema da nota fiscal eletrbnica, apenas auxiliar o usuario que
concedeu o0 acesso a sua NF-e a obter os dados digitais da mesma.

Visando automatizar a interagdo e captura destes dados, foram construidos, com Ja-
vaScript, algoritmos que utilizam seletores Hyper Text Markup Language (HTML) para checar
0s elementos da pagina e capturar as informagées Uteis. Com esta abordagem foi possivel ex-
trair os dados estritamente necessarios para validagao do registro, sendo eles o nome e CPF
do consumidor, bem como a lista de produtos referentes a NF-e.

Um dos grandes desafios relacionados a lista de produtos é que uma nota fiscal pode
conter um ou varios itens, sendo necessario extrair todas as descricées. Conforme abordado
na subsecdo 4.2.6 (Validacao de registro de celular através de dados extraidos da NF-g), o
backend utiliza uma action para encontrar a linha que possui a maior probabilidade de ser a
descricdo do produto em validagdo. A primeira abordagem no frontend foi extrair somente o
conteldo textual dos produtos, o que demostrou ndo ser uma boa ideia, pois deste modo, nao
tinhamos delimitagdes para sinalizar onde uma descricdo comecava ou terminava. Mas, a partir
da analise desta abordagem, chegou-se a solugédo para resolver este problema, que foi manter
as marcacg6es HTML de cada descricao, pois em volta delas temos o uso de tags span, conforme
ilustrado na Figura 22. Deste modo, mantendo as tags span € possivel identificar o inicio e o
fim de cada item na descricdo da lista de produtos. A Figura 23 representa o log de extracéao
de dados de uma nota fiscal (nome e CPF do consumidor foram omitidos devido a serem dados
sensiveis).

Apls a extracdo dos dados da NF-e, o aplicativo moével envia estas informacbes para
API, que atualiza o registro do dispositivo com os dados extraidos da nota fiscal eletrdnica.

8  https:/github.com/react-native-webview/react-native-webview/tree/master



Figura 22 — Descri¢éo de celular contido em uma tag span

¥ ot
F<td class="fixo-prod-serv-numero"s - </td=
¥<td class="fixo-prod-serv-descricao”=
<span=Celular Samsung Galaxy A31 A315 Dual 128gb 4gb Ram Azul</span= 1
<ftd=

Fotd class="fTixo-prod-serv-qtd”> == </td>

F<td class="Tixo-prod-serv-uc™= = </td>

F<td class="fixo-prod-serv-vb™= . </td>

<ftr=>
Fonte: Autoria propria (2024).
Figura 23 — Log de extracao de dados da NF-e
[ LOG |
cpf:
name:

products: =span=Celular Samsung Galaxy A31 A315 Dual 128gb 4gb Ram Azul</span=

Fonte: Autoria propria (2024).
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5 RESULTADOS

Nesta secao, serdo apresentados os resultados obtidos com o desenvolvimento do sis-
tema. Nela, serdo exibidas capturas de tela do aplicativo mével, demonstrando as principais
funcionalidades e a interface do usuario.

A tela de Login possibilita que os usuarios cadastrados no sistema tenham acesso a
suas contas utilizando as suas credenciais. No caso de usuarios nao registrados, é possivel
realizar o cadastro ao selecionar a opgao “Novo por aqui? Cadastre-se”. Apéds isso, 0 usuario é
direcionado para tela de Cadastro de Usuario. Ambas as telas sao apresentadas na Figura 24.

Figura 24 — Telas de login e cadastro de usuario: (a) Login, (b) Cadastro de Usuario
(a) Login (b) Cadastro de Usuario

646 © P4l 6:46 © V4l

< Cadastro de Usudrio

Email

Bem vindo!
Acesse sua conta para continuar. 2]
Email
0
1 0

©

Novo por aqui? Cadastre-se.
©

e
Fonte: Autoria propria (2024).
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Apos a sua autenticacdo, o usuario tem acesso a uma variedade de recursos do sis-
tema, que podem ser acessados através do menu lateral do aplicativo, este exemplificado na
Figura 25.

Figura 25 — Menu lateral

Meus Celulares

|E| Registrar Celular

[a Pesquisar Dispositivo
2 Transferéncias

- Perfil

ED Sair

Fonte: Autoria propria (2024).
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A primeira tela autenticada que o usuario tem acesso é a de Meus Celulares, que lista
todos os dispositivos vinculados a sua conta. Ao selecionar a opgao “Visualizar Detalhes” em
um registro, o usuario é direcionado para a tela de Informagcdes do Dispositivo. A Figura 26
ilustra ambas as telas.

Figura 26 — Telas meus celulares e informacdes do dispositivo: (a) Meus Celulares, (b) Informa-
¢oes do Dispositivo
(a) Meus Celulares (b) Informac6es do Dispositivo

712 ®

Meus Celulares < Informagdes do dispositivo

Registro III
Iphone 11

Status: Validado Status: Validado

Identiticador: 2

Marca: Apple
Cor: Branco Proprietario: Monkey D. Luffy
CPF:
Visualizar Detalhes Celular: (42) 99999-0001

Registrado em: 16/06/2024 18:43
Ultima alteragdo: 16/06/2024 18:58

Status: Validado
Marca: Samsung

Cor: Preto Atributos Validados

Visualizar Detalhes Marca: Apple

Modelo: Iphone 11

Cor: Branco

Fonte: Autoria propria (2024).
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Na tela de Informagées do Dispositivo, 0 usuario tem acesso a diversas funcionalidades
relacionadas ao registro do aparelho, incluindo a opg¢ao de gerar um codigo de visualizagdo
e compartilhamento do registro. Este recurso esta disponivel somente para registros que ja
passaram pelo processo de validacdo. A Figura 27 ilustra a obtencao do cédigo de visualizagao

do registro.

Figura 27 — Codigo para visualizacdo e compartilhamento do registro

Cadigo de Visualizagao
90344817 [

Expira em: 17/06/2024 21:23:55

Atengao: copie este cddigo e compartilhe
com os usuarios que vocé deseja permitir a
visualizagéo tempordria deste registro.

Fonte: Autoria propria (2024).
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Através deste cédigo, os usuarios podem pesquisar e visualizar informagdes sobre um
registro. Para proteger dados sensiveis dos usuarios e dos aparelhos, algumas informagdes
sao parcialmente ocultadas utilizando mascaras nos resultados. A Figura 28 ilustra a tela de
Pesquisar Dispositivo.

Figura 28 — Tela de pesquisar dispositivo: (a) Formulario para pesquisar dispositivo, (b) Resultado
da pesquisa
(a) Formulario para pesquisa disposi-
tivo (b) Resultado da pesquisa

Pesquisar Dispositivo Pesquisar Dispositivo

Registro

Status: Validado
Identiticador: 2

Proprietario: Monkey D. Luffy
CPF: 27**********04

Celular: (42)********00-]
Cddigo de Visualizagao

90344817 =f

Pesquisar

Atributos Validados

Marca: Apple
Modelo: Iphone 11
Cor: Branco

Armazenamento: 64 GB

Atributos nao Validados

e
Fonte: Autoria propria (2024).
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Ao visualizar um registro, o usuario obtém acesso a informacdes relevantes sobre o pro-
prietario e o dispositivo, abrangendo atributos validados, ndo validados e o histérico de transfe-
réncias, como exemplificado na Figura 29.

Figura 29 — Tela de resultado de pesquisa de dispositivo: (a) Atributos validados e nao validados,
(b) Histérico de transferéncias
(a) Atributos validados e nao valida-
dos (b) Histérico de transferéncias

Pesquisar Dispositivo Pesquisar Dispositivo

CPF: 27+ kkkkikax()4 Atributos nao Validados

Celular: (42)******001
Ram: 4 GB

IMEI 1: §54%**%xxx%%165

IMEI 2: 193%**xxxxxx834
Atributos Validados

Marca: Apple

Modelo: Iphone 11 Histérico de Transferéncias

Cor: Branco
Armazenamento: 64 GB 16/06/2024 18:58:26 ~
Novo Proprietario
Monkey D. Luffy
Atributos nao Validados CPF: 27%kkkikkkxk()4
Ram: 4 GB Proprietéario Anterior

Roronoa Zoro
CPF 54**********’] 7

IMEI 1: 654%**¥kxkxk%x1 65
IMEI 2: 193%*xxxxxxx834

Fonte: Autoria propria (2024).

A tela de Registrar Celular, possibilita que o usuario registre seus aparelhos celula-
res através do preenchimento de um formulario de multiplas etapas, conforme ilustrado na Fi-
gura 30. Apos cadastro, o dispositivo é registrado no sistema com o status de validacao pen-
dente.
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Figura 30 — Tela de registro de celular: (a) Selecdao de marca, (b) Selecao de modelo, (c) Informa-
¢oes basicas
(a) Selecao de marca (b) Selecao de modelo

Registrar Celular Registrar Celular

Passo 1: Selecione a marca do dispositivo

que deseja registrar Passo 2: Selecione o modelo do dispositivo.

Selecione uma marca h¢ Selecione um modelo 7

+ Etapa anterior -
-5

(c) Informacoes basicas

Registrar Celular

Passo 3: Informe os dados béasicos do
aparelho.

Cor
Chave de acesso (NF-e) @
L]
IMEI1 @
IMEI2 @

Fonte: Autoria propria (2024).
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Para ter acesso a todas as funcionalidades associadas ao registro, o usuario deve rea-
lizar o processo de validagao, conforme ilustrado na Figura 31. Na visualizagao do registro que
deseja validar, o usuario deve clicar no botao “Validar”, aguardar o carregamento da pagina da
nota fiscal eletrénica e, em seguida, clicar na op¢ao “Sou humano” para resolver um quebra-
cabecga do hCaptcha. Com esta acao, o usuario concede ao aplicativo acesso aos dados digitais
da sua NF-e.
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Figura 31 — Telas de validacao de registro de celular: (a) Registro com validacdao pendente, (b)
Autorizacao de acesso a NF-e, (c) Registro em analise apds captura de dados
(a) Registro com validacao pendente (b) Autorizacao de acesso a NF-e

6:05 O ® 605 O ® 4l

< Informacdes do dispositivo

Registro (i ) NOTA FISCAL ELETRONICA

Status: Pendente Legislagao Documentos Downloads

Identiticador: 7 Vigos > Consultar NF-e
Proprietario:

CPF:

Celular: (13) 68172-6387

Registrado em: 17/06/2024 06:05 Chave de Acesso da NF-e
. 352104145484760001765500200079203615293922¢
Ultima alteragdo: 17/06/2024 06:05 |

( a
( hCaptcha

Atributos
Marca: Samsung er informado o niimero de 44 digitos presentes no DANFE (Documento Auxili
Modelo: GalaXy A31 1 digite os 6 caracteres da imagem. Essa informag&o ajuda a evitar consultas
am a utilizagdo do aplicativo pelos demais contribuintes.
Cor: Azul
lone corretamente, é necessario que seu navegador esteja habilitado para gra
Ram: 4 GB

(c) Registro em analise apos captura
de dados
6:05 O © *4l

Informagdes enviadas com sucesso! Seu registro esta
em andlise.

Registro

Status: Em andlise

Identiticador: 7

Proprietario:

CPF:

Celular: (13) 68172-6387
Registrado em: 17/06/2024 06:05
Ultima alteragdo: 17/06/2024 06:05

Atributos

Marca: Samsung
Modelo: Galaxy A31

Cor: Azul

Ram: 4 GB
Armazenamento: 128 GB

IMEI 1: 767865123413413

- — |
Fonte: Autoria propria (2024).
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Nos casos em que o usuario informa um cédigo de acesso a NF-e invalido ou ndo realiza
o processo de validagao corretamente, este é automaticamente invalidado, conforme ilustrado
na Figura 32.

Figura 32 — Tela de registro invalido
9:48 O © A Pl |

Nao é possivel validar este dispositivo pois a nota
fiscal é invalida.

Registro

Status: Rejeitado

Identiticador: 8

Proprietario:

CPF:

Celular: (42) 99999-0001
Registrado em: 17/06/2024 09:48
Ultima alteragdo: 17/06/2024 09:48

Atributos

Marca: Xiaomi
Modelo: Poco X4 Pro
Cor: Branco

Ram: 6 GB

L — |
Fonte: Autoria propria (2024).
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Outro recurso para registros validados € a criacao de proposta de transferéncia de regis-
tro. Onde o usudrio proprietario do dispositivo pode criar uma transferéncia para qualquer outro
usuario do sistema, informando o e-mail do usuério destinatario e confirmando a transferéncia,
conforme ilustrado na Figura 33.

Figura 33 — Telas de criacdo de transferéncia: (a) Usuario destinatario, (b) Confirmacao de trans-
feréncia

(a) Usuario destinatario (b) Confirmacao de transferéncia

Transferéncia de Registro

Usudrio de Destino

Nome: Roronoa Zoro

CPF 54**********‘] 7

Celular: (42)**xkkkk*(002
Nova Transferéncia

Informe o e-mail do usuario de destino Dispositivo

user2@email.com Identiticador: 1

Pesquisar

Marca: Samsung

Modelo: Galaxy S22

Confirmo que todas as informagées estao
corretas.

Transferir

Fonte: Autoria propria (2024).
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Por fim, temos a tela de Transferéncias onde séao listadas todas as transferéncias que o
usuario enviou ou recebeu. A Figura 34, ilustra os detalhes das transferéncias de dispositivos

entre usuarios.
Figura 34 — Tela de transferéncias: (a) Listagem de Transferéncias, (b) Transferéncia enviada, (c)

Transferéncia recebida
(a) Listagem de Transferéncias (b) Transferéncia enviada

Transferéncias Transferéncias

& Enviada &y Enviada
Status: Pendente Status: Pendente
Origem: Monkey D. Luffy Origem: Monkey D. Luffy
v A
Destino: Roronoa Zoro Destino: Roronoa Zoro
Ultima alteragéo: 17/06/2024 06:19 Ultima alteragéo: 17/06/2024 06:19
Dispositivo

Marca: Samsung

o, Recebida Modelo: Galaxy S22
Cédigo de Visualizagao: 03181949 [

Status: Aceito
Origem: Roronoa Zoro

) v Cancelar
Destino: Monkey D. Luffy

Ultima alteragdo: 16/06/2024 18:58

o Recebida

(c) Transferéncia recebida

Transferéncias

Y, Recebida

Status: Pendente
Origem: Monkey D. Luffy
Destino: Roronoa Zoro

Ultima alteragdo: 17/06/2024 06:19
Dispositivo
Marca: Samsung

Modelo: Galaxy S22
Cédigo de Visualizagdo: 03181949 0

Confirmo que todas as informagdes estao
corretas.

. — |
Fonte: Autoria propria (2024).
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6 CONCLUSAO

Este trabalho propbs o desenvolvimento de um sistema para rastreabilidade de celula-
res, visando auxiliar os usuarios na verificagdo da procedéncia de aparelhos no mercado de
seminovos. Através da criagdo de uma APl e de um aplicativo mével, o projeto buscou oferecer
uma plataforma segura e intuitiva para o gerenciamento de registros de celulares, utilizando a
NF-e como elemento central no processo de validacao.

Os resultados obtidos com o desenvolvimento do sistema demonstram que todos os ob-
jetivos propostos na segao 1.1 foram alcangados, atendendo as expectativas iniciais. Um ponto
a ser discutido é a confiabilidade dos dados extraidos da NF-e, pois mesmo que este processo
seja automatizado no aplicativo mével, ele pode ser vulneravel a imprecisbées ou fraudes.

Em suma, o desenvolvimento deste trabalho explorou diferentes possibilidades para so-
lucionar o problema levantado no decorrer da pesquisa, buscando a melhor alternativa entre
ferramentas e técnicas. A solucao final, apesar de algumas limitacées, demonstra o potencial
do sistema em auxiliar os usudrios a obter informagdes sobre a procedéncia de um aparelho
celular, contribuindo para que tomem decisdées mais seguras €, por meio da informacao, evitem
golpes relacionados a compra destes dispositivos.

6.1 Trabalhos futuros

Apesar de terem sidos alcangados 0s objetivos propostos, alguns requisitos funcionais,
sendo eles: RF004, RF011, RF012 e RF013, ndo foram implementados e requerem desenvolvi-
mento futuro para agregar mais qualidade e melhorias continuas ao sistema.

Devido ao cronograma deste trabalho, ndo foi possivel realizar um estudo aprofundado
sobre as implicagdes e vulnerabilidades no processo de extracdo de dados da NF-e pelo apli-
cativo mével. Futuramente, é necessario explorar os riscos dessa abordagem e buscar novas
alternativas para melhorar a seguranga na extracao de dados para validagao do registro.

Outro ponto importante é configurar a aplicagdo em ambiente de producédo, possibili-
tando que usudrios reais tenham acesso aos recursos desenvolvidos. Com registros verdadei-
ros, sera possivel rever o processo de validagdo do celular e refinar os valores das constantes
de similaridade minima exigida para cada atributo durante a validagao.

Por fim, é importante expandir a base de dados de dispositivos suportados pelo sistema,
permitindo que mais marcas e modelos sejam atendidos, aumentando assim o alcance e a

utilidade do sistema.
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