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RESUMO

FERREIRA, Wesley Franco. Aplicagao de conceitos de SOC: implementacdo de
SIEM com Elasticsearch. 2023. Trabalho de conclusdo de curso (Bacharelado em
Ciéncia da Computagado) — Universidade Tecnoldégica Federal do Parana, Campo
Mourao, 2023.

Com o cenario atual de ciberseguranga, empresas sao invadidas no dia a dia em
questdo de segundos, porém podendo demorar entre dias e até semanas para
detectar essas invasdes. Esse défice de deteccbes acontece mesmo entre
empresas de grande porte onde existem grandes or¢gamentos exclusivos para
equipes de segurancga, ferramentas e criagcdo de processos. No caso de empresas
de pequeno e médio porte a utilizagdo de equipes de seguranca se torna inviavel
devido ao seu alto custo de implantagdo com pessoas especializadas, ferramentas e
processos. O principal objetivo deste trabalho foi desenvolver um sistema utilizando
ferramentas open source que possibilite a detecgdo de eventos de seguranga de
forma automatizada em tempo real. Juntamente com o monitoramento de eventos
de segurancga, um dos objetivos € a centralizagao de logs, possibilitando centralizar
a utilizacdo de uma interface de visualizagdo que permite uma melhor analise dos
dados, assim contribuindo com uma melhora na investigacdo de possiveis
incidentes. Primeiramente definiram-se as ferramentas que seriam utilizadas,
definindo a utilizacdo do pacote de software Elk Stack. Em seguida foi definido a
linguagem de programacao para o desenvolvimento de um script para consulta e
analise dos dados. Durante o desenvolvimento do script foi definido a criagdo de
regras utilizadas para analisar as informagdes em busca de eventos especificos. Por
fim a definicdo do fluxo de envio de alertas informativos contendo informacgdes sobre
os eventos detectados. A geracdo de logs utilizando o framework de auditoria do
Linux foi possivel coletar 2.071.123 de eventos sobre um host, consumindo cerca de
1,4 Gigabytes em espaco de disco. Diariamente foram coletados em média 49.312
eventos. Com a execugdo do script de monitoracdo a cada 1 hora, foi possivel
identificar 124 eventos do uso de comandos com elevagdo de privilégios
administrativos. Com a centralizagdo dos dados, foi implantada uma interface de
visualizacdo de dados permitindo a realizacdo de consultas de simples até
complexas facilitando a analise dos dados, além da possibilidade de extragdo de
relatorios com uma infinidade de filtros. O desenvolvimento deste trabalho foi
possivel implementar uma monitoragédo de ativos baseada em eventos pré-definidos,
criando e enviando alertas informativos. Outra contribuicdo € a melhora na forma de
analise de grandes volumes de dados, extracdo de relatérios e identificacdo de
padroes.
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ABSTRACT

FERREIRA, Wesley Franco. Application of SOC concepts: SIEM implementation
with Elasticsearch. 2023. Trabalho de conclusdo de curso (Bacharelado em Ciéncia
da Computagdo) — Universidade Tecnoldgica Federal do Parana, Campo Mouréo,
2023. Titulo original: Aplicacéo de conceitos de SOC: implementagao de SIEM com
Elasticsearch.

With the current cybersecurity scenario, companies are invaded on a daily basis in a
matter of seconds, but it can take between days and even weeks to detect these
invasions. This detection deficit happens even among large enterprises where there
are large budgets dedicated to security teams, tools and process creation. In the
case of small and medium-sized companies, the use of security teams becomes
unfeasible due to their high cost of implementation with specialized people, tools and
processes. The main objective of this work was to develop a system using open
source tools that allows the detection of security events in an automated way in real
time. Along with the monitoring of security events, one of the objectives is the
centralization of logs, making it possible to centralize the use of a visualization
interface that allows a better analysis of the data, thus contributing to an
improvement in the investigation of possible incidents. First, the tools that would be
used were defined, defining the use of the Elk Stack software package. Next, the
programming language was defined for the development of a script for querying and
analyzing the data. During the development of the script, the creation of rules used to
analyze the information in search of specific events was defined. Finally, the
definition of the flow of sending informative alerts containing information about the
detected events. Generating logs using the Linux auditing framework was able to
collect 2,071,123 events on a host, consuming about 1.4 Gigabytes of disk space. An
average of 49,312 events were collected daily. By running the monitoring script every
hour, it was possible to identify 124 events involving the use of commands with
elevation of administrative privileges. With the centralization of data, a data
visualization interface was implemented, allowing queries from simple to complex,
facilitating data analysis, in addition to the possibility of extracting reports with an
infinity of filters. The development of this work made it possible to implement asset
monitoring based on predefined events, creating and sending informative alerts.
Another contribution is the improvement in the way of analyzing large volumes of
data, extracting reports and identifying patterns.
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