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RESUMO

LAUER, André George. SISTEMA EM NEVOA PARA SENSORIAMENTO DE
COLONIAS DE ABELHAS SEM FERRAO COM VALIDAGCAO NA ESPECIE
MANDAGCAIA OU MELIPONA QUADRIFASCIATA. 123 f. Dissertagdao — Programa
de Pdés-Graduagao em Informatica, Universidade Tecnoldgica Federal do Parana.
Cornélio Procépio, 2023.

No Brasil, a atividade de criacao de abelhas sem ferrao pertencentes a tribo Meliponini
(Hymenoptera, Apidae), como fonte de renda, tem experimentado um crescimento
significativo. Sdo mais de 300 espécies catalogadas no Brasil. Infelizmente, € comum
ocorrerem problemas com as colmeias que podem dizimar criagoes inteiras. No
entanto, a maioria das pesquisas realizadas até o ano de 2022 concentram-se na
criacao de abelhas com ferrao como a Apis mellifera, que possuem comportamentos
e caracteristicas distintas das abelhas sem ferrdo. Esse trabalho tem como objetivo o
desenvolvimento de um sistema de monitoramento de colmeias de abelhas sem ferrao,
mais especificamente para a abelha mandacaia (Melipona quadrifasciata). O sistema
consiste na implementacdo de sensores em conjunto com um microcontrolador
conectado a uma infraestrutura de névoa, onde ¢é feita a adequacgao, armazenamento
e analise dos dados. Para garantir uma maior tolerancia a falhas e um acesso remoto,
esses dados sdo também sincronizados com um servico em nuvem. Além disso, o
sistema foi integrado a uma aplicagao Web, que possibilita a visualizacao dos dados
coletados, a identificagdo de anomalias e o acionamento de gatilhos para auxiliar os
criadores nas tomadas de decisao relacionadas a intervencao na colénia monitorada.
O sistema desenvolvido possui a capacidade de verificar os valores das grandezas
coletadas nas caixas de abelhas sem ferrdao, a fim de determinar se estao dentro
da faixa considerada normal. Esses valores sao apresentados em um dispositivo
especifico, também parte do sistema. Caso algum dado esteja fora da faixa normal, o
sistema é capaz de acionar um alarme no dispositivo, exibindo o valor e a grandeza
correspondente que requer verificacao.

Palavras-chave: Meliponicultura de precisao, Abelhas Sem Ferrdo, Internet das
Coisas, Criacao de Abelhas, Mandacaia



ABSTRACT

LAUER, André George. Fog system to sensing stingless bee colonies and validation in
Mandacaia species or Melipona quadrifasciata. 123 f. Dissertacao — Programa de Pés-
Graduacao em Informatica, Universidade Tecnoldgica Federal do Parana. Cornélio
Procopio, 2023.

In Brazil, the activity of breeding stingless bees belonging to the Meliponini tribe
(Hymenoptera, Apidae), as a source of income, has experienced significant growth.
There are over 300 cataloged species in Brazil. Unfortunately, it is common for
problems to occur in the hives that can decimate entire colonies. However, most
of the research conducted until 2022 has focused on breeding bees with stingers,
such as Apis mellifera, which have different behaviors and characteristics compared
to stingless bees. This work aims to develop a monitoring system for stingless
bee hives, specifically targeting the mandacaia bee (Melipona quadrifasciata). The
system consists of sensors implemented along with a microcontroller connected to a
fog infrastructure, where data adaptation, storage, and analysis were performed. To
ensure greater fault tolerance and remote access, this data is also synchronized with a
cloud service. Additionally, the system was integrated into a web application, enabling
the visualization of collected data, anomaly identification, and triggering mechanisms
to assist breeders in making decisions related to intervention in the monitored colony.
The developed system can verify the values of the measured variables collected from
the stingless bee hives to determine if they fall within the defined normal range. These
values are displayed on a specific device that is also part of the system. If any data falls
outside the normal range, the system can trigger an alarm on the device, displaying
the corresponding value and physical quantity that require verification.

Keywords: Precision Beekeeping, Stingless bees, Internet of Things, Beekeeping,
Mandacaia
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1 INTRODUCAO

Desde o ensino fundamental, & estudada a importancia das abelhas para
a vida na Terra. Leite et al. (2016) e Pinto et al. (2018) ressaltam os valores
pedagogicos de explanar sobre as abelhas e sua relevancia em um ecossistema no
ensino fundamental. Os beneficios oferecidos pelas abelhas vao além da produgao de
mel, pdlen, prdpolis, entre outros. Quando a abelha faz a busca pelo seu alimento, ela
poliniza as flores, levando pdélen de uma flor até a outra, desempenhando um papel
essencial na perpetuacao da flora (FRESINGHELI et al., 2019). Segundo Schuwart
et al. (2019), cerca de 80% das espécies de plantas dependem da polinizacao por
abelhas. Além disso, é apontado que diversas lavouras aumentam sua producao por

area se nao forem utilizados defensivos que afetem as abelhas.

Existem mais de 20.000 espécies de abelhas que, em grande maioria sao
abelhas solitarias, ou seja, nao vivem em col6nias. Ha espécies com ferrao e
espécies que possuem seu ferrdo atrofiado, sendo estas Ultimas chamadas de
Abelhas Sem Ferrao (ASF) (NOGUEIRA-NETO et al., 1986). As ASF estao presentes
no mundo inteiro. No Brasil, ha mais de 300 espécies de abelhas da tribo Meliponini
(Hymenoptera, Apidae) catalogadas, sendo espécies de ASF. Venturieri (2004b)
destaca a importancia das abelhas nativas na polinizacao da fauna brasileira, devido

a sua adaptacao.

Os criadores das espécies de abelhas Meliponini, sdao chamados de
meliponicultores. Assim como na criagdo de abelhas africanizadas, as colbnias
de ASF podem sofrer com determinados tipos de ataques que podem devastar
completamente a colbnia, levando a morte de todos os individuos. Sao inimigos a
se temer: as moscas ligeiras também conhecidas como forideos (Diptera: Phoridae),

pica-paus, formigas, abelhas ladras, entre outros. Tais inimigos naturais costumam
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atacar locais de criagao de abelhas nativas sem ferrao, enfraquecendo ou até mesmo
dizimando as col6nias. Desse modo, criadores podem sofrer perdas que impactam
financeiramente, considerando que esses ataques nem sempre sao perceptiveis em
tempo de resguardar as colonias (GOMES et al., 2022; NOGUEIRA-NETO et al., 1986;
CONTRERA; VENTURIERI, 2008).

Em criagdo particular de abelhas sem ferrao, e em contato com outros
criadores, houve relatos ou observacdes de anomalias que dizimaram col6nias.
Conforme é exposto por Nogueira-Neto et al. (1986) e Venturieri (2004b), certas
perdas de coldnia podem ser evitadas se o criador tiver a ciéncia que haja anomalia

acontecendo na col6nia e tenha tempo de executar uma intervengao.

Utilizando tecnologias disponiveis em 2022, pode-se coletar e enviar dados de
sensores pela Internet, permitindo um monitoramento em tempo real para diferentes
ambientes em numerosos cenarios de aplicacoes. Esse conceito se encaixa na

definicdo de Internet das Coisas, do inglés Internet of Things (loT).

O termo Internet das Coisas foi inicialmente utilizado pelos anos 2000 no Auto-
ID Labs do Massachusetts Institute of Technology (MIT), enquanto se trabalhava com
networked Radio-Frequency Identification (RFID) (WORTMANN; FLUCHTER, 2015).
Outra definicao de Internet das Coisas é apontada desde 2012 pelo The International
Telecommunication Union (ITU) como sendo coisas fisicas e virtuais interagindo entre

si conectados por meio de tecnologias da informacao (KAFLE et al., 2016).

Na literatura, sao encontradas outras definicdes para Internet das Coisas
propostas. Algumas dessas definicobes exibem uma énfase nas coisas que se
conectam. Outras definicdes focam em aspectos da Internet das Coisas relacionados
a Internet, como protocolos de Internet e tecnologia de rede. Um terceiro tipo centra-
se nos desafios semanticos da Internet das Coisas relacionados com, por exemplo,
0 armazenamento, pesquisa e organizacao de grandes volumes de informacao
(WORTMANN; FLUCHTER, 2015). Sera tratado nesse trabalho a definicdo de Internet

das Coisas como apresentada pela ITU.

Logo, é possivel associar o conceito de loT para beneficiar meliponicultores

com o monitoramento de ASF. Para os criadores, € importante o conhecimento sobre
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0 processo de criagdo e manejo, além do conhecimento de aspectos morfolégicos
e caracteristicas de ninhos de ASF (NOGUEIRA-NETO et al., 1986; VENTURIERI,
2004b).

Na literatura, sdo mais comuns os estudos relacionando dados coletados
por meio de sensores loT com as abelhas com ferrao, popularmente chamadas de
africanizadas, pertencentes ao género Apis mellifera (BRAGA et al., 2019; ZGANK,
2020; ZABASTA et al., 2019; SHAGHAGHI et al., 2019), além de poucos estudos em
que loT é relacionado com as ASF (YUSOF et al., 2019; MURPHY et al., 2015b).

Conforme é observado por Braga et al. (2020), existem padroes nos dados
de temperaturas coletados em colonias de abelhas africanizadas que podem ser
mapeados e auxiliam no tratamento de colmeias, possibilitando até mesmo fazer
predigbes. Braga et al. (2019) definem uma forma de fazer a coleta, identificagcao
e o tratamento dos dados andémalos para reduzir a quantidade a ser armazenada.
Dessa forma, minimizando o trafego desnecessario na rede e beneficiando locais onde
as mensagens trocadas sao pagas por trafego. Assim ha o beneficio de reducao
de custos quando é utilizado um plano de Internet movel para a transmissao dos
dados. Estas e outras pesquisas encontradas deixam lacunas a serem exploradas.
Por exemplo, no trabalho de Mahamud et al. (2019) nao sao armazenados os dados e

no de Fitzgerald et al. (2015) foram elaborados testes somente em laboratoério.

Assim, ha um vasto nimero de criadores que nao sao contemplados com
os beneficios da coleta dos dados efetuada pelos estudos existentes. Conforme é
apontado por Nogueira-Neto et al. (1986), a forma da coleta e os indices a serem
monitorados diferem para as ASF. Além disso, os estudos apresentam coletas em
periodos inferiores a uma semana, tendo o foco somente no modo em que é efetuada
a coleta, sem disponibilizacao dos dados (ANUAR et al., 2019; JIANGYI et al., 2019).

1.1 OBJETIVOS
O objetivo deste trabalho é desenvolver um sistema de névoa e nuvem para

monitorar colonias de abelhas criadas em caixas racionais, com o intuito de auxiliar

os criadores na identificagao de anomalias, bem como na tomada de decisao para
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intervencao na colénia monitorada. Para isto, o sistema foi desenvolvido e aplicado
em caixa de abelha da espécie mandacaia (Melipona quadrifasciata quadrifasciata).
O escopo desse sistema abrange a integracao de hardware e software, possibilitando
a coleta, armazenamento e visualizagdo de dados em sistema em névoa, integragao
desses dados com a nuvem, além da verificacao dos dados para o acionamento de

gatilhos.

Para realizar tais funcionalidades, o sistema foi composto por sensores de
temperatura e de umidade relativa, instalados proximos e internos a caixa de abelhas
monitorada. Os dados provenientes desses sensores foram enviados para um servidor
em névoa para armazenamento e verificagdo da necessidade de acionamento de
gatilho e sincronizados com um servidor em nuvem por meio do protocolo Message
Queuing Telemetry Transport (MQTT) e conexdes Wireless Fidelity (Wi-Fi). Também
fez parte do sistema o armazenamento dos dados e exibicdo em uma aplicagao Web
para visualizar os dados, além de disparar avisos ao criador. Por fim, foi realizada a
contribuicao de divulgacao publica de um dataset contendo os dados coletados para

permitir futuros estudos.

Além do objetivo geral, pode-se mencionar também o0s seguintes objetivos

especificos:

1. A definicdo de um dataset, que possui informacdes de temperatura e umidade

relativa do ar, coletados dentro da caixa de abelha e na parte externa a caixa;

2. O projeto e implementagao de um moédulo coletor de facil acoplamento a caixa
de abelha INPA, com microcontroladores e sensores, capazes de enviar as

informagodes observadas por Wi-Fi;

3. A validacao da arquitetura de comunicacao com o protocolo MQTT em uma
aplicacao real de loT, pelo uso das bibliotecas MicroPython Asynchronous MQTT

e broker Mosquitto.
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1.2 ORGANIZAGAO DO TEXTO

Esta Dissertacdo de Mestrado é composta de 5 capitulos. No Capitulo
2 foram apresentadas caracteristicas das ASF, em especial da abelha mandacaia
(Melipona quadrifasciata), com exemplos de ameacas que uma colénia de abelhas
pode enfrentar, junto da definicdo de termos, tecnologias e paradigmas que foram
aplicados neste trabalho. No Capitulo 3 foi detalhado o desenvolvimento do sistema
de hardware e software para a coleta, armazenamento e exibicao de dados de
caixa de abelha sem ferrao mandacaia (Melipona quadrifasciata). Ja no Capitulo 4
foram demonstradas as execucoes e resultados dos experimentos para a validacao
o sistema. No Capitulo 5 estdao as conclusdes sobre a execucao da presente

dissertacao.
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2 REVISAO DA LITERATURA

A agropecuaria de precisao € um termo abrangente que emprega o uso de
tecnologias para monitorar e executar acoes, melhorando a gestao das atividades
agricolas. A exemplo do uso de técnica de agropecuaria de precisao esta a criagao de
abelhas, meliponicultura ou apicultura de precisao. A apicultura de precisao é dividida
em 3 fases de implementacao: coleta dos dados, analise e a aplicacao (ZACEPINS
et al., 2012). Na meliponicultura de precisao estas fases sao as mesmas. A precisao
no manejo de abelhas é relacionada com o monitoramento de meliponarios, apiarios
e colmeias, visando a redugao na mortalidade e o aumento da produgao. Em geral,
os sistemas de precisao sao divididos em 3 etapas: coletas de dados e medicoes das
colbnias, analise dos dados coletados e tomadas de agdes apoiadas pela analise dos
dados (MAHAMUD et al., 2019; MACHHAMER et al., 2020).

Na literatura cientifica atual, sao encontrados trabalhos de apicultura de
precisao que relacionam o uso de IoT com a criacdo de abelhas para atingir seus
objetivos. Porém, a grande maioria desses trabalhos possuem como foco as apis
melliferas, as abelhas africanizadas. O trabalho apresentado foi voltado a uma
espécie de abelha sem ferrdo, a Mandacaia. Logo, sdo apresentados nesse capitulo
as caracteristicas das abelhas Mandacaias e do seu manejo na meliponicultura, os

principais conceitos de loT e, por fim, os trabalhos relacionados a este.

2.1 ABELHA MANDAGAIA

A espécie Melipona quadrifasciata € encontrada ao longo da costa brasileira
desde a Paraiba até o Rio Grande do Sul, com duas subespécies: Melipona

quadrifasciata anthidioides (MQA) e Melipona quadrifasciata quadrifasciata (MQQ). A
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subespécie MQQ observavel na Figura 1, sendo mais comum a ocorréncia no Sul de
Sao Paulo, Parana e Santa Catarina, especialmente em regides mais altas e frias. Em
Minas Gerais, a subespécie mais comum é a MQA, mas também foram encontrados
ninhos de MQQ em altitudes mais elevadas. Na regiao norte de Minas Gerais, foi
encontrada a subespécie MQQ habitando regides baixas e quentes de 500 a 700 m
(PASSOS, 2010; AIDAR, 2010).

Fonte: Autoria proépria.

Mandacaia € um nome de origem indigena que significa vigia bonito. Ela
recebe este nome por ser possivel observar na colmeia uma abelha que fica
guardando a entrada, conforme pode ser observado na Figura 2. Os individuos da
espécie Melipona quadrifasciata medem entre 10 e 11 mm de comprimento, como
pode ser observado na Figura 3. Possuem torax e cabeca pretos, abdomen com
quatro faixas amarelas e asas em um tom de marrom (NOGUEIRA-NETO et al., 1986;
SANTOS et al., 2021).

Figura 2: Mandacaia, vigia bonito guardando a entrada da caixa.

Fonte: Autoria proépria.
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Figura 3 Mandaga_na MQQ sobrer folha de grama.

Fonte: Autoria prépria.

As abelhas Mandacgaias sao criadas por meliponicultores em caixas ninho,
para facilitar o0 manejo, na Figura 4 pode ser observada uma caixa ninho habitada
por um enxame da espécie mandagaia MQQ. A criagdo da Mandacaia é voltada para
a producao do mel, utilizado como alimento ou como remédio (MOURA et al., 2021).
Além disso, pode ser feita a coleta do geopropolis produzido pela espécie, que também
€ estudado para uso farmacolégico (FERREIRA, 2021; MOURA et al., 2021). Outros
beneficios da criacao de abelhas estao relacionados com seus efeitos em plantagoes,
uma vez que as colmeias podem ser dispostas proximas a elas, sendo utilizadas para

a polinizacao e beneficiando certas culturas, como o tomate (SARTO, 2005).

Figura 4: Caixa ninho com abelhas da espécie mandacaia MQQ.

Fonte: Autoria proépria.

Ha diversas espécies de abelhas, e estas espécies sofrem com inimigos
naturais, sendo um aspecto também preocupante para as abelhas Mandagaias. As

ameagas podem prejudicar a producao ou até mesmo dizimar a colénia (CAESAR,
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2020). Essas ameacas serao mais bem discutidas adiante na Secao 2.3.

2.2 CAIXA RACIONAL MODELO INSTITUTO NACIONAL DE PESQUISAS DA
AMAZONIA

Uma caixa racional € uma caixa desenvolvida com razao ou logica para a
criacao de abelhas. As caixas racionais sao utilizadas de modo que facilitem o manejo
para a multiplicacao de enxames e a colheita de mel (VENTURIERI, 2004a). O ninho
€ colocado na caixa, por esse motivo, na literatura sdo encontradas mengodes a caixa
ninho. O modelo de caixa racional Instituto Nacional de Pesquisas da Amazdnia
(INPA) foi proposto pelo pesquisador Fernando Oliveira quando trabalhou no INPA
(OLIVEIRA, 2000). E um projeto modular, que visa a facilidade para a divisdo de

coldnias e a coleta de mel.

As caixas INPA possuem duas partes apenas estruturais, o fundo e a tampa,
e 3 mddulos basicos funcionais, que podem ser vistos na Figura 5: o ninho, sobre
ninho e melgueira. A postura dos ovos pela rainha € feita em células de cria. Estas
células sao construidas pelas operarias e dispostas uma ao lado da outra, formando
disco. Os discos sao construidos uns sobre os outros, e, se nao houver limitador, a
rainha continua a postura para o médulo superior. Esse ato de a postura ser levada

ao modulo superior € chamado de subir a postura.

Figura 5: Modelo da caixa racional INPA com seus principais modulos destacados.

-;5 Tampa
Melgueira

Sobre ninho

Ninho

Fonte: Adaptado de (OLIVEIRA, 2000).

As Mandagaias coletam as resinas de plantas lenhosas e barro, e os misturam

gerando o geoprépolis. Essa mistura € utilizada para vedar orificios, ou até mesmo
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separar espacos em um ninho. Certas vezes, ocorre de o criador inserir um novo
modulo em uma caixa e as abelhas isolarem esse novo modulo. O termo “propolizar”
€ utilizado pelos criadores quando as abelhas utilizam o prépolis ou 0 geopropolis
para vedar algo. Nas Mandagaias, € comum observar um mddulo bem colado ao
outro, ou um modulo isolado por ter suas entradas propolizadas (NOGUEIRA-NETO

et al., 1986).

Como as abelhas Mandagaia constroem o ninho ao centro do médulo, o
modulo do sobre ninho possui uma abertura central, que, em uma colbnia forte,
permite que a postura ocupe os dois médulos. Se houver postura em ambos os
modulos, uma divisdo da coldnia pode ser feita. Conforme pode ser observado na
Figura 6, o médulo de melgueira possui um fundo que isola 0 meio do maodulo,
impedindo que seja dada continuidade na postura até ele. Para as abelhas transitarem
entre os moddulos sobre ninho e melgueira, existem frestas nas laterais do fundo
do moédulo melgueira. Assim, no médulo melgueira, as abelhas depositam apenas
alimento, deixando as células de cria nos outros modulos (NOGUEIRA-NETO et al.,
1986; SANTOS et al., 2021; VILLAS-BOAS, 2012).

Figura 6: Visao interna com a disposicao dos elementos da caixa racional INPA.

suporte para potes de
potes de alimento  alimentos

\

recipiente para
alimentacao
suplementar

melgueira
sobre ninho

ninho

entrada

Pedrade  suporte para postura em discos
aguecimento o ninho células de cria.

Fonte: Adaptado de (OLIVEIRA, 2000).
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2.3 AMEAGCAS

Ha relatos, nas Ultimas décadas, da reducao na populacao de abelhas. Nos
anos de 2005 e 2006 apicultores europeus e norte americanos passaram a chamar
de desordem do colapso de colbnias, do inglés Colony Collapse Disorder (CCD),
que compreendem fatores que levam uma coldnia a colapsar pela perda repentina
de populagao (ZACEPINS et al., 2012; STOKSTAD, 2007). Esses fatores constituem
em diversas ameagas documentadas também na literatura. Mesmo em uma caixa
racional, as colénias sofrem ameagas. (BELLOS et al., 2021) categorizam estas

ameagcas para as criagdes em 3 grupos:

1. roubo e intervencao humana;
2. ataques de mamiferos;

3. ataques de vespas, acaros ou incidentes de adaptagao de colmeias, como morte

de rainha, condicoes extremas de calor ou frio, fome ou até mesmo sede.

O grupo 1 cita situacdes de intervencdo humana. Podem ser atos de
vandalismo, ou roubo das colénias. Os ladroes sao atraidos pelo valor do mel, que
podem ser deixados nas melgueiras aguardando a colheita. Também pode acontecer
0 roubo da col6nia inteira, pois colmeias povoadas tem o seu valor de mercado
(NOGUEIRA-NETO et al., 1986; WOLFF et al., 2006; JIANGY!I et al., 2019).

No grupo 2 estdao as ameagas causadas por animais mamiferos representados
por bois, cavalos, porcos, cabras, entre outros. Esses animais podem entrar em
contato direto com as caixas ao se esfregar, derrubando-as e danificando as colmeias.
Também fazem parte desse grupo casos de animais como iraras que se alimentam
do mel, entram em uma caixa e depredam o ninho (NOGUEIRA-NETO et al., 1986;
WOLFF et al., 2006; JIANGYI et al., 2019).

No grupo 3 estao os incidentes de adaptagao bioldgica das abelhas. Ataques
de vespas, formigas, abelhas, pilhadoras, acaros, certos tipos de moscas e besouros.
Também estdo dentro desse grupo os incidentes causados por condigdes climaticas

tais como calor ou frio extremos, seca ou umidade perduradora e causados pela falta
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de alimento, resinas, polen, néctar ou agua (NOGUEIRA-NETO et al., 1986; JIANGY!I
et al., 2019).

Inimigos naturais das abelhas sem ferrdo, que podem dizimar uma col6nia,
sao formigas, abelhas ladras, determinadas espécies de moscas, acaros e besouros
(NOGUEIRA-NETO et al.,, 1986). As formigas atacam uma colénia em busca de
alimento, ou para fazer o ninho no local. Certas espécies de formigas e cupins vivem
em conjunto com as abelhas, mas outras podem atacar, comendo as crias € matando
as abelhas (NOGUEIRA-NETO et al., 1986; CAESAR, 2020; JIANGYI et al., 2019).

A espécie de abelha Lestrimelitta limao, popularmente conhecida como irati,
iratin ou abelha limao, nao produzem mel ou cera, vivem de pilhagem de outras
espécies, comportamento chamado de cleptoparasitismo (ZUBEN, 2012). Um ataque
de abelha limdo comeca com uma ou duas campeiras de Lestrimelitta tentando
encontrar a entrada do ninho. Quando a entrada é encontrada, a abelha faz uma
marca cujo odor ira atrair outras de sua espécie. Apos isso se da a chegada de
um numero grande de individuos de Lestrimelitta que exalam um odor de limao
forte. No mesmo momento as operarias dominam a entrada da colénia atacando
as forrageadoras que tentam entrar ou sair (ZUBEN, 2012; NOGUEIRA-NETO et al.,
1986). Entdo as abelhas limdo invadem o ninho matando as operarias originais que
tentam defender a col6nia do ataque. No saque, buscam mel, pélen, materiais do
ninho, e o alimento larval. Apds o atague que dura de um a trinta e quatro dias, as
Lestrimelitta comegam a partir. As abelhas limao, assim como as formigas, exalam

ésteres que podem ser identificados com sensor especifico (ZUBEN, 2012).

Além dos trés grupos mencionados anteriormente, pesquisadores também
apontam para a preocupante diminuicao na populagcao de abelhas como resultado do
uso de agrotéxicos. As abelhas operarias, ao partirem para os campos em busca
de néctar e pdlen, enfrentam uma ameacga crescente. Quando essas incursdes
ocorrem em areas tratadas com agrotéxicos, as abelhas correm um grande risco de
transportar substancias toxicas de volta a colmeia. Esse fen6meno resulta em sérios
problemas classificados em subletais ou letais, como a diminuigdo no nimero e no
peso das larvas, podendo até mesmo levar a morte das abelhas dentro da colonia. Na

area urbana é comum o uso de produtos conhecidos como “mata-mato”, herbicidas
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aplicados sobre plantas com flores visitadas pelas abelhas. Também o “fumacé”,
veiculo utilizado para aspersar um inseticida nao seletivo para controle do mosquito
da dengue levam colonias ao declinio e morte (GRANDO, 2022; REGO et al., 2022;
GEMIM et al., 2022; LIMA; ROCHA, 2012).

Outra ameaga as abelhas é a falta de alimentos na natureza. Logo, uma
maneira de auxiliar as colénias nessa condigao € suplementando sua alimentagao.
Uma das possibilidades para a suplementacao é por meio de um xarope produzido
ao se cozinhar acucar em agua. Esse xarope é servido em recipientes que as
abelhas tenham acesso. Elas recolhem o xarope e fazem o processamento para o
consumo (NOGUEIRA-NETO et al., 1986). Na Figura 6 € mostrado um pote para
alimentacao suplementar, que pode ser um copo de iogurte, com pedras ou palitos

dentro, dispostos de forma que abelhas possuam um apoio e nao se afoguem.

Ja existem sistemas de segurancga contra roubos, baseados em células de
carga, sistemas de camera e rastreamento via GPS que transmitem via GPRS ou IEEE
802.15.4 (MAHAMUD et al., 2019; ANUAR et al., 2019; YUSOF et al., 2019). Contudo,
sao ineficazes no que se diz respeito ao consumo energético e custos de manutencao.
Além do sistema de alarme de peso nao apresentarem um bom potencial, pois varios
fatores como chuva, vento, posicionamento das células de carga e desequilibrio da
carga podem afetar o peso da colmeia, ativando o alarme, mas ndo tendo relacao com
roubos (ANUAR et al., 2019). Kits de cameras de seguranca para colmeia também sao
utilizados na criagao de abelhas para rastrear movimentos e captar fotos ou videos e
enviar para o celular do criador, mas apresenta um consumo energético significativo
(BELLOS et al., 2021; MURPHY et al., 2015a; KULYUKIN, 2021).

As abelhas sao insetos sensiveis as variacoes do clima (temperatura,
umidade, luminosidade e precipitacao). No inverno, elas tendem a se aglomerar nas
areas de cria, vibrando os musculos toracicos na tentativa de gerar calor. Por isso,
ao se criar abelhas artificialmente, é necessario fornecer um ambiente adequado para
ocorrer producao satisfatoria dos subprodutos, assim como sua reproducao (JESUS
et al., 2017).

As abelhas mantém a temperatura no interior da caixa entre 15°C e 35°C. Se

a temperatura esta acima de 35 °C, as abelhas se posicionam de forma que batendo
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as asas fagam o ar circular, resfriando o ninho. Quando a temperatura esta abaixo dos
15 °C, as abelhas vibram para produzir calor, ou entram em diapausa. A diapausa €
definida como uma baixa atividade metabdlica em resposta a sinais ambientais que
precedem condi¢gdes ambientais desfavoraveis ou baixa disponibilidade de recursos
biologicos (JESUS et al., 2017; LOLI, 2008; AIDAR, 2010). Esta variacdo pode ser

observada coletando os dados de um sensor de temperaturas no interior col6nia.

Um modo de economizar os recursos das abelhas é mantendo a temperatura
interna da caixa confortavel para elas. Criadores costumam aquecé-la colocando
um termostato que verifica a temperatura de uma caixa vazia e ativa resisténcias
colocadas embaixo das caixas, como representado na Figura 6 (JESUS et al., 2017).
Estas resisténcias podem ser feitas como uma pedra de aquecimento, que apresenta
uma melhor dissipacdo do calor ajustada para a caixa. A pedra é construida com
o auxilio de uma forma, em que sao colocadas as resisténcias com seus terminais
ligados cada um em um fio e estes fios acomodados fora da forma. Posteriormente,
€ despejado cimento sobre a resisténcia. Visando o controle da temperatura, a pedra
€ colocada sob a caixa, conforme visto na Figura 6 e acionada por um termostato.
Utilizando o sensor de temperatura em conjunto com um relé para acionar uma pedra
de aquecimento, a zona de conforto térmica das abelhas pode ser atingida mais

facilmente.

2.4 INTERNET DAS COISAS

O termo Internet das Coisas, do inglés Internet of Things, € um paradigma
que esta tomando forca desde o inicio dos anos 2000. Esse conceito designa
processos que envolvam objetos conectados a Internet, responsaveis por produzir
informacgdes ou executar acoes em tempo real, sem a necessidade de intervencao
humana (MADAKAM et al., 2015; KREO et al., 2014).

Sao exemplos de sistemas loT: uma lampada ligada automaticamente apoés
a consulta na Internet do horario do p6r do sol na regiao onde ela esta instalada e
desligada ao amanhecer; um par de ténis com sensores de pisada enviando o numero

de passos para um aplicativo que gera um plano de treino personalizado ao usuario;



25

€ um vaso sanitario que mede a intensidade do jato de urina de um homem e analisa
se existe possivel alteracao na prostata (FUJITA et al., 2019; VERMESAN; FRIESS,
2013).

O paradigma da Internet das Coisas estd em constante progresso e
pode conectar outros objetos também, ampliando suas possiveis aplicacées, como
eletrodomésticos, aparelhos que monitoram sinais vitais, entre outros. Estes
dispositivos podem ser sensores em uma residéncia, fornos, geladeiras, maquinas
em uma fabrica, automoéveis e outros locais (GALEGALE et al., 2016). Uma das
formas dos objetos interagirem pode ser utilizando uma unidade de processamento

onde estarao conectados sensores e/ou atuadores.

No inicio dos anos 2000, a computagao em nuvem, do inglés cloud computing,
era tida como tendéncia e também passou a ser utilizada em conjunto com os sistemas
IoT. Na computagcao em nuvem, os recursos de Tecnologia da Informacao (Tl) sao
executados na Internet. Como exemplo sao expostos: armazenamento de arquivos,
coleta, tratamento e armazenamento dados, servidores web, firewalls, entre outros
(ATLAM et al., 2018; YOUSEFPOUR et al., 2019).

Autores como Vermesan e Friess (2013) apresentam que, além dos
dispositivos de loT, outros aparelhos como cameras de vigilancia ou aparelhos de
telefone, estdo também convergindo para redes IP, como representado na Figura 7. O
gue mudaria o paradigma de Internet das Coisas para Internet de Tudo, com cada vez

mais dispositivos conectados, ampliando o alcance e interacao desses sistemas.

Outro paradigma, que € ainda mais recente, criado em 2012, que também esta
associado aos sistemas 0T, é o de computagdo em névoa, do inglés fog computing.
Esse conceito surgiu para tratar o desafio de lidar com o volume de dados gerados
num cenario de crescimento de dispositivos conectados a Internet. Em diferentes
projetos de loT, por limitacGes de largura de banda entre os dispositivos de 10T e a
nuvem, é necessario que o minimo de dados sejam trafegados pela Internet. Desta
forma, na estrutura do projeto do sistema, antes da saida para a Internet, na borda, é
feito um pré-processamento visando a redugao do grande volume de dados recebido
dos sensores, minimizando a demanda de largura de banda entre o local e a nuvem,

conforme pode ser observado na Figura 8. Além disso, pode gerar respostas em um
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Figura 7: Possiveis aplicacoes de loT.
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Fonte: Vermesan e Friess (2013).

periodo menor do que o possivel pela nuvem. O tratamento dos dados na névoa
reduz o trafego da conexao com a nuvem, economizando recursos de infraestrutura
de comunicagdo. Também viabiliza aplicagdes que necessitem de respostas com
baixa laténcia, mesmo quando a conexao a nuvem estiver indisponivel (ATLAM et
al., 2018; YOUSEFPOUR et al., 2019; BONOMI et al., 2012). (ATLAM et al., 2018;
YOUSEFPOUR et al., 2019; BONOMI et al., 2012).

Figura 8: Representacao da interacao dos elementos na computacao em névoa, sendo
uma extensao da computacao em nuvem, mais proxima aos dispositivos finais.
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Fonte: (ATLAM et al., 2018).
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Na computacdo em névoa, sao propostas solucdes para diferentes desafios
da computagdo em nuvem aliada a loT. E possivel obter a reducdo da laténcia, da
largura de banda necessaria e do volume de dados a ser trafegado, e ainda podem
ser incluidos servigos que ndo podem parar com o uso da redundancia, resultando
em uma melhor tolerancia a falhas e melhoria da seguranga dos dispositivos finais
com o uso de protocolos de seguranca que demandam maiores recursos ao serem
gerenciados pelos equipamentos proximos aos objetos IoT (COUTINHO et al., 2016;
ATLAM et al., 2018). Caracteristicas e diferengas entre os paradigmas de computacao
em névoa e computacdo em nuvem sao apresentados na Tabela 1. Aqui, podem
ser observadas caracteristicas como a disponibilidade de acesso na computacao
em névoa tem a particularidade do acesso local ou limitado, enquanto computacgao
na nuvem pode ser acessado globalmente. Outras propriedades que diferem os
paradigmas sao de que a capacidade de processamento e armazenamento que em
névoa sao limitados, enquanto em nuvem sao virtualmente ilimitadas, podem ser

contratadas conforme a necessidade de uso (COUTINHO et al., 2016).

Tabela 1: Comparacao de aspectos complementares da Computacao em Nuvem e loT.

Caracteristica Névoa Nuvem
Modelo de computacao Distribuido ou pervasivo Centralizado
Disponibilidade de acesso Local ou limitado Global ou ubiquo
Natureza dos componentes Objetos fisicos Recursos virtuais
Capacidade de processamento Limitada Virtualmente ilimitada
Capacidade de armazenamento  Limitada ou nenhuma Virtualmente ilimitada
Funcao da Internet Ponto de convergéncia Meio de prover servicos
Analise de dados Analise em tempo real Analise de Big Data

Fonte: (COUTINHO et al., 2016).

Existem diferentes modelos de arquiteturas para sistemas |oT definidos
segundo o modelo em camadas, ja utilizado previamente para a infraestrutura de redes
de computadores. Segundo Al-Fugaha et al. (2015), as arquiteturas em camadas para
loT deve possuir versatilidade para a adequagao em um projeto. Porém, nao existe
uma padronizacao para a arquitetura de sistemas IoT. Dependendo das necessidades

do escopo do projeto, ele é enquadrado em um modelo de arquitetura de camadas
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diferente, ja que existe mais de um modelo.

A arquitetura de 3 camadas € apresentada na Figura 9(a). Considerando uma
visdo bottom-up, as camadas sao descritas da seguinte forma (KRCO et al., 2014;
SANTANA et al., 2019; PASTORIO et al., 2020):

1. Camada de percepcao, de sensoriamento ou de objetos: é a camada onde estao
localizados os sensores, atuadores ou etiquetas RFID, ou seja, os objetos, ou as

coisas da Internet das Coisas.

2. Camada de conexao ou de transporte: € a camada que faz a conexao entre os
sensores € a camada de servigos. Para isso utiliza tecnologias de comunicagao,

como Bluetooth, Ethernet, Zigbee ou Wi-Fi.

3. Camada de aplicacdo: é a camada responsavel por entregar a visualizagao dos
dados ao usuario. Por exemplo, um aplicativo que mostra as informacgdes de

batimentos cardiacos coletados por um relégio inteligente.

Figura 9: Arquitetura de camadas para loT: (a) arquitetura de 3 camadas, (b) arquitetura
de 5 camadas e (c) arquitetura de 7 camadas.

Colaboracao

Negocio
g e Processos

Aplicacao Aplicacao

Aplicacao Abstracédo de Dados

Acumulo de Dados

Computacao
em Edge/Fog

(a) 3 camadas (b) 5 camadas (¢) 7 camadas

Fonte: (PASTORIO et al., 2020).

Na arquitetura de 5 camadas, que pode ser vista na Figura 9(b), ha as
camadas 1 e 2, percepcao e rede, com a definicao igual ao modelo de 5 camadas.

Ja a camada 3 é subdividida em 3 novas camadas. Na camada 3, chamada de



29

camada de servigo, de processamento ou de middleware, é onde estao localizados
0s servicos utilizados, como exemplos: um servidor de banco de dados ou o broker
MQTT. E a camada responsavel também pelo armazenamento dos dados coletados.
Ja a camada 4, nomeada como camada de aplicacao, é responsavel por entregar ao
usuario a visualizacao dos dados. Como, por exemplo, um aplicativo que mostra as
informacdes de batimentos cardiacos coletados por um reldgio inteligente. Por fim,
existe a camada 5, conhecida como camada de nego6cio ou de gerenciamento, por
gerenciar as camadas anteriores, além de ser a camada responsavel por fornecer o
modelo de negdcio. Na camada de negdcio é feito o processamento de dados das
camadas anteriores, possibilitando o fornecimento de visualizacbes como graficos e
fluxogramas (KRCO et al., 2014; SANTANA et al., 2019; PASTORIO et al., 2020).

A arquitetura de 7 camadas € proposta pela Cisco, IBM e Intel (GREEN, 2014).
Como pode ser observado na Figura 9(c), a camada nomeada como percepgao nos
modelos de 3 e 5 camadas, possui 0 nome de dispositivos fisicos e controladores
no modelo de 7 camadas. A camada de rede dos modelos de 3 e 5 camadas
€ chamada de conectividade no modelo de 7 camadas. Ja a camada de servico
do modelo de 5 camadas, € dividida em 3 camadas. A primeira € a computacao
em edge/fog, que processa, filira e faz a analise inicial dos dados coletados nas
camadas inferiores. A segunda é a camada de acumulo de dados, onde estdo os
servicos de armazenamento. Por fim, a camada de abstracdo de dados processa
os dados recebidos das camadas inferiores a fim de reduzir os mesmos para passar
para a camada de aplicacdo somente o necessario. Além dessas, existem mais 2
camadas com fungdes similares a de aplicagao do modelo de 3 camadas. A camada
de aplicacao tem a mesma funcao da respectiva camada do modelo de 5 camadas.
Na ultima camada, de colaboracdo e processos, estdo 0s processos envolvidos na

execucao de uma tarefa.

Para a ligacao entre as camadas 1 e 3 das arquiteturas de camadas
apresentadas anteriormente, existe a camada 2. Nos modelos de 3 e 5 camadas,
a camada 2 possui a denominacao de rede, € no modelo de 7 camadas € a camada
de conectividade. Nos modelos de arquitetura de camadas para loT apresentados

anteriormente, a segunda camada necessita de tecnologias que fagam a conexao de
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multiplos sensores utilizando, preferencialmente, pouca energia com um alcance longo
(CHETTRI; BERA, 2020; SHENG et al., 2015).

A comunicagdao entre sensores e atuadores com a infraestrutura da
computagao em nuvem € possivel ser realizada utilizando microcontroladores e
microprocessadores (PENIDO; TRINDADE, 2013; SANTANA et al., 2019).

Os sensores sao equipamentos sensiveis a determinado tipo de energia.
Exemplos dessas energias sdo magnéticas, térmicas, elétricas, luminosas e cinéticas.
O sensor consegue informar, convertendo a grandeza a ser mensurada em sinais
digitais, como pressao atmosférica, umidade do solo, intensidade de luz, entre outros.
Os atuadores sao dispositivos que quando acionados, executam funcdes, como
exemplos: acender uma lampada, abrir uma valvula e ligar um motor elétrico (AL-
FUQAHA et al., 2015; SANTANA et al., 2019).

Um microcontrolador ou Micro Controller Unit (MCU) é uma unidade eletronica
programavel com portas digitais configuraveis como entradas ou saidas. Podem
conter portas de comunicacao, portas analogicas e outras funcoées (MUCKENFUHS,
2020; MALINOWSKI; YU, 2011). Exemplos de microcontroladores sao o Arduino,
ESP 8266, ESP 32, MSP430F235, Tiva C TM4C123G, microcontroladores PIC, entre
outros (TARGA et al., 2019; THOMAZINI; ALBUQUERQUE, 2020; SANTANA et al.,
2019).

Microprocessadores ou unidades de processamento, sao hardwares com
capacidade de processamento, possuem capacidade computacional, quantidade
de memoria superior que os microcontroladores. Também possuem portas de
expansao que possibilitam a ligagao de periféricos tais como teclado, mouse, unidades
de armazenamento, monitores de video entre outros. Podem ser chamados de
mini computadores, e como exemplo podem ser citados Banana PIl, Raspberry
Pl, CubieBoard e computadores pessoais (CRISP, 2004; SANTOS et al., 2016;
MALINOWSKI; YU, 2011).

O numero de portas digitais pode ser um limitador para a instalacdo de
sensores em um microcontrolador ou microprocessador. Existem barramentos e

protocolos que podem compartilhar uma porta digital com mais de um dispositivo.
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O Inter-Integrated Circuit (IIC, 12Cou I2C) € um barramento de comunicacao
desenvolvido pela Philips, utilizado para conectar multiplos dispositivos com diferentes
enderegos de hardware em uma Unica linha de dados. Além disso, cada dispositivo
também deve ter duas conexdes de energia. O barramento I12C permite a comunicagao
entre dispositivos com diferentes enderecos e € compativel com uma variedade de
dispositivos, incluindo sensores de temperatura, pressao, displays de cristal liquido e
sensores de corrente elétrica. O barramento I2C esta presente em microcontroladores
Arduino Uno, ESP 8266 ou ESP32. O I2C esta na versao 6 publicada a especificagao
no ano de 2014 (NXP SEMICONDUCTORS, 2021; NASCIMENTO et al., 2021).

Outro exemplo de sistema de barramento para compartiihamento de porta
digital € o 1-Wire. O protocolo 1-Wire foi criado pela Dallas Semiconductor Corp.,
empresa que desde 2007 chama-se Maxim Integrated Products. O protocolo 1-
Wire é diferente do I2C, pode ser configurado em uma porta digital disponivel em
um microcontrolador como o Arduino Uno ou o ESP 8266. O protocolo 1-Wire
permite a conexao de até 256 dispositivos por barramento desde que seus enderegos
sejam diferentes (COLORADO; MARTIINEZ-SANTOS, 2017; MAXIM INTEGRATED
PRODUCTS, 2016).

A classificagao por area de alcance de redes sem fio € apresentada na Figura
10. Sao elas: Wireless Personal Area Network (WPAN), rede sem fio de area pessoal,
com alcances de até 10 m; Wireless Local Area Network (WLAN), rede sem fio de
area local, com alcances de até 150 m; Wireless Metropolitan Area Network (WMAN),
rede sem fio de area metropolitana, com alcances de até 5 km; Wireless Wide Area
Network (WWAN), rede sem fio de area ampla, com enlaces de até 15 km; e Radio
Access Network (RAN), rede de acesso de radios, permite enlaces de até 100 km
(CORDEIRO et al., 2005; NAITO, 2017).

Considerando diferentes areas de alcance, também existem diferentes
tecnologias de comunicagao sem fio para IoT, como as expostas a seguir, cujas
caracteristicas também sao apresentadas na Tabela 2 (NAITO, 2017; FAN et al,,
2018):

* Bluetooth: funciona em distancias de até 10 metros, baseado no padrao IEEE
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Figura 10: Area de redes sem fio para loT.

Fonte: Adaptado de (CORDEIRO et al., 2005).

802.15.4.

Near field Comunication (NFC): em tradugao livre comunicagdo de campo
proximo, é uma tecnologia que evoluiu do RFID. O NFC comunica em distancias
abaixo de 4 cm. Aplicado em situagcdes como autenticacao de identidade,

rastreamento logistico e pagamentos por aproximacao;

LoRa: é um padrao baseado em tecnologias sem fio proposto pela LoRa
Alliance. Foi desenvolvido para otimizar as comunicagoes Low Power, Wide-Area
Networks (LPWAN), com o intuito de cobrir grandes areas consumindo pouca

enerqgia;

ZigBee: também baseado no padrao IEEE 802.15.4, criado para utilizar pouca
energia. Estima-se que um par de pilhas alcalinas AA durem entre 6 meses e

dois anos, além de possibilitar enlaces de até 100 m;

Wi-Fi: tecnologia criada em 1997 baseada no padrao IEEE 802.11. Fornece

altas taxas de transmissdo se comparadas com outras tecnologias. Tem um
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consumo médio de energia e possibilita enlaces de aproximadamente 100 m com

baixa laténcia e uma grande largura de banda.

Também € possivel observar diferentes caracteristicas de tecnologias de
comunicacao sem fio para sistemas loT na Tabela 2 (SIKIMIC et al., 2020). Logo,
a escolha da tecnologia mais adequada depende dos requisitos da aplicacao entre as

possibilidades disponiveis.

Tabela 2: Tecnologias de comunicacao sem fio para loT.

Consumo

Tecnologia Alcance Laténcia de energia Cobertura Custo (USD)

Bluetooth

Low <10m <10 ms Baixo Pequena $2~$5

Energy

NFC <4cm  100~250 ms Muito Baixo _MUT0  Leitor $5 ~ $40

Pequena Tag < $1

ZigBee <100 m <20ms Baixo Pequena $1 ~$5

Wi-Fi < 100 m <10 ms Médio Pequena $1 ~$10

LoRawAN >kmuUrbano Baixo Ampla $2 ~ $25
20 km Rural

3G/4G/LTE > 30 km 100ms~1s BaixoaAlto Ampla $4 ~ $35

Fonte: Adaptado de (SIKIMIC et al., 2020).

2.5 CONTEINERES E DOCKER

Na area de informatica, ha uma técnica de virtualizacdo conhecida como
contéiner, que consiste em uma unidade de software capaz de criar um ambiente
independente e isolado para executar uma aplicagdo com seus préprios recursos
de sistema, bibliotecas e dependéncias. Uma das tecnologias mais populares para
virtualizacao de contéineres € o Docker, que automatiza o processo de criacao,
gerenciamento e execucdo desses ambientes de forma eficiente e escalavel. Com
o Docker, é possivel criar imagens de contéineres portateis e leves, que podem ser
executadas em qualquer sistema operacional compativel com o Docker. Além disso,

o Docker oferece ferramentas de gerenciamento de recursos, rede e armazenamento.



34

Por isso, o Docker € amplamente utilizado na industria de desenvolvimento de software
para fornecer ambientes de desenvolvimento consistentes e portateis (BATISTA,
2022).

2.6 MQTT

O protocolo da camada de aplicagao Message Queuing Telemetry Transport
(MQTT) foi criado pela IBM e a Eurotech no ano de 1999, com a premissa de
ser simples, leve e de facil implementacao, para prover comunicacao maquina para
maquina, do inglés Machine To Machine (M2M) utilizando uma conexao TCP. Foi
desenvolvido para coletar informacdes de monitoramento de oleodutos transmitindo
os dados via satélite. Em 2010 foi liberado gratuitamente, sendo a versao informada
como 3.1, ficando o padrao sob responsabilidade do OASIS Open offers projects. Em
2014 foi publicada a primeira versao sob responsabilidade da OASIS, a versao 3.1.1,
e a sua versao 5 foi publicada no ano de 2019 (GEMIRTER et al., 2021; OASIS MQTT
TECHNICAL COMMITTEE, 2019).

No cenario de comunicagao do MQTT, um dos elementos mais importante € o
servico do MQTT, chamado de agente MQTT ou de broker MQTT, que tem a fungao
de gerenciar os topicos recebendo e disponibilizando as mensagens ou payloads.
Os clientes tém as funcoes de publisher (publicador) e/ou subscriber (subscrito ou
assinante). O topico, ou também chamado assunto, pode ser comparado a uma
variavel. Como exemplo de tépico pode-se ter “casa/temperatura”’. Nesse exemplo,
os dados coletados periodicamente de um sensor de temperatura sao publicados no
broker MQTT. Outros clientes podem assinar o topico e, quando houver publicacao
no tdpico, o broker se encarrega de replicar a postagem para todos os clientes, que
estdo subscritos neste tépico (HARIPRIYA; KULOTHUNGAN, 2019; DINCULEANA;
CHENG, 2019).

A Figura 11 possui a representacdao de um cenario de comunicacao MQTT
em uma casa com dispositivos do tipo publisher e subscriber. Conforme ilustrado, as
setas em que estao voltadas para o broker MQTT levam a informacao do dispositivo

para ser escrita no topico. Logo, € possivel observar que o sensor de volume de agua
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do bebedouro no canil e os termémetros enviam seus dados para o broker MQTT. Se
houver alteragao nos tépicos, os dispositivos que os assinam serao notificados pelo
broker MQTT. Estes dispositivos subscritos nos tépicos estao representados pela seta
que inicia no broker MQTT e vai em diregao ao dispositivo. Nesse exemplo, por meio
do intermédio do broker MQTT, o bebedouro verifica o nivel da agua, e se estiver
baixo, aciona a torneira para enché-lo. Outro exemplo de comunicagao acontece com
os termOmetros, que regulam a temperatura acionando o atuador do aquecedor para
buscar o conforto térmico no cdmodo. Por fim, o computador e o telefone podem
consultar as informacoes dos tdpicos e publicar em topicos que acionem as lampadas,
facilitando a interacdo do usuario. Logo, em apenas um Unico cenario, sao claras
diferentes vantagens e a flexibilidade desse protocolo para comunicacao de sistemas
loT.

Figura 11: Exemplo de aplicacao em casa automatizada utilizando MQTT.
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Fonte: Autoria Propria.

Por ser um protocolo de mensagens leve e eficiente, o MQTT €& amplamente
utilizado em aplicagées de loT para transferéncia de dados entre dispositivos com
largura de banda limitada e baixo consumo de energia. O MQTT é um protocolo
de mensagens que se destaca por ser leve e eficiente, tornando-se uma escolha
comum para aplicagoes de loT que envolvem transferéncia de dados entre dispositivos

com restricoes de largura de banda e consumo de energia. O broker MQTT nao
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armazena as mensagens, dependendo da configuracado, ele deixa o topico com a
ultima mensagem retida. Assim, se um cliente que assine o topico tenha perdido a
conexao na hora da publicagao, ao se reconectar, € possivel a verificagao do ultimo
valor salvo (OASIS MQTT TECHNICAL COMMITTEE, 2019).

Outra caracteristica presente no MQTT, € o Quality of Service (QoS)
que, conforme é apresentado em sua especificacdo (OASIS MQTT TECHNICAL
COMMITTEE, 2019), € dividido em 3 niveis ilustrados na Figura 12. O primeiro nivel
€ o valor QoS 0, chamado de menor esforgo, no qual o pacote PUBLISH QoS 0 é
enviado apenas uma vez, sem a confirmagao de recebimento e sem armazenamento
da mensagem para a retransmissao. Ja no segundo nivel, com valor QoS 1, a
mensagem deve ser recebida ao menos uma vez e deve ter a confirmacao de entrega.
Para tanto, o pacote PUBLISH QoS 1 é continuamente reenviado até o transmissor
receber o pacote PUBACK, que é a confirmagao da entrega. No terceiro nivel, com
o valor QoS 2, a mensagem deve ser recebida exatamente uma vez. O QoS 2 é o
mais lento, pois quando o emissor envia um pacote PUBLISH QoS 2, o receptor deve
enviar um pacote PUBREC que é a confirmagao da entrega ao emissor. Ao receber
este pacote o emissor deve enviar um pacote PUBREL confirmando o recebimento
da mensagem de confirmacao da entrega ao receptor, apos iSso 0 emissor envia um

pacote PUBCOMP ao receptor que encerra a comunicacao do QoS 2.

Cada nivel de QoS do protocolo MQTT tem seus beneficios e usos. Um
comparativo entre as diferengas no consumo de energia em nés loT utilizando os
diferentes niveis de QoS é discutido por Toldinas et al. (2019). Os autores utilizaram
dois microcontroladores ESP 8266. O primeiro ESP 8266 configurado como publisher
e 0 segundo configurado como subscriber foram conectados por meio de conexao Wi-
Fi a um roteador e a um broker MQTT instalado em uma Raspberry PIl. Os resultados
dos testes apresentaram que o nivel de QoS 0 consumiu 29% menos energia que
o nivel de QoS 1 e 87% menos energia que o nivel de QoS 2. Ja o nivel de QoS 1
consumiu 45% menos energia que o nivel de QoS 2. Além dessas diferencas, também
existem outras como atraso e perda de pacotes que podem ocorrer conforme 0s niveis
de QoS do MQTT (LEE et al., 2013).

O keepalive no MQTT € um mecanismo de manutengao de conexao entre o
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Figura 12: Niveis de QoS no protocolo MQTT.
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Fonte: (KODALLI, 2016).

cliente e o broker MQTT. Ele é utilizado para garantir que a conexao entre o cliente
e o0 broker permaneca ativa e saudavel. Quando um cliente MQTT estabelece uma
conexao com o broker, ele especifica um intervalo de tempo chamado de keepalive.
Esse valor € definido pelo cliente durante o processo de conexao e indica ao broker
por quanto tempo ele deve esperar por uma atividade do cliente antes de considera-lo

desconectado.

E importante mencionar que a desconexdo por extrapolagdo do tempo de
keepalive € uma medida de seguranca para garantir a integridade da rede MQTT.
A desconexao permite liberar recursos do broker, que estavam sendo alocados para

uma conexao inativa.

O pacote MQTT ¢é dividido em 3 partes (OASIS MQTT TECHNICAL
COMMITTEE, 2019):

» Cabecalho fixo: composto de 2 bytes representados na Figura 13, onde no
primeiro byte os bits de 7 a 4 sao utilizados para designar o tipo do pacote de
controle. Os bits de 3 a 0 s&o utilizados como marcadores ou flags, que indicam a
preferéncias que precedem o envio da mensagem, na versao 5 do MQTT, s6 sao

utilizados para se o tipo de pacote for 3, do tipo PUBLISH. O bit 3 faz referéncia
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ao Duplicate delivery of a PUBLISH packet (DUP), que indica se o pacote € uma
nova tentativa de entrega de um pacote. Os bits 2 e 1 indicam o nivel de QoS
sendo usado e o bit 0 se refere ao retained message flag - RETAIN, que indica
se a mensagem deve ser armazenada pelo servidor. O comprimento restante é
um byte inteiro e variavel, que informa o nimero restante de bytes no pacote de

controle atual;

Cabecalho variavel: necessario para determinados tipos de pacotes de controle
MQTT. Este cabecalho variavel é inserido entre o cabecalho fixo e o payload,
com o conteudo variando conforme o tipo de pacote. Como exemplo, se o pacote
de controle MQTT for do tipo PUBLISH e a configuracao do QoS difere de zero,

€ inserido o cabecalho variavel com informagdes relacionadas as entregas;

Payload: é a mensagem em si. Alguns pacotes de controle MQTT levam o
payload ao final do pacote. O payload é opcional em um pacote de controle
MQTT PUBLISH, necessario para pacotes de controle MQTT CONNECT,
SUBSCRIBE, SUBACK, UNSUBSCRIBE, UNSUBACK e sao inexistentes nos

demais tipos de pacotes de controle MQTT.

Figura 13: Cabecalho fixo do pacote MQTT.

Bit 7 ‘ 6 | 5 ‘ 4 3 | 2 ‘ 1 ‘ 0

byte 1

MQTT Control Packet type

Flags specific to each MQTT Control Packet type

byte 2...

Remaining Length

utilizados para o envio das informacdes pelas aplicacoes e para o gerenciamento

da comunicacao entre os clientes, servidores e o broker MQTT (OASIS MQTT

TECHNICAL COMMITTEE, 2019).

2.7 TRABALHOS RELACIONADOS

dos dados de colmeias de abelhas.

Fonte: (OASIS MQTT TECHNICAL COMMITTEE, 2019).

O MQTT na versao 5 possui 15 pacotes de controle, listados na Tabela 3,

Na literatura cientifica, foram encontrados estudos relacionados a coleta

Nesta segcao sao discutidas as principais

caracteristicas que podem ser observadas dos referidos trabalhos.
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Tabela 3: Tipos de pacotes de controle do MQTT na versao 5.

Nome Valor Direcao Descricao
Reservado 0 Proibido Reservado
CONNECT 1 Cliente para Servidor Requisicao conectar ao servidor
CONNACK 2  Servidor para Cliente Reconhecimento da conexao
PUBLISH g  Cliente para Servidorou o, s mensagem

Servidor para Cliente

Cliente para Servidor ou Reconhecimento da publicacao
PUBACK 4 Servidor para Cliente (QoS 1)

Cliente para Servidor ou Publicacao recebida (parte 1 do
PUBREC 5 Servidor para Cliente QoS=2)

Cliente para Servidor ou Publicagao langada (parte 2 do
PUBREL 6 Servidor para Cliente Qo0S=2)

Cliente para Servidor ou Publicacao completa (parte 3 do
PUBCOMP / Servidor para Cliente QoS=2)
SUBSCRIBE 8 Cliente para Servidor Pedido de inscricao
SUBACK 9  Servidor para Cliente Reconhecimento de inscrigao

UNSUBSCRIBE 10

UNSUBACK

PINGREQ
PINGRESP
DISCONNECT

AUTH

11
12
13
14

15

Cliente para Servidor

Servidor para Cliente
Cliente para Servidor
Servidor para Cliente
Cliente para Servidor

Cliente para Servidor ou
Servidor para Cliente

Pedido cancelamento da inscricao

Reconhecimento de
cancelamento da inscricao
Requisicao PING

Resposta PING
Notificacao de desconexao

Mecanismo de autenticagao

Fonte: (OASIS MQTT TECHNICAL COMMITTEE, 2019).
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Dispondo de um ESP 8266, Mahamud et al. (2019) criaram um sistema
para a coleta de dados de sensores de umidade, temperatura, peso e frequéncia
do som de colmeias de abelhas africanizadas. Esses dados sao publicados via
MQTT e podem ser consultados em um aplicativo para celular. Neste sistema nao
ha o armazenamento de dados, além de nao disparar gatilhos para alertar o criador.
Também nao foram reportados resultados da aplicacao do sistema em uma col6nia de

abelhas.

Machhamer et al. (2020) realizaram a programacao visual e elaboracao de
interface visual para a apresentacao de dados coletados em abelhas africanizadas
utilizando Node-RED'. Os sensores utilizados capturavam informagdes de umidade,
temperatura, pressao, peso e gestos. O sensor de gestos foi utilizado para fazer a
contagem de entrada e saida das abelhas. O sistema também possui uma placa
de processamento chamada loT-Octopus, que se trata de um chip ESP8266 com
sensores ja embutidos. Essas informagdes sao publicadas em um broker MQTT
em um Raspberry PIl. Este Raspberry Pl também possui um Sistema Gerenciador
de Banco de Dados (SGBD) e a aplicagao do Node-RED, que pode ser acessada por
um navegador na rede local. Os autores também mencionam o treinamento de um
algoritmo de aprendizado de maquina Support Vector Machine (SVM) para identificar
anomalias a partir de dados simulados de uma colénia de abelhas com sucesso.
Porém, ndo sao apresentados os resultados dessa analise € ndo sao disponibilizados

os dados simulados gerados do sistema.

No trabalho de Anuar et al. (2019), é sugerida a coleta de dados de abelhas
africanizadas e elaborado um procedimento para predizer problemas. Durante 36
horas foram coletados dados de um sensor de umidade, um sensor de temperatura e
4 células de carga para conseguir medir a massa em kg de uma colmeia. Os dados
das células de carga apresentaram valores fora da distribuicdo, que foram lidos e

armazenados erroneamente.

Para fazer um controle da producao das abelhas africanizadas, Fitzgerald et

al. (2015) definem um prot6tipo que coleta informacgdes de células de carga colocadas

"Node-RED é uma ferramenta de desenvolvimento com programacéo visual para modelar e
manipular fluxo de dados e conectar dispositivos de hardware e APls.
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sob uma colmeia de abelhas. Esse sistema funciona como uma balancga para verificar
sua massa. O prototipo se conecta como um né de uma rede de sensores Zigbee
e possui bateria recarregada por uma célula solar. Porém, esta balanca nao ficou
adequada para uso em colmeias ocupadas, por ainda nao estar protegida contra
intempéries. Os autores também nao disponibilizaram os dados medidos em um

dataset.

Zabasta et al. (2019) propdem um prototipo de um sistema auténomo
de monitoramento de colmeias de abelhas africanizadas. Utilizando sensores
de temperatura, umidade, carga e pressao, evidenciado a apicultura autbnoma.
Conforme pode ser observado na Figura 14, foi empregado um Arduino juntamente
com 0s sensores que coletam os dados da colmeia de abelha e os transmitem via
LoRa para um broker MQTT. Este broker MQTT publica as informacdes utilizando a
rede de dados movel em um broker MQTT em servidor na nuvem, que 0s encaminha
para um servidor. Este servidor armazena os dados, além de possuir a ferramenta

Node-RED que permite a visualizacao dos dados e a possibilidade de criar gatilhos.

Figura 14: Esquema do sistema de monitoramento da colmeia (ZABASTA et al., 2019).
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Fonte: (ZABASTA et al., 2019).

Yusof et al. (2019) apresentam um prototipo para coleta de dados de umidade,

temperatura, concentracao de gas e massa de uma colmeia de abelhas sem ferrao que
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ndo informam a espécie. Foi utilizado o MQTT para enviar as informagdes coletadas
pelos sensores para uma aplicagdo Node-RED no servidor na nuvem. Os dados
sao exibidos pela interface do usuario criada no Node-RED, demonstrando que uma

colmeia de abelhas pode ser monitorada com um sistema loT.

Ja Murphy et al. (2015c) propdem um sistema de coleta de dados de ruidos,
temperatura e umidade de uma colénia de abelhas africanizadas. Para seu prototipo,
foi construido um interruptor utilizando um microfone de baixo consumo de energia.
Este interruptor € acionado com certas frequéncias de audio, habilitando a captura de
dados dos sensores, além de um microfone com boa qualidade. Também foi utilizado
o ZigBee para transmitir os dados para um né que envia as informacdes para servigo
na nuvem utilizando a tecnologia General Packet Radio Services (GPRS), método de

comunicacao utilizado em redes moéveis de segunda geragao 2G.

Focados em garantir autonomia energética, Murphy et al. (2015b) utilizam
células solares para elaborar um né de uma rede de sensores sem fio. Os dados
de abelhas africanizadas coletados de alguns sensores sao transmitidos via Zigbee
e posteriormente podem ser tratados e transmitidos via GPRS para servidor na
nuvem. Coletam informagdes de dentro da colbnia referentes a: didéxido de carbono,
oxigénio, dioxido de nitrogénio, poluentes, temperatura, umidade relativa, pd, bateria e

aceleracao. Sugerem melhorar a eficiéncia energética e aumentar a rede de sensores.

Shaghaghi et al. (2019) buscam um sistema loT viavel que indique 0 momento
da colheita de cada quadro movel disposto para as abelhas produzirem o favo e
armazenarem o mel, inseridos em uma melgueira vazia de uma caixa para abelhas
africanizadas. Foram elaboradas estimativas de custo com 3 tipos de células de carga:
medidor de tensao, de compressao e resistiva. Os autores optaram pela resistiva
devido as suas dimensdes, mas concluiram que o tipo de sensor nao produz dados

confiaveis para a aplicagao.

O trabalho apresentado por Jiangyi et al. (2019) nao foca em implementacoes
de sistemas, mas aponta como tecnologias 0T podem auxiliar o criador de abelhas
africanizadas. Nele, sao indicadas possiveis aplicacdes de sensores para afericoes
de diferentes grandezas, como infravermelho, temperatura, umidade, entre outros,

trazendo beneficios como reducao de mao de obra e intervencao humana nas caixas
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de abelhas.

Uma publicagao que se destaca propondo a inser¢gao de um giroscopio € um
sensor magnético reed que verificam se a colmeia de abelhas africanizadas esta
sendo movimentada é a de Bellos et al. (2021). Os autores criaram uma base para
a caixa de abelhas com um equipamento que transmite seus dados via LoRaWAN
para um gateway LoRa, que os repassam pela rede de dados mével para um servidor.
O giroscépio consegue fornecer informagdes precisas sobre inclinacao, permitindo
identificar a ocorréncia de eventos especificos, como a presenga de animais em busca
de alimento na caixa, oscilagées causadas por ventos ou atividades suspeitas, como
tentativas de roubo. O sensor magnético reed informa se a caixa foi retirada de cima

do compartimento do equipamento, indicando uma queda ou roubo.

E descrito por Harun et al. (2015) que a existéncia de gatilhos que podem
fazer uma colbénia de abelhas sem ferrao abandonar o ninho. Entre os principais
estdo a identificagcdo de fumaca toxica ou a falta de alimentos. Estes gatilhos podem
ser verificados utilizando sensores de temperatura, umidade e CO,. Foi criado um
sistema que captura dados de temperatura e umidade em colmeia de meliponas
saudavel, colmeia de meliponas com problema de saude e do ambiente externo,
para comparagbes. Os resultados sdo apresentados em graficos comparativos,
qgue tornaram visuais as diferencas entre as informagdes coletadas, apresentando a
diferenga na variagao de temperatura e umidade entre 0 ambiente externo, a colmeia
saudavel e a com problema de saude, indicando que essas informagcdes podem ser

usadas para avaliar possiveis problemas.

A utilizagao de sensores de temperatura, umidade e peso é questionada por
Cousin et al. (2019) quanto a precisao na identificagdo de queda de populacdao em
uma colmeia de abelhas africanizadas. Para ter uma nogcao mais precisa, é proposto
um sistema que conte as abelhas que entram e saem da caixa, microfones para a
captacao do audio, que capta o som e analisa se existem sinais de enxameamento ou
identifica ataque de vespas, também um sistema de alarme contra roubo. Os dados

sao enviados utilizando LoRa.

No trabalho de Zgank (2020), é apresentado o uso de uma base de dados
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proveniente do projeto Open Source Beehives®, em que &udios capturados em
colmeias de abelhas africanizadas fornecem informacdes sobre comportamentos
das abelhas. Os pesquisadores demonstraram que diferentes sons emitidos pelas
abelhas estado relacionados a diferentes tipos de atividades. Os audios coletados
sdo submetidos a extracdo de caracteristicas, utilizadas para comparagées em
etapas posteriores. Nesse contexto, os autores propdoem a utilizagcao de um
sistema de loT visando identificar o estado de saude de uma colmeia, e eles
demonstraram experimentalmente a viabilidade dessa abordagem. Esse estudo
ressalta a importancia do uso de técnicas avangadas, como processamento de sinais
e analise de audio, para monitorar e entender melhor as col6nias de abelhas e seu

comportamento.

Braga et al. (2019) utilizam uma base de dados de sensores de temperatura,
umidade, som e de peso coletados por um projeto do Reino Unido chamado Arnia. O
projeto Arnia coleta informagdes de colmeias de abelhas africanizadas monitoradas
em 25 paises. O artigo aponta a verificacao da termorregulacao do ninho, que pode
informar a saude da colmeia, e propdem o uso de um algoritmo que faz predigoes.
Estas predi¢cdes permitem a intervencao do apicultor antes que as abelhas perecam
por frio ou calor. Também foi realizado um tratamento prévio dos dados, reduzindo a

quantidade a ser armazenada ou transferida.

Foram compiladas certas caracteristicas das pesquisas acima, descritas na
Tabela 4. Ao analisar a literatura especializada sobre coleta de dados em colmeias
de abelhas, nota-se que os sensores mais utilizados para monitoramento sao aqueles
voltados a medicao de temperatura, umidade e carga. No que tange a comunicagao
entre os dispositivos, observa-se que a tecnologia Wi-Fi e o protocolo MQTT sao
amplamente empregados. No entanto, € comum que os dados coletados sejam
armazenados em cartoes SD, os quais podem apresentar problemas de leitura e
gravacao que impossibilitem sua recuperacao. Ademais, destaca-se que a maioria
dos trabalhos investigados restringe-se a analise local dos dados, sem disponibilizar o
dataset para identificagao de anomalias nas colmeias. Cabe mencionar, ainda, que a

maioria dos estudos se concentra em abelhas africanizadas.

20 dataset, pertencente ao projeto OSBH, antigamente era disponibilizado na pagina https://www.
osbeehives.com/, porém, nao esta mais acessivel.


https://www.osbeehives.com/
https://www.osbeehives.com/

Tabela 4: Principais caracteristicas dos trabalhos relacionados.
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Apds concluir a pesquisa da literatura relacionada, foi constatado o uso
de tipos de sensores especificos em caixas de abelhas africanizadas. A seguir
sao apresentados exemplos desses sensores e possiveis aplicagdbes para o
monitoramento de caixas de ASF (MAHAMUD et al., 2019; MACHHAMER et al., 2020;
MURPHY et al., 2015b):

» Sensor de temperatura: pode ser utilizado para coletar os dados internos
e os dados externos de uma caixa de ASF. Comparando as varigoes entre
seus valores, espera-se que possam ser identificados anomalias na caixa ou

a necessidade do aquecimento em periodos de clima frio;

» Sensor de umidade: da mesma forma que o sensor de temperatura, é esperado
que, verificando ocorréncias de alteragdes bruscas, sejam identificadas

anomalias;

» Células de carga: podem ser utilizadas para verificar a massa de uma caixa de
ASF. Caso o valor fique repentinamente proximo ao zero, estaria demonstrando
gue a caixa nao estaria mais sobre a célula, desta forma acionando um alarme
para o criador verificar se o vento ou um animal derrubou a caixa, até mesmo se

a caixa foi furtada;

» Captacdo de audio: um microfone que possa ser utilizado para transmitir o
audio de uma caixa de ASF de forma que possam ser extraidas caracteristicas
devem possibilitar a identificacao de situacdées como enxameamento, ataques de

predadores ou mudancas no comportamento das abelhas;

» Sensor de luz ou iluminagao: pode ser elaborado um sistema de alarme com

barreiras luminosas ou informar quando houver luz incidindo sobre a caixa;

» Sensor ultrassénico: com ele pode ser medida a altura do ninho utilizando um
sensor deste tipo, mas depende de fatores para ser funcional, tais como: a
necessidade de haver um sensor monitorando em cima e outro em baixo do
ninho e as abelhas nao fechem com cera ou outro material os médulos referentes
ao sinal e leitura. Além disso, pode ser colocado para verificar se identifica

movimento de abelhas na entrada da caixa;
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» Sensor magnético: o sensor trabalha em conjunto com um ima e podendo ser

utilizado para verificar se a caixa continua no local ou foi movimentada.

No Capitulo 3, é apresentado o desenvolvimento do mddulo de coleta,
utilizando sensores que aferem a temperatura e a umidade relativa do ar. Além disso,
foi desenvolvido um dispositivo externo dedicado a visualizacao das informacoes
coletadas e apresentagcao de alarmes. Para as fungdes de armazenamento,
sincronismo e ativagdo de alarmes, foram configurados sistemas de névoa e
nuvem. Os detalhes sobre essas configuragdes sao descritos, juntamente com os

procedimentos adotados durante a implementacao do sistema.



48

3 DESENVOLVIMENTO

Neste capitulo, sdo apresentados detalhes sobre o desenvolvimento do
sistema para a coleta e gerenciamento de dados de caixas de ASF, incluindo
informagbes sobre os componentes de hardware e software escolhidos, bem como

a integracdo dos sensores com a névoa e com a nuvem.

Optou-se pelo uso de conexdes Wi-Fi no sistema devido ao custo reduzido
em relacao a outras tecnologias de comunicacao sem fio, além do microcontrolador
ESP D1 mini possuir conexao Wi-Fi nativa. Outro motivo que reforca essa escolha
é o fato de se tratar de uma implantagcdo em um meliponario urbano, onde o Wi-Fi
€ a tecnologia de comunicacdao sem fio mais comum em residéncias. O consumo
energético da tecnologia ndao € uma restricdo, uma vez que os dispositivos sao

alimentados por fontes de energia conectadas diretamente na rede elétrica.

Os testes do sistema foram realizados em um meliponario urbano chamado
Reual (registro ADAPAR n° 142055616), localizado na cidade de Guarapuava, no
estado do Parana, aproximadamente a 25°23'36” de latitude sul e 51°27/19” de

longitude oeste. Guarapuava € um municipio localizado no centro-sul do estado.

A elaboracéo inicial do sistema foi realizada seguindo o modelo apresentado
na Figura 15. O inicio da implementacdo do sistema contemplou a elaboracao
de um modulo coletor, acoplavel a caixa racional modelo INPA. Esse médulo foi
desenvolvido para acomodar sensores conectados a um microcontrolador ESP D1
mini. As comunicacdes deste mddulo sdao executadas via rede Wi-Fi utilizando
o protocolo MQTT. O conceito de névoa, apresentado no Capitulo 2, é realizado
pela Raspberry Pi, onde foram implementados servigcos e aplicagdes que realizam
o tratamento, armazenamento e transmissao de dados. Além disso, a Raspberry Pi

também se comunica com a nuvem para manter os dados sincronizados. A exibicao
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dos dados € realizada por meio de uma aplicacao Web utilizando o Grafana, que,
apds a configuracao das necessidades, gera graficos em painéis em um ou varios
dashboards.

Figura 15: Arquitetura inicial do sistema, alterada durante o desenvolvimento.
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Fonte: Autoria proépria.

Durante o desenvolvimento, constatou-se que a arquitetura concebida para
o sistema exigiria ajustes, os quais serdo abordados ao longo do texto. Essas
modificagoes contribuiram para aumentar a estabilidade e efetividade do sistema. A

arquitetura final € descrita na Secgao 3.4.

Ao considerar o escopo do projeto, percebeu-se que ele se enquadra na
arquitetura IoT de 5 camadas. Os sensores, juntamente com os controladores,
compdem a camada de percepcao. Na camada de rede, a conexao entre a camada de
percepcao e a camada de servico € realizada utilizando a conexao Wi-Fi. A camada
de servico é composta pelas aplicagdes de armazenamento de dados, pelo SGBD
PostgreSQL e pelo broker MQTT. A camada de aplicacao é composta pela plataforma
de visualizagdes Grafana. Ja na camada de negocios, sao realizados os testes dos
dados, acionamento de gatilhos e demais funcdées que envolvam o gerenciamento das

camadas inferiores. Todos esses elementos serdo discutidas nas sec¢des seguintes.
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3.1 CAIXAS DE ABELHAS COM SENSORES

As caixas de abelhas com sensores sdo responsaveis por abrigar as ASF
e possuem sensores capazes de monitorar a colmeia. Os dados coletados pelos
sensores sao enviados para a aplicagdo em névoa que os armazena, testa, compara

e executa gatilhos.

Optou-se pela utilizacdo de uma caixa modelo INPA adaptada para a criacao
de abelhas Mandagaia, por ser um modelo modelo de utilizagao comum na regiao,
além da indicacao de criadores regionais sobre quais medidas internas e espessura
de parede utilizar. Entao foi construida uma caixa INPA com as medidas internas
dos moédulos de 14 cm de largura e de profundidade e 8 cm de altura, totalizando
um volume interno de 1568 cm? por modulo. Foi utilizada madeira de pinus, seca
naturalmente, sem aditivos quimicos, com espessura de 3,5 cm. A adaptacao foi feita
da seguinte forma: a entrada é movida do modulo de ninho para o fundo, o que da
mais liberdade para mover o médulo do ninho. No fundo, é feita uma parede nas
mesmas medidas internas e externas de um modulo, com 2 cm de altura. Os médulos
podem ser vistos na Figura 16, que ilustra em A. o sobre ninho, em B. 0 ninho e a

melgueira, em C. o fundo com a entrada e em D. a tampa.

Figura 16: Arquitetura modular de uma caixa modelo INPA adaptada.
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Fonte: Autoria proépria.

Este modelo de caixa possui versatilidade, podendo ser utilizado tanto para
a divisdo de colbnias quanto para a producao de mel. Quando o objetivo é a divisao
de coldnias, a caixa é geralmente iniciada com o fundo, médulo de ninho e tampa. A

medida que a colbnia se desenvolve ao longo do tempo, o sobre ninho é adicionado.
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A postura das abelhas é transferida de um modulo para outro. Se houver discos de
cria suficientes nos dois modulos, o enxame pode ser dividido (NOGUEIRA-NETO et
al., 1986; VILLAS-BOAS, 2012). A divisdo é feita sendo alocado o sobre ninho em
outra tampa e fundo. Dessa forma, se tudo correr bem, havera duas coldénias em
desenvolvimento, como apresentada na Figura 17 na caixa a direita. Se o foco for
producao de mel, é colocado um ou mais modulos de melgueira onde as abelhas

depositam mel e pélen.

Figura 17: Caixas INPA com 1, 2 e 3 mddulos instalados.

Fonte: Autoria propria.

Optou-se pelo uso de uma caixa modular devido a facilidade de instalagao dos
sensores nesse tipo de modelo. Um dos modulos da caixa foi adaptado para acomodar
o microcontrolador, onde os sensores serao conectados. Nos experimentos, foram
utilizadas duas caixas de ASF do modelo INPA. Cada caixa foi equipada com um
modulo coletor. Na primeira caixa, uma colonia de abelhas da espécie MQQ foi
estabelecida e classificada como “forte”, um termo comum na meliponicultura que
indica a presenca de mel e pdlen disponiveis na caixa, ademais, essa col6nia possui
uma rainha que realiza posturas em discos que variam desde os mais novos até
0s nascentes, além de uma populagdo de abelhas conforme as caracteristicas da
espécie. Enquanto isso, a segunda caixa foi mantida sem a presenca de abelhas. O
modulo de coleta da primeira caixa foi denominado caixa01 e contou com sensores
posicionados tanto internamente quanto externamente a caixa, sendo as coletas
externas designadas como externa. Ja o modulo de coleta da segunda caixa,

denominado caixa02, realizou coletas apenas internamente.
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3.1.1 HARDWARE DO SISTEMA DE COLETA DE DADOS

Para viabilizar a coleta dos dados no sistema proposto, foi instalado no médulo
de coleta o sensor composto por um microcontrolador ESP 8266, que possui 1 porta
analdgica e 9 portas digitais Pulse Width Modulation (PWM) para as conexdes com
sensores ou atuadores e Wi-Fi embutido. Optou-se pelo modelo ESP D1 mini por ser
uma plataforma de hardware e software com codigo aberto, que utiliza o controlador
ESP12s, com 4 MB de memoria flash, 11 portas digitais, 1 analdgica, suporte
a rede Wi-Fi 802.11b/g/n e conector micro-USB para programacao e alimentacao
(DATASHEET, 2015). O modelo Weemos D1 mini pode ser alimentado com tensdes
de 3,3 ou 5 volts e possui um conversor serial USB acessivel por meio de uma conexao
micro USB.

Foram instalados sensores SHTC3 para coleta de dados sobre umidade e
temperatura. Estes sensores possuem as seguintes caracteristicas: faixa de operacao
de umidade de 0 a 100%, faixa de operagao da temperatura entre -40 °C a 125 °C e
margem de erro de +2% RH/ £ 0,2 °C, (SENSIRION SMART SENSORS SOLUTION,
2021). Cada sensor SHTC3 € conectado em um microcontrolador ESP D1 mini, sendo
utilizado um conjunto para a captura dos dados internos e um conjunto para os dados
externos, pressupondo que desta forma possam ser extraidas informagoes relevantes

para o apoio na identificacdo de anomalias na criagao.

O sensor SHTC3 utiliza o protocolo 12C e por isso ele deve ser conectado nas
portas D1 e D2 no ESP D1 mini. O esquema que mostra o sensor ligado na ESP
D1 mini pode ser observado na Figura 18. O conjunto de ESP D1 mini conectado a
um sensor SHTC3 é mostrado na direita da Figura 19, sendo apresentada também a

esquerda o Raspbery Pi 3B+, usado para a infraestrutura de névoa.

Foram realizados testes instalando sensores diretamente em um modulo de
sobre ninho, que seria ocupado pelas abelhas. No entanto, essa pratica permitiu que
as abelhas isolassem 0s sensores com cera, 0 que tornou as leituras imprecisas e
dificultou 0 manejo das abelhas em caso de divisdo da colénia. Diante disso, essa
estratégia foi alterada e um novo prototipo de médulo coletor foi elaborado. Esse novo

modulo pode ser colocado entre a tampa e 0 modulo mais alto da caixa, evitando a



Figura 18: Ligacao do sensor SHTC3 no ESP D1 mini.
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Figura 19: Raspberry Pi 3B+ e ESP D1 mini com sensor SHTC3.
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Fonte: Autoria prépria.
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interferéncia das abelhas e garantindo leituras mais precisas dos sensores.

3.1.2 MONTAGEM DO MODULO COLETOR

Para construir o novo médulo coletor, foi mantida a largura e a profundidade
externa de 21 cm, correspondentes a um moédulo da caixa modelo INPA onde o0 modulo
coletor foi instalado. Buscando reduzir o volume onde as abelhas nao possuem
acesso, as medidas internas utilizadas foram 7 cm de largura e profundidade, e altura
de 3,2 cm. Dessa forma, o espaco interno, utilizado para acomodar os ESP D1 mini e
os sensores SHTCS3, possui as dimensodes de 7 cm por 7 cm por 3,2 cm, totalizando um
volume de 157 ml. A Figura 20 apresenta as fases da montagem do médulo coletor:
em A. estao as pecas usinadas, em B. a adicao dos sensores SHTC3, um posicionado
internamente e outro posicionado para coletar as informagdes do lado externo da
caixa. Os microcontroladores ESP D1 mini sdo exibidos em C. é apresentado o
modulo coletor montado com cabeamento externo para a alimentagcao. Dessa forma,
foi utilizado um kit ESP D1 Mini em conjunto com um sensor SHTC3 para capturar os
dados internos, enquanto outro kit ESP D1 Mini em conjunto com um sensor SHTC3
foi empregado para capturar os dados externos. Essa abordagem permitiu a coleta de

informagdes tanto do ambiente interno quanto do ambiente externo.

Figura 20: Fases da montagem do modulo coletor: em A. estao as pecas usinadas, em B.
a adicao dos sensores e dos ESPs D1 mini e em C. 0 médulo montado com cabeamento
externo para a alimentacao.

Fonte: Autoria proépria.

Na parte inferior do médulo coletor, foi colocada uma tela para impedir que

as abelhas ocupem o seu interior. Foi idealizado um modulo coletor que permita a
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coleta de dados internos da caixa, bem como um sensor posicionado para coletar
informacdes externas. Isso viabiliza um parametro para verificar esses dados. Para
isso, foram utilizados 2 ESP D1 mini e 2 sensores SHTC3. Para a alocagao do
sensor SHTC3 responsavel pela coleta de informagdes sobre temperatura e umidade
externas, foi feita uma abertura na madeira, de forma que o sensor fique acomodado
e protegido. Ja dentro do modulo, encontra-se o sensor SHTC3 que coletara os dados

internos da caixa.

Na Figura 21 pode ser vista em A. uma tela entre o médulo coletor e o segundo
modulo da caixa, que evita que as abelhas tenham contato com os equipamentos
eletrénicos. Em B. é visualizado o médulo coletor instalado na caixa, logo abaixo da
tampa. Na possibilidade de haver mais caixas proximas fisicamente, pode ser feita a
instalacdo de um modulo coletor que transmita somente os dados internos, pois os

dados externos ja estardao sendo coletados em um médulo em outra caixa.

Figura 21: Mddulo coletor instalado na caixa INPA: A. apresenta a visao interna do
modulo e B. apresenta o moédulo coletor instalado na caixa.

A. B.

Fonte: Autoria propria.

Para coletar dados de dois sensores SHTC3, foi necessario utilizar dois
moédulos ESP D1 mini. Cada sensor possui um endereco 12C fixo e o modelo
adquirido nao permite a alteracao desse endereco. Como o ESP D1 mini possui
apenas um barramento 12C, a solucao foi utilizar dois mddulos para conectar cada
sensor a um barramento separado. Dessa forma, os dois sensores podem ser

acessados independentemente pelos moédulos ESP D1 mini, permitindo a coleta de
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dados simultdnea e sem conflitos.

3.1.3 COLETA DE DADOS DOS SENSORES

Para viabilizar a coleta, organizacao e publicacao dos dados em um topico
MQTT provenientes dos sensores conectados nos ESP D1 Mini, foi necessario
desenvolver e instalar uma aplicagcao especifica em cada dispositivo ESP D1 Mini.
Essa aplicacao foi desenvolvida para capturar os dados dos sensores, organiza-
los adequadamente e envia-los para o respectivo tépico MQTT. Dessa forma, os
dados coletados podem ser facilmente transmitidos e disponibilizados para outros
dispositivos ou sistemas que estejam inscritos no mesmo tépico MQTT, permitindo

uma comunicacao eficiente e centralizada dos dados sensoriais.

Inicialmente o desenvolvimento da aplicacao de coleta dos dados dos
sensores, para utilizacao no ESP D1 mini, foi realizada utilizando-se a IDE do Arduino.
Porém, as bibliotecas MQTT, PubSubClient e Adafruit MQTT, disponiveis para Arduino,
nao permitiam no inicio do ano de 2022, a execugao da publicagdo em tépicos MQTT
com o QoS diferente de zero se o microcontrolador utilizado for um ESP 8266, que
€ o microcontrolador do ESP D1 mini. Esse motivo levou a pesquisa de alternativas
como o Tasmota, Arendst (2022), um firmware de cdodigo aberto para dispositivos
ESP, mas que também nao possibilita a publicacdo de tépicos MQTT utilizando QoS
1 no ESP D1 mini. Outra solucao encontrada foi o MicroPython, George (2022), uma
implementacao de Python 3 compativel com dispositivos ESP. Com o Micropython, foi
possivel compilar uma biblioteca MQTT para o ESP D1 mini que permite a utilizacao
do QoS nos niveis 0 e 1. Esses motivos levaram a escolha do MicroPython como

alternativa para o desenvolvimento.

Durante a coleta de dados reais do trabalho, até margo de 2023, os dados de
temperatura e umidade de cada sensor eram publicados a cada 60 segundos no broker
MQTT utilizando o QoS 0. No entanto, observou-se que 0s sensores deixavam de
transmitir as coletas em intervalos que variavam entre 4 e 7 dias, voltando a funcionar
apenas quando reiniciados. Esse problema ocorria devido a questoes relacionadas
a memoéria do dispositivo e foi resolvido com a funcdo collect da biblioteca GC,

presente nativamente no Micropython. Essa funcao é responsavel por desfragmentar
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a memdria do microcontrolador e, portanto, passou a ser chamada no inicio da fungao
responsavel pela coleta dos dados dos sensores. Essa solucao permitiu melhorar a
estabilidade da coleta de dados e garantir o envio continuo das informacodes ao broker
MQTT.

Em marco de 2023 foi obtido sucesso na implementagao o QoS 1 no ESP
D1 Mini utilizando a biblioteca MicroPython Asynchronous MQTT (HINCH, 2019).
Apds esta implementacdo, os sensores paravam de enviar dados de uma a duas
vezes por dia, sendo necessario reinicializa-los manualmente. Em pesquisas foram
observadas a utilizagao de uma fungao nomeada watchdog timer (WDT) para resolver
o problema de travamentos em microcontroladores. Dechmunee et al. (2017) explicam
a funcdo WDT como sendo um temporizador utilizado em sistemas computacionais
para detectar falhas e reiniciar o sistema em caso de erro. O WDT pode ser acionado
por meio de uma porta de controle, por meio de uma instrucao de linguagem de
maquina ou por meio de um driver de dispositivo em sistemas operacionais como
o GNU/Linux. A configuragdo do WDT pode ser feita por meio de bibliotecas de
temporizadores, estabelecendo um valor inicial ao temporizador. Durante a execugao
do cddigo o temporizador é reiniciado. Caso ocorra qualquer circunstancia em
que o temporizador nao seja reiniciado, o dispositivo é reiniciado como medida de

seguranca.

O MicroPython possui uma classe nativa chamada WDT (Watchdog Timer).
Ao tentar implementa-la no ESP D1 mini, foi identificada uma diferengca na
implementagcao em comparagao a outras plataformas que suportam o MicroPython,
como o ESP32, Raspberry Pi Pico, entre outras. Nessas outras plataformas, a classe
WDT permite definir o valor do temporizador ao inicid-la. No entanto, no ESP D1 mini,
devido ao modelo do microcontrolador ser o ESP8266, o valor do tempo da classe

WDT é fixo em 3 segundos.

Na légica utilizada no sistema de coleta de dados dos mddulos coletores,
o temporizador do WDT ¢ inicializado com o tempo definido para o periodo entre
as coletas, somado de 5 segundos. Essa logica é aplicada porque a chamada da
funcao de reinicio do temporizador é realizada na fungao de publicagao de dados, que

ocorre de forma continua, com cada ciclo tendo o tempo definido no topico MQTT
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“sensores/frequencia” que esta entre 5 e 3600 segundos. No entanto, o valor fixo de
3 segundos para o controlador ESP8266, na classe WDT do MicroPython, inviabilizou
sua utilizagdo. Como solucao, foi desenvolvida uma funcao em MicroPython utilizando
o exemplo de Kock (2018), com um funcionamento semelhante ao da classe WDT,
utilizando interrupgdes do préoprio ESP8266. Com essa funcao personalizada, foi
possivel definir o tempo do WDT para uma soma de 5 segundos com o tempo definido
para o periodo de coleta. O contador do temporizador é reiniciado a cada coleta de
dados, e 0 modulo coletor é reiniciado caso o temporizador ndo seja reiniciado. Essa
abordagem possibilitou contornar as limitacdes do temporizador fixo do ESP8266 e

garantir o correto funcionamento do sistema de coleta de dados.

Outro ponto importante que precisou ser observado foi o sincronismo dos
relégios nos sensores. Na implementacao inicial, utilizando o Telegraf, o médulo
coletor publicava no tépico MQTT os valores das unidades de medida, utilizando o
carimbo de data e hora do momento em que a publicacao era realizada no broker
MQTT. No entanto, considerando o uso do QoS 0, caso o médulo coletor parasse
de se comunicar com a Raspberry Pi, os dados seriam perdidos e seriam somente
enviados novamente apds a reconexao, resultando na perda das coletas realizadas

durante esse intervalo. Essa era uma caracteristica nao editavel do Telegraf.

Apods a alteragdo para o uso do QoS 1, a aplicagao com o MicroPython no
modulo coletor teve que ser adaptada. Essa aplicacao € responsavel por inserir um
carimbo de data e hora no momento da coleta dos dados e, em seguida, publica-
los no tépico MQTT correspondente. A adequacao da aplicagdo com o MicroPython
envolveu a implementacdo de um mecanismo para garantir que cada dado coletado
seja registrado com o carimbo de data e hora atualizado. Isso permite uma analise

precisa e temporal dos valores coletados ao longo do tempo.

Além disso, foi desenvolvida uma funcao em Python no subsistema de névoa
para conectar o tépico MQTT com a insergao dos dados no banco de dados. Essa
funcao é responsavel por receber os dados publicados no topico MQTT e realizar a
insercao dos mesmos no banco de dados. Para sincronizar os relégios dos modulos
coletores, foi implementado na Raspberry Pi um servidor Network Time Protocol

(NTP). Quando o mddulo coletor conecta na rede Wi-Fi e também de hora em hora,
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ele sincroniza seu reldgio com o reldgio da Raspberry Pi para publicar no tépico MQTT

o horario em que ele efetuou a leitura.

3.2 SUBSISTEMA DA NEVOA

Realizou-se o0 desenvolvimento uma aplicagdo em Python para o
funcionamento do subsistema da névoa, com funcdes especificas. Uma dessas
funcdes tem a finalidade de tratar e inserir no banco de dados as publicacoes
provenientes do moédulo coletor, por meio do topico MQTT. Outra fungao é responsavel
por verificar as informacdes das coletas armazenadas no banco de dados e envia-las
para exibigdo no painel do meliponario. Além disso, uma funcao realiza testes nos
valores de temperatura e umidade relativa das caixas, acionando alarmes no painel
do meliponario caso algum valor esteja fora da faixa ideal. Por fim, ha uma fungao
dedicada a sincronizacao entre o banco de dados em névoa e o banco de dados
em nuvem. As aplicagbes sao executadas individualmente em contéineres Docker o
que permitiu a alteracdo dos cddigos isoladamente. Utilizam o protocolo MQTT para

realizar a comunicagao.

Para viabilizar as fungées de computagdo em névoa, foi adotado um
minicomputador Raspberry Pi versdo 3B+, equipado com processador armv7| de 4
nucleos (600 a 1200 MHz) e 1 GB de memdéria Random Access Memory RAM. Para
armazenamento local, foi utilizado um cartao secure digital (SD) de 32 GB classe
10. Durante os testes de conectividade Wi-Fi a rede interna, foram observadas perda
de dados ao longo do tempo. Por outro lado, quando o dispositivo foi conectado
pelo cabo Ethernet, nao foram registradas perdas. Ainda assim seria possivel utilizar
uma conexao Wi-Fi, uma vez que os problemas do roteador especifico tenham sido
superados. Mas que isso nao foi realizado e foi mantida a configuragao com o cabo
Ethernet para os experimentos. O sistema operacional selecionado foi o Raspbian
GNU/Linux 11 (bullseye). Além disso, foi instalado e configurado o broker MQTT
Mosquitto, bem como o SGBD.
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3.2.1 COMUNICACAO COM MQTT

De fato, existem varias tecnologias de comunicacdo sem fio disponiveis para
sensores, como LoRaWAN, ZigBee e Bluetooth. No entanto, no desenvolvimento do
prototipo em questao, a conexao de rede entre os modulos coletores e o Raspberry
Pi foi realizada utilizando a tecnologia Wi-Fi. Essa escolha foi feita levando em
consideracao a acessibilidade e a ampla disponibilidade dessa tecnologia. O Wi-Fi é
uma tecnologia de rede sem fio amplamente utilizada e difundida, o que torna provavel
que o criador possua dispositivos com suporte a Wi-Fi em sua infraestrutura. Por esse
motivo, a decisao de utilizar a conexao Wi-Fi para a comunicagao entre os médulos

coletores e a Raspberry Pi foi tomada.

Para a comunicagdao na camada de servigos, optou-se pela exploragcao do
protocolo MQTT, pelo protocolo possuir um payload leve, o que é importante ao utilizar
conexdes com baixa largura de banda, além de possuir diferentes niveis de QoS que

sao adequados a proposta do sistema.

A comunicagao entre o microcontrolador e o broker MQTT local é estabelecida
utilizando o QoS 1. Com o QoS 1 no MQTT, uma informagdo € publicada
periodicamente até que o broker MQTT envie o pacote denominado PUBREC,
confirmando o recebimento. Para enviar as informagdes da aplicacao em névoa para
o servidor na nuvem, é utilizado o protocolo MQTT com o QoS 2. Isso deve garantir
que os dados sejam transmitidos de forma confiavel e que nao sejam perdidos durante

0 processo de comunicagao.

Na Raspberry Pi esta instalado o Sistema Operacional Raspbian GNU/Linux
rodando o MQTT broker Mosquitto que gerencia a publicacao e subscricao dos dados.
No Raspberry Pi também foram instalados o Grafana, e o0 SGBD PostgreSQL. Na
Figura 22 é apresentado um diagrama da comunicagao entre os dispositivos, névoa e
nuvem. Nela sdo apresentados os niveis de QoS utilizados nas comunicagdes entre

os dispositivos locais e a névoa, também entre a névoa e nuvem.

O funcionamento da coleta dos dados dos médulos coletores, ocorrem da
seguinte forma: os méddulos coletores com o Microcontrolador ESP 8266, conectam

através da rede Wi-Fi e assinam o topico MQTT “/reual/sensores/frequencia” onde
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Figura 22: Comunica¢ao MQTT no sistema.
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Fonte: Autoria proépria.

€ publicado um nuimero inteiro entre 5 e 3600, usado para definir, em segundos, o
periodo para determinar a frequéncia com que os sensores realizam as coletas. Em
seguida, os modulos coletores publicam no broker MQTT o nome do modulo coletor,
etiqueta temporal da coleta, unidade de medida e valor das leituras dos sensores.

Exemplos dessas publicagdes podem ser observados na Figura 23.

A aplicacdo em névoa responsavel pelo armazenamento dos dados foi
desenvolvida em Python. Essa aplicacao realiza a inscricao nos tépicos dos sensores
por meio do protocolo MQTT para receber os dados coletados. Em seguida, os dados
recebidos sao tratados e armazenados no banco de dados em névoa. Ela recebe
as publicagdes dos mddulos coletores no broker MQTT e realiza o processamento
necessario para extrair as informagoes relevantes, como o nome do médulo coletor, a
etiqueta temporal, a unidade de medida e os valores das leituras dos sensores. Em
seguida, esses dados sao inseridos e armazenados no banco de dados para posterior

consulta e anélise.
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Figura 23: Exemplo da estrutura de publicacoes MQTT realizadas pelo médulo de coleta.

opic: reual/sensores/ QoS:1

Fonte: Autoria propria.

3.2.2 APLICAGAO DE ARMAZENAMENTO E MANIPULACAO DOS DADOS

Para garantir a tolerancia a falhas e permitir o acesso remoto do sistema,
algumas fungbes presentes no subsistema de névoa também estdo presentes na
nuvem. A seguir, sdo descritas essas funcoes, indicando quando ha uma versao

correspondente na nuvem.

Visando possibilitar o funcionamento das fungdes de, armazenamento dos
dados publicados pelos médulos coletores, apresentagao no painel do meliponario,
acionamento de alarme e sincronismo de bancos de dados em névoa e em nuvem, foi

desenvolvida uma aplicacao em Python, especificas para os subsistemas.

A primeira dessas aplicagdes tem a funcao de assinar os topicos MQTT onde
os moddulos coletores publicam seus dados com QoS 1. Os dados publicados pelo
maodulo coletor no tépico, estdo no seguinte formato: nome do mddulo coletor; etiqueta
temporal; unidade de medida 1; valor; unidade de medida 2; valor. Como exemplo,
temos “caixa01;1681301010;C;22,1;UR;54.6”. A aplicacdo divide esses dados e
utiliza-os para realizar duas inser¢oes no PostgreSQL, com o indice, o identificador

(ID) do modulo coletor, a etiqueta temporal, o ID da unidade de medida e o valor.

A segunda aplicacao, responsavel pela sincronizagdo dos bancos de dados
entre a névoa e a nuvem, é dividida em duas partes: a aplicacdo em névoa e a
aplicagao na nuvem. A aplicacao em névoa assina um topico MQTT no qual a nuvem

publica o proximo indice a ser sincronizado. Se esse indice ainda nao estiver presente
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no banco de dados a aplicagcdo em névoa aguarda. Quando o indice é encontrado no
banco de dados, a névoa insere a compilacao da insercao como uma linha no broker
MQTT. A nuvem, por sua vez, assina o tépico que recebeu a publicacdo da névoa e
realiza a inser¢cdo no banco de dados em nuvem os valores nos tdpicos podem ser
observados na Figura 24. As publicacdes e inscricdes nos topicos MQTT realizadas
por essas aplicagoes sao configuradas com o QoS 2. Essa escolha de QoS é feita para
garantir uma comunicacao confiavel entre os dispositivos, especialmente no caso de
erros de transmissao ou perda de pacotes. Essa abordagem permite que a aplicagao
Grafana na nuvem acesse os dados de forma remota, mesmo em cenarios onde
podem ocorrer falhas de transmissao ou perda de pacotes durante a comunicacao
MQTT.

Figura 24: Publicacao MQTT com a comunicacao entre névoa e nuvem.

opic: meliponarioReual/paralnserir  QoS: 0

Topic: meliponarioReual/solicitalD QoS: 0

Fonte: Autoria propria.

O Visor do Meliponario € um dispositivo eletrénico desenvolvido como parte
do subsistema da névoa. O objetivo do Visor do Meliponario é fornecer informacoes
visuais e em tempo real sobre o estado do meliponario. O display LCD exibe dados
como temperatura e umidade das colmeias. O LED RGB é utilizado para indicar
visualmente condi¢des especificas, como niveis criticos de temperatura ou problemas

identificados nas colmeias.

Ele é composto por um microcontrolador ESP D1 mini, um LED RGB e um
display LCD de duas linhas e 16 colunas. Conforme mostrado na Figura 25, foram
montados em uma caixa de passagem com dimensdes de 8 cm x 8 cm x 5,5 cm. O

dispositivo Visor do Meliponario € conectado a rede Wi-Fi e realiza a subscricdo em
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topicos MQTT especificos para receber dados dos sensores, alerta de alarme e um

topico para ligar ou desligar os alarmes.

Figura 25: Prototipo do Visor do Meliponario.

Fonte: Autoria propria.

Quando o alarme esta desligado, o dispositivo exibe as informagdes dos
modulos coletores no display LCD e mantém o LED aceso na cor verde. Outra
fungao realiza a verificagao dos valores para determinar se estao dentro da faixa de
normalidade ou se requerem intervengao do usuario. Caso sejam identificados valores
gue demandam atencdo, essa funcao publica esses valores no topico chamado
“avisos”, além disso, ela altera o valor do tépico “alarme” de 0 para 1, indicando que
o Visor do Meliponario deve apresentar as informacdes recebidas no topico “avisos”,
como exemplificado na Figura 26. Dessa forma, os usuarios serao informados sobre
os valores que necessitam de atencao ou acdao. Quando recebe um comando para
ligar o alarme, o Visor do Meliponario altera a cor do LED de verde para vermelho

piscante, exibindo os dados que causaram o alarme.

Para enviar as informagdes ao Visor do Meliponario, foi desenvolvida uma
aplicagao em Python que realiza a leitura das ultimas N linhas da tabela de dados
armazenada no banco de dados. O valor de N é definido como o numero de
modulos coletores cadastrados, multiplicado pelo nimero de unidades de medidas

cadastradas, e os dados sdo armazenados em um dicionario. Por exemplo,
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Figura 26: Publicacao MQTT enviando as informacoes para o Visor do Meliponario.

Fonte: Autoria propria.

considerando que os modulos coletores externo, caixa01 e caixa02 estao cadastrados,
juntamente com as unidades de medida umidade relativa do ar e temperatura em
graus Celsius, tem-se um valor de N igual a 6. Nesse caso, a aplicagao Ié os ultimos 6
indices do banco de dados, que correspondem as leituras de temperatura e umidade
dos trés médulos coletores. Se um dos médulos coletores falhar e ndao publicar seus
dados, a leitura é realizada considerando apenas os valores dos médulos coletores
que estao ativos. O dicionario com os valores coletados € publicado em um tdpico
MQTT, assinado pelo Visor do Meliponario, que exibe as informacoes em tempo real.
Essa abordagem permite uma visualizagao eficiente e atualizada dos dados coletados
pelos modulos coletores, possibilitando a intervengao do criador ao identificar uma

anomalia.

Em paralelo a funcdo que alimenta as informagbes para o Visor do
Meliponario, foi desenvolvida a funcao responsavel por ativar os alarmes. Essa
funcao verifica periodicamente os dados no banco de dados e analisa se os valores
estdo em um intervalo predefinido para cada tipo de unidade de medida. Para isso
sao desconsiderados os valores do médulo coletor que apresenta as informacgoes

externas, pois nao ha como agir diretamente sobre o clima.

3.3 APLICACAO WEB

Os dados sao exibidos na aplicacao Web que utiliza a aplicacao Grafana para
gerar os graficos. A aplicacao Web foi instalada e configurada na Raspberry Pi para
acesso em névoa, e também hospedada em nuvem. O banco de dados em nuvem

possui 0os dados sincronizados com os dados armazenados no banco de dados em
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névoa. Assim, o0 armazenamento de todas as coletas se torna mais seguro e ha uma
disponibilidade de espaco maior do que em um cartao de memdria na Raspberry Pi. A
aplicacao em nuvem tem a possibilidade de receber os dados de sistemas instalados
em locais fisicos distantes, tendo a fungao de concentrar as consultas. Como exemplo,

pode-se imaginar um criador com meliponarios em mais de uma cidade.

Na camada de aplicacao foram implementados servigos na Raspbery Pi, que
executa o papel da névoa, também no servidor em nuvem. Nessa camada foram
implementadas inicialmente as ferramentas Telegraf, InfluxDB e também a aplicacao
Grafana como aplicagao Web responsavel pela apresentacao dos dados dos mddulos
coletores. No sistema final o Telegraf foi substituido por uma aplicagao em Python e o

InfluxDB substituido pelo PostgreSQL. Com os motivos apresentados posteriormente.

A aplicacao Telegraf foi utilizada no inicio do projeto para fazer o registro dos
dados que foram publicados no broker MQTT Mosquitto no banco de dados InfluxDB.
O Telegraf € um agente voltado a plugins e pode ser configurado para coletar e enviar
métricas e eventos de bancos de dados para sistemas loT (APUROOP et al., 2021).
O Telegraf assina os tépicos MQTT e, quando um dado € publicado no tépico MQTT,

ele insere a informagao no banco de dados.

O InfluxDB é um banco de dados de cédigo aberto, nao relacional, voltado
a séries temporais, desenvolvido pela InfluxDB Inc em linguagem Go. N&o possui
dependéncias externas, sendo disponibilizado em um Unico arquivo binario. Utiliza
o InfluxQL, uma linguagem de consulta personalizada do tipo Structured Query
Language (SQL), com suporte a funcdes de agregacao sobre dados de séries
temporais (LEIGHTON et al., 2015; APUROOQORP et al., 2021).

As coletas de dados da fase inicial do trabalho foram comecadas no dia 15 de
fevereiro de 2022, mas em setembro de 2022 houve uma varia¢ao na rede elétrica com
picos e surtos, que possivelmente corromperam o cartdo SD que estava instalado na
Raspberry Pi. O cartao SD, além de conter o sistema operacional e demais aplicagoes,
armazenava os dados das coletas. Ao observar que as aplicagbes em névoa nao
respondiam mais, foi trocado o cartdo SD e efetuada a nova implementagcao. Como
ainda nao existia a funcao de sincronismo do banco de dados em névoa e nuvem, 0

Unico local de armazenamento era o cartao SD.
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O cartao danificado foi utilizado para tentativas de recuperacao dos dados por
aproximadamente um més, obtendo sucesso ao criar uma imagem do cartao para um
computador utilizando o comando DD do GNU/Linux. Esta imagem foi criada com
a extensao de arquivo img. Esta imagem pbde ser aberta com um gerenciador de
arquivos compactados chamado PeaZip (TANI, 2014), e com ele foi possivel ignorar a
estrutura corrompida do sistema operacional, extraindo as pastas de armazenamento
de dados do InfluxDB. Em seguida, buscou-se formas de acessar os dados nos féruns
da Grafana Labs, mas os procedimentos encontrados nao funcionavam, entao foi
dada continuidade as implementagdes faltantes no projeto. Porém, novas tentativas
de acesso aos dados, realizadas em marco de 2023, resultaram em sucesso para a
recuperacao dos dados da coleta inicial. Uma sugestao foi encontrada para excluir
os indices e inserir os arquivos do banco de dados em um contéiner Docker com o
InfluxDB em outra maquina. Os dados contidos nesses arquivos foram lidos por uma
aplicagcao Python e posteriormente inseridos no banco de dados. Em seguida, esses
dados foram mesclados com a coleta mais recente e exportados no formato Comma

Separated Values (CSV) e armazenado em nuvem para garantir a sua integridade.

Apds a implementagao inicial verificou-se que o SGBD InfluxDB nao possui
fungdes nativas que tornassem possiveis sincronizar o banco de dados da névoa
para a nuvem e descartar dados antigos armazenados na névoa. Ele apagaria
nos dois lugares ou retornaria os dados da nuvem para a névoa. Outro ponto
importante observado, foi que o Telegraf insere somente uma tupla com todas as
informacgdes publicadas em um tépico assinado do broker MQTT. Desta forma, nao
permite realizagcao de normalizacao de dados, e com isso requer maior espago de
armazenamento. Além de que a aplicagao Telegraf nao permitiu de forma simples
a interacao com os indices dos dados. Por esses motivos optou-se por alterar o
SGBD para PostgreSQL além do Telegraf ser substituido pela funcdo da aplicacao

mencionada na Secao 3.2.2.

O PostgreSQL é um sistema de gerenciamento de banco de dados de codigo
aberto, relacional e altamente extensivel. E amplamente utilizado devido & sua
confiabilidade, flexibilidade e recursos avancados. Desenvolvido pela comunidade the

PostgreSQL Global Development Group desde 1996, mas suas origens sao anteriores
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a 1986, como parte do projeto PostgreSQL realizado na University of California
at Berkeley. O PostgreSQL suporta transacées ACID (Atomicidade, Consisténcia,
Isolamento e Durabilidade) e oferece uma variedade de recursos avangados, como
suporte a consultas complexas, indices avangados, integridade referencial, consultas
complexas e replicagao de dados. Com sua linguagem de consulta SQL completa,
o PostgreSQL permite a manipulacao eficiente e segura dos dados armazenados no
banco de dados, atendendo as necessidades de aplicativos e sistemas de grande
porte (GROUP, 2023).

Em marco de 2023 a aplicacao passou a armazenar os dados somente
no SGBD PostgreSQL com a modelagem exposta na Figura 27, com um formato
adequado tanto para a névoa quanto para a nuvem. Sao cadastrados o local, nome
do modulo coletor e unidade de medida, além dos dados coletados por cada sensor.
Cada dado coletado pelos médulos coletores é inserido em uma linha, armazenando
um inteiro para referenciar o nome do médulo coletor e a unidade, reduzindo o espaco

de armazenamento necessario tanto no cartao SD na Raspberry Pi quanto na nuvem.

Figura 27: Diagrama entidade relacionamento do banco de dados do sistema.
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Fonte: Autoria proépria.

O Grafana é um software de codigo aberto que € amplamente empregado
para a exposicao de painéis de visualizacao. Essa aplicacao Web proporciona uma
vasta gama de recursos destinados a visualizagcdo de dados, assim como admite a

inclusao de plugins. O Grafana é uma aplicagao Web que se dedica ao monitoramento
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e a visualizacdo de dados e eventos, podendo suportar multiplas fontes de dados
(GRAFANA LABS, 2022). Optou-se pela utilizagao do Grafana por ele ser um software

de cddigo aberto e por haver um conhecimento prévio da ferramenta.

Para obter acesso ao Grafana, € necessario utilizar um navegador e inserir
o endereco IP (Internet Protocol) seguido da porta 3000. Vale ressaltar que essa €
a porta padrdao, mas pode ser alterada conforme a configuragao especifica. Apos a

instalacao do Grafana, é necessario realizar a configuragao inicial.

No contexto deste trabalho, a configuracao da aplicacao Web foi realizada
seguindo uma sequéncia de passos descrita a seguir. Primeiramente, foi necessario
adicionar uma fonte de dados. Nesse caso, o tipo de origem de dados escolhido
foi o PostgreSQL. Para fazer isso, foram acessadas as configuragoes do Grafana e
selecionado o tipo de origem de dados, informando o enderec¢o e a porta do SGBD,

bem como as configuracoes de autenticacao e o nome da base de dados.

Apos isso foi criado um dashboard e acessado para a adicdo dos painéis.
Cada painel foi configurado para a exibicao de um tipo de grafico, exemplo de tipos de
graficos no Grafana sao apresentados na Figura 28. Cada painel foi configurado com

um titulo, tipo de grafico e as consultas especificas ao banco de dados.

Nos painéis do tipo grau, para a apresentagdao da temperatura e umidade
relativa do ar, foi inserido um grafico por médulo coletor. A consulta ao banco de dados
€ realizada buscando o Ultimo dado inserido de cada sensor. Os limites de valores
foram configurados para se o valor lido estiver fora da faixa normal, a cor de exibigao
do grafico é alterada. A Figura 29 apresenta como esta configuracao é realizada. No
lado esquerdo superior € mostrado o exemplo do painel com os 3 mostradores de
temperatura. No canto inferior esquerdo sao visualizadas as consultas ao banco de
dados utilizadas para criar cada um dos mostradores. No lado direito da figura estao
as configuragoes, no inferior estdo sendo exibidos os valores que a temperatura altera
a cor de exibicao. O painel de graus referente a umidade relativa do ar € configurado
da mesma forma, alterando na consulta ao banco de dados o ID da unidade de 1 para
2.

A configuracdo dos painéis de graficos de linha teve seu procedimento
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Figura 28: Tipos de Graficos no Grafana.
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Fonte: Autoria propria.

semelhante aos painéis do tipo grau. A consulta ao banco de dados nao define
limites de leitura, pois 0 seu valor é alterado conforme o usuario altera o zoom.
Essa configuragao e organizagao dos painéis no Grafana permitiram uma visualizagao
dos valores coletados pelos sensores, facilitando o monitoramento das informacdes

relevantes ao sistema.

A configuragao final resultou no dashboard apresentado na Figura 30. Na
figura estdo os 4 painéis configurados apresentando os valores coletados pelos
sensores nas caixas de ASF. No dashboard, sao exibidas informagdes de temperatura
e umidade coletadas para os dispositivos denominados “externa”, caixa01 e caixa
teste. E importante destacar que o painel no Grafana pode ser configurado para exibir
nomes diferentes para os sensores. No caso mencionado, a representagao “externa”
refere-se aos dados de temperatura e umidade coletados no sensor posicionado
externamente ao modulo coletor instalado na caixa01 e o0 nome do sensor é externo.
Ja a representacao caixaO1 apresenta os dados coletados internamente em uma

caixa ocupada por abelhas MQQ. Além disso, o painel inclui os dados coletados pelo
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sensor caixa02 representado no grafico como caixa teste, que esta posicionado em
uma caixa de abelhas vazia, com um moédulo ninho € 0 modulo coletor presentes.
Os graficos exibidos no painel representam os dados coletados pelos sensores dos

modulos coletores, que estao localizados conforme explicado anteriormente.

Figura 30: Painel do Grafana apresentando dados coletados e armazenados no banco
de dados.
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Fonte: Autoria proépria.

Na aplicacao Web resultante, pode-se selecionar o zoom para o periodo
desejado conforme apresentado na Figura 31. Esta alteracao permite que os graficos
apresentem os dados do periodo configurado. Esse periodo com os dados de

temperatura e umidade relativa dos sensores sao exibidos na Figura 32.

Para receber e distribuir a Internet no local de testes, foi utilizado um
roteador TP-Link Archer C6 v2 com o firmware alterado para o OpenWRT. Optou-
se pelo OpenWRT, por ser um firmware baseado em GNU/Linux que adiciona novas
funcionalidades ao roteador. Como exemplo, IPv4, IPv6, statefull firewall, Intruction
Detection System, rede 802.11s, 802.11r, Virtual Private Network, entre outras
aplicacdes que podem ser instaladas. O projeto OpenWRT é desenvolvido por uma
comunidade de voluntarios (OPENWRT, 2022). Optou-se pelo firmware Openwrt por
permitir um gerenciamento mais avancado da rede e ofereceu recursos adicionais
para otimizar o acesso a Internet, proporcionando um ambiente estavel e seguro para

o sistema de testes.
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Figura 31: Selecao de zoom de exibicao dos dados na aplicacao Web.
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Figura 32: Graficos de temperatura e umidade entre 20/02/2022 e 03/03/2022.
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Fonte: Autoria propria.



74

O arquivo de configuracao da aplicagdo Web foi alterado para aceitar as
conexdes utilizando o protocolo Hypertext Transfer Protocol Secure (HTTPS) e nao
Hypertext Transfer Protocol (HTTP), para garantir as propriedades de seguranca
de confiabilidade, integridade e autenticagao do servidor fornecidas pelo protocolo
TLS, além de permitir protecao contra ataques de Man-in-the-Middle pelo uso dos
certificados digitais (STALLINGS, 2020). Visando facilidade para o acesso da
aplicacao Web resultante, foi criado um nome de dominio no servidor Domain
Name System (DNS) dinamico Duck DNS. No roteador OpenWRT foi criado o
direcionamento da porta TCP 3000 recebida, apontando para o endereco IP do
Raspberry Pi. Na pagina do Duck DNS existem diversas instru¢cées de implantagcao
do servigo. Optou-se por utilizar A fungao do DuckDNS disponivel no roteador com
o firmware OpenWRT. Apds realizadas as configuracdes, a aplicacdo Web ficou
acessivel com um certificado valido, no enderego https://lauer77.duckdns.org:
3000/.

3.4 ARQUITETURA FINAL DO SISTEMA

O roteador Wi-Fi utilizado no inicio do projeto precisou ser substituido por um
Xiaomi Mi Router AX3000, que possui um alcance maior com menos perda de pacotes
que o TP-Link citado anteriormente. Em novembro de 2022 o firmware OpenWRT
ainda nao havia sido portado para o roteador Xiaomi Mi Router AX3000. Diante disto
foi configurada a nova rede utilizando o firmware original do roteador. Desta forma
foram perdidas funcées como um firewall com capacidade de filtragem ou liberagao de
faixas de enderecos IP, a atualizagao do Duck DNS que utiliza a porta 80, entre outras
caracteristicas e fungdes. Pelo novo roteador nao possuir uma filtragem mais ampla de
pacotes, a acessibilidade externa a aplicagao Web com o gerador de certificado valido,
precisou ser interrompida, pois se as portas Transmission Control Protocol (TCP) 80 e
3000 permanecessem liberadas, a conexao com a Internet era perdida em um periodo
inferior a um dia. Essa limitacao pode ser sanada em novas atualizagcoes do firmware
do roteador, assim, o sistema em névoa podera ser liberado para acesso pela Internet

novamente.

A arquitetura proposta inicialmente para o sistema de hardware e software
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passou por modificagoes durante a implementagao do projeto, relatadas nas segoes
anteriores. A Figura 33 apresenta a arquitetura do sistema apo6s essas modificacoes,
onde o modulo coletor esta instalado em uma caixa de abelhas MQQ. No médulo
coletor, ha um microcontrolador ESP D1 mini com Micropython que coleta os dados
dos sensores SHTC3. Esses dados sao enviados por Wi-Fi para o broker MQTT
implementado em uma Raspberry Pi. A Raspberry Pi, além de executar o broker
MQTT, também executa aplicacoes de armazenamento dos dados, que recebe as
informagdes dos tépicos MQTT e as insere no banco de dados. Essa aplicacao
gerencia um indice sequencial, para evitar transagcées nao concluidas e linhas nulas.
Optou-se por gerenciar os indices com a aplicagao ao invés de utilizar um campo de
incremento automatico do banco de dados para facilitar o sincronismo entre névoa e

nuvem. Os dados coletados sao acessiveis por meio da aplicagdo Web.

Figura 33: Arquitetura do sistema apés_as modificacoes.
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Fonte: Autoria propria.

Tanto na nuvem, quanto na Raspberry Pi, que atua como dispositivo de
névoa, os servicos e aplicagdes foram implementados utilizando o Docker Contéiner.
Na Figura 34, & possivel visualizar os contéineres empregados na Raspberry Pi.
Na nuvem o funcionamento é semelhante, substituindo-se a Raspberry Pi por uma

maquina virtual com o sistema Debian 11.
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Figura 34: Contéineres empregados na Raspberry Pi.
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3.5 EXPERIMENTOS CONTROLADOS

Com o objetivo de avaliar o funcionamento do sistema de coleta e
armazenamento de dados proposto, foram realizados experimentos em um ambiente
controlado. Esses experimentos permitiram aferir a qualidade dos dados coletados
pelos sensores com a exibicdo dos dados no Visor do Meliponario, o acionamento
de alarmes e a apresentacao do dado que requer atengcdo, bem como avaliar a
eficacia do software desenvolvido para a comunicagdo e armazenamento desses
dados. Nesta secao, sao apresentados os detalhes dos experimentos realizados,
incluindo a descricao do ambiente experimental, dos procedimentos de coleta de
dados, dos testes de gatilhos, da exibicdo no Visor do Meliponario e do sincronismo

dos dados em névoa e em nuvem.

Para a execugao dos experimentos de validagao foi construida uma nova caixa
e adicionado um novo moédulo coletor. Essa caixa nao possui abelhas e € apresentada
como caixa teste nos graficos da aplicacao Web. Na caixa teste, sdo coletados os
dados da mesma forma que estao sendo coletados nos casos dos sensores externo e

caixa0l1.

Inicialmente, para validar a comunicagao entre o sensor e o0 subsistema de
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névoa, o Raspberry Pi foi desconectado da rede por um periodo e ao reconectar foram
verificados o funcionamento do QoS 1 implementado no sensor e se esses dados

foram publicados com o carimbo de hora corretamente.

Uma vez que a comunicagao ocorre corretamente entre 0s sensores e a
aplicacao responsavel pelo armazenamento dos dados, foi executado o experimento
para verificar o armazenamento correto desses dados no banco de dados. Essa
verificagcdo considerou também a conferéncia dos dados e de data e hora informada
pelo sensor no tépico MQTT com a tupla inserida no banco de dados. Também foi
executado o teste de desconexao e reconexao da rede da Raspberry Pi, para efetivar
o funcionamento do QoS 1 do MQTT.

Visando confirmar a efetividade da sincronizagao de dados entre o banco
de dados em nuvem e o banco de dados em névoa, o contexto do préximo
experimento motivou-se pela necessidade de manter a base de dados atualizada
em ambos os ambientes, envolvendo a sincronizacao dos dados entre os bancos
de dados. A avaliacao do sistema de sincronismo da base de dados em ambiente
de névoa e nuvem consistiu na comparacao dos indices inseridos em cada local
de armazenamento e o campo de data e hora armazenados em névoa e em
nuvem. Adicionalmente, foram testadas as aplica¢oes de sincronismo desenvolvidas,
avaliando se ao interromper e reiniciar a aplicagao em névoa e nuvem, haveria correta
sincronizagao dos dados apos os dois sistemas estarem ativos. Dessa forma, €
possivel verificar se o sistema realmente é resiliente para cenarios que envolvem a

perda de conectividade temporaria.

Além disso, para o monitoramento de recursos da Raspberry Pi 3B+ durante
a operagcao como névoa de dados, uma aplicacao foi instalada para gerar graficos
gue mostram a utilizagao dos recursos computacionais da placa, além de verificar a
temperatura de funcionamento. Com base nessas informagoes, foi possivel concluir
a viabilidade do uso da Raspberry Pi 3B+ para executar as fun¢des de nuvem no

sistema.

Também foram realizados testes para confirmar se os dados extraidos
do banco de dados correspondiam aos exibidos nos painéis da aplicacao Web,

verificando-se sua precisao e atualizacao em tempo real. Essas caracteristicas sao
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importantes porque a identificacdo das anomalias também depende que os dados
armazenados nos banco de dados em névoa sejam apresentados de forma clara e

atualizada ao usuario.

Em seguida, foi verificado o comportamento do sistema em cenarios de
temperatura e/ou umidade critica em uma caixa. Foi forcada a alteracao de
temperatura e umidade no interior da caixa teste, primeiramente apontando o fluxo
de ar de um secador de cabelos, desta forma aumentando a temperatura e reduzindo
a umidade relativa do ar no sensor caixa teste. Com isso, a aplicacao responsavel
pelo gerenciamento dos alarmes, que faz a analise das faixas normais de temperatura
e umidade, deve publicar nos tépicos de avisos e ativacao do alarme. Com esta acao
pode ser testado se o Visor do Meliponario desempenha corretamente a fungao de
piscar o LED em vermelho e exibir, no display LCD, qual sensor e qual unidade de
medida esta fora do valor normal. Da mesma forma € testado se ao estabilizarem a
temperatura e a umidade, o LED altera sua cor para verde e se os valores lidos em
todos os sensores sao apresentados no display LCD. No painel da aplicacao Web, o
mostrador deve apresentar o valor em cores diferentes de verde, apresentada quando

a informacao esta em faixa normal de operacao.

Quanto a geragao e disponibilizacdo do dataset, durante 0 processo
de desenvolvimento do sistema, foram coletados dados que foram inicialmente
armazenados no InfluxDB e, posteriormente, no PostgreSQL. Esses dados foram
coletados para a caixa que possui 0 modulo coletor com os conjuntos de sensores
externo e caixa01 e com as abelhas MQQ, sendo dados reais que permitem observar
o comportamento da colmeia em um periodo de 388 dias. Esses dados foram

compilados em um dataset para ser disponibilizado publicamente.

Este capitulo apresentou as etapas envolvidas no desenvolvimento do
sistema, abrangendo a construgcao do modulo coletor, bem como a utilizacao de
dispositivos de hardware e software para estabelecer a comunicagcao entre os
sensores e 0 ambiente de névoa. Além disso, foram abordados os softwares
empregados na comunicagao entre a névoa e a nuvem. No capitulo subsequente,

serao discutidos os resultados decorrentes dos experimentos realizados.
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4 RESULTADOS

Neste capitulo serdao apresentados os resultados obtidos com os
experimentos executados, apontando particularidades e beneficios do uso realizados
para validar o sistema de monitoramento de colmeias de abelhas utilizando a
computagdo em névoa e em nuvem. Além do resultado, serdo discutidas as

particularidades e objetivos de cada experimento.

4.1 COMUNICAGAO ENTRE SENSOR E NEVOA

O experimento da comunicagao entre sensor e névoa pretende validar a
publicacao dos dados coletados pelos sensores e seu redirecionamento pela inscricao
feita pela aplicacao responsavel pelo armazenamento dos dados com o broker MQTT.
Para realizar este experimento, o periodo de leituras dos sensores foi alterado de
60 segundos para 20 segundos. A Raspberry Pi foi conectada em um monitor e
teclado, para possibilitar a visualizagao do terminal, pois durante o experimento, o
cabo Ethernet sera desconectado impossibilitando o acesso por terminal remoto. Com
acesso ao terminal do sistema operacional Raspbian, foi realizada a conexao no
PostgreSQL e executada uma consulta de selecao das 15 ultimas linhas inseridas
na tabela tbl-dado. Apos repetir a execugao e confirmado o funcionamento, foi retirado

o cabo Ethernet, que conecta o dispositivo a rede, por 70 segundos.

No exemplo mencionado, o valor keepalive estava configurado para 60
segundos. Isso significa que o cliente precisa enviar um pacote MQTT PINGREQ,
para o broker ao menos uma vez a cada 60 segundos para manter a conexao ativa.
Se o broker nao receber esse pacote nesse intervalo de tempo, ele considera que o

cliente esta inativo ou desconectado.
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Para realizar o experimento, simulando uma perda momentanea de conexao,
o cabo Ethernet da Raspberry Pi foi desconectado por 35 segundos e, apds este
tempo, foi reconectado. O modulo coletor estava configurado com o keepalive no valor
de 60 segundos, além de, realizar a leitura e publicagdo dos dados no periodo de 20
segundos. Conforme pode ser observado na Figura 35, o sensor com ID 2, inseriu
os dados que ficaram na fila, em contrapartida, o broker mostrou em seus registros a
perda de conexao por keepalive extrapolado com o sensor com ID 1, e os dados nao

foram coletados até o sensor reestabelecer a conexao com o broker.

Figura 35: Dados inseridos no banco de dados apods a desconexao e reconexao de 35
segundos.
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Fonte: Autoria propria.

Quando o cabo Ethernet é desconectado por 70 segundos, os clientes MQTT
nao conseguem enviar o pacote PINGREQ para o broker no tempo de keepalive.
Como resultado, o broker MQTT reconhece que os clientes excedem o tempo e
os desconecta. Este evento pode ser observado na Figura 36, que apresenta as

informagodes do arquivo de registros do broker MQTT.

O médulo coletor, funcionando como cliente MQTT, foi configurado para tentar
se reconectar automaticamente ao broker. Dessa forma, quando o cabo Ethernet foi
recolocado e a conexao foi restabelecida, os clientes MQTT puderam restabelecer
a comunicacao com o broker MQTT. Como a conexao entre o0 médulo coletor e o
broker acontece com 0 QoS 1 com keepalive de 60 segundos, houve a extrapolagao do
tempo de keepalive, consequentemente, ndo ha o enfileiramento dos dados coletados

durante o periodo de desconexao. A Figura 37 apresenta esta descontinuidade nos
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Figura 36: Registros do broker MQTT informando a desconexao por tempo excedido.

Fonte: Autoria prépria.

dados em decorréncia da perda de conexao, que ocorreu entre o ID do dado 1.029.912
e 0 1.029.913. Nas referidas linhas observou-se 74 segundos de diferenca entre um
dado e outro, se estivesse enfileirado com o0 QoS 1 teria sido mantido o tempo de 20

segundos entre as duas insergoes de cada sensor.

Figura 37: Dados inseridos no banco de dados apos a desconexao e reconexao de 70
segundos.
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Fonte: Autoria propria.

Durante o experimento, pode ser verificado que a conexao via Wi-Fi aliada ao
protocolo MQTT para a comunicagao dos modulos coletores funciona corretamente
durante interrupcoes momentaneas da conexdao. Além da comprovagao que ao
desconectar o cliente MQTT por um periodo maior que o valor definido para o
keepalive, ao iniciar a conexao com o broker, as leituras dos sensores nao foram
registradas. Foram realizados testes com o keepalive configurado em 60 segundos,

com desconexdes de 70 segundos e 35 segundos. Esse experimento evidenciou a



82

importancia de ajustar o intervalo de keepalive conforme o periodo de coleta, visando
garantir que o0 QoS 1 minimize a perda de dados coletados em caso de falha na
conexao. No entanto, é necessario conduzir estudos sobre o custo computacional do
uso de intervalos de keepalive superiores a 60 segundos no protocolo MQTT, levando

em consideracao o nimero de conexdes simultaneas.

4.2 INSERGAO DOS DADOS DOS SENSORES NO BANCO DE DADOS

O experimento de insercao dos dados no banco de dados foi projetado
para verificar se os dados recebidos através do protocolo MQTT sao corretamente
transcritos e armazenados no banco de dados. Os mddulos de coleta estavam
com a configuracao de periodo de leituras a cada 20 segundos. Esse experimento
foi acompanhado remotamente a partir de um microcomputador rodando o sistema
operacional GNU/Linux, com a Distribuicao Pop OS 22.04, executando a aplicacao
cliente MQTT chamada MQTTX, utilizada para estabelecer a conexao com broker
MQTT executado no subsistema de névoa onde o médulo coletor publica suas coletas.
Além disso, foi utilizado o software cliente de banco de dados chamado DBeaver
para visualizar de forma amigavel os resultados da consulta ao SGBD PostgreSQL
executado no subsistema em nuvem. O experimento foi documentado em video,
disponibilizado em https://youtu.be/C7blHWC8kKg, fornecendo uma compreensao

mais detalhada de todo o processo.

Esse experimento foi executado para confirmar o funcionamento correto da
aplicacao que assina os topicos MQTT “reual/sensores”, onde os sensores publicam
suas leituras, no formato “Nome do sensor;timestamp;unidade de medida 1; valor
1; unidade de medida 2, valor 2, unidade de medida N, valor N”. Posteriormente a
aplicagao divide os dados do sensor por unidade de medida aferida, realizando a
insercao dos dados no banco de dados, sendo cada linha composta pelo ID do sensor,
ID da unidade de medida lida, timestamp da leitura e o valor lido. Por serem 2 unidades
de medida lidas em 3 sensores, totalizam-se 6 inser¢cdes no banco de dados a cada

20 segundos.

A aplicacao MQTTx se inscreve no topico MQTT “reual/sensores”, para que


https://youtu.be/C7blHWC8kKg

83

seja possivel observar os dados. No cliente DBeaver, uma consulta foi configurada
para exibir as ultimas 6 insercdes, sendo deixada pronta para execug¢ao. Quando
ocorrem trés publicagdes consecutivas no topico MQTT, conforme ilustrado na Figura
38, a consulta é manualmente executada e o MQTTx é desconectado para se observar

os ultimos dados apresentados na tela.

Figura 38: Trés publicacoes MQTT registradas na aplicacao MQTTx para o experimento
de insercao dos dados no banco de dados.

Fonte: Autoria proépria.

Para compreender os dados € necessario associar o ID do sensor aos seus
respectivos nomes, onde o sensor com ID 1 representa o sensor externo, o sensor
com ID 2 representa a caixaO1 e o sensor com ID 3 representa a caixa02. Além
disso, o ID da unidade lida permite identificar as grandezas medidas, sendo o ID
1 correspondente a temperatura em graus Celsius e o ID 2 a umidade relativa do
ar em porcentagem. A consulta realizada no banco de dados, como mostrado na
Figura 39, apresenta os resultados dessas associacoes, fornecendo uma visao clara
e compreensivel dos dados coletados. Essa validagao € fundamental para garantir a
precisao e a consisténcia das informacoes registradas no banco de dados durante o

experimento.

O experimento de insergdo dos dados no banco de dados por meio do

protocolo MQTT foi realizado com sucesso. Foi possivel estabelecer a conexao com o
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Figura 39: Resultado da consulta de 6 linhas no DBeaver para o experimento de insercao
dos dados no banco de dados.

d_unidade ¢ bmestamp_dado ¢ Valor_dado

Fonte: Autoria proépria.

broker MQTT e visualizar os resultados da consulta ao banco de dados PostgreSQL.
A aplicacao desenvolvida demonstrou sua capacidade de capturar, dividir e inserir
corretamente os dados dos sensores no banco de dados, o que validou a eficiéncia
do sistema. Esse experimento evidenciou a viabilidade e a eficacia do uso do
protocolo MQTT na coleta e armazenamento de dados provenientes de sensores em

um ambiente de névoa e nuvem.

4.3 COMUNICAGAO ENTRE NEVOA E NUVEM

Este experimento foi elaborado com o propdsito de comprovar o
funcionamento das fungdes de comunicagao e sincronismo dos dados entre névoa e
nuvem. Com o intuito de permitir uma visualizacao clara das informacdes trocadas
entre os subsistemas. Para simular a queda na conexao, foram interrompidas as
aplicagoes responsaveis pelo sincronismo durante um periodo. Utilizando aplicagdes
em névoa e nuvem que exibem os IDs dos ultimos dados inseridos em cada banco
de dados, foi possivel comparar a eficiéncia das aplicagées de sincronismo. O
experimento foi acompanhado por meio de terminais SSH remotos, foi gravado e

disponibilizado em https://youtu.be/1RYGtbTWFWU.

A visualizagdo do experimento foi realizada a partir de um microcomputador
com sistema operacional GNU/Linux, especificamente a Distribuicdo Pop OS 22.04.
O microcomputador estava conectado utilizando conexdes de terminais SSH, aos
subsistemas de névoa e nuvem, para permitir a interacdo e o monitoramento dos

dados. Durante o experimento, foram estabelecidas conexdes de terminais de


https://youtu.be/lRYGtbTWFWU
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acesso remoto utilizando o protocolo Secure Socket Shell (SSH) para acesso remoto
e também foram realizadas conexdes aos bancos de dados por meio do cliente
DBeaver. Essas conexdes desempenharam um papel importante na configuragao,

monitoramento e analise dos dados coletados durante o experimento.

Foi criada uma aplicagao na linguagem Python para informar a cada 5
segundos no terminal remoto o ID e timestamp do ultimo dado inserido no banco de
dados. No caso especifico para a aplicagcao executada no servidor na nuvem, também
apresenta em tela o seu tempo de execucao e o numero de indices inseridos durante
a execucgao. As informagoes do timestamp foram convertidos para GMT -3, hora de

Brasilia, para facilitar sua compreensao.

No inicio do experimento, as aplicagdes de sincronismo que funcionam em
névoa e em nuvem foram interrompidas em 22 de maio de 2023, as 7 horas e 10
minutos. Durante esse periodo, os mddulos coletores continuaram enviando os dados
para o subsistema de névoa, mantendo a atualizacdo do banco de dados nesse
ambiente. No entanto, os novos valores deixaram de ser recebidos e registrados no

banco de dados da nuvem.

O experimento foi retomado no dia 24/05/2023 as 16 horas e 46
minutos, quando foram reiniciadas as aplicacoes de sincronismo implementadas em
contéineres Docker. E possivel observar na Figura 40 os valores dos Ultimos IDs
armazenados em névoa e na Figura 41 os armazenados em nuvem. Nesse momento,
o Ultimo ID inserido no banco de dados em névoa era 0 1.204.568 e o ultimo ID inserido

no banco de dados na nuvem era o 1.157.816, totalizando uma diferenca de 46.752.

Figura 40: Maiores IDs dos dados inseridos no banco de dados em névoa no dia
24/05/2023 as 16 horas e 46 minutos.

root@pop-os: /home/lauer 71x15

Fonte: Autoria propria.

Durante o experimento, a aplicacao que apresentava as informagdes da
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Figura 41: Maiores IDs dos dados inseridos no banco de dados em nuvem no dia
24/05/2023 as 16 horas e 46 minutos.

k: /home [lauer

@btest: - 71X15

Fonte: Autoria propria.

nuvem, foi editada, incluindo o niumero de IDs inseridos desde o inicio da aplicacao e o
tempo que ja estava em execugdo. Com essa informagdo em maos, pdde-se calcular
o numero de linhas de informagdes transferidas em média a cada minuto. Com os
dados presentes na Figura 42. Nessa figura, na dltima linha esta a informacao que em
01:38:52 h, foram inseridos 15035 IDs, portanto, em média foram inseridos 172,3 IDs

por minuto, ou 10340,9 por hora.

Figura 42: Numero de IDs inseridos no banco de dados em nuvem durante 1 hora, 37
min e 52 segundos.

lauer@btest: ~

lauer@btest: ~ 113x27

Fonte: Autoria propria.

Outra forma de observar a diferenga dos dados presentes no banco de dados
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de cada sistema é pelos proprios graficos da aplicacdo Web. A Figura 43 mostra
o grafico da aplicacao Web que representa a umidade relativa do armazenados no
banco de dados em névoa. Ja a Figura 44 apresenta o grafico ao mesmo momento,
mas exibindo os dados armazenados em nuvem, com funcdes de sincronismo ainda
desativadas. Pode-se comparar a diferenca entre os dados presentes em cada local
de armazenamento, pois a visualizacao desses dados foram configuradas para um
periodo especifico, iniciando a meia-noite do dia 22/05/2023 e finalizando as 16 horas
e 46 minutos do dia 24/04/2023. A medida que o processo de sincronismo avangava,
o grafico exibido como névoa mostrava as informacoes mais atualizadas, ou seja, as
linhas correspondentes aos dados mais recentes. Por isso, € possivel observar que
ele possui dados atualizados, enquanto o grafico da nuvem continuou exibindo dados
apenas até o dia 22/05/2023.

Figura 43: Graficos de umidade relativa do ar em névoa 24/05/2023 as 16 horas e 46
minutos.

Fonte: Autoria propria.

Foi verificado na manha do dia 25, que os dados estavam sincronizados, e
os painéis de temperatura e umidade relativa do ar na aplicacdo Web ja possuiam
os indices correspondentes. Esses painéis sao apresentados na Figura 45, sendo
exibidos os graficos de temperatura e umidade relativa dos dados armazenados em
névoa, e na Figura 46, com graficos de temperatura e umidade relativa dos dados em

nuvem.

Além das imagens que apresentam os dados nos painéis, é possivel verificar

os IDs das linhas de dados correspondentes entre a névoa e a nuvem nas Figuras
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Figura 44: Graficos de umidade relativa do ar em nuvem 24/05/2023 as 16 horas e 46
minutos.

Umidade

Fonte: Autoria propria.

Figura 45: Graficos de umidade relativa do ar e temperatura exibidos em névoa ao final
do experimento.

Fonte: Autoria propria.
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Figura 46: Graficos de umidade relativa do ar e temperatura exibidos em nuvem ao final
do experimento.

Fonte: Autoria propria.
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47 e 48. Essas figuras ilustram os terminais remotos executando as aplicagdes nos
ambientes de névoa e nuvem, permitindo visualizar o processo de sincronizagao dos
dados. Através dessas figuras, é possivel obter uma visao clara das informacoes
comparadas entre os dois ambientes, exibindo a consisténcia e a integridade dos

dados entre a névoa e a nuvem.

Figura 47: Maiores IDs dos dados inseridos no banco de dados em névoa no dia
25/05/2023 as 7 horas e 49 minutos.

rool@pop-os: [home/lauer 95x27

Fonte: Autoria propria.

Figura 48: Maiores IDs dos dados inseridos no banco de dados em nuvem no dia
25/05/2023 as 7 horas e 49 minutos.

lauer@btest: ~

lauer@btest: ~ 113x27

Fonte: Autoria propria.

Essas comparacoes destacam o bom funcionamento do sistema responsavel
pelo sincronismo entre o banco de dados armazenado na névoa e o banco de dados
armazenado na nuvem. A interrupcdo temporaria das aplicacdes de sincronismo
permitiu observar que os dados continuaram sendo atualizados e registrados
corretamente no banco de dados da névoa durante esse periodo. Ao retomar
0 sincronismo, as comparagOes entre os |IDs das linhas de dados nas imagens

demonstraram a consisténcia entre os dois ambientes. Isso reforca a confiabilidade
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do sistema de sincronismo, garantindo que as informacdes sejam devidamente

transmitidas e mantidas atualizadas tanto na névoa quanto na nuvem.
4.4 MONITORAMENTO DE RECURSOS DA RASPBERRY PI 3B+

Esse experimento foi elaborado visando testar a capacidade do modelo
Raspberry Pi 3B+ em executar as tarefas designadas para o subsistema de névoa
no projeto, descritas na Secao 3.2. Com o intuito de verificar se o referido modelo
possuiu requisitos de hardware suficiente para executar de maneira satisfatoria as
tarefas requeridas, foi instalada na Raspberry Pi a aplicacao RPi-Monitor (BERGER,
2014).

Utilizou-se a aplicacao no periodo de setembro de 2022 a abril de 2023 para
monitorar a utilizagcao de recursos da Raspberry Pi 3B+. A Figura 49 apresenta a
variacao da temperatura do nucleo do processador durante esse periodo, que oscilou
entre 35 °C e 65 °C, chegando a zero quando a Raspberry Pi esteve desligada.
Segundo Gamess e Hernandez (2022), a temperatura do ndcleo é tolerada ao estar
abaixo de 80 °C, logo, os valores observados estdao nos limites aceitaveis para o
referido modelo. E importante ressaltar que ao longo do experimento nao foi utilizada

ventilagao forgada para resfriar o processador.

Figura 49: Grafico de temperatura do nucleo do processador da Raspberry Pi 3B+
produzido pela aplicacao RPi-monitor.

Statistics

Graph: | Temperature v ||[60min (12 months total) v |
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Fonte: Autoria proépria.
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Além disso, foram observadas as variagées no uso de meméria. A Raspberry
Pi 3B+ possui 922 MB de memodria RAM. Durante o experimento, foram registrados
picos de uso de memoria de até 900 MB, porém, a média se manteve entre 600 e
850 MB. Essa variagao se manteve mesmo apds a adi¢cado da coleta dos dados de
um sensor adicional. Logo, essa adi¢cao nao resultou no aumento do consumo de

memoria.

Com o sistema de coleta e apresentacao de dados em funcionamento, a
Raspberry Pi utiliza entre 2% e 75% do seu poder de processamento. Essas
informagodes fornecem uma visao abrangente do desempenho da Raspberry Pi 3B+
ao longo do periodo de monitoramento. E importante ressaltar que o experimento foi
conduzido sem o uso de ventilacao forcada, destacando a capacidade da Raspberry
Pi 3B+ de lidar com as demandas do sistema sem problemas de superaquecimento

ou estouro de memoria.

4.5 APRESENTACAO VISUAL DOS GRAFICOS NA APLICACAO WEB

Foi conduzido um experimento para avaliar a capacidade da aplicacao Web
desenvolvida utilizando o Grafana em apresentar os dados atualizados e com horario
correto do sistema de forma visual, conforme sua finalidade especifica. O objetivo
era verificar se a aplicacao desempenha adequadamente a funcao para a qual foi

desenvolvida.

A aplicagao Web teve seu dashboard configurado de maneira que apresente
as Ultimas leituras dos sensores nos painéis superiores. Os dois painéis seguintes
possuem graficos de linhas que apresentam os valores lidos em cada sensor. E
possivel observar na Figura 50 a apresentacao da aplicacdo Web do sistema onde
0 zoom estava configurado para os ultimos 2 dias e foi realizada no dia 10/07/2023
as 18:22. Se os dados estiverem sendo apresentados visualmente com horarios
incorretos ou desatualizados, a visualizacdo nao sera considerada correta. A
precisdo e a atualizacao dos dados sdo elementos essenciais para garantir que a
informacéo seja representada de maneira confidvel. Caso contrario a confiabilidade

da visualizagao pode ser comprometida.
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Figura 50: Dashboard da aplicacao Web utilizando zoom de 2 dias em 10/07/2023, 18:22.
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Fonte: Autoria prépria.
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Com o objetivo de validar os dados apresentados pela aplicagao no
subsistema de névoa, instalado na Raspberry Pi, foi realizado o seguinte experimento.
O software DBeaver, um cliente de banco de dados, foi utilizado para executar a
consulta ao banco de dados para a comparagao com os dados apresentados nos
graficos. A consulta em questao tinha como objetivo mostrar os quatro conjuntos de
dados mais recentes registrados por cada sensor, ordenados pelo ID dos dados. Na
aplicacao Web foi configurado um painel, adicionando um grafico do tipo tabela para
exibir os dados. Além disso, um recurso de zoom foi configurado para apresentar
somente os ultimos cinco minutos de dados lidos, a Figura 51 apresenta essas

configuracoes e aparéncia.

Figura 51: Aparéncia da Dashboard do Grafana configurado para a realizacao do
experimento.

88 General / Reual Melipondrio PSQL # =3

Temperatura Instantanea Grafana, tabela Ultimos dados

13.4°C 19.2 °C
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externa caixa01 Caixa Teste

Temperatura em C°

Fonte: Autoria proépria.

A consulta realizada a partir do DBeaver no banco de dados armazenado no
subsistema de névoa deve apresentar os mesmos dados que o grafico de tabela da
aplicacao Web. Na Figura 52 esta a saida da execugcao da consulta com 12 linhas,
apresentando os 2 ultimos valores de temperatura e os 2 Gltimos valores de umidade
relativa do ar, para cada um dos 3 sensores. Os ultimos 12 IDs, de 1.330.109 a

1.330.120, correspondem aos ultimos dados retornados pela consulta em 30/05/2023
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as 09:02:40.

Figura 52: Resultado da consulta em 30/05/2023 as 09:02:40 no Dbeaver com as ultimas
12 insercoes.

B thl dado1 x

id_sensor id_unidade

Fonte: Autoria propria.

A Figura 53 apresenta a tabela que permite a visualizagdo dos dados. A
barra de navegacao da tabela foi arrastada até o fim, possibilitando a visualizagao
dos Ultimos dados consultados pela aplicacdo Web apds atualizar os painéis em
30/05/2023 as 09:02:42.

Na Figura 53 é possivel verificar a apresentacao dos dados com IDs entre
1.330.108 e 1.330.120. Apods a realizacao da comparacao entre as saidas exibidas
na aplicagao Web e da consulta pelo Dbeaver, constatou-se que o maior identificador
de dado lido em ambas as consultas foi o 1.330.120. Esse identificador foi utilizado
como base para apresentar a comparagao, tendo em mente que as demais linhas

consultadas também exibiram os dados corretamente.

Na linha correspondente ao identificador 1.330.120, encontra-se a leitura
proveniente do sensor com ID 3, denominado caixa teste. Essa leitura refere-se a
unidade de medida 2, que representa a umidade relativa do ar. O registro foi realizado
no dia 30/05/2023, as 09:02:29. O valor registrado para essa leitura foi de 66,7%.
Caso o valor na coluna timestamp_dado estiver sendo apresentado com o final +00,

para obter o horario de Brasilia da coleta, é necessario subtrair 3 unidades do valor da
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Figura 53: Ultimos dados que a aplicacdo Web retorna em sua consulta realizada
30/05/2023 as 09:02:42.

Fonte: Autoria propria.

hora.

E importante ressaltar que as duas consultas realizadas, tanto no Grafana
quanto no SGBD PostgreSQL, apresentaram os mesmos valores para essa leitura
especifica. Esse resultado demonstra que tanto a coleta dos dados quanto a sua
apresentacao estao corretamente configuradas e em conformidade, demonstrando a

precisao da apresentagao dos valores na aplicagao Web.

4.6 SISTEMA DE ALARMES PARA TEMPERATURA E UMIDADE RELATIVA DO AR

O sistema foi projetado com o propdsito de detectar e sinalizar ao criador de
abelhas a ocorréncia de anomalias. O experimento foi conduzido com o intuito de
demonstrar o funcionamento adequado dos alarmes, os quais desempenharao um
papel fundamental na protecdao das colbnias. Este experimento foi registrado em
video, editado para aprimorar a qualidade do audio e remover periodos de espera,

e esta disponivel para consulta em https://youtu.be/t10dGqu7W3w.

Este experimento foca no uso dos alarmes, que geram modificacoes no painel


https://youtu.be/t1odGqu7W3w
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do tipo grau da aplicacao Web, que exibe as informacdes de temperatura e umidade
registradas na ultima leitura feita em cada sensor. Essas caracteristicas relacionadas
as temperaturas e umidade externas e interna da caixaO1 podem ser observadas na
Figura 54 em uma situagao normal em que nao ha o acionamento dos alarmes. Na
parte externa do mostrador pode ser observada a cor que o mostrador ira aparecer ao

atingir cada faixa definida.

Figura 54: Painel da aplicacao Web com medidores de temperatura e umidade em uma
situacao normal sem o acionamento dos alarmes.

o]

86 General / Reual Meliponario PSQL % <5
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externa externa

Fonte: Autoria propria.

Para o registro do experimento, foram apontadas uma camera com a visao
superior e outra com a visao frontal da bancada, conforme pode ser observado na
Figura 55. Ao lado esquerdo é exibida a visao superior e ao lado direito a visao frontal

dos itens do experimento. Foram dispostos na bancada os seguintes itens:

Caixa modelo INPA com o médulo coletor e sem abelhas, chamada de caixa02,

além de ser apresentada como Caixa Teste;

Visor do Meliponario;

Secador de cabelos;

Embalagem de gelo rigido reutilizavel;
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» Fonte de alimentacao 5v para os dispositivos;

« Computador apresentando as leituras da aplicagcao Web.

Fonte: Autoria proépria.

A configuracao das faixas de temperatura e umidade normais foram baseadas
nas publicagdes de Loli (2008) e AIDAR (2010). Também foi efetuada a leitura dos
valores presentes no dataset, coletado entre 15 de fevereiro de 2022 até 10 de marco
de 2023, para definir os valores de acionamento do alarme. Estes valores na caixa01
apresentaram a umidade relativa do ar variando entre 32 e 88% e a temperatura
interna entre 7,5 °C e 34,6 °C. Nessa caixa nao havia pedra de aquecimento. Logo,
foram definidos os valores normais de temperatura entre 15 °C e 35 °C, e de umidade

relativa do ar entre 35% e 89%.

No inicio do experimento, foi aberta a caixa teste, expondo o ESP D1 mini e
seu respectivo sensor. Foi colocado o gelo rigido sobre o sensor, dessa forma forgando
a temperatura a cair. Foi aguardada a ativagao do alarme no Visor do Meliponario, que
ocorreu assim que o sensor efetuou a publicacao da temperatura abaixo de 15 °C. A

Figura 56 ilustra esse procedimento.

A temperatura caiu até 13,1 °C, ativando o alarme no Visor do Meliponario.
O Visor do Meliponario alterou a cor do LED de verde para vermelho e terminou de
apresentar as informagoes lidas antes do alarme ser ativado. Posteriormente, passou
a piscar o LED em vermelho e apresentou a mensagem: “Caixa02-ALARME, tmp

12,4”, demonstrando que na leitura seguinte, a temperatura foi reduzida a 12,4 °C.
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Figura 56: Gelo rigido disposto sobre o sensor.

Fonte: Autoria proépria.

A mensagem de alerta no Visor do Meliponario e o LED aceso em vermelho sao

observados na Figura 57.

Figura 57: Visor do Meliponario com alarme de temperatura baixa.

Fonte: Autoria proépria.

No painel do tipo grau na aplicagao Web, demonstrado na Figura 58, a
temperatura mostrou-se em um tom de azul claro. Essas duas funcionalidades do
sistema, a informagao na aplicagao Web, junto do Visor do Meliponario, informam ao

meliponicultor que uma acao deve ser tomada na referida caixa de abelhas.

Figura 58: Aplicacao Web apresentando a temperatura da Caixa Teste baixa.

Fonte: Autoria proépria.

Em seguida, o gelo rigido foi retirado e, ap6s a temperatura ter atingido 15 °C,

o painel da aplicagao Web voltou a exibir a temperatura da Caixa Teste em verde. O



100

Visor do Meliponario deixou de mostrar a situagao de alarme, retornando a cor do seu
LED para verde e exibindo as informagdes de temperatura e umidade relativa para

todos os sensores: caixa01, caixa02 e externo a caixal1.

O experimento subsequente foi realizado utilizando o fluxo de ar quente do
secador de cabelos, direcionado para o sensor caixa02. Isso resultou na reducao
da umidade relativa do ar e no aumento da temperatura. Na Figura 59, é possivel
observar o comportamento do indicador em forma de grau, exibindo uma temperatura

de 58 °C e uma umidade relativa do ar de 19,6%.

Figura 59: Aplicacao Web apresentando temperatura alta e UR da caixa teste baixa.

N\

64 %H 62.4 %H

Caixa Teste externa caixa01 Caixa Teste

Fonte: Autoria propria.

A Figura60 mostra o Visor do Meliponario no momento do experimento. Na
imagem o LED estava piscando em vermelho, também é exibida no display LCD a

mensagem: “caixa02-alarme, UR 19 tmp 58.0".

Figura 60: Visor do Meliponario apresentando alarme de temperatura e umidade relativa

na caixa02. -
T —

Fonte: Autoria propria.

Apds poucos minutos apos desligar o secador de cabelos, a temperatura e

umidade relativa do ar na caixa teste estabilizaram dentro da faixa definida como
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estavel. A aplicacdo Web voltou a apresentar os valores na cor verde e o Visor do
Meliponario alterou a cor do LED para verde aceso constante, exibindo as informagdes

de leituras dos sensores.

Com base nesse experimento, foi possivel validar os acionamentos dos
gatilhos, demonstrando o comportamento esperado conforme o propdsito do sistema.
O sistema foi capaz de acionar corretamente os gatilhos em situagcbes em que a
temperatura ficou abaixo ou acima da faixa definida como normal, assim como para
variacoes na umidade relativa. Isso comprova a eficacia do sistema em identificar
e responder adequadamente as condi¢cdes anormais detectadas. Essa validagao é
de extrema importancia, pois garante que o sistema é capaz de detectar e alertar
o criador de abelhas sobre possiveis problemas ou situacdes criticas nas colmeias,
permitindo uma intervencao rapida e eficaz. Com essa capacidade de monitoramento
e acionamento de gatilhos, € possivel detectar anomalias na colmeia de forma mais

rapida e eficiente.

4.7 GERACAO E DISPONIBILIZACAO DO DATASET

Durante o periodo de 15 de fevereiro de 2022 a 10 de margo de 2023, foram
coletados dados de sensores de temperatura e umidade, instalados em uma caixa de
ASF da espécie MQQ. Essas medigdes foram realizadas tanto internamente quanto
externamente a caixa. Inicialmente, os dados eram armazenados no SGBD InfluxDB,
no entanto, um problema ocorreu com o cartdo de meméria da Raspberry Pi onde
os dados estavam armazenados, o que dificultou a recuperacao dessas informacoes.
Como solugao, optou-se por substituir o InfluxDB para o PostgreSQL como SGBD.
Posteriormente, foi obtido éxito na recuperagao dos dados armazenados no InfluxDB,
e, estes dados foram inseridos no PostgreSQL, abrangendo assim o periodo completo

de coletas mencionado no inicio do paragrafo.

Foi implementada uma aplicacao em Python para ler os dados armazenados

no PostgreSQL e salva-los em uma tabela no formato CSV, com os campos:

 ID, contendo o indice;
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» Datetime, contendo um carimbo de data e hora no momento da afericao dos

Sensores;
« Sensor, com 0 nome do médulo coletor que o dado foi recebido;
* Measure, informando a unidade de medida do dado coletado;

» Valuemeasure, que mostra o valor coletado pelo sensor.

Durante o periodo de coleta de dados nos sensores chamados external
e caixa01, uma colonia de abelhas da espécie MQQ sofreu um declinio e foi
perdida. Infelizmente, os dados desses sensores nao estavam sendo monitorados
ativamente, e somente apods algum tempo foi observado que nao havia mais abelhas
na caixa. Para comparacao, foi gerado um grafico de 6 dias do periodo sem abelhas,
apresentado na Figura 61, e da colonia saudavel em um periodo de temperaturas
baixas, representado na Figura 62. Foi observado que a variagao entre a temperatura
externa e a interna da caixa01, na colonia vazia, foi de, no maximo, 3,7 °C. No dia mais
frio, aferiu-se que a temperatura da caixaO1 era de 7,7 °C, enquanto a temperatura
externa era de 4,1 °C. Ao analisar o grafico de temperatura da caixa saudavel,
constatou-se que a menor temperatura externa registrada durante o periodo foi de
6,8 °C, enquanto a temperatura da caixaO1 nesse momento era de 14 °C. A menor
temperatura registrada no periodo foi de 13,5 °C e a menor diferenca de temperatura

externa e externa nos periodos frios foi de 8 °C.

Ainda utilizando as Figuras 61 e 62, foi observada a variacao da umidade
relativa da caixa apds a perda da colonia e quando estava saudavel. Apds a perda da
colbnia, o grafico de umidade relativa apresentou varias flutuagcoes ao longo de curtos
periodos. Por outro lado, a caixa quando saudavel manteve-se estavel, sem grandes
variagdes ao longo dos dias. Essa diferenca no comportamento da umidade relativa
entre as duas situagoes sugere uma possivel relacao entre a saude da colbnia e a

estabilidade da umidade dentro da caixa.

Além dos dados desses sensores, também foram inseridas no dataset
informagbes provenientes de equipamentos usados para testes de programacgao,

que foram criados durante o desenvolvimento, mas nao realizaram coletas efetivas,
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Figura 61: Grafico da caixa monitorada no periodo apos a perda da colonia.

Temperatura (verde e amarelo) Umidade Relativa (azul e laranja)

== Externa == ca

Umidade Relativa do Ar
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Fonte: Autoria propria.



104

Figura 62: Grafico da caixa monitorada no periodo em que a coldonia estava saudavel.

Temperatura em C°

Umidade relativa do Ar

Fonte: Autoria propria.
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denominados caixa03 e testePy. No total, o dataset possui 1335098 linhas com as

coletas dos sensores teste, caixa03 e testePy.

Apods a execucao de uma aplicacdo em Python que removeu os dados dos
sensores de teste denominados caixa03 e testePy, restaram um total de 1333962
linhas de dados. Em seguida, os dados foram agrupados pelo nome do sensor e
divididos com base nas unidades de medida aferidas em cada sensor. A Figura 63
apresenta as estatisticas do dataset ao terminar a execugcao. Observa-se que no
sensor caixa01, a umidade variou de 32,3% a 87,8%, com a média e a mediana
em torno de 64%. A temperatura variou de 7,6 °C a 34,6 °C, com a média e a
mediana préximas a 21,7 °C. Da mesma forma, foi observado que no sensor localizado
externamente na tampa da caixa, denominado external na figura, a umidade variou
entre 26,4% e 94,6% com a média de 75,4% e a mediana de 78,2%. A temperatura
variou entre 2,6 °C e 31,8 °C, a média foi de 18,6 °C e a mediana de 18,9 °C. O
dataset completo e o codigo da aplicacao para gerar as estatisticas estao disponiveis

em https://github.com/agl77/coletasASF/.

Figura 63: Valores de maximo, minimo, média e mediana para os valores coletados pelos
sensores disponiveis no dataset.

Fonte: Autoria propria.

Na Figura 64 € apresentado o grafico gerado na aplicacdo Web, que ilustra
a variacao das coletas no periodo compreendido entre fevereiro de 2022 e margo
de 2023. Para uma melhor observacao desses valores, os graficos também foram
gerados dividindo-o em 3 periodos continuos, observados na Figura 65. Nesses
graficos, a linha verde representa a temperatura registrada pelo sensor caixa01, a linha
amarela representa a umidade registrada pelo mesmo sensor, a linha azul representa

a temperatura externa e a linha alaranjada representa a umidade externa. E possivel


https://github.com/agl77/coletasASF/
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observar que em certos momentos, como no final de margo e inicio de maio de 2022,
as linhas apresentam-se retas, indicando que a comunicacao falhou. Essas falhas
no sistema foram posteriormente corrigidas, resultando na estabilizagao da coleta e

armazenamento dos dados.

Figura 64: Grafico de linhas representando as coletas presentes no dataset.

H by W i (WWI i ‘W ‘
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Fonte: Autoria proépria.

Os resultados obtidos apos a realizagao dos experimentos sao promissores,
indicando que o sistema desenvolvido pode ser empregado em contextos que
requerem 0 monitoramento e a analise de dados coletados em sensores instalados
nas caixas de abelhas. Os testes realizados comprovaram a capacidade do sistema
em coletar, armazenar e sincronizar os dados entre os subsistemas de névoa e nuvem,
garantindo a atualizagao das informacdes. No proximo capitulo, serdo apresentadas
as conclusoes sobre o estudo realizado, bem como as possibilidades de trabalhos

futuros.
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5 CONCLUSOES

O principal objetivo desse trabalho foi desenvolver um sistema que possibilita
a coleta e armazenamento de dados de sensores para 0 monitoramento de
abelhas, aplicado na espécie Melipona quadrifasciata quadrifasciata (MQQ). O
desenvolvimento do sistema envolveu a integracao de hardware e software, com o
intuito de viabilizar a coleta, armazenamento e visualizacao de dados, bem como o

acionamento de gatilhos em situacoes especificas.

Com o médulo de coleta pronto, tornou-se evidente que ele pode ser adaptado
para a instalacao em outros modelos de caixas de abelhas, bem como para outras
espécies de abelhas. Isso significa que ndo ha limitagao em relagcao a espécie de
abelha criada em caixa racional. A flexibilidade do sistema permite sua aplicagao em
diferentes cenarios, atendendo as necessidades especificas de criadores de abelhas
de diferentes espécies e usando diferentes tipos de caixas. Além disso, o sistema pode
ser utilizado em estudos e pesquisas relacionados as abelhas, permitindo a coleta
de dados valiosos que contribuem para a compreensao do comportamento, saude e

desenvolvimento dessas polinizadoras.

Para alcancar esse objetivo, foi preciso superar desafios, tais como: a selegao
de sensores e dispositivo que possibilitassem a coleta de dados; desenvolvimento
de um modulo de coleta para a integracao dos sensores em uma caixa de abelhas;
desenvolvimento de aplicacbes que integram as coletas com 0 armazenamento em
um banco de dados, que verificam valores para acionar gatilhos e que sincronizam
os dados entre servigos na névoa e na nuvem. Também foram realizadas integragdes

com aplicagbes que permitiram a visualizagao intuitiva das coletas efetuadas.

Para a construcao dos modulos de coleta foram utilizadas placas ESP 8266

do modelo D1 mini, com o sensor SHTCS3, que juntos coletam dados de temperatura
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e umidade e os enviam para o subsistema de névoa utilizando conexao Wi-Fi e o
protocolo de comunicacao MQTT. Foi utilizada uma Raspberry Pi 3B+ e um cartao
de memdria de 32 GB como dispositivo de névoa. Nele foram configurados o SGBD
PostgreSQL e a aplicagcdo Web baseada no Grafana, além de executar aplicagcdes
desenvolvidas em Python. Também foi adicionado nesse subsistema o Visor do
Meliponario, um dispositivo composto por um ESP 8266 modelo D1 mini, um LED
RGB e um visor LCD de 16 colunas e duas linhas, que permite ao usuario visualizar

as leituras dos modulos coletores e os alarmes, caso sejam ativados.

Com o sistema em funcionamento, foram executados experimentos para
comprovar a eficacia de cada um dos seus elementos, cujos resultados sao
apresentados no Capitulo 4. Estes experimentos demonstram a comunicagao dos
sensores em caixa de abelha com a aplicacao da névoa, que trata e insere os dados
recebidos através do protocolo MQTT no banco de dados PostgreSQL. Além disso,
foram testadas as aplicagoes de sincronismo dos SGBD armazenados em névoa e
nuvem. Do mesmo modo, houve testagem da aplicacao de acionamento de gatilhos
caso a temperatura interna das caixas ou a umidade relativa do ar nao estejam na

faixa definida como normal, exibindo estes dados no Visor do Meliponario.

Além disso, na aplicacdo Web € possivel visualizar os dados coletados em
graficos, gerados a partir dos dados armazenados no SGBD, tanto para o subsistema
em névoa quanto para o0 servigo em nuvem, permitindo seu acesso de forma remota.
No caso do acesso a aplicacao Web na névoa, o usuario pode observar os dados,
sendo disponibilizados mais rapidamente do que no caso do acesso a aplicagao Web
na nuvem. Porém, os dados também podem ser observados na aplicacao Web na
nuvem, desde que a conexao com a Internet na névoa esteja estavel. Em caso de
perda de conexao, os dados continuam a ser coletados e armazenados na névoa, e a

sincronizagao é iniciada assim que a conexao for restabelecida.

O Visor do Meliponario tornou-se uma parte importante, para informar
a identificacdo de problemas nas caixas de ASF monitoradas, mesmo sem a
necessidade do acesso do usuario ao painel da aplicacao Web. Essa observacao
foi pelo uso de um LED que fica acesso em verde se as coletas apresentarem as

informacgdes dentro das faixas especificadas, e, piscando em vermelho se a coleta
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apresentar dados fora da faixa especificada, além de apresentar em seu display LCD
os dados das coletas ou alarmes. Dessa forma, o usuario tem a informagao sobre o
alarme facilmente acessivel ja préxima a colmeia sendo monitorada. Ja a aplicagao
Web permite que a colmeia seja monitorada mesmo a distancia e permite também

uma visualizagao do histérico dos valores coletados para uma analise a longo prazo.

Durante a implementagdao do sistema foi percebido que a utilizagcao de
placas modelo D1 mini com o controlador ESP 8266 requereu mais tempo para a
implementacao do MQTT com QoS 1 do que se opcao da placa tivesse sido por
uma com controlador ESP 32. Esse upgrade na placa poderia ter adiantado o
desenvolvimento em aproximadamente um més. Posteriormente, foram verificados
os valores entre a placa ESP D1 Mini com controlador ESP 8266 e uma placa
com o controlador ESP 32 em lojas on-line brasileiras, como a CurtoCircuito
(CURTOCIRCUITO, 2023), Eletrogate (ELETROGATE, 2023) e Piscaled (PISCALED,
2023), acessadas em 15 de junho de 2023. A diferenca observada é que uma
placa ESP 32 custa a partir de R$ 16,21 a mais que uma placa D1 mini com
controlador ESP8266. Essa diferenca € ganha no tempo de implementagao, sem a
necessidade de compilagdes das bibliotecas do MicroPython externas ao médulo nem

de adaptacdes para permitir o uso do QoS 1.

Outra limitacao do sistema diz respeito a comunicacao entre os méddulos
coletores e o subsistema de névoa. Ao executar o teste de comunicacgao, percebeu-se
que é necessario um aprofundamento no estudo da conexdao MQTT entre o sensor
executando MicroPython e o broker MQTT, assim como das ferramentas utilizadas.
Com estas informacoes, pode-se aprimorar o codigo em MicroPython para manter a

conexao do sensor por um periodo maior que o configurado durante os experimentos.

No geral, esta dissertacao apresentou um sistema eficiente para a coleta,
armazenamento e visualizacao de dados da colénia de ASF da espécie Melipona
quadrifasciata quadrifasciata (MQQ), cumprindo o objetivo principal estabelecido. A
integracao de hardware e software permitiu a coleta precisa dos dados dos sensores,
enquanto as funcionalidades de armazenamento em SGBD e visualizagdo por meio
da aplicacdo Web forneceram uma interface intuitiva para o usuario. Esta dissertagao

contribuiu para o avango na area de monitoramento de colonias de abelhas sem ferrao,
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fornecendo um modelo eficiente para coleta, armazenamento e visualizagao de dados.
Espera-se que os resultados obtidos sirvam como base para futuras pesquisas e
desenvolvimentos nessa area, promovendo a preservacao e o estudo dessas espécies

fundamentais para o ecossistema.

5.1 TRABALHOS FUTUROS

Esta dissertacao apresentou o desenvolvimento e implementagcao de um
sistema funcional de coleta, armazenamento e visualizacao de dados de uma coldnia
de abelha MQQ. No entanto, foram percebidas oportunidades para trabalhos futuros

nessa area, relacionadas a seguir.

Cabe inferir, inicialmente, que a aplicacao do sistema poderia ser aprimorada
ao instalar médulos coletores em mais caixas de abelha MQQ, preferencialmente em
parceria com criadores que ja realizem um acompanhamento humano das colénias.
Supostamente, tal abordagem permitiria uma identificacao mais precisa e preditiva
de anomalias pela associacao dos dados coletados aos registros de intervencoes
e ocorréncias feitas pelos criadores. Ao instalar sensores em mais caixas de
abelhas MQQ, deduz-se que seria possivel coletar dados de um maior niumero
de colbnias, assim proporcionando a ampliacdo da observacao e comparacao dos
dados coletados com base no comportamento das abelhas e do ambiente em que
estao inseridas, viabilizando o estudo de diferentes fatores que possam influenciar a
saude e o desenvolvimento das col6nias, como variagcdes de temperatura, umidade,
pressao atmosférica entre outros dados que possam ser captados pelos sensores dos

modulos.

Sob a perspectiva da ampliagcao do niumero de caixas de MQQ monitoradas,
seria possivel gerar um dataset mais representativo, o que pode contribuir para uma
melhor compreensdo das variagées entre as caixas monitoradas. Também poderiam
ser incorporados novos sensores ao médulo coletor, exigindo uma adaptagcao maior
do sistema, com a criagao de novos topicos MQTT e incorporacao de novos graficos a
aplicagao Web. Tal dataset poderia ser utilizado para aplicar técnicas de aprendizado

de maquina visando aprimorar o acionamento de gatilhos e a deteccao de anomalias.
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Uma sugestao de trabalho futuro seria aprimorar o Visor do Meliponario,
substituindo o dispositivo de exibicao LCD de 16 colunas x 2 linhas por um com
capacidade de exibir informacdes de maneira mais abrangente. Como exemplo,
um visor com maior capacidade, como um display grafico ou um visor LCD maior,
permitiria a exibicao da hora atual e informagdes de varios médulos coletores com
suas respectivas horas de ultima coleta simultaneamente. Dessa forma, forneceria
aos criadores acesso as informagoes atualizadas e em tempo real, o que permitiria

intervencdes e tomadas de decisdo mais ageis.

E possivel considerar também a investigacdo dos fatores que podem
sobrecarregar o broker MQTT, como o numero de dispositivos conectados, a
frequéncia do envio das mensagens e a carga do processamento do servidor, o
que possivelmente otimizaria o desempenho do sistema. Com bases nos estudos
propostos, também poderao ser desenvolvidas estratégias para ajustar os valores
de keepalive entre os dispositivos de coleta e o broker, estabelecendo um tempo
adequado de conexao ativa. Agao que contribuira para minimizar a perda de dados

durante interrupgdes temporarias na conexao.

Uma area que pode ser explorada para otimizar o desempenho e a eficiéncia
do sistema € a melhoria das aplicagdes de sincronismo de dados entre a névoa e a
nuvem. Dentre as possibilidades esta a compilacao e o envio de mais de uma linha de
dados por vez, o que pode resultar em um processo mais eficiente de transferéncia de
informacoes. Essa otimizacao do sincronismo de dados contribuiria para um melhor
aproveitamento dos recursos e uma reducao do tempo necessario para transmitir os

dados da névoa para a nuvem.

Uma sugestao relevante para aprimorar o sistema é a criacdo de uma
interface intuitiva para a configuracao dos sensores. Atualmente, a configuragcao
dos sensores € realizada manualmente, o que demanda conhecimentos técnicos
especificos. No entanto, ao desenvolver uma interface amigavel e de facil utilizagao,
0s usuarios poderiam configurar os sensores de maneira mais simples e rapida,
eliminando a necessidade de conhecimentos avancados em programacao € conexao
de dispositivos. Essa abordagem proporcionaria maior flexibilidade e autonomia aos

usuarios, facilitando a adaptacao do sistema as suas necessidades especificas. Além
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disso, uma interface intuitiva tornaria o processo de configuracao mais acessivel,
permitindo que um maior numero de pessoas possa utilizar o sistema com facilidade

e eficientemente.

Outra proposta interessante é o desenvolvimento de um aplicativo mével
exclusivo para o Visor do Meliponario. O Visor do Meliponario desempenha um
papel fundamental no sistema, fornecendo informagdes sobre o estado das caixas
de abelhas sem ferrdo, como temperatura, umidade, alarmes e valores que requerem
atencdao. Com a criagdo de um aplicativo mével dedicado ao Visor do Meliponario,
0s usuarios teriam a conveniéncia de acessar facilmente essas informacdes em
seus dispositivos moveis, como smartphones ou tablets. Essa solugao permitiria
que os criadores de abelhas consultassem os dados de maneira rapida, intuitiva
e conveniente, mesmo quando estivessem longe das colmeias. Além disso, um
aplicativo mével poderia oferecer recursos adicionais, como notificagdes em tempo
real e histérico de dados, possibilitando uma analise mais abrangente do desempenho
das col6nias e auxiliando os criadores na tomada de decisdes com base nos dados

coletados.

Como Ultima sugestdao neste trabalho, seria benéfico conduzir uma
investigagcao mais aprofundada sobre as perdas de pacotes na Raspberry Pi quando
conectada ao Wi-Fi. Durante o desenvolvimento do sistema, notou-se a ocorréncia de
perdas de dados ao longo do tempo ao utilizar a conexao Wi-Fi, ao contrario do que
foi observado quando a Raspberry Pi foi conectada via Ethernet. Para compreender
melhor esse comportamento e identificar as possiveis causas das perdas de pacotes,
seria recomendavel realizar testes mais detalhados. Essa analise mais aprofundada
permitiria obter informacodes precisas sobre as razdes por tras das perdas de pacotes
na conexao Wi-Fi da Raspberry Pi, possibilitando a implementagcao de medidas
corretivas para mitigar essas perdas e garantir uma comunicacao estavel e confiavel

entre os dispositivos.
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