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A aceleracao da urbanizacao da populagao
mundial fomentou o crescimento de problemas
econdmicos, sociais € ambientais, fato que
afeta significativamente as condicdes de
qualidade de vida das pessoas em centros
urbanos. O conceito de cidade inteligente
carrega em sua estrutura solugdes para tratar
estes problemas através da conciliagao entre
tecnologia, recursos e desenvolvimento
sustentavel das cidades. (XIE et al., 2019).



RESUMO

Este trabalho apresenta uma arquitetura que permite o funcionamento de um Sistema de
Informagéo (SI) mesmo em momentos de desconexdo da rede, utilizando como caso de uso
Unidades Municipais de Saude (UMS). A arquitetura utiliza uma blockchain como base de
dados distribuida e um de seus nés esté fisicamente localizado dentro de uma UMS, conectado
a sua rede local. Este né é utilizado em momentos de desconexao entre a rede local e a Internet
para manter as respostas para as requisicoes de consultas feitas por usuarios autenticados
na rede local, funcionando como uma camada de névoa. Também é possivel gerar novos
dados e, com o auxilio de um oraculo confiavel, gravar estes em um banco de dados local.
Em momentos de desconexao a arquitetura explora o comportamento de um né da blockchain
isolado, bem como as funcionalidades de um oraculo para gravar os novos dados gerados.
Desta forma é possivel garantir que os dados consultados sdo os mesmos que estdo na
blockchain previamente a desconexdao. Também é possivel agregar informagdes suficientes
sobre os novos dados gerados para garantir sua integridade. Além disso, estas informacgdes
asseguram a rastreabilidade e a auditoria destes dados. Um protétipo da arquitetura foi
implementado e usado para realizacdo de testes de execugdo. Os resultados destes testes
mostram que a arquitetura proposta pode manter o funcionamento adequado de um sistema
de informacdo em momentos de desconexdo da rede. Desta forma a arquitetura incrementa a
resiliéncia do sistema, sendo sua aplicagdo adequada para o cenario de uma cidade inteligente,

onde se busca maior disponibilidade de dados.

Palavras-chave: blockchain; computacdo em névoa; cidades inteligentes; livro-razao distri-

buido; oraculo.



ABSTRACT

This work presents an architecture that allows Information Systems functioning even in moments
of network disconnection, using the Healthcare Units (HCU) as use case. The architecture uses
a blockchain as a distributed database and one of its nodes is physically located inside an
HCU, connected to its Local Area Network (LAN). This node is used in disconnection moments
between the LAN and the Internet to keep answering the query requests made by authenticated
users on the LAN, working as a fog layer. It is also possible to generate new data and, with the
help of a reliable oracle, write it to a local database. In disconnection moments the architecture
explores the blockchain-isolated node behavior, as well as the functionality of an oracle to record
the new generated data. In this way it is possible ensure that the data consulted is the same as
that on the blockchain prior to disconnection. It is also possible to aggregate enough information
about the new generated data to ensure its integrity. In addition, this information ensures the
traceability and auditing of this data. An architecture prototype was implemented and used
for execution tests. The test results show that the proposed architecture can maintain the
information system working properly during some network outage. In this way, the architecture
increases the resilience of the system, being its application suitable for a smart city scenario,

where data availability is desired.

Keywords: blockchain; fog computing; smart city; distributed ledger; oracle.
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1 INTRODUCAO

A resiliéncia de Sistemas de Informacao (Sl) tem utilidade em varias esferas de atuacao
nas cidades inteligentes. Nestas cidades a demanda por recursos computacionais de borda e a
necessidade de se manter as aplicagées em funcionamento mesmo em periodos de descone-
xao da rede sao crescentes. Estas duas necessidades se somam com o volume, tipos de dados
e velocidade com que estes sdo produzidos, bem como a manutencédo dos servigos prestados
aos cidadaos. Desta forma a resiliéncia dos Sl torna-se relevante e pode ser alcangada através
de aplicagdes que utilizem tecnologias modernas como blockchain, computagcdo em névoa e
computagdo em nuvem.

De acordo com Xie et al. (2019) caracteristicas como disponibilidade, confiabilidade e
imutabilidade dos dados, bem como o compartilhamento de servigos e recursos computacio-
nais sao relevantes no contexto de cidades inteligentes. Estas cidades utilizam as TIC (Tec-
nologias de Informagéo e Comunicagao) para atingir seus objetivos de desenvolver ambientes
urbanos sustentaveis e qualidade de vida dos cidadaos. Em cenarios de cidades inteligentes, a
ocorréncia de uma catastrofe pode causar a desconexao temporaria de segmentos da rede. A
desconexao é um periodo no qual o segmento de rede fica sem acesso a Internet. Nesta situa-
¢ao os Sl das entidades localizadas naquele segmento podem parar de funcionar e interromper
servigos publicos em partes da cidade, causando transtornos para a populagéao (BARON, 2012).

Este trabalho, que utiliza como caso de uso as Unidades Municipais de Saude (UMS),
descreve uma arquitetura que permite manter o funcionamento de um sistema de informacéao
mesmo que a sua rede de dados esteja passando por um momento de desconexdo. Aqui a
blockchain é utilizada como base de dados distribuida e possui um n6 chamado Pu (Peer Ums),
o qual esté fisicamente localizado dentro da UMS e conectado a sua Rede Local (LAN - Local
Area Network). Ao ocorrer um momento de desconexao, 0s usuarios que estiverem conectados
a LAN e utilizando o Sl podem continuar consultando dados da blockchain através do Pu. Para
realizar a inclusao de novos registros é utilizado um médulo de oraculo confiavel, com o qual é
possivel criptografar e incluir novos registros em um banco de dados local. Estes registros serdo
posteriormente conferidos e efetivados na blockchain. Em seu funcionamento normal, o sistema
possui uma camada de névoa que se comunica com 0s usuarios e com a blockchain. Durante
os periodos de desconexado, o n6 Pu se comporta como uma camada de névoa temporaria entre
a blockchain e os usuarios conectados a LAN.

Para realizagao dos testes da arquitetura foi desenvolvida uma camada de névoa que
se comunica com uma blockchain Hyperledger Fabric e também um mddulo que desempenha
o papel de oraculo. A simulagdo da desconexao de rede foi feita através de requisi¢cdes ape-
nas para os enderecos locais dos nés e a manutengao de apenas um né (Pu ) da blockchain
funcionando. Os resultados dos testes mostram que a arquitetura proposta pode manter o funci-
onamento adequado de um S| em momentos de desconexao da rede. A arquitetura se mostrou
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util para criar um ambiente virtual resiliente, sendo sua aplicagdo adequada para o cenério de
cidades inteligentes, onde se busca maior disponibilidade de dados.

1.1 Objetivos

1.1.1  Objetivo Geral

O obijetivo geral do presente trabalho é elaborar um modelo de arquitetura que disponi-
bilize dados para os sistemas de informagdo em momentos de desconexdo da Internet. Para os
testes sera utilizado o caso de uso de uma Unidade Municipal de Salde, porém a arquitetura
poderia ser aplicada em outros cenarios. A arquitetura faz uso das tecnologias de blockchain,
computacdo em névoa e oraculo confiavel para disponibilizar os dados. O contexto de aplicacao
deste modelo é o das Cidades Inteligentes, ja que na maior parte destas uma das pretensoes é
buscar uma maior disponibilidade de dados.

1.1.2 Objetivos Especificos

Os objetivos especificos do presente trabalho séo:

» Implantar uma rede blockchain Hyperledger Fabric com arquitetura tradicional utili-
zando zonas de acessibilidade diferentes, ou seja, nos localizados em posicdes ge-
ograficamente distintas;

» Simular uma LAN desconectada da Internet inserindo nela um né da blockchain que
sera usado para leitura de dados;

» Implementar um oraculo confiavel no segmento de rede desconectado temporaria-
mente. O oraculo realiza a criptografia/descriptografia dos dados e armazena estes em
um banco de dados local. Posteriormente estes dados sao persistidos na blockchain;

» Implementar o protétipo de um sistema para testes, que consiste no envio de requisi-
¢Oes para leitura e escrita na blockchain,

 Realizar simulagbes nas redes criadas, andlise e avaliacao dos dados obtidos.

1.2 Estrutura do Texto

O cap. 2 apresenta os conceitos fundamentais para compreensao do trabalho, passando
por blockchain, oraculo confiavel, computa¢cdo em névoa e cidades inteligentes. A seguir o cap.
3 apresenta estudos relacionados ao tema desta pesquisa, mostra aplicagdes praticas dos con-
ceitos fundamentais e identifica os problemas e desafios relacionados ao presente trabalho. Em
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seguida a arquitetura proposta é apresentada no cap. 4, a qual disponibiliza dados para um
S| mesmo em momentos de desconexao temporaria da rede de dados. Neste capitulo também
estao descritos os pontos de falhas e ataques aos quais a arquitetura proposta esta sujeita. A se-
guir, o cap. 5 mostra os experimentos realizados e resultados obtidos. Aqui esta descrita a rede
blockchain implantada para testes, a sua configuracdo e os gréaficos gerados com a medi¢do
dos tempos de resposta das requisicoes. Por fim, o cap. 6 expde as conclusdes e perspectivas
sobre este estudo.
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2 REFERENCIAL TEORICO

Este capitulo revisa os conceitos relacionados a blockchain, oraculos confiaveis, com-
putacdo em névoa, cidades inteligentes e também uma compilacao sobre alguns dos principais
trabalhos relacionados a esta pesquisa.

2.1 Blockchain

Blockchain é uma estrutura de dados idealizada e implementada por Satoshi Nakamoto
para resolver o problema do pagamento duplo em uma moeda virtual sem a necessidade do in-
termédio de uma instituicdo reguladora confiavel. Ela é gerenciada de maneira descentralizada
em uma rede de processos pares, ou peer-to-peer (NAKAMOTO, 2008). Um dos principais
fundamentos da blockchain esta na sua cadeia de blocos que é utilizada para identificar transa-
¢cOes realizadas virtualmente. Esta cadeia € registrada e replicada em uma rede para diversos
de seus membros, 0s quais sao responsaveis por validar os registros através de um processo
de consenso. Além disso, cada bloco da cadeia possui um hash de dados dos blocos anterio-
res, criando a ligagdo entre os mesmos e provendo mais uma ferramenta para tornar a cadeia
segura, imutavel e confiavel (MOURA; BRAUNER; JANISSEK-MUNIZ, 2020). Esta cadeia de
blocos é conhecida como livro-razéo distribuido. Swan (2015) caracteriza a blockchain como
um livro-razao publico e descentralizado, o qual pode ser usado para o registro de diversos
tipos de dados, conhecidos como ativos. Estes podem ser informagbes sobre validagdes, in-
teracdes sociais, registros bancarios e outros. Trata-se de um modelo de consenso em escala
e, possivelmente, um mecanismo amplamente utilizado para resolver questées de consenso
distribuido.

Em relagéo a participacao dos nés na rede, uma blockchain pode ser publica (néo per-
missionada) ou privada (permissionada). Em uma blockchain publica qualquer né pode ingres-
sar, acessar todos os dados registrados das transagdes e atuar como minerador. Exemplos
deste tipo de rede s@o o Bitcoin e a Ethereum (VALENTA; SANDNER, 2017; WANG et al.,
2021). Em redes permissionadas apenas podem ingressar os nds autorizados. A autorizacao
se d4 através da concessao de identidades e a blockchain possui ferramentas de controle de
acesso para manter o sigilo dos dados das transacoes (WANG et al., 2021).

E necessario entender também que a blockchain faz uso massivo de alguns conceitos
base. Um destes conceitos é utilizado para proteger informagdes com o emprego de cédigos e
cifras, € chamado de criptografia (MICROSOFT, 2014). A criptografia moderna utiliza cédigos
denominados chaves para cifrar e decifrar mensagens. Uma chave é utilizada na criptografia
de tal forma que n&o é possivel reverté-la sem o conhecimento daquela chave (COULOURIS
et al., 2013). As duas principais formas de utilizagdo das chaves sdo simétrica e assimétrica.
Ao utilizar de forma simétrica existe uma unica chave que é compartilhada pelo remetente e
pelo destinatario. Esta chave € usada para cifrar a mensagem no envio e decifrar a mensagem
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no recebimento (CHANDRA et al., 2014). Na forma assimétrica existem as chaves publica e
privada. A criptografia pode ser utilizada com o objetivo de manter a privacidade das mensa-
gens, para isso o remetente codifica a sua mensagem utilizando a chave publica divulgada pelo
destinatario. Nesta situagdo o destinatario pode decodificar a mensagem usando a sua chave
privada. Outro objetivo é utilizar uma assinatura digital, situagdo na qual o remetente codifica
uma mensagem com sua chave privada. Assim qualquer destinatario que possuir a chave pu-
blica podera decifrar a mensagem e confirmar a assinatura do remetente (COULOURIS et al.,
2013). Estas assinaturas proporcionam o nao repudio do remetente, j& que 0 mesmo nao pode
negar a assinatura da mensagem, bem como a garantia de autenticidade da mensagem para o
destinatario, conforme Zhou e Lam (1999) e Coulouris et al. (2013).

Outro conceito é a Maquina de Estados Finitos (MEF), que consiste em um conjunto
finito Q de estados validos (considere aqui os estados si e sj) e um conjunto de transicoes
entre os pares de estados si € sj. Uma transicao ocorre devido a ocorréncia de uma condicdo
e/ou acdo de entrada (BEN-ARI; MONDADA, 2017). Além disso, para que uma transicao seja
vélida, ela deve ser realizada entre os estados que fazem parte do conjunto Q de estados
validos. Neste caso quem determina as regras de como uma transi¢ao é realizada é a funcéo
de transicao (SANTANA et al., 2015). Uma MEF passa para um novo estado sempre devido a
um evento de entrada, o qual pode provocar uma mudanga de estado e a produgdo de uma
saida. As MEFs sdao modelos que podem ser utilizados na representagao de sistemas, ja que
possuem um numero finito de estados e transicdes, assim como um sistema computacional real
(SOUZA, 2010).

Por fim o conceito de hash, que s&o algoritmos que mapeiam dados grandes e de ta-
manho variavel para pequenos dados de tamanho fixo. Como seu resultado final € um resumo,
ele nao revela o contetdo original integral dos dados (COULOURIS et al., 2013). Sua utilizagao
assegura que as informagdes recebidas sejam exatamente as mesmas informagdes enviadas,
garantindo a integridade das mesmas.

2.1.1  Uma visao geral sobre a blockchain

Para compreender o conceito de blockchain, é possivel considerar a existéncia de uma
infraestrutura de sistemas que consome os recursos daquela blockchain, a qual é formada por
um conjunto de mecanismos interconectados, como ilustrado na figura 1. Nela é exibida do lado
esquerdo uma representacao generalista de como se comporta a blockchain e do lado direito
um detalhamento dos seus mecanismos basicos. No lado esquerdo é possivel observar uma
cadeia de blocos conectados por uma linha. No lado direito, no nivel mais inferior sdo exibidas
as transacoes assinadas pelos peers da rede. Estas representam operagdes com os ativos da
rede, que podem envolver a transferéncia de valores ou mesmo a simples validagédo de uma
tarefa, dentre outros. Uma transacao é realizada entre dois participantes €, apds a assinatura
digital de pelo menos um destes, ela sera disseminada para seus peers vizinhos. Um membro



19

que se conecta a blockchain é chamado de nd. Porém, existe uma distingcdo para os nds que
realizam o processamento da blockchain, determinando se uma transacao € valida e agrupando
as mesmas em blocos, que sdo chamados de nds completos (CASINO; DASAKLIS; PATSAKIS,
2019).

O nivel intermediario mostra a camada de Consenso, que € utilizada para decidir se uma
transagdo é valida e deve ser mantida na cadeia de blocos (CACHIN; VUKOLIC, 2017). Com
este intuito, um algoritmo de consenso é executado pelos nés completos. O problema computa-
cional que sera resolvido pelo consenso exige muito poder de processamento e o seu resultado
garante que nao houve adulteragédo dos dados. A camada de Interface de Computagao oferece
funcionalidades que permitem o desenvolvimento de aplicacdes mais avancadas (CASINO; DA-
SAKLIS; PATSAKIS, 2019), como a REST API - uma ferramenta que possui um conjunto de
operacgOes que pode ser aplicado sobre um conjunto de recursos acessados através de um
cliente HTTP (Hypertext Transfer Protocol) de forma simplificada (SURWASE, 2016). Por fim a
camada de Governancga trata da interacéo entre a blockchain e o usuéario final, envolvendo ele-
mentos como interfaces gréficas e regras de negécio (CASINO; DASAKLIS; PATSAKIS, 2019).

Figura 1 — Visao geral da arquitetura blockchain
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Fonte: Casino, Dasaklis e Patsakis (2019).

2.1.2 O livro-razao distribuido

Como caracteristica essencial, uma blockchain mantém uma estrutura chamada de livro-
razao distribuido, o qual armazena blocos de dados das transacdes. Esta estrutura aceita ape-
nas a inclusao de novos registros, os quais sao inseridos somente apds o ultimo registro arma-
zenado. Utilizando esta légica, os blocos de transacdes ja armazenados ndo podem mais ser
modificados (KOLB et al., 2020). Além das transagdes, cada bloco do livro-razdo também tem
0 registro da data e hora de sua criagao (timestamp), o nimero do bloco e o hash do bloco an-
terior. A excegao é o primeiro bloco, chamado de génesis, que nao possui um bloco pai sendo
comum a todos os membros da rede.
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O agrupamento do timestamp, nimero do bloco e hash é chamado de cabegalho. A
figura 2 ilustra de forma simplificada a légica do hash em cada bloco. Nesta representacdo cada
bloco possui um hash indicado pelo retdngulo pontilhado e logo abaixo as transacoes assinadas.
As setas que apontam para a esquerda indicam, por exemplo, que o bloco n+2 possui 0 hash do
bloco n+1, que por sua vez possui 0 hash do bloco n e assim por diante. Nesta logica, o bloco
subsequente sempre carrega em seu hash um pouco das informagdes de cada um dos blocos
anteriores. Esta caracteristica cria a ligagdo entre os blocos formando a cadeia com registros
imutaveis, ja que se qualquer dado de blocos anteriores for alterado o hash também ¢é alterado

e assim invalida o bloco com informagdes conflitantes.

Figura 2 — Armazenamento do hash em cada bloco da blockchain
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Fonte: Christidis e Devetsikiotis (2016).

Um exemplo mais detalhado sobre o contetido do cabegalho de cada bloco pode ser
observado na figura 3, com destaque para:

0 bloco 0 (ou génesis) mais a esquerda, no inicio da blockchain;

+ cada bloco da cadeia possui 0 espaco no qual o cabegalho fica armazenado e também

0 espaco para armazenamento de informagdes das transacgoes;

» cada cabecalho é composto pelo numero do bloco atual, o timestamp e um hash do
bloco anterior (campos demarcados pelo tracejado). O bloco génesis possui hash de-
finido como zero;

+ a seta entre os blocos 0 e 1 indica que o cabecgalho do bloco 1 possui 0 hash do bloco
0. Esta conexao do hash entre os blocos se estende por toda a cadeia e faz com que
o ultimo bloco incluido possua ligacao com todos os seus predecessores.

Ao observar sua rede peer-to-peer é possivel entender melhor a dinamica de funciona-
mento da blockchain. Trata-se de um conjunto de nés (membros da rede) que possui uma cépia
de todos os blocos ja registrados e cada um destes n6s pode ser utilizado pelos diversos usua-
rios da rede para solicitar transagdes. Para exemplificar, considera-se que cada usuario insere
suas préprias transagdes na rede através de seu prdprio n6 e que a usuaria Alice possui 1 BTC
(Bitcoin) o qual deseja transferir para o usuario Bob (FREY et al., 2018):

» Ainteragao entre usuarios e blockchain ocorre com a utilizacdo de chaves assimétricas
(CHRISTIDIS; DEVETSIKIOTIS, 2016). Pode-se observar na figura 4 que Alice cria
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Figura 3 — Detalhamento do cabecalho dos blocos da blockchain
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Fonte: Adaptado de Christidis e Devetsikiotis (2016) e Casino, Dasaklis e Patsakis (2019).

uma nova transagao assinando esta com sua chave privada. Apés isso, a saida desta
transacao é criptografada com a chave publica de Bob, pois desta forma fica indicado
que Bob é o favorecido do resultado da transagéo [ili;

» Apds isso, Alice transmite a referida transacao para a rede de mineradores, também
conhecidos como nés validadores, para que ela possa ser incluida na blockchain ;

Figura 4 — Criacdo de uma nova transacao na blockchain
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Fonte: adaptado de Frey et al. (2018).

Na figura 5 estdo os préximos passos do processo, onde (CHRISTIDIS; DEVETSIKIO-
TIS, 2016; FREY et al., 2018):

» Os mineradores recebem a nova transacao de Alice juntamente com varias outras e
verificam se estas sdo validas. Considere que o Minerador A foi o primeiro a realizar
esta tarefa . Nesta etapa as transagoes invalidas sgo descartadas;
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* O Minerador A inclui a transagao de Alice em um novo bloco proposto, juntamente com
véarias outras transacgdes que foram coletadas na rede , iniciando logo em seguida
os calculos necessarios para vincular este bloco proposto na blockchain atual . Esta
etapa prévia exige que o minerador resolva um problema matematico extremamente
custoso, o qual exige um elevado tempo de processamento (intervalo de consenso)
para ser resolvido. O intervalo de consenso determina a periodicidade com a qual
um novo bloco sera minerado (incluido na cadeia) — no Bitcoin este intervalo é de 10
minutos. O bloco proposto (Bs) passa a compor a blockchain caso o Minerador A tenha
éxito no processamento. Se isso ocorrer, a composi¢cao da cadeia passa a ser By, By,
B, e Bs;

* Na sequéncia o Minerador A dissemina o novo bloco B; para os outros mineradores
da rede ﬂ que verificam se o bloco contém transacoes e o hash validos. Se isto for
verdadeiro, eles incluem o bloco em suas copias da cadeia e aplicam as transacoes
contidas nele para atualizar seus dados. Caso as condi¢gdes ndo sejam cumpridas, o
novo bloco é descartado;

» Se tudo correu bem, o bloco B; passa a fazer parte da cadeia e Bob recebe o valor de
1 BTC i enviado por Alice.

Figura 5 — Validacao e inclusao da nova transacao em um bloco
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Fonte: adaptado de Frey et al. (2018).

2.1.3 Consenso Distribuido

O Problema dos Generais Bizantinos (BFT), descrito por Lamport, Shostak e Pease
(1982), € uma das situacdes que ilustra a complexidade para se chegar a um consenso em um
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cendrio de sistemas distribuidos onde existem vérias entidades com um objetivo em comum.
Este problema consiste em decidir se os generais do exército Bizantino, que estdo acampados
ao redor de uma fortaleza, devem atacar ou nado. Para alcangar a vitéria todos os generais
devem atacar simultaneamente e, para decidir o momento do ataque, eles trocam mensagens
entre si através de mensageiros que podem nao conseguir entregar as mensagens. Além disso,
alguns dos generais podem ser traidores que tentam evitar 0 consenso sobre 0 momento do
ataque.

Outro problema que surge em sistemas distribuidos que trabalham com moedas virtuais
€ o do Gasto Duplo, ou seja, reutilizar a moeda em duas transagdes que ocorrem de forma simul-
tAnea (DU et al., 2017). O BFT e o Gasto Duplo sao duas das situagdes que podem ocorrer ao
se tentar chegar ao consenso em um cenario distribuido. Para tratar este tipo de situacao exis-
tem os protocolos de consenso, 0s quais buscam definir regras para que seja possivel convergir
para uma solugdo comum (BACH; MIHALJEVIC; ZAGAR, 2018). Alguns destes protocolos so:

» Proof of Work (PoW): introduzido pela primeira vez por Dwork e Naor (1993), este
protocolo é utilizado na prevencéao de ciberataques e na confirmacao de transagbes na
rede Bitcoin (ZHANG et al., 2020). A alocacao de direitos contabeis e recompensas
monetarias de acordo com o poder de processamento empregado por cada né mine-
rador € o principio do PoW. Os valores alocados s@o repassados para o minerador
que conseguir realizar o processamento e criar um novo bloco aceito pela rede (DU
et al., 2017). Diversos destes ndés competem entre si para resolver um problema ma-
tematico que exige uma grande carga de trabalho (workload). Assim, o primeiro que
resolver o problema cria o proximo bloco e recebe uma recompensa cotada na mo-
eda da blockchain (ZHANG et al., 2020). Vale ressaltar que o PoW nao é amigavel
no quesito recursos ambientais, tendo em vista a necessidade de um alto poder de
processamento (SARAF; SABADRA, 2018; BENTOV; GABIZON; MIZRAHI, 2016), po-
dendo gerar um consumo de energia igual ou maior do que o de alguns paises para
manter o funcionamento da rede de mineracao (VRIES, 2018);

» Proof of Stake (PoS): assim como no PoW, neste algoritmo também ocorre minera-
¢ao, porém nao ha competicao entre os nds para realizar este processo. Aqui a prépria
rede escolhe um nd validador (ndo um minerador), ou seja, aquele que validara a tran-
sacgao. Se por algum motivo o né validador ndo conseguir validar a transagao, um novo
validador é selecionado. Este processo segue até que ocorra a validagao da transa-
¢ao por algum n6 (SARAF; SABADRA, 2018). O validador é escolhido aleatoriamente,
porém os candidatos a validador devem manter um depdsito de seguranca, que é um
valor cotado na moeda da blockchain que fica em poder da mesma até que a partici-
pacado do candidato a validador seja encerrada (BENTOV; GABIZON; MIZRAHI, 2016;
MOINDROT; BOURNHONESQUE, 2017). Em 2022 a blockchain Ethereum passou a
utilizar o protocolo de consenso PoS, o qual é considerado mais amigavel com o meio



24

ambiente j4 que 0 seu consumo de energia pode ser de até 99,95% menor em relagédo
ao seu predecessor PoW (Ethereum Foundation, 2022);

Proof of Authority (PoA): neste protocolo de consenso um grupo de nés da rede é
qualificado como validadores confiaveis. Existe uma lista publica na blockchain com as
chaves publicas destes validadores. Durante um periodo determinado, cada um destes
validadores exerce o papel de lider, sendo responsavel pela proposi¢do de novos blo-
cos de transagdes. Caso a maioria dos validadores aprove o bloco proposto ele sera
aceito pela rede (KOLB et al., 2020). O PoA nao possui puni¢do para comportamen-
tos maliciosos como aqueles existentes no PoS ou mesmo os incentivos financeiros
existentes no PoW, por este motivo os validadores precisam ser confiaveis e a sua uti-
lizacdo é aconselhavel em blockchains permissionadas (KOLB et al., 2020; ZHANG et
al., 2020).

Proof of Elapsed Time (PoET): este protocolo utiliza um enclave SGX (Software
Guard Extension) da Intel ' para realizar parte do seu processo. O SGX s&o funcoes
da CPU que criam um enclave, que € um ambiente seguro que fornece confidenciali-
dade e integridade para execugao do codigo (MCKEEN et al., 2016; YAGA et al., 2018).
Dentro de seu enclave local, cada né minerador inicia a execugao de uma instancia do
PoET. Quando cada um destes nds consegue produzir 0 seu novo bloco, cada enclave
atribui ao seu né um tempo aleatério e os nés devem aguardar este tempo para propor
0 novo bloco da cadeia. Nesta légica, o né que receber o menor tempo sera consi-
derado o lider e vai propor o novo bloco (KOLB et al., 2020). Para comprovar que o
lider aguardou o tempo estabelecido, o POET gera um atestado digital que é exigido
para que o novo bloco proposto seja aceito pela rede. Vale destacar que quanto mais
médulos SGX um né possuir, maiores serdo as suas chances de se tornar o lider, ou
seja, maior sera o investimento em hardware (CACHIN; VUKOLIC, 2017);

Raft: a primeira fase no Raft é a eleicdo de um no lider, que é decidida pela maioria
dos votos dos nés da rede. O lider eleito se torna responsavel pelo gerenciamento do
livro-razéo e frequentemente envia mensagens para os demais nds para manter sua
autoridade. Os demais nés sdo chamados de seguidores (OUSTERHOUT; ONGARO,
2014). Na segunda fase cabe ao lider receber solicitagdes de novas transagdes dos
clientes, incluir estas em seu livro-razdo e depois replicar estas transacbes para os
nés seguidores (SINGH et al., 2022).

1
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2.1.4 Arquitetura ordem-execugdo das Transacbes

Ordem-execugdo é o nome dado para a arquitetura transacional utilizada pelas platafor-
mas tradicionais de blockchain (IBM, 2018). Um exemplo de plataforma é o Bitcoin, que utiliza o
protocolo de consenso PoW. Outros exemplos sdo Quorum 2 e Tendermint 3, cujo consenso é
baseado em BFT. Na arquitetura ordem-execucéo as transacoes sao ordenadas pelo protocolo
de consenso o qual posteriormente as dissemina para os demais nés completos da rede. Apos
isso todos estes nés devem executar as transag¢des de forma sequencial.

Mesmo sendo amplamente utilizada devido a sua simplicidade, esta arquitetura possui
limitagdes significativas, como a execucdo sequencial de todas transacbes por todos os nés
completos. Esta dinAmica de execugéo pode ser considerada um problema pois limita o desem-
penho da rede, podendo gerar lentidao nas respostas, o que favorece ataques de negacédo de
servico. Para tratar situacbes como esta, algumas blockchain possuem mecanismos de preci-
ficacdo dos recursos computacionais utilizados no processamento das transacées (ANDROU-
LAKI et al., 2018). Desta forma se a transagdo comega a consumir muitos recursos ela se torna
economicamente inviavel e o minerador pode rejeita-la (WOOD, 2014). Outra limitagéo € a ne-
cessidade de que todas as transacdes executadas apds o consenso sejam deterministicas, ou
seja, para uma determinada entrada devem produzir sempre 0 mesmo resultado. Isso evita que
os nés da rede fiquem com dados diferentes entre si (fork) e seja necessario realizar a verifica-
cao do estado de todos — ja que isso causa atrasos e lentiddo em toda a rede (ANDROULAKI
etal., 2018).

2.1.5 Hyperledger Fabric

O Hyperledger* foi criado pela Linux Foundation em 2015. Trata-se de um conjunto de
projetos de cddigo aberto, cujo foco estd na criacdo de um ecossistema baseado em block-
chain que engloba diversos tipos de industrias. Atualmente existem seis projetos estaveis e
mais nove projetos em incubacgao. O Hyperledger Fabric € um dos projetos estaveis, sendo uma
plataforma para criacao de redes blockchain permissionadas (SARAF; SABADRA, 2018; Hyper-
ledger Foundation, 2016). Isso significa que para um né fazer parte da rede, devera receber uma
identidade, a qual é fornecida e gerenciada pelo Provedor de Servigos de Associagao (MSP -
Membership Service Provider). Caso o né ndo possua a identidade sera ignorado pelo restante
da rede (GORENFLO et al., 2020). Outro detalhe das redes Fabric é que estas funcionam exe-
cutando contratos inteligentes (ou chaincodes ), 0s quais s&o programas que definem as regras
de negécio e realizam tarefas de manipulacao dos ativos da rede (WANG et al., 2021). Uma
tarefa pode ser a gravagao ou consulta de dados na rede, o registro de interagdes sociais, regis-
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tros de compra e venda de bens, dentre outras (SWAN,2015). A Fabric foi a primeira plataforma
blockchain a aceitar chaincodes escritos em linguagens de programacao de uso geral e sem a
implementagédo de uma moeda virtual nativa da rede (ANDROULAKI et al., 2018).

Uma rede blockchain Fabric é formada por um consércio de organiza¢des que realizam
transacdes entre si. Cada organizagao possui um conjunto de nés que desempenham uma ou
mais fungoes distintas (WANG et al., 2021; ANDROULAKI et al., 2018), dentre elas a fungéao
de Autoridade Certificadora (AC), que se responsabiliza pela entrega das identidades aos nos
que solicitam autorizagao para participar da rede. Por padrao, cada organizagéo participante
de uma blockchain Fabric possui uma AC e o conjunto de todas as ACs da rede forma o MSP
(Hyperledger Fabric, 2020). Outro conjunto de nés € chamado de peers e tem a incumbéncia de
manter o livro-razao distribuido, executar as transagdes propostas e validar estas transagdes.
Esta ultima tarefa € executada por alguns dos peers chamados de endossadores, 0os quais
verificam se as transagdes cumprem os requisitos, dentre eles a assinatura digital do solicitante,
e depois geram o endosso de cada transacdo (ANDROULAKI et al., 2018). Existem também os
nds ordenadores, que recebem as transagdes propostas enviadas para a rede e determinam
a ordem geral de todas as transacgdes na Fabric (BRANDENBURGER et al., 2017; VALENTA;
SANDNER, 2017). Por padrao, cada organizacao da rede possui um né deste tipo € o conjunto
de todos os ordenadores forma o Servigco de Pedidos (SP). Alguns dos nés sdo chamados de
clientes e executam tarefas para os usuarios finais. Dentre estas tarefas estdo a transmissao
das transacdes propostas para os ordenadores e a comunicacdo com os peers (VALENTA;
SANDNER, 2017)

Normalmente uma transagdo em uma rede Fabric segue um fluxo basico no qual um
né cliente envia uma proposta de transacao W para os peers invocando um chaincode. Cada
peer que executa o chaincode produz um resultado chamado de endosso, que é anexado a
transacao W e submetido para o SP. Por sua vez o SP agrupa a transacao W, e outras enviadas
para a rede, em um bloco que é transmitido para todos os peers. Estes validam as transacoes
e gravam o novo bloco no livro-razdo (BRANDENBURGER et al., 2018). Neste fluxo descrito,
todos os dados envolvidos sdo publicos e estao disponiveis para todo o consércio. Isso gera
problemas de privacidade, especialmente quando os dados de uma transacao sdo sensiveis e
devem ser visiveis para apenas algumas das organizagdes, mantendo o sigilo entre as demais
(Hyperledger Fabric, 2020). Para situagdes como esta € possivel utilizar no Fabric o recurso da
Colecao de Dados Privados (CDP). Com o CDP o hash das transagdes é incluido no livro-razao,
mas apenas as organizag¢oes autorizadas tém acesso aos dados destas transagdes (BROTSIS
et al., 2020; WANG et al., 2021).

2.1.6 Oraculos de Blockchain

Existe uma limitagdo dos contratos inteligentes que é foco de muitos projetos: a im-
possibilidade destes em acessar dados do mundo externo, ou seja, dados fora da blockchain
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(também chamados de dados off-chain ou fora da cadeia). Isso pode ser restritivo para apli-
cagbes que acessam dados relacionados a pregos de ativos, verificacdo de identidade, dentre
outros (AL-BREIKI et al., 2019). Além disso, conforme Xu et al. (2016) um dos desafios que
ainda persiste em redes blockchain é a limitacao do espago de armazenamento. Esta limitacao
frequentemente é superada armazenando os conjuntos grandes de dados brutos em bases de
dados externas e mantendo na blockchain apenas metadados, como em Lone e Mir (2019),
Adler et al. (2018) e Azaria et al. (2016).

Neste contexto, um oraculo é um componente que permite a interagdo dos contratos
inteligentes da blockchain com dados fora da cadeia de forma segura e confiavel (ADLER et
al., 2018). E necessario salientar que um oraculo realiza a busca, verificacdo, autenticagdo e
disponibilizagdo dos dados de fontes externas confidveis. Porém, ele ndo é a fonte destes dados
(Beniiche, 2020). Pasdar, Dong e Lee (2021) destaca que um oraculo pode ser classificado de
acordo com algumas caracteristicas relevantes como:

» Confianca: pode ser centralizada ou descentralizada;

Fonte dos dados: dados podem ser originados por software, hardware ou humanos;

Fluxo dos dados: indica o sentido no qual a informacgao trafega em relagéo a blockchain,
podendo ser de entrada ou de saida;

» Padrdo da arquitetura: modelo de disponibilizacdo dos dados.

Quanto a forma de confianca, os oraculos centralizados sdo mais eficientes € com
melhor desempenho, pois uma unica entidade realiza o processamento dos dados (PASDAR,;
DONG; LEE, 2021). Estes possuem problemas inerentes a centralizacdo como: maior facilidade
de adulteracao e de ataques (KOLINKO, 2014). Os oraculos descentralizados resolvem parte
destes problemas ja havendo solugdes comerciais e de codigo aberto. Alguns exemplos séo o
Orisi® que utiliza um grupo de oraculos para chegar a um consenso e o Provable Things® que
implementa contratos inteligentes vinculados a bases de dados independentes (MUHLBERGER
et al., 2020).

Com relacao as fontes de dados, Pasdar, Dong e Lee (2021) e Beniiche (2020) clas-
sificam como: ordculo de software quando recebe dados de fontes online como servidores ou
bases de dados; Oraculo de hardware aquele que recebe dados originados no mundo fisico
como sensores eletrénicos ou dispositivos de borda; Oraculo humano é um individuo que pos-
sui conhecimento especializado, verifica a autenticidade de uma informagéo e a repassa para
o contrato inteligente. No quesito fluxo dos dados um oraculo de entrada leva dados do mundo
externo para dentro da blockchain, enquanto um oraculo de saida entrega os dados da block-
chain para o mundo externo (AL-BREIKI et al., 2020). A figura 6 exibe um oraculo de entrada,
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onde observa-se mais a direita as fontes de dados, no centro esta o oraculo que busca os dados
nestas fontes, faz a validacao e repassa para um contrato inteligente da blockchain.

Figura 6 — Padrao de arquitetura de um oraculo centralizado de entrada
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Fonte: Adaptado de Xu et al. (2018) e Al-Breiki et al. (2020).

De acordo com Beniiche (2020) e Al-Breiki et al. (2020), o padréo de arquitetura pode ser
definido como leitura imediata, publish-subscribe e requisicdo-resposta. A leitura imediata é em-
pregada aos dados disponibilizados para uma decisdo momentanea e que provavelmente nao
serdo mais utilizados futuramente. O publish-subscribe serve para dados volateis que precisam
ser transmitidos continuamente. O padrao requisicdo-resposta é empregado quando o conjunto
de dados é muito grande para ser armazenado na blockchain e, por isso, ele permanece fora
da cadeia. Neste caso, a cada interacdo dos usuarios apenas uma pequena parte dos dados
serd utilizada. Por isso existe um médulo de monitor do oraculo que recupera e retorna partes
do conjunto de dados em cada requisigao.

Kolinko (2014) destaca que existem alguns problemas conhecidos relacionados a con-
fiabilidade e integridade dos oraculos centralizados. Para estes pode ocorrer adulteragdo ou
nao haver clareza no processo de validacdo dos dados. Outros autores como Lo et al. (2020),
Pasdar, Dong e Lee (2021), Caldarelli (2020) e Egberts (2017) informam que um oraculo cria
um ponto unico de falha ao introduzir uma terceira parte totalmente confidvel em um sistema
descentralizado como a blockchain. Este ponto de falha esta relacionado com a necessidade
do oraculo em ser aceito como confiavel por todos os participantes que endossam as transa-
cbes na rede. Xu et al. (2018) salienta que dados externos volateis podem criar dificuldades na
validacao ja que as transagdes da blockchain sao imutaveis.

2.2 Computacao em Névoa

A computacdo em névoa, do inglés fog computing, foi originada pela Cisco e esta entre
a camada da borda, onde ficam os dispositivos, e a nuvem. A principal fun¢éo da névoa é esten-
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der as funcionalidades da nuvem, levando estas para perto do usuério final (CISCO, 2015). Em
sua estimativa, a International Data Corporation informa que havera em torno de 41,6 bilhdes de
dispositivos loT conectados a internet em 2025 e que estes vao gerar 79,4 ZB (zettabytes) de
dados (ANMULWAR; GUPTA; DERAWI, 2020). Em um cenério como este, o volume e variedade
de dados produzidos, bem como a velocidade com que estes sdo gerados pelos dispositivos de
loT, estdo muito acima da capacidade de processamento e andlise dos modelos de computa-
cao em nuvem existentes (CISCO, 2015; ALGHAMDI; ALZAHRANI; THAYANANTHAN, 2021;
SAURABH; DHANARAJ, 2021; NAVEEN; KOUNTE, 2022).

Em um caso de uso de uma plataforma petrolifera, onde os aplicativos geram terabytes
de dados diariamente e exigem processamento em tempo real, a computagdo em nuvem tra-
dicional focada no processamento em lotes nado € suficiente (RABAH; RESEARCH; NAIROBI,
2018). Ja a névoa soluciona problemas desta natureza com seu alto grau de virtualizacao e
fornecendo servigos computacionais para a borda com menor laténcia, prevencao de indispo-
nibilidades, heterogeneidade de dispositivos e recursos geograficamente distribuidos (BONOMI
etal., 2012).

Figura 7 — Dinamica de funcionamento entre os dispositivos 10T e as camadas de névoa e nuvem
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Fonte: Adaptado de Mayer (2020), lorga et al. (2018) e Hajibaba e Gorgin (2014) .

A figura 7 mostra de uma forma simplificada a interagé@o entre dispositivos IoT, névoa e
nuvem. Ao lado direito a seta azul indica a menor laténcia nas camadas inferiores (IORGA et al.,
2018). Na parte inferior desta figura estao os diversos dispositivos IoT. Estes conectam-se a ca-
mada de névoa e utilizam seus servigos de processamento, armazenamento e outros. Na parte
central da figura esta a camada de névoa a qual € composta por varios nés geograficamente
distribuidos (HAJIBABA; GORGIN, 2014). Conforme destacado por lorga et al. (2018), estes

nés podem ser fisicos (como servidores e switches) ou virtuais (maquinas virtuais, cloudlets e
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outros). Esta camada recebe os dados dos dispositivos |0T e realiza o tratamento adequado.
Assim os dados necessarios imediatamente, como de sistemas em tempo real, sédo processa-
dos na névoa. Ja os dados que podem esperar o tratamento (armazenamento de longo prazo,
sistemas assincronos e outros) podem ser selecionados e tratados posteriormente na névoa ou
na nuvem (CISCO, 2015). Na parte superior estdo os servigos da computagdo em nuvem que,
conforme Bonomi et al. (2012), sdo centralizados e possuem menos dispositivos.

Algumas das caracteristicas essenciais da computacdo em névoa sao a baixa laténcia,
que se da em razdo da pulverizagdo geografica e do grande numero de seus dispositivos, 0s
quais estdo préximos da borda (BONOMI et al., 2012). Outra caracteristica é o suporte para
redes inteligentes e sensores de uso geral em larga escala, aplicados no monitoramento de am-
bientes (CHEN; ZHANG; SHI, 2017) e interagées em tempo real para as aplicacdes (HAJIBABA;
GORGIN, 2014). No ambito da computagdo em névoa um conceito muito usado de aplica¢des
€ o do mundo conectado, no qual pessoas, equipamentos e servicos estao interligados (SU-
GAYAMA; NEGRELLI, 2016). Seguindo este conceito destacam-se aplicagcdes como veiculos
conectados, que se comunicam com servigos através de sensores e dispositivos de conexao a
redes (PIZZOLATO, 2019), e as redes de energia inteligentes, que controlam a distribuicdo de
energia e integram fontes de energia renovavel (JENKINS; LONG; WU, 2015).

Outras aplicagbes sdo as cidades inteligentes e casas inteligentes. Na primeira sdo uti-
lizadas as Tecnologias de Informagao e Comunicagao (TIC) para construir um ambiente urbano
sustentavel (XIE et al., 2019). A segunda utiliza as TIC para viabilizar a comunicac¢ao e o uso de
servigos exteriores, criar um ambiente monitorado e controlar equipamentos elétricos (HAMED,
2012), as quais buscam a melhoria da qualidade de vida do cidadao. Existem também vérias
aplicagbes no ramo da saude. Estas podem manter o histérico médico unificado do paciente
(MAYER, 2020), realizar a coleta periédica de dados fisiolégicos para acompanhamento (HAS-
SEN; DGHAIS; HAMDI, 2019) ou mesmo realizar um diagnéstico automatizado de acordo com
os dados coletados (TULI et al., 2020).

E possivel observar que a computagdo em névoa e a blockchain (secdo 2.1) pos-
suem caracteristicas de sistemas distribuidos (HAJIBABA; GORGIN, 2014), portanto existe
uma grande convergéncia das aplicacoes destas tecnologias (RABAH; RESEARCH; NAIROBI,
2018). Desta forma alguns recursos da blockchain, como imutabilidade e transparéncia dos
dados, podem ser utilizados para sanar algumas das deficiéncias de confiabilidade no compar-
tilhamento de dados entre organiza¢gdes em ambientes de névoa. Especialmente no contexto de
cidades inteligentes, estes recursos podem auxiliar na tomada de decisdes conjuntas, criando
um ambiente confiavel e seguro (XIE et al., 2019).

2.3 Cidades Inteligentes

A ideia de cidade inteligente € ampla e vem sendo estudada ao longo dos anos através
do levantamento de varios aspectos da vida urbana que podem ser aprimorados e reinventados
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(CHOURABI et al., 2012). A conceituagao sobre este tema existe ha pelo menos duas décadas,
mas de acordo com Cocchia (2014), ainda ndo existe uma definigdo abrangente aceita por
académicos, empresas e instituicbes sobre o que é cidade inteligente bem como quais sao
seus principais elementos e limites. Ao realizar um levantamento mais amplo, varias definicdes
semelhantes sobre este tema foram encontradas, as quais receberam nomenclaturas distintas
em varias situagdes, como é o caso das apresentadas na Tabela 1:

Tabela 1 — Definic6es encontradas na literatura para cidades inteligentes.

Nomenclatura
Comunidade Inteligente

Definicao

Refere-se a utilizagdo do potencial das TIC em beneficio da melhoria da vida
social e do trabalho da populagdo em uma determinada regido geografica (Ca-
lifornia Institute for Smart Communities, 1997).

Cidade Virtual

Foca no papel civico dos cidadaos através da divulgagio das suas manifes-
tacdes, preocupacoes e ideias por meio de ambientes virtuais conectados as
cidades reais (SCHULER, 2002).

Cidade Digital

Trata-se de uma representagdo virtual das dimensdes social, cultural, politica,
ideoldgica e tedrica de uma cidade real (COUCLELIS, 2004; SCHULER, 2002).

Cidade da Informacao

Nestas cidades ocorre a coleta de informagdes através de canais digitais ofici-
ais e nao oficiais e a posterior divulgacdo através de portais na internet. Dentre
estas informacdes estdo as noticias locais, novos servigos aos cidadaos e o
contato direto dos responsaveis por cada departamento administrativo (FER-
GUSON; SAIRAMESH; FELDMAN, 2004) .

Cidade do
mento

Conheci-

O principal objetivo nestas cidades é desenvolver o conhecimento, especial-
mente através do estimulo a criagdo, atualizagdo continua e inovagao. Para
catalisar estas caracteristicas sao criadas dindmicas e sistemas para interagéo
continua entre os cidadaos locais e de outras cidades (ERGAZAKIS; METAXI-
OTIS; PSARRAS, 2004).

Intelligent City

Séao cidades que possuem uma boa infraestrutura para instituigbes que geram
conhecimento e realizam uma boa gestdo do mesmo, comunicagao digital e
incentivo a criatividade da populagéo. Tudo isso cria um ambiente com grande
capacidade de aprendizagem e inovacao (KOMNINOS, 2006) .

Ubiquitous City

Aprimoramento da ideia de Cidade Digital, mas neste caso envolve a evolugao
da tecnologia que passa a ser onipresente em todos os aspectos da cidade
(ANTHOPOULOS; FITSILIS, 2010) .

Fonte: Cocchia (2014).

Conforme Xie et al. (2019), apesar de todas estas definicbes uma comumente aceita é

que uma cidade inteligente utiliza as TIC com o objetivo de melhorar a qualidade de vida dos
cidadaos e também construir um ambiente urbano sustentavel. Desta forma as cidades inteli-
gentes passam a buscar melhorias em diversas frentes, como: maior transparéncia do governo
(smart government), incentivo ao envolvimento dos cidadaos (smart citizens), gestao eficaz do
trafego e do transporte publico (smart mobility), melhor utilizagcao de recursos (smart resources),
maior protecdo ambiental (smart environment), dispositivos de controle inteligentes e melhores
servigcos (smart services) de saude, energia e educacao (GIFFINGER et al., 2007; XIE et al.,
2019). Com tudo isso em mente, € necessario entender que uma cidade ndo pode ser chamada
de inteligente apenas por implementar algumas destas melhorias isoladamente, pois, de fato,
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uma cidade inteligente engloba varios destes aspectos de forma cumulativa e integrada (GORI;
PARCU; STASI, 2015).

2.3.1 Cidades Inteligentes Resilientes

Conforme Godschalk (2003), uma cidade resiliente possui componentes construidos ou
naturais que mantém seu funcionamento durante uma catastrofe. Estes componentes podem
ser infraestrutura, sistemas de comunicagdo, monitoramento, instalacées de energia, cursos
d’agua e outros que, mesmo com pequenas avarias, permanecem funcionando. Desta forma
um local consegue resistir a uma catastrofe com um nivel toleravel de perdas, sejam estas da-
nos estruturais, diminuigdo da produtividade ou qualidade de vida (MILETI, 1999). Na pratica,
em uma cidade resiliente os impactos de uma catastrofe sdo atenuados. Neste contexto existem
menos desabamentos de edificios, ocorrem menos cortes de energia, a exposi¢ao ao risco é
menor para familias e negocios, ocorrem menos mortes, ferimentos e interrup¢des de comuni-
cacao (GODSCHALK, 2003). Uma das razdes pelas quais a implantacao deste tipo de cidade
€ necessaria pode ser ilustrada através do relatério elaborado pela Munich Reinsurance Com-
pany (2001). Este documento indica que em 2001, mesmo ano do ataque terrorista ao World
Trade Center, os desastres naturais ao redor do mundo resultaram em 25.000 mortes e US$ 36
bilhdes de perdas econémicas. Godschalk (2003) defende que com isso em vista fica clara a
necessidade de se implementar solugdes que tornem as zonas urbanas resilientes e mitiguem
as consequéncias de catastrofes. Destaca ainda dois fatores importantes sobre a resiliéncia das
cidades:

1. N&o é possivel prever onde, como e quando ocorrerdo os desastres, por isso a ne-
cessidade de se projetar cidades que possam tratar de forma eficaz as situagdes de

contingéncia;

2. Durante momentos de desastres as pessoas e os componentes construidos devem
ter uma performance melhor em cidades resilientes do que em outros locais (BOLIN;
STANFORD, 1998).

2.3.2 Algumas Implementagdes de Blockchain no Contexto de Cidades Inteligentes

Conforme o prospecto de urbanizacdo mundial (United Nations, 2018), em 2007 pela
primeira vez mais da metade da populacdo mundial passou a ser urbana. Em 2018 o percentual
da populacao vivendo em areas urbanas chegou em 55% e a estimativa é que até 2050 ocorra
um incremento de 2,46 bilhdes de pessoas vivendo nestas areas, perfazendo quase 70% da
populacdo mundial. Nos aspectos relacionados a educacgéao, salude, economia, trabalho e outros,
€ possivel observar melhorias acarretadas pelo processo de urbanizacao na qualidade de vida
das pessoas (DAVIS, 1965). Porém a alta densidade demografica urbana também traz novos
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desafios e problemas para a qualidade de vida, desafios estes relacionados a escassez dos
recursos ambientais, aumento da quantidade de veiculos, poluigdo do ar, dentre outros. Para
tratar estas situacoes, é necessario que todas as entidades que existem nas cidades utilizem
a abordagem de cidade inteligente, a qual propicia novas formas de se conciliar tecnologia,
recursos e desenvolvimento sustentavel das cidades, buscando assim a melhoria da qualidade
de vida dos cidadaos (XIE et al., 2019).

Desta forma é possivel abordar varios problemas, existentes nas cidades, utilizando
solugdes com blockchain, principalmente naqueles onde é necessario coletar dados de varios
dispositivos ou disponibilizar dados de forma distribuida. Neste cenario os conceitos de loT e
computacdo em névoa também ganham espaco (CHRISTIDIS; DEVETSIKIOTIS, 2016). Abaixo
seguem algumas aplicagdes mencionadas por alguns autores que utilizam blockchain e que
podem ser utilizadas no contexto de cidades inteligentes:

» Seguranca dos dados: uma cidade inteligente esta diretamente relacionada com o con-
ceito de aplicacdes em tempo real. Estas sincronizam varios recursos e servigos para
possibilitar a implementagao de melhorias em centros urbanos para que estes sejam
sustentaveis e habitaveis. Desta forma as aplicagbes possuem conectividade entre si
e armazenam seus dados de forma centralizada. Dentro desta dinamica surgem pro-
blemas de seguranca dos dados (CHINNASAMY et al., 2021);

* Identidade digital: estima-se que 2,4 bilhdes de pessoas no mundo nao possuem docu-
mentos para comprovagao de sua identidade. Uma das solugdes para isso é o conceito
de Identidade Digital baseada em blockchain, a qual pode ser utilizada como meio de
autenticacao para servicos digitais e proporciona ao cidadao o controle sobre os seus
dados (RIVERA et al., 2017). O Hyperledger Indy pode ser utilizado de forma integrada
a outras tecnologias com esta finalidade. Trata-se de uma plataforma de blockchain
para gerenciamento de ldentidade Digital Descentralizada (SOPEK et al., 2019);

* Histérico médico: atualmente existe uma grande fragmentagéo do Registro do Histo-
rico Médico (RHM) de um paciente, ja que os dados estdo espalhados pelos hospitais,
clinicas e centros de imagens onde o0 mesmo realizou consultas e exames (AZARIA
et al., 2016). Neste contexto é possivel criar aplicagdes baseadas em blockchain que
mantenham todos os registros do RHM e, sob autoriza¢ao do paciente, realizem o com-
partilhamento destes dados entre médicos e outros profissionais da saude (ALLADI et
al., 2019);

» Sistemas forenses para investigagdo: de acordo com Lone e Mir (2019), a evidéncia di-
gital & volatil e complexa, sendo de facil transmissao e suscetivel a adulteragéo e/ou re-
mogao. A manutencao da integridade da evidéncia € necessaria durante todo o periodo
de uma investigacao. Isso se torna complexo quando € necessario documentar toda a

cronologia de manipulagao da evidéncia — processo denominado Cadeia de Custddia.
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Em contextos como este, onde é necessario garantir a integridade e a autenticidade
dos registros, as aplicagdes baseadas em blockchain trazem grandes vantagens (LE
etal., 2019);

Votagao eletrbnica e sistemas de opinido popular: tendo em vista a imutabilidade de
seus registros, a blockchain se torna uma escolha sensata e pode garantir que um
plebiscito ndo seja manipulado (MUTH et al., 2019).

Cadeia de abastecimento e logistica: de acordo com Alladi et al. (2019), sdo meca-
nismos de rastreamento que mantém os registros dos produtos transportados, deste
a origem até a chegada na prateleira do comerciante. A blockchain pode ser utilizada
com esta finalidade, resolvendo com eficiéncia os problemas de rastreabilidade em
cadeias de abastecimento de produtos. Mecanismos como este podem evitar que pro-
blemas como a contaminagao de alimentos ou falsificagdo de remédios prejudiquem
em grande escala a populago;

Servigos financeiros: inicialmente a blockchain foi utilizada para transagdes financeiras
na rede do Bitcoin, onde transacoes sdo efetivadas através da confianca distribuida
e sem a necessidade de um terceiro confiavel (NAKAMOTO, 2008). Outros sistemas
desta natureza ja foram implementados, os quais proporcionam reducao de custos e
maior confiabilidade (SARAF; SABADRA, 2018; ALLADI et al., 2019).
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3 TRABALHOS RELACIONADOS

Com base na literatura pesquisada, esta secao apresenta informagdes a respeito de
aplicagdes relacionadas aos temas deste trabalho: blockchain, oraculos, computagcao em névoa
e resiliéncia de cidades inteligentes.

3.1 Oraculos em Blockchain

Ao implantar a blockchain como parte de um sistema maior, Xu et al. (2016) abrem no-
vas possibilidades de aplicagcbes. Neste estudo existe interacao entre a blockchain e os outros
componentes do sistema através de um oraculo de validagao de dados. No cenario proposto,
qualquer conjunto muito grande de dados é mantido fora da blockchain devido a limitagcdes de
desempenho. Algumas bases de dados auxiliares armazenam estes arquivos e trocam dados
com a blockchain. Em outro trabalho, Adler et al. (2018) utilizaram o formato de votagdo gami-
ficada com oraculo descentralizado. Neste oraculo, denominado de ASTRAEA, uma entidade
que faz parte do sistema pode desempenhar uma ou mais funcbées que podem ser de: emis-
sor, 0 qual envia as proposi¢des; votante vota nas proposi¢coes disponiveis; ou certificador, que
realiza a validagdo do processo.

Breidenbach et al. (2021) retratam a Chainlink' como um provedor de recursos com-
putacionais para contratos inteligentes. O sistema funciona como um framework de propésito
geral, o qual possui n6s executados por diversos tipos de entidades que juntas formam um
oraculo distribuido. Este oraculo possui um processo de consenso e consegue entregar con-
juntos de dados externos para um contrato inteligente da blockchain. Outra solugao comercial
é o oraculo descentralizado Town Crier? introduzido por Zhang et al. (2016). Este oraculo uti-
liza o protocolo Hypertext Transfer Protocol Secure (HTTPS) para buscar conjuntos de dados
denominados como datagramas. Estes sdo validados por um enclave SGX e posteriormente
repassados para um contrato inteligente na blockchain.

Kolinko (2014) descreve um framework de c6digo aberto denominado Orisi. Trata-se de
um oraculo de entrada descentralizado para transferéncias de Bitcoin. Através de um canal co-
mum varios oraculos recebem os dados que serdo analisados € 0 mesmo canal € usado para
informar sobre a validacdo destes dados. Cada oraculo possui um endereco de assinatura e
para que os dados sejam considerados validos, sdo necessarias 50%+1 das assinaturas do to-
tal de oraculos ativos. Além disso sdo necessarias as assinaturas do remetente e do favorecido
pela transferéncia do valor. O Tiny Oracle®, apresentado por Beregszaszi (2016), é outro projeto
de codigo aberto. Trata-se de um modelo que pode ser utilizado como referéncia para imple-

' https://chain.link/
2 https://www.town-crier.org/
3 https://github.com/axic/tinyoracle
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mentacao de um oraculo para redes Ethereum. Ele utiliza a chamada remota de processos para
executar varias funcionalidades, inclusive a validagdo dos dados repassados pelas fontes.

Hess, Malahov e Pettersson (2017) apresentam a Aeternity*, uma plataforma de block-
chain com oraculos nativos e incorporados em forma de médulos. A principal ideia que os auto-
res apresentam é que ndo se deve armazenar o estado e o cédigo dos contratos inteligentes na
blockchain, pois isso limita a comunicagdo com o mundo externo. Desta forma a Aeternity utiliza
oraculos implementados dentro de sua rede durante o processo de consenso, 0s quais podem
requisitar dados externos através de APls. O site oficial da plataforma destaca também que a
implementagao de oraculos nativos € um dos caminhos para se chegar a uma hyperchain, ou
seja, a integracdo de duas ou mais blockchain. Em sua dissertacdo conceitual Egberts (2017)
aborda a questao conhecida como O Problema do Oraculo, explicando as caracteristicas e des-
vantagens de um oraculo centralizado. Em seu texto o autor destaca que a utilizagdo de oraculos
na blockchain reintroduz um ponto Unico de falha em um sistema descentralizado. Isso significa,
por exemplo, que em determinadas situacdes a blockchain pode ter que aguardar uma resposta
do oraculo para finalizar o processamento de uma transacgao. O autor também traz um compi-
lado de varias solucoes ja propostas para resolver os problemas apresentados, como: sistema
de reputacao, oraculos humanos e Intel SGX.

3.2 Resiliéncia de computacdao em Névoa

Ribeiro Junior e Kamienski (2021b) propde a criagao do sistema Fog-DaRe (Fog-based
loT Data Resilience), que traz resiliéncia para o fluxo de dados entre a névoa e a nuvem, mesmo
em momentos de desconexdo da rede. Isso € alcangado através de mecanismos de filtragem
e persisténcia de dados. Em um trabalho anterior, Ribeiro Junior e Kamienski (2021a) propuse-
ram o TW-IoT (Trustworthiness for loT Framework), que foca em aspectos tedricos e destaca
conceitos relacionados a confiabilidade e resiliéncia em névoa e loT. Também é proposto um
framework conceitual aplicavel na comunicag¢do entre os dispositivos de loT e a camada de
névoa.

Em seu trabalho Jeong et al. (2017) propde o framework distribuido Crystal, no qual a
aplicacdo em névoa executa uma ou mais instancias deste framework. A principal caracteristica
€ que ao detectar a falha de um nd, o sistema realiza automaticamente a alocagéao de um né
substituto, o qual recebe a cépia dos dados do n6 que falhou. Outro framework foi proposto
por Al-Khafajiy et al. (2019) e busca melhorar a QoS (Qualidade do Software). A estratégia
adotada é o processamento compartilhado entre os nés da névoa, o qual é controlado por um
mecanismo de balanceamento de carga. Desta forma é possivel tratar uma grande quantidade
de dados recebidos dos dispositivos da borda.

O trabalho de Luzuriaga et al. (2017) utilizou os conceitos de Redes Tolerantes a Atra-
sos (DTN) e implementou melhorias no protocolo Message Queue Telemetric Transport (MQTT),

4 https://aeternity.com/
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utilizado para comunicagéo entre dispositivos de loT. Os autores destacam que a principal limi-
tacdo do MQTT ¢é a baixa resiliéncia. Focando nesta limitacao, os pesquisadores realizaram a
integragdo do MQTT com uma DTN e conduziram experimentos para avaliar e melhorar a co-
municacao entre uma infraestrutura de sensores sem fio e dois Raspberry Pi, que atuam como
nés da DTN. Os dados foram armazenados em memdria RAM. Ainda utilizando conceitos de
DTN os dois trabalhos abaixo foram aplicados em ambientes rurais nos quais existem muitas
areas sem infraestrutura de rede. Este tipo de situacdo é chamada de Challenged Networks
(CN) e nela os dispositivos de borda passam muito tempo desconectados da camada de névoa.
Em uma CN para que os dados cheguem a névoa, os dispositivos utilizam uma estratégia de
store-carry-and-foward, onde eles replicam seus dados para outro dispositivo sempre que um
esta ao alcance do outro. Assim, sempre que um dispositivo consegue conectar-se a névoa ele
repassa para a rede todos os seus dados e também os dados replicados por outros dispositi-
vos. No trabalho de Castellano, Risso e Loti (2018) foram utilizados dispositivos conectados a
maquinas agricolas. Ja no estudo conduzido por Kulatunga et al. (2017) os dispositivos estavam
acoplados a vacas que eram manejadas pela propriedade.

3.3 Solucoes para Resiliéncia de Cidades Inteligentes

Um dos trabalhos foi produzido por Babar, Tarig e Jan (2020) e propbe um sistema con-
fidvel para gerenciamento da distribuicdo de energia (DIiE). Os autores consideram que setores
importantes, como seguranga nacional e economia, dependem fortemente da eletricidade. Para
evitar problemas na DiE, o sistema utiliza IoT e Aprendizado de Maquina para administrar de
forma segura uma rede inteligente de distribuicdo de energia. Este é um fator de grande im-
portancia no campo de resiliéncia das cidades, ja que a energia é parte fundamental para o
funcionamento de sistemas que mantém o comércio e os servigos funcionando.

E necessario destacar também as solucdes tedricas apontadas no trabalho de Bolin e
Stanford (1998) que ndo trata de tecnologia, porém aponta a coalizdo que ocorreu entre varios
orgaos, entidades e empresas para reerguer as comunidades afetadas pelo terremoto de North-
ridge em 1994. O autor destaca o conceito de Kent (1987), no qual os desastres ndo podem
ser dissociados da vida cotidiana ja que sdo um reflexo dela e, desta forma, quaisquer praticas
que tentam realizar esta dissociacdo ndo conseguem tragar acoes efetivas para prevencao de
calamidades.

Também no campo tedrico, Godschalk (2003) tratou da mitigagao de riscos urbanos re-
lacionados a perigos naturais ou terroristas. Ele destaca que é necessario desenvolver cidades
resilientes que sejam capazes de resistir a choques severos e que estes ndo sejam sucedidos
pelo caos imediato ou dano permanente. Batty et al. (2012) propde um modelo tedrico para cida-
des inteligentes com aplicagdées que podem trazer mais eficiéncia na administragcao da cidade.
O autor propde aplicagdes ligadas a mobilidade, transacoes financeiras e cadeia de suprimen-
tos. Com os dados destes sistemas destaca que é possivel melhorar a tomada de decisdes. Por
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fim, o compilado de artigos Public Space Development in the Context of Urban and Regional
Resilience (POLKO, 2013) trata principalmente da resiliéncia econémica das cidades citando
alguns casos reais que ocorreram ao longo da histéria.

3.4 Contribuicao desta pesquisa

Alguns dos trabalhos citados anteriormente que utilizam blockchain, computagcao em
névoa ou oraculos abordam esferas relacionadas a resiliéncia de redes, reconexao segura em
névoa, replicacdo de dados entre os nés da névoa, criacdo de oraculos descentralizados ou
ainda frameworks que buscam canalizar o fluxo de dados de varias fontes. Todas estas aplica-
¢bes dependem de leitura/escrita de dados em alguma fonte que pode ser uma blockchain ou
banco de dados tradicional. Os problemas aparecem nos momentos de desconexao, quando
um noé (ou grupo de nds) ndo consegue mais se comunicar com as fontes de dados. Este tra-
balho foca na resiliéncia para os sistemas de informacao de cidades inteligentes em momentos
de desconexdo da rede. Integrando os conceitos de blockchain, computacdo em névoa, ora-
culo e cidades inteligentes, a arquitetura proposta busca disponibilizar dados para os clientes
conectados aos segmentos temporariamente isolados da rede.

A tabela 2 mostra o resumo dos trabalhos relacionados e o presente estudo. A coluna
Reconexao Segura indica se o estudo utiliza alguma forma segura para se reconectar com a
sua fonte de dados principal. O agrupamento de colunas indicado por Dados Durante a Desco-
nexao mostra as funcionalidades disponiveis mesmo durante um periodo de desconexao. Neste
grupo, a coluna Consulta de dados indica se as consultas continuam ativas para todos os dados
existentes até o momento da desconexado. Procedéncia da consulta indica se o estudo garante
que os dados consultados durante a desconexao sao provenientes da fonte de dados principal.
Ja a Seguranca em novos dados indica se existe algum mecanismo que fornece algum nivel
de seguranca para a inclusdo de novos dados, evitando que estes sejam adulterados. A coluna
FSA (Framework, Sistema ou Arquitetura) informa se o estudo propde a criagdo de uma estru-
tura minima para tratamento dos dados e a coluna Armazenamento na névoa mostra qual tipo
de estrutura é usada para armazenar os dados na camada de névoa. A Ultima coluna, Aplicacdo
proposta, informa qual € a principal aplicacao do estudo conforme indicado pelos autores.

Os trabalhos relacionados possuem mecanismos que incrementam a resiliéncia dos Sl,
porém em momentos de desconexao da Internet os mesmos nao possuem uma abordagem efi-
caz para manter o sistema em funcionamento, ja que dependem de fontes de dados online. Este
trabalho se difere dos demais apresentados pois, mesmo durante os periodos de desconexao,
consegue manter as consultas a uma fonte de dados e lidar com as requisicbes dos usuarios.
Desta forma é possivel manter um Sl funcionando nestes periodos sem grandes prejuizos para
0s usuarios. Dentre as caracteristicas levantadas com base nos trabalhos relacionados, indica-
das na tabela 2, o presente estudo possui todas e consegue preencher uma parte da lacuna
relacionada a resiliéncia de sistemas de informacéao.
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Reconexao Consulta Procedéncia Seguranca = Armazenamento Aplicacao
Segura de dados da consulta novos dados na névoa proposta
* * N/A Oraculos
* * N/A Oréculos
* * N/A Oréculos
* * N/A Oréculos
* * Banco de dados Névoa
. . Protocolo . .
N/A Meméria RAM Névoa DTN
MQTT
" " Memorias flash i
N/A N/A N/A Névoa DTN
e RAM
* * N/A Oraculos
* * N/A Oraculos
. . Memérias flash
Névoa DTN
e RAM
* * * Banco de dados Névoa
* * * N/A Distr. Energia
* * N/A Oréculos
* Criptografia Banco de dados Névoa
* " Persisténcia " ’
Banco de dados Névoa
BD
Resiliéncia
* * * Blockchain * Banco de dados .
de sistemas

Fonte: O autor.
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4 ARQUITETURA PROPOSTA

4.1 Caso de uso

Para ilustrar a arquitetura proposta sera utilizado o caso de uso das Unidades Municipais
de Saude (UMS), que possuem uma aplicacao de Carteira Digital de Vacinagao (CDV). Trata-se
de uma aplicagdo web que faz requisi¢cdes de escrita € leitura dos dados pessoais dos cidadaos,
das vacinas aplicadas e das vacinas existentes. As requisicoes da CDV sao enviadas para uma
camada de névoa que as executa utilizando uma rede blockchain como base de dados distri-
buida. O diagrama simplificado de relacionamento dos dados pode ser visualizado na figura
8, na qual, ao lado esquerdo superior, estd a UmsCadastro, que possui como identificador o
campo idUms e mantém o cadastro das UMSs. Ao lado direito superior esta a EntradaEstoque-
Vacinas, que possui os dados de entradas do estoque, sendo o identificador Unico o idEstoque.
No centro ao lado esquerdo estdo as VacinasExistentes, que possuem como identificador Unico
o campo idVacina. Logo abaixo estdo os DadosPessoais do cidadao, cujo identificador Unico é
o cpf; ja as VacinasAplicadas tém como identificador composto os campos cpf e idVacina.

Figura 8 — Diagrama simplificado de relacionamento de dados da CDV

UmsCadastro EntradaEstoqueVacinas
+idEstoque: bigint
idvacina: int 1
loteVacina: varchar (100)
idUms: int

quantidade: int

VacinasExistentes dataEntrada: date
codFuncionarioReceb: int

+idUms: int
nomeUms: varchar (100)
enderecoUms: varchar (200)

Y

+idvVacina: int
nomeVacina: varchar (100)

VacinasAplicadas

DadosPessoais 1 8'" :; +idvacina: int
+cpf: bigint | ————— Pj+cpf: bigint 0..n
nomeCompleto: varchar (100) loteVacina: varchar (100) |«
dtNascimento: date dataAplicacao: date
telefoneContato: varchar (100) codFuncionarioAplic: int

municipioResidencia: varchar (60)
enderecoResidencia: varchar (100)
cepResidencia: int

Fonte: O autor.

Esta aplicacao deve permanecer funcional em uma determinada UMS, mesmo durante
um periodo de desconexdo do segmento de rede onde a mesma esta localizada. Considera-
se a desconexao (ou isolamento) como um periodo no qual a rede da UMS permanece sem
Internet e ndo possui qualquer forma de comunicag@o com nds externos a sua rede local. Neste
cenario, manter a CDV funcionando evita que os funcionarios da unidade sejam obrigados a
realizar anotagcdes manuais de vacinas aplicadas e posteriormente transportar as mesmas para
o sistema. Com isso é possivel mitigar erros de transcricdo, aplicagdo de doses de vacinas
em duplicidade e até mesmo fraudes no estoque daquela UMS. Para uma situacao como esta
existem alguns requisitos de funcionamento da CDV:
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» Acesso aos dados de cadastro dos cidadaos, vacinas disponiveis na unidade e vacinas
ja aplicadas;

» Manter as funcionalidades de cadastramento e consulta de vacinas aplicadas e dos
dados pessoais dos cidadaos;

» Armazenar 0s novos registros realizados durante o periodo de desconexao, permitindo
que os mesmos sejam incluidos na blockchain posteriormente e com possibilidade de
rastreamento/auditoria destes.

4.2 Arquitetura proposta

Para atender aos requisitos mencionados na sec¢ao 4.1 esta pesquisa utiliza os conceitos
de blockchain, computacao em névoa e a légica de um ordculo centralizado. A figura 9 exibe os
principais componentes da arquitetura proposta. Na parte superior, o retangulo azul demarca a
estrutura da rede blockchain dentro da qual é possivel visualizar os peers da rede. Nesta figura,
P1, P2 e P3 representam peers que estdo geograficamente localizados em qualquer lugar do
territério nacional e sao ligados por rede cabeada. J4 P4 e P5 representam peers conectados
a blockchain por rede sem fio. Estes dois peers podem ser desconectados intencionalmente a
qualquer momento da blockchain, levados para lugares remotos onde nédo existe estrutura de
rede e prover acesso local para dispositivos de borda. Apdés um determinado periodo, quando
possuirem novamente conexdo com a Internet, P4 e P5 podem se reconectar novamente a rede
blockchain.

O foco do estudo esta nos peers fisicamente localizados dentro das UMSs, os quais
foram chamados de Peer Ums (Pu). Na figura 9 estes sao representados por Pu1 e PuZ2. Na si-
tuacao apresentada nesta figura, Pu1 esté fisicamente localizado dentro da UMS1 e Pu2 dentro
da UMS2. Ambos possuem o modulo de oraculo e um Banco de Dados Local (BDL) instalados,
bem como uma cépia do livro-razédo da blockchain com os dados pessoais dos cidaddos e os
dados das vacinas. No nivel intermediario estd a camada de névoa, responsavel pelo armaze-
namento temporéario e tratamento das requisi¢cdes de leitura e escrita de dados. Logo abaixo
desta camada esta a representacéo das instancias do aplicativo web CDV que estdo sendo
executadas pelos usuérios, os quais estao representados no nivel inferior. Os usuarios utilizam
dispositivos de borda para solicitar leitura e escrita de dados através da CDV.

Com esta arquitetura, durante periodos de desconexdo da Internet em uma UMS, é
possivel que os usuérios com dispositivos autenticados na LAN da UMS enviem requisi¢cdes de
leitura de dados para um n6 Pu através do endereco local (IP e porta) do mesmo. Desta forma
os dados pré-existentes na blockchain permanecem disponiveis na rede local da UMS. Durante
a desconexao também é possivel gerar novos dados que, por estarem fora da blockchain, sao
chamados de dados off-chain (fora da cadeia). Para garantir que 0s novos dados ndo sejam
adulterados sera utilizado um médulo de oraculo, o qual realiza a criptografia dos dados com
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Figura 9 — Arquitetura proposta para incremento da resiliéncia dos sistemas de informagéao

Pul Rede blockchain
@] <
L P N6 mével da rede blockchain
conectado por rede sem fio
ums1
Né da rede blockchain
____Pu2 localizado dentro da UMS com
! I o mddulo de ordculo confidvel
O\ —
=t
] N6 da rede blockchain
ums2

Comunicagdo entre os nés da
névoa e a APl blockchain

4 Y y K Comunicagdo entre os usuarios
e anévoa

Comunicagdo entre os nds da
blockchain

Usuario Usuario Usuario Usuario

Fonte: O autor.

sua chave privada e o armazenamento destes em um BDL. Posteriormente, o préprio oraculo
verifica a sua assinatura nestes dados (utilizando sua chave publica) e envia os mesmos para
gravacao na blockchain. A escolha das chaves assimétricas se deve a possibilidade de utilizagao
de uma assinatura digital, a qual simplifica a dinamica de verificacao dos dados salvos no BDL,
ja que a conferéncia da mesma garante que os dados foram criptografados pelo oraculo.

A escolha do oraculo utilizado considerou os recursos computacionais limitados dispo-
niveis na rede local, desta forma o oraculo é de confianga centralizada, o qual consome menos
recursos. A sua fonte de dados é de software, tendo em vista que 0 mesmo podera consultar
apenas dados do n6 Pu. Com relagdo ao fluxo de dados o mesmo sera bidirecional, pois em
momentos de consulta ele busca dados na blockchain e disponibiliza estes para a rede (saida)
e em outros momentos ele busca dados no BDL e envia para gravacao na blockchain (entrada).
Finalmente com relagdo ao padrao de arquitetura, nos momentos em que possui conexao com
a Internet, 0 mesmo pode ser classificado como publish-subscribe.

O funcionamento da arquitetura pode ser visualizado na figura 10, a qual mostra uma
estrutura de computacdo em névoa operando juntamente com uma rede blockchain. Aqui
considera-se que cada né (da névoa e da blockchain) esta localizado em um local geografi-
camente distinto e que o nd Pu esta fisicamente localizado dentro da UMS. Neste primeiro
momento, todos 0s usuarios utilizam seus dispositivos de borda para se conectar a Internet e
fazer requisicbes de dados para os nés da camada de névoa. Os nds da névoa comunicam-se
com a blockchain através de uma API e retornam os dados recebidos para os usuarios.
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Figura 10 — Camada de névoa funcionando com a blockchain

. N6 da névoa

. N6 da rede blockchain
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Fonte: O autor.
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4.3 Mecanismo de Resiliéncia

Na figura 11 é exibido 0 momento em que um evento qualquer causa a desconexao do
segmento de rede onde esté localizada a UMS. Agora é possivel observar que alguns usuarios
permanecem conectados na parte da camada de névoa que continua funcionando normalmente
(lado esquerdo da figura). Porém, o segmento de rede onde se encontra o n6 Pu esta desco-
nectado do restante da rede. O retangulo pontilhado na cor azul da figura 11 representa o
detalhamento da rede local (LAN) da UMS na qual o né Pu esta inserido. Esta LAN é formada
por um roteador ao qual estao conectados alguns dispositivos de borda (usados pelos usuarios
para fazer requisi¢ées de leitura/escrita) e 0 n6 Pu da blockchain. Em cendrios semelhantes a
este é possivel utilizar a arquitetura proposta onde o né Pu passa a se comportar como névoa,
por este motivo o mesmo foi representado dentro da nuvem vermelha.

O objetivo principal é manter os dados disponiveis para os usuarios da CDV mesmo
apods a desconexao. Para isso, sempre que a desconexao for constatada a dinamica de funcio-
namento da CDV passa a ser conforme exemplificado na figura 12. Nela, a usuaria Alice deseja
consultar os dados pessoais e de vacinas aplicadas a um cidaddo. Para isso, ela faz a solicita-
cao de consulta , que é enviada para o endereco local da APl do né Pu conforme mostrado
em B Alice recebe a resposta da AP e realiza o cadastramento de uma nova vacina aplicada
ao cidaddo . A solicitagéo de cadastramento é enviada para o enderego local do oraculo [,
o qual utiliza sua chave privada para criptografar os dados e solicita a gravagdo dos mesmos no
BDL de Pu

Passado algum periodo de tempo verifica-se que a conexao com a internet da LAN da
UMS foi restabelecida, conforme estd ilustrado na figura 13. Na indicagao de ﬂ podemos ob-
servar que Pu agora consegue se comunicar com a blockchain e esta novamente disponivel
para receber requisicdes de dados dos nds da névoa. Nesta situacdo o ordculo inicia a conci-
liacdo das informagdes, ou seja: 0 envio dos novos dados guardados e criptografados no BDL
para a blockchain. Para isso o oraculo realiza a leitura dos dados do BDL [}, verifica a sua
assinatura digital nos mesmos usando sua chave publica e envia uma solicitacado de gravacao
destes dados para a APl do n6 Pu ﬂ Apobs isso a solicitagao € enviada para a blockchain n
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Figura 11 — Evento causa a desconexao da rede onde esta localizada a UMS
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Figura 12 — Usuaria realiza requisicoes durante o periodo de desconexao
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e a resposta recebida pela API é repassada ao oraculo que solicita a gravacao desta no BDL.
As respostas recebidas pelo oraculo podem ser a chave de confirmagéao de registro indicando
SuUCessO na gravagao ou uma mensagem de erro que devera ser tratada. No caso de mensa-
gens de erro as mesmas podem ser principalmente de indisponibilidade/erro da blockchain ou

ainda de duplicidade de registros.
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Como o foco deste estudo esta na disponibilidade dos dados, ndo houve implementacao
de protocolo que verifigue a desconexdo da névoa. Para esta funcionalidade foi convencionado
que ao realizar duas tentativas seguidas sem resposta de comunicacdo com a névoa o Sis-
tema considera que existe uma desconexao temporaria. Para constatar a reconexao também foi
convencionado que o sistema envia uma requisicao de consulta de dados a cada intervalo de
tempo €, caso receba resposta da névoa, considera que houve a reconexao. No que diz respeito
a reconexdo segura a mesma se refere sempre ao né da blockchain que ficou isolado. Os nés
do Hyperledger Fabric ja possuem protocolo de reconexao segura e com atualizagao dos dados
da rede sempre que ocorre alguma desconexao.

Figura 13 — Reconexéo da rede e conciliacdo dos dados fora da cadeia
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Fonte: O autor.

4.4 Pontos de Protecao e de Falha da Arquitetura Proposta

Com a dindmica de funcionamento da arquitetura proposta, durante os periodos de des-
conexao os seus componentes sdo capazes de disponibilizar os dados da blockchain para con-
sultas e ainda manter a funcionalidade de escrita de dados fora da cadeia. Desta forma, mesmo
durante a desconexdo, o sistema de informagéo continua funcionando sem interrup¢des signifi-
cativas para os usuarios da UMS. Em decorréncia disso, a necessidade de realizar anotagbes
manuais dos dados pessoais ou de vacinas aplicadas aos cidadaos é evitada, ja que os funcio-
narios da UMS continuam utilizando o sistema. Evitar este tipo de anotagdo também implica na
mitigacao de erros de transcricdo dos dados para o sistema. Desta forma € possivel manter o
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controle da aplicacéo de doses das vacinas evitando duplicidades, bem como manter o controle
do estoque de vacinas da UMS mitigando possiveis fraudes.

Além disso, a arquitetura utiliza dois tipos de dados para facilitar o rastreamento e/ou
auditoria dos registros: dados de originacdo e dados de resposta da blockchain. A originagdo
sa0 os dados brutos e as informagdes de data e hora dos novos dados gerados fora da cadeia
com a utilizagao do oraculo. A resposta da blockchain, como mencionado na sec¢ao 4.3, indica
as respostas que o oraculo pode receber da blockchain ao enviar dados para gravagdo. Uma
destas respostas é a duplicidade de registros, que pode indicar tentativas de um cidaddo em
receber mais de uma dose da mesma vacina. Seja a resposta recebida pelo oraculo de sucesso
ou erro, é possivel confrontar a mesma com o livro-razao para rastrear e/ou auditar os registros,
viabilizando a verificagdo de adulteracédo das informacoes.

Com base nos conceitos sobre oraculo e considerando que o foco da arquitetura pro-
posta esta na disponibilidade dos dados, é possivel identificar algumas oportunidades de ataque
a arquitetura. Uma destas esta relacionada as chaves utilizadas pelo oraculo. Caso estas sejam
roubadas, podem ser utilizadas por atacantes para incluir, excluir e alterar dados no BDL, os
quais posteriormente seriam conciliados com os dados da blockchain. Para dificultar a agao de
atacantes nestas situacoes, é possivel criar rotinas que realizam a verificagdo dos intervalos de
tempo nos quais ocorreu a desconexao da Internet na UMS e fazer com que a etapa de concili-
acdo dos dados do oraculo apenas busque os dados no BDL que tenham sido gerados dentro
destes intervalos de desconexao. Os dados gerados fora deste intervalo seriam indicados para
auditoria.

Um ponto de falha para a qual o sistema ndo esta preparado € a situagdo em que o
cidadao recebe a vacina X na UMS-1 que esta passando por desconexao. Apds isso, ele se
dirige a UMS-2, que estd com sua rede em funcionamento normal, e recebe a mesma vacina
X. Nesta situacédo, como a rede da UMS-1 ainda esta isolada, a blockchain ainda nao recebeu
as atualizacdes do oraculo. Aqui, portanto, ndo havera sinalizacdo de que o cidadao ja tomou a
referida vacina.

Apesar das falhas mencionadas, os demais aspectos apresentados nesta se¢ao criam
um mecanismo de resiliéncia que ajuda a manter o funcionamento de um sistema de informagao
em momentos de desconexao. O resultado disso é a continuidade da prestagéao do servigo para
a comunidade, evitando prejuizos e transtornos para a populagéo.
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5 EXPERIMENTOS REALIZADOS

Para entender se a arquitetura proposta é viavel, inicialmente foram realizados alguns
experimentos com o emprego de uma arquitetura tradicional de blockchain como fonte para es-
crita e leitura. Os peers utilizados foram alocados em forma de maquinas virtuais em provedores
de servico. O padrao adotado foram maquinas com processadores de 1 ou 2 nucleos, memoria
RAM de 1GB ou 2GB e HD SSD de 15GB até 60GB - sempre de acordo com a disponibilidade
existente. Para gravacao de dados nas maquinas virtuais foi utilizado o banco de dados MySQL
Server e para desenvolvimento das ferramentas de testes foi utilizada a linguagem Node.js.

Para realizar a preparacdo das maquinas (instalacdo dos softwares e pacotes neces-
sarios para rodar a Hyperledger Fabric) e também realizar a implantacao da rede blockchain,
foi utilizado o GoFabric', um orquestrador de redes blockchain permissionadas baseadas na
tecnologia Hyperledger Fabric. Esta ferramenta possui opgdes de criacao e alteracao das redes
(nés, organizagdes, chaincodes e APl) bem como backup dos dados incluidos. O chaincode
utilizado foi o GoShare, que é um padrao ja existente para o GoFabric. Além disso foi usado o
Grafana Monitor, com o modulo Hyperledger Fabric Monitor 1.4, para observar o comportamento
do hardware e da rede durante os momentos de ociosidade e de utilizagio.

5.1 Rede Blockchain Implantada para os Testes

Para a execugéo dos testes realizados foi implantada uma blockchain com duas orga-
nizagdes: a Org1 representando o SUS (Sistema Unico de Salide) e a Org2 representando
outra instituicdo qualquer. Com relacao as configuracdes adotadas para a blockchain, a regra
de endosso definida permite que apenas a organizacdo SUS realize a inclusdo de dados. Esta
mesma organizacao recebeu acesso de leitura e escrita em todos os dados, possibilitando que
0s seus nés realizem operagdes através da API. Outra configuracao realizada foi habilitar cada
né localizado dentro de uma UMS como API. Desta forma os mesmos podem receber e res-
ponder requisi¢cdes de leitura dos dados de uma forma padronizada. Neste trabalho assume-se
que para utilizar os sistemas de uma UMS, os usuarios devem realizar a autenticagcdo em um
dispositivo que esteja concectado a LAN da UMS. Assume-se também que o oraculo € confiavel
e sua chave privada esta guardada de forma segura.

A razao de se utilizar uma blockchain permissionada com duas organizagdes € a ado-
¢ao de um cenario realista, no qual o SUS possui acesso para leitura e escrita de qualquer
dado na blockchain. Ja a Org2 representa uma organizagao que apenas pode ter acesso a um
conjunto limitado dos dados existentes nesta mesma blockchain. Uma situagdo como esta pode
ocorrer quando, por exemplo, uma empresa ganha uma licitacdo para realizar um estudo para
o governo. Este estudo esta relacionado com alguns perfis dos cidaddos que receberam doses
de alguma vacina e/ou medicamento. Desta forma a empresa apenas pode ter acesso a um

! http://gofabric.io/ da empresa GolLedger
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conjunto especifico de dados necessarios para realizagdo do referido estudo. Para a criagao
deste tipo de controle de acesso em uma blockchain Fabric é possivel utilizar uma Colecdo de
Dados Privados (CDP). Ademais, cada uma das organizagcdes possui a seguinte configuracao:

v" um né que cumpre o papel de ordenador (fazendo parte do Servigo de Pedidos), peer
da rede e de API;

v" um né que cumpre o papel de Autoridade Certificadora e também de peer da rede.

A figura 14 exibe a rede implantada. Dentro de cada organizagao foram alocados nos
em diferentes locais geograficos, representados pelas bandeiras dos paises. A escolha destes
locais geograficamente distintos e distantes, simula uma situacdo real onde existiriam nés da
blockchain espalhados por diversos estados do Brasil e também mitiga o risco de paralizagéo da
rede devido a indisponibilidade conjunta dos nés em uma determinada regidao geografica. Nesta
mesma figura 14 também sao exibidos separadamente alguns servigos nativos da Hyperledger
Fabric, como a AC, o MSP e o SP. Também sé&o exibidos os nds responsaveis pela APl (API
Org1 e API Org2), através dos quais é possivel acessar todas as funcionalidades descritas no
Anexo A, para atuar sobre os dados da blockchain (Hyperledger Fabric, 2020).

Todos os testes realizados para verificacdo de disponibilidade das Orgs, stress de
acesso, leitura/escrita de dados foram realizados através da API. Durante a simulacéao da des-
conexao as requisicoes para a API sao realizadas através da rota /query/search (Anexo A), a
qual realiza buscas sem necessidade de registro na blockchain. No Apéndice A estao listadas
as portas configuradas para os nos da blockchain. Por fim, também utilizando a GoFabric foram
criados os ativos da blockchain exibidos anteriormente na figura 8 e abaixo descritos:

« DadosPessoais: dados cadastrais basicos do cidadao;

VacinasAplicadas: relacao das vacinas aplicadas aos cidadaos;

» VacinasExistentes: vacinas cadastradas no sistema;

EntradasEstoqueVacinas: dados para controle do estoque de doses das vacinas;

» UmsCadastro: cadastro das Unidades Municipais de Saude;

Uma camada de névoa foi implementada com dois nds e entrega as funcionalidades
da nuvem para os usuarios. Esta camada é responsavel por receber e armazenar as requisi-
¢cOes, enviar os dados destas para as APls da blockchain, aguardar e devolver a resposta para
0s usuarios. Esta camada também tem a fungao de verificar a disponibilidade da blockchain
comunicando-se com os nos das APls. Por fim, na parte inferior da figura 14 estdo os usuarios.
Estes acessam a camada de névoa através de varios tipos de dispositivos, realizam requisi¢coes
de leitura/escrita de dados na blockchain e aguardam o resultado de suas solicitagdes.
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Figura 14 — Blockchain implantada para realizacao dos testes
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5.2 Resultados Obtidos

Os testes de escrita consistiram principalmente em realizar o cadastramento de lotes de
2.000 novos registros (escrita) de dados dos cidadaos através das APIs da organizacdo SUS.
Em um primeiro cenario todos os nés da rede foram mantidos online, ou seja, a blockchain
funcionando normalmente. A dispersdao do tempo de resposta em meio as 2.000 requisicoes
de escrita pode ser observada na figura 15. Nela constata-se a existéncia de uma linha base
abaixo dos 5.000ms formada por 1.878 requisi¢coes, ou seja, a maior parte das requisi¢des teve
duragdo inferior a este tempo. Entre os tempos de 5.001ms e 10.000ms existem 11 requisicoes
e ainda 111 requisicbes com tempo de resposta superior a 10.001ms.

Os tempos observados sao aceitaveis do ponto de vista da experiéncia do usuério (MIL-
LER, 1968), ja considerando a configuragdo das maquinas virtuais utilizadas, a distancia geo-
gréafica entre os peers, o tempo de processamento da névoa e do banco de dados. O gréfico
da figura 16 foi gerado através do Grafana 2, colhendo informacdes diretamente da blockchain.
Nela é possivel observar que os maiores tempos de processamento do banco de dados estédo
préoximos de 1 segundo, ou seja, em torno 30% do tempo da maior parte das respostas.

Ao realizar os testes simulando a rede local desconectada da internet, os peers P2, P3
e P4 foram desligados, permanecendo apenas P1. Ao se realizar requisi¢cdes locais de leitura,
algumas das vezes o né P1 retornou a mensagem “Error: Failed to connect before the deadline
URL:grpcs://lip do peer]:7051” . Na ocorréncia deste erro é necessario repetir a consulta. Este

2 https://grafana.com/
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Figura 15 — Tempo de resposta das requisicoes de escrita na blockchain

o0 [ e o o o ®
20000 ® ® ® o o0

17500 ooy O ommmwwmmmo

(/2]
E
5 15000
8
S 12500 o
8
S 1
S 0000 ° ° e o o0 °
5 7500
5000 ¢ ®#¢

(] () (] (]
2500 cmmbiessssseiessiesstefenitetnafntunts

0 250 500 750 1000 1250 1500 1750 2000
Numero da requisi¢cao

Fonte: o autor

Figura 16 — Tempo de processamento do banco de dados utilizado no Fabric
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erro ocorre pois em uma rede Hyperledger Fabric existe uma lista dos peers que executam a
API (Hyperledger Fabric, 2020). Desta forma, quando chega uma requisigao de consulta ela é
direcionada para um dos peers da lista. Caso o0 mesmo esteja fora do ar, a mensagem de erro
€ retornada. Ao se reenviar a requisicao de consulta logo em seguida, outro peer da lista sera
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responsavel por responder. Nos testes realizados, dois peers foram configurados para executar
a API. Neste contexto, 70,4% das requisigdes retornaram com sucesso e 29,6% com erro.

Figura 17 — Tempo de processamento das requisicoes
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O grafico exibido na figura 17 segmenta os tempos de resposta para leitura dos dados
do nd Pu e da escrita dos dados no MySQL (através do oraculo confiavel), ambos na rede local
simulando a desconexao. Além disso exibe os tempos das requisicdes de escrita na blockchain
através da Internet, j4 considerando a rede funcionando normalmente. Considerando o desvio
padrdao destes dados constata-se que a escrita na blockchain, representada pela cor laranja,
consome cerca de 74,6% do tempo de todo o processo realizado. Os 25,4% do tempo restante
se refere ao processo do oraculo (leitura do né Pu e escrita no banco de dados MySQL).

A figura 18 exibe uma box plot para cada um dos tempos apresentados anteriormente.
Nesta figura é possivel observar que, na rede local, as operacoes de Leitura dos dados de
Pu sao representadas por um retangulo mais longo o qual alcanga valores mais altos do que
as operacdes de Escrita MySQL. Isso significa que aquelas possuem tempos mais variados e
maiores do que estas, principalmente devido a necessidade de se refazer as requisicbes de
leitura dos dados de Pu que retornam erro. Ja as operacgoes de Escrita de dados na Blockchain
realizadas pela Internet mostram uma variagdo menor, concentrando-se em tempos abaixo dos
5.000ms, com varios outliers maiores e apenas trés menores.

Os resultados obtidos nas medicdes dos tempos mostram que 93,9% das requisicdes
tiveram um tempo de resposta adequado, permanecendo dentro dos limites apropriados para
manter a atencao dos usuarios (NIELSEN, 1993). Desta forma, além da arquitetura proposta
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Figura 18 — Variacao dos tempos de processamento
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atingir o objetivo de manter um sistema de informag¢do funcionando durante um periodo de
desconexao, os resultados demonstram que a mesma é viavel do ponto de vista da usabilidade
relacionada ao tempo de resposta para o usuario.
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6 CONCLUSOES E PERSPECTIVAS

A necessidade dos sistemas de informagao possuirem recursos que os tornem cada
vez mais resilientes é perceptivel em cenérios relacionados as cidades inteligentes. Nestes
cenarios existe uma grande demanda por recursos computacionais de borda e, para se manter
0s servicos prestados aos cidadao, as aplicagdes devem permanecer em funcionamento mesmo
nas situacoes de precariedade ou falha da rede de dados.

Esta dissertacdo apresentou uma arquitetura que fornece resiliéncia para um sistema
de informacdo em momentos de desconexao de sua rede. Para isso foi utilizada a blockchain
como banco de dados distribuido, um oraculo confiavel para manipulacdo de dados locais e
os conceitos de computacdo em névoa para prover funcionalidades aos usuarios. Apesar das
limitagdes mencionadas na sec¢éo 4.4, a arquitetura atingiu seu objetivo principal. Em cenarios
de desconexao, ela mantém um sistema de informacgao funcionando através da disponibilizacao
dos dados no né da blockchain e possibilita a escrita de dados através do oraculo e do banco
de dados local.

Os testes realizados demonstram que a arquitetura é viavel. A introducdao de uma ca-
mada de névoa facilitou o desenvolvimento da ferramenta de testes, ja que a mesma é responsa-
vel pelo tratamento das requisicoes. Além disso, os estudos anteriores (secao 2.2) demonstram
que esta camada reduz a laténcia de comunicagao e reduz os problemas de comunicagao entre
0S usuarios e servicos. A utilizacdo de um n6 local da blockchain, do oraculo e um banco de
dados se mostra de grande utilidade, ja que os usuarios de um sistema conseguem consultar e
gravar dados em situagdes adversas.

Outra grande vantagem é a reconexao segura e automatica do n6 da blockchain. Este
processo é padrao para os nds da Hyperledger Fabric e é realizado sempre que o0 nd se re-
cupera de uma desconexao. Desta forma ndo é necessario realizar qualquer procedimento de
atualizacdo manual dos dados do né. A reconexao segura € um grande facilitador, pois a res-
ponsabilidade de verificacao e atualizacdo dos dados recai apenas sobre a rede da Fabric.

Em estudos futuros é possivel utilizar um segmento maior de rede, no qual duas ou
mais entidades possam realizar as operagdes de leitura e escrita de dados em momentos de
desconexao da rede. Além disso, um né mével da blockchain provido de conexao via rede movel
e infraestrutura wireless também pode ser adicionado a rede. Este n6é poderia se deslocar até
alguma das unidades de saude que estivesse passando por desconexao e prover acesso para
os seus dispositivos de borda. Algo que se torna muito interessante é a utilizagéo do conceito de
Redes Tolerantes a Atrasos e Desconexdes em conjunto com o né mével para prover resiliéncia
aos sistemas que corriqueiramente passam por periodos de desconexdao em locais remotos. Por
fim, outra alternativa de aprimoramento seria substituir o banco de dados local, que armazena os
registros durante a desconexao, por uma blockchain local. Como esta permite apenas inclusées
de dados, haveria um incremento na rastreabilidade dos mesmos.
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Quadro 1 — Portas de configuracao dos noés Hyperledger Fabric.

Portas utilizadas na configuracio dos nés da Hyperledger Fabric

Porta Fungdo
22 S5H (porta padrdo para este tipo de comunicagdo)
7054 Conexdo para geracao de certificados na Autoridade Certificadora (CA)
7050 Conexdo com Orderers
80, 443, 7053 | Conexdo com a Rest API (Event Hub)

2376 Docker SDK para configuractes através do GoFabric
3000 Proxy de administragiio de redes GoFabric (Hyperledger Fabric)

8443, 9090 Conexdo com Prometheus , utilizado para coleta de dados e relatdrios
1695 Conexdo com Grafana utilizado para coleta de dados e relatérios
8080 Conexdo com a interface grafica basica do GoFabric

Fonte: O autor.
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Quadro 2 — Comandos basicos da APl Hyperledger Fabric.

i /invoke/{txName} Executa a transagio bxName e escreve o resultado na blockchain

i /query/{txName} Executa airansagio bName e apenas retorna o fesuitado, sem escrevé-lo na blockehain.

i /query/getHeader Busca Informacbes do chaincode

i /query/getTx Solicta a lista de fransagdes definidas.

(I /auersaet oviem s dssrciod umavarsaco speia

i /query/getSchema Pesquisaa lista de ativos existentes.

i /query/getSchema Obtém a descrigio de um tipo de asset especifico.

I /invoke/creatensset. craunanons iccoran

i /query/readAsset Obtém um ativo da blockchain a partir de sua chave primaria.

i /query/search Searches the blockchain world state using CouchDB rich queries

‘ m /invoke/updateAsset Aualiza o estado de um ativo

(IR /invokeraetetensset. ol umatvo oistont

Fonte: Babu e Hyperledger Fabric (2017).
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