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RESUMO

LANGER, Marcieli P. Tecnologias e Protocolos de Comunicagao para Redes de
Sensores Sem Fio Aplicados a Cenarios Agricolas. 2021. Dissertagdo (Mestrado
em Tecnologias Computacionais para o Agronegocio) - Universidade Tecnoldgica
Federal do Parana.

A agricultura € um importante setor da economia brasileira e mundial, e assim como
outros setores, é demandante do uso das tecnologias. Porém, o que se percebe s&o
barreiras tecnoldgicas, principalmente no que se refere a infraestrutura de rede, para
gue as automacodes agricolas sejam ainda mais intensas. Com base nestes desafios
e propondo minimiza-los, o presente projeto objetiva avaliar tecnologias e protocolos
de comunicagao para redes de sensores sem fio (WSN) apropriados a comunicagéo
maquina a maquina (M2M) em diferentes cenarios de automacao de atividades
agricolas. Por meio de pesquisa bibliografica foram descritas as caracteristicas das
principais tecnologias WSN utilizadas em solugdes |oT (internet das coisas), avaliando
variaveis importantes as caracteristicas destas aplicagdes, buscando dirimir
problemas comuns, principalmente a aplicagbes em cenarios agricolas, onde a
extensao variavel das areas pode requerer maior alcance de comunicagao, além da
inerente auséncia de alimentagao por energia elétrica. Das tecnologias estudadas,
quatro demonstraram ser aplicaveis a cenarios agricolas: LoRa/LoRaWAN, ZigBee,
SigFox e WiFi(ah), entretanto, destas duas foram elencadas como objetos do estudo:
ZigBee e LoRa. Foram determinados cenarios de testes considerando estudos
bibliograficos, com abrangéncia a Mesorregiao Oeste do Parana. A partir da selecao
das tecnologias e determinag&o dos cenarios de testes, as topologias foram montadas
e os testes executados nas culturas de soja e posteriormente de milho. Através dos
testes foram estabelecidos os resultados, estes por sua vez apontam a tecnologia
LoRa/LoRaWAN como a ideal para cenarios que exigem maior alcance e possuem
maior incidéncia de bloqueio por vegetagdo, especialmente percebido pelo nao
funcionamento do ZigBee nos cenarios da cultura de milho. ZigBee por sua vez é uma
boa opc¢ao para situagdes em que a distancia de transmissao é curta e com nenhum
ou pouco bloqueio fisico da transmissao.

Palavras-chave: Internet das Coisas; Agricultura Inteligente; Agricultura de Precisao;
LoRa; LoRaWAN; ZigBee.



ABSTRACT

LANGER, Marcieli P. Communication Technologies and Protocols for Wireless
Sensor Networks Applied to Agricultural Scenarios. 2021. Dissertacdo (Mestrado
em Tecnologias Computacionais para o Agronegocio) - Universidade Tecnoldgica
Federal do Parana.

Agriculture is an important sector of the Brazilian and world economy, and like other
sectors, it demands the use of technologies. However, what are perceived are
technological barriers, mainly with regard to network infrastructure, so that agricultural
automation is even more intense. Based on these challenges and proposing to
minimize them, this project aims to evaluate communication technologies and
protocols for wireless sensor networks (WSN) appropriate for machine-to-machine
(M2M) communication in different scenarios for automation of agricultural activities.
Through bibliographic research, the characteristics of the main WSN technologies
used in loT (Internet of Things) solutions were described, evaluating important
variables to the characteristics of these applications, seeking to solve common
problems, mainly to applications in agricultural scenarios, where the variable extension
of the areas can require greater communication range, in addition to the inherent
absence of power supply. Of the technologies studied, four proved to be applicable to
agricultural scenarios: LoRa/LoRaWAN, ZigBee, SigFox and WiFi(ah), however, of
these two were listed as study objects: ZigBee and LoRa. Test scenarios were
determined considering bibliographic studies, covering the West Mesoregion of
Parana. From the selection of technologies and the determination of test scenarios,
the topologies were assembled and the tests were carried out on soybean and later
corn crops. Through the tests the results were established, these in turn point out the
LoRa/LoRaWAN technology as the ideal one for scenarios that require greater reach
and have a higher incidence of blockage by vegetation, especially perceived by the
non-functioning of the ZigBee in the corn culture scenarios. ZigBee in turn is a good
option for situations where the transmission distance is short and with no or little
physical blockage of the transmission.

Key-words: Internet of Things; Smart Agriculture; Precision agriculture; LoRa;
LoRaWAN; ZigBee.
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1 INTRODUGAO

As tecnologias aplicadas as solugdes de Internet das Coisas (Sigla IoT do
termo em inglés: Internet of Things) vém melhorando a forma como s&o realizadas
tarefas do dia-a-dia, em meio aos crescentes desafios humanos, que compreendem
o crescimento populacional, o consumo de energia, 0 meio ambiente e
sustentabilidade. Os dispositivos envolvidos nessas solugdes sao caracterizados por
baixas taxas de dados, consumo de energia e custo (QADIR et al., 2018).

Neste trabalho criou-se um referencial tedrico sobre as principais tecnologias
WSN (Redes de Sensores sem Fio ou do termo em inglés: Wireless Sensor Network)
utilizadas em solugbes loT, sendo a partir disso, identificadas e coletadas
caracteristicas relevantes as aplicagdes de loT com foco em cenarios agricolas,
detectando pontos positivos e negativos das tecnologias estudadas, baseando-se
assim, na construcdo de cenarios praticos que contemplam seu uso no contexto
agricola, para realizagao de testes praticos. Os cenarios previstos foram definidos
considerando principais condigdes agricolas da Mesorregidao Oeste do Parana, tais
como calendario de cultivo, cultivares e extensao das areas cultivadas.

Buscou-se em cada cenario, avaliar por meio da execugao de testes praticos
o desempenho de parametros de transmissdo em solugdes |oT, visando identificar
quais as tecnologias mais apropriadas a cada situagcao apresentada nos cenarios

previstos.
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2 JUSTIFICATIVA

Teixeira e Almeida (2017) colocam o setor primario da economia, que envolve
atividades como a agricultura, em constante crescimento e responsavel por fornecer
matéria prima para a industria, justificando a necessidade de uso de tecnologia, visto
que, como os autores apontam, a agricultura representa a evolugdo mais relevante do
setor.

Segundo Da Rosa (2017), produtores estdo proximos a realidades em que
aliar as tecnologias ja desenvolvidas as praticas agricolas intensivas sao inevitaveis
para que se busque o melhor uso dos recursos naturais, e consequentemente o
aumento da produtividade e lucratividade das culturas. Como parte dessas
tecnologias o autor cita o uso de dispositivos loT, descrevendo como uma rede que
tende a ser onipresente e global, capaz de coletar, processar e permitir que sejam
realizadas analises de dados gerados por sensores presentes, que se integram por
meio de redes de comunicacgao.

Conforme apresentado pelo Programa Agricultura de Precisdo do SENAR
(2017), a reducéo dos custos da microeletronica e das telecomunicagdes, tornaram
viaveis economicamente alternativas de |oT, o que deve contribuir para o
aparecimento de solu¢des focadas no agronegocio. Ainda como parte do trabalho
apresentado, o programa expde a visao de que a infraestrutura de conectividade é um
dos principais desafios para a difusdo da loT na agropecuaria, ndo s6 no cenario
brasileiro, como também no cenario mundial.

Segundo Teixeira e Almeida (2017), as WSNs s&o alternativas para a
comunicagado entre os equipamentos e um né central de comunicagédo (gateway),
entretanto, sua aplicacdo em cultivos abertos enfrenta dificuldades devido a baixa
infraestrutura da tecnologia da informacdo e a limitagdo de energia. Portanto, os
autores citam a importancia da escolha de forma correta da rede de comunicagéo
aplicada nos cenarios agricolas de campo aberto, bem como os protocolos de
comunicacdo a serem utilizados por essas redes, pois possuem caracteristicas
distintas que os tornam adaptaveis a cada aplicagcdo, representando grande
importancia quando aplicados de forma correta.

Jardim (2018) aponta que, a combinagao de tecnologias pode representar um

aumento de até 67% no rendimento das lavouras, entretanto, problemas de
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conectividade no campo, devido principalmente, a limitacdo da cobertura de telefonia
celular e internet, sédo gargalos para os avangos da loT no setor. Em complemento,
Seixas e Contini (2017) lembram que a IoT é altamente dependente dos sistemas e
servigos de telecomunicagdes, devendo-se considerar as caracteristicas, qualidades,
velocidades e confiabilidade das redes para verificar o pleno uso do ambiente de loT.

Neste sentido, verifica-se a importancia em se estudar as caracteristicas das
tecnologias e protocolos de comunicagdo Maquina a Maquina (M2M do termo em
inglés: Machine to Machine), e sua aplicagdo em diferentes cenarios agricolas,
visando a contribuicdo nas solugdes loT e consequentemente na automacao de

atividades no setor agricola.
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3 OBJETIVOS

3.1 OBJETIVO GERAL

Avaliar tecnologias e protocolos de comunicacdo WSN utilizados na
comunicagcdo M2M em diferentes cenarios de automatizacéo de atividades agricolas,
por meio da utilizagdo destas tecnologias e protocolos em testes praticos aplicados
em cenarios reais de cultivo de graos em propriedades na Mesorregido Oeste do

Parana.

3.2 OBJETIVOS ESPECIFICOS

a) Determinar por meio de pesquisas bibliograficas as tecnologias WSN aplicaveis
em solugdes loT para a agricultora, mais especificamente no que tange o cultivo
de graos na Mesorregidao Oeste do Parana.

b) Avaliar nos cenarios propostos, por meio da reprodugéo de testes praticos, as
tecnologias e seus protocolos de comunicagdo, a fim de compara-los e
recomendar seu uso ou nao em certas condigdbes no contexto de loT para o

cultivo de graos na Mesorregido Oeste do Parana.
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4 REVISAO DE LITERATURA

4.1 REDES DE SENSORES SEM FIO

Uma rede de sensores sem fio € formada por pequenos sistemas de sensores,
chamados ndés, implantados normalmente a curtas distancias uns dos outros e que
coletam, por meio de sensores, dados do ambiente, tais como: temperatura, pressao,
umidade do ar, composicdo do solo, umidade do solo, movimento, velocidade, niveis
de ruido, presenga ou auséncia de certos tipos de objetos, entre outros (ALAHI et al.,
2018; AKYILDIZ et al., 2002; JIBER, HARROUD e KARMOUCH, 2011), e podem ser
aplicadas a diversas areas, como aplicagbes militares, saude, agricultura e seguranga
(AKYILDIZ et al., 2002).

O funcionamento de uma WSN se da por meio da comunicacao sem fio dos
nds com os gateways, necessaria para a transmissao das informacgdes coletadas; o
gateway por sua vez pode processar essas informagdes ou envia-las a um servidor
(geralmente em ambiente de nuvem), chamado de Sistema de Gerenciamento de
Informacao (IMS do termo em inglés: Information Management System) (ALAHI et al.,
2018).

Ainda segundo Alahi et al. (2018) a estrutura de uma WSN consiste em nés,
o gateway e o IMS, em que:

a) No: é composto por um ou mais sensores, um microcontrolador, uma unidade
de fonte de alimentacéo, e um dispositivo de comunicacao sem fio.

b) Gateway: que tem a fungao de representar o nucleo da rede de sensores sem
fio, responsavel por receber os dados provindos dos nds sensores, € envia-los
ao IMS. Este é, na maioria das vezes, geograficamente instalado em uma
posicao fixa, conectado a uma fonte de alimentacdo, com sistema de
comunicacao sem fio que recebe as informacgdes enviadas pelos nos.

c) IMS: é responsavel pelo armazenamento, processamento e disponibilizagao
das informacdes geradas pelos nés e transmitidas pelo gateway aos usuarios

finais.
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Akyildiz et al. (2002) apontam o consumo de energia como uma das mais
importantes restricdes deste tipo de rede, enquanto Badihi Olyaei (2013) complementa
os desafios nas WSNSs, incluindo: escalabilidade, mobilidade, roteamento,

confiabilidade, pontualidade e localizagao.

4.2 COMUNICAGCAO M2M

Comunicagdes M2M sdo um paradigma de comunicagao, onde os dispositivos
podem se comunicar uns com 0s outros sem a intervengdo humana (XIA e YANG,
2016). Holler et al. (2014) complementam a descricdo como as solugbes que
permitem a comunicagdo entre dois dispositivos do mesmo tipo e uma aplicagéo
especifica, geralmente implantados para obtencdo de ganhos de produtividade,
reducado de custos e aumento de segurancga, embora geralmente ndao permitam o
amplo compartilhamento de dados ou a conexdo dos dispositivos diretamente a
Internet. A IoT corresponde a interconexao e comunicagcdo entre estes diferentes
dispositivos (XIA e YANG, 2016).

Quanto a aplicabilidade desse tipo de comunicagéo para solugdes de loT,
Chen et al. (2016) consideram a comunicagdo M2M capaz de aumentar a eficiéncia e
melhorar a produtividade, reduzindo custos e podendo ser aplicada e conectada a
diferentes infraestruturas, trazendo resultados importantes e de forma eficiente,
desempenhando um papel importante nas comunicag¢des de loT’s. Em complemento
a isto, segundo Montori et al. (2018) as tecnologias de comunicagdo M2M sao
importantes para permitir a transmissao de dados sem fio entre os dispositivos IoT e
o gateway, e deste para um repositério remoto na Internet.

Badihi Olyaei (2013) aponta as redes de sensores sem fio como uma das
principais aplicagées do sistema M2M. Para Bellalta et al. (2016), o paradigma M2M
esta ampliando o escopo do conceito de WSN, pois permite que dispositivos se
comuniquem e troquem informacgdes, sem a interferéncia humana, o que nos faz
entender que as comunicagdes M2M enfrentam a maioria dos desafios técnicos das
WSNs.
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4.3 REDES IOT E SUAS CARACTERISTICAS

Segundo Tzounis et al. (2017) o termo “Internet das Coisas” foi citado pela
primeira vez pelo visionario britanico Kevin Ashton, em 1999. Colakovi¢ e Hadziali¢
(2018) apoiados por Tzounis et al. (2017), descrevem loT como um paradigma
baseado na integracdo de uma variedade de processos envolvendo sensores,
ferramentas e equipamentos cotidianos, denominados objetos ou “coisas’,
aprimorados pelo poder da computagao e pelos recursos de rede, podendo interagir
entre si e desempenhar um papel importante na solu¢ado dos mais variados problemas.
Tzounis et al. (2017) ainda apontam a agricultura como sendo um dos setores que
deve ser altamente influenciado pelos avangos no dominio da loT.

Khanna e Kaur (2019) apresentam em seu estudo diversas areas de aplicagao

de solugdes |oT, dentre as quais esta contida a agricultura, conforme Figura 1.

Internet das
Coisas (loT)
Cuidados
Médicos e de
Salde

__—'_._.__"‘_‘/"

Figura 1 — Areas de aplicagdo de loT
Fonte: KHANNA e KAUR et al. (2019).
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4.3.1 Restrigdes de uso da tecnologia loT

Conforme relatado por Rawat, Singh e Bonnin (2016), nos ultimos anos tem
ocorrido uma evolugao do uso de dispositivos 0T, apesar de que, problemas como
heterogeneidade e interoperabilidade; disponibilidade de rede e comunicacao
flexiveis, dindmicas e eficientes; e eficiéncia energética, tém dificultado seu uso em
certos cenarios de aplicagdo. Haxhibeqiri et al. (2018) expdem a necessidade de que
as aplicacdes de loT tém se apresentado com aspectos tecnoldgicos cada vez mais
apropriados e destinados a comunicagdo sem fio em longas distancias, com baixo
consumo de energia, disponibilizando dispositivos finais de baixo custo e baixa

complexidade.

4.3.2 Solugdes loT para agricultura

Sundmaeker et al. (2016) lembram que nas ultimas décadas houve uma
expansao significativa da agricultura, caracterizada pela extensao de areas, aumento
da producao e uso de tecnologia, oferecendo inclusive novos modelos de negdcio com
o surgimento de potenciais solugbes de IoT. Os mesmos autores se referem ao
conceito de Smart Farming (do termo em portugués: Agricultura Inteligente) como um
processo baseado em tarefas de gerenciamento que nao se limitam apenas ao local,
mas também nos dados, aprimorados pelo conhecimento do contexto e da situacao,
acionados por eventos em tempo real, utilizando de recursos que geralmente incluem
assisténcia inteligente na implementagdo, manutencéo e uso da tecnologia. Ahmed,
De e Hussain (2018) apontam a loT como responsavel por proporcionar uma nova
dimensdo na area da agricultura inteligente, pela qual é possivel conectar
propriedades agricolas de maneira eficiente, auxiliando de varias formas os
agricultores, propiciando a eles a obtencdo de dados abundantes de temperatura,
fertilizante usado, volume de agua utilizado, entre outros, por meio da implantagéo de
sensores nas areas cultivadas e nos maquinarios utilizados.

Teixeira e Almeida (2017) indicam algumas caracteristicas relevantes para a

escolha da solugao loT quando se trata de aplicagdo no setor agricola:
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a) Mobilidade dos nds sensores devido a possiveis irregularidades no terreno;

b) Escalabilidade, de maneira a permitir a reconfiguracdo do sistema a cada
aplicagao;

c) Longo alcance, devido as vastas areas de cultivo a serem cobertas;

d) Baixo consumo de energia, dado a falta de estrutura para alimentagéo;

e) Baixa atenuacgao do sinal, devido a possibilidade de presenca de obstaculos
como vegetacdo e umidade.

Em seu trabalho, Ahmed, De e Hussain (2018) propéem uma solugdo de
arquitetura de rede loT para conectar areas rurais, com foco no baixo custo e melhor
qualidade. De acordo com essa proposta e conforme apresentado na Figura 2, a
arquitetura combina multiplas redes para garantir escalabilidade e larga area de
cobertura. A rede de sensores sem fio baseada em 6LoOWPAN é um conjunto de nés
sensores utilizados em cenarios agricolas para detecgdo e acionamento de diversas
operacoes. Um nd sensor baseado em 6LoWPAN é um pequeno dispositivo acessado
pelo né gateway através de enderecamento IPV6, caracterizado por baixa capacidade
de armazenamento, baixa capacidade de processamento computacional e baixo
consumo de energia. O gateway de borda 6LoWPAN faz uso do protocolo 802.15.4
utilizado por redes sem fio pessoais de baixas taxas de transmissao, e por sua vez &
responsavel por coletar as informagdes dos sensores e encaminhar para um servidor
em nuvem loT, ao mesmo tempo que também carrega os comandos disponiveis de
um usuario remoto ou de um servidor de automacgao. A partir do gateway de borda, a
comunicagao passa a ser realizada por links WiFi até um gateway centralizado que

por sua vez entrega os dados para a nuvem.
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Figura 2 — Arquitetura loT proposta para conectar areas rurais.
Fonte: AHMED, DE e HUSSAIN (2018).

A fim de sintetizar os resultados encontrados em seu trabalho, Talavera et al.
(2017) propuseram uma arquitetura para aplicagdes agroindustriais e ambientais,
composta de 4 camadas principais: fisica, comunicagao, servigos e aplicacdo. A
arquitetura pode ser vista na Figura 3, na qual € possivel observar na camada fisica
uma rede WSN, composta de diversos sensores realizando o sensoriamento e
controle de uma area agricola, na camada de comunicac¢ao algumas tecnologias M2M
enviando dados desta rede ao gateway que por sua vez disponibiliza as informacgdes
na nuvem, na camada de servico diversos servicos atuando sobre a camada de
comunicacdo para provimento e disponibilizacdo dos dados pela camada de
aplicagdo, que por sua vez, expdem ferramentas para acesso do usuario final aos

dados coletados e transmitidos pelas camadas anteriores.
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Figura 3 — Arquitetura loT proposta para aplicagées agroindustriais e ambientais.

Fonte: TALAVERA et al. (2017).

24



25

5 MATERIAIS E METODOS

Como ponto de partida para o alcance dos objetivos do projeto, por meio de
obtencao de um referencial tedrico, foram abordadas as principais tecnologias WSN
utilizadas em solugdes loT. Para a elaboragdo deste referencial teodrico foram
consideradas as palavras-chave “Wireless Sensor Network”, “Internet of Things” e
“‘Machine to Machine” com critério de combinacdo “OR”, e suas respectivas
correspondéncias no idioma portugués: “Rede de Sensores sem Fio”, “Internet das
Coisas” e “Maquina a Maquina” também utilizando critério “OR” para a combinacao,
nas bases de pesquisa Google Académico, Science Direct, Periddicos CAPES e
Scopus. Foram considerados resultados no idioma inglés, portugués e espanhol, por
serem idiomas de dominio dos autores do trabalho, e com data de publicagdo de no
maximo 10 anos a partir do ano de elaboracéo deste trabalho.

O mesmo referencial tedrico elaborado anteriormente serviu para verificar as
principais aplicagdes das tecnologias estudadas, visando identificar aquelas que
durante estudos anteriores foram testadas ou propostas em situagées agricolas.

Por meio da etapa anterior, foram selecionadas apenas as tecnologias
passiveis de aplicacdo em cenarios agricolas e para estas, também através de
estudos bibliograficos foram identificadas e estruturadas as caracteristicas relevantes
aos cenarios agricolas. Para esse estudo bibliografico, por sua vez, foram
consideradas as palavras-chave “ZigBee”, “LoRa”, “LoRaWAN?”, “WiFi (ah)”, “WiFi
HaLow”, “NB-loT”, “Telensa” e “SigFox” combinadas cada uma delas através de “AND”
com as seguintes palavras-chave “Internet of Things”, “Smart Agriculture” e “Precision
Agriculture” e suas respectivas correspondéncias no idioma portugués: “Internet das
Coisas”, “Agricultura Inteligente” e “Agricultura de Precisao”. Os demais critérios para
pesquisa e selegcado foram os mesmos ja utilizados na pesquisa anterior.

Tendo como fonte o quadro de caracteristicas construido nas etapas
anteriores, foram identificados os pontos positivos e negativos de cada tecnologia com
foco em solugdes agricolas, visando apoiar a selegcdo daquelas que seriam na
sequéncia elencadas como foco do estudo.

Apds a avaliagcdo dos pontos positivos e negativos, baseada nas
caracteristicas levantadas e na pré-selecdo de tecnologias aplicaveis a cenarios
agricolas, houve a selecao das tecnologias passiveis de aplicagao na regiao oeste do

estado do Parana, no cenario agricola. Para a seleg¢ao das tecnologias foram também
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consideradas duas situagdes determinantes: tecnologias de uso gratuito e disponiveis
no mercado nacional.

Para que as tecnologias pudessem ser testadas em cenarios reais, houve a
necessidade de elencar variaveis que posteriormente compuseram esses cenarios, e
na sequéncia a sua construcdo propriamente dita. O elenco das variaveis se deu
através de fatores regionais de clima, cultivo e caracteristicas conhecidas e com
presenga significativa nos cenarios agricolas.

Tendo os cenarios definidos e as topologias definidas, iniciou-se a fase de
execucao dos testes praticos e consequentemente a coleta dos resultados. Por fim,
de posse dos resultados dos testes foi possivel desenvolver as conclusdes para o

presente trabalho.

5.1 DEFINICAO DAS TECNOLOGIAS

5.1.1 Levantamento das Tecnologias Passiveis de Aplicacdo em Cenarios Agricolas

Com o intuito de auxiliar na sele¢ao das tecnologias foco do estudo, com base
em consultas bibliograficas (AHMED, RAHMAN e HUSSAIN (2016); ALAHI et al.
(2018); JAWAD et al. (2018); BALMOS et al. (2016); BELLALTA et al. (2016); FENG,
YAN e LIU (2019); QADIR et al. (2018); KHANNA e KAUR (2019)), elaborou-se o
Quadro 1, realizando o cruzamento das tecnologias WSN e suas respectivas areas de

aplicagao no contexto de solugoes loT.

Areas de aplicagao/ WiFi (ah) | NB-loT | LoRa |BLE| ZigBee | Telensa| RPMA | SigFox | WIMAX | 6LoWPAN
Tecnologias

Agricultura X X X X X X

Industria X X X X

Logistica X X

Cidades Inteligentes X X X X X

Casas Inteligentes X X X X
Saude X X X X X

Monitoramento ambiental X X

Redes elétricas inteligentes X X X

Quadro 1 - Cenarios de aplicagao das principais tecnologias WSN.
Fonte: Autoria Prépria (2021).
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5.1.2 Estudo das Principais Tecnologias WSN

Com base no Quadro 1 foi possivel verificar a aplicabilidade de 6 (seis)
tecnologias WSN em cenarios agricolas. Utilizando de consultas em fontes
bibliograficas (AUST e ITO (2012); OJHA, MISRA e RAGHUWANSHI (2015); FENG,
YAN e LIU (2019); GENG e DONG (2017); DOS SANTOS et al. (2019); QADIR et al.
(2018); BADIHI OLYAEI (2013); KEYSIGHT TECHNOLOGIES (2016); MONTORI et
al. (2018); ADAME et al. (2014); KHANNA e KAUR (2019); ARAGUES et al. (2012)) e
com o propésito de proporcionar a comparagao destas tecnologias WSN quanto ao
que tange algumas importantes caracteristicas, foi elaborado o Quadro 2. As
comparagdes compreendem aspectos como: protocolo baseado para comunicagéo,
frequéncia utilizada, se o espectro € licenciado ou nao, a faixa de dados maxima
alcancgada para envio e recebimento de dados, consumo de energia, distancia maxima

alcancada em areas rurais, custo de implantacdo e topologia utilizada na sua

arquitetura.

Parametros/ WiFi (ah) NB-loT LoRa ZigBee Telensa SigFox
Tecnologias
Padrao IEEE 802.11ah | IEEE 802.15.4 | IEEE 802.15.4g ||IEEE 802.15.4 WIoTF SigFox
EU (868
Frequéncia 900 MHz 7-900 MHz 869/915 MHz 2.4 GHz EU (868 MHz), MHz), US
US (915 MHz
(902 MHz)
Espectro licenciado Nao Sim Nao Nao Nao Nao
Faixa de dados
(Limite download) 40 Mbps 250 Kbps 5 Kbps 250 Kbps 500 bps 600 bps
Faixa de dados 40 Mbps 200 Kbps 5 Kbps 250 Kbps 62.5 bps 600 bps
(Limite upload) ’
Consumo de energia Baixo Baixo Baixo Baixo Baixo
Alcance em drea 1 km 15 km 40 km 100 m 8 km 50 km
externa (rural)
Custo Baixo Baixo Baixo Baixo
Malha/
. . Estrela de Estrela/ Estrela/
Topologia Single-hop Estrela Estrela Arvore de Arvore Estrela
cluster

Quadro 2 - Caracteristicas das principais tecnologias WSN.
Fonte: Autoria Prépria (2021).

Com base nas analises realizadas por meio das informagdes apresentadas no
Quadro 2, foi elaborado o Quadro 3, cujo propdsito foi apresentar as principais

vantagens e desvantagens de cada tecnologia WSN considerando os desafios
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enfrentados por solugdes IoT para agricultura, a fim de contribuir para a sele¢cado das

tecnologias a serem utilizadas nos testes do presente estudo.

Tecnologia Vantagens Desvantagens
WiFi (ah) - Melhor consumo de energia se
comparado aos demais padrdes de WiFi
- Baixo custo
NB-loT - Baixo consumo de energia
- Longas distancias
- Baixo custo
LoRa - Baixo consumo de energia
- Longas distancias
- Baixo custo
ZigBee - Baixo consumo de energia - Curtas distancias
- Baixo custo
Telensa - Longas distancias
SigFox - Longas distancias
- Baixo custo
- Baixo consumo de energia

Quadro 3 - Vantagens e desvantagens das principais tecnologias WSN.
Fonte: Autoria Prépria (2021).

5.1.3 Selegao das Tecnologias a serem utilizadas como objeto da pesquisa

Por meio das informacdes apresentadas no Quadro 1, Quadro 2 e Quadro 3,

que descrevem respectivamente os principais cenarios de aplicagao das principais

tecnologias WSN utilizadas em solugdes 0T, as caracteristicas destas tecnologias e

suas vantagens e desvantagens, foi realizada a selegado de duas tecnologias, levando

em consideragdo sua adequacdo a proposta da pesquisa e a possibilidade de

aplicagao em diferentes contextos agricola:

a) LoRa: por alcangar longas distancias, o que pode ser imprescindivel para a

maioria dos cenarios de testes em campo agricola, baixo custo e baixo

consumo de energia, e apesar da baixa faixa de transmissao de dados, embora

atualmente as atividades de sensoriamento agricola estejam se desenhando

para pacotes maiores de dados por conta da captura e transmissao de imagens

e videos, a maior parte dessas atividades ainda tendem a ndo exigir altas taxas

de transmissao de pacotes de dados, além de ser recomendado para solugdes

agricolas.
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b) ZigBee: por apresentar consumo baixo de energia e baixo custo, e apesar de
alcancar curtas distancias pode ser interessante para a variagao dos cenarios
de testes, além da sua aplicagdo em solugdes agricolas;

Essas tecnologias serdo apresentadas nas proximas secdes, a fim de
proporcionar melhor entendimento sobre seu funcionamento e estrutura arquitetural,
necessarios a implementacao dos cenarios de testes.

Apesar de SigFox e WiFi(ah) se mostrarem interessantes para serem
incluidas no estudo, as mesmas nao foram selecionadas por serem tecnologia
proprietaria e que exige compra de licenga, e tecnologia ainda ndo disponivel em

mercado nacional na época do desenvolvimento do projeto, respectivamente.

5.1.3.1 LoRa

Implementada sob o protocolo LoORaWAN e o padrao IEEE 802.15.49g, os
dominios de sua aplicagcdo vao desde cidades inteligentes até a agricultura de
precisdo (ADELANTADO et al., 2017).

LoRaWAN pertence a categoria de tecnologias de comunicacdo sem fio
chamada Low-Power Wide Area Networks (LPWAN, do termo em portugués: Redes
de Area Ampla e de Baixa Poténcia) a qual recentemente tem ganhado um impulso
significativo, principalmente da comunidade de pesquisadores (CASALS et al., 2017).
LPWAN segundo Adelantado et al. (2017) combina baixa taxa de dados e modulagao
robusta para atingir um alcance de comunicagao de varios quildmetros. Esta categoria
de tecnologia, segundo Haxhibeqiri et al. (2018) possibilita que os sensores e demais
dispositivos de uma aplicagao de loT, geralmente alimentados por bateria, possam ter
sua vida util prolongada e se comunicarem através de uma faixa de comunicagao que
pode ir de varias centenas de metros até varios quildmetros.

LoRa, que do inglés Long Range significa Longo Alcance, € uma tecnologia
nova, desenvolvida pela empresa norte americana Semtech, patrocinada por grandes
empresas como Cisco, IBM, Orange, entre outras (COSSINI, 2016). O que essas
empresas possuem em comum € o interesse no desenvolvimento de redes LoRa para
loT.

A Figura 4 representa uma arquitetura loT usando a tecnologia LoRa e o

protocolo LoRaWAN para comunicagédo entre o gateway e os nos, onde cada no é
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composto por sensores e um moédulo LoRa. As redes LoRa/LoRaWAN sao compostas
de dois elementos: pelo menos um né e pelo menos um gateway, descritos a seguir:
a) Os noés coletam e recebem dados do gateway por meio de links sem fio sob o
protocolo LoRaWAN. Os nds nao se comunicam entre si, n6s comunicam-se
apenas com gateways, podem receber (downlink) e enviar pacotes (uplink).

Essa comunicacao é realizada sob o protocolo LoRaWAN.
b) O gateway por sua vez envia estes dados recebidos dos nds para a nuvem
através de um link IP, de onde os servidores de aplicagcdo os consomem e

disponibilizam para o usuario final.
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Figura 4 — Arquitetura de rede para projetos LoRaWAN.
Fonte: LORA ALLIANCE (2017).

Os end devices devem ser configurados para implementar uma das seguintes
classes descritas (LORA ALLIANCE, 2020):

a) Classe A: Permite a comunicagéo bidirecional dos dispositivos finais, onde
cada transmisséao disparada por um end device € seguida de duas janelas de
recepcao curtas. Essa classe representa os end devices de menor consumo de
energia, entretanto, é necessario se atentar para a sua restricdo a cenarios
onde é requerida a comunicacao de downlink do servidor apenas apos o envio
de uma transmissao de uplink. Essa € a classe padrao para os dispositivos

finais.
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b) Classe B: Permite aos dispositivos finais o recebimento de mais janelas de
recebimento de pacotes. Além das janelas de recebimento ja previstas para a
Classe A, os dispositivos Classe B abrem janelas de recepgédo extras em
horarios programados. A programagao dos horarios é realizada através do
recebimento de um pacote proveniente do gateway, o que permite ao servidor
de rede saber quando o dispositivo final esta escutando.

c) Classe C: permitem janelas de recepgdo quase que de maneira continua,
fechadas apenas durante a transmissdo de um pacote. Consequentemente,
esses dispositivos sdo 0s que mais consomem energia, embora apresentem a
menor laténcia para comunicacao entre servidores e dispositivos finais.

Ainda conforme as especifica¢des do protocolo LoRaWAN (LORA ALLIANCE,
2020), para participar de uma rede LoRaWAN cada dispositivo final precisara ser
personalizado e ativado. Essa ativagdo pode ser realizada de duas maneiras: via
Ativacao pelo Ar (Sigla OTAA do termo em inglés: Over-the-Air Activation), quando o
dispositivo é implantado ou redefinido, ou via Ativacao por Personalizacao (Sigla ABP
do termo em inglés: Activation by Personalization), em que as duas etapas de
personalizagao e ativagédo sao realizadas em uma unica etapa. Apos ativado algumas
informagdes sdo armazenadas no dispositivo: um enderego do dispositivo (DevAddr),
uma chave de sessao de rede (NwkSKey) e uma chave de sessado de aplicagao
(AppSKey):

a) DevAddr: consiste em 32 bits que identificam o dispositivo final na rede.

b) NwkSKey: € uma chave de sesséo de rede especifica para o dispositivo final,
utilizada pelo servidor de rede e pelo dispositivo final para verificar a integridade
dos dados enviados e recebidos.

c) AppSKey: é uma chave de sessao de aplicagcao especifica para o dispositivo
final, utilizada pelo servidor de aplicacdo e pelo dispositivo final para
criptografar e descriptografar os pacotes enviados e recebidos.

Além das chaves acima especificadas, cada dispositivo final deve possuir um
identificador unico, chamado de DevEUI (LORA ALLIANCE, 2020).

No lado do servidor, utilizando a solugdo proposta pela ChirpStack
(CHIRPSTACK, 2021), a arquitetura é composta de alguns importantes componentes,

como mostra a Figura 5, cujos principais sao:
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LoRa® Gateway
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Figura 5 — Arquitetura ChirpStack LoRaWAN.
Fonte: ChirpStack (2021).

a) Gateway: o gateway LoRa escuta geralmente 8 canais simultaneamente e
encaminha os pacotes recebidos, através do Packet Forwarder, para cada
servidor de rede LoRaWAN.

b) Gateway Bridge: posicionado entre o Packet Fowarder e o MQTT broker,
transforma os pacotes recebidos em um formato compativel aos demais
componentes Chirpstack, além de fornecer integracbes com plataformas de
nuvem.

c) Network Server: responsavel por gerenciar a rede, tendo conhecimento sobre
todas as ativagdes de dispositivos, eliminando a duplicidade de dados,
gerenciando a fila de envio de dados proveniente dos servidores de aplicagao,
entre outras fungoes.

d) Application Server: fornece uma interface web e APIs para o gerenciamento de
usuarios, organizacdes, aplicativos, gateways e dispositivos finais. E
responsavel por encaminhar os dados recebidos para as integragdes

configuradas.

5.1.3.2 ZigBee

Segundo relatado por Zulkifli e Noor (2017), ZigBee pode suportar um largo
numero de nés a um baixo custo. Baseado no padrao IEEE 802.15.4, o qual define as
camadas fisica e MAC, enquanto as camadas de rede e aplicagao sao definidas pelo

ZigBee, proporcionando menor consumo de energia € maior vida util da bateria.
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Conforme documentagédo disponibilizada pela Digi (2020), fabricante de

componentes ZigBee, uma solugédo ZigBee pode conter até trés diferentes tipos de

dispositivos:

a)

Coordenador: obrigatoriamente uma rede ZigBee deve conter um e apenas um
dispositivo coordenador. Ele € responsavel por iniciar a rede, selecionando o
canal e o identificador da rede (PAN ID). Também é responsavel por controlar
os pacotes enquanto os end devices estdo dormindo, além de outros aspectos
como seguranga e manutengdo da rede. Por desempenhar as
responsabilidades citadas anteriormente esse dispositivo ndo pode dormir,
devendo permanecer ligado o tempo todo. Esse dispositivo comumente recebe
os pacotes dos dispositivos finais e roteadores e os envia para a nuvem.

Roteador: é um elemento opcional em uma rede ZigBee, sendo utilizado
desempenhando a fungao de repetidor de sinal, recebendo os pacotes dos
dispositivos finais e os encaminhando para o coordenador, e vice e versa.
Sendo assim, podem ingressar em redes existentes, enviando, recebendo e
roteando informagdes. Assim como o coordenador, ele pode ser capaz de
armazenar temporariamente os pacotes enquanto os dispositivos finais estao
dormindo, além de permitir que outros roteadores ou dispositivos finais
ingressem na rede. Esse tipo de dispositivo deve estar o tempo todo ligado,

nao podendo dormir. Uma rede ZigBee pode ter nenhum ou muitos roteadores.

c) Dispositivos finais: também conhecidos como nés sensores, representam uma

versdo reduzida dos roteadores, podendo ingressar em redes ZigBee
existentes, apenas recebendo e enviando informagdes. Sempre necessitam de
um coordenador ou um roteador para ser seu “pai” na rede. Comumente esses
dispositivos sao configurados para economizarem energia podendo entrar
temporariamente em modo de hibernagdo. Uma rede ZigBee deve ter ao
menos um dispositivo deste tipo, entretanto, € comum que haja varios em uma
mesma rede.

Ainda segundo Zulkiflie Noor (2017), apesar das solugbes Zigbee comumente

utilizarem a topologia de malha, outras duas também sao providas: estrela e arvore

de cluster (Figura 6), onde na topologia estrela cada né sensor é diretamente

conectado a um no coordenador, sem a presencga do roteador; na topologia de malha

por sua vez cada no sensor pode se comunicar com outros nds sensores, desde que

estejam dentro do alcance da rede; enquanto que na topologia de arvore de clusters
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ha um Unico caminho de roteamento entre todos os nds sensores, centralizado no né

coordenador.
Coordenador
() sensor
. Roteador
- &0
O O @ o-@
" a ) )
&) i - e 1.
- "-—'U e ‘ ’ DI |

i) Rede Estrela ii) Rede Malha iii) Rede Arvore de Cluster

Figura 6 — Topologias ZigBee.
Fonte: adaptado ZULKIFLI e NOOR (2017).

Jawad et al. (2018) propuseram em seu estudo uma rede de sensores para
agricultura baseada em ZigBee que conta com 16 (dezesseis) nds sensores
distribuidos em uma area rural, conectados a 4 nés roteadores que por sua vez sao
conectados a um no roteador principal. A solugao € responsavel por cobrir uma area
de 50m?, coletando informacgdes tais como: temperatura e umidade do ar, e umidade

do solo. A topologia pode ser observada na Figura 7.

Campo Agricola

v —
A ZigBee CN Link Wireless
» 200 m
Estacdo Base )
¢ ® ZigBee ZigBee ZigBee ZigBee
N6 Sensor N6 Roteador - N6 Roteador /N, s coordenador

Principal
Figura 7 — Topologia de redes de sensores sem fio proposta para solugido de
agricultura de precisao usando ZigBee.
Fonte: JAWAD et al. (2018).

Pertence ao grupo de tecnologias Low-Rate Wireless Personal Area Network
(LR-WPAN, do termo em portugués: Rede de Area Pessoal sem Fio de Baixa Taxa),

que segundo Badihi Olyaei (2013) sdo categorizadas por consumo de energia
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extremamente baixo, baixa taxa de transferéncia de dados, baixa complexidade e

consequentemente maior facilidade de instalagdo e gerenciamento da rede.

Badihi Olyaei (2013) em sua dissertagdo de mestrado, a qual objetivou o

estudo e comparacéo do padrao IEEE 802.15.4 com outras tecnologias como WiFi ah

e Bluetooth, conclui que apesar de nado ter atingido niveis altos de taxa de

transferéncia de dados, o que nao é um problema para o objeto deste estudo, em

termos de consumo de energia se demonstrou um padrao adequado.

Modulos ZigBee dispdem de dois diferentes modos de operagdo, que

estabelecem a maneira como o dispositivo host se comunica com o0 modulo por meio

da interface serial. Esses modos de operacgéo séo (DIGI, 2020):

a)

Modo transparente: (do termo em inglés: transparent mode) é assim chamado
pois o radio retransmite as informagdes recebidas exatamente como as recebe.
E um modo limitado, entretanto ideal para situagdes simples, por ser de facil
configuragao.

Modo de operagcdo APIl: (do termo em inglés: Application Programming
Interface operation mode) corresponde ao modo de operagao onde os dados
sdo transmitidos em pacotes, com informacbes adicionais além das
informacdes que representam os dados propriamente ditos. Permite a
construcdo de redes maiores e é mais indicado as redes de sensores cuja
necessidade é coletar dados de varios diferentes locais, controlar dispositivos
remotamente ou automatizar residéncias.

A seguir estao elencados os principais parametros de configuragéo dos radios

ZigBee (DIGI, 2020):

a)

PAN ID: PAN Addresses - E o ID (identificador) da rede. Todos os radios que
pertencem a mesma rede devem compartilhar do mesmo ID.

JV: Join Verification - Verifica se existe um coordenador no mesmo canal para
ingressar na rede ou para sair caso nao seja encontrado.

CE: Coordinator Enable - Define se o radio é um coordenador.

CH: Channel - Define o canal de operagao do radio. Para que os dispositivos
possam se comunicar, eles necessitam operar na mesma frequéncia.

SC: Scan Channels - Define a lista de canais a serem varridos.

DH: Destination Address High - Define o enderego de destino (parte alta) para
transmitir o dado para. Corresponde aos 8 (oito) primeiros digitos do endereco
MAC do radio destino, também chamado de Serial Number High (SH).
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g) DL: Destination Address Low - Define o enderecgo de destino (parte baixa) para
transmitir o dado para. Corresponde aos 8 (oito) ultimos digitos do endereco
MAC do radio destino, também chamado de Serial Number Low (SL).

h) NI: Node Identifier - Identificacdo do nd, ou seja, € o nome que identifica o radio.
Uma string curta que permite aos usuarios identificarem o modulo através de
uma nomenclatura humanamente amigavel.

i) SP: Cyclic Sleep Period - Define a duragdo do tempo gasto dormindo.

j) SM: Sleep Mode - Define o modo de suspenséao do dispositivo.

k) SO: Sleep Options - Mantém o moédulo acordado durante todo o periodo.

1) ST: Time Before Sleep - Define o tempo em que o dispositivo deve estar inativo
antes de dormir. Se durante esse tempo o dispositivo enviar ou receber dados,

ele ndo ira dormir.

5.2 DEFINICAO DOS CENARIOS DE TESTES

Os 16 (dezesseis) cenarios para os testes, ilustrados no Quadro 4, foram
tracados na Mesorregiao Oeste do Paranda, visando considerar as condigdes
regionais, tais como: clima, cultivo, calendario de cultivo, relevo e extensédo da area
cultivada. Sendo assim, a definicdo dos cenarios de testes levou em consideragao as
seguintes variaveis:

a) Tipo de cultivo (Soja/Milho);
b) Distancia (Faixas);
c) Interferéncia (Auséncia/Presenca);

As culturas foram assim escolhidas por serem as de maior relevancia no
cultivo da Mesorregidao Oeste do Parana. Segundo dados do IBGE (2020) a produgéo
de soja e milho no Parana para o ano de 2018, ocupou cada um o posto de segundo
maior do Brasil, com respectivamente 19.026.204 toneladas e 12.758.122 toneladas
produzidas, ficando atras apenas do Estado do Mato Grosso. Desta producéo,
aproximadamente 19% e 32% correspondem a Mesorregiao Oeste do Parang,
composta por 50 (cinquenta) municipios.

A distancia e a presenca de causadores de interferéncia foram consideradas
por apresentarem importancia na laténcia e alcance do sinal. Como causadores de
interferéncia foram considerados: relevo, residéncias, galpdes, matas, arvores e

outras vegetacgoes.
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Quanto ao tipo dos dados transferidos, foi considerado o envio de dados
textuais por serem os predominantemente coletados em atividades de sensoriamento
e agricultura de precisdo envolvendo o cultivo de graos, ou seja, compreendem
captura de dados de sensores, neste caso especificamente serao utilizados sensores

de luz ultravioleta e pressao, umidade e temperatura do ar.

Identificador Descrigao Tipo de Cultivo | Distancia | Interferéncia
(metros)
#1 200m ClI Soja 200 Com
#2 200m SI Soja 200 Sem
#3 500m CI Soja 500 Com
#4 500m SI Soja 500 Sem
#5 1Km CI Soja 1000 Com
#6 1Km Sl Soja 1000 Sem
#7 3Km ClI Soja 3000 Com
#8 3Km SI Soja 3000 Sem
#9 200m ClI Milho 200 Com
#10 200m SI Milho 200 Sem
#11 500m ClI Milho 500 Com
#12 500m S Milho 500 Sem
#13 1Km CI Milho 1000 Com
#14 1Km S| Milho 1000 Sem
#15 3Km ClI Milho 3000 Com
#16 3Km Sl Milho 3000 Sem

Quadro 4 - Cenarios de testes
Fonte: Autoria Prépria (2021).

Além das variaveis citadas, durante os testes foi observada a taxa de
recebimento de pacotes em fungcdo de variagcbes nas condi¢cbes climaticas. As
condigdes climaticas da regidao onde os testes foram realizados permitiram cenarios
em condi¢cbes variaveis de temperatura e umidade. Segundo dados do Instituto

Agrondmico do Parana - IAPAR (2020), no ano de 2019 as temperaturas médias
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mensais para a Mesorregidao Oeste do Parana tiveram variagdo de 17°C a 29°C e
precipitacdo acumulada mensal esteve variando de Omm a 320mm. A interferéncia
das condi¢des climaticas sobre a transmissdo nas diferentes tecnologias € uma

suposicao e sera verificada.

5.3 DEFINICAO DAS TOPOLOGIAS PARA CADA TECNOLOGIA

Para coleta de dados de cada cenario descrito no Quadro 4, foram projetadas
topologias LoRa/LoRaWAN e ZigBee.

5.3.1 Topologia LoRa/LoRaWAN

A topologia LoRa/LoRaWAN conta com um gateway e ao menos um end
device, também chamado de “nd”. A exemplificagdo da topologia LoRa/LoRaWAN
projetada pode ser vista na Figura 8. A composi¢cao detalhada de cada ndé e do

gateway estao respectivamente compreendidas na Figura 9 e na Figura 11.

Servidor

Wireless Sensor Network
LoRa/LoRaWAN 1P

Fonte: Autoria Prépria (2021).
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5.3.1.1 Dispositivos utilizados e configuragao realizada na solugdo LoRa/LoRaWAN

Como pode ser observado na Figura 9, cada n6 LoRa &€ composto de um

painel solar para alimentagdo de uma bateria recarregavel, um controlador de carga,

um regulador de tensdo um mdédulo LoRa, sensores e uma antena. Cada componente

utilizado na composigédo do né LoRa é abaixo descrito:

a)

Painel solar: com o objetivo de propor uma solug¢ao estacionaria e tendo como
conhecimento a caréncia de alimentagao através de redes de energia elétrica
adentrando a lavoura, cada n6 conta com um painel solar de energia
fotovoltaica de 10W, que sera instalado junto aos demais componentes através
de um suporte com altura regulavel, prevendo e atendendo assim diferentes
alturas de cultivares bem como o proprio desenvolvimento da planta.
Controlador de carga: a carga nao frequente proveniente do painel solar deve
passar por um controlador de carga antes de atingir sua finalidade de alimentar
a bateria. Para tanto, foi utilizado para cada painel solar um controlador de
carga solar com carga maxima de 10A e deteccdo automatica de voltagem 12v
e 24v.

c) Bateria recarregavel: para alimentagdo diaria de cada mddulo LoRa foram

d)

utilizadas baterias recarregaveis estacionarias de 12v com capacidade de 7Ah.
Regulador de tensdo: sendo os modulos LoRa alimentados por corrente de
3.3v, a saida de corrente da bateria deve passar pelo controlador de carga e
em seguida pelo regulador de tensao para que seja garantida uma tensao de
saida de 3.3v. Para tanto, cada n6 conta com um regulador de tensdo com
capacidade para receber até 12v e regular essa tensdo para uma saida de 3.3v.
Microcontrolador: contendo a légica de coleta dos dados dos sensores,
tratamento e envio através do modulo LoRa, o microcontrolador € um elemento

importante da topologia. Para o projeto foi utilizado o Arduino Mega 2560.

f) Mddulo LoRa: o principal componente do n6 é o médulo LoRa, responsavel pela

g)

transmissao dos dados coletados pelos sensores até o Gateway. Neste projeto
foi utilizado especificamente o modulo RHF76-052 da fabricante RisingHF.
Antena: o mddulo utilizado ndo conta com antena de fabrica, portanto, para

que a transmissao dos dados do médulo para o gateway fosse possivel, cada
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modulo foi equipado com uma antena monopolo espiral omnidirecional de
~4,5dBi com frequéncia de transmissao de 915MHz, frequéncia essa utilizada
pelo protocolo LoRaWAN.

h) Sensor de temperatura, umidade e pressao: para coleta de dados de
temperatura, umidade e pressao do ar cada né foi equipado com um sensor de
pressao/temperatura/umidade BME280.

i) Sensor de luz ultravioleta: para a coleta de dados de radiagc&o ultravioleta
incidente cada n6 foi equipado com um sensor de luz ultravioleta UV GUVA-
S12S.

Painel Solar

Ly

.

| Controlador
de Carga

R

T

>
Regulador
de Tenséo

Bateria
Recarregavel

GUVA
Sensor

@ 1 . "(('T)) Antena
. o

nn
Madulo
LoRa
Microcontrolador

Figura 9 — Projeto do N6 LoRa.
Fonte: Autoria Propria (2021).

Os sensores GUVA e BME foram considerados para que, como complemento
aos cenarios de testes, possam ser verificadas respectivamente a relacao da
intensidade de raios ultravioleta e da temperatura e umidade no alcance do sinal e
envio dos pacotes.

A Figura 10 apresenta um né montado, conforme proposto no projeto exibido

na Figura 9.
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Figura 10 — N6 LoRa.
Fonte: Autoria Prépria (2021).

O Quadro 5 apresenta o esquema das ligagdes realizadas entre o Arduino
Mega 2560 e o Médulo LoRa.

Arduino Médulo LoRa
3.3V VCC
GND GND

TX2 - pin 16 USART_RX
RX2 — pin 17 USART_TX

Quadro 5 - Esquema de ligagdes entre
Arduino Mega 2560 e o Médulo LoRa
Fonte: Autoria Prépria (2021).

O Quadro 6 e o Quadro 7, por sua vez apresentam respectivamente o
esquema das ligagdes realizadas entre o Arduino Mega 2560 e os sensores GUVA e
BME.

Arduino UV GUVA-S12S
A0 SIG
GND GND
VCC 3.3V

Quadro 6 — Esquema de ligagoes entre
Arduino Mega 2560 e o sensor GUVA
Fonte: Autoria Propria (2021).



Arduino BME280
SCL SCL
SDA SDA
GND GND
3.3V VCC

Quadro 7 - Esquema de ligagdes entre
Arduino Mega 2560 e o sensor BME
Fonte: Autoria Prépria (2021).
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O Apéndice A contém o cddigo executado no microcontrolador responsavel

por obter os valores lidos pelos sensores, encapsular em um pacote utilizando

Cayenne LPP e enviar através do modulo LoRA para o Gateway LoRaWAN. A seguir

sao apresentadas partes importantes desse codigo.

No Quadro 8 é possivel visualizar as bibliotecas utilizadas para a execugcao

da légica no Arduino.

a) LoRaWan é uma biblioteca desenvolvida pela Seeeduino, construida para

executar em Arduino Nano, portanto, para o projeto precisou ser minimamente

modificada para a pinagem do Arduino Mega 2560. O trecho modificado no

cédigo fonte da biblioteca LoRaWan é apresentado no Quadro 9.

b) CayenneLPP €& a biblioteca desenvolvida pela The Things Network,

responsavel por permitir dispositivos Arduino codificar dados utilizando

Cayenne Low Power Payload (LPP).

c) As duas ultimas bibliotecas Adafruit sdo utilizadas para manipular o sensor

BME280.

// -- BIBLIOTECA USADAS
#include <LoRaWan.h>
#include <CayenneLPP.h>
#include <Adafruit_Sensor.h>

#include <Adafruit BME280.h>

Quadro 8 — Bibliotecas utilizadas para execugdo do n6 LoRa

no Arduino

Fonte: Autoria Propria (2021).
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//Arduino UNO
//SoftwareSerial SerialLoRa(2, 3);

//Arduino Mega
#define SerialLoRa Serial2

Quadro 9 — Cédigo alterado no cédigo fonte da biblioteca
LoRaWan
Fonte: Autoria Prépria (2021).

O Quadro 10 apresenta a configuragéo do end device LoRa. Comegando com
a inicializacdo do dispositivo e a redefinicdo de suas configuragdes de fabrica. Em
seguida, a configuragao dos enderegos e chaves. Lembrando que para a configuragao
ABP, definida nas préximas linhas do cédigo, sao indispensaveis as definicbes de
Device Address (DevAddr), Device EUI (DevEUI), Network Session Key (NwkSKey) e
Application Session Key (AppSKey). As linhas seguintes definem os canais a serem
utilizados para o envio dos pacotes e o data rate inicial, sendo que, como pode ser
visto, a configuragdo determina o uso de data rate adaptativo, ou seja, com base em
informacgdes de qualidade de sinal e tamanho dos pacotes, enviadas pelo gateway no
recebimento dos pacotes, o end device ajuste seu data rate. Nas duas penultimas
instrugdes sao sinalizadas as configuracdes referentes aos ciclos de trabalho como
falsas, ou seja, o dispositivo ndo estara atuando em modo econdmico com ciclos
ativos e inativos. A ultima linha refere-se a configuragao de poténcia do sinal inicial,
que também é ajustada a cada envio de pacote devido a configuragao de data rate

adaptativo.

lora.init();

lora.setDeviceReset();

//---- setld(char *DevAddr, char *DevEUI, char *AppEUI)
lora.setld("01882184", "73301be462247bl1c", "28d9790df644928c");

//---- setKey(char *NwkSKey, char *AppSKey, char *AppKey)
lora.setKey("5f218b71546726faal057c601085ce3a",

"c077b481ca67956d77c4cObcl6afl2eb", "c077b481ca67956d77c4cObclbafl2eb");

lora.setDeciveMode(LWABP);
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lora.setDataRate(DR3, AU915);

lora.setChannel(0, 916.8);
lora.setChannel(1, 917.0);
lora.setChannel(2, 917.2);
lora.setChannel(3, 917.4);
lora.setChannel(4, 917.6);
lora.setChannel(5, 917.8);
lora.setChannel(6, 918.0);
lora.setChannel(7, 918.2);

lora.setReceiceWindowFirst(1, 923.9);
lora.setReceiceWindowSecond(923.3, DRS);

lora.setAdaptiveDataRate(true);

lora.setDutyCycle(false);
lora.setJoinDutyCycle(false);

lora.setPower(14);

Quadro 10 — Configuragao do end device LoRa usando a biblioteca LoRaWan.
Fonte: Autoria Prépria (2021).

Finalizando a l6gica Arduino para a transmissao dos pacotes pelo end device
LoRa, no Quadro 11 vemos a leitura da temperatura através do sensor BME280,
encapsulamento dos dados utilizando Cayenne LPP e o envio do pacote via protocolo
LoRaWAN, utilizando a estratégia de envio com confirmag¢ao de recebimento pelo

Gateway.

float temperatura = bme.read Temperature();

Ipp.addTemperature(1, temperatura);

result = lora.transferPacketWithConfirmed(Ipp.getBuffer(), lpp.getSize());

Quadro 11 — Coleta da temperatura, encapsulamento usando Cayenne LPP e envio do pacote
LoRaWAN.
Fonte: Autoria Prépria (2021).
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A topologia conta obrigatoriamente com pelo menos um gateway LoRaWAN,
que ira receber os dados enviados pelos nés e transmitir a um servidor na nuvem. O
gateway é composto por trés elementos abaixo apresentados e que também podem
ser observados na Figura 11:

a) Gateway LORAWAN: o projeto utilizou o modelo RHFOM301 da fabricante
RisingHF.

b) Antena: conectada ao gateway para o recebimento dos pacotes enviados pelos
end devices, foi utilizada uma antena OMNI direcional de 6 dBi com frequéncia
de transmissao de 915MHz.

c) Raspberry Pi3: responsavel por comportar a instalagdo dos softwares que
garantem o funcionamento do gateway. Adiante veremos quais sao esses

softwares e suas responsabilidades.

Antena OMNI
915MHz 6dBi

il Gateway LoRaWAN

T 915MHz
=IEI=
- -

i

Raspbenry
Pi3

Figura 11 — Projeto do Gateway LoRaWAN.
Fonte: Autoria Propria (2021).

A Figura 12 representa o Gateway montado, de acordo com os componentes

previstos no esquema da Figura 11.
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Figura 12 — Gateway LoRaWAN montado.
Fonte: Autoria Propria (2021).

5.3.1.2 Armazenamento dos dados na solugao LoRa/LoRaWAN

Para a arquitetura de software de comunicagao do Gateway com os servidores
de Rede e Aplicacéo, foi utilizada a solugédo da Chirpstack: a stack de servidores de
rede ChirpStack LoRaWAN, que € um projeto que prové componentes open-source
para redes LoRaWAN, que juntos formam uma solugdo pronta para uso, incluindo
interface web amigavel para o gerenciamento dos dispositivos finais e gateways e API
para integracdes. O Apéndice B disponibiliza as etapas para configuragdo dessa
solugdo. A Figura 13 apresenta a interface de dashboard do servidor de aplicagcéao

configurado para o projeto.
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Figura 13 — Servidor de aplicagao do projeto LoRaWAN.
Fonte: Autoria Prépria (2021).

Os dados recebidos pelo servidor de rede foram salvos em uma base de
dados InfluxDB através da integragéo disponibilizada na solugéo ChirpStack. InfluxDB
€ um banco de dados de série temporal construido com o propdésito de coletar,
armazenar, processar e visualizar métricas e eventos. Na Figura 14 podemos
observar o] resultado da selecao de registros da medida
device_frmpayload_data_temperatureSensor_1, correspondente as leituras de

temperatura dos sensores da rede LoRa/LoRaWAN.

> select * from device_frmpayload_data_temperatureSensor_1;
name: device_frmpayload_data_temperatureSensor_1

time application_name dev_eui device_name f_port value
1609436400000000000 Mestrado 1d7b2462e41b3073 Devicel4 8 28.1
1609436460000000000 Mestrado 1d7b2462e41b3073 Deviced4 8 28.3
1609436700000000000 Mestrado 1d7b2462e41b3073 Deviceds 8 29

1609437240000000000 Mestrado 1d7b2462e41b3073 Devicedé4 8 28.7
1609437300000000000 Mestrado 1d7b2462e41b3073 Deviced4 8 28.8
1609437360000000000 Mestrado 1d7b2462e41b3073 Devicel4 8 28.8
1609437600000000000 Mestrado 1d7b2462e41b3073 Deviceds 8 28.8
1609437840000000000 Mestrado 1d7b2462e41b3073 Deviceds 8 28.6
1609438020000000000 Mestrado 1d7b2462e41b3073 Deviced4 8 28.7
1609438140000000000 Mestrado 1d7b2462e41b3073 Deviceds 8 28.9
1609438200000000000 Mestrado 1d7b2462e41b3073 Deviced4 8 28.9
1609438320000000000 Mestrado 1d7b2462e41b3073 Deviced4 8 28.7

Figura 14 — Selegao de valores de temperatura armazenados na base InfluxDB.
Fonte: Autoria Propria (2021).
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5.3.2 Topologia ZigBee

A topologia ZigBee por sua vez conta com um coordenador, opcionalmente
um ou mais roteadores e ao menos um dispositivo final. A exemplificagdo da topologia
ZigBee projetada para o trabalho pode ser vista na Figura 15. A composi¢éo detalhada
de cada dispositivo final, roteador e coordenador estdo respectivamente

compreendidas na Figura 16, Figura 17, e Figura 20.

Servidor

Wireless Sensor Network
ZigBee

Roteador
ZigBee

ocordenador

Dispositivo
. ZigBee

Final
ZigBee

Figura 15 — Exemplificagao da topologia ZigBee utilizada no projeto.
Fonte: Autoria Prépria (2021).

5.3.2.1 Dispositivos e configuragdes utilizadas na solugado ZigBee

Como pode ser observado na Figura 16, assim como na topologia
LoRa/LoRaWAN, cada dispositivo final ZigBee € composto de painel solar, uma
bateria recarregavel, um controlador de carga, um microcontrolador, um shield, um
Moédulo ZigBee, sensores e uma antena embutida. O roteador ZigBee, apresentado

na Figura 17, utiliza dos mesmos componentes utilizados pelo dispositivo final, exceto
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os sensores. Cada componente utilizado na composi¢do do dispositivo final e do

roteador é abaixo descrito:

a)

Painel solar: com o objetivo de propor uma solugao estacionaria e tendo como
conhecimento a caréncia de alimentagédo através de redes de energia elétrica
adentrando a lavoura, cada dispositivo final e cada roteador conta com um
painel solar de energia fotovoltaica de 10W, que sera instalado junto aos
demais componentes através de um suporte com altura regulavel, prevendo e
atendendo assim diferentes alturas de cultivares bem como o préprio
desenvolvimento da planta.

Controlador de carga: a carga nao frequente proveniente do painel solar deve
passar por um controlador de carga antes de atingir sua finalidade de alimentar
a bateria. Para tanto, foi utilizado para cada painel solar um controlador de
carga solar com carga maxima de 10A e deteccado automatica de voltagem 12v
e 24v.

c) Bateria recarregavel: para alimentagao diaria de cada dispositivo final e roteador

foram utilizadas baterias recarregaveis estacionarias de 12v com capacidade
de 7Ah.

Shield de expansao Xbee ZigBee: utilizado para encaixe do modulo ZigBee ao
microcontrolador Arduino, cada dispositivo final e cada roteador possui um
shield de expansao acoplado ao microcontrolador, com o intuito de fornecer
comunicacgao serial e alimentacdo ao moédulo.

Microcontrolador: contendo a logica de coleta dos dados dos sensores,
tratamento e envio através do modulo ZigBee, o microcontrolador € um
elemento importante da topologia, tanto para dispositivos finais como para os

roteadores. Para o projeto foi utilizado o Arduino Mega 2560.

f) Modulo ZigBee: o principal componente do dispositivo final e do roteador € o

modulo ZigBee, responsavel pela transmissdo dos dados coletados pelos
sensores até o roteador ou até o coordenador. Neste projeto foi utilizado
especificamente o modulo XBee S2 S2C ZigBee da fabricante Digi, que conta
com antena integrada representando poténcia de transmissao de 3.1mW
(+5dBm).

Sensor de temperatura, umidade e pressdo: para coleta de dados de
temperatura, umidade e pressao do ar cada dispositivo final foi equipado com

um sensor de pressao/temperatura/umidade BME280.
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h) Sensor de luz ultravioleta: para a coleta de dados de radiagao ultravioleta

incidente cada dispositivo final foi equipado com um sensor de luz ultravioleta

UV GUVA-S12S.

Painel Solar

O ]
Controlador

de Carga

-

Bateria
Recarregavel

GUVA
Sensor

) war (9)
5 1 T I:

Sensor

~=

Microcontrolador

Figura 16 — Projeto do Dispositivo Final ZigBee.
Fonte: Autoria Prépria (2021).
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Figura 17 — Projeto do Roteador ZigBee.
Fonte: Autoria Prépria (2021).

Assim como para a topologia LoRa/LoRaWAN, os sensores GUVA e BME
foram considerados para que, como complemento aos cenarios de testes, possam ser
verificadas a relagao da intensidade de raios ultravioleta e da temperatura e umidade
no alcance do sinal e envio dos pacotes.

A Figura 18 e a Figura 19 ilustram respectivamente um dispositivo final e um
roteador montados, conforme proposto nos projetos exibidos na Figura 16 e na Figura
17.
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Fiura 8— Dispoitivo final ZigBee montado.
Fonte: Autoria Propria (2021).

Figura 19 — Roteador ZigBee montado.
Fonte: Autoria Prépria (2021).

Por utilizar o shield de expansao para Arduino, as ligagdes entre o Arduino
Mega 2560 e o Mddulo ZigBee sado resolvidas através do encaixe da placa de
expansao no Arduino e do ZigBee sobre a placa de expanséo.

As ligacdes realizadas entre o Arduino Mega 2560 e os sensores GUVA e
BME sao as mesmas apresentadas na topologia LoRa/LoraWAN, representadas no
Quadro 6 e no Quadro 7.

Antes de acoplar o modulo ZigBee ao shield de expanséao foi realizada a
configuragédo dos radios utilizando a ferramenta XCTU. O Quadro 12 apresenta os
parametros de configuragdo e os respectivos valores para cada tipo de dispositivo

configurado para o projeto.



Parametro | COORDENADOR | ROTEADOR | NO
PANID | 1234 1234 1234

Jv - Habilitado Habilitado
CE Habilitado - -
CH 15 15 15
SC 7FFF 7FFF 7FFF
DH SH do Destino SH do Destino | SH do Destino
DL SL do Destino SL do Destino | SL do Destino
NI COORDENADOR [ ROTEADOR |NO
SP 1F4 1F4 1F4
SM - - Cyclic sleep
SO - - 2

Quadro 12 - Configuracao dos radios ZigBee.
Fonte: Autoria Prépria (2021).

Os valores SH e SL do destino correspondem aos enderecos dos radios de
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destino das mensagens enviadas pelo radio a ser configurado, ou seja, ao realizar a

configuracao do dispositivo final que se conecta a um roteador, os parametros DH e

DL do dispositivo final correspondem respectivamente ao SH e SL do roteador.

O Apéndice C contém o cdodigo executado no microcontrolador responsavel

por obter os valores lidos pelos sensores e enviar através do modulo ZigBee para o

roteador ou coordenador. A seguir sdo apresentadas partes importantes desse cédigo.

No Quadro 13 vemos as bibliotecas utilizadas para a execugao da légica no
Arduino no dispositivo final ZigBee. Sdo duas das mesmas bibliotecas utilizadas na

I6gica do microcontrolador da topologia LoRa/LoRaWAN, utilizadas para manipular o

sensor BME280.

/I -- BIBLIOTECA USADAS
#include <Adafruit_Sensor.h>

#include <Adafruit BME280.h>

Quadro 13 — Bibliotecas utilizadas para execug¢ao do dispositivo
final ZigBee no Arduino
Fonte: Autoria Prépria (2021).
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Para o projeto utiizamos o modo de operagdo transparente, portanto,
nenhuma configuragao a nivel de cédigo foi exigida.

Finalizando a l6gica Arduino para a transmissao dos dados pelo radio ZigBee,
no Quadro 14 vemos a leitura da temperatura através do sensor BME280, a copia dos
valores da variavel temperatura para o array “xbeedata” e a posterior escrita desses
valores via porta serial, acompanhada do prefixo “T” que identifica que o dado enviado

corresponde a temperatura.

float temperatura = bme.read Temperature();
memcpy(xbeedata, &temperatura, 4);
Serial.print("T");

Serial.print(temperatura);

Serial.println("");

Quadro 14 — Coleta da temperatura e envio dos dados via escrita na porta serial.
Fonte: Autoria Prépria (2021).

O Apéndice D por sua vez contém o codigo executado no microcontrolador
parte integrante da arquitetura do roteador, responsavel por obter os valores enviados
pelos dispositivos finais e retransmiti-los ao coordenador. A seguir sdo apresentadas
partes importantes desse codigo.

O cdédigo do roteador é o mais simples, nao sendo necessario o carregamento
de nenhuma biblioteca externa e tampouco configuragéo do radio via codigo, a parte
principal da légica Arduino corresponde a leitura dos dados recebidos via porta serial
de entrada e a reescrita desses dados via porta serial de saida. Essa Iégica pode ser

visualizada no Quadro 15.

while (Serial.available() > 0){
buffer = Serial.read();
Serial.write(buffer);
Seriall.println(buffer);

}

Quadro 15 — Recebimento e retransmissao de dados por parte do Roteador.
Fonte: Autoria Prépria (2021).




55

A topologia ZigBee conta obrigatoriamente com pelo menos um coordenador,
que ira receber os dados enviados pelos dispositivos finais e pelos roteadores e salvar
em um banco de dados InfluxDB. O coordenador € composto por trés elementos
abaixo apresentados e que também podem ser observados na Figura 20:

a) Modulo ZigBee: a exemplo da arquitetura dos dispositivos finais e dos
roteadores, o principal componente do coordenador € o mddulo ZigBee,
responsavel pelo recebimento dos dados enviados pelos dispositivos finais e
pelos roteadores. Neste projeto foi utilizado especificamente o médulo XBee
S2 S2C ZigBee da fabricante Digi, que conta com antena integrada
representando poténcia de transmissao de 3.1mW (+5dBm).

b) Adaptador USB para médulos XBee: utilizado para conectar via cabo USB o
radio ZigBee ao microcontrolador. Para o projeto foi utilizado especificamente
o componente Xbee Explorer USB Adapter.

c) Raspberry Pi3: responsavel por comportar o programa que executa a légica de

leitura dos dados e persisténcia dos mesmos no banco de dados InfluxDB.

(),

m— Mbdulo ZigBee

Raspberry
Pi3

Figura 20 — Projeto do Coordenador ZigBee.
Fonte: Autoria Propria (2021).

A Figura 21 representa o coordenador montado, de acordo com os

componentes previstos no esquema da Figura 20.
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Figura 21 - Coordenador
ZigBee montado.
Fonte: Autoria Propria (2021).

O Apéndice E contém o codigo executado no programa Python que foi
programado para rodar automaticamente ao iniciar o Raspberry Pi. Esse programa é
responsavel por obter os valores enviados pelos dispositivos finais e pelos roteadores
e salvar na base de dados InfluxDB. A seguir sao apresentadas partes importantes do
codigo desse programa.

No Quadro 16 verifica-se as bibliotecas utilizadas para a execucédo do
programa Python. A seguir estdo brevemente descritas as bibliotecas utilizadas:

a) influxdb: utilizada conexdo com a base de dados InfluxDB e a persisténcia dos
dados recebidos.

b) datetime: utilizada para recuperagao da data e hora atuais do Raspberry para
persisténcia dos registros das medi¢des recebidas.

c) serial: utilizada para a instanciagdo da conexdao com a porta serial através da
qual os dados sao recebidos.

d) logging: utilizada para armazenar o log do programa em um arquivo de texto.

/I -- BIBLIOTECA USADAS

from influxdb import InfluxDBClient
from datetime import datetime
import serial

import logging
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Quadro 16 — Bibliotecas utilizadas para execugao do programa
Python no Coordenador ZigBee
Fonte: Autoria Propria (2021).

5.3.2.2 Armazenamento dos dados na solugéo ZigBee

O trecho de cddigo apresentado no Quadro 17 representa a inicializagao e
configuragao do logger, a instanciagéo da conexao serial, em seguida a instanciagao
da conexao com a base de dados e por fim leitura dos dados recebidos e sua

persisténcia na base de dados InfluxDB.

logging.basicConfig(level=logging. DEBUG, filename="app.log', filemode='w',

format='%(asctime)s - %(name)s - %(levelname)s - %(message)s')

ser = serial.Serial('/dev/ttyUSB0',9600,timeout=.5)

client = InfluxDBClient('3.137.140.97', 8086, **, **, 'mestrado_zigbee")

Quadro 17 — Cédigo python responsavel pela instanciagao e inicializagao das variaveis e
conexdes
Fonte: Autoria Prépria (2021).

A leitura dos dados e preparagao do registro a ser salvo na base de dados
consiste em identificar qual tipo de informacgao esta sendo recebida através do prefixo
enviado pelo dispositivo final antes de cada valor. Ao identificar o recebimento de um
byte vazio, o programa entende que foi concluido o recebimento de toda a informacgéo,
e prepara o registro para ser persistido. O trecho de cddigo observado no Quadro 18
apresenta a identificagdo de um valor de temperatura recebido e em seguida a

persisténcia do registro na base de dados InfluxDB.

if type == "T":
data_temperatura = data_string[1:]
print(data_temperatura)
logging.info('O valor da temperatura lida e: ' + data_temperatura)

received data = True

json_body = [




"measurement": "end_device zigbee",

"tags": {
"host": "end devices_lotario",
"device": data device

¥

"time": datetime.now(),

"fields": {
"umidade value": float(data umidade),
"temperatura value": float(data temperatura),
"uv_value": float(data uv),
"pressao_value": float(data pressao),

"altitude value": float(data_altitude)

client.write points(json_body)
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Quadro 18 — Cédigo python responsavel pela leitura e persisténcia dos dados recebidos

Fonte: Autoria Propria (2021).

Na Figura 22 pode se observar o resultado da selecdo de registros da medida

end_device_zigbee, correspondente as leituras dos sensores da rede ZigBee.

> select * from end_device_zigbee;
name: end_device_zigbee

pressao_value temperatura_value umidade_value uv_value

time altitude_value device host

1609433025384546048 294.06 cs1 end_devices_lotario 978.43 28.52
1609433038346448896 294.09 cs1 end_devices_lotario 978.42 28.55
1609433051289103872 294.35 cs1 end_devices_lotario 978.39 28.62
1609433064392001024 294.06 Ccs1 end_devices_lotario 978.42 28.64
1609433077208349952 294 Ccs1 end_devices_lotario 978.43 28.63
1689433090153236992 293.98 Ccs1 end_devices_lotarioc 978.43 28.58
1609433163113195776 294.42 cs1i end_devices_lotaric 978.38 28.66
1689433116069724928 294 cs1 end_devices_lotario 978.43 28.65
1689433129025655040 293.93 Ccs1 end_devices_lotario 978.44 28.61
1609433141971798784 294.09 Ccs1 end_devices_lotarioc 978.42 28.59
160943316549316328%96 294.89 Ccs1 end_devices_lotaric 978.42 28.58
1609433167888382976 294.07 cs1i end_devices_lotaric 978.42 28.6
1609433180835501824 294.17 cs1 end_devices_lotario 978.41 28.62
1609433193792886016 294.29 Cs1 end_devices_lotario 978.4 28.67

Figura 22 — Sele¢ao de valores capturados pelos sensores e armazenados na base

InfluxDB.
Fonte: Autoria Prépria (2021).
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5.4 INSTALACAO DOS DISPOSITIVOS FINAIS

Os dispositivos foram instalados sobre uma estrutura metélica projetada
especialmente para o projeto. O material utilizado para a confecgao da estrutura é o
metalon. Conforme pode ser observado na Figura 23, o suporte apoia em sua
extremidade superior um pequeno painel solar e mais abaixo a caixa de componentes.
Com o propdsito de estabilidade em terreno irregular e terra mexida, a base do suporte
foi projetada em forma de base cruzada, com estacas que perfuram o solo mantendo
o suporte fixo e reduzindo os riscos de ser derrubado por ventos ou animais. A
estrutura possui ajuste de altura com niveis de regulagem, podendo variar de 80 cm
a 220 cm. Essa regulagem de altura foi proposta para atender as diferentes culturas
e acompanhar o crescimento da planta, de forma a nao atrapalhar o manejo, por

exemplo, a pulverizagao.

Figura 23 — Instalagao dos dispositivos
finais.
Fonte: Autoria Prépria (2021).
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6 RESULTADOS E DISCUSSOES

6.4 EXECUCAO DOS TESTES E COLETA DOS RESULTADOS

A coleta de dados foi realizada por meio de experimentos de campo, nos quais
foram criadas e instaladas topologias de cada tecnologia analisada nos diversos
cenarios propostos (Quadro 4), e com o auxilio de sensores foram observadas as
caracteristicas de cada tecnologia e seu comportamento de acordo com cada cenario.

Os cenarios foram montados no municipio de Missal, na Mesorregiao Oeste
do estado do Parana.

Durante os meses de dezembro de 2020 e janeiro de 2021 foram montados
0s cenarios e executados os testes nas lavouras de soja, enquanto nos meses de
marco e abril de 2021 foram montados os cenarios e executados os testes nas
lavouras de milho, respeitando o calendario de cultivo da regido e considerando o
atraso no plantio da soja safra 2020/2021 por conta da escassez de chuvas ocorrida

nos meses previstos para a semeadura.

6.4.1 Execucéo dos testes na cultura da soja

A Figura 24 apresenta os pontos de instalagdo dos componentes da topologia
LoRa/LoRaWAN, plotados sobre o mapa da regido utilizada para a execugédo dos

testes.
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Figura 24 — Pontos de instalagdo dos componentes da rede LoRa/LoRaWAN na
cultura do milho.
Fonte: Autoria Prépria (2021).

O gateway foi instalado na parte superior de um galp&do, a uma altura de
aproximadamente 5 metros do chao, enquanto os dispositivos finais foram espalhados
pelas areas aos arredores, posicionados em um raio de distancia conforme
determinado por cada cenario de teste previsto no Quadro 4. Além da distancia, ainda
conforme previsto no Quadro 4, foram considerados para o posicionamento dos nés
a presencga de fatores de interferéncia, por vezes representados por vegetacao e
outras pelo relevo.

Pode-se observar no mapa (Figura 24) a presenca de dois pontos amarelos:
1 Km com interferéncia e 3 Km com interferéncia. Esses pontos representam
instalagdes de dispositivos finais que ndo obtiveram sucesso na comunicagéo. A

caracteristica em comum aos dois cenarios foi a presenga de relevo. Eles foram
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reposicionados em outros locais para a coleta de dados representado os seus
respectivos cenarios.

A Figura 25 apresenta os pontos de instalagdo dos componentes da topologia

ZigBee, plotados sobre o mapa da regido utilizada para a execugao dos testes.

Figura 25 — Pontos de instalagao dos componentes da rede ZigBee na cultura da soja.
Fonte: Autoria Prépria (2021).

O coordenador foi instalado na parte superior de um galpao, a uma altura de
aproximadamente 5 metros do chao, enquanto os dispositivos finais foram espalhados
pelas areas aos arredores, posicionados em um raio de distancia conforme

determinado por cada cenario de teste previsto no Quadro 4. Além da distancia, ainda
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conforme previsto no Quadro 4, foram considerados para o posicionamento dos nés
a presencga de fatores de interferéncia, por vezes representados por vegetagao e
outras pelo relevo.

Percebe-se, observando o mapa (Figura 25), a auséncia de dispositivos finais
nos cenarios representados pelas distdncias acima de 500 metros. A razdo da
auséncia desses pontos € o insucesso obtido na comunicacao dos dispositivos finais
com um roteador, e a comunicagédo desse roteador com outro roteador, e por vez,
deste ultimo com o coordenador.

Como dito, os dados transferidos foram armazenados em uma base de dados
de série temporal. Portanto, para a tabulagao e observacado dos dados coletados, os
registros das mensuragbes onde as informagdes foram persistidas foram
selecionados. A solugao de integragcao do CayennelLPP, para encapsulamento dos
pacotes, e do InfluxDB, para persisténcia dos dados, utilizada em conjunto com a
solugdo da ChirpStack para a topologia LoRa/LoRaWAN, fez com que cada
informacao lida pelos sensores fosse armazenada em uma mensuracgao distinta. Essa
organizagao das informagdes exigiu a compilagdo de todos os dados lidos em uma
mesma linha, ou seja, juntou-se os registros de temperatura, pressédo, umidade e uv
em uma unica linha, formando assim uma tabela unica, conforme pode ser observado

na amostra de dados do Quadro 19.

Time Device_name | Temperatura | Pressdo | Umidade uv
1609437840 | 3kmC 254 978 56 2,03
1609438020 | 3kmC 254 978,2 56,4 2,02
1609438140 | 3kmC 26,5 979,3 55,3 2,06
1609438200 | 3kmC 26,5 979,3 57,5 2,15
1609438320 | 3kmC 26,5 979,3 54,4 2,23

Quadro 19 — Exemplo de registros de leituras dos dispositivos finais LoRa, compilados em
uma unica tabela
Fonte: Autoria Prépria (2021).

Ja para os registros correspondentes as informagdes coletadas pelos
dispositivos finais ZigBee ndo houve a necessidade de compilacdo dos dados, visto

gue todas as informacdes foram persistidas em uma unica mensuragdo. Uma amostra

da extragao desses dados pode ser observada no Quadro 20.

time device temperatura value | pressao value umidade value uv_value
1609665458 | 200mS | 29,98 978,34 100 3,31
1609665578 | 200mS | 30,06 978,36 100 3,31
1609665638 | 200mS | 29,73 978,36 100 3,32
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1609665698 | 200mS | 29,69 978,41 100 3,31

1609665818 | 200mS | 29,52 978,39 100 3,31
Quadro 20 - Exemplo de registros de leituras dos dispositivos finais ZigBee
Fonte: Autoria Prépria (2021).

Em ambas as solugdes, a diferenciagdo do cenario ao qual pertence cada
registro armazenado esta identificado por um atributo, no caso dos registros LoRa
esse atributo corresponde ao “device_name”, enquanto nos registros ZigBee o atributo
foi nomeado de “device”.

Os dispositivos finais de ambas as tecnologias foram configurados para
realizar a transmisséo de informagdes a cada 1 (um) minuto, sendo assim, a cada 30
(trinta) minutos de leitura, poderiam ser enviados até 30 pacotes de dados. Como a
instalacdo de cada né demandava esforgos diferentes considerando deslocamento
até o local e dificuldade de acesso, alguns nés permaneceram coletando dados por
mais tempo do que os outros. Essas variagdes de duragao da coleta nao interferiram
nos resultados, uma vez que foi extraida a taxa de transmissao de pacotes real versus
a taxa esperada por periodos de 30 (trinta) minutos.

Através dos registros gravados nas measurements das bases no InfluxDB,
exportados para arquivos CSV e em seguida transformados em planilhas XLS, foram
elaborados graficos para observagao dos resultados em termos de taxa de envio de
pacotes, conforme podem ser observados na Figura 26 para a tecnologia
LoRa/LoRaWAN e na Figura 27 para ZigBee.

Taxa de transferéncia de pacotes por cenario -
LoRa/LoRaWAN - Soja

50,00%
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40,00%
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30,00%
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20,00%
15,00%
10,00%

5,00%

0,00%

200mS 200mC 500mS 500mC 1kmS 1kmC 3kmS 3kmC

Figura 26 — Grafico reproduzindo os percentuais de transferéncia de
pacotes utilizando LoRa/LoRaWAN na soja.
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Fonte: Autoria Prépria (2021).

Taxa de transferéncia de pacotes por
cenario - ZigBee - Soja
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10,00%

5,00%

0,00%

Figura 27 — Gréafico reproduzindo os percentuais de transferéncia de
pacotes utilizando ZigBee na soja.
Fonte: Autoria Prépria (2021).

Na tentativa de verificar a correlagéo entre a taxa de transferéncia de pacotes
e as demais variaveis lidas, utilizando a ferramenta de analise de dados do Microsoft
Excel, extraiu-se os coeficientes de Pearson apresentados nas Tabela 1 e Tabela 2.
Para tanto, através da manipulagdo das planilhas XLS, os registros de pacotes
enviados/recebidos provenientes da base InfluxDB foram agrupados em blocos de
intervalo de 30 minutos, e para cada bloco foram calculadas as médias das variaveis
lidas (temperatura, umidade e UV) e a quantidade de pacotes recebidos. Esses dois
resultados (média dos valores das variaveis e quantidade de pacotes recebidos) foram

utilizadas como entrada para o céalculo dos coeficientes de Pearson.

Temperatura Umidade uv
Pacotes enviados utilizando LoRa -0,073899871 -0,23805 -0,0467897
Pacotes enviados utilizando ZigBee 0,24217014 -0,2714983 0,11193348

Tabela 1 — Analise de correlagao entre as variaveis lidas e a taxa de envio de pacotes utilizando
LoRa/LoRaWAN na cultura da soja
Fonte: Autoria Prépria (2021)
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6.4.2 Execucéao dos Testes na Cultura do Milho

Para a execugao dos testes na cultura do milho os dispositivos finais que
compdem a topologia LoRa/LoRaWAN foram posicionados aproximadamente nas
posicdes de quando executados os testes na soja. Esse posicionamento pode ser
observado na Figura 24.

Com relagao aos testes com a tecnologia ZigBee na cultura do milho, os
mesmos foram impossibilitados pela limitagdo da tecnologia, a qual ndo teve eficiéncia
na transmissao de pacotes de dentro da lavoura sendo cobertos pela densa folhagem
e caules do milho.

Da mesma forma que para os testes na cultura da soja, os dados transferidos
foram armazenados em uma base de dados de série temporal, cada variavel coletada
armazenada em uma mensuracgao distinta, exigindo a compilagao de todos os dados
lidos em uma mesma linha, formando assim o que pode ser observado na amostra de
dados do Quadro 19. Ainda conforme os testes na soja, a diferenciacéo do cenario ao
qual pertence cada registro armazenado foi identificado por um atributo nomeado de
“‘device_name”. Também mantendo o padrao correspondente aos testes executados
na lavoura de soja, os dispositivos finais foram configurados para realizar a
transmissao de informagbes a cada 1 (um) minuto, sendo assim, a cada 30 (trinta)
minutos de leitura, poderiam ser enviados até 30 (trinta) pacotes de dados.

Os resultados em termos de taxa de envio de pacotes podem ser observados

na Figura 28 para a tecnologia LoRa/LoRaWAN.

Taxa de transferéncia de pacotes por cenario -
LoRa/LoRaWAN - Milho
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Figura 28 - Grafico reproduzindo os percentuais de transferéncia de
pacotes utilizando LoRa/LoRaWAN no milho.
Fonte: Autoria Propria (2021).

Na tentativa de verificar a correlacido entre a taxa de transferéncia de pacotes
e as demais variaveis lidas, utilizando a ferramenta de analise de dados do Microsoft

Excel, extraiu-se os coeficientes de Pearson apresentados na Tabela 2.

Temperatura Umidade uv

Pacotes
enviados 0,12148136 -0,1346205 0,1409342

Tabela 2 — Analise de correlagao entre as variaveis lidas e a taxa de
envio de pacotes na cultura do milho
Fonte: Autoria Propria (2021)

6.5 DISCUSSOES

Através da exploracédo dos dados resultado dos testes realizados e expostos
na sec¢ao anterior, a seguir apresentamos analises objetivas dos resultados.

Analisando a Figura 24, nota-se que LoRa/LoRaWAN apresentou dificuldades
e por vezes até falta de funcionamento quando da presencga de relevo consideravel.
ZigBee por sua vez demonstrou insucesso ao montar topologia envolvendo mais que
um dispositivo roteador, conforme Figura 25. Ainda se tratando de ZigBee, percebe-
se que, nas condicdes de posicionamento da antena dos dispositivos finais e
configuragdes realizadas para o estudo, houve a impossibilidade de utilizacdo desta
tecnologia na lavoura do milho, uma vez que a mesma nao realizou com éxito a
transferéncia de pacotes quando posicionada dentro da plantacédo de milho, mesmo
que embora tenha sido inserida a poucos metros adentro e em uma distancia de
menos de 10 (dez) metros do dispositivo coordenador, ou seja, nas condigdes
empregadas para o estudo os pacotes enviados pelos dispositivos finais ZigBee na
lavoura de milho ndo foram recebidos pelo respectivo coordenador. Isso nos faz
concluir que, nas condi¢des do estudo, ZigBee néo € a tecnologia ideal a ser aplicada
em cenarios de lavoura de milho ou semelhantes, entretanto, pode surtir efeitos
positivos se utilizados outros parametros de configuragdo nos dispositivos e melhor
posicionamento da antena dos dispositivos finais.

Quando o foco é na taxa de perda de pacotes, contemplando a Figura 26 e

Figura 28, no que se refere ao LoRa/LoRaWAN, percebe-se uma diferenga minima
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gquando comparados os cenarios com e sem interferéncia, por vezes, o cenario com
interferéncia alcangou taxa de transferéncia maior, e especialmente nos cenarios de
200m no milho essa diferenga foi significativa, o que nos leva a deduzir que as
interferéncias fisicas propositalmente inseridas nos cenarios nao foram suficientes
para prejudicar a qualidade do sinal. Apesar da maior taxa de transferéncia ter sido
percebida no cenario de menor distancia, o percentual de entrega de pacotes foi
considerado baixo para ambas as culturas, ou seja, dos pacotes enviados pelos
dispositivos finais, poucos foram devidamente recebidos pelos gateways e
coordenadores correspondentes, uma vez que atingiu apenas 43,45% no cenario de
200m na soja com interferéncia, fato que pode ser visto na Figura 26, e apenas
47,06% no cenario de 200m no milho com interferéncia, a ser percebido na Figura 28.
Ainda analisando a taxa de perda de pacotes, nota-se uma queda de praticamente
metade de assertividade na transferéncia de pacote nos cenarios de 500m e 1km, se
comparados aos cenarios de 200m para ambas as culturas. Ja os cenarios de 3km
por sua vez apresentaram reducéo da assertividade no envio dos pacotes, entretanto,
menor do que os outros dois cenarios ditos anteriormente.

Quanto a correlagao da taxa de transferéncia de pacotes e as variaveis lidas,
entendendo os coeficientes de Pearson apresentados na Tabela 1 para a soja e na
Tabela 2 para o milho, observa-se que nao ha fortes evidéncias de que a taxa de
transferéncia de pacotes seja afetada por alguma destas variaveis, sendo todos os
coeficientes gerados muito distantes dos valores de 1 ou -1, o que indica que n&o ha
relagao forte entre as duas variaveis observadas. Para os testes na soja a correlagéo
com coeficiente mais préximo de 1 ou -1 foi a da umidade, entretanto, considerada
insignificante por ser de apenas -0,23805, enquanto para os testes no milho a
correlagdo com coeficiente mais préoximo de 1 ou -1 foi a da intensidade de raios
ultravioleta, entretanto, também considerada insignificante por ser de apenas
0,1409342.

Mudando o foco para o ZigBee, testes realizados com sucesso apenas no
soja, assim como avaliou-se na tecnologia LoRa/LoRaWAN a taxa de perda de
pacotes apresenta minima diferenca se comparados os cenarios com e sem
interferéncia fisica, como pode ser observado pela Figura 27. Ainda analisando esta
mesma figura, percebemos mais uma vez o baixo percentual de entrega de pacotes,
chegando a apenas 40,89%, mesmo em cenarios de curta distdncia e sem presenga

de fatores fisicos de interferéncia. Por fim, nota-se pela Figura 27, uma redugéo pouco
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significativa da taxa de entrega de pacotes quando deixamos de olhar para os cenarios
de 200m e passamos a olhar para os cenarios de 500m.

Quanto a correlacido da taxa de transferéncia de pacotes e as variaveis lidas,
verificando os coeficientes de Pearson apresentados na Tabela 1, apesar de
observarmos coeficientes mais fortes se comparado ao resultado gerado pela
correlagdo dos dados obtidos pelos testes com LoRa/LoRaWAN, continuamos
percebendo que ndo ha evidéncia de que a taxa de transferéncia de pacotes seja
afetada por alguma destas variaveis, sendo todos os coeficientes gerados distantes
dos valores de 1 ou -1, 0 que indica que nao ha relagdo entre as duas variaveis
observadas. A correlacdo com coeficiente mais proximo de 1 ou -1 foi novamente a
da umidade, entretanto, considerada insignificante por ser de apenas -0,2714983.

A taxa de recebimento de pacotes baixa e sem percepcéo de interferéncia
significativa pelos obstaculos empregados pode ser explicada por nao ter sido
considerada a zona de Fresnel ao instalar o Gateway e os Dispositivos Finais. Para
Ribas (2002) a elaboracdo de um projeto para a infra-estrutural vertical é fator
determinante para uma boa performance do enlace de radio, através do qual pode-se
determinar o melhor posicionamento das antenas, sendo necessario o projetista
considerar dois importantes parametros neste projeto: o fator de correcéo da Terra e
a liberacao total ou parcial da zona de Fresnel. Piau (2013) descreve a zona de
Fresnel como a relagao tedrico-pratico de interferéncia dependente da altura que
existe entre a antena e a superficie refletora do caminho percorrido pelo sinal.

Especialmente se tratando de ZigBee, conforme apontado pelos estudos
realizados por Liang, Priyantha, Liu e Terzis (2010), Chong, Hwang, Jung e Sung
(2007), Sikora e Groza (2005) e Garroppo, Gazzarrini, Giordano e Tavanti (2011), a
baixa taxa de recebimento dos pacotes pode ser justificada pela presenca de redes
WLAN nas proximidades da instalagao da solugéo, tais quais WiFi e Bluetooth, ja que
estas tecnologias compartiiham da mesma faixa de frequéncia de transmissao: ISM
2.4GHz.

Quanto aos dados climaticos e atmosféricos, apesar da temperatura e da
umidade relativa do ar estarem sendo citados em estudos recentes sobre os efeitos
das condi¢des climaticas na qualidade do sinal, o que foi confirmado pelo estudo de
Luomala e Hakala (2015), para este estudo, o fato de n&o ter havido uma variagéo tao
significativa na temperatura e umidade do ar pode explicar a ndo identificacédo da

correlagao dessas variaveis e a taxa de recebimento dos pacotes.
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7 CONCLUSAO

Considerando as revisdes de literatura e os estudos realizados verificou-se
qgue LoRa/LoRaWAN, ZigBee, SigFox e WiFi(ah) sao tecnologias WSN aplicaveis a
cenarios agricolas.

Considerando os resultados obtidos através dos testes praticos, conclui-se
assim que se nao houver exigéncia de alta assertividade no envio dos pacotes, ambas
as tecnologias atendem a cenarios agricolas, entretanto, sendo indicada a utilizagcao
de LoRa/LoRaWAN em cenarios que requerem maior distancia de transferéncia e
sendo descartada a utilizacdo de ZigBee na cultura do milho, considerando as
condi¢gdes de configuragdo dos dispositivos e posicionamento das antenas, apods
atingir altura e densidade de planta adulta, cenario este considerado nos testes
envolvendo as tecnologias e a plantagéo de milho.

Um ultimo ponto de atencdo a ser indicado € quanto a presenca de relevo,
muito embora a solugdo LoRa/LoRaWAN tenha apresentado resultados satisfatérios,
percebeu-se 0 ndo funcionamento quando havia consideraveis dobras no relevo entre

a sua posicao e a do gateway.

7.1 TRABALHOS FUTUROS

Portanto, para trabalhos futuros sugere-se considerar a zona de Fresnel e
testes com maiores variacbes de temperatura, umidade, pressdo e radiagao, para
verificacdo mais eficaz de assertividade e influéncia das variaveis na taxa de
recebimento dos pacotes. Também sugere-se considerar a disposi¢do da antena dos
dispositivos finais de forma mais elevada, reduzindo assim a interferéncia causada

pela prépria cultura.
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APENDICE A - CODIGO ARDUINO PARA O NO LORA

/I -- BIBLIOTECA USADAS
#include <LoRaWan.h>
#include <CayennelLPP.h>
#include <TinyGPS++.h>
#include <Adafruit_Sensor.h>
#include <Adafruit_ BME280.h>

char buffer[256];

unsigned long delayTime;

int leituraGPS = 0;

Adafruit BME280 bme; // 12C
CayenneLPP Ipp(51);
TinyGPSPlus gps;

#define SEALEVELPRESSURE_HPA (1013.25)

void setup(void){
SerialUSB.begin(9600);
while(!SerialUSB);
while(!Serial1);

[ISETUP BME

unsigned status;

SerialUSB.printin("Setup BME init");

delay(2000);

// You can also pass in a Wire library object like &Wire2
status = bme.begin(0x76);

SerialUSB.printin("SETUP DONE");

lora.init();
lora.setDeviceReset();

memset(buffer, 0, 256);
lora.getVersion(buffer, 256, 1);
SerialUSB.print(buffer);

memset(buffer, 0, 256);
lora.getld(buffer, 256, 1);
SerialUSB.print(buffer);

/1---- setld(char *DevAddr, char *DevEUI, char *AppEUI)
lora.setld("01882f84", "73301be462247b1c", "28d9790df644928c");

76

/I---- void LoRaWanClass::setKey(char *NwkSKey, char *AppSKey, char *AppKey)

lora.setKey("5f218b7f546726faa1057c601085ce3a",

"c077b481ca67956d77c4cObc16af12eb”, "c077b481ca67956d77c4cObc16af12eb");

lora.setDeciveMode(LWABP);



}

lora.setDataRate(DR3, AU915);

lora.setChannel(0, 916.8);
lora.setChannel(1, 917.0);
lora.setChannel(2, 917.2);
lora.setChannel(3, 917.4);
lora.setChannel(4, 917.6);
lora.setChannel(5, 917.8);
lora.setChannel(6, 918.0);
lora.setChannel(7, 918.2);

lora.setReceiceWindowFirst(1, 923.9);
lora.setReceiceWindowSecond(923.3, DR8);

lora.setAdaptiveDataRate(true);

lora.setDutyCycle(false);
lora.setdJoinDutyCycle(false);

lora.setPower(14);

delayTime = 60000;

void loop(void){

Ipp.reset();

float temperatura = bme.readTemperature();
Ipp.addTemperature(1, temperatura);

SerialUSB.print("========Temperature=======");

SerialUSB.print(temperatura);
SerialUSB.printIn(" *C");

float pressao = bme.readPressure() / 100.0F;
Ipp.addBarometricPressure(2, pressao);

SerialUSB.print("========Pressure==========

SerialUSB.print(pressao);
SerialUSB.printin(" hPa");

float umidade = bme.readHumidity();
Ipp.addRelativeHumidity(3, umidade);
SerialUSB.print("========Humidity=======");
SerialUSB.print(umidade);

SerialUSB.printin(" %");

float guva = analogRead(A0)/1024.0*5.0;
Ipp.addAnaloglnput(4, guva);

Seria|USB_print("::::::::::GUVA:::::::::");
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SerialUSB.printin(guva); //Write the serial data

float altitude = bme.readAltitude(SEALEVELPRESSURE_HPA);
SerialUSB.print("==========Approx. Altitude======="),
SerialUSB.print(altitude);

SerialUSB.printin(" m");

SerialUSB.printin("========BUFFER======="),

uint8_t* texto=Ipp.getBuffer();

for(int i=0;i<lpp.getSize();i++){
SerialUSB.printIn(textol[i]);

}

bool result = false;
memset(buffer, 0, 256);
lora.getld(buffer, 256, 1);
SerialUSB.print(buffer);

// Envio do buffer LPP para o servidor
result = lora.transferPacketWithConfirmed(lpp.getBuffer(), Ipp.getSize());

if(result) {
short length;
short rssi;

memset(buffer, 0, 256);
length = lora.receivePacket(buffer, 256, &rssi);

if(length){

SerialUSB.print("Length is: ");
SerialUSB.printin(length);
SerialUSB.print("RSSl is: ");
SerialUSB.printIn(rssi);
SerialUSB.print("Data is: ");

for(unsigned chari = 0; i < length; i ++){
SerialUSB.print("0x");
SerialUSB.print(buffer[i], HEX);

SerialUSB.print(" ");

}
SerialUSB.printin();

}
}

delay(delayTime);
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APENDICE B - CONFIGURAGAO DO GATEWAY E SERVIDORES
LORA/LORAWAN

Configuracao de Arquitetura LoRA

Inicialmente deve-se baixar a imagem do sistema operacional, disponivel em:
https://www.radioenge.com.br/solucoes/iot/18-gateway-lorawan.html.

Configuracao do Gateway

Na sequéncia deve-se fazer a configuracao do gateway, para tanto, deve ser
acessada a pasta /opt/LoRal/packet_forwarder/lora_pkt_fwd/, nela os arquivos
que devem ser alterados s&o: local_conf.json e global_conf.json.

1. A primeira etapa da configuragéo corresponde ao arquivo local_conf.json no
qual deve-se definir o Gateway ID.

GNU nano 2.7.4 File: local_conf.json

{
/% Put there parameters that are different for each gateway (eg. pointing one gateway to a test server while the others stay in production) #*/
/* Settings defined in global_conf will be overwritten by those in local_conf %/
"gateway_conf": {
“gateway_ID": "289bee7884158c2f"
}
}

Por convencéao o Gateway ID segue o padrao EUI-64 definido pela IEEE, sendo os
primeiros 24 bits os identificadores do proprietario da rede fornecidos pelo "IEEE
Registration Authority" e os outros 40 bits definidos por este proprietario.

Para gerar o gateway _ID de um equipamento especifico deve-se rodar a seguinte
instrugdo na linha de prompt do sistema operacional.

sudo ./update_gwid.sh local_conf.json

2.No arquivo global_conf.json, é o responsavel pelas configuragbes globais do
Gateway, tais como: plano de frequéncia, endereco de rede, taxa de atualizagao,
entre outros. Nesta imagem, este arquivo ja vem configurado com a banda AU915
Sub-Band 2. Bastando apenas configurar o enderecgo do servidor de rede e a porta.
a.Na imagem na linha onde aparece "server_address":
"router.au.thethings.network”, deve-se modifica-la para "server_address":
"localhost”, como apresentada na figura abaixo


https://www.radioenge.com.br/solucoes/iot/18-gateway-lorawan.html
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GNU nano 2.7.4 File: global_conf.json

|

}r
wex_lut_14": {
/* TX gain table, index 14 */
"pa_gain": 3,
"mix_gain": 12,
"rf_power": 26,
"dig_gain": ©

ntx_lut_15": {
/* TX gain table, index 15 */
"pa_gain": 3,
"mix_gain": 14,
"rf_power": 27,
"dig_gain": ©

"gateway_conf": {

"gateway_ID": "AAAAAAAAAAAAAAAA",// Gateway Radioenge
/* change with default server address/ports, or overwrite in local_conf.json */

"server_address": "localhost"j§
"serv_port_up": 1709,
"serv_port_down": 1700,

/* adjust the following parameters for your network */
"keepalive_interval": 10,
"stat_interval": 30,
“"push_timeout_ms": 10080,

/* forward only valid packets */
"forward_crc_valid": true,
"forward_crc_error": false,
"forward_crc_disabled": false,
/* GPS configuration */
"gps_tty_path": "/dev/ttyAMA®",
/* GPS reference coordinates */
"ref_latitude": 0.9,
"ref_longitude": 0.9,
"ref_altitude": ©

}
}

3.0 passo seguinte é a instalagédo e configuragao dos componentes do pacote
ChirpStack, conforme guia presente no
link: https://www.chirpstack.io/project/quides/debian-ubuntu/

Deve-se instalar os programa dirmngr e apt-transport-https, necessarios
para o uso do repositdrio provido pela ChirpStack e compativel com o sistema
de pacotes apt do Ubuntu. Para tanto, usa-se o comando sudo apt install apt-
transport-https dirmngr.

Na sequéncia configura-se a chave para o novo repositério, utilizando o
comando: sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-
keys 1CE2AFD36DBCCA00

E posteriormente deve ser adicionado o repositorio a lista de repositorios
criando um novo arquivo, com o comando: sudo echo "deb
https://artifacts.chirpstack.io/packages/3.x/deb stable main" | sudo tee
/etc/apt/sources.list.d/chirpstack.list


https://www.chirpstack.io/project/guides/debian-ubuntu/
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o Por fim, atualiza-se o cache do pacote apt, usando-se o comando: sudo apt
update

o O préximo passo € instalar o ChirpStack-gateway-bridge através da instrugao:
sudo apt install chirpstack-gateway-bridge

e Apo6s instalado o ChirpStack-gateway-bridge, deve-se executa-lo utilizando o
comando: sudo systemctl start chirpstack-gateway-bridge e na sequéncia
definir a sua inicializagdo no boot do sistema, com o comando: sudo
systemctl enable chirpstack-gateway-bridge

o O passo seguinte corresponde a instalagao do Mosquito, que € uma
implementagéo do protocolo MQTT. Para tanto, executa-se o comando: sudo
apt install mosquitto mosquitto-clients

o ApOs instalados os pacotes necessarios, deve-se configurar o ChirpStack-
gateway-bridge, o arquivo de configuragéo esta localizado no diretério:
/etc/chirpstack-gateway-bridge/. Nesta pasta deve-se alterar o arquivo
chirpstack-gateway-bridge.toml. Na linha onde se encontra a configuragao
“servers”, deve-se definir o endereco IP do servidor de rede, no lugar do valor
default apresentado abaixo.

servers=|
"tcp://127.0.0.1:1883",
]

Assim foi concluida a instalagéo e configuragao dos componentes necessarios ao
funcionamento do gateway.

Toda operagao executada pelo Gateway gera um log gravado no arquivo
chirpstack-gateway-bridge.log, armazenado na pasta.

Para visualizar e acompanhar os eventos gerados neste arquivo, utiliza-se o
comando: journalctl -u chirpstack-gateway-bridge -f -n 50

Instalaciao do Servidor de Aplicacdo e de Rede

Para a instalagao do servidor de rede foi usado o tutorial disponivel em:
https://www.chirpstack.io/network-server/install/debian/.

Apos a instalagao, somente é necessario mudar a Banda para AU915 Sub-Band 2.
Para isso modifica-se o arquivo de configuragéo chirpstack-network-server.toml,
disponivel na pasta: /etc/chirpstack-network-server/. Na linha
network_server.band.name deve-se modificar o atributo name="EU868" para
name="AU915".

Para a instalagao do servidor de aplicagao foi usado o tutorial disponivel em:


https://www.chirpstack.io/network-server/install/debian/
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https://www.chirpstack.io/application-server/install/debian/.

Para a configuracédo do gateway e dos dispositivos, basta seguir o tutorial disponivel
em: https://www.chirpstack.io/project/quides/first-qateway-device/.

Para acessar o ambiente web do servidor de aplicagao, basta acessar o endereco IP
dele, através de um navegador, na porta 8080, por exemplo “htip://127.0.0.1:8080”.
Nesse ambiente é possivel configurar os profiles, gateway e devices através da
interface web disponibilizada.

No primeiro acesso o login e senha sdo: admin / admin

Todas as configuragdes sdo acessiveis através do menu lateral exibido apds login

na pagina web:
= @ChirpStack

Network-servers

S)

Gateway-profiles

i

Organizations

- All users
A, APlkeys

chirpstack -

o d Org. settings
2 Org. users

Org. APl keys

P

Service-profiles

.
'III

14|
T|1I'

Device-profiles
@  Gateways
Applications

N Multicast-groups

1. Tela de cadastro de um Servidor de Rede:


https://www.chirpstack.io/application-server/install/debian/
https://www.chirpstack.io/project/guides/first-gateway-device/
http://127.0.0.1:8080/
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Network-servers / Add

GENERAL GATEWAY DISCOVERY TLS CERTIFICATES
Network-serve
Mestrado
entil e network-server
Network-server server
localhost:8000
The hostname:port of the network-server, €.q. localhost:8000

ADD NETWORK-SERVER

2.Para criar o Gateway Profile, no qual sao identificados os canais habilitados para
uso.

Gateway-profiles / Create

Mame*

Mestrado

A short name identifying the gateway-profile

Enabled channels *

0,1,23,4,56,7891011,12,13,14,15,16,64,65

The channels active In this gateway-profile as specified in the LoRaWAN Regional Parameters specification. Separate channels by comma, e.g. 0, 1, 2. Extra channels

must not be included in this

Metwork-server *

Mestrado -

ADD EXTRA CHANNEL CREATE GATEWAY-PROFILE

3.Criar o Service Profile, no qual devem ser habilitados os metadados do gateway,
para coleta de informagdes como temperatura e localizacao, e o data-rate maximo e
minimo.
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Service-profiles / Mestrado _ W DELETE |

Service-profile name *

Mestrado

A name to identify the service-profile.

Add gateway meta-data

GW metadata (RSSI, SNR, GW geoloc., etc.) are added to the packet sent to the application-server.

[] Enable network geolocation

When enabled, the network-server will try to resolve the location of the devices under this service-profile. Please note that you need to have gateways supporting the fine-

timestamp feature and that the network-server needs to be configured in order to provide geolocation support.

Device-status request frequency

24

Frequency to initiate an End-Device status request (request/day). Set to 0 to disable

Report device battery level to application-server

Report device link margin to application-server

Minimum allowed data-rate *

0

Minimum allowed data rate. Used for ADR

Maximum allowed data-rate *

6

4

Maximurm allowed data rate. Used for ADR.

UPDATE SERVICE-PROFILE

4.Adicionar o Gateway. Neste momento deve-se recuperar o Gateway ID definido no
passo 1 deste guia.
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Gateways / Create

GEMERAL TAGS METADATA

Gateway name *

Gateway Mestrado

The name may only contain words, numbers and dashes

Gateway description *

Gateway para os testes

Gateway ID*

289bee 7084 15 0c 2f MSB C

Network-server *

Mestrado -

Select the network-server to which the gateway will connect. When no network-servers are available in the dropdown, make sure a service-profile exists for this

organization.

Gateway-profile

Mestrado -

Optional. When assigning a gateway-profile to the gateway, ChirpStack Network Server will attempt to update the gateway according to the gateway-profile. Note that this
does require a gateway with ChirpStack Concentratord

Gateway discovery enabled

When enabled (and ChirpStack Metwork Server is configured with the gateway discover feature enabled), the gateway will send out periodical pings to test its coverage
by other gateways in the same network.

Gateway altitude (meters) *

0

When the gateway has an on-board GPS, this value will be set automatically when the network has received statistics from the gateway.
5.Para criar o Device Profile. Neste momento deve-se definir a versdo do protocolo
LoRaWAN a ser utilizado na arquitetura, a classe dos dispositivos, o EIRP maximo,
permitir que os dispositivos finais trabalhem no modo OTAA/ABP, as configuragbes
de frequéncias e canais de transmissao, e 0 CODEC dos pacotes transferidos.

Device-profiles / Mestrado | @ DELETE

GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC TAGS

Device-profile name *

Mestrado

A name to identify the device-profile

LoRaWAN MAC version *
1.0.3 -

The LoRaWAN MAC version supported by the device

LoRaWAN Regional Parameters revision *

A -

Revision of the Regional Parameters specification supported by the device.

Max EIRP *
30

Maximum EIRP suppeorted by the device.

UPDATE DEVICE-PROFILE
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Device-profiles / Mestrado B DELETE
GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC TAGS
Payload codec
Cayenne LPP -

By defining a payload codec, ChirpStack Application Server can encode and decode the binary device payload for you.

UPDATE DEVICE-PROFILE

6.Para criar uma aplicagao na qual serao alocados os devices:
Applications / Create

Application name *

Mestrado

The name may only contain words, numbers and dashes

Application description *

Aplicagdo para testes

Service-profile *

Mestrado -

The service-profile to which this application will be attached. Note that you can't change this value after the application has been created.

CREATE APPLICATION

7.Para adicionar os Devices e definir as chaves de criptografia a serem usados nos
pacotes transmitidos e recebidos. As chaves a serem configuradas variam de acordo
com o Device Profile selecionado.



Applications / Mestrado / Devices / Create

GENERAL VARIABLES TAGS

Device name*

Device01

The name may only contaln words, numbers and dashes.

Device description *

Dispositivo final para testes 01

Device EUL*
6c 24 5d 62 el a8 e0 d4 MSB Cc

Device-profile *

Mestrado -

Disable frame-counter validation

Mote that disabling the frame-counter validation will compromise security as it enables people to perform replay-attacks

[[] Deviceis disabled

ChirpStack Network Server will ignore received uplink frames and join-requests from disabled devices.

CREATE DEVICE
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Apos finalizadas as configuragdes, é possivel visualizar os dados do dispositivo
trafegando.

lemel <[> @ localhast ¢ LB E=N

&3 ChirpStack

E Network-servers

Applications / weather-station / Devices / rooftop W DELETE
@  Gateway-profiles
B Organizations DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAW >
2 All users
@ Herp 11 PAusE # DOWNLOAD # cLear
chirpstack -
o Org. settings 2:34:44 PM uplink v
- 0rg. users
2:34:44 PM status A

Service-profiles

applicationIp: 3

5'_:" Device-profiles cationName. “weather-siation
@  Gateways . :
batlerylevell lable true
devEUL "01010 orom
Applications deviceName
externalPowerSe
N Multicast-groups margin. 7

2:34:15 PM uplink w



APENDICE C - CODIGO ARDUINO PARA O DISPOSITIVO FINAL ZIGBEE

#include <Adafruit_Sensor.h>
#include <Adafruit. BME280.h>
#include <Adafruit_ BMP280.h>

char buffer[256];

char xbeedata[4];

unsigned long delayTime;
Adafruit. BME280 bme; // 12C

#define SEALEVELPRESSURE_HPA (1013.25)

void setup() {

}

// Serial de debugger
Serial2.begin(115200);
IIXbee
Serial.begin(9600);

/Iserial2
while(!Serial);

/ISETUP BME

unsigned status;

delay(2000);

// You can also pass in a Wire library object like &Wire2
status = bme.begin(0x76);

Serial2.printin("SETUP DONE");

delayTime = 60000;

void loop() {

float temperatura = bme.readTemperature();
Serial2.print("========Temperature=======");
Serial2.print(temperatura);

Serial2.printin(" *C");

memcpy(xbeedata, &temperatura, 4);
Serial.print("T");
Serial.print(temperatura);
Serial.printin("");

float pressao = bme.readPressure() / 100.0F;
Serial2.print("========Pressure=========="),
Serial2.print(pressao);

Serial2.printin(" hPa");
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memcpy(xbeedata, &pressao, 4);
Serial.print("P");
Serial.print(pressao);
Serial.printin(");

float umidade = bme.readHumidity();
Serial2.print("========Humidity=======");
Serial2.print(umidade);

Serial2.printin(" %");

memcpy(xbeedata, &umidade, 4);
Serial.print("U");
Serial.print(umidade);
Serial.printin("");

float altitude = bme.readAltitude(SEALEVELPRESSURE_HPA);
Serial2.print("==========Approx. Altitude======="),
Serial2.print(altitude);

Serial2.printin(" m");

memcpy(xbeedata, &altitude, 4);
Serial.print("A");
Serial.print(altitude);
Serial.printin("");

float guva = analogRead(A8)/1024.0*5.0;
Seria|2_print("::::::::::GUVA:::::::::");
Serial2.printin(guva); //Write the serial data

memcpy(xbeedata, &guva, 4);
Serial.print("G");
Serial.print(guva);
Serial.printin("™);

String name = "500mS";
Serial2.print("==========NOME========="),
Serial2.printin(name); //Write the serial data

memcpy(xbeedata, &name, 4);
Serial.print("N");

Serial.print(name);

Serial.printin("");
Serial2.print("========ENVIOU=======");

delay(delayTime);



APENDICE D - CODIGO ARDUINO PARA O ROTEADOR ZIGBEE

unsigned long delayTime;
int buffer;

void setup() {
// Serial de debugger
Serial1.begin(9600);
IIXbee
Serial.begin(9600);

while(!Serial);

}

void loop() {

/laguarda dados da serial

while (Serial.available() > 0}
Serial1.printin("Dados recebidos");
buffer = Serial.read();
Serial.write(buffer);
Serial1.printin(buffer);
Serial1.printin("Dados enviados");

}
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APENDICE E - CODIGO PYTHON PARA O COORDENADOR ZIGBEE

from influxdb import InfluxDBClient
from datetime import datetime
import serial

import logging

received_data = False

logging.basicConfig(level=logging.DEBUG, filename="app.log', flemode="'w',
format="%(asctime)s - %(name)s - %(levelname)s - %(message)s')
serial = serial.Serial('/dev/ttyUSB0',9600,timeout=.5)

json_body t=]
{
"measurement": "zigbee_init",
"tags": {
"host": "end_devices_lotario",

"region": "us-west"

}

ime": datetime.now(),
"fields": {
"value": 0.0
}
}
]

client = InfluxDBClient('3.137.140.97', 8086, ", ", 'mestrado_zigbee')

client.create_database('mestrado_zigbee')

while True:
data_type = serial.readline().strip()

data_umidade = 0.0
data_temperatura = 0.0
data_uv=0.0
data_pressao = 0.0
data_altitude = 0.0

data_device ="";

#enquanto nao chegar um dado delimitador vai colhendo os dados
while data_type != b" and data_type !="":
logging.info('O data_type lido e: ' + data_type)
data_string = data_type
type = data_string[0:1]
logging.info('O tipo e: ' + type)
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if type == "U"
data_umidade = data_string[1:]
logging.info('O valor da umidade lida e: ' + data_umidade)
received _data = True
elif type =="T"
data_temperatura = data_string[1:]
logging.info('O valor da temperatura lida e: ' + data_temperatura)
received_data = True
elif type =="G"
data_uv = data_string[1:]
logging.info('O valor de UV lido e: ' + data_uv)
received_data = True
elif type =="A":
data_altitude = data_string[1:]
logging.info('O valor da altitude lida e: ' + data_altitude)
received_data = True
elif type =="P":
data_pressao = data_string[1:]
logging.info('O valor da pressao lida e: ' + data_pressao)
received _data = True
elif type =="'N":
data_device = data_string[1:]
logging.info(‘O valor do nome lido e: ' + data_device)
received _data = True

data_type = serial.readline().strip();

if received_data == True:
logging.debug(‘'Salvando no banco')
json_body =
{
"measurement": "end_device_zigbee",
"tags": {
"host": "end_devices_lotario",
"device": data_device

}

ime": datetime.now(),

"fields": {

"umidade_value": float(data_umidade),
"temperatura_value": float(data_temperatura),
"uv_value": float(data_uv),

"pressao_value": float(data_pressao),
"altitude_value": float(data_altitude)

}
}
]

client.write_points(json_body)

#result = client.query('select value from end_device_zigbee;'")



#print('Result: {0}'.format(result))
else:
logging.debug('invalid data')

received_data = False
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