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RESUMO

A gestdo de risco da tecnologia da informacdo em universidades aborda aspectos como
seguranca das informagdes, confiabilidade, disponibilidade, autenticidade e integridade das
informacdes, pois ao se tratar desse contexto, as informagdes estdo sujeitas a riscos que podem
prejudicar o gerenciamento ¢ individuos que estdo inseridos nesse contexto. Os riscos
relacionados a tecnologia da informagdo podem trazer perdas significativas, como dados
pessoais, pesquisas, documentos institucionais, além de ameagas, roubo de privacidade e
exposicao de dados sensiveis. Nesse sentido, a presente pesquisa teve como objetivo principal
desenvolver um modelo de avaliacdo de desempenho para a gestdo de risco da tecnologia da
informagdo de uma universidade publica. Primeiramente, realizou-se a revisdo sistematica da
literatura, utilizando o instrumento de intervencdo Knowledge Development Process —
Constructivist (ProKnow-C), e realizando uma analise bibliométrica e sistémica. A busca
resultou-se em 4 portfolios bibliograficos, que auxiliaram na fundamentagdo e sustentacdo da
pesquisa. Tais portfolios sdo: avaliacdo de desempenho na gestdo de risco (PB1), avaliagdo de
desempenho na gestao de risco em universidades (PB2), avaliacdo de desempenho na gestao de
risco da tecnologia da informagao em universidades (PB3) e gestdo de risco em TI. Ao final da
busca e analise dos artigos foi identificado a oportunidade, frente a uma lacuna de pesquisa, de
desenvolvimento de um modelo de avaliagdo de desempenho da gestao de risco da tecnologia
da informagdo em uma universidade abordando uma perspectiva construtivista. Para a
constru¢do do modelo, utilizou-se o instrumento de intervencdo denominado Metodologia
Multicritério de Apoio a Decisdo — Construtivista (MCDA-C). O modelo foi desenvolvido na
Universidade Tecnolégica Federal do Parand — UTFPR, no campus de Pato Branco, atuando
como decisor o coordenador da tecnologia da informa¢do do campus. Em sintese, o principal
resultado da pesquisa foi a constru¢do do modelo de avaliagdo de desempenho na gestdo de
risco da tecnologia da informagdo na universidade, alicercado integralmente nos valores do
decisor, por meio de 80 critérios de avaliagdo, divididos em duas grandes areas de preocupacao,
Servigos e Gestao de Pessoas. Foi possivel identificar a situacdo atual de desempenho do
contexto, que apresentou em nivel competitivo com 95,36 pontos, considerando 0 pontos (nivel
neutro) ¢ 100 pontos (nivel bom). Para realizar aperfeigoamentos e promover uma melhoria
continua do contexto, identificou-se os descritores que apresentavam nivel comprometedor e
elaborou-se planos de agdo para melhorar o desempenho de cada um. Foram identificados 5
descritores em nivel comprometedor e com as agdes propostas pelo decisor, obteve-se uma
melhora no desempenho global do modelo, alavancando de 95,36 para 99,13 pontos, mais
proximo do nivel de exceléncia. Em linhas gerais, as implicagdes praticas do modelo, a
metodologia MCDA-C mostrou-se eficiente, pois em seu processo de estruturagdao de problema
o decisor da pesquisa identificou os objetivos necessarios e suficientes para avaliar o seu
contexto, e utilizar como um sistema de apoio a decisao, contribuindo com a melhoria continua
do contexto. Quanto a implicagdes tedricas, a pesquisa supre a necessidade identificada pela
analise sistémica a respeito da falta de pesquisas com essa tematica, que possuem caracteristicas
construtivistas.

Palavras-chave: Avaliacdo de desempenho, ProKnow-C, MCDA-C, Gestdo de risco, TI,
universidade.



ABSTRACT

The risk management of information technology in universities addresses aspects such as
information security, reliability, availability, authenticity, and integrity of information. When
dealing with this context, information is subject to risks that can harm management and
individuals inserted in this context. Risks related to information technology can bring
significant losses, such as personal data, research, institutional documents, as well as threats,
theft of privacy, and exposure of sensitive data. In this sense, the main objective of this research
was to develop a performance evaluation model for the risk management of information
technology in a public university. First, a systematic review of the literature was carried out,
using the intervention instrument Knowledge Development Process - Constructivist (ProKnow-
C), and a bibliometric and systemic analysis was performed. The search resulted in 4
bibliographic portfolios, which helped to support and support the research. Such portfolios are
risk management performance assessment (PB1), risk management performance assessment in
universities (PB2), information technology risk management performance assessment in
universities (PB3), and IT risk management. At the end of the search and analysis of the articles,
an opportunity was identified, in view of a research gap, to develop a performance evaluation
model for the risk management of information technology in a university, approaching a
constructivist perspective. For the construction of the model, the intervention instrument called
Multicriteria Decision Support Methodology — Constructivist (MCDA-C) was used. The model
was developed at the Federal Technological University of Parana — UTFPR, on the Pato Branco
campus, with the campus information technology coordinator acting as a decision-maker. In
summary, the main result of the research was the construction of the performance evaluation
model in the risk management of information technology at the university, based entirely on
the values of the decision-maker, through 80 evaluation criteria, divided into two larger areas
of concern, Services and People Management. It was possible to identify the current
performance situation of the context, which presented at a competitive level with 95.36 points,
considering 0 points (neutral level) and 100 points (good level). In order to make improvements
and promote a continuous improvement of the context, the descriptors that presented a
compromising level were identified and action plans were prepared to improve the performance
of each one. Five descriptors were identified at a compromising level and with the actions
proposed by the decision-maker, an improvement in the global performance of the model was
obtained, increasing from 95.36 to 99.13 points, closer to the level of excellence. In general
terms, the practical implications of the model, the MCDA-C methodology proved to be
efficient, because, in its problem structuring process, the research decision-maker identified the
necessary and sufficient objectives to evaluate its context, and use it as a system of decision
support, contributing to the continuous improvement of the context. As for theoretical
implications, the research meets the need identified by the systemic analysis regarding the lack
of research on this theme, which has constructivist characteristics.

Keywords: Performance evaluation, ProKnow-C, MCDA-C, Risk management, IT, university.



LISTA DE FIGURAS

Figura 1 - Resumo da selecio e analise de artigos por meio do Proknow-C
Figura 2 - Eixos de pesquisa e Palavras-chave do PB1, PB2 e PB3.

24
25

Figura 3 - Processo estruturado para busca de artigos alinhados ao tema da pesquisa...............
Figura 4 - Eixos da pesquisa de busca Gestao de Risco em TI

.26
28

Figura S - Fases da metodologia MCDA-C
Figura 6 - Fase de Estruturacio

32
33

Figura 7 - Fase de avaliacao
Figura 8 - Gestio de risco da Tecnologia da Informacio

35
47

Figura 9 - Tlustracio da Avaliacio de desempenho organizacional na Gestao de Risco .............
Figura 10 - Beneficios da Avaliacdo de desempenho na gestio de risco em universidades..........

.52
.55

Figura 11 - Mapa da Literatura do PB3
Figura 12 - Oportunidades de pesquisa

61
74

Figura 13 - Construcio dos conceitos
Figura 14 - Familia de Pontos de Vista Fundamentais

80
82

Figura 15 - Teste de aderéncia da FPVF
Figura 16 - Mapa Cognitivo e Clusters do PVF Planejamento.

83
84

Figura 17 - Arvore de valor para parte do ponto de vista fundamental “Planejamento”...........
Figura 18 - Niveis de Referéncia das escalas

.85
87

88

Figura 19 - Descritores com escala ordinal do PVF “Planejamento”
Figura 20 - Alternativas para anailise de independéncia

93

Figura 21 - Teste de independéncia preferencial ordinal de “Registrar riscos” em relagcio a
“Solicitacio de demanda aos superiores” — etapa 1

94

Figura 22 - Teste de independéncia preferencial ordinal de “Registrar riscos” em relagcio a
“Solicitacio de demanda aos superiores” — etapa 2

95

Figura 23 - Teste de independéncia preferencial ordinal de “Solicitacio de demanda aos
superiores” em relaciao a “Registrar riscos” — etapa 1.

96

Figura 24 - Teste de independéncia preferencial ordinal de “Solicitacdo de demanda aos
superiores” em relacio a “Registrar riscos” — etapa 2.

96

Figura 25 - Teste de independéncia preferencial cardinal de “Registrar riscos” em relagao a
“Solicitacio de demanda aos superiores” — etapa 1

97

Figura 26 - Teste de independéncia preferencial cardinal de “Registrar riscos” em relacio a
“Solicitacio de demanda aos superiores” — etapa 2

98

Figura 27 - Teste de independéncia preferencial cardinal de “Solicitacdo de demanda aos
superiores” em relaciao a “Registrar riscos” — etapa 1.

929

Figura 28 - Teste de independéncia preferencial cardinal de “Solicitacio de demanda aos
superiores” em relacio a “Registrar riscos” — etapa 2.

99

Figura 29 - Ilustracio da transformacio da escala ordinal em escala cardinal
Figura 30 - Ilustracio da elaboracio das taxas de compensacio
Figura 31 - Ilustracio do PVF “Planejamento” com suas respectivas taxas de compensacio....
Figura 32 - Calculo ilustrativo para Status Quo.
Figura 33 - Perfil de impacto do desempenho atual (Status Quo)
Figura 34 - Ilustraciao da analise de sensibilidade das taxas de compensacio do PVE
"Diagndstico"
Figura 35 - Analise de sensibilidade de V1(5Q) para variacoes das taxas W1.
Figura 36 - Analise de sensibilidade de V1 (SQ) para variacoes das taxas W2 ........ccccceervurevcnnnes
Figura 37 - Analise de sensibilidade de V1(SQ) para variacoes das taxas W3 ........cccccerueerecsenes

101
102
104
105
106

108
109

112



Figura 38 - Perfil de impacto de desempenho com a implementacio das acdes de
aperfeicoamento 116




LISTA DE GRAFICOS

Grafico 1 - Palavras-chave mais utilizadas no Portfolio bibliografico.

Grifico 2 - Relevéincia dos periodicos presentes nos artigos e referéncias do portfélio
bibliografico.

Grafico 3 - Relevincia dos autores e artigos do portfolio bibliografico

Grafico 4 - Autores de destaque do Portfélio Bibliografico

65

66
67
68



LISTA DE QUADROS

Quadro 1 - Conceito das lentes para analise sistémica 30
Quadro 2 - Roteiro de entrevistas 38
Quadro 3 - Conceitos utilizados na literatura sobre gestao de risco. 44
Quadro 4 - Classificaciao de riscos 45
Quadro 5 - Caracteristicas e medidas propostas para minimizar e/ou solucionar os riscos. ........ 46
Quadro 6 - Artigos do PB3. 64
Quadro 7 - Analise Sistémica 69
Quadro 8 - Atores envolvidos no contexto decisorio 76
Quadro 9 - EPAS identificados 79
Quadro 10 - EPAS e seus respectivos conceitos orientados a acio 81
Quadro 11 - Cotejamento de indicadores. 90

Quadro 12 - Plano de acdo desenvolvido para o descritor "29 - Divulgacao de golpes comuns"
115
Quadro 13 - Desempenho de indicadores com proposta de acées de aperfeicoamento ............... 116




ADO
COGETI
EPA
MACBETH
MCDA-C
PB

PDTI
Proknow-C
RSL

TI

UTFPR

LISTA DE ABREVIATURAS E SIGLAS

Avaliagao de desempenho organizacional
Coordenadoria de Gestao de Tecnologia da Informacao
Elemento Primario de Avaliagao
Measuring Attractiveness by a Category Based Evaluation Technique
Multicriteria Decision Aid — Constructivist
Portf6lio Bibliografico
Plano Diretor de Tecnologia da Informagao
Knowledge Development Process — Constructivist
Revisdo Sistematica da Literatura
Tecnologia da Informacao

Universidade Tecnologica Federal do Parana



SUMARIO

1 INTRODUCAO 15
1.1 Contextualizacio e problema de pesquisa 15
1.2 Objetivos 17
1.2.1 ODJEUIVO ZETAL.....cuiieerieiieiiereesteste et ete et este e teesttessbeesbe e seessaesaesssesssessseasseesseesseesseesssenns 18
1.2.2 ODbJEtiVOS ESPECITICOS ...uveeutieiieitieiie ittt ettt ettt et sb e set e st eete e teesbeesbeesaeeeas 18
1.3 Justificativa 18
14 Delimitaciio da pesquisa 20
1.5 Estrutura da pesquisa 20
2 METODOLOGIA DA PESQUISA 22
2.1 Enquadramento metodoldgico 22
2.2 Procedimentos para revisido e analise da literatura 23
2.2.1 Procedimentos para selecdo dos portfolios bibliograficos .........ceceecuveriveriieiienienieeieeen. 25
2.2.1.1 Procedimentos para selecdo do PB1, PB2 e PB3 ......ccoccvioiiiiiiiieceeeeeeeee e 25
2.2.1.2 Procedimentos para selegdo e analise do portfolio de Gestdo de Risco em TI. ................. 28
222 Procedimentos para analise bibliométrica € SIStEMICA .........ccceerueerierieriieerieereeniee e 29
2.3 Procedimentos para construcio do modelo de avaliacio de desempenho................... 31
2.3.1 Fase de CStIULUIAGAOD ........eeieueeeevieeetieeciee ettt ettt et e et e e teeeeteeeetaeeeeteeeeaseeeseeeeseeeereeenes 32
2.3.2 Fase de AVAIACA0. ........ccuiiiiiiciie ettt ettt ettt e et e e e e e taeeerea e 35
233 Fase de ReCOMENAAGOECS..........occviiiiiieiiieciie ettt ettt et e e e e e reeeeavea s 37
24 Protocolo de pesquisa para construcao do modelo de avaliacdo de desempenho....... 37
3 REFERENCIAL TEORICO 40
3.1 Avaliacdo de Desempenho Organizacional na Gestiao de Risco 40
3.1.1 Estruturagdo de problemas e avaliacdo de desempenho organizacional..............ccccceenen. 40
3.1.2 GESLAO A RISCO...ueiiiieieiieie ettt ettt ettt ae et et et esseeseenteseeeneens 43
3.13 Panorama sobre Avaliacdo de Desempenho Organizacional na Gestdo de Risco.............. 49
3.2 Avaliacido de Desempenho Organizacional na Gestio de Risco em Universidades.....52
33 Avaliacao de Desempenho Organizacional na Gestao de Risco da Tecnologia da

Informac¢ao em Universidades 56
4 RESULTADOS E DISCUSSOES 63
4.1 Apresentacio e discussoes dos resultados da revisao sistematica da literatura........... 63
4.1.1 ANALISE DIDIOMELIICA ...ttt ettt ae et eneeneas 63
4.1.2 ANALISE SISEEIMICA ...veeieueeeeieieeteeiete et te et et e e see e e e te et e se e st enteesee e eseeseensesseeneenseeneenseeneeneas 68
4.2 Apresentacio e discussdes dos resultados do modelo de avaliacdo de desempenho....75
42.1 Apresentacdo dos resultados da fase de eStruturagao.........ccveeveevieereeiieiieenieeseesee e 75

42.1.1 Abordagem “soft” para eStrUtUIAGAO ........cccveeveeriierrieeieere e et et et eseesreereesreesreesraeseneens 75



4.2.1.1.1 DesScricAo do AMDBIENIE ..................ccccoooieeee e, 76
4.2.1.1.2  DEfiNIGAO AOS QLOFES........cc.ooeveeiiieiieiieiieeiieeie ettt ettt e st eseesttesiaeesbeenbeeseanssenens 76
4.2.1.1.3  Apresentagdo do rotulo do problema....................ccoccvevieeiiiiiiiiiiieeiecie e 77
4.2.1.1.4  Apresentagao do SUMAEIO. .............c.c..cccueeeiueeeiueieeieeeieeeeeiee et eeaee e etaeesse e e sesee s 77
42.1.2 Familia de pOnto de VISTA ......c.eccvieriieriieiieiieeteeieesteeee et e e e te e e sseeseeessaessseessaessaessaessnenns 79
4.2.1.2.1 Construgdo dos EPAS (Elementos Primarios de AValiagao) ............cocevevvevvevivesieerirenenanns 79
4.2.1.2.2 CONSIUCAO AOS CONCEILOS.........oocccveeeaaereeeeeeceeeeeceeeeeeieeeeeeiee e e ettt e e eere e e e e etee e e eeaeeeeeeareeas 80
4.2.1.2.3 Construgdo da familia de ponto de vista fundamentais (FPVFE) .......ccccccoooovvviiivininniennn. 82
4.2.1.2.4 Teste de aderéncia da FPVFE ..ottt 82
42.1.3 CoNStrUGAO dOS AESCIILOTES .....uvviieueieetieeetieeecteeeetteeeetee ettt e eeteeeeteeeeteeeeteeeeateeeeaeeeeteeeereeennas 84
4.2.1.3.1  Mapas COZNILIVOS € CIUSIEFS ......ccueevueireieeieieeeieesteeeite ettt ettt et e st e satesateeteesteesbeesaeesaeeens 84
4.2.1.3.2  Arvore de valor com pontos de vista elementares.....................ooweveeeereeseereseeseesesreseerns 85
4.2.1.3.3 Construgdo dos descritores, niveis de refernCil ........co.cuueiavvverivesivescriaireesreesieeseesisesnenns 86
42.14 Discussoes da fase de eStrUtUTACA0. ........cccuvieiieiiieieeiiie ettt et e e e eeaeeeeeans 89
422 Apresentacao dos resultados da fase de avaliagdo ..........ccoeceeveiriiiiiieiieniienie e 92
42.2.1 Analise de INdePendENCia..........c.cccveerieriierierie ettt e see st e b ereesteestaessbesereesseesseenens 92
4222 Discussoes da fase de avallagao ........cccuvieeuiieeiieiiie ettt et e e e e 112
423 Apresentacao dos resultados da fase de recomendagdes...........cocuvevverieerieeneenienienieeneenn 114
4231 Discussoes da fase de recoOmMendagOes. ........cccueeeeueiieiueeecrieeeieeeetee et et et ereeeeee e e 117
5 CONCLUSOES 119
REFERENCIAS 124
AP~EAZNDICE A — ARTIGOS SELECIONADOS PELO PROKNOW-C - PB1, PB2,
PB3 E GESTAO DE RISCO EM TI1 134
APENDICE B - ROTEIRO DE ENTREVISTA - COORDENADOR DA COGETI
137
APENDICE C - LIS‘TA DpS ELEMENTOS PRIMARIOS DE AVALIACAO E
CONCEITOS ORIENTADOS A ACAO 139
APENDICE D — MAPAS COGNITIVOS E CLUSTERS 145
APENDICE E- TRANSFORMACAO DE ESCALA ORDINAL EM ESCALA
CARDINAL 152
APEI}IDICE F — PROCESSO DE CONSTRUCAO DAS TAXAS DE
COMPENSACAO 193
APENDICE G - PLANO DE ACAO PARA DESCRITORES EM NIVEL
COMPROMETEDOR DE DESEMPENHO 217

APENDICE H- MODELO DE AVALIACAO DE DESEMPENHO DA GESTAO DE

RISCO DA TECNOLOGIA DA INFORMACAO NA UTFPR CAMPUS PATO BRANCO ....221



15

1 INTRODUCAO

Neste capitulo serdo apresentados os seguintes topicos: (i) contextualizacdo e
problema de pesquisa; (ii) objetivos; (iii) justificativa; (iv) delimitagdo da pesquisa; e, (V)

estrutura do trabalho.

1.1 Contextualizacio e problema de pesquisa

As universidades, de modo geral, possuem um ambiente em constante evolugdo, que
ocorre de forma complexa e incerta, pois envolve diversas variaveis nesse contexto (CHAFIQ;
TALBI; GHAZOUANI, 2018), mais especificamente, as universidades s3o dependentes de
processos institucionais, que geram informagdes, que sao utilizadas para apoiar suas atividades
de pesquisa, administracao e ensino (JOHAN; RIZQON; SUROSO, 2019).

Dentre esses processos institucionais, a Gestdo de Risco pode ser utilizada para
praticas e estratégias de gestdo, que consiste no gerenciamento ¢ monitoramento dos riscos que
a instituicdo possa estar exposta, por meio de um conjunto de procedimentos formalizados,
expandindo o alcance de objetivos e metas estratégicas planejadas pela institui¢do
(RUDHUMBU, 2014; CHAFIQ; TALBI; GHAZOUANI, 2018; SUROSO; FAKHROZI,
2018).

A gestdo de risco auxilia no desenvolvimento das atividades académicas, quando
aliada ao planejamento estratégico na universidade, pode impactar em estratégias de
planejamento, prevengdo de eventos adversos e acgdes para mitigacdo dos riscos,
proporcionando beneficios para a instituicdo (HATEFI; HAERI; FASANGHARI, 2017;
VAINTRAUB; KAMENSKA; BOKSHYTS, 2020).

No entanto, as universidades lidam com um constante desenvolvimento e a Tecnologia
da Informagao (TI) torna-se fundamental no processo institucional, (HAZ et al., 2019), pois a
TI fornece instalacdes, como um amplo suporte de Wi-Fi, bibliotecas digitais, aprendizado on-
line utilizando software de captura de dados, web conferéncias, além de proteger um dos ativos
mais importantes das universidades: a informacao (JOSHI; SINGH, 2017).

Dessa forma, a capacidade de entender e analisar os riscos de TI e sua magnitude em
qualquer organizacdo, permite que as partes interessadas priorizem os recursos € estabelecam
medidas de protecdo para seus ativos, preservando sistemas e dados, proporcionando maior

protecio para organizagio (CARCARY, 2013; GUSMAO et al., 2018).
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Todavia, o gerenciamento de risco inserido em contextos que abordam multiplos
critérios, requer uma avaliagdo mais assertiva dessas informagdes, para identificar e propor
acoes corretivas necessarias (TURSKIS e al., 2019; CAGLIANO; GRIMALDI; RAFELE,
2014). De acordo com Hatefi; Haeri; Fasanghari (2017) modelos de tomadas de decisdo
multicritérios sdo amplamente utilizados para avaliacao de risco em TI, como os trabalhos de
Silva et al. (2014); Sangaiah et al. (2017); Turskis et al. (2019).

Logo, a atengdo para medi¢do de desempenho possibilita um gerenciamento eficaz
desses riscos, pois a avaliagao de desempenho organizacional (ADO) aborda varias dimensoes
dos processos, propde realizar um aperfeigopamento continuo, incluindo as estratégias
corporativas (PERKMANN; NEELY; WALSH, 2011).

Dessa forma, para Sarmini; Prasetyo; Adipurwoko (2020) avaliar a implementacao de
gestao de risco em TI de uma universidade se faz necessario para alinhar suas metas e objetivos
institucionais, resultando em identificagdo de lacunas, recomendagdes e estratégias para
mitigacao de riscos.

De acordo com Freitas (2010), a ADO no gerenciamento de risco na area de TI de
universidades contribui com a possibilidade de promover melhores informacgodes, aperfeigoar o
reconhecimento do contexto para os individuos que sdo responsaveis por tomadas de decisdes,
proporcionando o alcance de seus objetivos estratégicos, € melhorando a eficiéncia em todos
0s niveis.

Dessa maneira, ao medir o desempenho dos processos relacionados aos riscos em TI,
avalia-se se esses devem ser ajustados aos objetivos da universidade, para apoiar o
planejamento estratégico e atingir a visdo, missdo e objetivos da instituicdo (KATILI et al.,
2019). Além da constru¢do de indicadores para avaliar o desempenho, a estrutura que avalia os
riscos de TI em universidade proporciona o auxilio para os gestores universitarios realizarem
suas tomadas de decisdo de maneira eficiente (ALBERTIVAN et al., 2019; KLOCHKOVA;
BRUIEVA; PSHENYCHNA, 2017), atendendo como um sistema de apoio a decisao.

Outro ponto a ser considerado, ¢ uma maior seguranga das informacdes geradas no
meio universitario, mantendo a confidencialidade, integridade e disponibilidade, ou seja, de
modo geral, as informagdes devem ser integras e veridicas, apresentarem disponibilidade
quando solicitadas, e ser mantidas em sigilo aos usuarios nao autorizados (JOHAN; RIZQON;
SUROSO, 2019; SILVA et al., 2014).

A ADO apresenta beneficios quando se trata de gerenciamento de risco. O
desempenho medido do risco é capaz de auxiliar a equipe de gestdo e monitorar outros riscos

criticos de forma eficiente, pois o sistema de medi¢ao de desempenho fornece uma maneira
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objetiva de identificar e gerenciar os riscos, melhorando as taxas de sucesso (WANG; LIN;
HUANG, 2010). Neste sentido, a avaliagdo de desempenho se torna oportuna para o
gerenciamento de risco na TI em universidade.

No entanto, construir um modelo de avaliagdo de desempenho abordando diversos
critérios se torna uma tarefa complicada. A estruturacdo do problema pode auxiliar na
constru¢ao de um modelo de avaliacdo de desempenho, abordando problemas mal estruturados
do contexto e apresentando-os com clareza aos tomadores de decisdo, pois o intuito da
estruturacao de problemas ¢ elencar diferentes pontos de vista, sendo eles conflitantes ou nao,
e apresentar uma solu¢dao em conjunto (WHITE, 2009).

Nesse sentido, visto a importancia das atividades avaliacdo de desempenho na gestao
de risco na tecnologia da informagdo das universidades, aponta-se que a constru¢do de um
modelo de avaliagdo pode acarretar em fatores positivos quanto ao contexto e os profissionais
de TI, pois a avaliagdo de desempenho pode atuar como suporte para tomada de decisdo,
identificando riscos ou oportunidades ao medir o desempenho.

Todavia, se faz necessario esclarecer a filiagdo tedrica que sera abordada para a
condugdo da presente pesquisa. Por meio de uma abordagem construtivista, compreende-se que
a avaliagdo de desempenho organizacional consiste em construir, fixar e disseminar
conhecimento no decisor, a respeito de um contexto especifico, por meio de atividades que
identificam, organizam, mensuram, ordinalmente e cardinalmente, integram e permitem
visualizar o impacto das a¢des de melhoria e seu gerenciamento (ENSSLIN et al., 2010).

Diante do contetido apresentado, reitera-se a importancia de avaliar o desempenho
quando se trata de gerenciamento de riscos da tecnologia da informac¢do de universidades, pois
trata-se de um contexto complexo que abrange diversas varidveis conflituosas, incertezas e
diferentes perspectivas dos atores envolvidos, acarretando em desafios para um gerenciamento
eficiente, além de apresentar uma literatura restrita a respeito desse tema.

Nesse contexto, surge a pergunta que norteara o desenvolvimento da pesquisa: Como
desenvolver um modelo de avaliagdo de desempenho da gestdo de risco da tecnologia da

informag¢do em uma universidade publica brasileira?

1.2 Objetivos

Nessa sessdo serdo apresentados o objetivo geral e especificos para responder ao

problema de pesquisa.
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1.2.1 Objetivo geral

Desenvolver um modelo de avaliagdo de desempenho para a gestdo de risco da

tecnologia da informagao de uma universidade publica.

1.2.2 Objetivos especificos

Para alcancar o objetivo geral, tem-se os seguintes objetivos especificos:

1) Realizar uma revisdo sistematica da literatura, por meio de um processo estruturado sobre
avalia¢do de desempenho na gestao de risco da tecnologia da informagdo de universidades, para
construir um portfélio bibliografico e identificar oportunidades de pesquisa;

i1) Identificar os objetivos necessarios e suficientes para gestdo de risco em TI na universidade,
de acordo com os valores e preferéncias do decisor e organiza-los em uma estrutura hierarquica;
iii) Avaliar o desempenho por meio da construcdo de escalas ordinais, transformando-as em
escalas cardinais e identificando as taxas de compensagao;

iv) Propor a¢des de aperfeicoamento para os critérios identificados como comprometedores, a

fim de observar o impacto no desempenho global.

1.3 Justificativa

A relevancia do estudo se justifica pela gama de informagdes que universidades geram
em seus processos institucionais, enfrentando uma série de riscos (JOHAN; RIZQON;
SUROSO, 2019). As avaliagdes desses processos acarretam em servigos de boa qualidade,
aumentando a confiabilidade, alcangando seus objetivos institucionais e mitigando os riscos a
que estdo expostas (KATILI ef al., 2019). Para auxiliar na mitigagdo desses riscos,
metodologias de apoio a decisdo sdo utilizadas na gestao de risco de TI (GANIN et al., 2020;
HATEFI; HAERI; FASANGHARI, 2017). Ademais, a quantidade crescente de ameacas no
contexto de universidades, destaca a necessidade de avaliar os riscos de seguranca de
informagdes e planejar investimentos eficazes para manter um ambiente seguro.

Dessa forma, a justificativa para essa pesquisa estd alicercada em contribuigdes
tedricas e praticas sobre avaliacdo de desempenho organizacional na gestdo de risco na
tecnologia da informacdo em universidades.

As contribuicdes teoricas sdo constituidas por meio da Revisdo Sistemdtica da

Literatura (RSL) a respeito do tema de avaliacdo de desempenho organizacional na gestdo de
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risco na tecnologia da informagdo de universidades. Por intermédio da RSL, uma das
contribui¢des teodricas para a comunidade académica ¢ um Portfélio Bibliografico (PB) alinhado
ao tema de pesquisa. Outra contribui¢do, ¢ a realizacdo da andlise bibliométrica dos artigos
identificados no PB, que permite identificar peridodicos nacionais € internacionais com maior
relevancia sobre a tematica, além de apontar autores e palavras-chaves dessa mesma linha de
pesquisa.

Outra analise realizada ¢ identificada como contribuicao tedrica sobre o tema, ¢ analise
dos modelos propostos na literatura cientifica para avaliar o desempenho da gestao de risco em
TI com a filia¢do tedrica utilizada na presente pesquisa.

Como apresenta Turskis et al. (2019), com o intuito de melhorar o nivel de seguranga
em TI, o autor identifica ameagas em seu contexto e seis critérios principais, como “perda de
disponibilidade”, “perda de confidencialidade”, “perda de integridade”, “perdas diretas e
indiretas”. Sobretudo, ndo apresenta um diagndstico preciso para esses critérios, identificando-
se uma lacuna que pode ser preenchida nessa pesquisa.

J& os autores Joshi & Singh (2017) utilizam a metodologia OCTAVE (Operationally
Critical Threat, Asset, and Vulnerability Evaluation) e nao esclarecem quem identifica os
indicadores que constréi o modelo. Da mesma forma os trabalhos de Albertivan ef al. (2019),
Freitas (2010), Satizabal-Echavarria; Quintana, (2018), Silva et al. (2014) apresentaram o
decisor no trabalho, porém nao levam em consideragao dos valores do decisor para a constru¢ao
do modelo, notando-se uma lacuna a ser preenchida.

De forma geral, trabalhos que abordam uma perspectiva construtivista de avaliagao de
desempenho na gestdo de risco de TI em universidades, expdem uma caréncia na literatura,
surgindo a oportunidade de pesquisa para construcio de um modelo de avaliagdo de
desempenho com essas caracteristicas construtivistas nesse contexto.

Seguindo, a elaboracdo do mapa da literatura, e a identificagdo dos critérios de
avaliagdo de cada trabalho, torna-se uma contribui¢do teodrica, pois utiliza-se como suporte para
a construcao do modelo, como referéncia, e também para expandir os conhecimentos do decisor
durante a constru¢ao do modelo.

Por fim, referente as contribuicdes tedricas, aponta-se as oportunidades de pesquisas
futuras, uma vez que, durante a busca e analise da literatura para a constru¢ao do PB, observa-
se uma caréncia referente ao tema de avaliagao de desempenho na gestdo de risco na tecnologia
da informag¢ao de universidades. Dessa forma, além da contribui¢do para esse tema salienta-se

a escassez desse contetido, sugerindo futuras pesquisa nessa area em especifico.
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Em relagdo as contribui¢des praticas, justifica-se o desenvolvimento e aplicagdo de um
modelo de avaliagdo de desempenho na gestdo de risco da tecnologia da informagdo na
institui¢ao de ensino superior UTFPR — Universidade Tecnologica Federal do Parana, campus
Pato Branco/PR. Tal modelo foi construido respeitando o Plano Diretor de Tecnologia de
Informacdo (PDTI) e a Minuta da Politica de Governanga, Gestdo de Riscos e Controles
Internos da UTFPR, documentos esses que determinam o planejamento e monitoramento para
uma melhor gestdo, apresentando a importancia da implementagao da Gestdo de Risco ¢ a
mensuracao por meio de indicadores das metas e acdes estratégicas para uma boa governanga
de TL

Ademais, o modelo ¢ construido baseado em um paradigma construtivista, ou seja,
pela perspectiva e valores do decisor, que avalia o desempenho da gestdo de risco referente a
tecnologia da informacao, resultando em beneficios para sua gestdo, servindo como apoio a
tomadas de decisdo, ampliando seu conhecimento a respeito do contexto, identificando pontos

fortes e fracos e promovendo agdes de melhorias para o ambiente em questao.

1.4 Delimitacao da pesquisa

Essa pesquisa apresenta algumas delimitagdes quanto revisdo de literatura, a qual foi
realizada por meio do portal de periddicos da Coordenagdo de Aperfeicoamento de Pessoas de
Nivel Superior (CAPES), restrita a base de dados Scopus e Web of Science, que sdo bases
multidisciplinares da literatura cientifica, que possuem areas de conhecimento da Engenharia
de Produgao.

Referente a construcao do modelo de avaliagdo de desempenho para gestdo de risco
da TI a pesquisa delimita-se ao contexto da Coordenadoria de Tecnologia da Informacgdo da

Universidade Tecnologica Federal do Parand — Campus Pato Branco.

1.5 Estrutura da pesquisa

A presente pesquisa estd estruturada em cinco capitulos, sendo eles: (i) introdug¢ao; (ii)
metodologia de pesquisa; (iii) referencial tedrico; (iv) resultados e discussoes; e, (v) conclusoes.
O primeiro capitulo trata-se da introducdo, apresentando a contextualizagdo e
problema de pesquisa, objetivos, justificativas e as delimitagdes da pesquisa. O segundo

capitulo expde a metodologia da pesquisa, contendo o enquadramento metodoldgico, em
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seguida os procedimentos para revisdo de literatura, procedimentos para constru¢ao do modelo
e o protocolo de pesquisa para a constru¢do do modelo de avaliagdo de desempenho.

O terceiro capitulo, exibe o referencial tedrico para melhor compreensdao do
desenvolvimento da pesquisa, englobando o tema de avaliagdo de desempenho na gestao de
risco na area de TI de universidades.

O quarto capitulo, apresenta os resultados e discussoes da revisdo sistematica da
literatura e a construgao e discussao do modelo de avaliagdo de desempenho na gestao de risco
em TI da UTFPR — Campus Pato Branco, de acordo com a metodologia MCDA-C.

Por fim, na quinta e ultima secdo, apresenta-se as conclusdes do desenvolvimento
dessa pesquisa, em seguida as referéncias bibliograficas utilizadas e os apéndices que entregam

informagdes complementares.
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2 METODOLOGIA DA PESQUISA

Esse capitulo abrange a metodologia de pesquisa, sendo subdividido nas seguintes
segoes: (1) enquadramento metodoldgico; (ii) procedimentos para revisao de literatura; (iii)
procedimentos para constru¢do do modelo de avaliacdo de desempenho; e (iv) protocolo de

pesquisa para constru¢ao do modelo de avaliagcdo de desempenho.

2.1 Enquadramento metodologico

A primeira reflexdo e escolha decorre da perspectiva filosofica, também chamada de
paradigma, que atua como uma orienta¢do filoséfica, ou uma visdo de mundo em que os
pesquisadores baseiam os seus estudos (DENZIN; LINCOLN, 2006). Essa pesquisa enquadra-
se na perspectiva construtivista, que, de acordo com Creswell (2021), ¢ a visdo de mundo em
que pesquisas sdo realizadas em contextos especificos, com base nas experiéncias culturais,
pessoais e historicas dos proprios participantes, ou seja, a intengao dos pesquisadores ¢ utilizar
das vivéncias, experiéncias ¢ valores dos participantes para o desenvolvimento da pesquisa.

Quanto a abordagem do problema, a pesquisa se classifica como mista, pois engloba
elementos da abordagem qualitativa e quantitativa. A abordagem quantitativa utiliza-se de
medi¢cdoes numéricas, e¢ andlises estatisticas (SAMPIERI; COLLADO; LUCIO, 2013). A
abordagem qualitativa utiliza-se da coleta e andlises de dados sem uma medi¢do numérica, para
elaborar ou aperfeicoar perguntas de pesquisa durante o processo de interpretacdo, e
basicamente baseia-se em explorar e descrever, € posteriormente gerar perspectivas teoricas
(SAMPIERI; COLLADO; LUCIO, 2013; DENZIN; LINCOLN, 2006). A revisao de literatura
desta pesquisa possui abordagem qualitativa, na escolha dos eixos de pesquisa, termos
utilizados nas buscas, nas escolhas dos artigos para o portfolio bibliografico e as analises de
conteudo dos mesmos.

A constru¢do do modelo de avaliagdo de desempenho possui as duas abordagens,
sendo na fase de estruturacdo a abordagem qualitativa, na fase de avaliagdo a abordagem
quantitativa e na fase de recomendacdes abordagem qualitativa.

Quanto aos instrumentos de intervencdo da pesquisa, ambos se enquadram no
paradigma construtivista adotado pela autora. Para realizar a revisao sistematica da literatura,
adotou-se o instrumento de intervencdo denominado Knowledge Development Process —
Constructivist (ProKnow-C), por contemplar no seu processo a selecdo dos artigos e analise

dos artigos. A utilizagdo do ProKnow-C justifica-se pela selecdo de um conjunto de artigos
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cientificamente relevante, proporcionando aprofundar o conhecimento sobre o tema da
pesquisa, além de realizar andlises e poder destacar caracteristicas, lacunas ou oportunidades
de pesquisas futuras (ENSSLIN; WELTER; PEDERSINI, 2021).

Para a constru¢ao do modelo de avaliagao de desempenho foi utilizada a metodologia
Multicriteria Decision Aid — Constructivist (MCDA-C), que possui a caracteristica de construir
o modelo de avaliagdo de desempenho pautado nos valores e preferéncias do decisor. A
metodologia MCDA-C possui o perfil de integrar as percepgdes do decisor no modelo de
avaliacdo, respeitando a realidade do contexto em que esta inserido, permitindo estruturar o
contexto decisorio, avaliar o desempenho local e global e propor recomendagdes para melhorias
(CUNHA et al., 2021; MARTINS et al., 2021; ENSSLIN et al., 2020; LONGARAY et al.,
2019).

2.2 Procedimentos para revisao e analise da literatura

As revisdes e analises da literatura realizadas para a presente pesquisa buscaram
compreender o desenvolvimento cientifico dos seguintes temas: avaliacdo de desempenho na
gestdo de risco (PB1); avaliagdo de desempenho na gestdo de risco em universidade (PB2);
avaliacdo de desempenho na gestao de risco de TI em universidades (PB3), e; gestdo de risco
em TL

Justifica-se a selecdo dos portfolios para abordar diferentes aspectos relacionados a
avaliagdo de desempenho na gestdo de risco em TI. O PBI, identificando a avaliagdo de
desempenho na gestdo de risco em diferentes contextos; o PB2 identificando a avalia¢ao de
desempenho na gestao de risco abordando a universidade integralmente, identificando riscos
em outros ambitos além da TI; e o PB3, alinhado ao tema principal, identificando as
metodologias utilizadas tanto para avaliagdo de desempenho quanto para gestao de risco em TI
das universidades e os riscos envolvidos. Com o portfolio sobre gestdo de risco em TI, teve-se
o intuito de aprofundar-se em riscos especificos da TI, que podem estar presentes nas
universidades e em outros contextos.

Para a selecdo dos artigos, foi utilizado o instrumento de intervencao Proknow-C. Tal
instrumento possui validagdo cientifica, ¢ alinhado ao paradigma construtivista, e ¢ composto
por duas etapas. A primeira etapa abrange a selecao dos artigos para o PB, que sdo um conjunto
de trabalhos totalmente alinhados ao tema da pesquisa, e a segunda etapa consiste nas analises
desses artigos denominadas como analise bibliométrica e andlise sistémica (VALMORBIDA

et al., 2017; THIEL; ENSSLIN; ENSSLIN, 2017; ENSSLIN; WELTER; PEDERSINI, 2021,
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MARTINS et al., 2021). Em sintese, para melhor entendimento da selecdo de artigos e analises

realizadas, observa-se a Figura 1.

Figura 1 - Resumo da seleciio e analise de artigos por meio do Proknow-C
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Fonte: Elaborada pela autora (2021)

Como ilustra a Figura 1, houve a sele¢ao de trés portfolios bibliograficos (PB1, PB2 e
PB3) com os temas de avaliagdo de desempenho, gestao de risco, TI e universidades. Para essa
sele¢do utilizou-se os mesmos eixos de pesquisa, €, ao final do processo de sele¢cdo, houve a
separacao em trés portfolios bibliograficos. Realizou-se também uma selecdo de artigos
utilizando outro eixo de pesquisa evidenciando a Gestdo de Risco em TI para auxiliar na
construgdo do referencial tedrico, que sera exposto adiante.

Quanto as analises, realizou-se as analises bibliométrica e sist€émicas somente do
Portfélio de Avaliagdo de desempenho na gestao de risco de TI em universidades (PB3), por
conter a tematica abordando a mesma proposta da constru¢do do modelo dessa pesquisa. As
analises bibliométricas e sist€émicas, serdo tratadas nos resultados da pesquisa. Por fim, as etapas

sele¢do dos artigos serdao descritas na sequéncia.
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2.2.1 Procedimentos para selecao dos portfolios bibliograficos

2.2.1.1 Procedimentos para selecdo do PB1. PB2 e PB3

Para iniciar o processo de selecdo dos artigos emprega-se o instrumento de intervencgao
que possui validade cientifica, Proknow-C (MARTINS et al., 2021; SANABRIA et al., 2021;
IAKSCH; FERNANDES; BORSATO, 2021; SANTOS; VIEIRA; SANTOS, 2020; CAIADO
et al., 2017). Primeiramente definiu-se os eixos de pesquisa e suas palavras-chave, conforme

ilustra a Figura 2.

Figura 2 - Eixos de pesquisa e Palavras-chave do PB1, PB2 e PB3.
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Fonte: Dados da pesquisa (2021)

A Figura 2 representa os trés eixos da pesquisa, sendo Avaliagdo de desempenho
organizacional, gestdo de risco e universidade com as suas respectivas palavras-chave. Por meio
das palavras-chave foi possivel realizar 120 combinagdes utilizando o operador booleano
“and” para a busca nas bases de dados.

Determinou-se o portal de periddicos da CAPES (Coordenagao de Aperfeigoamento
de Pessoal de Nivel Superior) para a selecdo da base de dados Scopus € Web of Science, uma
vez que possuem uma abrangéncia em seus acervos bibliograficos e a possibilidade de
exportacdo dos dados dos artigos para um software de gerenciamento bibliografico. Optou-se
pelo gerenciador bibliografico Mendeley, o qual proporciona o gerenciamento de informagdes
durante o processo.

O processo estruturado para a selecdo dos artigos dos trés portfolios bibliograficos,

pode ser visualizado na Figura 3.



Figura 3 - Processo estruturado para busca de artigos alinhados ao tema da pesquisa.
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desempenho na gestdo derisco artigos
\/—

No inicio do processo, realizou-se as buscas nas bases de dados, utilizando as 120

combinagdes, resultando em um total de 7.907 artigos, que foram exportados para o software

de gerenciamento bibliografico. Apds, realizou-se o teste de aderéncia das palavras-chave, e foi

verificado que as palavras estavam de acordo com o tema da pesquisa, nao sendo necessaria a

incorporagdo de novas palavras.

Na sequéncia, com o auxilio do soffware de gerenciamento bibliografico, foram

eliminados os titulos duplicados, trabalhos de conferéncias e se¢des de livros, totalizando 5.439
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trabalhos excluidos, permanecendo 2.431 artigos para leitura de titulo. Com a leitura dos titulos
foram eliminados 2.228 artigos e consequentemente permanecendo 203 artigos.

Posteriormente, foi identificado o reconhecimento cientifico desse conjunto de artigos,
verificando o numero de citacao de cada artigo, utilizando o Google Académico para quantificar
esses dados. Apos tabelar os dados constatou-se que os 62 artigos mais citados correspondiam
a 94% das citagdes, e 141 artigos menos citados correspondiam a 6% das citacdes.

Dos artigos sem o reconhecimento cientifico, foram selecionados aqueles publicados
entre os anos de 2017 a 2019, que, pelo fato de serem recentes, ndo possuem um grande nimero
de citagdes de outros trabalhos. Desses foram eliminados 80 artigos, e resgatados 3 artigos pelos
autores que estavam presentes nos artigos com o reconhecimento cientifico. Ja os artigos com
reconhecimento cientifico, foram selecionados 33 deles.

Posteriormente, leu-se os 39 artigos disponiveis na integra e selecionado 6 deles com
o tema alinhado a pesquisa, em que se avalia a gestdo de risco de TI de universidade. Com o
intuito de agregar ao portfolio bibliografico, pelo fato de ser um tema de pesquisa muito restrito
(avaliacdo de desempenho na gestdo de risco na area de TI de universidades) e com pouco
retorno da literatura, analisou-se as referéncias do portfélio final e foi inserida a palavra-chave
“university” para uma nova busca.

Nessa etapa realizou-se as combinagdes com as palavras-chaves dos eixos de pesquisa
e a palavra “university” e busca nas bases de dados Web of Science e Scopus, resultando em um
arquivo bruto de 5.597 artigos, que foram exportados ao sofiware de gerenciamento
bibliografico. Do arquivo bruto foram excluidos 5.050 trabalhos, incluindo artigos duplicados,
de conferéncias e capitulos de livros, permanecendo somente os trabalhos de periddicos
nacionais € internacionais, totalizando em 547 artigos.

Por se tratar de um nuimero relativamente baixo de trabalhos, foram analisados na
integra. Ao final desse procedimento, foi selecionado um artigo alinhado ao tema da pesquisa
de Avaliagdao de desempenho na gestao de risco da tecnologia da informag¢ao em universidades,
totalizando 7 artigos.

Posteriormente, para atualizacdo da busca dos anos de 2019 a 2021, sobre avaliagdo
de desempenho na gestdo de risco em T1, realizou-se uma busca utilizando as mesmas bases de
dados, resultando em 1034 artigos na base Scopus e 419 na base Web of Science. Ao transferir
esses artigos para o gerenciador bibliografico, totalizou 237 artigos para leitura de titulos, sendo
selecionados 3 trabalhos alinhados ao tema para o PB3, totalizando 10 pesquisas.

Por fim, das etapas de leitura de artigos na integra, foi possivel separar mais 2

portfolios bibliograficos (PB1 e PB2) para auxiliar no referencial teérico na pesquisa. Um
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portfélio com o tema de avaliagdo de desempenho na gestdo de risco de universidades,
composto por 7 artigos alinhados ao tema. Os trés Portfolios bibliograficos estdo expostos no
Apéndice A.

Os portfolios possuem o intuito de auxiliar na construgao do referencial tedrico com
artigos de peridodicos da mesma temadtica. Resultou-se em um contetido alinhado ao tema,
expandindo conhecimentos relacionados avaliacdo de desempenho na gestdo de risco da
tecnologia da informagdo em universidades, utilizando metodologias consolidadas na literatura

com um importante teor metodologico.

2.2.1.2 Procedimentos para selecdo e analise do portfélio de Gestdo de Risco em TI

Com base nos eixos da pesquisa, conforme ilustra a Figura 2, realizou-se uma busca
de artigos substituindo o eixo de pesquisa “Universidade” e suas palavras-chave, por um eixo
direcionado a T1I, com o intuito de aprofundar-se a respeito da Gestao de Risco em TI. Os eixos

da busca desses artigos estdo expostos na Figura 4.

Figura 4 - Eixos da pesquisa de busca Gestao de Risco em TI

EIXOS DE PESQUISA
Avaliagio de Desempenho Gestiio de Risco TECNOLOGLA: DA
Organizacional - ADO INFORMACAOQO

=) ¥ Measurement; 5 Risk _ # 1T risk; IT security; digital
é ¥ Assessment; i R}b Managf:ment, risk; digital security:
e 3 By fone # Risk Analysis; cybersecurity; data loss; miss
bt valuation; - S / :
< . ) ) » Risk Mitigation; data; hacker; data security;
& r Performance; » Risk Monitoring; digital attack; digital threat:
= » Measures; Digital vulnerability; data
o » Governance. thief; Data protection

Fonte: Dados da pesquisa (2021)

Por meio das palavras-chave foi possivel realizar 336 combinacdes utilizando o
operador booleano “and” para a busca nas bases de dados. Determinou-se a base de dados,
Scopus e Web of Science, e para exportacao dos dados dos artigos, o software de gerenciamento
bibliografico Mendeley. A busca nas duas bases de dados resultou em 2481 artigos, sendo 1886
na base Scopus e 595 na base Web of Science. Ap6s transferir esses artigos para o gerenciador

bibliografico, Mendeley, e eliminar os artigos duplicados, totalizou em 959 artigos. Por fim,
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desse conjunto de artigos foram selecionados 13 trabalhos para auxiliar na constru¢ao do

Referencial Teodrico, e estdo expostos no Apéndice A.

2.2.2 Procedimentos para analise bibliométrica e sistémica

A realizagdo da andlise bibliométrica, por intermédio dos artigos do portfélio
bibliografico de avaliagao de desempenho da gestdo de risco da tecnologia da informagao de
universidades (PB3), permite agregar informagdes e gerar conhecimento aos pesquisadores,
explorando as referéncias dos artigos, os autores, numero de citagdes e periddicos mais
relevantes (ENSSLIN et al., 2010). A andlise bibliométrica e analise sistémica expostas nos
resultados da pesquisa, foram realizadas somente no portfélio que possui o tema principal da
pesquisa, o PB3.

Para realizar a analise bibliométrica, utilizou-se as informag¢des do portfolio
bibliografico divididos em trés amostras de dados, sendo eles: os artigos que compde o portfolio
(10 artigos); as referéncias dos artigos do portfolio bibliografico (140 artigos), considerando
somente artigos de periddicos; e a andlise cruzada desses dados, totalizando 147 artigos. Desses
documentos foram explorados os principais periddicos, autores, palavras-chave mais relevantes
e o reconhecimento cientifico desses artigos.

A ultima etapa do processo do ProKnow-C € a analise sistémica, que ¢ um processo
cientifico realizado a partir de uma visao de mundo (filiagdo tedrica), definida e explicitada por
suas lentes, analisando os artigos, visando evidenciar as metodologias, os destaques e as
oportunidades (caréncia) de conhecimento encontrado na amostra (TASCA et al., 2010;
BORTOLUZZI et al., 2011).

Cabe frisar que a filiagdo teodrica adotada para a pesquisa representa a avaliagdo de
desempenho como um processo de constru¢ao de conhecimento para o decisor, acerca de um
contexto especifico que se propde avaliar, por meio da percepcao do proprio decisor por
intermédio de atividades que identificam, organizam, mensuram (ordinalmente e
cardinalmente), integram e permitem visualizar o impacto das agdes e seu gerenciamento
(ENSSLIN et al., 2010).

As lentes utilizadas para analisar os artigos do portfolio bibliografico estao

apresentadas no Quadro 1:
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Quadro 1 - Conceito das lentes para analise sistémica

LENTES CONCEITO
Lente 1 - | Analisa a origem dos dados para construgdo do modelo confrontando com o contexto (ambiente)
Abordagem de origem do conhecimento para a constru¢éo do modelo.
Lente 2  — | Possui a finalidade de analisar se os atores sdo singulares a constru¢do do modelo e reconhecem
Singularidade que o contexto (ambiente) ¢ singular a constru¢do do modelo de avaliacdo de desempenho, ou seja,
ao mudar o contexto, muda o modelo.
Lente 3  — | Identifica se os autores reconhecem os limites de conhecimento dos decisores e se consideram os
Processo  para | seus valores na identificacdo dos critérios de avaliagdo.
identificar
Lente 4  — | Identifica se os autores elaboram escalas para mensuragdo dos objetivos.
Mensuracgado
Lente 5  — | Identifica se os autores realizam a integragdo dos critérios para obter a avaliagdo global de
Integracdo desempenho.
Lente 6 — Gestdo se subdividet em~diagnéstico e aperfeic;oamento.~Diagn6§tico para identificar os pontos
Gestdo fortes e fracos da situag@o atual, ¢ o aperfeicoamento sdo as acdes tomadas para aperfeigoar o
desempenho.

Fonte: Adaptado de Valmorbida ez al. (2011)

Conforme ilustra o Quadro 1, a andlise sistémica ocorre de acordo com as lentes, que
sdo divididas em 6 categorias, cada uma com as suas caracteristicas. A Lente 1, refere-se a
Abordagem, na qual identifica-se a origem dos dados para a constru¢do do modelo de avaliagao
de desempenho confrontando com o espaco (ambiente) de origem do conhecimento utilizado
para construir o modelo. A Lente 2, trata-se da singularidade em relacdo aos atores e ao
contexto, ou seja, para cada ambiente € necessario a construgao do seu modelo de avaliagdao de
desempenho, a0 mudar de ambiente ¢ preciso mudar de modelo.

A Lente 3 aborda o processo de identificagdo dos limites de conhecimento dos
decisores durante a constru¢do do modelo e se levam em consideracdo seus valores ao
identificar os critérios de avaliagdo. A Lente 4 expde se os autores estabelecem escalas para
mensuracao dos critérios. A Lente 5 verifica se os autores realizam a integracao dos critérios
para realizar a avaliagdo global do ambiente. Por fim, a Lente 6, trata da gestdo do ambiente,
dividida em diagndstico, apontando os pontos fortes e fracos da situacdo atual, e
aperfeigoamento, identificando as agdes tomadas para melhorar o desempenho.

Outra analise realizada para o PB3, foi para a constru¢do do mapa da literatura
ilustrado na Figura 11, ao realizar a leitura integral dos artigos, observou-se aspectos
semelhantes em que cada um apresentava, e foi possivel desenvolver o mapa da literatura
expondo, as metodologias utilizadas para gestdo de risco e avaliagdo de desempenho, os
indicadores utilizados que foram identificados por semelhanga, bem como a origem dos

indicadores, sendo do préprio contexto ou da literatura.
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2.3 Procedimentos para construciao do modelo de avaliacio de desempenho

Construir entendimentos sobre um contexto de decisdo, explicando os objetivos a
serem alcangados e a sua associagdo com aspectos operacionais, torna-se indispensavel para
organizagdes, principalmente quando se trata de contextos complexos que envolvem multiplos
critérios (LACERDA; ENSSLIN; ENSSLIN, 2011a).

Ao utilizar a abordagem construtivista ¢ possivel desenvolver o conhecimento
gerencial, permitindo a expansao desse conhecimento ¢ melhor entendimento a respeito de
decisdes, metas e objetivos individuais (ENSSLIN ef al, 2013). A avaliacdo de desempenho ¢
uma metodologia para apoio a decisdo, que proporciona maiores compreensodes a respeito do
ambiente em que ¢ aplicada (ROSA et al., 2012).

Dessa forma, o instrumento de interveng¢ao utilizado para constru¢do do modelo de
avalia¢do de desempenho na gestao de risco da tecnologia da informagao da UTFPR — Campus
Pato Branco foi a Metodologia Multicritério de Apoio a decisao Construtivista (MCDA-C),

De acordo com Ensslin ef al. (2020) a metodologia MCDA-C surgiu na década de
1980, e se destacou com os trabalhos de Bana e Costa (1992) e Landry (1995). A metodologia
se consolidou como instrumento cientifico baseada na visdo construtivista, considerando as
singularidades, particularidades de contextos decisorios complexos e os limites da objetividade
(ROY; VANDERPOOTEN, 1996; BANA e COSTA et al., 1999).

A metodologia possui a finalidade de auxiliar o decisor a construir um amplo
conhecimento sobre o contexto em que estd inserido, o qual lhe proporcionara melhor
entendimento, podendo realizar tomadas de decisdes estratégicas para alcancar seus objetivos.
Considera-se um instrumento para situagdes em que se deseja melhorar a compreensdo do
cendrio para agir intencionalmente e negociar com os envolvidos de forma transparente
(LACERDA; ENSSLIN; ENSSLIN, 2011b; RODRIGUES et al., 2018).

A MCDA-C permite construir o conhecimento no decisor, considerando os aspectos
relevantes do ambiente em que estd inserido. Ou seja, a avaliagdo de desempenho permite
conhecer todos os pontos positivos e negativos do seu contexto, fazendo com que o objetivo a
ser alcangado se torne mais claro e eficiente (MARTINS et al., 2021; LONGARAY et al.,
2019).

Dessa forma os procedimentos para construgdo do modelo de avaliagdo de
desempenho utilizando a metodologia MCDA-C sdo sistematicamente estruturados em trés

fases, como ilustra a Figura 5.
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Figura 5 - Fases da metodologia MCDA-C
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Fonte: Ensslin; Ensslin; Dutra (2000)

A primeira, denominada como fase de estruturagdo, a segunda fase de avaliagdo e a
terceira de recomendagdes. Cada fase possui suas etapas e subetapas que serdo descritas a

seguir.

2.3.1 Fase de estruturagao

A fase de estruturagdo possui a finalidade de explorar e gerar conhecimento sobre o
contexto organizacional, buscando identificar e organizar os objetivos estratégicos (ENSSLIN
et al.,2020; ENSSLIN; WELTER; PEDERSINI, 2021; VALMORBIDA et al., 2017; ROSA et
al., 2012). Essa fase ¢ dividida em trés etapas: (i) abordagem “soft” para contextualizagado; (i)
familias de pontos de vista; e (ii1) constru¢ao dos descritores. Tais etapas estdo representadas

na Figura 6.
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ETAPAS

ABORDAGEM “SOFT”
PARA
ESTRUTURACAO

SUBETAPAS

\4

Descricio do ambiente: Observar e descrever o ambiente em que se
encontra o problema, identificando todas as varidveis consideradas
importantes para a constru¢do do modelo de avaliagao de desempenho

A

FAMILIA DE PONTOS
DE VISTA

Defini¢io dos atores: Os atores podem ser classificados em: Decisor:
Responsavel pelas decisdes do contexto; Facilitador: pesquisador que
auxiliara a construgdo do modelo: Intervenientes: pessoas que podem
influenciar as decisdes do decisor: e Agidos: Pessoas atingidas
(positivamente ou negativamente) pelas decisoes do decisor.

\ 4

Rétulo do problema: Definir um rotulo (titulo) que lembre o contexto.

A\ 4

Sumidrio: O sumario deve abordar: (i) Apresentacdo do problema: (ii)
justificativa e importancia do problema: (iii) objetivo: (iv) como solucionar
o problema:; e: (v) o que espera obter ao final do trabalho (produto final).

A 4

Construg¢io dos EPA’S (Elementos Primarios de Avaliacio): Por meio de
um brainstorming, o decisor ¢ questionado em quais pontos devem ser
levados em consideragéo para constru¢do do modelo de ADO. Por exemplo:
Quais os pontos fortes e fracos. quais os aspectos desejaveis, quais as metas,
etc. Tais perguntas podem auxiliar na construgao dos EPA’s.

CONSTRUCAO DOS
DESCRITORES

A\ 4

Construgiio dos conceitos: Transformar os EPA’s em conceitos orientados
a agdo, com um verbo que melhor caracteriza a transformacdo. Também sao
construidos polos opostos, ou seja, a consequéncia que o decisor quer evitar
ou minimizar.

A\ 4

Constru¢io da FPVF (Familias dos Pontos de Vista Fundamentais):
Associar por similaridade os conceitos em grupos ou areas de preocupagao

A 4

Teste de aderéncia da FPVF: Verificar se a FPVF construida ¢ suficiente.

ou se precisa de alteragdes, inclusdes ou exclusdes.

Y

Mapas Cognitives: Os conceitos agrupados da etapa anterior sido
organizados em mapas. Na base do mapa sdo colocados conceitos voltados
a atividades operacionais, e os conceitos voltados a atividades estratégicas
sdo posicionados na parte superior do mapa.

Clusters e Subclusters: Sdo grupos menores contruidos por areas do mesmo
interesse.

Arvore de valor com o PVF’s (Ponto de Vista Fundamental): Os mapas
cognitivos e (fusters sdo transformados em Estrutura Hierarquica de Valor.

Descritores: Sdo escalas ordinais. criadas por um processo interativo pelo
decisor de acordo com que ele identifica os niveis de referéncia (bom, neutro)
para cada elemento. Essas escalas permitem a visualizagio do Status Quo.

Fonte: Elaborado pela autora (2021)
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Conforme ilustra a Figura 6, na primeira etapa da fase de estruturacgio, realiza-se uma
abordagem ‘“soft” para a contextualizagcdo. Em sintese, o facilitador (pesquisador que auxilia a
constru¢ao do modelo), em conjunto com o tomador de decisao, rotula o problema para explicar
as preocupacgdes do tomador de decisao de maneira clara, sucinta e objetiva e também se define
o subsistema de atores envolvidos com o contexto decisorio (ENSSLIN et al., 2013).

A segunda etapa da fase de estruturagdo, sdo as familias de pontos de vista, que
consiste na construcao de elementos primarios de avaliagdo (EPA), que sdao elaborados de
acordo com a visdo do decisor. Por meio deles ¢ desenvolvida uma estrutura hierarquica que
representa os julgamentos dos tomadores de decisdo (LONGARAY; ENSSLIN, 2015). Apos
definir os EPAs ¢ necessario transforma-los em conceitos orientados a acao e definir seus polos
opostos, que sdo as consequéncias que o tomador de decisao quer evitar ou minimizar.

Em seguida, deve-se associar esses conceitos por similaridade em grupos, formando a
Familia de Pontos de Vista Fundamentais (FPVF).

Posteriormente, os conceitos agrupados em areas de interesse nas FPVF, sdo
organizados em mapas cognitivos (ENSSLIN; WELTER; PEDERSINI, 2021). Apos
elaborados os mapas cognitivos ¢ possivel identificar os Clusters e Subclusters, que
posteriormente sao transformados em uma estrutura hierarquica de valor (EHV), que por meio
dela constroi-se os descritores, que sdo as escalas ordinais identificadas pelo decisor (ENSSLIN
et al., 2020).

Com a EHV finalizada, ocorre a construcdo dos descritores, que sdo construidos, em
um primeiro momento, em escalas ordinais, representando possiveis niveis de impacto de
desempenho de uma acdo, sendo nesse momento escalas qualitativas (LONGARAY;
ENSSLIN, 2015).

Enfatiza-se que a importancia da fase de estruturacdo se da pela interacdo direta e
recursiva com o decisor, contribuindo para identificar, organizar e ordenar as principais
preocupacoes do decisor, e a importancia de mostrar a ele que o modelo serd construido com
seus valores de preferéncia, considerando os objetivos suficientes € necessario para realizar a
estruturacdo, avaliacdo e propor estratégias de aperfeicoamento (MARTINS et al., 2021;

RODRIGUES et al., 2018; BANA E COSTA et al., 1999).
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2.3.2 Fase de Avaliacao

Na fase de avaliagdao, por meio de métodos matematicos, ¢ possivel esclarecer as
escolhas realizadas pelos decisores (BANA E COSTA et al., 1999).

A fase de avaliagdo consiste em 4 etapas, sendo elas: (i) analise de independéncia; (ii)
transformagao dos descritores em fung¢ao de valor; (iii) determinagao das taxas de compensacao;

e, (iv) diagnostico da atuagdo atual (status quo). Tais etapas estdo descritas na Figura 7.

Figura 7 - Fase de avaliacio

ETAPAS
ANALISE DE Identificar se ha independéncia entre os descritores, ou seja, se a mensuracao
INDEPENDENCIA de algum critério depende da mensuragéo de outro critério.
TRANSFORMACAO A transformacdo ocorre de escalas ordinais (dados qualitativos) em escalas
DOS DESCR&[TORES »| cardinais (dados quantitativos). A transformagio dessas escalas ocorre com
EM FUNCOES DE o auxilio do Sefiware Macbeth.
VALOR
DETERMINACAO DAS As taxas de compensagio -ir.ﬁo inform.ar.a importincia de cad.a \-'a_rif’u.’cl do
TAXAS DE. | moedelo como um todo. Utilizando o Software Macbeth, o decisor ird julgar
COMPENSACAO i ° fgrau de preferéncia para anialisar par a par os 'descritores, assim o soffware
ira gerar taxas de compensagao para cada descritor.

!

DIAGNOSTICO DA

Concluida as etapas anteriores, ¢ possivel realizar a avaliagdo global do

SITUACAO ATUAL » problema, propondo um diagndstico da situagio atual.
ANALISE DE Essa etapa consiste em construir diferentes cenarios para verificar a
SENSIBILIDADE »| sensibilidade do modelo, ou seja, averiguar a confiabilidade dos resultados
obtidos.

Fonte: Elaborado pela autora (2021)

De acordo com a Figura 7, a primeira etapa da fase de avaliacdo ¢ a andlise de
independéncia entre os descritores, identificando se algum critério depende da mensuracao de

outro. Em seguida, realiza-se a transformagdo dos descritores em fun¢do de valor, para
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transformar de escalas ordinais em escalas cardinais, utilizando o software M-Macbeth, que
permite a configuragdo dos intervalos e normalizagdo das escalas (RODRIGUES et al., 2018).

As taxas de compensagdo sdo determinadas para entender o desempenho de cada
descritor e determinar o nivel de desempenho global. Sendo assim, ¢ possivel realizar o
diagnostico da situagdo atual, o status quo, por meio dos modelos construidos que possibilitam
a avaliagdo explicita em forma grafica, facilitando a identificacdo e compreensdo global do
contexto (AZEVEDO et al., 2013).

Para obter a avaliacao global (status quo), de acordo com Keeney e Raiffa (1993), ¢

necessario realizar um céalculo matematico representado pela Equacao (1)

Vevr k(@) = X5 Wig-Vir (@) (1)
Em que:
Vevr (@) = valor global da acdo do PVFg,para k = 1,..m;
Vi k(@) = valor parcial da agdo a no critérioi,i = 1,..ndo PVFg,parak =1, ..m
(a) = nivel de impacto da acdo
W, = taxas de compensacao do critérioi,i =1,..n,do PVFg,parak =1
n, = numero de critérios do PVFg,para k =1

m = namero de PVFs do modelo

Ap0s calcular a avalia¢do global do modelo, realiza-se a analise de sensibilidade, em
que ocorre um refinamento do modelo, permitindo verificar a robustez ao ocorrer potenciais
variacoes nas taxas de compensacdo. Para realizar a andlise de sensibilidade, cria-se cendrios
hipotéticos variando os valores dos parametros do modelo, com a finalidade de observar as
alteragdes do resultado final, proporcionando maior confiabilidade e gerando conhecimento ao
decisor (CUNHA et al., 2021).

Para realizar a anélise de sensibilidade em fun¢do das taxas de compensagao, utiliza-

se o calculo descrito por Ensslin; Montibeller Neto; Noronha (2001), apresentado na Equagao

2).

_ Wh.(1-w'p)
Toa-wy

2
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Em que:
W; = taxa de compensacao original do critério i;
W'; = taxa de compensagido modificada do critério i;
W,, = taxa de compensacado original do critério n;

W', = taxa de compensagio recalculada do critério n.

Apo6s realizar o calculo da analise de sensibilidade, segue-se para a fase de

recomendacoes.

2.3.3 Fase de Recomendacgdes

Na terceira e ultima fase, ¢ possivel compreender as vantagens e desvantagens do
contexto, exibindo os pontos fortes, que em nivel de desempenho apresentam-se como
excelente, e os pontos que devem ser melhorados, que em nivel de desempenho apresentam-se
como comprometedores (ENSSLIN ef al., 2020).

Com o conhecimento gerado, o decisor ¢ capaz de visualizar os critérios construidos e
o desempenho global. Assim toda a bagagem e conhecimento que o decisor obteve durante a
constru¢do do modelo, permitirdo que ele identifique agdes para implementar e melhorar o nivel
de desempenho do contexto, nas areas que considera mais importantes (BORTOLUZZI et al.,
2017; AZEVEDO et al., 2013).

Na fase de recomendagdes enfatiza-se também os descritores identificados em
situagdes que comprometem o desempenho, em que devem ser analisados para, entdo,
apresentar sugestoes para aperfeicoamentos (LONGARAY et al., 2019; VALMORBIDA et al.,
2015).

2.4 Protocolo de pesquisa para construcio do modelo de avaliacido de desempenho

Nessa secdo sera apresentado o Protocolo de Pesquisa que foi adotado para o
andamento da pesquisa e constru¢do do modelo de avaliagdo de desempenho na gestdo de risco
na tecnologia da informagao da Universidade Tecnoldgica Federal do Parana. Esse documento
tem o intuito de certificar quanto ao planejamento da pesquisa € como foi conduzida.

Para escolha do decisor foram determinados alguns critérios, sendo eles: ser servidor
efetivo da UTFPR do campus de Pato Branco; possuir o cargo de coordenagdo do departamento

de TI e possuir o conhecimento a respeito do departamento de T1 e suas atividades. Justifica-se
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os critérios estabelecidos, devido ao conhecimento que o decisor deve possuir para construgao

do modelo.

Seguindo a Metodologia MCDA-C, a constru¢do do modelo de avaliacdo de

desempenho foi norteada por meio de entrevistas realizadas com o decisor. As entrevistas

ocorreram de forma remota, via Google Meet, devido a pandemia COVID- 19, para seguranga

de todos os envolvidos. O Quadro 2 apresenta uma breve descricdo das entrevistas realizadas.

Quadro 2 - Roteiro de entrevistas

Fases Etapas Descricao Entrevista
) i Apresentagdo da Metodologia MCDA-C, roteiro da pesquisa e 1
agendamento para proximas entrevistas.
Descrigdo do ambiente 2
Abordagem “soft Definigdo dos atores 3
pate Formular rétul bl 4
contextualizagio ormular rd .u 0 para o problema
Fazer sumario 5
Construgao dos Elementos Primarios de Avaliagdo (EPA’s) 6
l% Familias de Ponto Construg:a:lo dos conceitos 7
s de vista Construgdo da FPVF 8
% Teste de aderéncia da FPVF (alteragdes de conceitos, inclusdo 9
2 ou exclusdo)
= ~ -
Construg@o dos mapas cognitivos 10
Defini¢ao dos Clusters e Subclusters 11
Construgdo dos Apresentagdo a arvore de valor com os PVE 12
descritores Definicdo dos descritores e niveis de referéncia 13
Analise do perfil de desempenho, verificando o nivel de cada 14
indicador.
Analise de Verificar se a mensurag@o de algum critério depende da 15
independéncia mensuragdo de outro
~ Transformagdo dos descritores em funcdo de valor, ou seja,
Transformagao . . %
2 dos descritores transformar as escalas ordinais em escalas cardinais, utilizando 16
g o0 Software M-Macbeth
S T . ~
s axas de~ Determinar as taxas de compensagao 17
< compensacao
Diagnostico Realizacdo do diagnostico atual do contexto 18
Analise de Realizacdo da analise de sensibilidade para averiguar a 19
sensibilidade confiabilidade dos resultados do modelo
2]
[
QO
g
e . ~ o
£ Recomendagdes Reallgar recomendagdes para os indicadores que apresentarem 20
g um nivel comprometedor.
3
(]
[

Fonte: Elaborado pela autora (2021)

Conforme demonstra o Quadro 2, as entrevistas foram realizadas

conforme o

andamento da constru¢do do modelo de avaliagdo de desempenho, como determina a
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metodologia. As entrevistas foram gravadas, com o consentimento do decisor. A soma do tempo
de todas as entrevistas, convertida em horas, totalizou 14:06:3 1 hrs utilizadas para a construgao
do modelo.

Primeiramente, submeteu-se o projeto ao Comité de Etica ¢ Pesquisa para avaliar e
acompanhar os aspectos éticos de toda a pesquisa. O nimero de rigistro do projeto apresenta-
se como: 39650520.1.0000.5547. Os tramites para aprovacdo ocorreram no periodo de
24/09/2020 a 21/02/2021.

Realizou-se analise de documentos institucionais da UTFPR para coletar dados
referentes ao gerenciamento de risco e ao departamento da tecnologia da informagdo, que
poderiam auxiliar no andamento da pesquisa.

Posteriormente, realizou-se a apresenta¢do da metodologia MCDA-C e todas a suas
etapas, juntamente com o roteiro das entrevistas para o decisor (Apéndice B), e os
agendamentos para as demais entrevistas, para dar continuidade na metodologia e coleta de
dados.

Vale salientar que a metodologia MCDA-C ¢ recursiva, isto ¢, de acordo com o
desenvolvimento de cada etapa da metodologia, ¢ permitido caso haja necessidade de voltar a
etapa anterior para realizar alguma alteragdo. Por isso as entrevistas sdo realizadas conforme a

necessidade do decisor.
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3 REFERENCIAL TEORICO

Nesse capitulo sera apresentado o Referencial Teorico, com o intuito de expor um
panorama a respeito da avaliagdo de desempenho na gestdo de risco na area de TI das
universidades. Esse capitulo ¢ organizado da seguinte forma: (i) avaliacdo de desempenho
organizacional na gestdo de risco; (ii) avaliagdo de desempenho organizacional na gestdo de
risco em universidades; e (iii) avaliacao de desempenho organizacional na gestao de risco da

tecnologia da informagao em universidades.

3.1 Avaliaciao de Desempenho Organizacional na Gestao de Risco

A avaliagdo de desempenho organizacional engloba conhecimentos que auxiliam no
sucesso de uma organizagdo, fornecendo suporte para tomadas de decisdo (PEDERSINI et al.,
2021). Entretanto a utilizacdo da gestdo de risco na organizagdo proporciona a mitigacdo de
eventos inesperados, contribuindo com o bom desempenho organizacional (TURSKIS et al.
2019; ARIFF et al., 2014).

Todavia, ao transcorrer a respeito da avaliacdo de desempenho organizacional na
gestdo de risco, primeiramente deve-se ter conhecimento em relacdo a estruturacdo de
problemas organizacionais, avaliagao de desempenho organizacional e a gestdao de risco em si,

conforme expdem as proximas sessdes.

3.1.1 Estruturag@o de problemas e avalia¢do de desempenho organizacional

A ramificacdo da estruturacdo de problemas organizacionais, provém da Pesquisa
Operacional (PO), que surgiu na Segunda Guerra Mundial com o intuito de solucionar
problemas logisticos e estratégicos nos campos de batalha (FORTUN; SCHWEBER, 1993). A
PO se divide em duas vertentes, a hard e a soft, entre elas todos os métodos visam ajudar os
decisores em problemas complexos, em que se apresenta diversas alternativas e uma variedade
de valores e critérios conflitantes (MINGERS, 2011).

Os métodos tradicionais de pesquisa pertencem a PO hard, que sdao modelos
matematicos para organizacdes com uma boa estruturacdo hierdrquica e com seus objetivos
bem definidos, buscando a solucdo “6tima”. Entretanto, com o passar do tempo, apds algumas
restricoes e limitacdes desempenhadas por esses modelos, pesquisadores identificaram

situagdes em que nao havia um acordo claro quanto ao exato problema ou solucao, surgindo
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assim a PO soft no final dos anos 70 (ACKERMANN, 2012; FRANCO; MONTIBELLER,
2010). As metodologias da PO soft também podem ser conhecidas como estruturacdo de
problemas, uma vez que oferecem aos integrantes envolvidos a constru¢do de conhecimento,
identificacao dos problemas, melhorias nas tomadas de decisdoes em vez de exigir uma solugdo
otima (CRONIN; MIDGLEY; JACKSON, 2014; MINGERS; ROSENHEAD, 2004).

A estruturagdo de problemas tem como objetivo apresentar problemas mal
estruturados com clareza, simplificando-os, utilizando as diferentes perspectivas das pessoas,
surgindo interpretacdes € opinides distintas a respeito, resultando em discussdes produtivas,
para um melhor entendimento do contexto e do problema que esta sendo discutido (FRANCO;
CUSHMAN; ROSENHEAD, 2004; SMITH; SHAW, 2019).

Diferentes formas de estruturagao de problema foram desenvolvidas para enfrentar as
complexas questdes metodologicas inerentes as dificeis complicacdes de planejamento
(RITCHEY, 2006). Todavia, a estruturacdo de problemas ¢ considerada um processo de
interagdo e participagdo dos individuos envolvidos no contexto, apresentando resultados em
forma de conhecimento que refletem como uma solugao estruturada, sendo cada vez mais sendo
utilizada no processo de avaliagdo de desempenho (LAMI; TAVELLA, 2019;
MONTIBELLER et al., 2008; ROSENHEAD, 1996).

Muitas abordagens buscam definir critérios de avaliagdo de desempenho mais
adequados, tornando-se uma tarefa complexa, pois esses critérios variam ao longo do tempo,
de setor para setor e de empresa para empresa, impossibilitando essa generalizagao
(LONGARAY et al, 2019). Dessa forma, a estruturagdo de problemas ¢ um processo que pode
ser utilizado para a constru¢do de um modelo de avaliacdo de desempenho organizacional.

Ao citar a respeito de avaliagdo de desempenho, relaciona-se com a expressao “o que
ndo ¢ medido ndo ¢ gerenciado” citada pelos autores Kaplan e Norton (1992) que abordam um
problema de gerenciamento, no sentido de que, na gestdo de uma organizacdo em que 0 seu 0
seu desempenho ndao ¢ medido, ndo hd como saber se o objetivo foi atingido, pois ndo ha
nenhum parametro para chegar aos resultados esperados.

Ao implementar um sistema de medi¢do, ele deve ser utilizado para gerenciar o
desempenho organizacional, oferecendo auxilio ao tomador de decisdo para organizar e utilizar
as informagdes coletadas, avaliando o desempenho atual e proporcionando agdes corretivas
apropriadas (SANTOS; BELTON; HOWICK, 2002). Segundo Chaves et al. (2020) ao deparar-
se com decisdes integradas a multiplas variaveis, complexas, conflituosas e inter-relacionadas,

recomenda-se utilizar de um sistema de apoio a decisdo, pois as acdes a serem tomadas devem
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ser executadas com base em fundamentos e planejamentos corretos, que irdo auxiliar o decisor
nas tomadas de decisdes.

A avaliacao de desempenho organizacional ¢ influenciada pelos objetivos e estratégias
corporativas, auxiliando nas tomadas de decisoes da gestao da organizacao, servindo como uma
metodologia de apoio (BITITCI; CARRIE; MCDEVITT, 1997). Para Semler;
Bortoluzzi; Schenatto (2015) a avaliagdo de desempenho se caracteriza por medir a eficiéncia
e eficacia de uma organizagao, suas atividades e processos, além de construir um conhecimento
no decisor, a respeito do contexto em que se propoe avaliar.

Entretanto, a avaliacdo de desempenho organizacional ¢ um tdépico frequentemente
discutido, que ndo possui uma defini¢cao de consenso na literatura (BORTOLUZZI; ENSSLIN;
ENSSLIN, 2010). Assim, pode ser utilizada como um processo de quantificacao da eficiéncia
e eficdcia da acdo (NEELY; GREGORY; PLATTS, 1995), e pode desempenhar um papel para
garantir que a organizagao possa manter sua competitividade no mercado (CHENHALL, 2005).

Um sistema de avaliagdo de desempenho ndo precisa se concentrar somente em
aspectos financeiros, pois outras variaveis qualitativas também devem ser levadas em
consideragdo, possibilitando o crescimento e melhoria das organizacdes (GARENGO;
BIAZZO; BITITCI, 2005; KENNERLEY; NEELY, 2002). Como, por exemplo, Vieira e
Bortoluzzi (2020) que identificam que ao implementar uma metodologia de avaliacdo de
desempenho organizacional em uma organizacao publica, nota-se que seu decisor visualiza
varios fatores importantes de seu contexto, como a qualidade de seu servigo prestado, que antes
ndo era notado, pois ndo era incentivado a melhorar seu entendimento sobre o contexto que esta
inserido.

Ja para Halachmi (2005) a medi¢do de desempenho pode assumir varias formas, desde
lidar com problemas internos para atender as demandas da organizagdo, ou lidar com técnicas
quantitativas e qualitativas dando a devida atencdo para o lado comportamental (humano) da
empresa, pois auxilia a pensar a respeito dos resultados que realmente almeja, além de oferecer
um suporte para comunicagdo continua na organizagao, ofertando feedbacks e didlogos entre
funciondrios e supervisores.

De acordo com Thiel; Ensslin; Ensslin (2017) a avaliagdo de desempenho passou por
uma série de mudancas no contexto organizacional, por isso deve ser feita de uma forma
dindmica e integrada, proporcionando informagdes claras para os gerentes, supervisores €
operadores para que disponham de um suporte em seus processos de tomadas de decisao.

E necessario ter em mente que, ao implementar ou desenvolver um modelo de

avaliagcdo de desempenho, deve-se respeitar os objetivos estratégicos instituidos pela
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organiza¢do. Uma visdo comparativa sobre avaliagdo de desempenho entre os setores pubicos
e privados, exp0s a importancia de levar em consideracao as caracteristicas distintas que regem
esses setores. Por meio da andlise de caracteristicas de medi¢ao de desempenho de cada setor,
foi possivel identificar fatores criticos de sucesso relacionados a cada um, sendo que a presenca
da comunicacdo durante todo o processo de construcdo até a implementac¢do, em conjunto ao
uso do feedback, se torna um fator indispensavel para o sucesso tanto no setor privado quanto
no publico (ENSSLIN; WELTER; PEDERSINI, 2021).

Em suma, a avaliacdo de desempenho organizacional pode se tornar uma ferramenta
para construir conhecimento ao decisor a respeito do seu contexto decisorio, expondo o que é
importante avaliar de acordo com seus valores e preferéncias, oferecendo informagdes uteis e
relevantes para subsidiar o gerenciamento do contexto e tomadas de decisdo, buscando um
melhoramento continuo. Pois, € por meio dessas informagdes identificadas durante a construgao
do modelo, que se possibilita que o gestor lide com os pontos fortes e fracos da organizagao

para alavancar seu desempenho (MARTINS ef al. 2021).

3.1.2 Gestao de Risco

O gerenciamento de risco pode ser influenciado por diversos fatores da organizagao,
como suas fungdes, caracteristicas e tamanho (KLEFFNER; LEE; MCGANNON, 2003).
Devido essa complexidade, a exposicdo de riscos pode ser ampliada, ocorrendo dificuldades
para adotar uma estratégia organizacional efetiva (LIEBENBERG; HOYT, 2003). Também ¢
necessario deixar claro a importancia do gerenciamento € 0 compromisso com essa gestao de
risco na organizacao, pois em ambientes dindmicos deve-se adotar uma visao holistica do risco,
para obter uma boa perspectiva do desempenho organizacional (GORDON; LOEB; TSENG,
2009; ALHAWARI et al., 2012).

A literatura aborda diversos conceitos utilizados para a gestdo de riscos, conforme

ilustra o Quadro 3.
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Quadro 3 - Conceitos utilizados na literatura sobre gestio de risco.

Autores

Conceito

Turskis et al. (2019)

A gestdo de risco envolve tomadas e medidas destinadas a reduzir
ameacas. Deve ser escolhido qual estratégia para a gestao de risco, sendo
elas: aceitagdo dos riscos; mitigagdo dos riscos; prevencao dos riscos e
transferéncias dos riscos para terceiros.

Albertivan et al. (2019); Satizébal-
Echavarria, 1. C.; Acevedo-
Quintana, N. M, (2018)

A gestdo de risco realiza a prevencdo eficaz de risco, que consiste em:
Identificar, avaliar e prevenir os riscos encontrados no contexto

Suroso; Fakhrozi (2018); Aloini,
D.; Dulmin, R.; Mininno, V. (2012)

A gestdo de risco ¢ um processo sistematico que a aborda a coleta e
analise de dados, sobre a gravidade dos efeitos potenciais, consequentes
a um fator de risco (evento) e¢ sua probabilidade de ocorréncia.
Realizando planejamento, implementagdo, controle e supervisdo de
politicas ¢ medidas de seguranca.

Rodriguez, A., Ortega, F., &
Concepcion, R. (2017); Wang, J.,
Lin, W., & Huang, Y.-H. (2010);

Gordon, L. A.; Loeb, M. P.; Tseng,

A gestdo de risco ¢ uma abordagem estruturada para a identificagao,
avaliacdo, analise e prioriza¢do de riscos seguida de planejamento de
recursos para minimizar, monitorar ¢ controlar a probabilidade e
impacto de eventos indesejaveis.

C. (2009)

Gestao de risco ¢ uma disciplina distinta, que integra o conhecimento de
uma variedade de outros campos de negocios. E a disciplina onde uma
ampla variedade de metodologias que s@o aplicadas para solucdo de um
problema especifico.

Alhawari, S., Karadsheh, L., Nehari
Talet, A., & Mansour, E. (2012)

Fonte: Elaborada pela autora (2021)

Conforme ilustra o Quadro 3, a Gestdo de Risco possui diversas defini¢des na
literatura, no entanto, todas possuem o mesmo intuito, com um processo sistematico para
mitigagdo dos riscos do contexto. Da mesma forma que hé diversos conceitos na literatura, o
gerenciamento de risco comtempla diferentes metodologias.

De acordo com Janiszewski; Felkner; Lewandowski (2019) e Carrillo et al. (2019),
algumas metodologias de gerenciamento de risco sdao: ISO 16085: 2006, ISO 31000, ISO/IEC
27005:2014, COBRA- Control Objectives for Risk Analisys, OCTAVE- Operationally Critical
Threat, Asset and Vulnerability Evaluation, MARION- Methodology of Analysis of Computer
Risks Directed by Levels, MEHARI- Method for Harmonized Analysis of Risk.

Além disso, outros autores utilizam a metodologias como, FMEA - Failure Mode and
Effect Analysis (SILVA et al., 2014; ALBERTIVAN et al., 2019), ERM - Enterprise Risk
Management (ARIFF et al., 2014; RUDHUMBU, 2014), OCTAVE (JOSHI; SINGH, 2017,
SUROSO; FAKHROZI, 2018), COBIT 5 (SARMINI; PRASETYO; ADIPURWOKO, 2020;
KATILI et al., 2019), entre outros. Tais metodologias sdo utilizadas de acordo com as
caracteristicas e objetivos da organizagao.

Ao tratar a respeito da gestdo de risco, deve ser abordado o conceito de risco e suas

classificagdes. Os riscos referem-se a todos os eventos, ocorréncias e agdes que podem impedir
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a organizacdo de realizar seus planos e objetivos, podendo abranger uma gama de desastres
naturais, violagdes de seguranca, falhas de recursos humanos, fornecedores terceirizados, falhas
de projetos, entre outros (ALHAWARI et al., 2012). Para Albertivan et al. (2019) em uma
organizagao os riscos fazem parte dos processos, podendo apresentar um impacto positivo, caso
for bem administrado, transformando em oportunidades na organizagao.

De acordo com a Minuta da politica de governanca, gestao de risco e controles internos
da Universidade Tecnologica Federal do Parané (2018), risco € a possibilidade de ocorréncia
de um evento que afeta o atingimento dos objetivos de uma organizagdo, sendo medido em
termos de impacto e probabilidade. Os riscos presentes em uma organizagdo podem ser

classificados de acordo com o Quadro 4.

Quadro 4 - Classificacio de riscos

Classificacao de

Riscos Definicao

Risco em que a organizag@o esta exposta, sem considerar quaisquer medidas de controle

que possam reduzir a probabilidade de ocorréncia ou impacto.

Risco em que uma organizagdo esta exposta apds a implementagdo de medidas de

controle para o tratamento de risco.

Relativos a eventos que podem comprometer a confianga da sociedade (ou de partes

interessadas) em relagdo a capacidade do 6rgdo ou da entidade em cumprir sua missao

institucional.

Relativos a eventos que podem comprometer a capacidade do 6rgdo ou entidade de

Risco financeiro ou | contar com os recursos orgamentarios e financeiros necessarios a realizagdo de suas
orcamentario atividades, ou eventos que possam comprometer a propria execu¢ao orgamentaria, como

atrasos no cronograma de licitag¢des.

Relativos a eventos derivados de legislagdes ou normativas que podem comprometer as

atividades do 6rgdo ou entidade.

Relativos a eventos que podem comprometer as atividades do 6rgdo ou entidade,

Risco Operacional | normalmente associados a falhas, deficiéncia ou inadequagdo de processos internos,

pessoas, infraestruturas e sistemas

Fonte: Minuta da politica de governanca, gestao de risco e controles internos da Universidade Tecnolégica

Federal do Parana (2018)

Risco Inerente

Risco Residual

Risco de
imagem/reputago

Risco legal

A respeito de riscos em sistemas de T1, para Chafiq; Talbi; Ghazouani (2018), o plano
de gerenciamento de risco € essencial para determinar objetivos de seguranca, implementar
medidas para atingir esses objetivos e gerencia-los de forma correta, pois a avaliagdo desses
riscos possui uma caracteristica multidimensional. Em seu trabalho, apresenta caracteristicas e
medidas propostas para minimizar e/ou solucionar os riscos relacionados ao sistema de
informagdo, especificamente na Plataforma Moodle, na qual foi aplicado a sua pesquisa,

conforme ilustra ao Quadro 5.
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Quadro 5 - Caracteristicas e medidas propostas para minimizar e/ou solucionar os riscos.

Caracteristicas

Solucoes

Riscos economicos e
financeiros

Hospedagem interna, induzindo custos

elevados

Terceirizagdo de hospedagem

Riscos ambientais

Volume de armazenamento excessivo, pois
na auséncia de uma politica de terceirizagao
induz o aumento no consumo de energia ao
adicionar servidores de banco de dados

Sala do servidor deve ser bem
ventilada, a implementacdo de
dispositivos ~ de  ventilacdo e
refrigeracdo devem ser eficientes

Riscos técnicos

Interrupgdo de atividades devido auséncia
de pessoal (interno); roubo de arquivos de
dados de aplicativos em operagdo, por
terceiros ndo autorizados.

Instalar programas para auxiliar na
detecgdo de bugs e resolve-los; reduzir
o tamanho da plataforma Moodle
exposta a hackers ao adicionar um
servidor proxy; conscientizar sobre o
uso de recursos internos.

Riscos legais

Nao conformidade com a legislacdo ou
regulamentos relativos a propriedade
intelectual por ndo aplicagio de
conhecimentos ou falta de conhecimento

Conscientiza¢do dos usuarios sobre as
legislagdes no inicio do registro e todas
as etapas do treinamento.

Riscos abordagens

Negligéncia da interatividade no processo

Utilizar reengenharia pedagdgica, e

pedagégicas de aprendizagem e tutores online ndo | levar em consideracdo a interatividade
integrando novas disponiveis e insatisfeitos. interna.
tecnologias

Fonte: Chafiq; Talbi; Ghazouani (2018)

Para Bakker; Boonstra; Wortmann (2011) durante a execug@o de um projeto, ocorrem
eventos inesperados, ¢ a gestdo de risco ¢ considerada como uma ferramenta que limita o
impacto desses eventos, ou até¢ mesmo evita que eles acontecam. Por isso a gestdo de risco €
multivariada, e determina a busca por solugdes abrangentes para aumentar a eficacia e diminuir
os riscos. Para projetos de TI, esse problema ¢ particularmente relevante, devido ao acimulo
de conhecimento adquirido com a tecnologia e o desenvolvimento de resultados intangiveis e a
infinidade de pardmetros que devem ser considerados, que limitam e dificultam as
possibilidades de planejamento e controle de riscos (TESCH; KLOPPENBORG; FROLICK,
2007, BABENKO et al., 2019; BITOMSKY et al., 2020).

Nessa perspectiva, analisando mais detalhadamente a gestao de risco em T1, de acordo
com Zytniewski & Stanek (2020), a gestdo de risco deve ser capaz de analisar os riscos,
identificar solucdes e dar suporte a organizacdo o. Dessa forma, para melhor compreensao,
elaborou-se um mapa da literatura, com o apoio do Portfolio Bibliografico realizado com foco

na Gestao de Risco em TI. Observa-se a ilustragdo na Figura 8.
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Figura 8 - Gestdo de risco da Tecnologia da Informacio
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Ao observar o mapa da literatura a respeito da Gestdo de Risco em TI, ilustrado na
Figura 8, salienta-se que, de acordo com Bitomsky et al. (2020), Ganin et al. (2020), Vieira;
Insua; Kosgodagana (2020), Johan; Rizqon; Suroso (2019), Gusmao et al. (2018) um conceito
classico que compoe a seguranca da informacao esta relacionado a triade CIA (confidentiality,
integrity, availability). Esses principios auxiliam na seguran¢a da informagao, reduzindo riscos
de vazamento e divulgacdo ndo autorizada de dados, apropriagdo indevida de informagdes,
fraudes financeiras, entre outros beneficios.

De acordo com Ganin et al., (2020) os riscos relacionados ao dominio fisico, podem
ser provenientes da facilidade do acesso fisico ao local, por falta de cameras, leitores de crachas
ou pessoas para fazer a seguranca do local. Ainda, hardwares obsoletos, que podem contribuir
com a degradagdo da seguranca cibernética, hardwares falsificados que além de ndo serem
confiaveis podem conter funcdes maliciosas pré-instaladas para invadirem os sistemas.
Ademais, Carrillo et al. (2019) citam a respeito do fator do comportamento humano, ou dos
usuarios que desempenham um papel crucial para os riscos em um sistema de informacao.

Outros riscos como, perda de dados, modificagdo de dados, compartilhamento de
dados confidenciais, perdas financeiras, e ataques de hackers também podem ser potenciais
incidentes de seguranca (JANISZEWSKI; FELKNER; LEWANDOWSKI, 2019; WANG,
2019). Além disso, outros impactos que podem ocorrer por meio dos riscos relacionados a TI,
sdao danos pessoas, ambientais, de reputacdo da organizagdo, entre outros (VIEIRA; INSUA;
KOSGODAGANA, 2020).

Os beneficios da gestdo de risco em TI, podem ser resumidos na preocupacdo dos
usudrios e processos da organizacgao, pois visam proteger seus ativos, investindo em seguranga
cibernética, incluindo medidas de prevengdo, como instalacdo de firewalls, criptografias,
controles de acesso, identificando ameagas e vulnerabilidades do sistema e propondo estratégias
de acdo para eliminar esses riscos que ameagam as atividades e processos da organizagao
(ZYTNIEWSKI; STANEK, 2020; WANG, 2019, PATEL; GRAHAM; RALSTON, 2008)

Por fim, algumas varidveis sdo capazes de promover aperfeigoamentos a respeito da
gestdo de risco em TI, elas compreendem o investimento em equipamentos de alta tecnologia,
atualizando-os e aperfeicoando a infraestrutura técnica de TI, proporcionando uma
ciberseguranca eficaz. Outro topico refere-se a aplicar processos sistematicos de gestao de risco
que condizem com os objetivos da organizacdo, obter o envolvimento de toda a equipe,
inclusive da alta gerencia, realizando treinamentos na area (HATEFI; HAERI; FASANGHARI,
2017, JOUINI; RABALI 2016) e considerando andlises de cendrios de ameacas, que fornecem
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uma dire¢do para avaliagdo e mitigagcdo de riscos (HATEFI; HAERI; FASANGHARI, 2017;
HAIJI; TAN; COSTA, 2019).

Os aperfeicoamentos sugeridos na literatura, consistem em melhorar o processo de
gerenciamento de risco em TI, abordando o trabalho em equipe, a comunicagdo eficaz na
organizac¢do, o alinhamento e envolvimento de todos os niveis de gestdo (GANIN et al., 2020;
CARRILLO et al., 2019; JANISZEWSKI; FELKNER; LEWANDOWSKI, 2019).

Por fim, o gerenciamento de risco nas organizagdes envolve um processo sistematico
para identificagdo, analise e mitigagdo dos riscos, tornando um verdadeiro desafio. Por esse
motivo € importante implementar as estruturas de gerenciamento de risco de acordo com os

objetivos da organizacdo e assimilar todas as variaveis disponiveis no sistema.

3.1.3 Panorama sobre Avaliagdo de Desempenho Organizacional na Gestdo de Risco

A utilizacdo do gerenciamento de risco requer o desenvolvimento de meios para
realizar uma integracdo e identificacdo de multiplas formas de conhecimento, dessa forma, ao
lidar com as questdes de risco deve-se oferecer um meio de gerencid-los (JONES;
ROSENHEAD, 2013).

Segundo Wang; Lin; Huang, (2010) a estrutura do gerenciamento de risco alinhado a
um projeto com estratégias definidas e um sistema de medi¢ao de desempenho, proporciona um
aumento de taxas de sucesso, desencadeando uma otimizagdo de processos. O sistema de
medi¢do de desempenho fornece uma maneira mais objetiva para identificar e gerenciar os
riscos, sob a perspectiva do desempenho, obtendo resultados positivos desse processo.

Em seu trabalho, o autor utiliza a metodologia Balanced Scorecard, afim de melhorar
taxas de sucesso em projetos de pesquisa € desenvolvimento (P&D), propondo uma estrutura
que alinha o gerenciamento de risco de projeto com a estratégia corporativa de um sistema de
medic¢ao de desempenho, oferecendo beneficios como: orientar a equipe a atualizar e monitorar
riscos criticos de forma eficiente através do processo de P&D, identificar e gerenciar os riscos
de maneira objetiva, por meio da perspectiva do desempenho (WANG; LIN; HUANG, 2010).

Ja Sangaiah et al. (2017) prioriza o gerenciamento de risco de um projeto de software,
determinando seu sucesso em termos de um alto ou baixo desempenho, utilizando abordagens
hibridas para tomadas de decisdo, como DEMATEL (Decision Making Trial and Evaluation
Laboratory), FMCDM (Fuzzy Multi-Criteria Decision Making) e TODIM (Tomada de decisdo

de atributo interativo e multiplo). Para a estruturacdo do modelo, sdo elencados 22 critérios de
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avaliagdo, proporcionando resultados significativos na industria de software, como a
identificacdo dos fatores de riscos que sdo determinantes para a realizacdo do desempenho do
projeto.

Outra abordagem ¢ a utilizacdo de uma visao holistica do gerenciamento de risco. O
ERM (Enterprise Risk Management) possui essa caracteristica. Gordon; Loeb; Tseng (2009)
identifica em sua pesquisa a relacdo da metodologia ERM com o desempenho de uma
organizacgdo, apontando fatores especificos da literatura para compreensao da relacao entre
essas abordagens, sendo eles: incerteza ambiental, competicao da industria, complexidade da
empresa, tamanho da empresa e monitoramento do conselho de administragdo. Com o resultado
de analises de 112 empresas que utilizam esses parametros, o autor afirma que sdo medidas
razoaveis e efetivas para as empresas, apesar da limitacdo de cada uma e suas varidveis
contextuais.

Segundo Taylan ef al. (2014) o gerenciamento eficaz de riscos pode ajudar a perceber
ndo apenas o tipo de risco enfrentado, mas como gerenciar esses riscos em diferentes fases de
um projeto, pois pode-se identificar o risco quando os indicadores de desempenho ndo sdo
alcangados devido as incertezas e variagdes inesperadas do projeto, ou seja, 0s riscos que nao
foram identificados desde o inicio.

Entretanto, na industria da construgdo, pode ocorrer uma maior €xposi¢ao aos riscos
devido a diversas partes contratantes, como proprietarios, designers, empreiteiros,
subcontratados, fornecedores, entre outros. Por isso, em seu trabalho, utiliza-se os métodos
Fuzzy AHP e Fuzzy TOPSIS para auxiliar no gerenciamento de riscos e desempenho em um
projeto de constru¢do da King Abdulaziz University, utilizando parametros de avaliacao de
projeto de tempo, custo, qualidade, seguranga e sustentabilidade ambiental.

De acordo com Aloini; Dulmin; Mininno (2012) o gerenciamento de risco promove o
auxilio na tomada de decisdo de gerentes para enfrentar situagdes reais, mal definidas e
problema dindmicos interdependentes de sistemas complexos.

Em sua pesquisa, propde uma técnica para apoiar a analise de risco, a fim de fornecer
uma compreensdo melhor, mais estruturada e sistemdtica das principais relagdes entre varios
fatores de risco associados a projetos ERP (Enterprise Resourse Planning). Entre eles, expde:
poucas habilidades da equipe de projeto, baixo envolvimento da alta administragdo, sistema de
comunicacdo ineficaz, gestdo financeira inadequada, fraca lideranca, ma conduta gerencial,
treinamentos e instrugdes inadequados, e problemas no sistema de TI (ALOINI; DULMIN;
MININNO, 2012).
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Apos reconhecer os riscos, 0s autores apresentam que a identificagdo e a estruturagao
do conhecimento dos riscos proporcionam aos usudrios analisar sistematicamente todos os seus
potenciais fatores, evitando seu esquecimento, negligéncia ou at¢ mesmo subestimagao dos
riscos identificados, permitindo reconhecer limitagdes no projeto (ALOINI; DULMIN;
MININNO, 2012).

Para Dey (2001) a falta de um método para gestdo de risco no gerenciamento de
projetos, promove atrasos de entrega, custos nao planejados, afetando a qualidade de servigo
ou produto final. Nesse sentido, o autor propde um sistema de apoio a decisdo, por meio das
analises de risco para tomada de decisdo eficientes, a respeito de variaveis, como planejamento,
engenharia, implantacdo de recursos, or¢amentos, entre outros requisitos que devem estar de
acordo com os valores e objetivos da organizagdo, utilizando o método AHP (Analytical
Hierarchy Process). O sistema permite que os tomadores de decisdo identifiquem os fatores de
riscos inerentes ao projeto, analisando seus efeitos, probabilidades de ocorréncias, e a gravidade
de cada fator de risco.

Os beneficios apontados pelos autores, foram o fornecimento de base de controle para
a execu¢do do projeto, auxiliando na gestdo de tempo e custo, e, ao integrar todas as partes
interessadas do projeto, induz o trabalho em equipe e a motivagao de funcionarios.

Em suma, as organizagdes devem utilizar as melhores alternativas de abordagens para
tomadas de decisdes que melhor se adaptam as suas necessidades (RODRIGUES; ORTEGA;
CONCEPCION, 2016), pois cada organizacio possui suas particularidades, desafios, objetivos
e metas a serem cumpridas.

Dessa forma, encontra-se na literatura a utilizacdo de metodologias em diversos
setores, € atividades econdmicas, tais como: projetos de softwares, projetos de ERP (Enterprise
Resourse Planning), projetos de P&D, projetos de TI, em setores bancérios, universidades e
organizagoes de diversos ramos, utilizando a gestao de risco com metodologias de avaliagdo de
desempenho, como: Balanced Scorecard, Fuzzy AHP, Fuzzy TOPSIS, entre outras
(RODRIGUES; ORTEGA; CONCEPCION, 2016; SANGAIAH et al., 2017; SHIA; COSTA,
2014; WANG:; LIN; HUANG, 2010; TAYLAN et al., 2014; ALOINI; DULMIN; MININNO,
2012).

A avaliagdo de desempenho aliada a gestao de risco, pode ser aplicado em diversos
contextos, buscando resultados positivos para as organizacdes, conforme observa-se a Figura

9.
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Figura 9 - Ilustragdo da Avaliacdo de desempenho organizacional na Gestao de Risco
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Fonte: Elaborada pela autora (2021)

Por fim, a relagdo da avaliacdo de desempenho na gestdo de risco, estd vinculada as
atividades que a organizacao realiza na gestao de risco de forma eficaz, contribuindo e buscando
um melhor desempenho da empresa, além de permitir um apoio a tomadas de decisao.

A importancia de sistemas de medi¢do de desempenho eficientes e complexos,
construidos de acordo com a necessidade da organizacdo, buscando um crescimento
organizacional, ¢ uma opgao para gerenciar melhor as atividades, mitigar riscos, identificando
suas limitagdes, auxiliando em planejamento de projetos, permitindo realizar a gestao de custos

e tempo, buscando uma melhoria continua e adquirindo vantagens competitivas.

3.2 Avaliacao de Desempenho Organizacional na Gestao de Risco em Universidades

Ao estudar a avaliacdo de desempenho na gestdo de risco em universidades, observa-
se que as perspectivas dos individuos ao lidarem com o problema podem ser vistas de diferentes
formas. As universidades possuem a disposi¢do um potencial a ser explorado, além disso
enfrentam fatores internos e externos que podem afetar sua missdo, objetivos e desempenho
(CHAFIQ; TALBI; GHAZOUANI, 2018). Elas podem ser consideradas como uma plataforma
para as pessoas explorarem novos conhecimentos, desenvolver novas ideias e transformar uma
inovacdo em um negocio, comércio ou industria (RAUF; JABAR; MANSOR, 2019).

As universidades enfrentam impactos de desafios politicos, socioecondmicos e fatores

culturais que tornam seu ambiente operacional ambiguo e controverso, sendo obrigadas a optar
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por abordagens para tomadas de decisdes gerenciais, para auxiliar os gestores (KLOCHKOVA;
BRUIEVA; PSHENYCHNA, 2017). Para realizar uma boa governanga dessas institui¢des,
utiliza-se processos de controles internos, ou seja, o uso de ferramentas de gerenciamento ¢ uma
op¢ao para realizar uma boa administragao (ZACARIA; SELVARAIJ; ZAKARIA, 2006).

Outros pontos que devem ser considerados sdo a pressdo por maior produtividade
nessas institui¢des, a redugdo de custos, as tecnologias que se tornam obsoletas e que exigem
um grande capital financeiro ¢ humano, além do aumento da concorréncia no mercado do
ensino superior, as baixas taxas de matriculas, causando maiores riscos nos negocios
(RUDHUMBU, 2014).

Tais riscos que as universidades estdo expostas devem ser controlados e se possivel
eliminados desse ambiente, pois as ameagas que as universidades passam, causam uma maior
preocupacao para estarem a frente de seus concorrentes, adotando estratégias de negdcios e
melhorando a qualidade dos servigos, para elevar os padroes académicos de modo geral
(CHEN; WANG; YANG, 2009). Por esse motivo as universidades reconhecem a
implementa¢do de sistemas, ferramentas ou metodologias, estd diretamente relacionada as
conquistas e objetivos alcancados, para melhorar o desempenho institucional (AZMA, 2010).
Para o auxilio do gerenciamento dessas variaveis a avaliacdo de desempenho na gestao de risco
dessas instituigdes apresenta recursos que podem colaborar como suporte a decisao.

Para Klochkova; Bruieva; Pshenychna (2017) a necessidade da utilizacao da avaliagdo
de desempenho na gestdo de risco aplica-se pelas mudancgas que a universidade passa, como as
inovacdes tecnoldgicas, que expde a necessidade da utilizagdo de novas abordagens para
tomadas de decisdo gerencial, que vao além das competéncias gerenciais tradicionais que os
gestores universitarios possuem.

Dessa forma, Klochkova; Bruieva; Pshenychna (2017), apresenta um foco na
identificacdo e andlise dos riscos, dedicando-se a reduzir a probabilidade de ocorréncia de um
determinado tipo de risco, ou mitigar suas consequéncias. Os riscos de alta prioridade foram
identificados como: riscos de conformidade, riscos de reputacao, riscos financeiros, riscos de
experiéncias de alunos e questdes pessoais. Por meio da identificagdo desses riscos foi possivel
propor recomendagdes para o sistema de ensino superior, como desenvolver um quadro
regulamentar de gestdo de risco em nivel nacional, desenvolver estratégias de gestdao de risco
de acordo com a missao da universidade, especificando a metodologia utilizada para identificar
e analisar os riscos que ameagam seu desempenho.

Segundo Toma; Alexa; Sarpe (2014), os riscos enfrentados por uma universidade

podem ser distribuidos em: riscos financeiros, que incluem a avaliacdo primaria de receitas e
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despesas da universidade e como gerencia-los; riscos estratégicos, que afetam a capacidade das
universidades atingir suas metas e objetivos; riscos operacionais, na qual incluem questdes
relacionadas a recursos humanos, taxa de evasao escolar, infraestrutura, disponibilidade para
pesquisa, desenvolvimento e inovagao; riscos académicos levando em consideragado, questdes
culturais, stakeholders (como, alunos, professores e fornecedores), a capacidade das
universidades, ou seja, o nimero real de alunos, qualidade dos programas de estudo académico
e seu acompanhamento e inovagdes no sistema académico; e por fim, os riscos de reputagao,
que podem surgir da incapacidade da universidade em gerenciar com eficiéncia todos os tipos
de riscos.

J& Suroso e Fakhrozi (2018) estabelecem critérios para medir os riscos da
universidade, apontando as areas de impactos que irdo ser afetadas, sendo elas: reputagdo e
confianga dos clientes, aspectos financeiros, produtividade, seguran¢a, saide, multas e
penalidades. Utilizam da metodologia OCTAVE (Operationally Critical Threat, Asser, and
Vulnerability Evaluation), que auxilia a empresa em: desenvolver um critério de avaliagdo de
risco qualitativo que descreva a tolerancia ao risco operacional da empresa; identificar os ativos
que sdao importantes para a empresa; identificar vulnerabilidades e ameacas a esses ativos; e,
determinar e avaliar as possiveis consequéncias para a empresa se a ameaga 0Corresse.

Para Christopher e Sarens (2017), um parametro importante para o sucesso do
gerenciamento de risco no ambiente universitario € o desenvolvimento e implementacido de
politicas no nivel estratégico e operacional (ou seja, adotar uma boa governanca) e avaliacao
das atividades nesses niveis, utilizando auditorias internas para fornecer feedbacks regulares a
respeito da eficacia dos mecanismos de controles internos. Ha também a avaliacdo de riscos
informais no setor universitario, que inclui a reputagdo académica, plagio por alunos, queda nas
taxas de matriculas e a perda de receitas de pesquisa e propriedade intelectual.

No trabalho de Helsloot e Jong (2006) a classificagdo dos riscos, nas universidades, ¢
determinada para desempenhar um papel de seguranga e protecao nesse ambiente, que € descrita
como: os riscos do ensino superior operando no sentido de protecao e seguranca social, no qual
inclui uma atengdo, a respeito da integridade dos individuos da universidade em relagdo a uso
de bebidas alcodlicas, drogas, abusos fisicos € mentais, entre outros.

De acordo com Rudhumbu (2014), a implementagao da gestao de risco nas instituigoes
de ensino superior, apresentam beneficios como: (i) auxiliar as instituigdes a identificar as
oportunidades de risco estratégico que, se realizado, pode facilitar o cumprimento de metas
institucionais; (ii) fornecer a alta administracdo informagdes atualizadas a respeito dos riscos

que podem ser utilizados no processo de tomadas de decisdo; (iii) pode ser utilizado como uma
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ferramenta para alinhar o desempenho anual; e, (iv) pode ser utilizado como uma ferramenta
para identificar oportunidades de risco de negocio.

O autor também explicita que, a utilizacdo eficaz dos indicadores de risco e as
percepgoes fornecidas pelos riscos identificados, sdo utilizados no auxilio de tomadas de
decisdo, para melhorar o desempenho organizacional (RUDHUMBU, 2014).

Aracil e Montero (2010), apresentam indicadores para avaliar instituicdes de ensino
superior, por meio de INES (International Indicators of Education Systems) que envolve o
contexto educacional de forma geral, no qual incluem: aspectos econOmicos € recursos
humanos (docentes, técnicos, administrativo, despesas publicas com educacdo, gastos por
aluno); processos educacionais (sdo estabelecidos como instrumentos para melhorar o
desempenho nas atividades universitarias, como tamanho de classe, horarios de corpo docente,
etc.) e por fim os resultados alcangados pela institui¢do e seu impacto na sociedade (medido
por indice de alfabetizagao, participagdo no mercado de trabalho).

Esses indicadores estabelecidos pelos autores, possuem o intuito de expor estratégias para
avaliar o desempenho das instituigdes de ensino superior. Com base nisso, permite-se verificar
alguns beneficios que a ADO na gestdo de risco proporciona ao ambiente universitario, como
observa-se a Figura 10.

! Avaliacio de desempenho organizacional
~ ! » Construgdo de conhecimento no decisor;
GESTAO w ! » Melhoramento continuo;
» Apoio a tomadas de decisdo;

» Criagdo de indicadores para avaliagdo;
»  Status quo

h ; Gestiio de Risco

» Processosistematico para identificagdo, analise e mitigacdo dosriscos !

Beneficios identificados na literatura

Universidade ‘ r

» Identificar oportunidades que provem dos riscos estratégico,

> Riscos de reputagio; : proporcionando cumprir metas institucionais;
» Riscos financeiros; ; » Fornecer a alta administragdo informagdes atualizadas a respeito dos riscos
> Riscos estratégicos; ; que podemser utilizados no processo detomadas de decisdo;
» Riscos operacionais; i » Alinhar o desempenho anual;
» Riscos de ergondmicos : » Melhorar o desempenho nas atividades universitarias, como tamanho de
> Riscos de externos (politica, classe, horarios de corpo docente, etc.
sociedade e autoridades locais) ; » Identificar impactos positivos na sociedade (medido por indice de
» Riscosde TI; ; alfabetizagdo, participagdo no mercado de trabalho);

» Avaliagdo de riscos informais no setor universitario, que inclui a reputagdo

e k académica, plagio poralunos, queda nas taxas de matriculas, perda de
receitas de pesquisa e propriedade intelectual, etc.

» Entre outros.

Fonte: Elaborada pela autora (2021)

Ao observar a Figura 10, percebe-se que os topicos identificados como beneficios

possuem potencial de gerar bons resultados para esse ambiente universitario, tanto interno como
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externo. No que se refere aos beneficios internos na instituicao, destacam-se as avaliagdes dos
riscos de processos, atividades institucionais, riscos ergondmicos, riscos ambientais, riscos
financeiros, entre outros que estdao presentes nas universidades.

No que se refere aos beneficios externos, tem-se a identificacdo de riscos que provém
do ambiente externo da instituicdo, mas possuem um impacto direto na mesma. Esses riscos
sdo menos passiveis de controle, por serem provenientes da politica, autoridades locais, 6rgaos
regulamentadores ou a sociedade como um todo. Entretanto, uma vez identificados, ocorre o
planejamento de agdes estratégicas para mitiga-los ou controla-los da melhor maneira possivel.

Ademais, as universidades possuem uma gama de instalagdes disponiveis para o uso
de docentes e discentes, que ocorre um processo de disseminagdo de conhecimento por meio
da internet, em salas de informaticas, bibliotecas digitais, palestras, seminarios e tutoriais.
Assim, os riscos podem estar relacionados diretamente a seguranca de sistemas de TI, pois ¢
por meio de sistemas de TI que podem ocorrer essas exposigdes de riscos, como: a coleta de
conhecimento para fins ilicitos, uso indevido de informagdes, disseminacdo de mensagens
sediciosas ou pornograficas, corrup¢do de arquivos, desativagdo de sistemas, utilizagdo ndo
autorizadas de codigos de acesso, e também os riscos de perda acidental de conhecimento,
caracterizados como perdas intangiveis, porém de alto valor (HELSLOOT; JONG, 2006).

Por fim, ao identificar alguns riscos que as universidades estdo expostas, salienta-se
os riscos relacionados a tecnologia da informagdo, que estdo presentes nas universidades, €
possuem um papel significativo dentro das institui¢des, pois a tecnologia da informagao pode
estar atrelada as atividades estratégicas, taticas e operacionais, em diferentes formas de atuagao,

dentro desse contexto, que serd exposto na proxima se¢ao.

3.3 Avaliacdo de Desempenho Organizacional na Gestdo de Risco da Tecnologia da

Informag¢ao em Universidades

Ao estudar avaliagdo de desempenho na gestao de risco da tecnologia da informacgao
em universidades, percebe-se uma grande preocupacdo quanto as ameacas que os sistemas de
informagdes podem sofrer quanto a um gerenciamento inadequado (JOSHI; SINGH, 2017;
SATIZABAL-ECHAVARRIA; QUINTANA, 2018; TURSKIS et al., 2019). Dessa forma, para
reduzir ou evitar danos aos sistemas de informag¢ao deve haver uma avaliacao de gestdo de risco
(SUROSO, FAKHROZI, 2018).

As universidades possuem um conjunto de conhecimento em sistemas de informagdes

académicos, no qual incluem dados do aluno, horarios dos cursos, corpo docente, pesquisas,
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patentes, entre outras diversas informagdes que precisam ser protegidas contra riscos internos
ou externos da universidade (TAYLAN et al., 2014; ALBERTIVAN et al., 2019). Além de
possuir a sua disposi¢do um potencial a ser explorado, como, aulas virtuais, videoconferencias,
aprendizagem movel, blockchain (CHAFIQ; TALBI; GHAZOUANI, 2018).

Dessa forma, salienta-se que o controle de informag¢des na universidade se torna
importante para tomadas de decisdes, pelo fato de oferecer suporte de operagdes, atividades
académicas, relatorios e atividades gerenciais e desempenho (SUROSO; FAKHROZI, 2018).

O rapido desenvolvimento na area de TI e novas tecnologias, cria a necessidade de
aumentar o nivel de seguranca e confiabilidade dessas inovagdes digitais implementadas. A
sociedade, de modo geral, estd cada vez mais dependente dessas ferramentas tecnologicas e as
instituicdes de ensino superior devem proteger os seus sistemas de informac¢do académicos,
utilizando metodologias para identificar os riscos e avaliar o desempenho dessas tarefas,
evitando o uso indevido dessas informagdes (TURSKIS er al, 2019; SATIZABAL-
ECHAVARRIA; QUINTANA, 2018).

Além disso, devido a evolugdo e amplo uso da internet as organizagdes estdo mais
suscetiveis aos ataques de sistemas de tecnologia de informagao, e a proliferagdo da computacao
movel, das redes sociais e nuvens de servigos, podem facilitar o risco de vazamento de dados,
roubo de ativos e danos a reputagdao (SILVA et al., 2014). Os riscos relacionados a TI sao
significativos, podendo ser vulneraveis a ataques de virus, hackers, ciberterrorismo, servigos
baseados em nuvens, crime organizado, entre outros ataques cibernéticos (CARCARY, 2013;
JOSHI; SINGH, 2017; HATEFI; HAERI; FASANGHARI, 2017).

Os métodos de seguranca tradicionais nao sdo suficientes para combater esses ataques
organizados. A seguran¢a ndo deve ser vista como uma resposta meramente tecnologica, mas
como uma estratégia de visdo global, que inclui analise de processos para determinar quais
mecanismos devem ser implantados de acordo com a necessidade de cada contexto (FREITAS,
2010).

Observa-se a importancia de trabalhar com processos estruturados, sustentados por
metodologias que irdo auxiliar no apoio a decisdo que podem promover eficiéncia operacional
em todos os niveis, visto que a TI de uma universidade faz parte de uma infraestrutura critica
que lida com dados pessoais e sensiveis, que devem possuir um bom gerenciamento e
desempenho para suprir as necessidades da organizagdo (FREITAS, 2010; TURSKIS et al.,
2019).

De acordo com Janiszewski; Felkner; Lewandowski (2019), estimar um risco

cibernético em medidas objetivas e quantificadas ¢ raro, pois nao € uma tarefa comum. Por isso,
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a importancia desse bom desempenho a gestdo de risco na TI, quando se trata do ambiente
universitario. Pois, quanto maior o acesso a tecnologia, mais suscetivel a ataques pode se tornar
o sistema de seguranga, convertendo em um ambiente de computagao vulneravel, além de que
projetos na area de TI podem ter uma alta taxa de falha, tornando a avaliacdo de desempenho
uma metodologia que auxiliard para a boa gestao dessas informag¢des (JOSHI; SINGH, 2017,
BACCARINI; SALM; LOVE, 2004).

Segundo Carcary (2013) e Janiszewski; Felkner; Lewandowski (2019) a triade de
principios basicos, Confidencialidade, Integridade e Disponibilidade das informagdes, deve ser
manuseada com uma preocupagdo significativa, pois a universidade é responsavel por essas
informagdes. Ao identificar a quantidade de informacgdes que sdo vinculadas com essas
atividades e o grande potencial de perda direto e indireto, observa-se a prioridade que deve ser
dada a um bom desempenho na gestao de risco das mesmas (ALBERTIVAN et al., 2019). Pois
a tecnologia de informagao trard riscos para a universidade, e para reduzir os danos causados,
deve haver uma avaliagdo e gerenciamento correto desses riscos (SUROSO; FAKHROZI,
2018).

Segundo Albertivan et al. (2019), os riscos para uma organizagdo fazem parte dos
negocios ¢ ¢ um desafio para todas as empresas, porém, realizar de forma eficaz um
gerenciamento e avaliacao de risco, pode proporcionar consequéncias positivas, transformando-
se em oportunidades para a organizacao.

Em seu trabalho utiliza a metodologia FMEA, que consiste em um conjunto de
procedimentos para identificar e priorizar qualquer possibilidade de imperfei¢do em produtos
ou processos. Ao empregar a metodologia na infraestrutura e servigos de TI na universidade,
realiza o monitoramento dos riscos, pois, embora as estratégias de gerenciamento de risco ja
estejam estabelecidas na organiza¢do, o monitoramento dos riscos, trata da avaliacdo das
estratégias serem eficazes ou nao, ou seja, realizar a avaliagdo de desempenho da metodologia
aplicada no ambiente (ALBERTIVAN et al., 2019).

Segundo Turskis ef al. (2019) com o rapido desenvolvimento do setor da TI ocorre
uma necessidade de investimento, para aumentar o nivel de seguranca e confiabilidade de
informagdes e tecnologias implementadas nesse setor. Para isso, podem ser utilizadas
abordagens hibridas MCDM, como metodologia AHP e Metodologia Fuzzy, que permitem
identificar e avaliar corretamente os riscos das infraestruturas de informagdo criticas, pois
qualquer falha pode ocasionar consequéncias como, interrupgao ou encerramento de atividades
e perda monetaria em grande escala. Dessa forma, ocorre a necessidade de encontrar métodos

eficazes para gerenciar esses riscos.
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Ao expor a necessidade de aumentar o nivel de seguranga relacionado a tecnologia da
informacao, devido ao avanco em que as inovacdes digitais estdo sendo inseridas na area
académica, a utilizagcdo da avaliacao de risco e desempenho apresenta-se como um elemento
que pode auxiliar em tomadas de decisdo eficazes, para ocorrer um bom desenvolvimento na
infraestrutura de informacao e seu desempenho ocorrer de forma equilibrada (TURSKIS et al.,
2019).

Ja Satizébal-Echavarria e Quintana (2018) expdem que, informagdes de sistemas
académicos podem sofrer modificagdes, serem roubados e apagados por invasores, acarretando
prejuizos as universidades. Dessa forma, a utilizacdo de metodologia para a prevengao desses
riscos nas institui¢des auxilia evitar o uso indevido das informacdes académicas.

A utilizagdo da metodologia Meprisia em seu trabalho, para prevencdo de riscos em
sistemas de informag¢do académico, utiliza uma abordagem qualitativa, oferecendo uma base
para o desenvolvimento de um programa eficaz de preven¢do de risco, que contém uma
orientagdo pratica para avaliar e prevenir os riscos encontrados em um sistema de informacao
académico (SATIZABAL-ECHAVARRIA; QUINTANA, 2018).

De acordo com Joshi e Singh (2017) as universidades possuem um suporte tecnologico
que resulta em um ambiente de aprendizagem valioso, pois proporciona recursos tecnologicos
que auxiliam no compartilhamento de conhecimentos e desenvolvimento. Em sua pesquisa
utiliza a metodologia OCTAVE (Operationally Critical Threat, Asset, and Vulnerability
Evaluation), composta basicamente por identificar o que deve ser avaliado, analisar,
quantificar, qualificar e comparar a gravidade dos riscos, com o objetivo de reduzir os riscos de
seguranca da informagdo e entender a causa que torna o sistema vulneravel.

Essa metodologia proporcionou a identificagao de algumas disfun¢des, que impedem
o bom desempenho do sistema, sendo elas: aplicacdo de politicas de senha, gerenciamento de
acesso remoto e restringir permissdes para contas obrigatorias. Tais atividades apresentam
riscos para o contexto.

O trabalho de Ariff ef al. (2014) relata que ¢ importante a interagdo do gerenciamento
de risco com o gerenciamento de desempenho, que ao praticar essas metodologias de maneira
integrada, geram melhores informagdes para tomadas de decisdes, promovendo resultados
positivos. A pesquisa apresenta um modelo metodologico utilizando Balanced Scorecard e
ERM (Enterprise Risk Management), destacando as praticas de gestao de risco, em que incluem
a governanga e politicas desses riscos, suas avaliagdes, tratamento e monitoramento, além da

melhoria continua da estrutura do gerenciamento de risco. Também destaca as medidas de
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desempenho financeiro e ndo financeiro, e o impacto das praticas de gestdo no desempenho
organizacional.

Do mesmo modo, Silva et al. (2014) utiliza uma abordagem multidimensional na
gestao de risco da seguranca da informacao, aplicando a metodologia FMEA e Fuzzy, na qual
avalia as cinco dimensdes da seguranca da informagdo e identifica em atividades basicas
especificas que devem receber mais atencdo para melhorar seu desempenho, tais como:
investimento em informacao, educacdo e treinamento de seguranga, definir politicas de
seguranca ¢ desenvolver a seguranga do correio eletronico.

Conforme Freitas (2010) menciona, o setor universitario lida com grande volume de
dados, além de possuir uma infraestrutura complexa e dinamica, devido a missdo que deve
cumprir. Dessa forma, a seguranca da tecnologia da informacao se torna indispensavel para
proteger adequadamente os ativos da universidade, garantir a continuidade das suas operagdes,
minimizar os danos a organiza¢ao e maximizar o retorno sobre investimentos e oportunidades
de negocios.

A metodologia utilizada em seu trabalho ¢ composta por quatro fases, sendo nomeadas
como: definir e identificar; planejar; executar, e revisar e melhorar. As trés primeiras fases,
identificam os riscos, os danos causados por eles e planejam as ag¢des para o tratamento e
processo para tomadas de decisdo na gestdo (FREITAS, 2010). Por fim, na ultima fase,
necessita rever e melhorar os riscos e agdes tomadas, devem ser propostos indicadores de
desempenho que permitem pesar os objetivos estabelecidos e medir a eficicia desses objetivos
na organizacao e a sua eficiéncia (FREITAS, 2010).

Para melhor entendimento da avaliagdo de desempenho organizacional na gestao de
risco na tecnologia da informagdo de universidades, os artigos selecionados pela revisao
sistematica da literatura foram avaliados, com o objetivo de identificar os conteudos de cada
um, e obter uma visdo geral sobre o tema, identificando as principais caracteristicas. Sendo
assim, desenvolveu-se um mapa da literatura, com o intuito de apresentar por meio de uma
figura a visdo geral do assunto existente sobre esse topico (CRESWEL, 2021). O mapa da

literatura esta exposto na Figura 11.
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Conforme ilustra a Figura 11, apresenta-se as metodologias utilizadas para avaliagao
de desempenho organizacional, como BSC, AHP, Fuzzy, e metodologias de gestdo de risco
também utilizadas nos trabalhos, como FMEA, Cobit 5, Octave, entre outras.

Em relagdo aos indicadores foram analisados e agrupados aqueles que possuem o
mesmo intuito de mensuragdo, como Sarmini; Prasetyo; Adipurwoko (2020) e Ariff et al.
(2014) utilizam as dimensdes do BSC. Outro exemplo, sdo os artigos que identificam e
mensuram os riscos em suas pesquisas relacionadas a hardware, software, rede, equipe e local
como Turskis et al. (2019), Satizabal-Echavarria e Quintana (2018), Joshi e Singh (2017) e
Freitas (2010).

Em relagdo as origens dos indicadores, aqueles que sao da literatura, apresentam uma
estrutura sistematica ja pré-determinada conforme a metodologia utilizada de gestao de risco,
j4 aqueles que tem origem pela universidade sdo construidos com a visdo do ambiente
universitario.

Com base no exposto, conclui-se que sistemas de medicao eficientes e complexos sdo
indispensaveis para o sucesso € uma boa gestao das organizagdes. Medir um processo dinamico
¢ mais complexo, do que medir uma atividade estatica. Em vista disso, a avaliacdo de
desempenho da gestdo de risco da tecnologia da informagao é especialmente importante, como
um apoio em tomadas de decisdo, permitindo que os gestores possuam uma sensibilidade
especifica do ambiente, obtendo uma visdo sist€émica dos riscos, € busquem alternativas que
garantam melhorias no processo (RODRIGUES; ORTEGA; CONCEPCION, 2016; SILVA, et
al.,2014).

Por fim, percebe-se a necessidade de uma boa gestdo para conduzir as atividades
relacionadas a tecnologia da informagao, e a avaliacdo de desempenho pode promover um apoio

a decisdo para possibilitar uma boa administracdo e melhores resultados dessas agdes.
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4 RESULTADOS E DISCUSSOES

Nesse capitulo, serdo tratados os resultados da revisao sistematica da literatura e do
estudo de campo realizado no departamento de TI da Universidade Tecnologica Federal do
Parana — Campus Pato Branco, para qual foi construido um modelo de avaliagdao de desempenho
por meio das trés fases da metodologia MCDA-C.

O capitulo sera dividido entre os resultados da revisao sistematica da literatura e
apresentacao do modelo de avaliacao de desempenho da gestao de risco da TI da UTFPR, sendo
a subse¢do 4.1 composta por (i) analise bibliométrica e (ii) analise sistémica; e a subsegdo 4.2,
¢ composta por (i) resultados da fase de estruturagdo; (ii) resultados da fase de avaliagao; e, (iii)

resultados da fase de recomendacdes.

4.1 Apresentacio e discussoes dos resultados da revisao sistematica da literatura

Nessa sessao, serdao apresentados e discutidos os resultados da anélise bibliométrica e

sistémica.

4.1.1 Analise bibliométrica

Tanto para a andlise bibliométrica quanto para analise sistémica, utilizou-se o PB3 que
¢ composto por artigos com o tema principal da pesquisa, avaliagdo de desempenho na gestao
de risco da tecnologia da informagdo em universidades, uma vez que os outros PB construidos
possuem o objetivo de auxiliar o desenvolvimento do referencial tedrico e a construgdo do
modelo de avalia¢do de desempenho.

Por meio da metodologia ProKnow-C, foi possivel selecionar um Portfélio
Bibliografico totalmente alinhado ao tema da pesquisa, a avaliacdo de desempenho na gestao
de risco da tecnologia da informagao em universidades. Os artigos selecionados estao dispostos

no Quadro 6.
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N° Titulo Autores Periédico Ano
International Journal of
1 Preventive Efforts and Risk Management in | Sarmini, Prasetyo, A.; Advanced Trends in 2020
Information Technology Using COBIT 5 Adipurwoko, S. P Computer Science and
Engineering
Albertivan, D.; International Journal
IT Risk Identification and Evaluation: A leantara}, . H; Advanged Sf:lence
2 Case Study on XYZ University. Rachmadiati, R. A Englneer}ng 2019
Pamungkas, A. W, Information
Surantha, N. Technology
3 University information system security risk | Johan, M. E.; Rizqon, lI{Ilet s:l?%zziliqgmal O§ 2019
assessment using NIST 800-30 M. F.; Suroso, I. J. S. . L08y an
Engineering
. Measuring the capability level of IT | Katili, M. R.; Pateda, Journal of Physics:
4 | governance: a research study of COBIT 5 at | V.; Djafri, M. G, Conference Serie. 2019
Universitas Negeri Gorontalo Amali, L. N.
Information Security Risk Assessment in | Turskis, Z.; Goranin,
5 | Critical Infrastructure: A Hybrid MCDM | N.; Nurusheva, A, Informatica 2019
Approach Boranbayeyv, S.
MePRiSIA: risk prevention methodology for Satlzaba'l-Echavarrla, Revista Facultad de
6 academic information systems I Cs Acevedo- Ingenieria 2018
) Quintana, N. M.
Information security risks management Journal of Information
7 | framework—A step towards mitigating | Joshi, C.; Singh, U. K. Security and 2017
security risks in university network. Applications
A Framework for Risk Management | Ariff, M. S. M., Integrative Business ¢
8 | Practices and Organizational Performance in | Zakuan, N., Tajudin, Economics 2014
Higher Education. M. N. M., Ahmad, A.
A multidimensional approach to information Silva, M. M’ Gusrnaof International Journal of
9 | security risk management using FMEA and A P. H; I.’oleto, T Information 2014
fuzzy theory Silva, L. C.; Costa, A. Management
P.C.S.
Proposed methodology for management of
10 the security for .the .information’technology Freitas, V. Espacios 2010
and communications ITC’s sector
venezuelan university

Fonte: Elaborado pela autora (2021)

Considera-se um numero baixo de artigos para o portfolio bibliografico, que se

justifica por tratar de um tema muito especifico da literatura, quando comparado a outros temas

de avaliacdo de desempenho mais abrangentes, com um maior nimero de artigos publicados.

Desta forma, por se tratar de um tema singular, resultou em um nimero limitado de

artigos, porém, possuindo um contetido valioso com um alto teor metodologico, e utilizando

metodologias reconhecidas na literatura, tais como: Balance Scorecard, Metodologia Fuzzy,

AHP, FMEA, entre outras.

Nota-se que os artigos foram publicados no periodo entre 2010 e 2020, podendo

observar a importancia que as universidades vém apresentando para obter um melhor

desempenho na gestdo de risco na tecnologia da informagao, pois, sabe-se que ao se tratar do
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ambiente universitario, muitas informacgdes estdo vinculadas, como por exemplo, pesquisas
cientificas, dados pessoais de docentes e discentes, dados administrativos, senhas, entre outros
tipos de informagdes. Por fim, apresenta-se um interesse consideravel para a utilizacao dessas
tecnologias de informac¢do de maneira responsavel e contribuindo para uma boa gestao.

Outra observagao, a respeito dos periddicos dos trabalhos, esta relacionada ao tema de
tecnologia da informagdo, que faz parte do tema da pesquisa, tais peridodicos como:
International Journal Advanced Science Engineering Information Technology, Journal of
Information Security and Applications, International Journal of Information Management e
Informatica. O intuito de apontar esses periddicos relacionados a area da tecnologia da
informagdo ¢ referente futuras publicagdes e pesquisas realizadas nessa area, que podem servir
como base para buscas e coleta de dados.

A primeira andlise realizada, ¢ referente as palavras-chave mais utilizadas nos artigos

do PB, conforme ilustra o Grafico 1.

Grafico 1 - Palavras-chave mais utilizadas no Portfélio bibliografico.
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Fonte: Dados da pesquisa (2021)

Como pode ser notado, a palavra que se destaca & “Risk Management”, a qual faz parte
das palavras-chave dos eixos da pesquisa, apresentando um alinhamento entre os eixos da
pesquisa e os artigos do PB. Ao identificar as palavras-chave citadas nos artigos, proporciona-

se um maior conhecimento sobre os termos utilizados na pesquisa e nas buscas na literatura.
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Seguindo com a andlise bibliométrica, foi realizada uma andlise cruzada de
informacdes referente a relevancia dos periodicos presentes nos artigos do PB e nas referéncias

do PB, conforme a Grafico 2.

Grifico 2 - Relevancia dos periddicos presentes nos artigos e referéncias do portfélio bibliografico.
2
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Fonte: Dados da pesquisa (2021)

Por meio da Grafico 2, verifica-se que o periddico “Revista Facultad de Ingeniaria” é
citado 5 vezes nas referéncias dos artigos e uma vez no PB, seguido do periddico “Informatica”
com 4 citacdes nas referéncias, ja o periodico “Journal of Information Security and
Applications” possui uma citagdo nas referéncias dos artigos € uma no proprio PB.

Ao explorar as informagdes do grafico, identifica-se os periddicos que se destacam nas
referéncias do PB, que sdo “Revista Facultad de Ingeniaria” com 5 citagdes e “Informatica”
com 4 citagoes e esse destaque se fundamenta pela quantidade de vezes que os artigos foram
citados nas referéncias.

Conforme ilustra o Grafico 2, nota-se a quantidade baixa de artigos que apresentam
essa correlacdo de informagdes, porém ao comparar com a quantidade de artigos que pertencem
ao PB, essa andlise se torna justificavel.

Dando continuacao as analises, segue os artigos do PB e seus autores de maiores

destaques, representados no Grafico 3.
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Grifico 3 - Relevancia dos autores e artigos do portfélio bibliografico
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Realizando a analise cruzada de informagdes proporciona uma melhor compreensao
dos valores ao investigar visualmente os dados. Conforme ilustra o Grafico 3, pode ser
investigar a relevancia dos artigos do PB referente as citagcdes do Google Académico, com o
nimero dos autores mais citados no PB.

O artigo intitulado “Information security risks management framework—A step towards
mitigating security risks in university network” dos autores Joshi, C.; Singh, U. K., apresentou
um destaque no artigo, pois além de ter a maior quantidade de citagdes no Google Académico,
os autores receberam 7 citagdes nas referéncias do PB. O artigo com o titulo “Information
Security Risk Assessment in Critical Infrastructure: A Hybrid MCDM Approach” dos autores
Turskis, Z. et al. Apresentou destaque devido as 15 citagdes dos autores nas referéncias do PB.

O artigo intitulado “MePRiSIA: risk prevention methodology for academic information
systems”’ possui uma citagdo no Google académico e uma citagdao dos autores nas referéncias,
a justificativa pelo baixo nimero de citagdes € pelo ano de publicagdo do artigo ser recente. O
artigo de titulo “A Framework for Risk Management Practices and Organizational
Performance in Higher Education” apresentou somente duas citagdes dos autores nas
referéncias no PB, apesar do baixo nimero de citagdes o artigo representa relevancia para o
tema, uma vez que esta alinhado aos eixos da pesquisa.

Outra observagao de analise cruzada, sdo os autores de destaque entre os artigos do PB

e as referéncias dos artigos do PB, conforme apresenta a Gréafico 4.
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Grifico 4 - Autores de destaque do Portfélio Bibliografico
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Nota-se que ao comparar essas informac¢des do PB principal com os autores das
referéncias dos artigos do PB, o autor Turskis, Z. que faz parte do PB principal, apresenta-se
como autor de destaque nos artigos das referéncias do PB, com 15 citagdes, representando
10,71% das citacdes, seguido dos autores Sing U. K. com 8§ citag¢des e o autor Joshi C. com 7
citagdes.

Os autores Ahmed, A., Quintana, N. M. A. e Nurusheva, A. apresentam um nimero
inferior de citagdes nas referéncias do PB em relagdo aos outros autores que ilustram o grafico,

porém nado significa que os artigos desses autores sao menos importantes.
4.1.2 Analise sistémica
A andlise sistémica foi realizada verificando os conteudos dos artigos do PB3, de

acordo com a filiagdo teodrica e abordagem construtivista exemplificada pelas lentes de analise.

Os dados da analise sistémica podem ser visualizados pelo Quadro 7.
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Lente 1 - Abordagem

Lente 2A - Singularidade em
relacdo aos atores

Lente 2B - Singularidade em
relacdo ao contexto

Lente 3A - Limites de
conhecimento do decisor

Lente 3B — Considera os
valores do decisor

Lente 4 — Mensuracio de

critérios

Lente S — Integracio dos
indicadores

Lente 6A — Gestdo Diagnéstico

Lente 6B — Gestiio
Aperfeicoamento

!

Lente 3: Limites de

Lente 1: Abordagem Lente 2:Singularidade em Lente 2: Singularidade Lente 3: Considera os valores Lente 4: Lente 5: Lente 6: Gestiao Lente 6: Gestio
relagiio aos atores em relagiio ao contexto conhecimento do do decisor Mensuracio Integracio Diagnéstico Aperfeicoamento
decisor critérios indicadores
A- O modelo foi construido e A- Identificam o decisor no A- Desenvolve o modelo A- Reconhece os A- O processo utilizado para A- Realiza a A- Realiza a A- Permite A- Disponibiliza
aplicado no mesmo contexto trabalho e o tem em conta para um contexto fisico e limites de identificar os objetivos esta mensuragao integracao diagnosticar processo para
(ambiente que lhe deu origem) | para a construgdo integral do reconhece que este & conhecimento do integralmente alicercado nos (conhecer os pontos gerar agdes de
modelo valido somente para este decisor valores do decisor fortes e fracos) da aperfeicoamento
B- O modelo foi construido em B- Identificam o decisor no contexto fisico B- O processo utilizado para situagdo atual
um ambiente, adaptado e trabalho, mas néo o tem em identificar os objetivos esta
aplicado em outro conta para a construgao parcialmente alicer¢ado nos
integral do modelo valores do decisor
C- O modelo foi construido em | C- Nao identificam o decisor B- Desenvolve o modelo B- Nio reconhece os C- O processo utilizado para B- Nao B- Nao B- ndo permite B- Nao
um contexto e aplicado em no trabalho para um contexto fisico e limites de identificar os objetivos NAO tem realiza a realiza a diagnosticar disponibiliza
outro o utiliza também em conhecimento do em conta os valores do decisor mensuragao integragdo (conhecer os pontos processo para
D- O modelo foi construido em outros. decisor fortes e fracos) da gerar agdes de
um ambiente e ndo foi aplicado situacdo atual aperfeicoamento

Fonte: Elaborado pela autora (2021)
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De acordo com o Quadro 7, a primeira analise ¢ referente a Lente 1, que diz respeito a
abordagem, a qual busca identificar nos artigos qual ¢ a origem do local da coleta de dados € o
ambiente que em foi construido e aplicado o modelo de avaliagdo de desempenho.

Ao analisar a Lente 1, € evidente a lacuna que consta na literatura sobre avaliacao de
desempenho na gestdo de risco no departamento de TI de universidades, pois de acordo com a
filiagdo teodrica adotada pela pesquisa, nenhum trabalho foi identificado com o modelo de
avaliacdo de desempenho construido e aplicado no mesmo contexto (ambiente que lhe deu
origem) adotando uma visao construtivista.

O trabalho de Ariff et al. (2014) apresentou o modelo de avaliagdo e ndo foi aplicado
no ambiente em que foi construido, utilizou as metodologias Balanced Scorecard ¢ ERM,
identificando critérios de avaliagdo, destacando como financeiros ¢ nao financeiros para
determinar o desempenho na gestao de risco em universidades publicas da Maldsia, no entanto,
o modelo ndo foi aplicado.

Dos trabalhos analisados, 45% deles foram construidos os modelos em um ambiente,
adaptados e aplicados em outro ambiente, ou seja, utilizando de metodologias ja reconhecidas
da literatura, foram adaptadas de acordo com o ambiente e aplicadas no contexto (ambiente que
nao lhe deu origem).

Outra analise representa 44% dos artigos, que sdo os trabalhos que apresentam um
modelo de avaliagdo estruturado, com as etapas e indicadores prontos construidos em um
ambiente e aplicado esse modelo em outro ambiente, que ndo ¢ de origem da construcao do
modelo. Nesse aspecto, segundo a visdo de mundo adotada, identifica-se uma lacuna a ser
preenchida na literatura, pois nenhum dos trabalhos apresentam um modelo construido a
aplicado no mesmo contexto, o ambiente em que lhe deu origem.

A segunda andlise ¢ a respeito da Lente 2 que se refere a andlise da singularidade em
relacdo aos atores e o contexto decisério. No entanto, essa lente ¢ dividida em duas etapas,
denominadas Lente 2A e Lente 2B. Na primeira etapa (Lente 2A) a analise ¢ referente a
singularidade em relagdo aos atores. Conforme ilustra o Quadro 7, a Lente 2, apresenta que
50% dos trabalhos explicitam o decisor, porém ndo o leva em consideragdo para a constru¢ao
integral do modelo e o restante (50%) dos trabalhos ndo identificam o decisor no trabalho.

Nota-se que nenhum artigo leva em consideragdo o decisor para a construcao integral
do modelo, ou seja, ndo existe essa singularidade em relagdo aos atores. Os artigos dos autores
Albertivan et al. (2019), Freitas (2010), Satizdbal-Echavarria e Quintana, (2018), Turskis et al.
(2019), Silva et al. (2014) apresentaram o decisor no trabalho, porém nao o levam em conta na

construgdo integral do modelo.
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A importancia de identificar o decisor no trabalho e o ter como colaborador para
construcdo integral do modelo, se da pelo fato de conhecer o contexto em que esta inserido e
apresentar reais as necessidades que devem ser supridas durante a elaboragao do modelo,
construindo conhecimento e alcangando o objetivo final.

A segunda etapa da andlise de singularidade (Lente 2B) ¢ referente ao contexto
decisoério, se 0 modelo de avaliagao construido ¢ valido somente para o contexto fisico em que
deu origem, ou se esse pode ser utilizado e aplicado em outros contextos. Em relagdo a
singularidade do contexto, percebe-se que 100% dos trabalhos reconhecem que utilizam o
modelo de avaliagdo em outros contextos.

Perante essa analise destaca-se a falta de alinhamento com a filiagao tedrica adotada
na pesquisa, a qual esclarece que o modelo de avaliacao construido ¢ valido somente para o
ambiente em que lhe deu origem.

A importancia dessa singularidade da constru¢do do modelo em relagdo ao ambiente
se justifica, pois, cada organizacao € Unica, com suas caracteristicas e particularidades, ou seja,
de acordo com a andlise dos trabalhos, cada universidade (ambiente) possui sua singularidade
em relacdo a medicdo de desempenho da gestdo de risco da tecnologia da informagao.

Como por exemplo, cada universidade possui seus objetivos, departamentos, equipe,
metas, entre outras caracteristicas, tornando-as unicas, com suas qualidades, disfuncoes e
objetivos distintos. Por isso, € relevante a constru¢ao do modelo de avaliagdo de desempenho
ser singular em relag¢do ao contexto decisorio.

Dando continuidade, a Lente 3 se divide na analise em relacdo ao limite de
conhecimento do decisor e a analise para considerar os valores do decisor na constru¢do do
modelo, sendo denominadas como Lente 3A e Lente 3B, respectivamente.

Ao analisar a Lente 3A, a respeito dos limites de conhecimento do decisor, nota-se que
20% dos trabalhos reconhecem os limites de conhecimento do decisor para constru¢do do
modelo, j& 80% ndo reconhecem os limites de conhecimento do decisor.

De acordo com a filiagao teorica adotada o modelo deve ser construido conforme a
comunica¢do do decisor e o facilitador (pesquisador), pois acredita-se que mesmo o decisor
vivenciando todos os dias o contexto, ele possui limitagdes de conhecimento sobre o ambiente.
O facilitador tem o papel de orientd-lo para a construgdo do modelo, aumentando seu
entendimento e identificando todas as varidveis importantes no ambiente.

A analise referente a Lente 3B, possui o intuito de verificar se os valores do decisor
estdo alicercados integralmente no processo de constru¢do do modelo. Conforme ilustrado no

uadro 7, 30% dos trabalhos apresentam que no processo utilizado para identificar os objetivos
p q p p )
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os valores do decisor estdo parcialmente alicercados, € 50% dos trabalhos ndo levam em conta
os valores do decisor, ou seja, uma porcentagem alta ndo esta linhada a filiagdo teorica, que
defende a importancia dos valores do decisor estarem alicer¢ados ao modelo de avaliagao.

Ao identificar que 20% dos trabalhos estdo alinhados, identificando que os valores do
decisor estdo alicer¢ados a construgdo do modelo, pode-se citar o trabalho de Turskis et al.
(2019), que melhor se encaixa nesses requisitos, apresentado os valores do decisor durante a
constru¢ao do modelo.

Posteriormente, a analise da Lente 4 tem como finalidade identificar os artigos que
realizam a mensuracao de critérios de desempenho. Nota-se que 10% dos artigos ndo realiza a
mensuragao dos critérios, podendo ser citado o trabalho de Ariff et al. (2014), que apenas
apresenta o modelo final de avaliagdo, sem realizar a mensuragao dos critérios, pois o modelo
ndo ¢ aplicado. Ja 90% dos trabalhos, seguem a linha da filiagdo teoérica adotada, efetuando a
mensura¢ao dos critérios.

Seguindo a metodologia, a Lente 5 diz respeito aos trabalhos que realizam a integracao
entre os indicadores para alcan¢ar uma avalia¢do global do ambiente e, posteriormente, verificar
a situacdo atual em que se encontra a organizacao para poder realizar as medidas de melhorias.
Observa-se no Quadro 7 que todos os trabalhos analisados do portfélio bibliografico nao
realizam a integragdo dos critérios. Nessa fase, nota-se que os autores ndao se preocupam com a
integragdo dos critérios, somente realizam mensuracao dos critérios separadamente.

De acordo com a filiagdo teorica, a integragcdo de critérios permite uma a avaliag¢ao
global do contexto, na qual obtém-se o status quo da organizagdo, tornando-se uma etapa
importante no processo, pois, por meio dela € reconhecido o real desempenho de todo o
contexto, podendo identificar oportunidades de aperfeicoamento no ambiente.

A evidente falta de integracdo de critérios quanto a mensura¢do do desempenho na
gestdo de risco da tecnologia da informagdo em universidades, aponta o valor desse conteudo,
havendo uma caréncia na literatura, visto nenhum dos artigos do portfolio bibliografico
apresenta essa integracao de critérios.

Dando continuacao, realiza-se a andlise da Lente 6, que ¢ dividida em duas etapas. A
primeira etapa visa identificar a gestdo quanto ao diagndstico do contexto, identificando os
pontos fortes e fracos da situagdo atual, e a segunda etapa visa identificar a gestdo quanto ao
aperfeigoamento, ou seja, as medidas tomadas para melhorar o desempenho do contexto, essas
etapas sdo denominadas Lente 6A e Lente 6B, respectivamente.

Como pode-se observar, a respeito da Lente 6A, 100% dos artigos ndo apresentam

claramente os pontos fortes e fracos do ambiente. Desses trabalhos, os que mais representam o
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diagnéstico de acordo com a filiagdo tedrica, pode-se citar o trabalho do autor Joshi e Singh
(2017), que apresenta as vulnerabilidades do contexto, porém nao identifica claramente os
pontos fortes e fracos para realizar uma melhoria na gestao.

O autor Freitas (2010) apresenta uma fase da metodologia, que propde revisar e
melhorar o sistema de gestao da seguranga de informacgdo da Universidade, porém também nao
identifica claramente os pontos que devem ser melhorados, sem realizar um diagnostico preciso
da situacao atual.

A segunda etapa, a Lente 6B, que diz respeito a gestdo quanto ao aperfeicoamento,
apos efetuar o diagnostico do ambiente € necessario tomar medidas de aperfeicoamento para
melhorar o desempenho na gestdo do contexto.

Nota-se uma lacuna na literatura, quando se fala em aperfeicoamento, pois 100% dos
trabalhos nao disponibilizam um processo para gerar agdes de aperfeicoamento. De acordo com
a filiagdo tedrica do presente estudo, ¢ necessario identificar os pontos fortes e fracos,
realizando um diagnoéstico preciso do ambiente, € com esses resultados € possivel efetuar um
aperfeigoamento eficaz do contexto estudado.

Entretanto, pode-se citar o trabalho do autor Ariff ez al. (2014), que menciona em seu
modelo, sobre realizar a melhoria continua dos riscos, porém ndo apresenta nenhuma etapa para
o diagnostico.

No trabalho de Silva ef al. (2014), apresentam como contribui¢cao do modelo proposto
em seu trabalho a apresentacdo dos aspectos criticos e vulnerabilidades no seu contexto, porém
ndo apresentam as medidas a serem tomadas para o aperfeicoamento desse ambiente. Outro
trabalho que pode ser citado, ¢ dos autores Satizabal-Echavarria e Quintana (2018), que
apresentam uma etapa de prevengao de riscos, exibindo as vulnerabilidades do contexto, e
planejando controles de curto e longo prazo, porém ndo apresentam agdes de aperfeicoamento
em um contexto geral.

Dessa forma, ao analisar as seis lentes e a filiagdo teorica de Ensslin ef al. (2010), nota-
se as lacunas e oportunidades de pesquisa quando se refere a essa filiagao tedrica, pois nenhum
trabalho apresenta uma visdo totalmente alinhada a filiagdo tedrica proposta. Nesse sentido,
justifica-se a necessidade da constru¢do de um modelo de avaliagdo de desempenho na gestao
de risco area de T1 de uma universidade, utilizando a visdo de mundo adotada na pesquisa.

A 1identificacdo da necessidade da construcdo de um modelo de avaliagao de
desempenho na gestdo de risco area de TI de uma universidade, utilizando a visdo construtivista,
considerando as particularidades desse ambiente, utilizando os valores do decisor durante a

constru¢do do modelo, agregando conhecimento e identificando as particularidades do contexto
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¢ uma oportunidade de pesquisa identificada, pois nota-se que na literatura um modelo de
avaliagdo de desempenho com a visdo construtivista ¢ escasso.

Além disso, construir indicadores eficazes para o contexto, poderd proporcionar
resultados significativos, pois serdo construidos de acordo com a necessidade do ambiente e
suas particularidades. Com base no exposto foi possivel elaborar a Figura 12, identificando

oportunidades de pesquisa conforme as andlises realizadas.

Figura 12 - Oportunidades de pesquisa

Modelo de avaliagdo de desempenho na gestdo de risco da
tecnologia da informagdo em universidade

Problema de pesquisa: Como desenvolver um modelo de avaliagdo de desempenho
da gestdo derisco da tecnologia da informagao em uma universidade publica
brasileira?

Objetivo Geral: Desenvolver um modelo de avaliagdo de desempenho para a gestao
derisco da tecnologia da informagdo de uma universidade publica..

« R . ~
Construgdo do modelo Realizar construgdo de Levar em conta os
alicercado no conhecimento no valores do decisor
paradigrpa decisor perante seu durante a construgio do
\ construtivista contexto decisorio modelo de avaliagdo
/
Construir um modelo de ADO para um Realizar integragdo de critérios para
contexto e reconhecer a singularidade determinar o Status Quo do contexto
do modelo no contexto decisorio
A
@ Proporagdes de
Realizar o diagndstico Apresentar claramente porag
. aperfeicoamento no
da situag@o real do os pontos fortes e
contexto para melhorar
contexto fracos do contexto
o desempenho
A
@
dentif ) d locia d Monitorar o desempenho
I,mgn icar OS TISCOs A= ogia lai organizacional e avaliar o impacto da
Oiiacaol i iic s aey mitigacdo dos riscos no contexto

\

Fonte: Elaborada pela autora (2021)

Como ilustra a Figura 12, observa-se que por meio das analises as oportunidades de
pesquisa, suprem o problema de pesquisa e objetivo geral desse trabalho, localizados na parte
superior da figura.

Por fim, a partir da andlise realizada agrega-se a comunidade cientifica ao construir

um modelo de avaliagdo de desempenho de cunho construtivista na area de gestao de risco da
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tecnologia da informag¢do de uma universidade, pois, conforme a revisdo sistemadtica da

literatura identificou-se essa caréncia de contetido a respeito do tema da pesquisa.

4.2 Apresentacio e discussoes dos resultados do modelo de avaliacio de desempenho

Nesse capitulo, serao apresentados e discutidos os resultados da constru¢do do modelo
de avaliagdao de desempenho. O desenvolvimento do modelo ¢ estruturado de acordo com as
fases e etapas do instrumento de intervenc¢do adotado pela pesquisa (MCDA-C), que ¢ composto

pelas fases de estruturagdo, avaliagdo e recomendagoes.
4.2.1 Apresentagao dos resultados da fase de estruturagao

A fase de estruturagdo ¢ composta por trés etapas: (i) abordagem “soft” para
estruturacao; (ii) familias de pontos de vista; e, (iii) constru¢do dos descritores. Cada etapa
dessa primeira fase da constru¢do do modelo, possui suas subetapas. Ao fim da apresentagao

dos resultados da fase de estruturacao, serao feitas as discussdes a respeito dessa fase.

4.2.1.1 Abordagem ‘“‘soft” para estruturacao

A etapa da abordagem “soft” para estruturacdo engloba as seguintes subetapas: (i)
Descricao do Ambiente; (ii) Definicao dos atores; (iii) Apresentagdo do Rotulo de pesquisa; e,
(iv) Apresentacdo do sumario.

A abordagem “soff” para estruturacdo, introduz o contato com o decisor para o
desenvolvimento do modelo, sendo o inicio da construgdo do conhecimento, na qual ird
descrever seu contexto decisorio, definir os individuos envolvidos, apresentar e justificar o
problema envolvido, definir o objetivo e o instrumento de intervencao, e por fim esbogar os
resultados esperados.

Sendo assim, por meio de entrevistas com o Coordenador da Coordenadoria de Gestao
de Tecnologia da Informag¢dao (COGETI) da UTFPR campus Pato Branco, iniciou-se do
processo de construcao de conhecimento com o decisor. Obteve-se informacdes relacionadas
ao contexto, tornando possivel o desenvolvimento da primeira etapa da construgao do modelo,

exposta a seguir.
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4.2.1.1.1 Descri¢ao do Ambiente

O ambiente em que o estudo foi realizado, ¢ a Coordenadoria de Gestao de Tecnologia
da Informagao da Universidade Tecnoldgica Federal do Parana, campus Pato Branco, abrevia-
se como COGETI. Essa coordenadoria visa atender as demandas dos alunos e servidores,
contribuindo com a sociedade académica de modo geral.

E responsavel por controle de politicas de seguranca, controle de gestio de compras,
utilizacao de recursos de tecnologia de informagao no campus, controle do nivel de acesso para
cada tipo de usuario, seja ele aluno, servidor ou visitante, além de atendimentos de suporte ao
usuario, que contabilizam em torno de 1000 atendimentos ao ano.

Para prover boas praticas e politicas de governanca, visando um alinhamento com os
objetivos institucionais, a COGETI conta com ag¢des estratégicas estabelecidas pelo Plano
Diretor de Tecnologia de Informagao, entre elas, a institui¢ao da gestdo de risco e indicadores
de metas e agdes estratégicas, para auxiliar as atividades de gestdo.

Atualmente, a UTFPR de Pato Branco possui cerca de 3 milhdes de reais em
investimento de tecnologias implantadas no campus, como servidores, gerenciadores de rede,
armazenadores de dados, e equipamentos em geral.

A COGETI conta com uma equipe composta por 5 servidores para realizar todas as
atividades no campus, sendo um coordenador, que responde pela gestdo e parte da
administracdo, um analista de TI, e trés técnicos de TI, responsaveis pelo departamento de
manuten¢do € suporte ao usudrio, manutencdo de redes, wi-fi, e contratacdo de empresas

terceirizadas.
4.2.1.1.2 Definicdo dos atores

Com o auxilio da facilitadora, o decisor realiza a identificacdo dos atores, que de
alguma forma estdo envolvidos no contexto, podendo influenciar direta ou indiretamente, sendo
por interesse ou interferéncia nas decisdes tomadas. Os atores envolvidos, identificados pelo

Coordenador da COGETI, estao expostos no Quadro 8.

Quadro 8 - Atores envolvidos no contexto decisério
Atores Descricio
Decisor Coordenador da COGETI
Analista de TI; Técnicos de TI; Diretores de area; Coordenadores de curso; Chefes de

Int ient . ) o
ntervenientes departamento; Diretoria de TI da reitoria.
Facilitador Autora da pesquisa
Agidos Docentes e discentes.

Fonte: Elaborado pela autora (2021)
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Como ilustra o Quadro 8, o decisor para a constru¢do do modelo é o Coordenador da
COGETI, responsavel pelas decisdes tomadas no contexto e a sua gestdo. Os intervenientes,
sao as pessoas que influenciam de alguma forma as decisoes do decisor, sendo eles, a equipe
de servidores que compde a COGETI, contendo um analista de TI e trés técnicos em TI, e os
demais, como diretores de area, coordenadores de curso, chefes de departamento e a diretoria
de TI, também podem influenciar em suas decisdes. O facilitador para a constru¢do do modelo
¢ a autora da pesquisa, responsavel por auxiliar em todo o processo de construcao, incluindo
todos os aspectos mencionados pelo decisor, agindo de acordo com as suas percepcdes. Por
fim, os agidos do modelo sdo os docentes e discentes da institui¢do, aqueles que sofrem com as

decisdes do decisor, sejam consequéncias positivas ou negativas.

4.2.1.1.3 Apresentagado do rotulo do problema

Apds a compreensao a respeito do contexto do estudo, o decisor expressa a necessidade
de um instrumento para apoio nas tomadas de decisdo do contexto, avaliando o desempenho do
mesmo, para utilizar em suas atividades de gestdo de risco da tecnologia da informag¢do da
COGETL

Sendo assim, em meio uma entrevista interativa entre o facilitador e o decisor, foi
possivel definir um rétulo do problema, na qual compreende e delimita o estudo, definido como:
“Avaliacdo de desempenho na gestdo de risco da tecnologia da informagdo na UTFPR campus

Pato Branco™.

4.2.1.1.4 Apresentagdo do sumario

O Sumério é a ultima subetapa da Abordagem “soft” para estruturacio. E definido
pelo decisor e apresentado de forma estruturada buscando identificar qual a necessidade de
elaboragdo de um instrumento de avaliacdo de desempenho do contexto em questdo. Nessa
subetapa, realiza-se a apresentacao do problema, importancia e justificativa da construgdo do
modelo, objetivo, instrumento de interven¢ao e o resultado esperado.

Dessa forma, o primeiro aspecto demonstrado ¢ a apresentacdo do problema.
Primeiramente aponta-se que a COGETI ¢ um departamento da UTFPR responsavel por
subsidiar e coordenar todos os recursos relacionados a tecnologia de informacdo da

universidade.
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Atualmente, segundo o decisor, ndo possui um procedimento formal a respeito da
gestao de risco em TI, e ndo utiliza indicadores para medi¢do de desempenho de suas atividades.
Isso pode acarretar em dificuldades de prover boas praticas e uma boa governanga em TI, ao
buscar o alinhamento estratégico com os objetivos institucionais, como consta no PDTI da
UTFPR.

Apos a apresentacdo do problema, definir expor a justificativa e importancia para a
pesquisa, que se defende com base na responsabilidade que o coordenador da COGETI possui
em gerenciar, acompanhar e controlar uma gama de atividades relacionadas a T1, atribuidas em
toda a universidade. Devido falta de uma estrutura de avaliagdo de desempenho, ou algum
procedimento para medicdo, a COGETI n3o possui um acompanhamento real de suas
atividades, podendo ficar refém de problemas inesperados que surgem devido a exposi¢ao aos
riscos, ou por falta de um planejamento prévio.

A importancia da identificagdo prévia dos riscos relacionados a TI, esta relacionada a
exibicdo das vulnerabilidades das atividades, identificando ameacas, oportunidades e suas
consequéncias, sendo capaz de realizar a gestdo correta e mitigacdo desses riscos, alcangando
as metas institucionais estabelecidas sem eventos inesperados.

Sendo assim, justifica-se a utilizacdo da avaliagdo de desempenho na gestdo de risco
na COGETI, devido aos beneficios proporcionados, como a constru¢do de conhecimento no
decisor, podendo estabelecer niveis de referéncias, por meio de indicadores de desempenho,
que possibilitam analisar e avaliar as atividades, propondo ac¢des de aperfeicoamento.

Na sequéncia, definiu-se o objetivo do trabalho, que consiste em construir um modelo
de avaliagdao de desempenho que permita identificar, organizar € mensurar critérios necessarios
para auxiliar na gestdo de risco da COGETI, proporcionando apoio as tomadas de decisdo e
acoes de aperfeicoamento.

Ao definir o objetivo da pesquisa, determinou-se o instrumento de intervengdo para a
constru¢do do modelo de avaliagdo de desempenho, sendo esse a metodologia denominada
MCDA-C, que proporciona a constru¢do de conhecimento nos atores envolvidos a respeito do
contexto decisodrio, identificando o que € importante mensurar e buscando a melhoria continua.

Por fim, como resultado final da pesquisa, espera-se a constru¢do de um modelo de
avaliacdo de desempenho organizacional para gestdao de risco da tecnologia da informagao, que
ird auxiliar as tomadas de decisdo, e permitir que o decisor tenha uma melhor compreensao a
respeito do contexto decisoério, identificando todas as oportunidades e gerar agdes de

aperfeicoamento para as disfun¢des encontradas durante o processo de construgao.
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4.2.1.2 Familia de ponto de vista

ApOs conhecer o contexto e identificar a problematizacdo da pesquisa, a metodologia
MCDA-C propde a etapa para constru¢do da Familia de Ponto de Vista, que consiste nas
seguintes subetapas: (i) constru¢do dos elementos primarios de avaliagdo (EPAs); (ii)
construcao dos conceitos; (iii) construcao da familia de pontos de vista fundamentais (FPVF);

e, (iv) teste de aderéncia da FPVF.

4.2.1.2.1 Construgdo dos EPAS (Elementos Primarios de Avaliag¢do)

Os elementos primarios de avaliagdo, sdo identificados por meio de um brainstorming
com o decisor, a respeito de suas metas, objetivos, aspectos positivos, negativos, preferéncias,
percepgdes de risco no contexto e preocupacdes que considera necessarias e suficientes para a
constru¢ao do modelo.

Para identificagdo dos EPAS foi elaborada uma entrevista semiestruturada, que consta

no Apéndice B. Ao fim do processo, foram identificados 37 EPAs, expostos no Quadro 9.

Quadro 9 - EPAS identificados

EPA | Descricio EPA | Descriciao
1 Falta de analise de risco para solugdes rapidas | 20 Seguranga fisica dos servidores e alunos
2 Risco de implantagdo de tecnologia 21 Sistemas da instituigdo
3 Capacitagdo da equipe para a area especifica | 22 Protegdo dos ativos da institui¢do
da gestdo de risco
4 Mitigagdo de fake news 23 Propor agdes de seguranca da informacao
5 Furto de informagdo 24 Diagnosticar incidentes
6 Exposi¢do de dados sensiveis 25 Medidas de prevencgdo a futuros incidentes
7 Mitigagdo de invasdo por dispositivos moveis | 26 Avaliar os danos causados pelos incidentes
8 Problemas de quebra de privacidade 27 Garantir integridade das informagdes
9 Falta de medidas de controle de risco 28 Garantir confiabilidade das informagdes
10 Comunicagdo da equipe 29 Garantir confidencialidade das informagdes
11 Fornecedor desistir de entregar o produto 30 Garantir disponibilidade das informagdes aos
usuarios
12 Aquisi¢do de produtos 31 Garantir autenticidade das informacdes
13 Nao permitir o acesso das redes da instituigdo | 32 Novas tecnologias
indevidamente
14 Evitar entrada de codigos maliciosos na | 33 Garantia de recurso
instituicdo
15 Treinamento da equipe para atuagdo na gestdo | 34 Manutengao de equipamentos
de risco
16 Risco do fornecedor entregar o produto | 35 Qualidade de servigos
errado ou de baixa qualidade
17 Falta de planejamento prévio para evitar | 36 Manuais internos
riscos
18 Falta da cobranca institucional para | 37 Lideranca
capacita¢do em gestdo de risco
19 Melhorias no processo da gestio de risco - -

Fonte: Elaborado pela autora (2021)
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Ao observar o Quadro 9, nota-se a variedade de topicos que o decisor aponta, como
treinamentos, lideranca, manutengdo, seguranca, entre outros. Ao visualizar a diversidade de
situagdes que preocupam o decisor, pode-se perceber a complexidade que abrange o contexto
em estudo.

Verifica-se que o decisor apontou alguns EPAS mais estratégicos como lideranca,
planejamento e qualidade de servigos, e outros mais operacionais como mitiga¢ao de fake news,
exposicao de dados sensiveis, furtos de informagao, validando o conceito do brainstorming,
acatando todos as variaveis apontadas pelo decisor.

Analisando a singularidade que a metodologia MCDA-C prega, foi identificado na
visdo do decisor, a elaboragdo dos EPAS que ndo estdo diretamente ligados ao gerenciamento
de risco de TI, como “Fornecedor desistir de entregar o produto”, “Aquisi¢cdo de produtos”,
“Garantia de recurso”, “Manuais internos”. Isso expde a particularidade do contexto, com
elementos reais que preocupam o decisor, ¢ de alguma forma impactam no gerenciamento de
risco de TI em seu contexto.

Apds os EPAS identificados, a proxima subetapa ¢ transforma-los em conceitos

orientados a a¢do, conforme apresentado na proxima secao.

4.2.1.2.2 Construgdo dos conceitos

Os EPAS servem de apoio para construcao dos conceitos. Para cada EPA identificado
deve-se encorajar o decisor a transformar em um ou mais conceitos orientados a agdo
(CHAVES et al., 2020; THIEL; ENSSLIN; ENSSLIN, 2017).

Os conceitos sao formados pelo polo presente, que € a situacdo mais desejavel, seguido
de reticéncias (...) que deve ser lido como “ao invés de”, apos as reticéncias € expressado o polo
oposto psicoldgico, que ¢ a situagdo menos desejavel, que se deseja evitar, como ilustra a Figura

13.

Figura 13 - Construgio dos conceitos

Construgdo do conceito orientado a acdio

Elemento
Primario de

i Polo Oposto
Avaliacio - i
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B 3

Situagdo que deseja-se
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Fonte: Elaborado pela autora (2021)
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Como ilustra a Figura 13, nesse processo de constru¢do do conceito, o facilitador ¢
questionado a respeito dos EPAS, para falar detalhadamente de cada um, e obter informagdes

necessarias para a construgao dos conceitos.

O Quadro 10 ilustra um recorte dos EPAS e conceitos elaborados.

Quadro 10 - EPAS e seus respectivos conceitos orientados a acio

N° EPAS CONCEITOS
1-Realizar andlise de riscos para identificar ameacas e oportunidades ... Propor
solucdes ineficientes por falta da analise de risco
2- Identificar ameagas causadas pelo risco...Buscar solu¢des de ultima hora para
Falta de andlise | resolver problemas inesperados
1 de risco para 3- Criar manuais padrdes para solucionar problemas recorrentes...Buscar solugdes
solugdes de ultima hora
rapidas 4- Elaborar planos de agdo para problemas mais graves, que dependem de
terceiros... Perder tempo de trabalho esperando a resolucdo do problema especifico.
5- Elaborar manuais especificos para estagiarios, repassando informagdes
importantes... Responder perguntas frequentes
6- Introduzir na institui¢do uma tecnologia que supra suas necessidades... Comprar
. uma tecnologia sem planejamento e ndo atender as expectativas e necessidades
Risco de - oy - po
. ~ 7- Avaliar o contexto e a utilidade do produto... Realizar a compra do produto e ndo
2 implantagdo de .
tecnologia ser utilizado
8- Realizar pesquisa de viabilidade da compra do produto... Arcar com custos nao
planejados
o 9- Realizar treinamento especifico para gestdo de risco... Atuar na gestdo de risco
Capacitacao da eficienc
equipe para a com ineficiéncia.
o , 10- Criar rotinas de treinamentos mensais/anuais... Permanecer a equipe
3 area especifica .
~ desatualizada
da gestdo de — - : - -
HisCo 11- Permanecer manuais internos atualizados a respeito da gestio de risco... Perder
informagdes importantes por falta de atualizacdo
12- Proteger a institui¢do de fake news... Servidores e usuarios dos sistemas da
instituicdo serem vitimas de golpes.
13- Identificar as fontes geradoras de fake news... Usuarios serem vitimas de
Mitigag¢do de | informagdes falsas
4 - P - : = oy
fake news 14- Incentivar os usudrios a busca das origens das informagdes... Usuarios
acreditarem em qualquer tipo de informagéo
15- Gerar campanhas contra fake news... Individuos espalharem fake news
acompanhando o nome da institui¢do

Fonte: Elaborado pela autora (2021)

Como ilustra o Quadro 10, percebe-se que cada EPA, foi elaborado mais de um
conceito orientado a agdo, percebendo-se que gerou maior conhecimento com o decisor. Ao fim

dessa subetapa foram elaborados 95 conceitos orientados a agdo, que estdo expostos no

Apéndice C.



82

4.2.1.2.3 Construgado da familia de ponto de vista fundamentais (FPVF)

Por intermédio dos conceitos elaborados, solicita-se ao decisor agrupa-los por
similaridade, dando origem as familias de pontos de vistas fundamentais (FPVF), que segundo
a percepcao do decisor representam seus objetivos estratégicos e que considera mais relevantes.

Sendo assim, ap0ds essa analise dos conceitos, estes foram agrupados em duas grandes

areas, sendo elas Servigos e Gestao de Pessoas, conforme ilustra a Figura 14.

Figura 14 - Familia de Pontos de Vista Fundamentais

GESTAO DE
PESSOAS

SERVICOS

Fonte: Elaborado pela autora (2021)

Na Figura 14, observa-se que a partir do rétulo da pesquisa, desmembrou-se em duas
areas estratégicas de preocupacdo, Servicos e Gestdo de Pessoas. A area de Servigos €
respondida por quatro aspectos, que sdo Planejamento, Seguranca, Processos Internos e
Qualidade. Enquanto a area de Gestao de Pessoas, ¢ respondida por Lideranga e Comunicagao.

Nota-se que as preocupagdes referentes a lideranga e comunicagao, nao sao tdo comuns

na literatura, comprovando a singularidade do decisor em relagao ao contexto.
4.2.1.2.4 Teste de aderéncia da FPVF
O teste de aderéncia ¢ a verificagdo se as familias de pontos de vistas fundamentais

sdo suficientes e necessarias para agrupar os conceitos. Diante disso, houve a preocupacao de

agrupar os conceitos em suas areas de preocupacao, conforme mostra a Figura 15.
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Figura 15 - Teste de aderéncia da FPVF
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Fonte: Elaborado pela autora (2021)

A Figura 15 demonstrar o rétulo do problema, as areas de preocupagdo e seus
respectivos conceitos (enumerados conforme ilustra o Apéndice C) que os compde. Na FPVF
referente a “Servicos” o decisor alocou suas areas de preocupacdo que sdo pertinentes aos
servigos prestados. De acordo com o decisor, o “Planejamento” agrupa conceitos que dizem
respeito ao planejamento estratégico e planejamentos referentes a manutencao.

Ja no FPVF “Seguranca” o decisor apontou conceitos que remetem a seguranca dos
usuarios, sendo eles docentes, discentes e visitantes, seguranca do ambiente fisico e a seguranga
das informagdes da institui¢do. Nos “Processos internos” o decisor explanou uma maior
preocupagdo com os manuais internos da COGETI e gestao de compras, que também ficam sob
sua responsabilidade.

No FPVF “Qualidade” o decisor aloca os conceitos que representam a qualidade dos
servigos prestados na instituicdo, apresentando essa preocupacao da prestacdo de servigos com
qualidade para a institui¢ao, docentes e discentes.

Para a outra FPVF, denominada como “Gestao de Pessoas”, o decisor apontou como
“Lideran¢a” e “Comunicagdo” as principais areas que resumem essa grande area no seu
contexto, na qual incentiva a lideranga dos servidores € uma boa comunicagdo entre sua equipe

e a instituigdo como um todo.
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4.2.1.3 Construcido dos descritores

Seguindo a metodologia MCDA-C, a proxima subetapa consiste na construgao dos
descritores, ela divide-se em: (i) mapas cognitivos e clusters; (ii) arvore de valor com pontos

de vistas elementares; e (iii) constru¢cdo dos descritores.

4.2.1.3.1 Mapas cognitivos e clusters

Para a constru¢cdo dos mapas cognitivos, utilizou-se os conceitos orientados a acao,
elaborados na subetapa anterior. Entretanto, durante o desenvolvimento da construgdo de
conhecimento com o decisor, que estabeleceu um pensamento critico alinhado aos seus
objetivos, houve a necessidade de adicionar novos conceitos (expostos no Apéndice C), da
mesma forma que houve a necessidade de outros conceitos serem suprimidos.

Foram construidos 6 mapas cognitivos, ou mapas de relagdes meios e fins. O mapa
cognitivo para o ponto de vista “Planejamento”, ilustrado na Figura 16, exibe seus clusters. Os

demais mapas cognitivos elaborados, estdo expostos no Apéndice D.

Figura 16 - Mapa Cognitivo e Clusters do PVF Planejamento.

’ Mapa Cognitivo e Clusters - PVF “Planejamento”
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Como ilustra a Figura 16, o mapa cognitivo do ponto de vista fundamental de
Planejamento, possui dois clusters, planejamento estratégico e planejamento de manutengao.
Ao analisar o cluster de planejamento estratégico, observa-se que o decisor possui uma
preocupacao com a identificagdo e diagnostico dos riscos que podem ocorrer em seu contexto,
aproveitando oportunidades que podem refletir a seu favor.

Ja no cluster de planejamento de manutengao, sua preocupacao se resume em realizar
a manutencao de equipamentos € servigos para nao correr riscos desnecessarios pela falta dessa
manutengao preventiva.

Salienta-se que os conceitos que estdo em vermelho, foram elaborados durante a
constru¢do dos mapas cognitivos, utilizando da recursividade e constru¢do de conhecimento

que a metodologia aborda.
4.2.1.3.2 Arvore de valor com pontos de vista elementares

Por meio dos Mapas cognitivos possibilitou-se transformar esse contetido em termos
que identificavam as 4areas de interesse do decisor, logo, esses agrupamentos ddo forma a
Arvore de valor com pontos de vistas elementares (SOUZA JUNIOR et al., 2017). Na Figura
17, esta ilustrado parte do ponto de vista fundamental “Planejamento”, os demais estdo no

Apéndice H (estrutura completa do modelo).

Figura 17 - Arvore de valor para parte do ponto de vista fundamental “Planejamento”
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Fonte: Dados da Pesquisa (2021)
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Conforme a Figura 17, o PVF de Planejamento, ¢ respondido por Planejamento
Estratégico e Planejamento de Manutencdo, abaixo deles seguem os pontos de vistas
elementares, dos niveis taticos e operacionais. Os PVF’s da base da Figura, representam os
niveis operacionais, que posteriormente serdo transformados em descritores.

Verifica-se que os PVF sao estrategicamente elaborados de acordo com a necessidade
do contexto, dando origem a um modelo personalizado, trabalhando com uma logica de

construgdo de descritores singulares.

4.2.1.3.3 Construgdo dos descritores, niveis de referéncia

Apos construida a Arvore de valor com PVE, por meio de um processo interativo, foi
construido um conjunto de critérios para gestdo e avaliagdo do contexto. O proposito da
elaboracdo desses critérios ¢ a mensuragdo do impacto das acdes do objetivo em questdo.
Ademais, como base do paradigma construtivista, a quantidade de critérios elaboradas para esse
contexto devem ser necessarios e suficientes para a sua gestdo de acordo com a visao do decisor.

Primeiramente esses critérios sdo desenvolvidos de acordo com a Arvore de valor e
com suas respectivas escalas ordinais, que possibilitam a mensuracdo para cada objetivo
operacional. Nesse processo de interagao com o decisor foram definidos os niveis de “Bom™ e
Neutro” para cada critério, sendo que ao mesurar o desempenho acima do nivel “Bom”
considera-se pelo decisor como um desempenho “Excelente”, o desempenho que atinge um
nivel menor que o “Neutro” ¢ considerado “Comprometedor” e o desempenho entre esses dois
niveis ¢ considerado “Competitivo”.

Para cada descritor deve-se identificar seu nivel de referéncia e a sua descrigao deve
ser clara, identificando como sera mesurado seu objetivo e estabelecendo um periodo de tempo
para tal mensuragdo. Tais critérios podem possuir 5 ou 4 niveis, conforme ilustra um exemplo

na Figura 18.



Ligura 18 - Niveis de Referéncia das escalas
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Fonte: Elaborado pela autora (2021)
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A Figura 19 representa um recorte dos descritores de escala ordinal, com os niveis

Bom e Neutro, construidos para o PVF de “Planejamento”.



Figura 19 - Descritores com escala ordinal do PVF “Planejamento”
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Conforme ilustra a Figura 19, acima do nivel bom, esbogado pela cor verde, ¢

o~

considerado desempenho excelente, ja abaixo do nivel neutro, esbo¢ado pela cor vermelha,
considerado comprometedor, e entre esses dois niveis, esbocado pela cor amarelo, ¢
considerado um desempenho competitivo. Nota-se na Figura 19 que sdo construidos 17
descritores para o PVF de Planejamento, sendo 11 deles com 5 niveis (N1, N2, N3, N4 e N5) e
6 descritores possuindo 4 niveis de referéncia (N1, N2, N3 e N4).

Observa-se também, uma linha branca pontilhada, representando o status quo. Os
descritores variam em seu nivel de referéncia entre Excelente ¢ Competitivo. Apenas um dos
descritores apresenta um desempenho comprometedor, esse ¢ denominado “Identificar
Oportunidades”, que possui 4 niveis de referéncia e a sua descricdo para mensuragdo ¢
representada como: “Numero identificado de oportunidades de melhorar o processo de gestao
de risco apo6s ocorrer um incidente, nos ultimos 6 meses”. O mesmo procedimento para
constru¢do dos descritores, niveis de referéncia e descri¢do de mensuragao foram realizados em
todo o modelo, totalizando em 80 descritores para avaliar a gestdo de risco da tecnologia da

informac¢do da UTFPR campus Pato Branco.

4.2.1.4 Discussdes da fase de estruturacido

A fase de estruturagdo, ¢ o primeiro contato que o decisor tem com o facilitador,
iniciando a interacdao e construcao de conhecimento. Durante o desenvolvimento dessa fase,
percebe-se a complexidade do ambiente, identificando preocupagdes do decisor, quando se trata
de gestdo de risco da tecnologia da informacdo em universidade, englobando os niveis
estratégicos, taticos e operacionais.

Iniciando a estruturagdo do problema, em reunido com o decisor, foi discutido e
analisado suas preocupacdes, atividades executadas, pontos fortes, pontos fracos e variaveis
que poderiam ser levadas em considerag@o para a construgdo do modelo. Essas percepcdes do
decisor foram listadas e em um processo de interagdo entre o decisor e o facilitador e apontadas
como EPAs. Por meio dos EPAs nota-se a singularidade do modelo, pois possui elementos que
nao sao comuns quando se trata da gestdo de risco na literatura, como aspectos de lideranca,
comunica¢do, motivagao, planejamentos de compras, entre outros.

Posteriormente os EPAs sdo transformados em um ou mais conceitos, aumentando e
gerando analises por parte do decisor, para um melhor entendimento de cada EPA. Em seguida,
com a constru¢cdo dos mapas cognitivos, o decisor pensou em novos conceitos que antes nao

eram identificados, que foram gerados durante a constru¢do do mapa cognitivo.
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Outro aspecto identificado na literatura € que a avaliagdo de desempenho na gestao de
risco ¢ complexa, tornando-se uma tarefa dificil. Porém, utilizando as fases de estruturagao,
considerando a estruturagao do problema, foi possivel identificar e chegar em um consenso com
o decisor, identificando quais objetivos devem ser levados em consideragao para a construgao
do modelo, sendo representados com uma estrutura e resultando em 80 descritores. Com a
construcao dos descritores para o modelo, nota-se algumas semelhancas e divergéncias com os

indicadores identificados na literatura por meio da RSL, conforme ilustra o Quadro 11.

Quadro 11 - Cotejamento de indicadores.

Grupos de
Indicadores Indicadores construidos no modelo
da Literatura

64- % de reunides realizadas com a equipe na COGETI, direcionadas para expor seus pontos
fortes, nos ultimos 6 meses
66- % de workshops realizados por todos os servidores da COGETI para motivagao da equipe,
nos ultimos 12 meses.
67- N° de servidores da COGETI que aprovaram agdes provenientes do clima organizacional,
nos ultimos 12 meses.
73- % de reunides realizadas para apresentar resultados (metas alcangadas) para atualizar a
equipe da COGETI, nos tltimos 12 meses.
75 - % reunides realizadas pela equipe da COGETI, para fomentar a comunicagdo do setor,
para os servidores trabalharem de maneira alinhada, nos ultimos 6 meses.
11- N° médio de incidentes ocorridos por falta de manutenc¢do nos Gltimos 6 meses
14- Quantidade de limpezas (processos) realizadas para manutengdes preventivas nos
Hardware equipamentos na COGETI, nos ultimos 6 meses
15- % de checklist realizado para manuten¢do de maquinas adquiridas na instituigdo, nos
ultimos 6 meses.
10- % de servigos que notificaram “off-line” pelo historico do painel de monitoramento dos
servicos da COGETI, nos ultimos 6 meses.
16- N° de falha de backup nos ultimos 6 meses.
20- N° de reconfiguragdes de firewalls nos tiltimos 6 meses
21- % de acessos na rede de wi-fi dos usudrios autorizados, do ultimo més
Rede 22- % de acessos nio autorizados de visitantes na rede nos ultimos 6 meses.
23- N° de atualizacgdes realizadas para acessar rede da instituicdo, nos ultimos 6 meses.
39-% analises de seguranca de espago fisico para instalagdo de equipamentos, nos ultimos 12
meses.
Local 40- % de mofo por metro quadrado identificado no espago fisico de instalagdo de equipamento,
dos tltimos 6 meses.
42- % de falhas nas cdmeras de seguran¢a dos ultimos 12 meses.
18- N° de relatorios enviados ao DIRGTI para expor a necessidade de investimentos.
19- % de reservas para investimentos em seguranca para a COGETI, nos ultimos 12 meses.
52- % pesquisas de viabilidade econdmica realizadas para compras de equipamentos, nos
ultimos 12 meses.
7- N° de atualizagdes dos manuais internos de gestdo de risco da COGETI, nos tltimos 6
Interno meses.
43- % atualizagdo de manuais de atendimentos criados, nos tltimos 6 meses.
44- % de servidores que receberam treinamento para atendimento aos usudrios, 6 meses.
53- N° de treinamentos para padronizacdo de processos de compras, nos ultimos 12 meses.
Aprendizagem | 55- % de treinamento realizados pelos servidores da COGETI a respeito de tecnologias aliadas
e crescimento | ao ensino superior, nos ultimos 12 meses.
69- N° de capacitacdes realizadas por pelo menos uma pessoa da equipe da COGETI,
relacionado a area de gestdo, ultimos 12 meses

Fonte: Elaborado pela autora (2021)

Equipe

Software

Financeiro
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Conforme Quadro 11, os indicadores apresentam apenas uma similaridade, ndo sdo
exatamente os mesmos. Indicadores relacionados a Equipe, na literatura estdo relacionados a
mensuragao de matriculas de alunos, professores, equipe administrativa, equipe de TI, entre
outros, ja no modelo construido, o decisor colocou mais atencdo em objetivos relacionados a
reunides de equipe para motivagdo, para a equipe melhorar a comunicacdo, para melhorar o
clima organizacional, entre outras relatadas no Quadro 11. As divergéncias identificadas, sao
os indicadores construidos no modelo que ndo sdao comuns de encontrar na literatura, por se
tratar de um contexto singular, e cada contexto ser inico, com suas caracteristicas distintas.

Dessa forma, aponta-se os indicadores relacionados a lideranca, comunicacio,
trabalho em equipe, como a preocupagdo do decisor em que cada servidor realizar sua fungao.
Outros aspectos necessarios para o gerenciamento de risco da tecnologia da informagao,
identificados pelo decisor, sdo os indicadores relacionados a planejamento, respondidos por
indicadores relacionados ao planejamento estratégico e planejamento de manutengao.

Referente as andlises realizadas na literatura, observa-se que o modelo construido
supre a caréncia identificada na Lente 1, que diz respeito a abordagem, em que o modelo foi
construido e aplicado no ambiente em que lhe deu origem, pois toda a estruturagdo do problema,
e construgdo do modelo, identificando seus objetivos e caracteristicas sdo realizadas no
ambiente em que o decisor esta inserido.

Ademais, essa fase permitiu uma constru¢do de conhecimento no decisor a respeito do
contexto que estd inserido, proporcionando obter uma melhor visdo do seu contexto, realizando
analises de aspectos que antes ndo eram identificados, tais como a mensuracao de indicadores
relacionados a lideranga € comunicagao.

Considerando a identificagdo de uma lacuna referente a Lente 2, respeitando a
singularidade em relagdo aos atores e ao contexto em que esta inserido, o decisor participara da
construcdo integral do modelo, iniciando na estruturacgdo, identificando o rétulo do problema,
construindo os EPAs, mapas cognitivos e descritores. Essa lacuna identificada na literatura sera
suprida, pois ndo houve nenhum trabalho que apresentasse uma abordagem a alinhada a essa
lente.

Outra lacuna identificada foi a respeito da Lente 3, em relagdo aos valores do decisor
e seus limites de conhecimento. Toda a fase de estruturacao foi construida perante as percepcoes
e preocupacdes do decisor no seu contexto decisorio, suas atividades do dia-a-dia e
responsabilidades, suprindo essa lacuna.

Por fim, com os indicadores construidos no modelo, pode-se afirmar que houve a

mensuracao dos critérios, tanto em escala ordinal, quanto em escala cardinal. Suprindo a lacuna
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identificada na Lente 4, em que foi verificado que 10% dos trabalhos identificados no PB nao

realizam essa mensuragao.
4.2.2 Apresentacao dos resultados da fase de avaliagao

Apoés a coleta e organizagdo das informagdes referentes as percepgdes, valores e
expectativas do decisor, procedeu-se a Fase de Avaliagdo do modelo. A fase de avaliagdo
consiste em (i) analise de independéncia; (i) construcao das fungdes de valor; (ii1) determinagao

das taxas de compensacao; (iv) diagnoéstico da situagdo atual e (v) analise de sensibilidade.

4.2.2.1 Analise de Independéncia

A metodologia MCDA-C expde que os indicadores devem obter uma independéncia
de mensuragdo. Para isso, realiza-se analise de independéncia utilizando o método de agregacao
a um critério unico de sintese, com o intuito de verificar a isolabilidade dos pontos de vistas,
ou seja, a mensuracdo de desempenho de um descritor, ndo dependa da mensuracdo de outro
descritor (CHAVES et al., 2013).

Para a MCDA-C de acordo com Ensslin; Montibeller Neto; Noronha (2001) a equagao

geral do modelo ¢ dada por:

V(a) = Xj-1 K; * Vilg;(a)] 3)
Em que:
V (a) = valor global da alternativa a
gj (.) = descritor do PV;
gj (a) = impacto da alternativa a no g;
Vj[g;j(a)] = valor parcial da alternativa a no PV
K; = taxa de compensagdo do PV;

J=1,2,3,..n

Entretanto, para que ocorra a comprovagao da independéncia preferencial mutua, pelo
M¢étodo de agregagdo a um critério unico de sintese, sdo necessarias as seguintes condigdes: (1)
soma das taxas devem ser iguais a 1; (ii) os valores dos niveis de referéncia (Bom e Neutro)

devem ser os mesmos, sendo 100 e 0, respectivamente; (iii) a diferenca de atratividade entre os
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desempenhos de um critério ¢ independente dos demais. Dessa forma, com o cumprimento
dessas condigdes ¢ necessario que os pontos de vistas sejam mutuamente preferencialmente
(ENSSLIN; MONTIBELLER NETO;

ordinalmente e cardinalmente

NORONHA, 2001).

independentes

Para a ilustrar a analise de independéncia, utilizou-se o PVE “Identificacdo dos riscos”,
composto por dois descritores, “Registrar Riscos” e “Solicitagdo de demanda aos superiores”.
Essas combinagdes, sdo alternativas ficticias que o decisor deve identificar qual combinagao ¢
preferencial considerando as agdes com impacto no nivel Bom e Neutro em analise de
independéncia preferencial ordinal (IPO), e a diferenca de atratividade das alternativas com
impacto nos niveis Bom e Neutro em analise de independéncia preferencial cardinal (IPC).

Para ilustrar essas analises simultaneas, quatro alternativas foram criadas, conforme a

Figura 20.

Figura 20 - Alternativas para analise de independéncia

Alternativa A Alternativa B

riscos

Registrar os riscos

% de possiveis |
| incidentes 1
] identificados na |
| COGETI dos
I |

Identificagdo dos

Solicitagao de
demanda aos
superiores

N° de solicitagbes
de demanda
respeito do
planejamento

Nivel Neutro

Registrar os
riscos
A

80

Solicitagdo de
demanda aos

superiores
A

4

Nivel Bom

75

Nivel Neutro

Alternativa C

Solicitagdo de

Registrar os
riscos
A

80

Solicitagdo de
demanda aos
superiores
A

4

Nivel Bom

Nivel Neutro

Alternativa D

Solicitagdo de

i S Registrar os
Ultimos 6 meses enviadas a DIRGTI Registrar 05 demanda aos cos dcmanqa ao0s
no dltimo més TISCos superiores superiores
______ | Vo _rodmmomes - N A A A
80 . 80 4
A A Nivel Bom 4 Nivel Bom
. 80 4
Nivel B ) 75

e Nivel Neutro & 2 Nivel Neutro 2

75 2

Fonte: Elaborado pela autora (2021)

Inicia-se o teste de independéncia preferencial ordinal (IPO), em que se identifica a

ordem de preferéncia entre as duas alternativas, com o impacto de Bom e Neutro de um PV

permanece constante independentemente da performance dessas alternativas dos demais PVs.
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Sao realizados dois testes: (i) verifica-se o PVE “Registrar riscos” ¢ ordinalmente
preferencialmente independente do PVE “Solicitacdio de demanda aos superiores” para os
niveis de referéncia estabelecidos, e (ii) verifica-se o PVE “Solicitagdo de demanda aos
superiores” ¢ ordinalmente preferencialmente independente do PVE “Registrar riscos” para os
niveis de referéncia estabelecidos.

Primeiramente, realiza-se o teste (i) de “Registrar riscos” em relagdo a “Solicitagdo de
demanda aos superiores”. Mantendo “Solicitagdo de demanda aos superiores” constantemente
no nivel bom, e “Registrar riscos” também em nivel bom, como ilustra a alternativa A, ¢ julgada
pelo decisor preferivel, a alternativa com desempenho neutro em “Registrar riscos” € nivel bom
em “Solicitacdo de demanda aos superiores”, como consta na alternativa B. Conforme ilustra a

Figura 21.

Figura 21 - Teste de independéncia preferencial ordinal de “Registrar riscos” em relagido a
“Solicitacio de demanda aos superiores” — etapa 1

Alternativa A Alternativa B
. Solicitagdo de Regi Solicitagdo de
Reg%strar 05 jemanda aos eg%strar 08 demanda aos
riscos superiores nscos superiores
A A A A
80 , 80
Nivel Bom 4 Nivel Bom '4
75 , y 2
Nivel Neutro 2 Nivel Neutro

Fonte: Elaborado pela autora (2021)

Posteriormente realiza-se a analise de “Solicitagdo de demanda aos superiores” em
relagdo a “Registrar riscos”. Mantendo-se “Solicitacio de demanda aos superiores”
constantemente em nivel neutro, € com desempenho em nivel bom para “Registrar riscos” como
consta na alternativa C, na qual ¢ julgada pelo decisor preferivel a alternativa D, em que
estabelece nivel neutro para “Solicitagdo de demanda aos superiores” e “Registrar riscos”.

Conforme ilustra a Figura 22.
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Figura 22 - Teste de independéncia preferencial ordinal de “Registrar riscos” em relaciio a
“Solicitacio de demanda aos superiores” — etapa 2

Alternativa C Alternativa D

Solicitagdo de Solicitagdo de

Reglzstrar 0S8 demanda aos Reg%strar 05 jemanda aos
riscos superiores riscos superiores
A A A A
. 80 4 . 80 4
Nivel Bom & Nivel Bom
. 75 2 ) 75 2
Nivel Neutro Nivel Neutro

Fonte: Elaborado pela autora (2021)

Todavia, pode-se afirmar que “Registrar riscos” ¢ ordinalmente e preferencialmente
independente de “Solicitagdo de demanda aos superiores” para os niveis de referéncia
estabelecidos, pois, de acordo com o decisor o desempenho em nivel bom para “Registrar
riscos” descrito (“80% de possiveis incidentes identificados na COGETI dos ultimos 6 meses™)
¢ preferivel ao nivel neutro (“75% de possiveis incidentes identificados na COGETI dos ultimos
6 meses”) para qualquer que seja o desempenho em “Solicitagdo de demanda aos superiores”.

Com isso, pode-se afirmar que:

Para todo SD = {SD-B, SD-N}

V (RR-B, SD,...) P (RR-N, SD,...)

Em que: SD= Solicitacdo de demanda aos superiores;

SD-B = Nivel bom do descritor Solicitagdo de demanda aos superiores;

SD-N = Nivel neutro do descritor Solicitagdo de demanda aos superiores;

RR-B = Nivel bom do descritor Registrar riscos;

RR-N = Nivel neutro do descritor Registrar riscos.

Em seguida, realiza-se o teste (ii), de “Solicitagdo de demanda aos superiores” €
ordinalmente preferencialmente independente do PVE “Registrar riscos” para os niveis de
referéncia estabelecidos. Mantendo “Solicitagdo de demanda aos superiores” constantemente
no nivel bom, e “Registrar riscos” também em nivel bom, como ilustra a alternativa A, ¢ julgada
pelo decisor preferivel, a alternativa C em que o desempenho neutro em “Solicitagdo de

demanda aos superiores”, e nivel bom em “Registrar riscos”. Como ilustra a Figura 23.
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Figura 23 - Teste de independéncia preferencial ordinal de “Solicitacio de demanda aos
superiores” em relacio a “Registrar riscos” — etapa 1.

Alternativa C

Solicitagdo de
Registrar oS demanda aos

Alternativa A

. Solicitacdo de
Registrar os

riscos dzr;azgzrzgs riscos superiores
A p A A A
80 4
80 , R
Nivel Bom 4 Nivel Bom
75 , 75 2
Nivel Neutro 2 Nivel Neutro

Fonte: Elaborado pela autora (2021)

Posteriormente, mantendo-se “Registrar riscos” constantemente em nivel neutro, ¢
com desempenho em nivel bom para “Solicitagdo de demanda aos superiores” como consta na
alternativa B, na qual ¢ julgada pelo decisor preferivel a alternativa D, em que estabelece nivel

neutro para “Solicitacdo de demanda aos superiores” e “Registrar riscos”. Como ilustra a Figura
24,

Figura 24 - Teste de independéncia preferencial ordinal de “Solicitagio de demanda aos
superiores” em relacdo a “Registrar riscos” — etapa 2.

Alternativa B

Solicitagdo de

Registrar oS demanda aos

Alternativa D

Solicitagdo de

Registrar 08 gepmnda aos

TiIscos superiores T1ISCoS

superiores
A A A A
. 80 4 . 80 4
Nivel Bom Nivel Bom
, y 2 , 75 2
Nivel Neutro Nivel Neutro

Fonte: Elaborado pela autora (2021)

Todavia, pode-se afirmar que “Solicitacdo de demanda aos superiores” ¢ ordinalmente
e preferencialmente independente de ‘“Registrar riscos” para os niveis de referéncia

estabelecidos, pois, de acordo com o decisor, o desempenho em nivel bom para “Solicitacao de
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demanda aos superiores” € preferivel ao nivel neutro para qualquer que seja o desempenho em
“Registrar riscos”. Portanto, ¢ possivel afirmar que:

Para todo RR = {RR-B; RR-N}

V (SD-B; RR,...) P (SD-N; RR,...)

Portanto, pode-se dizer que estes pontos de vista s3o mutuamente preferencialmente
ordinalmente independentes. O mesmo se deu para os demais descritores.

Para a analise de independéncia preferencial cardinal (IPC), verifica-se se a
intensidade da diferenca de atratividade (valor) entre duas alternativas, utilizando o impacto no
nivel Bom e Neutro, respectivamente, em um determinado PV, ndo ¢ afetada pelo impacto
dessas alternativas nos demais PVs (ENSSLIN; MONTIBELLER NETO; NORONHA, 2001).
O teste visa responder a seguinte pergunta: o PV “Registrar riscos” ¢ cardinalmente
preferencialmente independente de “Solicitacdo de demanda aos superiores™?

Para responder essa pergunta, o teste de divide em dois: (i) em verificar se o PVE -
“Registrar riscos” ¢ cardinalmente preferencialmente independente do PVE - “Solicitagdo de
demanda aos superiores” ¢; (i1) em verificar se 0 PVE - “Solicitacdo de demanda aos superiores”
¢ cardinalmente preferencialmente independente do PVE - “Registrar riscos”.

Inicia-se com o teste (i) verificando se ‘“Registrar riscos” ¢ cardinalmente
preferencialmente independente de “Solicitagdo de demanda aos superiores”.

Mantendo “Solicitacdo de demanda aos superiores” constantemente em nivel bom, a

diferenca de atratividade das alternativas A e B, € representada pela Figura 25.

Figura 25 - Teste de independéncia preferencial cardinal de “Registrar riscos” em relacio a
“Solicitacdo de demanda aos superiores” — etapa 1

Alternativa A Alternativa B
) Solicitagdo de ) Solicitagdo de
Registrar oS gemanda aos Registrar o demanda aos
riscos superiores rscos superiores
A A A A
80 80
Nivel Bom 4 Nivel Bom '4
7 1
75
Nivel Neutro 2 Nivel Neutro 2

Fonte: Elaborado pela autora (2021)

Posteriormente, mantendo “Solicitagdo de demanda aos superiores” em nivel neutro,

a alternativa C ¢ julgada pelo decisor preferivel a alternativa D. Conforme a Figura 26.
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Figura 26 - Teste de independéncia preferencial cardinal de “Registrar riscos” em relacio a
“Solicitacio de demanda aos superiores” — etapa 2

Alternativa C Alternativa D
Solicitagdo de . Solicitagdo de
Reg%strar 0S5  demanda aos Reg¥strar 0S8 demanda aos
riscos superiores nscos superiores
A A A A
80 , 80 4
Nivel Bom 4 . Nivel Bom
; 75 ) 75 2
Nivel Neutro Nivel Neutro

Fonte: Elaborado pela autora (2021)

Por fim, permite-se afirmar que “Registrar riscos” é cardinalmente preferencialmente
independente de “Solicitacdo de demanda aos superiores”, pois para o decisor a intensidade da
diferenga de atratividade entre o Nivel Bom e Neutro, em termos “Registrar riscos” ndo ¢
afetada pela alteragdo do desempenho, entre os niveis Bom e Neutro, de “Solicitacdo de
demanda aos superiores”.

Sendo assim, para todo SD = {SD-B; SD-N}

V (RR- B, SD,...) - V (RR-N, SD,...) = Al

Onde V (RR-B, SD, ...) corresponde ao valor de uma alternativa com desempenho RR-
B (no nivel Bom) em RR e neutro nos demais e V (RR-N, SD, ...) corresponde a atratividade
de uma alternativa com desempenho Neutro em todos os pontos de vista. Dessa forma, Al
corresponde a diferenga de atratividade de passar do nivel Neutro para o nivel Bom em RR.

Ouseja, A1 =V (RR-B, SD,...)- V (RR-N, SD...)

Em seguida, realiza-se o teste (ii), verifica se “Solicitagdo de demanda aos superiores”
¢ cardinalmente preferencialmente independente em relagdo a “Registrar riscos”. Mantendo
“Registrar riscos” em nivel bom constantemente, a diferen¢a de atratividade das alternativas A

e C, ¢ representada pela Figura 27.
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Figura 27 - Teste de independéncia preferencial cardinal de “Solicitacio de demanda aos
superiores” em relacfio a “Registrar riscos” — etapa 1.

Alternativa C
Solicitagdo de
demanda aos

Alternativa A

Solicitagdo de
demanda aos

superiores superiores
A A A A

80 80
4 Nivel Bom 4
[ 1

75 2

Registrar os
riscos

Registrar os
riscos

Nivel Bom

75 2

Nivel Neutro Nivel Neutro

Fonte: Elaborado pela autora (2021)

Posteriormente, mantendo “Registrar riscos” constantemente em nivel neutro, a

diferenga de atratividade entre as alternativas B e D, ¢ ilustrada pela Figura 28.

Figura 28 - Teste de independéncia preferencial cardinal de “Solicitacio de demanda aos
superiores” em relacio a “Registrar riscos” — etapa 2.

Alternativa B

Alternativa D

Solicitagdo de

Solicitagdo de

Regl:strar 0s  demanda aos Registrar o o anda aos
riscos superiores riscos superiores
A A A A
80 80
Nivel Bom - VO :
7
, ) 75
Nivel Neutro Nivel Neutro :

Fonte: Elaborado pela autora (2021)

Entretanto, os testes permitem afirmar que “Solicitagdo de demanda aos superiores” ¢
cardinalmente preferencialmente independente de “Solicitacio de demanda aos superiores”,
pois para o decisor a intensidade da diferenca de atratividade entre o Nivel Bom e Neutro, em
termos “Registrar riscos” ndo ¢ afetada pela alteragdo do desempenho, entre os niveis Bom e
Neutro, de “Registrar riscos”.

Sendo assim, para todo RR = {RR-B; RR-N}

V (SD- B, RR,...) = V (SD-N, RR,...) = Al

Onde V (SD-B, RR, ...) corresponde ao valor de uma alternativa com desempenho SD-

B (no nivel Bom) em SD e neutro nos demais ¢ V (SD-N, RR, ...) corresponde a atratividade
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de uma alternativa com desempenho Neutro em todos os pontos de vista. Dessa forma, Al
corresponde a diferenca de atratividade de passar do nivel Neutro para o nivel Bom em SD.

Ouseja, A1=V (SD- B, RR,...)— V (SD-N, RR,...)

Como ¢ valida a afirmacao da existéncia da independéncia preferencial cardinal e
ordinal, pode-se afirmar que o par de descritores ¢ mutuamente preferencialmente
independente. O mesmo se aplica aos demais descritores.

Em seguida, para interpretagdo dos valores de A, cria-se duas alternativas virtuais,
sendo elas: a: utiliza-se desempenho Bom no ponto de vista que se deseja conhecer o seu Delta,
e desempenho Neutro em todos os demais; e alternativa b: utiliza-se desempenho Neutro no
ponto de vista de estudo e desempenho (Neutro) para os demais pontos de vista. Sendo assim,

tem-se:
V(a) =k1.V1[bom/neutro(a)] + k2.V2[bom/neutro(a)] + ... + kn.Vn[bom/neutro(a)]
Alternativa a (Nivel Bom):

V(RR-B, N,...) = k1.VI[(RR -B)] + k2.V2[(N)] + ... kn.Vn[(N)]
V(a) =k1.100 + k2.0 + ... + kn.0 =
V(a) =k1.100

Alternativa b (Nivel neutro):

V(RR-N, N,...) =k1.VI[(RR -N)] + k2.V2[(N)] + ... kn.Vn[(N)]

V(b)=k1.0+k2.0+ ... + kn.0

V(b)=0

Logo: V(RR-B, N,...)— V(RR -N, N, ...) =100.k1, e como: V (RR-B, ...) - V (RR-
N, ...) = Al. Conclui-se que k1 = Al.

Como k1 permanece constante nos intervalos entre Bom e Neutro no ponto de vista
analisado, para qualquer que seja o desempenho nos demais pontos de vista, apresenta-se a

independéncia preferencial cardinal pelo método de agregacao a um critério unico de sintese.

4.2.2.2 Construcio das Funcoes de valor

ApOs realizar a andlise de independéncia dos descritores, inicia-se construcdao das
funcdes de valor, que consiste na transformacdo das escalas ordinais construidas em escalas
cardinais (RODRIGUES et al., 2020). Essa transformacao ocorre com o auxilio de um software,

denominado M-Macbeth, por meio do julgamento do decisor, quanto a diferenca de atratividade
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passar de um nivel de desempenho para outro. Nessa transformagdo, os niveis de referéncia
Bom e Neutro equivalem a 100 e 0 pontos respectivamente.

O software M-Macbeth realiza a conversdo de escalas a partir dos julgamentos
considerados pelo decisor. Por meio desses julgamentos, gera-se as escalas cardinais. Dessa
forma, o modelo comega a possuir caracteristicas quantitativas.

A representagdo dessa transformagdo de escala ordinal em escala cardinal, esta exposta

na Figura 29, exemplificando o descritor 7 “Manuais de Gestao de Risco”.

Figura 29 - Ilustrag¢iio da transformacio da escala ordinal em escala cardinal

7. Manuais de Gestdo de Risco

Descricio
ns | n4 n3 ‘ n2 ‘ n1 E:tcuaalla _EHIETE |
mit. forte
, ns mt. fraca fraca moderada forte 117 | p—
Ntmero de né - fraca moderada forte 100 ﬂ
atua]imcf)es dos n3 - mod-fort forte €7
manuais internos 2 EER ort-mort o
de gestdo de risco n - 13z
d,a .COGETL nos Julgamentos consistentes
iimos omses | ) ) ) 2% & S 2lE 1) W

Niveis di Descritor Escala Descritor Escala
1ve1§ e. Ordinal Cardinal
Referéncia
A ‘L ‘r
NS — Sou —r 117
mais
N Bom Bom — [ — 4 Bom ~—— 100
N3 | 1 3 —T 67
mN2———— Neutro Neutro —1— 2 Neutro —T— o
N -1 T -133

Fonte: Elaborado pela autora (2021)

O descritor 7 — Manuais de gestdo de risco, possui 5 niveis de referéncia. Observa-se
a matriz de julgamento feita pelo decisor, localizada na parte superior da figura, por meio dela
¢ gerado a escala cardinal. As demais transformagdes de escalas ordinais em escalas cardinais

do modelo, estdo detalhadas no Apéndice E.

4.2.2.3 Determinacdo das taxas de compensacao

Apo6s concluida a transformacdo das escalas ordinais em escalas cardinais e a

legitimagdo dessas escalas com o decisor, inicia-se a construcao das taxas de compensacao.
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Com base no julgamento do decisor as taxas de compensagao apresentam a perda de
atratividade em que uma acdo potencial sofrerd em um critério em consequéncia do ganho de
outro (ROY, 1996). Primeiramente as alternativas sdo selecionadas e por meio de comparagao
par a par, realiza-se a ordenagdo dos critérios, por meio da matriz de ordenagdo de Roberts
(1985).

Na sequéncia, ¢ utilizado o software M-Macbeth para calcular as taxas de

compensag¢ao por meio do julgamento do decisor. Conforme ilustra a Figura 30.

Figura 30 - Ilustracio da elaboracio das taxas de compensac¢io

Diagnéstico -

Manuais de Gestdo de Feedback da solugao
Risco atualizados do incidente

Histérico de incidentes

Manuais de
gestdo de risco
atualizados

PONTOS DE VISTA
FUNDAMENTAIS

ORDEM

1. Historico de incidente 3°

Feedback de solugdo

de incidente 2.Manuais de gestdo de risco

atualizados

3. Feedback de solugéo de
incidente

Historico de
incidente

Matriz de Roberts para ordenagao das alternativas

My, Ponderacio (Diagnéstico) x

Tudo inferior
[ Manuais | |[Feedba:k]| [ Historico ] | [ tudo inf. ] extrema
[ Manuais ] moderada | moderada positiva m:‘;:’:e
| Feedback ] - moderada | positiva 5 —
. .. . - [ Historico ] - positiva 25

Alternativas potenciais para determinagdo das taxas T =

de compensagdo com indicagdo dos respectivos Julgamentos consistentes

niveis “bom” e “neutro” B O @] 2% 51 B s &% 2 E B

Taxas de compensagdo geradas pelo software
Macbeth, por meio do julgamento do decisor.

Fonte: Elaborada pela autora (2021)

A Figura 30, representa a construcdo das taxas de compensacdo, do PVF de
“Planejamento”, que contém o ponto de vista elementar (PVE) de “Diagndstico”, que ¢
respondido por trés descritores: histdrico de incidentes, manuais de gestao de riscos atualizados,
e feedback de solucdo de incidente.

Primeiramente o decisor ordenou as alternativas (descritores) de acordo com a sua
preferéncia, por meio de Matriz de Roberts, ilustrada na parte superior direita da figura.

Posteriormente inicia-se o julgamento com auxilio do software de acordo com a matriz
semantica indicando a diferenga de atratividade entre as alternativas.

Visualiza-se as escalas geradas para cada alternativa ao lado dos julgamentos,

localizados na parte inferior a direita da figura, sendo elas: 40% a taxa para o descritor de
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“manuais de gestdo de riscos atualizados”, 35% para “feedback de solucao de incidente” e 25%
para “historico de incidente”.

O mesmo processo foi realizado para todos os pontos de vista, estratégicos, taticos e
operacionais, permitindo que o decisor identifique quais critérios tem maior ou menor impacto
de acordo com as taxas de compensagdo, para realizar a sua gestdo. As demais taxas de
compensagao estdo expostas no Apéndice F.

Para ilustrar as taxas de compensag¢ao no modelo, visualiza-se a Figura 31, o PVF de

“Planejamento” com suas respectivas taxas de compensagao.
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Figura 31 - Ilustracio do PVF “Planejamento” com suas respectivas taxas de compensac¢ao
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Plangjamenta
50% 50%
Flanejamenta Planefameants
Estratégico Manutencla
ot 5 _— "“‘—‘-—‘-_1.‘__‘_____15% o
Ravista do Sefinikgdo de Identificagio Andlise dos 1'-'”“"“*?3: ca Manutengia de
Flangjamenta metas duos riscas s uncicnamento equipamantas o
do sistema samvigas
35/ \m % _ /Wﬂ%
Solicitagio de nlcentes Equipamentas I 1 M benc
Reglstrar os darmants de Idemtificar Diagréstica Ichentificar acarridas par que pracisam Atualizagsa anuiengdo Chacklist packup anutengio
riscas ameagas aportunidades faiha de de e antivirus prventiva cometiva
superiores
manutengio manutengio
25% 4% 35%
. Manuais de Feedback da
Histence oo Gestio de salugio do
incidentes
Rlsca incidents
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: de reunitbes para : Incidentes Ii solichtaglies | identificadas ) registradas que § atalizagges ) feedbacks e | S |: notificaram | iracicl ket : eruipaments  § relatdrios de i list realizads |: falha de :l e | :
| plansjamenta definlidc d ! Igerilficaia: :: £e cemanda I: na inatitulgde N acoeRram na das manals :: serdderes ;.HITIJ-J" il “aff-line” pelo : Brarridos 15 gue wlaboradas euipamenta ! para I hackup |: manutengio
| i il it _ e . i [} - i
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Elaborado pela autora (2021)
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Conforme ilustra a Figura 31, as taxas de compensacdo sdo elaboradas para todo o

modelo de acordo com os julgamentos do decisor.

4.2.2.4 Diagnostico da situacdo atual

Com as escalas cardinais e as taxas de compensagao elaboradas € possivel verificar a
situagdo atual do modelo (Status Quo).
Para obter o Status Quo ¢é necessario realizar um célculo matematico representado pela

Equacdo (1), ¢ demonstrado na Figura 32.

Figura 32 - Calculo ilustrativo para Status Quo.

15%

Analise dos
riscos

Critério Diagnéstico

Taxa de compensacdo 57%

7%
Identificar Identificar
ameagas opartunidades

Histérico de incidente

Taxa de compensacdo 25%

Escala cardinal 30

25%

Historico de
incidentes

Feedback da
solugdio do
incidents

Mznuais de
Gestio de
Risco

Manuais de gestdo de risco

i1 % de amesgas || Sdeincidentes i NEde 1! NEde he identificzdo ~
i jistrados que ! feedbacksde | de Taxa de compensacdo 40%
11 nainstituicSo |1 acarreram na dosmanusis |1 servidores ;snmrt;:‘g!afﬁ
: nes dltimas 3 COGETI, para internos de } registrados processos de Escala Cal'dinal 1 17
11 meses :aﬁnir padrio :es(t:"a'onﬁd;-lrism | :a._a s_:\u;aas atin de raco
I3 ia l, nos ! je incidentes = -~ . .
i procediments || Gimos || nasditimos§ | oo Feedbackda solugdo do incidente
! parasolugio, ! meses 1! meses iltimos § meses ~
! nos ditimos & | Taxa de compensagio 35%
! meses i -
i ! Escala cardinal 100

Aplicagdo da equagdo no PVE “Diagnéstico”

VDiagnéstico =(0,25*30) + (0,40 = 117) + (0,35 *100)
VDiagnéstico = 89,3

Elaborado pela autora (2021)

Conforme ilustra Figura 32, a aplicagao da equacao do PVE “Diagnostico” resultou-
se em 89,3 pontos, esse valor ¢ devido a soma das multiplicacdes da taxa de compensacao pela
escala cardinal dos descritores, elaboradas anteriormente.

Nota-se que o desempenho no PVE de “Diagndstico” permanece em nivel competitivo,
porém proximo do nivel de exceléncia. Observa-se essa pontuacdo como um beneficio, podendo
auxiliar ao final, compensando com os descritores que apresentam um desempenho mais baixo.

O mesmo processo foi realizado em todos os PVE do modelo, para verificar o

desempenho atual, integrando-os até o rétulo do problema, como ilustra a Figura 33.
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Figura 33 - Perfil de impacto do desempenho atual (Status Quo)

Avaliacao de desempenho da gestdo de risco da
tecnologia da informacio na UTFPR campus Pato 95,36
Branco
50% 50%
Servigos 3330 Gestao de 4 4206
— pessoas
33% 32% 17% 18% 50%, 50%
Processos . .
Planejamento Seguranga internos Qualidade Lideranga Comunicagdo
Bom 100 100 100 100 100 |00 Excelente
B 22,55 21,97 — 3 @ iti
Neutro V-5~ —~— 109 S —— 21,97 _ — 0 ompetitivo

Elaborado pela autora (2021)

Conforme ilustra a Figura 33, percebe-se que todos os PVF variam de 10,95 a 62,15
pontos, o que significa que estdo em niveis competitivos. Dessa forma, ao realizar o calculo da
Equacdo (1), nas duas areas de concentracdo, os PVF de “Servigos” e “Gestdao de Pessoas”
apresentam, 53,30 e 42,06 pontos respectivamente. Consequentemente, o rétulo que apresenta
o desempenho global da gestdo de risco da tecnologia da informacao da UTFPR campus Pato
Branco, apresenta um desempenho com 95,36 pontos.

Observa-se que por meio da integragdo com as taxas de compensacdo, o modelo
permite realizar a gestio com um Unico critério ou com as grades areas de concentragao,
permitindo que o decisor realize a sua gestdo da melhor forma, sendo no nivel estratégico, tatico
ou operacional, de acordo a necessidade do seu contexto.

Ademais, por meio dessa visao geral de avaliacdo de desempenho ¢ possivel observar
os pontos fortes de fracos do contexto. Diante da apresentacdo dos PVE, observa-se que o PVF
de “Servigos” obteve maior pontuagdo, mesmo com a taxa de compensacao sendo 50%. Dentre
os PVE, nota-se um desempenho maior em “Seguranca”, entretanto ¢ importante a aten¢ao nos
demais PVE, que apresentaram um desempenho mais baixo, mas ainda em um nivel
competitivo.

Referente ao PVF de “Gestdo de pessoas” percebe-se um desempenho menor no

aspecto de Lideranca, respondido por 21,97 pontos, podendo ser considerado um ponto de
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aten¢do para o decisor. Ja referente a “Comunicagdo” tem-se uma pontuagdo de 62,15, atuando
no nivel competitivo no modelo.

Em comparacao com as duas grandes areas de gestao, os PVF’s “Servicos” e “Gestao
de pessoas”, ambos apresentam uma pontuacdo em nivel competitivo, resultando em uma
avaliagdo global satisfatéria, com uma pontuagao de 95,36, proximo ao nivel de exceléncia.

Outro ponto ¢ que a metodologia MCDA-C permite, ao final da constru¢ao do modelo,
a analise do Status Quo, verificando em qual nivel de desempenho se apresenta o contexto. Isso
permite que o decisor realize a gestdo e se dedique aos aspectos que apresentam um nivel de
desempenho abaixo do esperado (comprometedor), realizando acdes de melhoria para esses
aspectos. O Status Quo da gestio de risco da tecnologia da informac¢do da UTFPR campus Pato

Branco, apresenta um desempenho em nivel competitivo.

4.2.2.5 Anélise de sensibilidade

Analise de sensibilidade ¢ a ultima etapa da fase de avaliacdo, e ¢ realizada por meio
de simulagdes, nas quais ocorrem mudangas de cendrios alterando os valores dos parametros
do modelo, e observando as consequéncias do resultado final dessas alteragdes. Esses calculos
sao realizados utilizando a Equagdo (2) e essa analise proporciona a validacao da robustez das
pontuagdes do desempenho das alternativas do modelo.

Na busca de exemplificar a andlise de sensibilidade, aplica-se a Equa¢do (2) no PVF
de Planejamento, com os PVE de Diagnostico, respondido pelos descritores “Histérico de
incidentes”, “Manuais de gestao de risco” e “Feedback da solugdo de incidente”, como ilustra

a Figura 34.
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Figura 34 - Tlustraciio da analise de sensibilidade das taxas de compensac¢ao do PVE "Diagnéstico"

Avaliagho de Desemoenho da Gestao de Risco da

tecnologia da informagéio na UTFPR campus Pato Branco

57% / V;,(SQ) =89,3
Diagnoéstico 89,3
W, 25% W, 40% Ws 35%
Historico de Manuais de gestdo Feedback de
incidente =7,5 de risco = 46,8 solucdo de incidente = 35
V11(5Q) =75 V12(5Q) = 46,8 V13(5Q) =35

Elaborado pela autora (2021)

Com base na ilustragdo, tem-se:

W;=0,25; W,= 0,40 e W5=0,35.

W, + W, + Wy = 1.

Com base no exposto: V;(SQ)=W;*V,1(SQ) + W,*V; ,(SQ) + W3*V; 5(SQ).

Como o resultado final varia linearmente quando muda-se o W, calcula-se os

extremos de W;'=0 e W;'=100, resultando no valor de V; (5Q).
Calcula-se a Equagdo (2) para W;'= 0, tem-se:

o Wa.(1-W'y) _ 040.(1-0) _
W= (1-wy) (1-0,25) 0,53

o Wa.(1-W'y) _ 035(1-0) _
W= (1-wy) (1-0,25) 0,46

Assim: W;'=0, W,'= 0,53 e W5'= 0,46.

Substituindo em: V; (SQ)= W;'*V,; 1(SQ) + W, *V; ,(SQ) + W5"*V, 5(SQ). Tem-se:
V,(SQ)= 0%7,5 + 0,53%46,8 + 0,46*35

V,(SQ)=0+24,8 + 16,1

V,(SQ)=40,9.
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E para W;'=100, tem-se:

_ wa.(1-w'y) 0,40.(1-1)

W= a-wy  (-025) 0
o wa.(1-w'y) _ 035.(1-1) _
W= (1-wy) (1-0,25) 0

Assim: W;'=1, W,'=0e W5'=0.

Substituindo em: V; (SQ)= W;'*V; 1(SQ) + W, *V; ,(SQ) + W5'*V, 5(SQ). Tem-se:
V1(SQ)=1*%7,5 + 0*46,8 + 0*35

V1.(5Q)=1,5.

Sabendo que V; (5Q)=89,3 para W= 25%, tem-se a Figura 35.

Figura 35 - Analise de sensibilidade de V(SQ) para variacoes das taxas W .

V1(SQ)
R 3
40,9
7,5
; > Wi
0 25% 100%

Elaborado pela autora (2021)

De acordo com a Figura 35, verifica-se que para 1% de variagdo em W, corresponde
a uma variagdo de 0,33 pontos, ou seja, (40,9 — 7,5= 33.4) /100% = 0,33. Logo para uma
variagdo de 20% em W;, (20% de 25% = 5%). Aplica-se, 5% * (0,33) = 1,65 pontos. Portanto,
adotando-se um intervalo de 2 pontos de acordo com Ensslin; Montibeller Neto; Noronha
(2001), pode-se concluir que V; (SQ) nao € sensivel a variagdo de W, pois o valor global altera
1,65 pontos.

Dando continuidade, a mesma logica de raciocinio para W,. Como, a equacdo V; (SQ)=
W1V, 1(8Q) + W, *V, ,(SQ) + W5'*V; 3(5Q), varia linearmente com a mudanga de W, agora

calcula-se os extremos para W,, ou seja, W,'=0 ¢ W,' =100.
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Sendo assim, para W,'= 0, tem-se:

;o _ Wi (a-w'5) _ 0,25.(1-0)
W = (1-Wy) (1-0,40)

=0,41

o Wa.(1-w'y) _ 035(1-0) _
Wi = (1-W5) (1-0,40) 0.58

Assim: W,'= 0,41, W,'= 0 ¢ W5'=0,58.

Substituindo em: V; (SQ)= W, *V; 1(SQ) + W,'*V, ,(SQ) + W5"*V, 5(5Q). Tem-se:
V:(SQ)=0,41*%7,5+ 0*46,8 + 0,58*35

V,(SQ)=3,07 + 0+ 20,3

V,(SQ)=123,37.

E para W,'=100, tem-se:

_ wi.(1-w'y) 0,25.(1-1)

I = =
W = (1-w,)  (1-0,40) 0
o wa.(1-w'y) _ 035(1-1) _
Wi = (1-Wy) (1-0,40) 0

Assim: W;'=0, W,'=1¢ W5'=0.

Substituindo em: V; (SQ)= W, *V; 1(SQ) + W,'*V, ,(SQ) + W5"*V, 3(SQ). Tem-se:
V1(SQ)=0%*7,5+ 1*46,8 + 0*35

V1(SQ)=46.8.

Sabendo que V; (5§Q)=89,3 para W,=40%, tem-se a Figura 36.

Figura 36 - Analise de sensibilidade de V; (SQ) para variacdes das taxas W, .

V1(SQ)
T —
46,8
23,37
| W,
0 40% 100%

Elaborado pela autora (2021)
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Como ilustra a Figura 36, verifica-se que para 1% de variagdo em W, corresponde a
uma variacao de 0,23 pontos, ou seja, (23,37 — 46,8= - 23,43) /100% = - 0,23. Dessa forma,
para uma variagdo de 20% em W,, (20% de 40% = 8%). Aplica-se, 8% * (0,23) = 1,84 pontos.
Portanto, adotando-se um intervalo de 2 pontos, pode-se concluir que V; (SQ) ndo ¢ sensivel a
variagdo de W,.

Posteriormente, realiza-se o céalculo para W, adotando, W5'=0 e W5’ = 100.

Para W5'=0, tem-se:

_ wi.(1-w'3) _ 0,25.(1-0)

! —
W= (1-w3) (1-035) 0,38

o Wa.(1-w'3) _ 040.(1-0)
W= (1-Ws) (1-0,35)

Assim: W;'=0,38, W,'= 0,61 e W5'=0.

=0,61

Substituindo em: V; (SQ)= W, *V; 1(SQ) + W,'*V, ,(SQ) + W5"*V, 3(SQ). Tem-se:
V,(SQ)=0,38%7,5 + 0,61%46,8 + 0%35

V,(SQ)= 2,85 + 28,54 + 0

V,(5Q)=31,39.

E para W5'=100, tem-se:

_ w.(1-w'3) 0,25.(1-1)

W= -ws)  (1-035) 0
o Wa.(1-W'3) _ 040.(1-1) _
W= (1-Ws) (1-0,35) 0

Assim: W;'=0, W,'=0e W5'=1.

Substituindo em: V; (SQ)= W;'*V; 1 (SQ) + W,'*V; ,(8Q) + W5'*V, 5(SQ). Tem-se:
V,(5Q)=0*7,5 + 0*46,8 + 1*35

V. (SQ)=35.

Sabendo que V; (5Q)=89,3 para W= 35%, tem-se a Figura 37.
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Figura 37 - Analise de sensibilidade de V{(SQ) para variacdes das taxas W .

V1(SQ)

8,3 frosrrmrrrmerrmsrem e

35
31,39

0 35% 100%

Elaborada pela autora (2021)

Conforme ilustra a Figura 37, visualiza-se que para 1% de variacdo em W5 corresponde
a uma variacao de 0,03 pontos, ou seja, (31,39 —35=-3,61) /100% = 0,03. Dessa forma, para
uma variagdo de 20% em W53, (20% de 35% = 7%). Aplica-se, 7% * (0,03) = 0,21 pontos.
Portanto, adotando-se um intervalo de 2 pontos, pode-se concluir que V; (SQ) ndo ¢ sensivel a
variagdo de Wj.

Diante disso, observa-se que a andlise de sensibilidade ¢ um recurso que permite uma
melhor compreensdo do modelo e suas taxas de compensagdo. Quando alteradas as taxas de
compensagdo, ocorreram pequenas mudancas nos resultados, que sdo insuficientes para
proporcionar alteragdo significativa na avaliacao global do modelo. Pela demonstracao, W;, W,
e W; apresentam uma baixa variagdo, destacando-se estabilidade e comprovando a robustez do
modelo de avalia¢do de desempenho.

Ao finalizar a analise de sensibilidade, encerra-se a fase de avaliagao.

4.2.2.2 DiscussOes da fase de avaliacao

Resumidamente, na fase de avaliagdo ocorre a transformacdo do modelo com
caracteristicas qualitativas, para um modelo quantitativo. Ademais, ao realizar a construgao das
taxas de compensacdo, ¢ possivel efetuar a integracdo dos critérios, em que possibilita uma

gestao mais facilitada, na qual visualiza-se a avaliacao global do modelo.
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Com a finalizagdo da fase de avaliagdo utilizando a metodologia MCDA-C, observam-
se, por meio da andlise das lentes de um fragmento da literatura, identificado com a revisao
sistematica, algumas lacunas da literatura.

O primeiro aspecto a ser observado ¢ referente a Lente 5, sobre integracdo dos
indicadores. Na andlise do PB dessa pesquisa, ndo se identificou trabalhos que realizassem a
integracao dos critérios. Dessa forma, por meio das taxas de compensagdo construidas na fase
de avaliagdo, € possivel integrar os critérios do presente modelo de avaliagao, suprindo a lacuna
identificada na andlise da Lente 5.

O intuito da integracdo dos critérios ¢ a avaliacdo global do modelo, facilitando a
gestdo do decisor, que pode optar por realizar sua gestdo em nivel estratégico, tatico ou
operacional, de acordo com a sua necessidade. Outro ponto, € a visdo holistica do desempenho
medido do contexto, possibilitando a avaliagdo global da gestdo de risco em tecnologia da
informagdo da UTFPR campus Pato Branco.

Complementarmente, outra lacuna preenchida pela constru¢ao do modelo ¢ referente
a Lente 6, de gestdo de diagnostico da situacao atual do modelo, identificando os pontos fortes
e fracos. Na andlise dos artigos do PB, os autores ndo deixam claro o diagnostico da situacao
atual, ndo apresentam os pontos fortes e fracos do contexto. Por meio da mensuragdo dos
indicadores, foi possivel identificar quais indicadores que possuem um desempenho de nivel
excelente, competitivo e comprometedor, identificando assim, em quais deveriam ocorrer
melhorias.

Por fim, constatou-se que o resultado da avaliagdo global do desempenho da gestao de
risco da tecnologia da informagdao da UTFPR campus Pato Branco, obteve um de desempenho
de 95,36 pontos, atuando no nivel competitivo.

Conforme visto na literatura, e identificado nessa pesquisa, existem aspectos
relevantes para avaliar o desempenho da gestao de risco da tecnologia da informacdo de uma
universidade.

Um aspecto relevante ¢ proporcionar seguranca das informag¢des de um contexto.
Pode-se citar a triade CIA (confidentiality, integrity, availability), os principios que
proporcionam suporte para seguranga das informag¢des (BITOMSKY et al., 2020; GANIN et
al., 2020, VIEIRA; INSUA; KOSGODAGANA, 2020, JOHAN; RIZQON; SUROSO, 2019).
Suprindo esses aspectos referentes a triade CIA, o decisor demonstrou preocupagdes
relacionadas a seguranca das informacgdes em seu contexto, sendo exposta em forma de um

PVE “Seguranga das informagdes”, dentro do PVF “Seguranga”, respondido por trés
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indicadores especificos de ‘“Disponibilidade de informagdes”, “Confidencialidade das
informacdes”, “Integridade das informagdes” e “Autenticidade das informagdes”.

Além de outros indicadores desenvolvidos no PVF de “Seguranca”, o intuito do
decisor ¢ de intensificar a seguranga das informagdes, passando maior confianga e credibilidade
aos usudrios, buscando reduzir riscos de vazamentos de dados, divulgagdes ndo autorizadas,
apropriacdes de documentos, pesquisas e informagdes em geral.

Outro aspecto relevante identificado na literatura que foi identificado na construgao do
modelo, exposto no mapa da literatura sobre gestdo de risco em TI (Figura 8), diz respeito aos
aperfeicoamentos que podem ser levados em conta para melhorar a gestao de risco. Entre eles
estd a comunicagdo, que faz parte do modelo representado como um PVE, respondido por 8
descritores, e também, cita-se a respeito do envolvimento da equipe na gestao de risco, exposto
com ateng¢ao pelo decisor, em que esta relacionado ao PVE de lideranga, que envolve descritores
relacionados ao trabalho em equipe, motivagdo dos servidores, treinamentos ¢ melhorias
continuas.

Nesse mesmo sentido, sobre o mapa da gestdo de risco em TI, apresenta-se os
beneficios identificados na literatura, citando a identificacdo de vulnerabilidades e ameacas,
protecdo de dados e analises de risco. O modelo construido pelo decisor, apresenta objetivos
que suprem essas necessidades, tais como o PVE de Identificagdo e andlises de risco e
identificacdo de ameacas no contexto decisorio.

Por fim, para comprovar a robustez do modelo de avaliacdo, foi realizado a analise de

sensibilidade para verificar a estabilidade do modelo.

4.2.3 Apresentacao dos resultados da fase de recomendagdes

A fase de recomendacdes possui o intuito de auxiliar e compreender agdes para
melhorar o contexto decisorio e fornecer um suporte ao decisor para identificar as
oportunidades de aperfeicoamento e acompanhar o desempenho do modelo (LONGARAY et
al., 2019).

Essa fase busca auxiliar o decisor em aspectos que proporcionariam melhoras no
desempenho do seu contexto. Ao analisar o desempenho global da gestdo de risco de TI da
UTFPR campus Pato Branco, nota-se que seu desempenho apresenta 95,36 pontos, que
representa um desempenho competitivo.

Para chegar no resultado desse desempenho nota-se que dos 80 descritores do modelo,

60 apresentam um desempenho de nivel excelente, ou seja, igual ou acima de 100 pontos, 15
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descritores com um desempenho competitivo, e 5 descritores possuem um desempenho em
nivel comprometedor.

Dessa forma, para melhorar o desempenho dos descritores que apresentam um nivel
comprometedor e passar para um nivel competitivo, consequentemente melhorando o
desempenho global do modelo, elaborou-se um plano de acdo com o intuito de propor melhorias
para esses descritores e elevar seus niveis de desempenho.

Para ilustrar a fase de recomendagdes, utilizou-se a ferramenta SW2H, para o descritor
29 “Divulgacao de golpes comuns” que demonstra um nivel de desempenho comprometedor,
apresentando -100 pontos na escala cardinal do modelo. O Quadro 12 ilustra o plano de acao

elaborado para o descritor.

Quadro 12 - Plano de aciio desenvolvido para o descritor ""29 - Divulgacio de golpes comuns"

Plano de acio para o descritor “29 — Divulgacio de golpes comuns”
5W2H
What? Why? Who? When? Where? How? How
O qué? Porqué? Quem? Quando? Onde? Como? Much?
Quanto?

Melhorar o Para aumentar o | Equipe de Janeiro de UTFPR - Aumentara | Custo da
indicador 29 | desempenho servidores 2022 campus divulgacdo de | impressdo
que possui a | atual do da COGETI Pato golpes que os
descricao: indicador, em da UTFPR Branco usuarios e
“N° de golpes | escala cardinal campus Pato servidores sdo
comunicados | de -100 pontos Branco vitimas.
pelos (nivel - Enviar no e-
usuarios na comprometedor) mail
COGETI, por | para um nivel institucional e
meio do competitivo. divulgar em
historico de meio fisico
spam, (impresso) nas
ultimos 6 areas comuns
meses” da

universidade.

Elaborado pela autora (2021)

Como ilustra o Quadro 12, um aspecto que deve ser melhorado, ¢ a divulgagdo dos
golpes que os usudrios sdo vitimas. Atualmente, no meio virtual deve-se ter maiores cuidados
com senhas, informacdes, ¢ dados pessoais. Para aumentar o nivel de desempenho desse
descritor, a melhor maneira ¢ a orientacao dos usudrios, para terem maiores cuidados no meio
virtual e ndo serem vitimas de golpes virtuais, seja por meio de e-mails, invasdes, roubos de
dados, aparelhos moveis, entre outros.

O mesmo procedimento de utilizagdo da ferramenta SW2H foi aplicado para os demais
descritores que apresentaram um nivel de desempenho comprometedor, com o intuito de elevar

o desempenho dos mesmos. Os planos de acdo elaborados constam no Apéndice G.
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Ao elaborar as propostas de melhorias dos 5 descritores, de acordo com as percepgdes
do decisor, se essas forem implementadas e apresentarem sucesso, os resultados dos descritores

apresentarao uma alavancagem, como ilustra o Quadro 13.

Quadro 13 - Desempenho de indicadores com proposta de acdes de aperfeicoamento

Status Quo Projecao de aperfeicoamento
Descritor Escala Escala Cardinal Escala Escala
Ordinal Ordinal Cardinal
9 — Identificar oportunidades 18 ou menos - 100 24 100
29 — Divulgacdo de golpes comuns 4 ou mais -57 2 50
0,
44 — Treinamento para atendimento 88% ou -57 95% 57
menos
0,
46 - Manuais para estagiarios 20% ou - 100 60% 50
menos
— 1 A 0
55 Trelna}mel}tos para drea de 20% ou - 60 60% 60
tecnologia aliada ao ensino menos

Elaborado pela autora (2021)

Com a elaboracdo dos planos de agdo para o projeto de aperfeicoamento, foi possivel

visualizar o impacto que ocorreria no modelo, com as agdes implementadas, conforme ilustra a

Figura 38.

Figura 38 - Perfil de impacto de desempenho com a implementacio das agoes de aperfeicoamento

Avaliagao de desempenho da gestio de risco da s
tecnologia da informagao na UTFPR campus Pato 9536
Branco
50% 50%
5707 3
Servigos o D Gestdo de L 06
pessoas ’
33% 32% 17% 18% 50% 50%
Planejamento Seguranga Processos Qualidade Lideranga Comunicagio
! gurane internos ¢ ¢
Bom 100 1100 I 100 I 100 100 |00 Excelente
Bl 24,18 62,151
_________________ 16 Iy —_— it
. 30351 - == e 11 Bty S e dabelel e == 2197 - 0 Competitivo

Elaborada pela autora (2021)

Como ilustra a Figura 38, o impacto das agdes de aperfeicoamento esta representado
pela linha pontilhada de cor azul. Percebe-se que as melhorias ocorrem no PVF de “Servigos”,
que apresenta os descritores com desempenho em nivel comprometedor, aumentando seu

desempenho em de 53,30 para 57,07 pontos, permanecendo no nivel competitivo.
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Referente ao desempenho global do modelo, a diferenca ¢ de 3,77 pontos a mais, com
a implementac¢do das melhorias, permanecendo em nivel competitivo, porém mais proximo do

nivel de exceléncia.

4.2.3.1 DiscussOes da fase de recomendacoes

A fase de recomendagdes possui o intuito de realizar o melhoramento continuo do
modelo, aperfeigoando os descritores que possuem um nivel de desempenho comprometedor.
Consequentemente, realizando esse procedimento, o impacto na avaliagdo global ocorre um
efeito positivo, também aumentando seu desempenho. No contexto em questdo realizando as
acoes de aperfeigoamento descritas pelo decisor, o impacto ocorre aumentando em 3,77 pontos
na escala global do modelo, melhorando ainda mais seu desempenho, posicionando-se mais
proximo do nivel de exceléncia.

Essa fase, de acordo com a andlise dos artigos identificados na RSL dessa pesquisa,
supre a lacuna da Lente 6B, que diz respeito a gestdo de aperfeicoamento. De acordo com a
filiagdo teorica, baseado em Ensslin ef al. (2010), os trabalhos identificados nesta pesquisa nao
condizem e ndo apresentam claramente a gestao de aperfeigoamento.

Entretanto, semelhante as recomendacdes, Silva et al. (2014) apresenta os aspectos
criticos e as vulnerabilidades de seu contexto, como uma forma de melhorar seu modelo, sendo
eles: limitacao de acesso aos conteudos da internet; investimentos em seguranca da informacgao;
melhorar seguranca de e-mails e informagdes de backup.

Em comparagdo ao modelo desenvolvido, o decisor se preocupa com esses mesmos
aspectos, expostos nos PVE de “Seguranca das informagdes” que foca em investimentos de
equipamentos de seguranga, protecao de dados sensiveis e elevar os niveis de seguranga. Além
disso, apresenta suas preocupacdes referentes as informacdes de e-mails dos usudrios e
informagoes do backup, que sdo realizadas diariamente.

Outro aspecto observado na literatura, e ilustrado no Quadro 5, refere-se ao estudo de
Chafiq; Talbi; Ghazouani (2018), que propde em sua pesquisa algumas solugdes para minimizar
riscos da tecnologia da informacdo em universidades. Algumas semelhangas no modelo
construido foram verificadas, tais como o indicador 55, denominado “Treinamentos para area
de tecnologia aliada ao ensino”, que ¢ semelhante ao “riscos relacionados a novas abordagens
pedagogicas integrando novas tecnologias”, citado pelo autor, que apresenta como solucdo a

utilizacao de reengenharia pedagdgica. Quando se compara os modelos, nota-se que o decisor
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dessa pesquisa apontou novos treinamentos que serdo realizados pela equipe, de novas
“tecnologias” como o ensino e aprendizagem on-line, para melhor capacitagdo da equipe.

Outra semelhanca ¢ referente aos riscos ambientais dos autores Chafiq; Talbi;
Ghazouani (2018), que o decisor representa nos descritores 39 e 40, “espago fisico seguro para
instalacdo” e “umidade para instalagdo”, respectivamente. Além disso, o decisor propode
objetivos que sdo semelhantes aos riscos técnicos citados pelo mesmo autor, como o descritor
“20-Firewalls”, “21- Acesso limitado da internet”, “26 - Medidas de seguranca” entre outros
descritores que estao expostos no PVF de Seguranca.

Por fim, com base nas analises dos descritores que apresentam um nivel de
desempenho comprometedor, foi possivel desenvolver agdes para melhorar esse desempenho e

gerar aperfeigoamentos no modelo proposto nessa pesquisa.
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5 CONCLUSOES

A gestdo de risco da tecnologia da informagdo, possui aspectos relevantes que
proporcionam maior seguranga ¢ confiabilidade no contexto em que ¢ inserida. Como
explicitado na presente pesquisa, no contexto universitario promove agdes positivas, tanto para
universidade, como seus stakeholders.

Dessa forma, com responsabilidade a UTFPR apresenta documentos como, plano
diretor de tecnologia da informacgao (PDTI) e minuta da politica de governanca, gestao de riscos
e controles internos da UTFPR, os quais regem aspectos para gestdo de risco da tecnologia da
informagao fluir de forma eficiente na universidade.

Entretanto, verificou-se que a utilizacdo da avaliacdo de desempenho organizacional ¢
oportuna, de forma que possa verificar o nivel de desempenho em que se apresenta a gestao de
risco da TI na universidade.

Diante desse contexto, a pesquisa teve como objetivo principal: Desenvolver um
modelo de avaliagdao de desempenho para a gestao de risco da tecnologia da informag¢ao de uma
universidade publica.

Com o intuito de aprofundar o conhecimento e obter os aspectos necessarios para a
facilitadora auxiliar no processo de construcdo do modelo a respeito de avaliagdo de
desempenho da gestao de risco da tecnologia da informag¢do em universidades, utilizou-se uma
metodologia com caracteristica construtivista, denominada ProKnow-C, para selecionar um
fragmento da literatura de estudos praticos que realizaram a avaliagdo de desempenho na gestao
de risco da TI em universidades e identificar oportunidades de pesquisa.

Além disso, realizou-se uma busca especifica na literatura sobre a tematica de gestao
de risco em TI, com o intuito de reter maior conhecimento para auxiliar na constru¢do do
modelo de avaliagdo de desempenho. Dessa busca especifica, identificou-se aspectos
relacionados a triade da seguranga da informacao, em que o decisor construiu conhecimentos
para atender esses objetivos durante a constru¢do do modelo. Outros aspectos dessa busca foram
a identificacdo dos riscos e beneficios da gestdo de risco em TI, sendo que tais beneficios sdo
apresentados na constru¢do do modelo, como a protecdo dos dados gerados pela universidade,
analise dos riscos e estratégias de acdo para mitigar oS riscos.

Com a aplicacdo da metodologia Proknow-C foi possivel selecionar um total de 24
artigos, divididos em trés portfolios bibliograficos, com as seguintes tematicas: PB1: avaliacao

de desempenho na gestao de risco (7 artigos); PB2: avaliagdo de desempenho na gestao de risco
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em universidades (7 artigos) e PB3: avaliagdo de desempenho na gestdo de risco da tecnologia
da informag¢ao em universidades (10 artigos).

O PBI e o PB2 foram utilizados para gerar conhecimento e apoio para construcao do
referencial teorico da pesquisa, ja no PB3, que possui a tematica principal da pesquisa, foram
realizadas as analises bibliométricas e sist€émicas, como ¢ determinado pela metodologia
Proknow-C.

Na analise bibliométrica, foram identificadas as palavras-chave mais utilizadas no PB,
a relevancia dos autores e aqueles mais citados no PB, e a relevancia dos periodicos das
pesquisas. Referente a analise sistémica, foram analisados os artigos de acordo com as 6 lentes
derivadas da afiliagdo teérica adotada pela pesquisa de Ensslin ef a/. (2010). Por meio da analise
sist€émica do PB3, identificou-se lacunas que poderiam ser preenchidas com a construgao do
modelo de avaliacdo de desempenho na gestdo de risco da tecnologia da informagao na UTFPR
campus Pato Branco.

Constatou-se por meio da andlise sistémica que na maior parte dos artigos (45%) o
modelo de avaliacdo foi construido em um ambiente, adaptado e aplicado em outro, e 44% dos
trabalhos sdo avaliados como modelos genéricos, que podem ser aplicados em diferentes
contextos decisorios.

Em 50% dos trabalhos identificam o decisor, porém nao o levam em consideragdo para
a constru¢do integral do modelo; além do mais, nenhum trabalho deixou explicita a
singularidade em relagdo ao contexto, ou seja, ndo reconhecem que o modelo de avaliacdo de
desempenho desenvolvido ¢ somente para aquele contexto estudado.

Constatou-se que apenas 20% dos trabalhos reconhecem os limites de conhecimento
do decisor, e levam em consideragdo seus valores. Ainda, 90% dos trabalhos realizam a
mensuracao dos critérios, e, por fim, nenhum trabalho analisado realiza a integracao, gestao de
diagnostico, evidenciando os pontos fortes e fracos e a gestdo de aperfeigoamento expondo
propostas para o melhoramento continuo do modelo de avaliagdo.

Identificou-se variaveis presentes nas pesquisas como a variedade de metodologias
utilizadas para avaliar o desempenho da gestdo de risco da tecnologia da informacdo em
universidades, como BSC (SARMINI; PRASETYO; ADIPURWOKO, 2020; ARIFF et al.,
2014), AHP (TURSKIS et al., 2019), Fuzzy (SILVA et al., 2014), entre outras.

Verificou-se os indicadores utilizados em cada pesquisa e as metodologias utilizadas
para realizar a gestdo de risco. Com essas informacdes foi possivel construir um mapa da
literatura, para visualizar os aspectos gerais sobre essa tematica de uma forma acessivel e

pratica.
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Com a analise sistémica realizada, foi possivel observar lacunas na literatura referentes
ao paradigma construtivista, adotado pela pesquisa. Dessa forma, identifica-se oportunidades
como a constru¢do de um modelo de avaliagdo de desempenho alicer¢cado nesse paradigma,
levando em conta os valores do decisor, pois percebe-se, por meio dos trabalhos analisados,
que ndo levam em conta o envolvimento dos atores no processo de construcao, e construindo o
modelo de acordo com seus objetivos e a sua realidade, além de realizar a integracdo dos
critérios e gerar as agoes de aperfeicoamento.

Logo, buscou-se suprir a necessidade identificada por meio da revisdo sistematica da
literatura, da lacuna existente referente a falta de estudos que abordam a avaliacdo de
desempenho na gestdo de risco da tecnologia da informagdo em universidade. Para tanto,
presente pesquisa adotou a metodologia MCDA-C para a constru¢do do modelo de avaliacao
de desempenho, possibilitando contribuir com um modelo aberto a constantes modificacdes,
ajustes as necessidades organizacionais, utilizando uma visdo construtivista, que prioriza a
constru¢ao do conhecimento no decisor, ¢ a sua singularidade em relagdo ao contexto.

Para a construcdo do modelo foram realizadas entrevistas com o coordenador da
COGETI (Coordenadoria de Gestao de Tecnologia da Informacdo). Conforme o andamento e
elaboracdo do modelo observou-se a constru¢ao de conhecimento para identificar os objetivos
necessarios e suficientes para a avaliacdo de desempenho do contexto.

De forma geral, inicialmente para a construcdo da fase de estruturagdo, foram
identificados o problema do contexto, a importancia da constru¢do do modelo e a sua
justificativa. Posteriormente identificou-se as principais preocupagdes do contexto decisorio de
acordo com o ponto de vista do decisor, sendo apresentadas em 32 elementos primdrios de
avaliagdo.

Os EPAs foram transformados em 95 conceitos orientados a ac¢do, posteriormente, ao
gerar mais conhecimento no decisor, foram elaborados 43 novos conceitos orientados a acao
durante a construcdo dos mapas cognitivos, comprovando a geracdo de conhecimento no
decisor que a metodologia MCDA-C propoe.

Na sequéncia, apods identificar todos os objetivos necessarios do contexto, foram
organizados em uma estrutura hierarquica de valor, sendo possivel a constru¢ao dos descritores
em escala ordinal do modelo.

Vale salientar, como contribuicao pratica, a constru¢do de novos descritores que nao
foram pensados anteriormente pelo decisor, como por exemplo, “manuais de gestdo de risco
atualizados”, “certificacdo de funcionamento da plataforma”, “confidencialidade das

29 <¢

informagdes”, “confiabilidade das informagdes”, entre outros.
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Em seguida, na fase de avaliag@o transformou-se as escalas ordinais dos descritores
em escalas cardinais, identificando suas taxas de compensag¢do, evidenciando que o perfil de
desempenho do contexto apresenta-se em nivel competitivo.

Entretanto, mesmo a avaliagdo global apresentando um nivel de mercado, observou-
se alguns descritores que possuiam um nivel de desempenho comprometedor. Dessa forma,
seguindo na fase recomendagdes, para elevar o desempenho global do contexto o decisor optou
por elaborar acdes de aperfeicoamento, utilizando a ferramenta da qualidade SW2H, para esses
descritores que apresentaram um nivel de desempenho comprometedor. Ao implementar essas
acdes, realizou-se uma previsao de aperfeicoamento do desempenho em 3,77 pontos em escala
cardinal.

Ressalta-se que durante a construcao dos descritores do modelo, pode-se realizar uma
comparagdo com aqueles identificados na literatura, por meio da revisdo sistematica, que
observou uma semelhanca em 23 indicadores construidos do modelo. Ademais, notou-se
descritores que nao foram encontrados na literatura, tais como: “identificar necessidade do
usuario”, “relatério técnico de equipamento adquirido”, “garantia de produtos”, “necessidade
de estoque”, entre outros, sinalizando a singularidade do modelo com o contexto, levando em
consideragdo os valores do decisor, destacando as caracteristicas construtivistas do modelo.

Para pesquisas futuras, recomenda-se atualizar o modelo conforme o andamento da
sua aplicabilidade, de acordo com as necessidades que forem surgindo. Ainda, realizar uma
compara¢do com outros modelos construidos em universidades publicas. E recomenda-se
realizar um estudo longitudinal, apds a aplicacdo e a avaliagdo de desempenho desse modelo
no contexto, para observar a sua melhoria continua e quais aspectos sofreram mudangas.

Nesse contexto, conclui-se que o trabalho atingiu os objetivos estabelecidos, e
preencheu algumas lacunas identificadas na literatura: a necessidade do desenvolvimento de
um modelo de avaliagdo de desempenho na gestdo de risco da tecnologia da informagdo em
universidade, fundamentado no paradigma construtivista adotado pela pesquisa.

Em linhas gerais, o modelo de avaliagdo de desempenho da gestdo de risco da
tecnologia da informacdo da UTFPR campus Pato Branco, consiste em uma estrutura de apoio
a decisdo, com base nos objetivos da institui¢do, elaborado de acordo com a visdo do decisor
do contexto. Em sintese, no decorrer da pesquisa foi possivel realizar um cotejamento com a
literatura, identificando os principais resultados e suas implicagdes tedricas e praticas.

Para essa pesquisa, o principal resultado pratico ¢ a constru¢do de um modelo de
avaliacdo de desempenho na gestdo de risco da tecnologia da informac¢ao de uma universidade

com uma perspectiva construtivista, visto que diante das analises sist€émicas realizadas na
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literatura identificou-se uma caréncia de trabalhos que abordam a temética de construgdo de um
modelo de avaliagdo de desempenho com essas caracteristicas.

Pontua-se a caréncia de levar em conta os valores do decisor durante a construgao
integral do modelo, ou reconhecer que o modelo ¢ singular para aquele contexto em que foi
construido. Outro aspecto ¢ a falta de integracao dos critérios, falta de identificacdo de pontos
fortes e fracos durante a mensuragao dos critérios, propor agdes de aperfeicoamento de acordo
com a mensuracao de cada critério identificado como “comprometedor”. Tais oportunidades de
pesquisa foram supridas pela constru¢ao do presente modelo de avaliagdo de desempenho.

Outra implica¢do teorica ¢ a preocupag¢do do decisor referente a seguranca da
informagao, identificado pela RSL dessa pesquisa a respeito da triade CIA da segurancga da
informagdo, sendo que durante a constru¢do do modelo o decisor apresentou objetivos que
supriram essa necessidade.

Além disso, a pesquisa contribui com a RSL, apresentando um PB alinhado ao tema,
as andlises bibliométrica e sistémicas e um mapa da literatura com o tema de avaliacdo de
desempenho da gestdo de risco da tecnologia da informacdo em universidades, que contribui

com futuras pesquisas dessa mesma tematica.
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. Quais sdo os principais objetivos e preocupagdes do departamento de TI?

. Quais sdo os pontos fortes?

. Quais sdo os pontos fracos?

. Quais sdo os problemas ou dificuldades enfrentadas pela equipe?

. Quais as metas e os aspectos desejaveis?

. Quanto a Gestao de risco, quais as dificuldades encontradas?

. Qual a sua opinido sobre o processo de comunicagao realizado entre o departamento?

. Fale sobre a Gestao de Risco em TI no departamento, quais sdo as atividades desenvolvidas?

. Quais pontos devem ser levados em consideragdo para constru¢cao do modelo de avaliagdao de desempenho?



139

APENDICE C - LISTA DOS ELEMENTOS PRIMARIOS DE AVALIACAO E
CONCEITOS ORIENTADOS A ACAO



140

NO

EPAS

CONCEITOS

Falta de analise
de risco para
solucdes rapidas

1-Realizar andlise de riscos para identificar ameacas e oportunidades ... Propor solugdes
ineficientes por falta da analise de risco

2- Identificar ameagas causadas pelo risco...Buscar solu¢des de ultima hora para resolver
problemas inesperados

3- Criar manuais padrdes para solucionar problemas recorrentes...Buscar solu¢des de
ultima hora

4- Elaborar planos de agfio para problemas mais graves, que dependem de terceiros..
Perder tempo de trabalho esperando a resolu¢do do problema especifico. (SUPRIMIDO)

5- Elaborar manuais especificos para estagiarios, repassando informagdes importantes...
Responder perguntas frequentes

Risco de
implantagdo de
tecnologia

6- Introduzir na instituicdo uma tecnologia que supra suas necessidades... Comprar uma
tecnologia sem planejamento e ndo atender as expectativas e necessidades

7- Avaliar o contexto e a utilidade do produto... Realizar a compra do produto e ndo ser
utilizado

8- Realizar pesquisa de viabilidade da compra do produto... Arcar com custos nio
planejados

Capacitacao da
equipe para a
area especifica
da gestdo de
risco

9- Realizar treinamento especifico para gestdo de risco... Atuar na gestdo de risco com
ineficiéncia. (SUPRIMIDO)

10- Criar rotinas de treinamentos mensais/anuais... Permanecer a equipe desatualizada

11- Permanecer manuais internos atualizados a respeito da gestdo de risco... Perder
informag¢des importantes por falta de atualizacdo

Mitigagdo de
fake news

12- Proteger a instituicdo de fake news... Servidores e usudrios dos sistemas da instituigdo
serem vitimas de golpes.

13- Identificar as fontes geradoras de fake News... Usuarios serem vitimas de informagdes
falsas

14- Incentivar os usuarios a busca das origens das informag¢des... Usuarios acreditarem em
qualquer tipo de informagéo

15- Gerar campanhas contra fake news... Individuos espalharem fake news acompanhando
0 nome da instituigdo

Furto de
informagao

16- Investir em protecdo de informagdes... Ser vitima de furtos

17- Reservar uma parte dos recursos para investimento em seguranga... Faltar recurso por
falta de planejamento financeiro

18- Investir em equipamentos de seguranca de rede, prote¢ao de dados, antivirus... Arcar
com as consequéncias da falta de seguranca de dados

19- Evitar furtos de informagoes fisicas (documentos) ...Arcar com a falta de protecdo do
ambiente fisico

Exposigdo de
dados sensiveis

20- Passar confianga aos usuarios sobre utilizagdo dos sistemas da institui¢do... Expor
informagdes confidenciais

21- Incentivar troca de senha esporadica dos usudrios... Usuario perder o seu acesso

22- Elaborar relatorios para disseminar atualiza¢des de seguranga realizadas pela equipe...
Usudrios ficarem sem informacdes atualizadas

23- Confirmagdo e certificagdo do usuario que estd acessando o sistema ser ele
mesmo...Usudrio ser hackeado

Invasao por | 24- Criar mecanismo de seguranca para utilizagdo de dispositivos moveis... Correr risco
dispositivos de invasdo por meio dos dispositivos moveis

moveis

Problemas  de | 25- Proteger dados sensiveis... Resolver problemas com exposi¢do de informagdes de
quebra de | usudrios.

privacidade 26- Evitar acessos externos na rede virtual... Solucionar problemas com invasdo de

privacidade

27- Proteger dados cadastrais... Exposicao de dados pessoais dos usudrios. (SUPRIMIDO)
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N° EPAS CONCEITOS
9 Medidas de 28-Elaborar critérios para controlar os riscos... Correr riscos desnecessarios por falta de
controle de risco | conhecimento
29-Coletar feedback sobre novas informagdes do departamento... Deixar de comunicar
resultados por falta de informagao.
30-Propor reunides com outros departamentos para melhoramento continuo...Cada setor
trabalhar de forma isolada
31-Elaborar relatérios mensais da equipe para expor informagdes para outros
departamentos...Ocorrer desinformacio de outros departamentos referente a COGETI
N 32-Alinhar planejamento do departamento com uma comunicagdo efetiva... Elaborar o
Comunicag¢do da . e
10 equipe planejamento de maneira isolada
33-Realizar feedbacks com os servidores apresentando resultados e informagdes
importantes da institui¢do... Deixar o servidor alienado, e ndo seguir o fluxo de
informagdes
34-Realizar reunides rapidas com a equipe para todos trabalhar de maneira alinhada...
Cada servidor realizar suas atividades de acordo com sua intui¢ao
35-Promover a comunicagdo eficaz entre os outros departamentos da institui¢do... Deixar
de usar a TI como uma ferramenta estratégica
Fornecedor
1 desistir de 36-Detalhar da melhor maneira o produto a ser adquirido... Correr o risco do fornecedor
entregar o desistir da entrega do produto
produto
37-Planejar as compras previamente... Correr o risco de ndo conseguir comprar e perder
0 recurso
s 38-Realizar analise de custo beneficio dos investimentos ... Ficar alvo de fornecedores
Aquisigdo de . .
12 prodtos entregar um produto de baixa qualidade
39-Possuir o conhecimento técnico para detalhar o produto corretamente para aquisigio...
Ficar alvo de fornecedores, ¢ receber um produto que ndo supra as necessidades da
instituigdo
40-Analisar o perfil do individuo para acesso das redes da instituigdo ... oferecer acesso
Permissao de livre de individuos redes da instituigdo
13 acesso das redes | 41-Elaborar medidas de seguranga para acesso livre nas redes da institui¢do... Qualquer
da institui¢do individuo ter acesso livre
42-Separar redes de acesso a instituicdo... Todos os usudrios utilizarem a mesma rede
43-Prover toda a seguranca em ti para a institui¢do.... Permitir a entrada de codigos
Evitar entrada de | maliciosos na instituicdo
14 codigos 44-Atualizar antivirus de maquinas regularmente...Ficar desprotegido com maquinas
maliciosos na desatualizadas
instituicao 45-Divulgar golpes comuns para usudrios ficarem atentos... Usudrios por falta de
informacfo permitir a entrada de coédigos maliciosos
46-Realizar treinamentos continuos... Deixar a equipe desatualizada e despreparada
47-Realizar treinamento na area de gestao de risco...Equipe despreparada para realizar a
. mitigagdo dos riscos
Treinamento da - . - P - - ;
. 48-Treinamento direcionado nas areas tecnologicas aliadas ao ensino... Equipe de TI se
15 CAWPe patd 1 oximir de atos decisérios por se sentir despreparados
atuacdo na gestdo - — - - -
de risco 49-Realizar workshops para motiva¢do da equipe... Manter a equipe desatualizada e
consequentemente desmotivada com o servico
50-Realizar treinamento para mitigagao de riscos fisicos... Usudrios sofrer consequéncias
por falta de treinamento
51-Adquirir conhecimento técnico para especificar o produto detalhado...deixar lacunas
Risco do de especificagcdes do produto na hora da compra e o fornecedor entender de maneira
errada.
fornecedor - -
52- Garantir com o fornecedor a entrega do produto instalado e pronto para uso.... Arcar
16 entregar o com custos inesperados para instalacao
produto errado
0(11111(211;3:(11);3 53- Solicitar ao fornecedor uma garantia minima de 5 anos.... Perder o equipamento

devido a sua vida util
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N° EPAS CONCEITOS
Falta de
17 planejamento 54- Inserir no planejamento na COGETT a identificagdo de riscos...resolver o problema,
prévio para evitar | apds acontecer o incidente
riscos
Falta da cobranga | 55-Institui¢do promover capacitacdo dos servidores no gerenciamento de risco...
13 institucional para | Servidores ficarem sem capacitacdo nessa area especifica
capac 1tagaq M 1756 Gerar relatérios de necessidades e levar as demandas aos superiores... Esperar que a
gestdioderisco | . . .~ . .
instituicdo saiba das necessidades
57-Propor melhorias continuas no processo da gestio de risco... Continuar com processos
que ndo realizam a mitigacdo eficaz dos riscos
58-Acompanhar atividades de retrabalho... Arcar com custos em processos de retrabalho
Melhorias no 59-Identificar todos os riscos possiveis em um ambiente de TI.. Sofrer com as
19 processo da consequéncias de ndo ter evitado o risco
gestdo de risco | 60- Seguir o planejamento estratégico elaborado pela equipe... Elaborar justificativas para
as atividades que ndo foram executadas
61-Identificar os riscos de um novo projeto ... Partir de um pressuposto de que ja houve
essa identificag@o dos riscos
Seguranga fisica . . R . . ~
& ¢ 62- Certificar o bom funcionamento das cameras de seguranga... Correr risco de invasdo
20 dos servidores e L
na instituigao
alunos
71 Sistemas da 63-Garantir que o sistema esteja funcionando corretamente... Docentes e discentes ndo
instituicao ter acesso ao sistema da instituicdo
Protecdo dos
22 ativos da 64- Proteger ativos da institui¢do... Ficar expostos a cybercrimes
instituicao
Propor agoes de . . . L . . , .
por ag 65- Criar um ambiente mais seguro para usurarios e servidores... Ficar refém de riscos
23 seguranca da
. ~ pela falta de seguranga
informagao
66-Diagnosticar a raiz do problema que estd causando os incidentes... Acontecer
24 Diagnosticar novamente o mesmo incidente
incidentes 67- Diagnosticar as consequéncias dos incidentes... Ser pego de surpresa com um
equipamento estragado
Medidas de
25 prevengdo a 68- Identificar e propor medidas de possiveis incidentes para elevar os niveis de
futuros seguranca... Realizar a mitigagdo somente apos o ocorrido
incidentes
Avaliar os danos . o A
69- Avaliar as consequéncias causadas pelos possiveis incidentes... Custear todos os
26 causados pelos .
o danos sem planejamento
incidentes
Garantir 70-Garantir a integridade das informagdes com precisdo... Correr o risco de perda de
27 inteeridade das confianca das informagdes atreladas a institui¢ao
8 ~ 71- Garantir consisténcia das informagoes... Perder credibilidade das informagdes
informagdes . S
relacionadas a instituigdo
Garantir o . . ~ L.
- 72- Exibir de forma transparente a confiabilidade das informacdes aos usuarios... Gerar
28 confiabilidade L. . ~ Co
. ~ desconfianga e duvidas perante as informagoes da institui¢do
das informagdes
Garantir - . ~ L.
.. 73- Prover a confidencialidade de qualquer informagdo para todos os usudrios... Gerar
29 confidencialidade . . ~
. ~ desconfianga no usudrio por conta de vazamento de informagdes
das informagoes
Garantir 74- Garantir que as informagdes estejam disponiveis para os usuarios... Travar processos
30 disponibilidade | institucionais por falta de informagdes
das informacdes | 75- Garantir uma segunda op¢do de disponibilidade de informagdes... Ficar refém
ao0s usuarios somente de uma fonte de informagao
Garantir
31 autenticidade das | 76- Garantir a autenticidade das informagdes... Gerar duvidas de contetidos alterados

informagoes
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N° EPAS CONCEITOS
77-Realizar o acompanhamento de implantacdo de novas tecnologias... Sofrer com
impactos negativos dessa implantacdo.
78-Propor um planejamento para implantacao de nova tecnologia... Implantar de maneira

32 Novas. desordenada

tecnologias - —— < - - TR =
79-Disseminar informagao a respeito da nova tecnologia na instituicdo... Usudrios ndo ter
conhecimento sobre ela
80-Criar manuais para usudrios da tecnologia... Responder duvidas frequentes de usuarios
81-Garantir investimentos para manter os ativos... Correr risco de fornecedor quebrar
. contrato de servigo por falta de pagamento
Garantia de : - ; . - -

33 reCUrso 82- Manter os servicos ativos.... Ficar refém de servigos com garantia externa
83-Solicitar demandas de superiores na institui¢do do planejamento geral... Faltar recurso
para atividades futuras que ndo foram previstas
84-Realizar manuteng@o de equipamentos e servigos... Perder garantia ¢ permitir que o
sistema fique inativo

34 Manutencdo de | 85- Realizar manuteng@o preventiva... Propor solugdes de alto custo por falta de

equipamentos planejamento
86-Identificar equipamentos que possuem manutengdo e prazos especificos... Deixar de
usar o equipamento por causa de avarias
87- Oferecer um servico de qualidade com um consumo minimo de recurso... Gastar
recursos de forma irresponsavel

35 Qualidade de 88- Solucionar problemas dos usuarios da melhor maneira possivel... Acarretar em um

servigos retrabalho, com perda de tempo de recuso
89-Buscar satisfacdo dos servigos aos usuarios e servidores... Receber reclamacgdes de
servico ndo realizado
90- Atualizar os manuais internos de acordo com a necessidades atuais da instituigdo...
.. Usar processos defasados e desatualizados perante o planejamento estratégico

36 Manuais internos - : - - - - po
91- Criar manuais para auxiliar estagiarios... Estagiarios ficarem sem informagdes sobre
normas e procedimentos inerentes a institui¢ao
92-Incentivar a lideranca para o servidor ter mais confianga em seu cargo... Servidor ndo
saber lidar com as formas de gestdo
93- Formar a liderancga entre os servidores ... Servidor ndo se sentir apto a ocupar cargos

37 Lideranga de lideranca

94- Preocupagdo do lider em exibir os pontos fortes da equipe... Da equipe ficar
desmotivada com a cobranga institucional

95- Estimular a motivagdo de servidores... Dos ndo se sentirem importantes em suas
funcdes

Conceitos elaborados durante a constru¢do dos Mapas Cognitivos

N° Conceito

96 Elaborar planejamento de manutencdo para ti... Deixar de usar equipamentos ou servigos por falta de
manutencio regular

97 Avaliar regularmente estratégias de backup das maquinas... Perder dados por falta de manutencdo de backup

98 Exibir aos usudrios atualizagdes a respeito da seguranca dos sistemas de informagdo... Deixar usuarios sem
informagdes dos processos de seguranca

99 Verificar se incidentes ocorridos houve por falha de manutencao... Ocorrer o incidente novamente e nao fazer
a manutencdo adequada do equipamento

100 | Promover a seguran¢a do ambiente fisico da instituicdo... permitir acesso de pessoas ndo autorizadas

101 | Oferecer o acesso limitado da internet para os usudrios... Usudrios acessarem qualquer tipo de conteudo nas
redes da instituicdo

102 | Elaborar um check-list de manuten¢do das maquinas... realizar manuteng@o desnecessaria

103 | Promover infraestrutura segura para hardwares... permitir a instalacdo em qualquer lugar da universidade

104 | Identificar espago fisico ideal para instalagdo de algum equipamento... Instalar equipamento em lugares

inapropriados e ser vitimas de roubo
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105 | Garantir que somente servidores autorizados utilizem documentos da COGETI... Perder documentos
importantes

106 | Incentivar usuarios a busca informacdes confidveis ... Semear informagdes falsas pela instituicdo

107 | Garantir que Firewalls estejam funcionado em perfeito estado... ocorrer falha na seguranca da rede

108 | Realizar a revisdo do planejamento... Deixar de acompanhar se as atividades estdo sendo realizadas de acordo
com o0s objetivos tracados

109 | Incentivar os servidores realizar o feedback do treinamento... Falta de uma comunicacdo efetiva entre os
servidores

110 | Registrar os riscos que podem ser ocasionados no ambiente de TI... Ser pego de surpresa com um risco ndo
identificado

111 | Identificar espaco fisico sem umidade para instalar o equipamento... Equipamento ficar danificado por conta da
umidade

112 | Padronizar processo de atendimento... Deixar usuarios insatisfeitos com atendimento

113 | Criar manual para atendimento aos usuarios... Realizar atendimento de forma insatisfatoria

114 | Padronizar processos de compras de equipamentos... Comprar equipamento incorreto para as atividades

115 | Elaborar relatério técnico do equipamento a ser adquirido... comprar o equipamento errado por falta de
informagdes

116 | Identificar se o produto precisa de estoque... comprar produto que ndo tem necessidade

117 | Prover qualidade nos servigos prestados para institui¢do... Deixar de prestar servigos qualificados aos usudrios

118 | Fomentar a confiabilidade das informagdes aos usuarios... passar informagdes incorretas

119 | Promover a disponibilidade das informagdes aos usudrios... usudrios ndo encontrarem as informagdes que
necessitam

120 | Garantir informagdes autenticas aos usuarios... usudrios perder a confianga nos servicos

121 | Elaborar manuais informativos para utilizagao dos sistemas de informacao... usudrios nao utilizarem os sistemas
da universidade

122 | Identificar as necessidades dos usudrios... Usudrios insatisfeitos com o servi¢o

123 | Promover praticas para reducdo de desperdicios... gastar recursos sem necessidade

124 | Identificar e reduzir atividades de retrabalho... Perder recursos

125 | Disseminar informag¢des para outros departamentos.... Evitar o melhoramento continuo entre os departamentos

126 | Promover reunides rapidas da equipe para trabalharem em conjunto... Servidor trabalharem de forma individual

127 | Incentivar servidores a buscar capacitacdes em lideranca... Nao possuir conhecimento na area de gestdo

128 | Elaborar relatorio para exibir essa necessidade aos superiores da institui¢do... ficar sem treinamento nessa area

129 | Gestdo do clima organizacional... Ndo obter informagdes dos servidores

130 | Incentivar a boa comunicagdo na institui¢do... Sofrer com informacdes equivocadas

131 | Documentar histérico de incidentes para estabelecer padrao de procedimento realizados... deixar de diagnosticar
por falta de informacdes

132 | Promover o bom convivio entre a COGETI e outros departamentos... Departamentos ndo trabalharem em
equipe

133 | Disseminar informagdes sobre atividades e servigos da COGETI para a institui¢@o... outros departamentos ndo
ter conhecimento sobre a COGETI

134 | Enviar no e-mail dos docentes e discentes as informagdes que a COGETI quer disseminar... Deixar de repassar
as informagdes necessarias

135 | Possuir processos internos que colaboram com a gestdo de risco da COGETI... ter uma variedade de processos
que impactam negativamente nos servigos

136 | Realizar o planejamento para a gestdo de risco na COGETI... Realizar as fungdes de gerenciamento de risco
aleatoriamente

137 | Realizar a manutengao corretiva das maquinas.... Manter o equipamento danificado

138 | Coletar feedbacks a respeito da solugdo do problema especifico.... Solucionar o problema e nao realizar registros

139 | Incentivar o trabalho em equipe dos servidores... cada servidor trabalhar isoladamente
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APENDICE D - MAPAS COGNITIVOS E CLUSTERS
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Mapa Cognitivo e Clusters - PVF “Planejamento”
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Planejamento de Manutengao
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e discentes ndo ter
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Mapa Cognitivo e Clusters - PVF “Seguran¢a”
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Mapa Cognitivo e Clusters - PVF “Processos Internos’
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Mapa Cognitivo e Clusters - PVF “Qualidade”
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Mapa Cognitivo e Clusters - PVF “Lideranga”
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/ 94- Preocupagio do | os servidores . capacitacdo ?fgssa area realipzarpa mitigzgéo \
lider em exibir os | Servidor néo se eéspectrica dos riscos \
pontos fortes da I \ sentirapto a ~\
equipe... Da equipe \ ocupar cargos de N\
ficar desmotivada com ~ \ lideranca 127-incentivar S
a cobranga institucional —_— N, servidores a buscar \
49- Realizar N\ capacitagdes em 57- Incentivar melhorias 109-.|ncent|var_os
w orkshops para ‘ ) - . servidores realizar o \
. ; lideranga... Ndo continuas no processo da
motivagéo da equipe... i estdo de risco... Continuar feedbackdo
Manter a equipe ANIRN possulir 9 = treinamento... Falta de
) = conhecimento na COm processos que nao o
desatualizada e 129- Gestéo do \ I area de aestio realizam a mitigago eficaz uma comunicagao
126- Prémover consequentemente clima 9 dos riscos efetiva entre os P
reunides rapidas desmotivada como organizacional... \ \ servidores - -
da equipe para servico N&o obter e e -
\ trabalharem em - informacdes dos = o———
conjunto... Servidor / ~ -~ servidores |
\ trabalharem de / ~ o V4
\ forma individual P ~ -~ _
-
~ - e o = T
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I 33- Realizar feedbacks com

I
I
1
\

Deixar o servidor alienado, e

N

Mapa Cognitivo e Clusters - PVF “Comunica¢do”

Trabalho em

| cquipe_ _ 4

os servidores apresentando
resultados e informagdes
importantes da instituigao...

néo seguir o fluxo de
informagdes

~
~

\

30- Propor réunides com
outros departamentos para
melhoramento
continuo...Cada setor
trabalhar de forma isolada
sem prezar pelo bom
convivio entre os
departamentos

-

~
-—

—

32- Alinhar planejamento
do departamento com uma
comunicagéo efetiva...
Haborar o planejamento de
maneira isolada

- ~
g N
7 7 S
7 130- incentivar a boa \
V4 comunicagao na instituigao... ]
/7 Sofrer cominformagdes Motivagio
— 7 equivocadas
- v ¥ 2L
I - P - —
139- irjcentivar o] tr.abalho 7 35- Promover a comunicagao eficaz
em equipe dos servidores... 7 entre os outros departamentos da
cadalservidor trabalhar instituic&o... Deixar de usara Tl
isoladamente / como uma ferramenta estratégica
\
\ 132- promdver o bom 134- no e-mail

convivios entre a COGETI e
outros departamentos...
Departamentos nao
trabalhar equipe

dos docentes e discentes
as informagdes que a

COGETI quer repassar...
Deixar de repassar as

informagdes necessarias

29- Coletar feedbacksobre \
novas informagdes do
departamento... Deixar de
comunicar resultados por
falta de informagao.

7
7/

79- Disseminar informagao a
respeito da nova tecnologia
na instituic&o... Usuarios ndo
ter conhecimento sobre ela

!
/

133- Disseminar informagdes
sobre atividades e servigos da

34- Reali2ar reunides / 34<Haborar relatérios mensais da COGETI para a instituigéo...
rapidas com a equipe \ quipe para expor informagdes para  outros departamentos nao tel
paratodos trabalhar de outros departamentos...Ocorrer conhecimento sobre a COGETI

maneira alinhada... Cada \ desinformagdo de outros

servidor realizar suas
atividades de acordo com
sua intuicéo
-

\\
\~
—~

] departamentos referente a COGETI

/

/
/

-—
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APENDICE E- TRANSFORMACAO DE ESCALA ORDINAL EM ESCALA CARDINAL



Descriciio
ns | nd n3 | n2 ‘ nt E:tiaa'f P
mit. forte
ns mt. fraca fraca forte extrema 114 W
Nt o de n4 - fraca forte extrema 100 m
revisdes de n3 - forte extrema 71 W
. n2 PEEE . forte o
planejamento, nos v -
ultimos 12 meses :
Julgamentos consistentes
B O 9] 2% &1 B S A 8 2]
Niveis d Descritor Escala Descritor Escala
R li‘felf ¢ Ordinal Cardinal
cierencia
A A
—T— 5 ou mais —— 114
Bom Bom —T— 4 Bom — [ 100
N3 -1 3 -1 71
Neutro Neutro —T— 2 Neutro —T—
—T1— ! T -128
Descricéio
ns | nd n3 ‘ n2 ‘ nt E:tilla ERIE
mt. forte
ns fraca moederada forte extrema 140 W
Numero médio de nd - fraca forte extrema 100 m
reunioes para n3 - moderada mt. forte: [=01] T
definicio de metas, = PGS . fore o
nos tltimos 12 n | e

Julgamentos consistentes

meses
m
2 A @25 & RS/ & 2 W
Niveis d Descritor Escala Descritor Escala
lvelf e.s Ordinal Cardinal
Referéncia
A A
—— 5 oumais —r 114
Bom Bom —— 4 Bom T 100
N3 -1 3 —T— 60
Neutro Neutro —1— 2 Neutro —T—
-1 ! T -160
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Descricio

% de possiveis
incidentes
identificados na
COGETI, nos
ultimos 12 meses

nd n3 n2 n1 E:tia;f

n4 moderada forte extrema 175
n3 PEE  rorts mt. forte 100
nz PR . orte o
n1 - -z00

Julgamentos consistentes

8 O 9]21%] 51 Bl =g~ &% ]

extrema

moderada

fraca

Niveis d Descritor Escala Descritor Escala
Relf‘; erlésnceia Ordinal Cardinal
A 4
— 8% —T 175
oumais
Bom Bom———— go, Bom ——— 100
o—1+—— 0
Neutro Neutr——— 75% Neutr
— 1 % —— 200
ou
menos
Descricio
- YR goyulll cxtrema |
mt. forte
Numero de nS moderada forte mt. forte extrema 143 T'ec
solicitag:()es de n4 - moderada forte mt. forte 100 m
demanda a respeito = PR ote ot forte il fraca
do planejamento n2 PR ot e o
geral enviadas a n |

DIRGTI, no ultimo
més

Niveis de
Referéncia

Julgamentos consistentes

& A 91215 &3 BN S & 5

Descritor Escala

Ordinal

Descritor Escala
Cardinal

N3

Bom Bom

Neutro

Neutro

5 ou mais
—T 4 Bom
-1 3
- 2 Neutro —1—

1 57

1 -114

t
] 143

— 1 100
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Descricio

% de ameagas
identificadas na =
instituicdo, nos =

ns | n4 n3 ‘ n2 ‘ nt E:t‘;a; XU
mt. forte
ns moderada forte mt. forte extrema 137 T
orte
nd - forte mt. forte extrema 100

ultimos 3 meses Julgamentos consistentes

& O 9215 &9 Bl &5 ]

moderada

n3 PEE o mt. forte so | SRS

Niveis d Descritor Escala Descritor Escala
1ve1§ e. Ordinal Cardinal
Referéncia
A A
—T— 60% ou 137
mais
Bom Bom —T1— 50% Bom 100
N3 — 40% —— 50
Neutro Neutro —T— 30% Neutro —T—
— 20% T -100

Descriciio

% de incidentes
registrados que
ocorreram na
COGET], para

definir padrio de

n3
n2
ni

n3 ‘ 2 ‘ - Escala extrema
aual | p—
moderada forte mt. forte extrema 125 | pe—
forte
forte mt. forte extrema 100

- mt. forte extrema €7
- miort-gxtr 0

procedimento para
solugdo, nos
ultimos 6 meses

Julgamentos consistentes

B O 9] 3]%) &1 Bl & ] W

moderada

Niveis d Descritor Escala Descritor Escala
1ve1§ ? Ordinal Cardinal
Referéncia
4 A
—1— 60% ou —1 125
mais
Bom Bom —— 50% Bom —T— 100
N3 — 40% —— 7
Neutro Neutro —— 30% Neutro 0
—— 20%ou 66
menos
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Descriciio
ns | ne n3 ‘ n2 | n1 E:tia; EEEETEY
mt. forte
ns mt. fraca fraca maoderada forte 117 7 =
7. orte
Nmnero de né4 fraca moderada forte 100 m
atualizacdes dos 3 EE mod-ort forte a7 |
manuais internos 2 PEERN ort-miort 0
de gestdo de risco nl E | s

da COGETI, nos
ultimos 6 meses

Julgamentos consistentes

2 O 913]5%) & BHEfn# ] 4]

Niveis d Descritor Escala Descritor Escala
tvers de Ordinal Cardinal
Referéncia
A ‘r
—1— 5o0u — 117
mais
Bom Bom — T 4 Bom ~— 1 100
N3 1 3 1 67
Neutro Neutro —— 2 Neutro —— o
-1 ! T -133
Descriciio
ns | nd n3 n2 ‘ n Sl extrema
atual
mt. forte
ns mt. fraca frac-mod frac-mod fort-extr 150 7 =
7 orte
Nimero de n4 - mfrac-frac | mfrac-frac | mod-fort 100 m
feedbacks n3 - mt. fraca | mod-fort so | [
. ) fraca
registrados para n2 PEE rod-fort ]
solugbes de n1 E -

incidentes, nos
ultimos 6 meses

Julgamentos consistentes

& Al 91315 &1 B/~ &5 21 W |

Niveis d Descritor Escala Descritor Escala
1ve1§ E.’ Ordinal Cardinal
Referéncia
A Ar
—T1— 260u —t 150
mais
Bom Bom —— 24 Bom —— 100
N3 - 22 —T— 50
Neutro Neutro —1— 20 Neutro —— o
—r— 18ou — _150
menos
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Descricio

Ntmero
identificado de nd
oportunidades para 3
melhorar o oz
processo de gestdo "

de risco apos

Julgamentos consistentes

na n3 n2 nt aall] cxtrema
atual
mit. fol
moderada mod-fort forte fefala]
forte
mod-fort forte 100 | gl
- moderada
W oo || o[
fraca
=1aa

ocorrer um
,11}01dente, nos g;l g @ @l@ | -I-g E.‘E'H.E“Hgllhl |nﬁrl %Fgl J%,H ﬂ
dltimos 6 meses
Niveis d Descritor Escala Descritor Escala
1ve1§ e. Ordinal Cardinal
Referéncia
A A
— 1 26o0u —— 200
mais
Bom Bom 2 Bom ——— 100
Neutro—— 0
Neutro Neutro———— 20 cutr
—1— 180u -1
menos
Descrigio
nd | n3 n2 n Sl cxtrema
% de servicos que alual | ——"
I n4 mt. fraca fraca moderada 150 | —
apresentaram “off- forte
fine”™ pelo historico | |12 DUMUAT  raca | modersda || oo [FEEEEEE
do painel de n2 AR rrac-mos s |
monitoramento dos n1 - -100
servigos da Julgamentos consistentes
COGETI, no - +q = - -
o o q =
aimo mes | | Of @) 2% L] B S S5 1] B
Niveis d Descritor Escala Descritor Escala
1ve1§ e. Ordinal Cardinal
Referéncia
A A
— 1 0 150
Bom Bom ———— 0.1 Bom 100
N 0
Neutro Neutro————0,5% o
—)— lou -100
mais
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Descricio

nd n3 n2 n Escala extrema
. atual mt forte
Numero médio de n4 moderada | mod-fort forte 200 T

inci orte
incidentes n3 - mod-fort forte 100 | e
ocorridos por falta moderada
Po 2 B i | o

de manutengdo nos e

equipamentos da
institui¢do, nos

Julgamentos consistentes

Gltimos 6 meses w

Niveis d Descritor Escala Descritor Escala
1ve1§ ? Ordinal Cardinal
Referéncia
A A
— 1 0 —F— 200
Bom Bom ——— ¢ Bom —F—— 100
— 0
Neutro Neutro——— 12 Neutro—
—1— 180u — 1 13
mais
Descriciio
o) n2 n2 T Rerll] xtcme |
mt. forte
% de equipamentos né moderada mod-fort forte ala} W
0 ]

j n3 PEERN mo-fort | mod-fort 100 | S
que realizam o moderada
controle de 1= PGEN ort-miort Al fraca

temperatura para n - w138
manutengdo, nos Julgamentos consistentes
dltimos 6 meses ;

B O 92154 &9 B s S xl B

Niveis d Descritor Escala Descritor Escala
1ve1§ E.) Ordinal Cardinal
Referéncia
A
A
1 100% —— 200
Bom Bom———— gs0; Bom ———— 100
o——+— 0
Neutro Neutro——— 90% Neutr
1 g5 —— 133
ou
menos
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Descricio
nd | n3 n2 n1 Seaalll cxtrema
atual | p—
N d n4 fraca moderada forte 187 e |
umero de orte
, . n3 - mederada mod-fort 100 |
relatorios - - ot moderada
ore 0|
elaborados pelo fraca
antivirus, nos nt PG| =0
Gltimos 6 meses Julgamentos consistentes
El < B Ml | = | 0FF
7 A = = T OIFF| £ %’
po. Descritor Escala Descritor Escala
Niveis de : i
A Ordinal Cardinal
Referéncia
N 4
1 350u — 167
mais
Bom Bom 10 Bom —1— 100
o——+—— 0
Neutro Neutro——— 25 Neutr
—1— 20 0u -200
menos
Descriciio
ns | na n3 ‘ n2 ‘ n1 E:mcaa'f‘ FATETD
) H mt. forte
% de mezas de ns moderada | mod-fort forte mt. forte 143 Ter
equ]palnento nd - mod-fort forte mt. forte 100 m
realizadas para n3 PRGERN ort-mfort | mfort-extr 57 | [E—
~ raca
manutengdes nz PEGE riort-extr o
preventivas nos n EE | e

equipamentos na Julgamentos consistentes

SoGETLros | =) of 9l ole] ] BEE Il LI

Nivei Descritor Escala Descritor Escala
1ve1§ de. Ordinal Cardinal
Referéncia
A A
—T— 260u —1— 143
mais
Bom Bom — [ 24 Bom — [ 100
N3 - 22 — 57
Neutro Neutro —1— 20 Neutro ——
—1— 18ou — .157
menos
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Descriciio
ns | né n3 n2 n Sl <xtrema
aiual |
% de check-list ns fraca frac-mod = moderada mod-fort 140 |
A forte
realizado para nd - frac-med | mod-fort | mod-fort 100 | R
manuten¢ao de n3 - maoderada forte €0 fraca
mAquinas n2 PEER ort-miort 0
adquiridas na o | -

institui¢do, nos Julgamentos consistentes

ttimos 6 meses | 5) O @) 2% &) By EEnIRH AW |

L. Descritor Escala Descritor Escala
Niveis de . .
P Ordinal Cardinal
Referéncia
A A
—1— 30% ou —— 140
mais
Bom Bom —T— 25% Bom —T— 100
N3 T 20% — 60
Neutro Neutro —T— 15% Neutro ——
—1— 10% ou — .160
menos
Descricio
n3 ‘ nz ‘ - E:tiaalf extrema
mt. forte
mt. fraca fraca moderada mt. forte 117 T
orte
n4 - frac-mod mod-fort fort-mfort 100 m
Nimero de falhas n3 PEEEN rodfort | mi forte &7 | [—
de backup, nos o PG ore o
ultimos 6 meses n [ [REE

Julgamentos consistentes

2 O €l 515 % %] = &g 1] B

Niveis d Descritor Escala Descritor Escala
welf ? Ordinal Cardinal
Referéncia
A A
I () - 117
Bom Bom —— 1 Bom —— 100
N3 -1 2 —1 67
Neutro Neutro —1— 3 Neutro — [~ 0
T 4o T -133
mais
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Descricio
ns | nd n3 | n2 ‘ 1 LM extrema
atual e
. mt. forte
Quantidade de ns moderada forte fort-mfort | mt. forte 143 |
forte
manuteng o n4 PREN modfort | forte | miort-extr 100 | P
corretiva de n3 - forte mfart-extr 57 po—
equipamento para = R iortext o
fincionamento nt DR e

pleno, nos tltimos Julgamentos consistentes

6meses | S| Cf @55 &) B S &{% *1 W

Niveis d Descritor Escala Descritor Escala
1vel§ e. Ordinal Cardinal
Referéncia
A A
——0 —— 143
Bom Bom —T— 1 Bom — 71— 100
N3 —t 2 —T 57
Neutro Neutro —1— 3 Neutro —— o
—— 4ou T -114
mais
Descricio
na n3 n2 n1 Escala |
Lot mt. forte
Numero de né mod-fort forte mt. forte 175 T
. . ore
relatorios enviados n3 PR fort-mfort | mfort-extr 100 |
ao DIRGTI para 1
= W e | oS
expor a v - |
necessidade de

investimentos, nos Julgamentos consistentes

{itimos 6 meses @ g @ﬂ% ﬂ Eﬂgﬂﬂﬂﬁl ﬂ ﬂ

Niveis d Descritor Escala Descritor Escala
1ve1§ ? Ordinal Cardinal
Referéncia
N A
_ 1 4o —_—t 175
mais
Bom Bom——— 3 Bom ——— 100
o—+— 0
Neutro Neutro—F—— 2 Neutr
PR S —— -200
1
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Descriciio
ns | n4 n3 nz nt Escala |
atual | e
(y d d ns frac-mod mod-fort forte mt. forte 1z5 T
orte
o dereserva de n4 PRGENN mod-fort | fortmiort | mfort-exr 100 | g
recurso para moderads
n3 PR ort-meort | miort-extr 7| e
: : fraca
mvestimento em ) - mifor-extr o
seguranca para a = -

COGETI, nos Julgamentos consistentes

litimos 12 meses B O 95led & B EE- s 2] W |

Niveis d Descritor Escala Descritor Escala
lvelf e‘ Ordinal Cardinal
Referéncia
A A
— 25%ou —t 129
mais
Bom Bom —— 20% Bom —— 100
N3 T 15% — 57
Neutro Neutro —1— 10% Neutro —1— o
—1— 5%ou — 4
menos
Descricao
n4 | n3 n2 ‘ n | E:tiaalf‘ RIS
mt. forte
né fraca frac-mod | moderada 17 T
orte
Nimero de = B oot moctort || 200 | pe—
reconfiguragdes de ne - mod-fort 0 | pr—
firewalls, nos o -100
ultimos 6 meses Julgamentos consistentes
+ ;] Ml | B3 | DIFF
B Ol @215 &1 Bl EiE- 2% ]
Niveis d Descritor Escala Descritor Escala
lvelf ¢ Ordinal Cardinal
Referéncia
A A
—l  40u — 167
menos
Bom Bom — Bom ———— 100
Neutro Neutro——— 6 Neutro———— 0
—T— -100
— 1 7ou
mais




Descricao
ns | n4 n3 ‘ nz ‘ n1 E:tiaalf extrema
mt. forte
ns frac-mod | moderada mod-fort forte 133 7 =
orte
o, M ~ | nelms |
% atualizagdes nd PURiENN roderada | mod-fort | forte 100 | S
para acesso de = PR rocrort | forte | [ fraca
contetido dos 2 N o 0
usuérios, do ultimo o | oo

més Julgamentos consistentes

) O 9| 8% 5] ==~ # ] X

L. Descritor Escala Descritor Escala
Niveis de : i
P Ordinal Cardinal
Referéncia
AL A
— 100% —r 133
Bom Bom T 90% Bom —— 100
N3 T 8% —— 50
Neutro Neutro —T— 80% Neutro —— o
—— 75%ou —— 100
menos
Descricio
i RN
= mt. forte
moderada mod-fort forte mt. forte 137 T
orte
% de acessos n4 - forte fort-mfort | fort-mfort 100 T
autorizados de i PEN  ore  fortmior il fraca |
nz PGER rort-miort o

visitantes na rede

de wifi , nos L

ultimos 6 meses

Julgamentos consistentes

B O 91515 &1 BlE/is &% 2] W

;. Descritor Descritor Escala
Nwelf de. Escala Cardinal
Referéncia
Tulinar
A A
— 100% —1 137
Bom Bom T 99% Bom —— 100
N3 —T— 98,5% —— 50
Neutro Neutro —T— 98% Neutro —— o
—— 97,5% —— 5
ou
1enos
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Descricio
ns | né n3 ‘ n2 | n E:tiaa'f X
mit. forte
N d ns mt. fraca fraca mederada | med-fort 117 o |
ume. orte
ro de n4 - fraca moderada | mod-fort 100 |
atualizagdes moderada
; nd - moderada | fort-mfort €7 | (I
realizadas para = EEy o o
acessar rede a 1 N

mstitui¢ao, nos Julgamentos consistentes

et B Gl A TEE s

Niveis d Descritor Escala Descritor Escala
1ve1§ ¢ Ordinal Cardinal
Referéncia
A A
—1— Sou 117
mais
Bom Bom — [ 4 Bom 100
N3 - 3 —T 67
Neutro Neutro —— 2 Neutro ——
I T 133

Descricao
n4 n3 n2 n E:E‘f‘ X
mit. forte
Numero de nd fraca moderada forte 167 | p—
forte
i AT n3 moderada forte 100 | ey
blounIO de USl.larlO - moderada
por utilizar mais de n2 PN rorte o
um acesso pelo n1 DE | 200

RA, nos tltimos 6 Julgamentos consistentes

meses
EH + 4 EEf ] Mg | B8 | DIFF
B O @lalsd 2 BiEe e A
Niveis d Descritor Descritor Escala
lvelf e' Escala Cardinal
Referéncia .
UTuiinar
A
A
0 —— 167
Bom Bom . Bom ——— 100
Neutro Neutro—F+—— 2 Neutr 0
—— -200
1T 3ou
mais




Descricio

% de analise de
perfil em caso de
incidente para obter
acesso nas redes da
mstituicdo, nos
ultimos 6 meses

né

n3

n2

nl

né

n3 n2 nt Escala

atual

moderada forte fort-mfort 175
PRE o= ot oforte 100
PGEERN . forte o

Julgamentos consistentes

2 O 91 3% £ Bl B A0

extrema

mit. forte

forte

moderada

fraca

Niveis d Descritor Escala Descritor Escala
welf ¢ Ordinal Cardinal
Referéncia
A A
_ 1 9 —_— 175
Bom Bom ——— 1o, Bom ——— 100
Neutro——— 0
Neutro Neutro— 1,2%
—— -200
1,3%
ou
mais
Descricio
ns nd ‘ n3 ‘ n2 | ni Escala |
atual n
mt. forte
na moderada mad-fort mt. forte axtrema 143 7 =
orte
%medidas de n4 - mod-fort forte mfort-gxtr 100 m
seguranga n3 - fort-mfort extrema 57
. nz fort-ext 0
atualizadas para IR ort-extr
.. ni -114
visitantes, nos -

dltimos 6 meses

Julgamentos consistentes

& O @85 = =N S 55 *] W

Niveis d Descritor Escala Descritor Escala
lvelf ¢ Ordinal Cardinal
Referéncia
A AL
—1 100% — 143
Bom Bom —T— 99% Bom —— 100
N3 —T 98% — 5
Neutro Neutro —T— 97% Neutro —— o
—1— 96% ou —T _114
menos




Descriciio

Numero de vezes
que utilizou o
“plano de
continuidade de
negocio”, nos
ultimos 12 meses

n4

n3

n2

ni

n4d

3 n2 1 Escala extrema
atusl mt. forte
forte mt. forte extrema 120 | —
forte
mt. forte extrema 100 |
- moderada
W e | o
fraca

Julgamentos consistentes

2 O 91215 & B =H &5 ]

Niveis d Descritor Descritor Escala
1ve1§ ¢ Escala Cardinal
Referéncia
uruliiiar
A A
0 —— 180
Bom Bom —F—— Bom ———— 100
o——— 0
Neutro Neutro——— 2 Neutr
—— -200
— 1 3ou
mais
Descriciio
n4 n3 n2 m Sl cxtrema
atual mt. forte
n4 moderada mod-fort forte 200.040 T
orte
% de falha de n3 - mod-fort forte 100.00 m
seguranca da 2 B o || 000 S
plataforma, nos n1 | KRS

altimos 12 meses

Julgamentos consistentes

2| O 9| 215 &1 B =i~ &) %] W

. Descritor Descritor Escala
vaelf d‘f Escala Ordinal Cardinal
Referéncia
A
A
0 —— 180
Bom Bom 1% Bom ———— 100
o—1—— 0
Neutro Neutro—T—— 1,5% Neutr
—T— -200
/1 1%
ou
mais




Descricio

Numero de golpes
comunicados pelos
usuarios na
COGETI, por meio
do historico de
spam, nos Ultimos

Julgamentos consistentes

| ns na ‘ n3 ‘ n2 ‘ n E:ﬁ:f ERHETS
mt. forte

ns fraca moderada mod-fort forte 133 T

orte

4 oderad; od-fort fort 100 | [

n - moderada | mod-fo orte T

n3 - mod-fort forte 50 =

= . e 0

i ni] DIFF.
6 meses Bl J 9] 5l5d £ BlE/Ed 8% 2 =
Niveis d Descritor Descritor Escala
1ve1§ ¢ Escala Ordinal Cardinal
Referéncia
A A
— 0 —1 133
Bom Bom — 1 Bom — 71— 100
N3 T 2 —T— 50
Neutro Neutro —— 3 Neutro ——
—T— 4ou —T -100
mais
Descricio
né | n3 n2 ‘ n Fecaln | MGl
mt. forte
Numero de n4 fraca moderada forte 187 W
campanhas = DU roderasa  forte 100 | peerm—y
enviadas no e-mails n2 - forte o
com incentivo de n1 EE

troca de senha, nos
ultimos 6 meses

Niveis de
Referéncia

Julgamentos consistentes

& O 9125 ] B S & ] 4] ¥

Descritor Descritor Escala
Escala Ordinal Cardinal
A
A
3 0u — 167
mais
Bom Bom ——— » Bom — 100
Neutro—F+—— 0
Neutro Neutro——— |
—T— -200
/71— 0
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Descricio
% de usuarios que ns | n4 n3 ‘ n2 ‘ 1 Escala | [Ean o)
aual | py—"
nao encontraram a ns fraca moderada mod-fort forte 133 T
: ~ orie
IIlf:OI.'I’ﬂaan n4 - moderada | mod-fort forte 100 T
necessaria e buscam n3 PEE rosfort | forte solp
auxilio na COGETI, 2 PEE o 0
e sdo auxiliados a m EE oo

usar o guia de Julgamentos consistentes

utlizagio de servicos | B8 COf @] 2% 2 Bl 1[I B %1

de TI, nos ultimos 6

meses
Niveis d Descritor Descritor Escala
1ve1§ e. Escala Ordinal Cardinal
Referéncia
3 4
0 133
Bom Bom —T— 10% Bom —— 100
N3 T 1% -1 50
Neutro Neutro —7— 20% Neutro —T— o
_ 25% ou —T _100
mais
Descricio Eecals
cal extrema
ns n4 ‘ n3 ‘ n2 ‘ n ‘ =
% de 2T mt. forte
. 1z ns mod-fort forte mt. forte extrema 130 | p—
macessibilidade de forte
. ~ n4 - mod-fort mt. forte extrema 100 | e
informagdes, por moderada
. n3 - mt. forte extrema 70 | |
bloqueio de acesso, fraca
. nz - mfort-extr 0
por meio do - o
nimero de :
I Ses d Julgamentos consistentes
reclamagoOes de
o B O 985 &1 BEg e m ) |
usuarios, nos i L OIFF
ultimos 6 meses

Niveis d Descritor Descritor Escala
1ve1§ ¢ Escala Ordinal Cardinal
Referéncia
A} Ar
—T 0 —1 130
Bom Bom —T— 5% Bom —— 100
N3 T 5% — 70
Neutro Neutro —T— 6% Neutro —— o
—— 6,5% — 2
ou mais
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Descricio
ns | né n3 n2 n1 Escala |
Elual | e
ns maderada mod-fort forte mt. forte 143 f(I)T
% de nao n4 - mod-fort forte mt. forte 100 m
confirmagdo de n3 PEE  ore | mtoforte 57 | [
login para acesso e I rrortextr 0
a0 usuario, nos 6 ol | -
meses. Julgamentos consistentes
+ i Juni} DIFF
B A @25 £ B R 4] W |
Niveis d Descritor Descritor Escala
1ve1§ e. Escala Cardinal
Referéncia
uruliiar
A A
—t— 100% —1— 143
Bom Bom T 98% Bom —— 100
N3 —T 96% —— 57
Neutro Neutro —1— 94% Neutro — T o
—1— 92%ou — 157
menos
Descricio
nd n3 n2 n1 Escala |
atual | ———
n4 moderada forte mt. forte 175 T
0, orte
0 de perda de 3 DR o mforte 100 | PR
) moderada
dados de usuarios — - ot Torte o
registrado pela . fraca
COGETI, nos -
altimos 12 meses Julgamentos consistentes
El +4 B M= | = | DIFF
7 A L] £ OIFF| 55 ]RC
Niveis d Descritor Escala Descritor Escala
1ve1§ e. Ordinal Cardinal
Referéncia
A 4
0 —T 175
Bom Bom ———— 0,19 Bom ———— 100
o—Ft—— 0
Neutro Neutro—T—— 0,2% Neutr
—— -200
— 1 03o0u
mais




Descricio

% de reclamagdes
de usuarios que
corrigiram
informagdes para
COGETI, nos
ultimos 6 meses

ns | n4 n3 ‘ n2 ‘ n1 E:mcaallﬁ FTETI
mit. forte
ns moderada mod-fort forte fort-mfort 150 | pu—
forte

4 oderad od-fort fort 100 | P
n - moaerada mi 0 orne Tt
n3 PEEE moo-rort forte so | [
= T

Julgamentos consistentes

& Ol 91 2]5%] &1 Bl S8 4] W

Niveis d Descritor Descritor Escala
lvel.s ‘f Escala Ordinal Cardinal
Referéncia
A A
—T—0 — 150
Bom Bom —— 0,1% Bom —— 100
N3 T 02% — 50
Neutro Neutro —1— 0,3% Neutro —T—
—— 04% —— 6
ou mais

Descriciio
ns | n4 n3 ‘ n2 ‘ n E;Tﬂ‘f HITETD
% de resposta
tionari ns fraca frac-mod | moderada | mod-fort 150
(qu]fs Onarios nd fraca moderada mod-fort 100 |
ap c'afio) de n3 - fraca mod-fort 50 | g
usuano que nz - moderada 0
. v L[
informagdes -
o Julgamentos consistentes
COIlﬁaVCIS, nos o
B 4 B8 ; Ml | B8 | DIFF
ultimos 12 meses ud g @.@J% ﬂ _L'H.EHES.‘J_'—IM.E&‘J ﬂ ﬂ
Niveis d Descritor Descritor Escala
1ve1§ ¢ Escala Ordinal Cardinal
Referéncia
A Ar
—1 100% 150
Bom Bom T 99% Bom 100
N3 —T— 98% —1— 50
Neutro Neutro —— 97% Neutro ——
—— 96%ou — 75
menos
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meses.

Julgamentos consistentes

& O 91.3]%] &9 BN S # i 2] T

xtrema

mt. forte

forte

moderada

Descriciio
nd n3 nz n Escala |
atual

n4 fraca frac-mod | moderada 200
Nimero de fontes n3 - fraca moderada 100
geradoras de Fake — - moderada o
News identificadas, > - .

nos ultimos 12

fraca

Niveis d Descritor Escala Descritor Escala
1ve1§ ¢ Ordinal Cardinal
Referéncia
A
A
0 —— 200
Bom Bom ——— Bom ———— 100
0
Neutro Neutr 5 Neutro
—— -150
3ou
mais
Descriciao
ns né ‘ n3 ‘ n2 | nt Sl cxirema
% de usudrios que Glual | e
ns moderada mod-fort forte: mt. forte 143 T
orte
buscam n4 - mod-fort forte: mod-fort 100 W
informagdes 03 - forte mod-fart 57 | [—
confibveis (por | 2 W o || o
meio de n1 -2z
questiondrio), nos Julgamentos consistentes
ultimos 12 meses + e P m | orEe
B O 9205 &1 Bl S 21
Niveis d Descritor Descritor Escala
1ve1§ ? Escala Ordinal Cardinal
Referéncia
AL 4
— 100% —1— 143
Bom Bom —— 99% Bom —— 100
T 98% -1 57
Neutro Neutro —1— 97% Neutro —T— o
—1— 96%ou —
menos
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Descricio

% de andlises de
seguranca de
espago fisico para
mstalacdo de
equipamentos, nos
ultimos 12 meses

ni

nz PEE . orte o

ns | nd n3 ‘ n2 ‘ nt E:m“?f BRI
mt. forte
ns moderada | mod-fort forte fort-mfort 143 — =
arte
4 od-fort fort: fort-mfort 100 | el
n3 PEEN ot | fortmiort 57|

fraca

Julgamentos consistentes

B O 91215 &1 BlEE 8% 2] |

Niveis d Descritor Descritor Escala
1vel§ ‘.: Escala Ordinal Cardinal
Referéncia
A A
—— 100% —— 143
Bom Bom —T— 99% Bom — [ 100
N3 —T 98% —— 57
Neutro Neutro —T— 97% Neutro ——
—f— 96%ou — 57
menos
Descriciao
Ezcala extrema
5 3 4 n2 1
% de mofo por ! | ! " ‘ ‘ ! slual | p—
ns moderada mod-fort forte fort-mfort 150 W

metro quadrado
identificado no
espaco fisico de
instalagdo de
equipamento, dos
ultimos 6 meses

nl

n3 - moderada mod-fort
T I o o
0 . o 0

forte 100
forte 50

moderada

fraca

Julgamentos consistentes

2 O 9l 8l%] & BIEE 88 2] W

Niveis d Descritor Descritor Escala
tvels ce Escala Ordinal Cardinal
Referéncia
A A
—t— 0 — 150
Bom Bom —1— 0,1% Bom —1— 100
T 0,2% T 50
Neutro Neutro —— 0,3% Neutro —— o
0,4% 66
ou
LisS
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Descricio

% de servidores
negados pela chave
de acesso, dos
altimos 12 meses

ns | n4

ns moderada

n3
n2
ni

nd PGEE modfort forte

n3 ‘ n2 ‘ nl
mod-fort forte mt. forte
mt. forte

- fortk-mfort | mfort-extr
M e
L

Escala extrema
alual | -
143 |
forte
100 | gl
moderada
57 |
]
-157

Julgamentos consistentes

& Ol 91315 &1 B & 21 W

Niveis d Descritor Escala Descritor Escala
tvels de Ordinal Cardinal
Referéncia
A 4
—T—0 —T— 143
Bom Bom — 1 0,1% Bom —— 100
N3 T 0.2% —T 57
Neutro Neutro —1— 0,3% Neutro —— o
—— 04% T -157
ou
1NeN0S
Descricio
HEREEEEEER
mt. forte
ns fraca frac-mod moderada mod-fort 140 W
%de falhas nas n4 - frac-mod | moderada mod-fort 100 m
cameras de = PR moceraca  moa-fort 2l e |
seguranga dos e PG  rroc-fort o
r1,e i -g0
ultimos 12 meses ! -
Julgamentos consistentes
g ani| DIFF
<L A e B S B
Niveis d Descritor Descritor Escala
lvelf e. Escala Ordinal Cardinal
Referéncia
AL A
] 0 —1 140
Bom Bom —— 0,1% Bom — 71— 100
N3 —T 0.2% —1— 60
Neutro Neutro —1— 0,3% Neutro ——
—— 04% —— %0
ou
eNoS
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Descricio
ns | nd n3 ‘ n2 | n E:ti“; ERlED
mt. forte
0 . ~ ns fraca frac-med | moderada mod-fort 140 | p——
% atualizagdo de forte
. nd - frac-mod | moderada = mod-fort 100 |
manuais de Emcaleraie
I n3 - moderada mod-fort €0 ?
ate.ndlmentos = [T — o
criados, nos = EE -

ultimos 6 meses Julgamentos consistentes

& O 91215 £3 B EE & ] 41 W

Lo Descritor Escala Descritor Escala
Niveis de . .
A . Ordinal Cardinal
Referéncia
A 4
—T 100% —r 140
ou mais
Bom Bom T 90% Bom —7— 100
N3 T 80% —T 60
Neutro Neutro —— 70% Neutro ——
—— 60% ou ——
menos
Descricao
ns | nd n3 ‘ n2 ‘ n Sl ©xrema
. mit. forte
% de servidores ns moderada | mod-fort forte fort-mfort 143 |
forte
que receberam né PR rodfot | forte | fort-mort 100 |
treinamento para n3 A ot | fortmiort 57 | [E—
atendimento aos n2 EE cort-rort 0
usuarios, nos m By -

ultimos 6 meses Julgamentos consistentes

£ Ol 9|55 51 B S &% ]

Niveis d Descritor Escala Descritor Escala
1ve1§ e.z Ordinal Cardinal
Referéncia
| t
—1— 100% — 143
ou mais
Bom Bom T 98% Bom —— 100
T 95% T 57
Neutro Neutro —1— 90% Neutro —— o
—— 88%ou — 57
menos




Descricio

ns | nd n3 | n2 ‘ n Bl ©xtrema
5 oderad od-fort | fort fort-mfort mi. forte
. -~ n moderada mi (1] ore Ort-mtol 143 | —
% de atualiza¢des forte
. nd - mod-fort fote | fort-miort 100 | g
de manuais de moderada
L. . n3 PEE ot | fortmiort 57 | [
usuarios criados = K
ort-mfort o]
pela COGETI, nos n - .
s 6 meses Julgamentos consistentes
B Ol 81205 £ =3 o5 2 W |
- Descritor Descritor Escala
Niveis de . .
P Escala Ordinal Cardinal
Referéncia
A A
—1 100% —+— 143
ou mais
Bom Bom T [ 98% Bom —— 100
N3 1 96% —T 57
Neutro Neutro —F— 94% Neutro ——
—1— 92%ou —T .57
menos
Descricio
mEEEREEEER A
ns moderada forte fort-mfort mt. forte 137
o .
% de manuais para n4 PEEE ote | fortmfort | mt forte 100 | P
estagiarios criados n3 R fortmort | mt forte 50 | [
pela COGETI, nos n2 PEE  orte 0
ultimos 6 meses o a0

Julgamentos consistentes

£l A @] 5l%) &1 Bl EiEn] & E *] W

Niveis d Descritor Escala Descritor Escala
1ve1§ ¢ Ordinal Cardinal
Referéncia
A A
—1 100% —t— 137
ou mais
Bom Bom [ 80% Bom —— 100
N3 T 60% 1 50
Neutro Neutro —1— 40% Neutro —— o
—1— 20%ou —T -100
menos
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Descriciio
ns | né n3 ‘ n2 ‘ n E:tiaalf. extrema
0 5 fort fort-mfort | mt. fort ext mt. forte
H : eyl ——————
% de estudo n ore ort-mfof orte rema —
técnico prehmmar n4 - fort-mfort | mt. forte extrema 100 e ——
criados como n BGERN e | extrema | fraca
“justificativa" de n2 PG exrema o
1 -155
compras do i _ e
produto, nos Julgamentos consistentes
e ‘r=[4m DIFF
ahimos 6 meses | B O 9151%) £ B S %) 5] W
.. Descritor Descritor Escala
Niveis de . .
P Escala Ordinal Cardinal
Referéncia
A A
—1 100% — 144
ou mais
Bom Bom T 99% Bom —— 100
N3 T 8% —T 56
Neutro Neutro —T— 97% Neutro —1—
—1— 96%ou — .155
menos

Descricio

% de registros para
estoque minimo de
produtos, nos
ultimos 12 meses

ns | nd n3 | n2 ‘ n E:tiaa'f extrema
mt. forte

ns moderada mod-fort forte fort-mfort 143 |

n4 PREERN  moo-fort fote | fort-mfort 100

n3 PEE ot | fotmiort 57

n2 - fort-mfort o

Julgamentos consistentes

2| Ol @35 51 = S # % ] |

Niveis d Descritor Escala Descritor Escala
1vels ce Ordinal Cardinal
Referéncia
A A
—T— 100% —1 143
ou mais
Bom Bom —1— 90% Bom — [ 100
N3 —T 80% — 57
Neutro Neutro —T1— 70% Neutro —— o
—1— 60%ou — 5
menos
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Descricio
Escala
ns | nd n3 | n2 | n s
ns mederada mod-fort forte fort-mfort 143
") : g -
% de equipamentos n4 DA mod-fort | fore | fortmiort 100 | p—
que ndo possuem a n3 PEE e fortmor 57 | [
garantia minima de = INGERN rort-mor a
5 anos ou mais, dos o N -
ultimos 12 anos Julgamentos consistentes
2 A 92l £ B S & 2
Niveis d Descritor Descritor Escala
lvelf e. Escala Ordinal Cardinal
Referéncia
A A
— 9 —— 143
Bom Bom — [ % Bom — [ 100
N3 1 10% —T 57
Neutro Neutro —— 15% Neutro —— o
—— 20%ou —— 5
menos

Descrico
ns | nd n3 | n2 ‘ - E;iaal‘la extrema
% conhecimento ns moderada | mod-fort forte | fort-mfort Lo |
forte
técnicos para n4 PR rodfort | fote | fortmfort 100 | P
servidores sobrea ||_n2 PEE ot fortmon 57 |
descri¢do dos i R rort-extr 0
produtos para m | -

aquisig:ﬁo, nos Julgamentos consistentes

itimos 6 meses | BB O @] 2]%] &1 B /i B &1 W

;. Descritor Escala Descritor Escala
Niveis de Ordinal Cardinal
Referéncia
AL . 4
4 treinamentos 1
] na area ou mais 143
Bom Bom [ 3 treinamentos Bom —T— 100
na area
N3 [ 2 treinamentos T 57
na area
Neutro Neutro —— 1 treinamento na Neutro = o
area
1 Nenhum T -157
treinamento
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Descricio

ns | nd n3 ‘ nz ‘ n E:tiaalla extrema

mt. forte

ns mod-fort forte fort-mfort mt. forte 137 T

0 JoRs orte

% de relatorios n4 PGEEN  rote | fortmrort | mt forte 100 |

;. moderada

técnicos elaborados n3 PEGEN rortmiort | . forte 50 |
ao adquirir um n2 PEE . orte 0
equipamento novo, n1 - 100

nos ultimos 12 Julgamentos consistentes

S I-<I@ B AR - = S I

Niveis d Descritor Descritor Escala
1ve1§ e.: Escala Ordinal Cardinal
Referéncia
AL A
— 100% 137
Bom Bom —— 99% Bom 100
N3 T 97% —— 50
Neutro Neutro —1— 95% Neutro —— o
—1— 90% ou — 100
menos
Descricio
| ns | nd n3 ‘ nz ‘ n1 Escala | g
atual -
. mt. forte
% pesquisas de ns mod-fort forte fort-mfort | mt. forte 137 I ooe |
viabilidade né PEERN o= | fortmfort | mt forte 100 | R
econdmica B EER rort-miort | . forte |l fraca
. n2 mt. fort 0
realizadas para e orte
n -100
compras de na

equipamentos, nos Julgamentos consistentes

timos 12 meses | 58] C @1 6] o] BRI RIMH |

Niveis d Descritor Escala Descritor Escala
1ve1§ ¢ Ordinal Cardinal
Referéncia
AL A
— 100% —t 137
Bom Bom T — 99.9% Bom —— 100
T 99.8% T 50
Neutro Neutro —T— 99,7% Neutro —T— o
—— 99.6% — 100
ou
menos
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Descricio
03 ‘ n2 ‘ i Escala extrema
alual | p—
d moederada mod-fort forte fort-mfort 143 T
, orte
N cro de n4 - mod-fort forte fort-mfort 100 m
treinamentos para | B e oo || oo |
dronizagdo de ——
pa ¢ n2 PEEN cort-miort o
processos de o - -57

compras, nos Julgamentos consistentes

Ultimos 12 meses M

Nivei Descritor Escala Descritor Escala
lvelf de‘ Ordinal Cardinal
Referéncia
Ar A
—1— 6ou —1— 143
mais
Bom Bom 5 Bom 100
N3 N T 57
Neutro Neutro —— 3 Neutro ——
—1— 2o0u —T .37
menos

Descricao
ns | nd n3 n2 n1 Escala | g
atual -
mi. forte
o ng moderada mod-fort forte fort-mfort 143 T
orte
%o de nd PR  mod-fort fote | fort-mfort 100 | premm————
acompanhamento ENAlcTmis
mp n3 PEE o | fortmeort 57 ([ e
de implantagdo de nz EE ortmiort 0
novas tecnologias l - -57

da COGETI, nos Julgamenteos consistentes

Gltimos 12 meses w

Niveis d Descritor Descritor Escala
1velf ¢ Escala Ordinal Cardinal
Referéncia
A Ar
—t+— 100% —1— 143
Bom Bom T 99% Bom —— 100
N3 —T 98% — 57
Neutro Neutro —1— 97% Neutro ——
—— 96%ou — .57
menos




Descriciio
= | i n3 ‘ nz | ol E:mcaal:i extrema
0 : mit. forte
A) de fremamento n5 fraca frac-mod | moderada mod-fort 140 T
orte
reahz'ldos pelos i PRGERN rac-mod | moderada | mod-fort 100 | [—
servidores da n3 - moderada | mod-fort €0 | RS
. fraca
COGETI a respeito 2 GEER modfort o
de tecnologias m - —&0

aliadas ao ensino
superior, nos
ultimos 12 meses

Julgamentos consistentes

8 O 91215 &9 B S | ] ]

Niveis d Descritor Descritor Escala
1ve1§ e': Escala Ordinal Cardinal
Referéncia
A} A
—T— 100% —— 140
Bom Bom — | 80% Bom — [ 100
N3 —T— 60% —— 60
Neutro Neutro —1— 40% Neutro —— o
— 20%ou —— 0
menos
Descricio
n5 | né n3 n2 n Escala extrema
atual | p————
mt. forte
nS moderada mod-fort forte fort-mfort 143 W
% de atividades né - mod-fort forte fort-mfort 100 m
registradas de n3 PEE ot | fortmion 7|
retrabalho na 2 GEERN rort-mort o
COGETI, nos nt N -
Gltimos 6 meses Julgamentos consistentes
+ g jni| DIFF
B A 985 &9 RS- e 21
Niveis d Descritor Descritor Escala
1ve1§ ¢ Escala Ordinal Cardinal
Referéncia
A A
— 0% —1— 143
Bom Bom — [ 5% Bom — 1 100
N3 % —T 57
Neutro Neutro —T— 10% Neutro —T—
—— 11%ou — .57
menos
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Descricio
mEREEEEEER A
mt. forte
ns mod-fort forte fort-mfort mt. forte 137 W
o, -~ ]
%o de atividades n4 PR rote | fortmfort | mt forte 100 |
. d d maderada
registradas de n3 PGGERN ori-mort | mt forte so | e
utilizagdo de 2 g o a
equipamentos, na nt E | oo
COGET], nos Julgamentos consistentes
dltimos 6 meses :
+ =t m B | oIFe
2 A @l 2l5 &1 BiEiEed il E £
Niveis di Descritor Descritor Escala
welAS e. Escala Ordinal Cardinal
—Referéncia
A AL
—T 99% — 137
ou mais
Bom Bom —TT— 95% Bom — [ 100
T 90% T 50
Neutro Neutro —T— 85% Neutro —T— o
—— 80%ou —— 100
menos
Descricio
HEEEREEEEREA
mt. forte
% de identifi - ns mederada | mod-fort forte fort-mfort 143 W
ode1 eI_l cagao n4 - mod-fort forte fort-mfort io0 m
de necesgldade dos = [T o7 |
usuarios, em n2 EE oot 0
relagdo a satisfagdo ” e Zen
(3,](1)’[? SGI’VI%OS, nos Julgamentos consistentes
mos 6 meses :
B J @25 £ BlEE- s 2 |
Niveis d Descritor Descritor Escala
1ve1§ e. Escala Ordinal Cardinal
Referéncia
AL A
— 100% —T1— 143
Bom Bom T — 9% Bom —7— 100
N3 — 90% —— 57
Neutro Neutro —— 80% Neutro ——
—1— 70%ou — 5

menos
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Descriciio
ns | n4 n3 ‘ n2 ‘ n1 s
; n5 moderada mod-fort forte fort-mfort 143
Nmro de né AR osfot | fote | fortmiort 100
tremamentos n3 PGEN  rorte | fortmiort 57
realizados para 2 R ort-miort o
atualizar a equipe ol DN -

da COGETI, nos
ultimos 12 meses

Ezcala extrema

Julgamentos consistentes

mt. forte

forte

moderada

fraca

Niveis de
Referéncia

Descritor
Escala Ordinal

& O 912]5%] &9 B EiE & B & W

N3

Neutro

—T1— 6ou
mais

- 5

Bom

-1 4

—13

Neutro

—1— 2o0u
menos

Descritor Escala
Cardinal
y
—L 143
Bom — [ 100
-1 57
Neutro —T— o
T 57

Descricio

% de informagdes
da instituigao
enviados ao demais
departamentos por
meio de
comunicados e
informativos, nos
dltimos 12 meses.

n3
n2

nd - mod-fort forte
o

fort-mfort
forte fort-mfort

PGEEN ort-mort

100
57

ns né n3 n2 n Saalll| cxirema
atual
mit. fo
ns moderada mod-fort forte fort-mfort 14z
forte

moderada

fraca

ni

Julgamentos consistentes

& O 9215 & B = H-d B ] ¥

Niveis d Descritor Descritor Escala
1ve1§ ¢ Escala Ordinal Cardinal
Referéncia
Ar A
—1 100% —— 143
Bom Bom —T— 99% Bom —T— 100
N3 —T— 98% —— 5
Neutro Neutro —T— 97% Neutro —— o
—— 96% ou — .57
menos
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Descriciio
ns | né n3 | n2 | n E:mcaalii enrerruil
Numeros de ns moderada | med-fort forte fort-mfort 143 ﬁ
forte
manuais nd PRGEN rodfort | forte | fortmbort 100 |
informativos n3 PEE  ote | fortmfort 57|
atualizados para o= R rortmiort 0
utilizar o sistema i Py -

de informagdo, nos
ultimos 6 meses

Julgamentos consistentes

& O 91 5%] &1 B Ein & 2]

Niveis d Descritor Descritor Escala
1ve1§ e. Escala Ordinal Cardinal
Referéncia
A A
—T— 5Sou —1— 143
mais
Bom Bom — [ 4 Bom — [ 100
N3 /1 3 -1 57
Neutro Neutro —T— 2 Neutro —1—
—1— lou —T .57
menos
Descriciio
ns | nd n3 ‘ n2 | nt E:mcaa'f extrema
% comunicados UL
ns moderada mod-fort forte fort-mfort 143 W
e]aborados Pela nd - mod-fort forte fort-mfort 100 m
COGETI para n3 PEGE o= | fortmiort 57 | [
informar usuarios n2 PEEER ort-miort a
sobre atualizagdes n1 L -57
de seguranca, nos Julgamentos consistentes
ultimos 12 meses + =|{0m = | oy
Bl A @ 2% &1 == &5 4 W
Niveis d Descritor Descritor Escala
1vel§ ¢ Escala Ordinal Cardinal
Referéncia
A A
—1— 100% —1— 143
Bom Bom —T1T— 99% Bom —7— 100
T 98% -1 57
Neutro Neutro —— 97% Neutro —— o
—1— 96%ou — 57
menos
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Descricio

% de usuarios que
relataram que a
COGETI nao
solucionou
determinado
problema
identificado, nos
altimos 12 meses

ns | nd n3 ‘ nz ‘ nt E:ﬂf FATETD
mt. forte
ns mod-fort forte fort-mfort mt. forte 127 | pa—
forte
nd forte: fort-mfort mt. forte 100 m
n3 PEGE ortmiort | . forts 50 | E—
= B o | o

Julgamentos consistentes

ad O 91 2]%) &1 Bl 5] i %

- Descritor Escala Descritor Escala
Niveis de : i
P Ordinal Cardinal
Referéncia
A AL
— 0 — 137
Bom Bom —T— 03 Bom —— 100
N3 T 0,6 T 50
Neutro Neutro —T— 0,9 Neutro —— o
- 10,“ -1 -100
mais
Descricio
ns | n4 n3 ‘ n2 | n1 Escaln |
o — atual ~
% de reunides mt. forte
. ns moderada | mod-fort forte fort-mfort 143 T
orte
realizadas com a nd PREE  mos-rort forte | fort-mfort 100 | P
equipe na moderada
quIp n3 R ot | rortmion 7|
COGETI facs
> n2 GTER fort-meort o
direcionadas para o e .

expor seus pontos
fortes, nos ultimos
6 meses

Julgamentos consistentes

& O 91 31%) &1 B/~ %] %] ¥

Niveis d Descritor Descritor Escala
lvelf e_ Escala Ordinal Cardinal
Referéncia
A A
—1— 100% —T— 143
Bom Bom —T— 70% Bom — ] 100
N3 T 50% — 57
Neutro Neutro —— 30% Neutro —7— o
—— 25%ou —T .57
menos
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Descricio

% de reunides
realizadas para
motivar toda a

equipe, nos ultimos

ns
nd
n3
n2

nl

ns | n4 n3 ‘ nz ‘ nt Eocol
atual

fraca frac-mod | moderada mod-fort 140
- frac-mod | moderada mod-fort 100
- moderada mod-fort 0

PRER  mod-fort o

Julgamentos consistentes

extrema

mit. forte

forte

maoderada

fraca

6 meses
E m OIFF
B Al 925 £ Bl =g m] % & B
: Descritor Escala
Niveis de Desc(l;lt((;ir E:cala Cardinal
Referéncia rdina
Ar A
—1— 100% —— 140
Bom Bom T — 70% Bom — [ 100
N3 T 50% -1 60
Neutro Neutro —T— 30% Neutro —— o
—t— 25%ou T -60
menos
Descricio
ns | né n3 ‘ n2 ‘ nt Siaall] cxtrema
atual -
mt. forte
% de Workshops ns frac-mod | moderada mod-fort forte 133 | —
’ forte
realizados por né - moderada | mod-fort forte 100 r—
todos os servidores 3 PNE st forte 58
da COGETI para o P ore o
motivacdo da nt D oo
equipe, nos Ultimos Julgamentos consistentes
=y
2meses |5 Of 9] 5[5 £ BIEEA S1E A W
: Descritor Escala
Niveis de Desc(l)'lt((l)ir Eicala Cardinal
Referéncia raina
A AL
—— 100% 133
Bom Bom — ] 90% Bom [ 100
N3 T 80% -1 50
Neutro Neutro —T— 70% Neutro —T— o
—1— 60% ou T -100
menos
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Descriciio ]

| n4 na n2 n1 Sl cxtrema

, alual | p——
Numero de frac-mod | moderada mod-fort forte 133 T

. orte

servidores da n4 - moderada | mod-fort forte 100 | gl
moderada

COGETI que n3 - mod-fort forte 50 | [

fraca

servidores da
COGETI, nos ultimos

aprovaram agoes n2 - forte 0
provenientes do n EE ool e
clima Julgamentos consistentes
organizacional, nos ;
t b s 18 O @8l & B 8l &
ultimos 12 meses
Niveis d Descritor Escala Descritor Escala
1ve1§ e. Ordinal Cardinal
—Referéncia
A A
—5 —r— 133
Bom Bom — [ 4 Bom — 71— 100
N3 -1 3 —T 50
Neutro Neutro —1— 2 Neutro —T— o
—— lou —T -100
menos
Descricio
- : Escala extremse
Numero treinamentos ns | n4 n3 ‘ n2 | 1 e %
. mt. Torte
real]mdos porpelo nS fraca frac-mod | moderada mod-fort 140 s
forte
menc?s uma pessoa da né - frac-mod | moderada mod-fort i0a R
equipe da COGETI, n3 - moderada | mod-fort Gl faa
para fomentar a n2 PR rod-fort o
lideranga nos o . nua -0

Julgamentos consistentes

B B A 0

el E i WE Bl

12 meses
Niveis d Descritor Escala Descritor Escala
1ve1§ ¢ Ordinal Cardinal
Referéncia
A A
—T— Sou — 140
mais
Bom Bom —T— 4 Bom —T— 100
N3 T 3 —T— 60
Neutro Neutro —T— 2 Neutro —T— o
—t+— lou — 60
menos
- &
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Descricio

Ntmero de ns | né n2 ‘ = ‘ i E:tiaalf L]
mt. forte
capaciIaQ()es ns frac-mod | moderada mod-fort forte 133 T'E
orte
realizadas por pelo n4 - moderada | mod-fort forte 100 Toteres |
menos uma pessoa n3 PNEEEN mosfort  fore 50 | -
da equipe da n2 E  ore o
COGETI, o DGR | -100
relacionado a 4rea Julgamentos consistentes
do gesto, inos | 8] O 9215 21 SIS 21 5
12 meses
Niveis de Descritor Descritor Escala
Referéncia Escala Ordinal Cardinal
A A
—T— Sou —1 133
mais
Bom Bom — [ 4 Bom — [ 100
N - 3 T 50
Neutro Neutro —— 2 Neutro ——
—— lou T -100
menos
Descricio
Escala extrema
Numero de = | o = | o ‘ 4 atual | [e———
mt. forte
servidores da ns frac-mod | moderada | mod-fort forte 132 I ore |
COGETI que n4 - moderada mod-fort forte 100 m
realizaram E PR roc-fort  forte solf
o~ n2 fort
capacitagao G o o
: 1 -100
relacionado a i o onue

gerenciamento de
risco, nos ultimos 6

Julgamentos consistentes

2 Ol @55 &1 B =i R ] W

meses
Niveis d Descritor Descritor Escala
lvelf (? Escala Ordinal Cardinal
Referéncia
A 4
5 —L 133
Bom Bom —1 4 Bom —71— 100
N3 T 3 —T— 50
Neutro Neutro —T— 2 Neutro —— o
—— lou —T -100
menos




Descricio

% de agoes
propostas pelos
servidores referente
a melhorias nos
processos de
gerenciamento de
risco, nos ultimos 6

na

n4

n3
n2

nl

ns | e | m ‘ n2 | nt ‘Esca'a extrema
atual
frac-mod | moderada | mod-fort forte 133
- moderada | mod-fort forte 100
A ro-fort forte 50
- forte o
-100

Julgamentos consistentes

2 O 9 3]%d &1 =) S | 2] ¥

meses
Nivei Descritor Escala Descritor Escala
lvelf de. Ordinal Cardinal
Referéncia
A A
—1— 100% —+— 133
Bom Bom — [ 90% Bom — [ 100
N3 T 80% -1 50
Neutro Neutro —T— 70% Neutro ——
—1— 60% ou T -100
menos
Descricio
s [ ns n3 \ n2 \ nt pll| cxtrema
atual -
mt. forte
ns moderada mod-fort forte fort-mfort 143 W
% feedbacks g e
. ’ nd PREE mod-fort fote | fort-mfort 100 | S
realizados apods n3 PEEN  ote | fortmrort 57 | [—
treinamentos com a nz E ot o
equipe da nt - -157 n
COGET], nos Julgamentos consistentes
ultimos 12 meses =]+ nIFe
- e B AR e R WS R |
Niveis d Descritor Escala Descritor Escala
lvelf e' Ordinal Cardinal
Referéncia
A A
—1— 100% —1— 143
Bom Bom —— 95% Bom —1— 100
N3 —— 90% —T 57
Neutro Neutro —— 85% Neutro —T— o
—+— 80% ou T -157
menos
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Descricio
ns | nd n3 ‘ n2 | n E:fﬂ'f extrema
0, 10 mit. forte
Vo de reunioes ns frac-mod | moderada mod-fort forte 133 | p—
realizadas para i
nd - moderada mod-fort forte 100 | pesr g
apresentar mIOderads
p n3 PEEE roc-fort forte so |
resultados (metas 2 [ o
alcancadas) para o - 100

atualizar a equipe
da COGETI, nos

Julgamentos consistentes

2 O @l &% &1 Bl el o5 ] 21 B

ultimos 12 meses
Niveis d Descritor Escala Descritor Escala
1ve1§ ¢ Ordinal Cardinal
Referéncia
A A
—T 100% —1 133
Bom Bom T 99% Bom —T— 100
N3 T 9%% — 50
Neutro Neutro —— 97% Neutro —T— o
—1— 96% ou —T -100
menos
Descricio
, Escala extrema
Numero de T . ‘ e | = | o alual | p—
mt. forte
reunides do ns frac-mod | moderada | mod-fort forte 133 | pu—
forte
representante da né - moderada mod-fort forte io0 m
COGETI realizadas || ™ PRERN mod-fort | forte so | B
com outros = [ o
departamentos da A | o0

instituigdo, nos
ultimos 6 meses

Julgamentos consistentes

£ A 9215 £ B =~ & g 4]

Niveis d Descritor Escala Descritor Escala
1ve1§ ¢ Ordinal Cardinal
Referéncia
A A
—1— 3lou —1 133
mais
Bom Bom —T1— 30 Bom ] 100
= - 2 T 50
Neutro Neutro —T— 28 Neutro —T— o
—1— 270u — _100
menos
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extrema

Descricio

o~ . Escala

% reunides realizadas s | I e ‘ = | ol atual
pe]a equjpe da ns frac-mod | moderada = mod-fort forte 133
COGETI, para né - moderada | mod-fort forte 100
fomentar a n3 EE oot fore s0
comunica¢do do setor, || "2 PG ore o
para os servidores o EE oo

trabalharem de
maneira alinhada, nos
ultimos 6 meses

mi. forte
forte

moderada

fraca

Julgamentos consistentes

& O 91 3% &1 Bl HE/H- &5 41 W

Niveis d Descritor Escala Descritor Escala
lvelf ‘? Ordinal Cardinal
Referéncia
4 A
—1+— 3lou — 133
mais
Bom Bom — [ 30 Bom —7— 100
N3 - —T— 50
Neutro Neutro —1— 28 Neutro —— o
—1— 27o0u — _100
menos
Descricao
ns | n4 n3 ‘ n2 ‘ n Svalll cxtrema
atual -
mt. forte
0 ~ ng moderada mod-fort forte fort-mfort 143 | p—
% de agdes forte
. né AR  mos-ort fote | fort-miort 100 | P
realizadas, por moderada
; n3 A ot fortmion 57 | I
meio das respostas facs
nz EE ort-miort o
dos feedbacks dos - - -
servidores da s : P——
ulgamentos consistentes
COGETI, nos Eg o - -
o | @I E: = ml E
ultimos 6 meses 7 g .EJE)IIIJ ﬂ = Elﬁ‘éﬂ_"l DIFF.E&EJ & ﬂ
Niveis d Descritor Descritor Escala
lvelf e'> Escala Ordinal Cardinal
Referéncia
A 4
—1— 100% —1— 143
Bom Bom —— 90% Bom —71— 100
N3 T 80% -1 57
Neutro Neutro —T— 70% Neutro —T— o
—— 60%ou — 5
menos
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Descricio
mEEEREEEER A
o . alual | p———m—"
A) de comumcados ns frac-mod | moderada mod-fort forte 133 T
orte
elaborados T
) ! né - moderada med-fort forte 100 moderada
direcionados para n3 PR rocfort | forte o |
fraca
outros n2 EE  rorte o
departamentos n | e
sobre informagdes Julgamentos consistentes
da COGETIL, no B CAEREE =
. ~ . H - F LIFF| ERC
ultimo més
Niveis d Descritor Descritor Escala
Ivels de Escala Ordinal Cardinal
Referéncia
A 4
—1— 100% —1— 133
Bom Bom —— 90% Bom — [ 100
—T— 80% 1 50
Neutro Neutro —— 70% Neutro —T— o
—1— 60% ou — -100
menos
Descricio
ns | n4 n3 ‘ n2 | n E:mcaa? | |
5 frac-mod | moderad od-fort fort mt. forte
% de informativos 0 rac-moc | mederada | mod-io ere 133 | —"
. n4 - mederada mod-fort forte 100 | g
arespeito de moderada
n3 EE ro-fort forte so ||
assuntos da = - o fraca
. ore o
COGETI enviados

para os discentes da
institui¢do, nos
dltimos 12 meses

Julgamentos consistentes

£ O 91515 51 Bl EF- &5 1] W

Niveis d Descritor Descritor Escala
1vels ce Escala Ordinal Cardinal
Referéncia
A Ar
—1— 100% —t 133
Bom Bom —— 99% Bom — [ 100
N3 —T— 98% —— 50
Neutro Neutro —T— 97% Neutro —— o
—1— 96%ou —— 100
menos
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Descricao
| n4 n3 nz n Escala | ]
0 : atual | ——"
% de e-mails frac-maed | moderada mod-fort forte 133 T
. orte
enviados para —
! ) p néd - moderada | mod-fort forte 100 ]
disseminar n3 PEGER rod-rort forte so ||
) - fraca
informacdes a n2 PEE  rorte o
respeito de novas nt EE oo

ultimos 6 meses

tecnologias para | Julgamentos consistentes

usuarios, nos B o 925 £ BlEhErd & v B

Niveis d Descritor Escala Descritor Escala
Relf‘:;‘lésnceia Ordinal Cardinal
A Ar
—— 100% —+ 133
Bom Bom — [ 99% Bom —— 100
N3 — 98% —— 5
Neutro Neutro —1— 97% Neutro —T— o
—— 96% ou —— 100
menos
Descricio
ns | n4 n3 n2 n S| cxtrema
atual | —
%de e-mails ns frac-mod | moderada mod-fort forte 133 f&er
enviados aos n4 - moderada mod-fort forte 100 moderada
docentes para = PGEEN mod-fort | forte 50| I
. ~ n2 fort: 0
atualizacdo a TR rorte

respeito de servigos

da COGETL nos Julgamentos consistentes

itimos 6 meses | 8 Cf @] %] 1 By 5/{~ &8 11 W

Niveis d Descritor Descritor Escala
lvelf e. Escala Ordinal Cardinal
Referéncia
A A
—1— 100% —1— 133
Bom Bom —— 99% Bom — [ 100
N3 T 98% —T 50
Neutro Neutro —T— 97% Neutro ——
—f— 96%ou —— 00
menos
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APENDICE F —- PROCESSO DE CONSTRUCAO DAS TAXAS DE COMPENSACAO
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Diagndstico

Feedback da solugéo

Manuais de Gestao de
Risco atualizados do incidente

Historico de incidentes

Manuais de
gestdo de risco
atualizados

Feedback de solugao
de incidente

Historico de
incidente

Tudo inferior
Alternativas potenciais para determinagdo das taxas

de compensagdo com indicagdo dos respectivos

niveis “bom” e “neutro”

PONTOS DE VISTA
FUNDAMENTAIS TOTAL | ORDEM
1. Histérico de incidente 0 3°
2.Manuais de gestdo de risco o
" 2 1
atualizados
3. Feedback de solugdo de 1 20
incidente
Matriz de Roberts para ordenacao das alternativas
Wy, Ponderacio (Diagnéstica) %
[Manuais ] |[ Fesdback]| [ Historico] | [tudo inf. ] extrema
mt. forte
[ Manuais | moderada | moderada positiva L
[ Feedback ] moderada positiva 5 forte
[ Historico ] - positiva 2 T:ada
= —

B O 955 &1 B i &) A W

Taxas de compensagdo geradas pelo software
Macbeth, por meio do julgamento do decisor.

Anélise de
risco
Identificar . Identificar
ameacas Diagnostico oportunidades —
PONTOS DE VISTA ORD
Diagn()stic() FUNDAMENTAIS EM
1. Identificar ameagas 2°
2.Diagnéstico 1°
Identificar 3. Identificar oportunidades 3°
ameacas
Hg, Ponderagio (Analise de risco)
B | (Dagrosico] | [iterst ameacas] [[ent oporuncaae | uesnr]
Identificar [ Diagnostico ] moderada Torts postia
. T snes ] e
oportunidades Tident.cportmsade D ot
[tudo inf. ] _
Julgamentos consistentes
s Bom B O 225 & B el E 2] 2 W
Tudo inferior




195

Registrar os riscos

Solicitar demandas aos
superiores

. Bom PONTOS DE VISTA TOTA | ORDE
Registrar FUNDAMENTAIS L M
Riscos Neuto 1. Registrar os riscos 1 1°
2.Solicitar demanda 0 2°
Solicitar
demandas |Bom X
dos Escala
-
supetiores Pkl forte
[ Regist. riscos | moderada positiva €0 | —
[ Solictar dem. ] _ positiva 40 | p————
]
. . s — Julgamentos consistentes
Tudo inferior
+ s 8 | D] g
2 A @lzls] & B g ] 2 |
Planejamento
estratégico
Revisdo de Defini¢do de Identificagdo de Az b s
planejamento metas. riscos =

Revisdo de = Bom
planejamento

Definigao de
metas

Identificagao ~Bom
deriscos

Analise de
riscos

Bom

Julgamentos consistentes

B O Slalnd & BB & E 3] A

Tudo inferior

PONTOS DE VISTA 1 5 3 4 TOT (];l::
FUNDAMENTAIS AL M
1. Revisdo do planejamento 3 1°
2.Definigdo de metas 0 2 2°
3. Identificagdo de riscos 0 1 3°
4. Andlise de riscos 0 0 4
B [ o [ oot | oo | twonn
Trevisao de plan.| moderada modersda mod-fort posiiva
[ definicao de metas | moderada mod-fort positiva
1dent riscos | mod-fort posiiva
{Anaise riscos 1 posiiva
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ternativas potenc

Backup
Manutengdo preventiva
Atualizacdo de antivirus

Equipamentos que precisam
de manutengdo

Manutengao Corretiva

Incidentes ocorridos por
falha de manutengdo

Check-list

Tudo inferior

‘ Manutengdo de equipamentos e ‘

servicos
I|A1:1>irh.entesfﬂ]h Equipamentos que At de o ~
ocorridos por falha precisam de ) ) i R Check-list
5 antivirus
de manutengio manutengio preventiva Corretiva

T

Bom

(continua..)

PONTOS DE VISTA FUNDAMENTAIS

TOTAL ORDEM

1. Incidentes ocorridos por falha de

extrema

) O 2l 2l 24 g 2 &1

N 6
manutengao
2.Equipamentos que precisam de manutengdo 4
3. Atualizagdo de antivirus 3°
4. Manutengdo preventiva 2°
5. Manutengao Corretiva 5°
6. Backup 1°
7. Check-list 7°
)
&
[Backup] [ 5 prevenlrv]‘ [ Atualizagdo de antiv ] |[ que pre]|[ céo Corretiva] | [ Incidentes ocorridos 1 [ Check-ist] [tudo inf. ]
[ Backup ] frac-mod fraca frac-mod moderada moderada moderada positiva
[ Manutencio preventiv ] _ fraca frac-mod mod-fort mod-fort mod-fort positiva
[Alualizagio de antiv | _ frac-mod moderada moderada mod-fort positiva
[ Equipamentos que pre ] moderada moderada frac-mod positiva
[Manutenco Corretiva | _ mod-fort moderada positiva
[ Incidentes ocorridos | moderada postiva 3
Cose ) -

mt. forte
forte
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Identificagdo
dos riscos

Certificagdo da Manutengio de
plataforma equipamentos e servigos

Bom
Certificagdo da
Plataforma  Neutr

Manutengdo de Bom)

equipamentos e

PONTOS DE VISTA ORDE
FUNDAMENTAIS M
1. Certificagdo da plataforma 1°
2. Manutengdo de equipamentos e 2
Servigos
>

Servigos Escal
¢ [tudo inf.] soes
positiva s0
A
positiva 50
- € -
Tudo inferior Julgamentos consistentes
+ M | DIFF i#
B A #l2l] & Bnided 2 %1 2
===
Planejamento =
Planejamento Planejamento da mm
estratégico manutengio .
. Bom PONTOS DE VISTA ORDE
P ]a.neja.’rm'snto FUNDAMENTAIS M
estrategico . ..
1.Planejamento estratégico 1°
2. Planejamento da manutengdo 2°
Planejamento da "Bom Ry, ponc %
Manutengao
[tudo inf. | extrema
mt. forte
[ Planej. estrategice | positiva E—
forte
[ Planej. manutencao | _ positiva
- o
Tudo inferior Julgamentos consistentes
B O 9 2% &1 BlnE 85 2] A
Investimento de
equipamento de
seguran¢a
N.ecessi.dade w Reserva de recurso
investimento
4
PONTOS DE VISTA ORDE
Necessidade de | 2o™ —= FUNDAMENTAIS M
investimento 1. Necessidade de investimento 2°
2. Reserva de recurso 1°
H; e )
Reserva de "Bom
B [Reservaderec ]  |[Necessidade de mves]l [tudoinf. ]
recurso ‘moderada postiva
positiva
I
Julgamentos consistentes
Tudo inferior - 2™ —_ B O 9e]6] 29 N @ & oA
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Acesso limitado PONTOS DE VISTA TOT | ORD
. FUNDAMENTAIS AL EM
da internet
1. Acesso limitado da internet 1 30
2. Evitar acessos externos 3 1°
Evitar acessos 3. Separar redes de acesso 0 4
externos 4. Confirmagao de usuario 2 2°
W
[] {acesao wmtnsa i) [ 1 1 Jiseee
Separar redes de e —— s
acesso TSpwar roows oo w1
| Contemaghs oe sear |
Tdemt 1
Julgamantos consistontes
B O #le)nd 21 BE- Sl 4 A J
Confirmagido de
usuario
Tudo
inferior
Firewalls PONTOS DE VISTA ORDE
FUNDAMENTAIS M
1. Firewalls 1°
2. Controle derisco 2°
s

Controle de risco

Tudo inferior

Ry Ponderagio (Protecio de dades sensiveis)

[Firewals]  [[ controle de risco |

[Firewalls ]
[ controle de risco ]

N s

[tudo inf. ]

Julgamentos consistentes

Escala

atual

50
50

extrema

mt. forte

forte

moderada

fraca
mt. fraca

2O B a5 2 B = &) A




Elevar os niveis
de seguranga

199

Medidas de P
Analise de perfil seguranga para Dls?:fr: rl::l::a? de
acesso
Medidas de PONTOS DE VISTA 1 3 TOT | ORD
seguranca para FUNDAMENTAIS AL EM
acesso —
1. Analise de perfil 1 2°
2. Medidas de seguranga para 5 1o
Analise de acesso
pe 3. Disponibilidade de 0 3
informagdo
Disponibilidad g (neass gosepurangai_(anaissveprtt | (osponviaace o) | (ot
ede [Wedidas de seguranca | moderada mod-fort postiva
info"-nacio [Andlise de perfi | ‘mod-fort positiva
[ Disponibiidade de i]
Thodo i |
Julgamentos consistentes
Bom P
Tudo
inferior

B O @l a5 £ BB E 4 A ¥

postiva

Seguranca das
informagdes

R

Investimento de P
5 Protegio de dados Elevar os niveis de
equipamento de o
sensiveis seguranga
seguranga

Protegdo de
dados

sensiveis

Inve.stlmento de Bom
equipamento de

seguranca

Elevar os niveis Bom
de seguranga

Bom
Tudo inferior

B O #lalnd & Bl st A W

PONTOS DE VISTA TOT | ORD
FUNDAMENTAIS AL EM
1. Investimento de equipamento 1 20
de seguranga
2. Protegdo de dados sensiveis 2 1°
3. Elevar os niveis de seguranga 0 3
[ ] [Protecdo de dados se ]| [Investimento de equi] | [ Elevar os niveis de | ‘ [tudo inf.]

[ Protecio de dados se ] moderada ‘moc-fort positiva
o mod-for posiive
[ Elevar os niveis de ) positiva

Tds it ]

Julgamentos consistentes
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Confianga aos
usuarios

Divulgagiode Dom

golpes comuns

Incentivo de
troca de
senha

Tudo inferior

4. Incentivo de troca de senha

Atualizagdes de Divulgagdode Informagdes Incentivo de troca
seguranga golpes comuns disponiveis de senha
3
PONTOS DE VISTA ORD
Informagdes - Bom == = FUNDAMENTAIS EM
disponiveis
1. AtualizagBes de seguranga 2°
o 2. Divulgagdo de golpes 30
Atualizagdes comuns
de seguranga
3. Informagdes disponiveis 1°
40

[Informagdes disponiv ] 5 1‘[ i 1‘[

[tudoinf.]

mod-fort
moa-fort
mod-fort

Unformagdes disponiv | frac-mod moderada

[Atualzagbes de segu] mogerada

[Divlgagao de golpes]
[incentivo de troca a1

[tudoinf |

Julgamentos consistentes

postiva
postiva
postiva

postiva

B O elafs) B BiniSed &l # 1] 2 8

Campanha contra
fake news

T

Buscar origens das
informagtes

Fontes geradoras
de Fake News

Buscar informagdes
confidveis

Fontes geradoras de
Fake News

Buscar informagdes
confidveis

Buscar origens das
informagdes

Tudo inferior

PONTOS DE VISTA ORDE
FUNDAMENTAIS M
1. Buscar origens das informagdes 3°
2. Fontes geradoras de Fake News 1°
3. Buscar informagdes confidveis 2°

[ Buscar informagées c ]

[ Buscar origens das i]

[tudo inf.]

B [ Fontes geradoras de | |[ Buscar informacdes ¢ ]| [ Buscar origens das 1] | [tudo inf. ]
[ Fontes geradoras de | moderada mod-fort positiva
mod-fort positiva

postiva

Julgamentos consistentes

B O gl 2)sd &1 /i e 2 2 W

Mecanismos de
seguranga para
dispositivos moveis

Confiabilidade
das
informagdes

Campanha
contra fake
news

Confiabilidade das
informagdes

Campanha contra fake
news

Bom

Tudo inferior

PONTOS DE VISTA FUNDAMENTAIS 1 2 TOTAL | ORDEM
1. Confiabilidade das informagdes 1 1°
2. Campanha contra fake news 0 2°

B

Julgamentos consistentes

[ Confiabiidads das i] |[ Campanha contra fake ] [tudo inf. ] E:"f;'r
[ Confiabiidade das ] fraca posiva <o
[ Campanha contra fake ] . posttiva a0
(tudo . ] o

extrema
mt. forte
forte

B O 7205 & Bl 2] A
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Alternativas

Seguranca para usuariose
servidores

potenciais Confidencialidade

Confianga aos
usudrios

Mecanismos de

Autenticidade das seguranga para

informacdes dispositivos moveis

das informagdes

Confidencialidade
das informagdes

Autenticidade
das informagdes

Confiangaaos
usuarios

Integridade das
informagdes

Mecanismos de
seguranga para
dispositivos moveis

Tudo inferior

Integridade das
informagdes

(continua...)

PONTOS DE VISTA FUNDAMENTAIS TOTAL ORDEM
1. Confidencialidade das informagdes 4 1°
2. Confianga aos usuarios 2 3°
3. Autenticidade das informagdes 3 2°
4. Mecanismos de seguranga para dispositivos 0 50
moveis
S. Integridade das informagdes 1 4°
Bi]+ Po se
[ Confidencialidade da ] [ Autenticidade das in] | [ Confianca aos usudri ] | [ Integridade das info | | [ Mecanismos de segura ] [ tudo inf. ]
[ Confidencialidade da ] fraca frac-mod frac-fort fraca positiva
[Autenticidade das in | _ frac-mod frac-fort frac-mod positiva
[ Confianca aos usudri] _ frac-fort fraca positiva
[ Integridade das info ] _ frac-mod positiva
[ Mecanizmos de =egura ] _ positiva
Tadoint ] [ ]

Julgamentos consistentes

2 O 91515 &1 B #- 2] ] Z
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Espaco fisico seguro para Bom

instalagdo

identificar umidade | Bom

para instalagdo

infraestrutura
segurapara
hardwares

Espaco fisico
seguro para
instalagdo

identificarumidade
para instalagdo

PONTOS DE VISTA ORDE
FUNDAMENTAIS M
1. Espago fisico seguro para instalagdo 1°
2. identificar umidade para instalagdo 2°

g, Ponderacio (infraestrutura sequra para hardwares)

[ Espaco fisico seguro ]| [ identificar umidade ] | [ tudo inf. |
[ Espago fisico seguro ] mt. fraca positiva
[ identificar umidade ] positiva
Bom [tudo inf.]
Tudo inferior Julgamentos consistentes
Bl A 9l el5] & BB 2l 2] A =
Evitar furtos de
informagdes fisicas
Servidores autorizados .
e Funcionamento das
utilizarem os
cameras de seguranca
documentos
. TOTA
Servidores Bom PONTOS DE VISTA FUNDAMENTAIS L ORDEM
autorizados
utilizarem os 1. Servidores autorizados utilizarem os 1 1o
documentos documentos
2. Funcionamento das cdmeras de 0 20
Funcionamento [ Bom seguranca
das cadmeras de Evitar furtos de info
seguranga i Foce | [T
- alual | —
[ Servidores autorizad ] positiva s0 | R——
forte
[ Funcionamento das c& | _ positiva 50 | [——
Bom [tudo inf. ] o
Tudo n
R ! Julgamentos consistentes
inferior
Bl ol 225 & BnE el 2 E "
Segurangado
ambiente fisico
infraestrutura Evitarfurtos de
segurapara . P
informagdes fisicas
hardwares /
infraestrutura PONTOS DE VISTA ORDE
segurapara FUNDAMENTAIS M
hardwares 1. infraestrutura segura para 1o
hardwares
Evitar furtos 2. Evitar furtos de informagdes fisicas 2°

de
informagdes
fisicas

Tudo
inferio
r

Bom

Wy, Ponderagio (Seguranca do ambiente fisicc)

[infraestrutura segur ]| [ Evitar furtos de inf] ‘

[tudo inf. ]

mt. fraca

[infraestrutura segur ]

[ Evitar furtos de inf]
[ tudo inf. ]
Julgamentos consistentes

B O 285 & BN JE 25 £

positiva

pusitiva

HE
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Seguranga
Segurangadas Seig:;:?:sp:ra Segurangado
informagdes ) ambiente fisico
servidores
4 4
s d B0 T~ - PONTOS DE VISTA TOT ORDE
eguranca das FUNDAMENTAIS AL M
informagdes
1. Seguranga dasinformagdes 2 1°
2. Seguranga para usuarios e o
Segurangapara | gom servidores ! ?
usudrios e ) =
3. Seguranga doambiente fisico 0 3°

servidores

B |[Sequranqsuss \nfnrm]l[sequrans pxrsusuér]l[sequmnqsun ambient ] [tudo inf. |

frac-mod postiva

Bom

[Seguransa das inform |

Seguranga do
ambiente fisico

frac-mog postiva

[ Seguranga para usur |

[ Seguranga do ambient] postiva

[tudoint.]

Julgamentos consistentes

i o B e T s 2,

Bom

Tudo inferior

Padronizar
processos de
atendimento

Treinamento para
atendimento

Criar manual para
atendimento

Bom
Treinamento para PONTOS DE VISTA FUNDAMENTAIS

atendimento

1. Criar manual para atendimento

. Treinamento para atendimento

IS}

Criar manual para Bom
atendimento

Escala
atual
positiva €7

[tudo inf.]

[ Treinamento para ate ] | [ Criar manual para at ]

mt. fraca

N [Treinamento para ate |
[ Criar manual para at] e positiva 33
[tudoint.]

Julgamentos consistentes

2O a5 59 B & T

Tudo
inferior

Manuais para
problemas
recorrentes

Manuais para
usuarios

Manuais para | Bom

estagiarios

Bom

Tudo
inferior

Manuais para
usuarios

Manuais para
estagidrios

PONTOS DE VISTA TOT | ORDE
FUNDAMENTAIS AL M
1. Manuais para usuarios 1 1°
2. Manuais para estagiarios 0 2°
x

[ Manuais para usuério ]| [ Manuais para estagié |

[ Manuais para usuaro |
[ Wanuais para estagid |
[tudo int.]

Julgamentos consistentes

B O 2l 2lnd 2 =iniEed w2 A

positva

postiva
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Padronizar
processos de
atendimento

Manuais para

problemas
recorrentes

Tudo inferior

Atualizar Manuais

Padronizar
processos de

Manuais para

PONTOS DE VISTA FUNDAMENTAIS ORDEM
1. Padronizar processos de atendimento 1°
2. Manuais para problemas recorrentes 2°

My Ponderacio (Atualizar Manuais internos)

[ Padrenizar processes | [[ Manuas para problem ] [tudoinf.]
[ Padronizar processes | posiiiva
[ Manuais para problem ] _ postiva

Julgamentos consistentes

B O 125 &1 ZniE =) 2] 7 W

extrema
mt. forte
forte
moderada
fraca
mt. fraca

Avaliar a
utilidade do
produto

Identificar seo
produto precisa
de estoque

Tudo
inferior

Avaliara utilidade

investimento para

PONTOS DE VISTA
FUNDAMENTAIS

1. Avaliar a utilidade do produto

2. Identificar se o produto precisa
de estoque

Wy Ponderagio (Garantir investimento para manter ativos)

[Avaliar a utiidade ] |[ Wentificar se o pro
[Avaliar a utiidade |

(oo T

Julgamentos consistentes

B O 9125 & /e 8l 2]

extrema
mt. forte
forte

moderada
fraca
mt. fraca
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Andlise de custo

beneficio do
investimento
Confedments Relatério técnico i
Garantia minima técnico para P f’esgylsa de
de5anos detalhar o produto e viabilidade de
para aquisics adquirido compra

Pesquisa de
viabilidade de compra

Conhecimento técnico para detalharo “Bom
produto para aquisigdo

Relatdrio técnico de
equipamento adquirido

Garantiaminimade Bom N—
5anos

Tudo inferior

Andlise de custo beneficio do investimento s

[ Pesquisa de viabilid ] |[ Conhecimento técnico ]| [ Relatario técnico de |

[ Garantia minima de 5] ‘ [ tudo inf. ]

[ Pesquiza de viabilid | fraca frac-mod moderada poseitiva

[ Conhecimento técnico ] _ frac-mod moderada poseitiva
[ Relatrio técnico de | _ moderada positiva
[ Garantia minima de 5] _ positiva

Tdowt e

Julgamentos consistentes

8 A @l 8l%] &1 B isn & #] 7 W |

PONTOS DE VISTA FUNDAMENTAIS TOTAL ORDEM
1. Garantia minima de 5 anos 0 4°
2. Conhecimento técnico [.)a.ra~detalhar o produto 5 20
para aquisigdo
3. Relatdrio técnico de equipamento adquirido 1 3°
4. Pesquisa de viabilidade de compra 3 1°
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Garantir
investimento
para manter

ativos

lAnalise de custo
beneficio do
investimento

Padronizagdo de
processos de
compra

Tudo
inferior

PONTOS DE VISTA TOT ORDE
FUNDAMENTAIS AL M
1. Garantirinvestimento paramanter 2 10
ativos
2. Anélise de custo beneficio do 1 2
investimento

3. Padronizagdo de processos de 0 30

compra

By Ponderagio (Planejamento de compras)

B [ Garantir investiment ] | [Analise de custo ben ] | [ Padronizagéo de proc] [tudo inf. ]
[ Garantr nvestment | raca moderada positva
[Andlise de custo ben ] moderada positva
[[Padronizagao de proc | postiva

[tudoinf ]

Julgamentos consistentes

B )5 & BiEed el 4 2

Atualizar Manuais
internos

Planejamento

PONTOS DE VISTA FUNDAMENTAIS ORDEM
1. Atualizar Manuais internos 1°
2. Planejamento de compras 2°

My Ponderagéo (Processos Internes)

de compras —
[ Processos Internos | |[ Planejamento de comp ]| [tudo inf. ] extrema
it. forte
[ Frocessaos Internos | positiva %
orte
P =] DT posiva =
Tudo ] IEE e
inferior Julgamentos consistentes
o m = | ooFr | H
B O #1215 2 g &5 2] 2
Tecnologiaque
supraas
Acompanhamento Treinamento para
deimplantagdode area de tecnologia
Acompanhamento de PONTOS DE VISTA FUNDAMENTAIS ORDEM
implantagdo de novas
tecnologias 1. Acompanhamento de implantagdo de 1o
novas tecnologias
2. Treinamento para area de tecnologia 2
Treinamento paradrea aliadaao ensino
de tecnologiaaliadaao
ensino g Ponderagio (Tecnologia que supra as necessidades) X
[Acompanhamento de im] | [ Treinamento para ére ]
[ Acompanhamento de im |
Tudo [ Treinamento para are ]
inferior

Julgamentos consistentes

8O #ali] 2 B #2 &) A
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minimo_de recurso

Tecnologia que  Reduzir Praticas de gestio de
supra as atividades de TecursD
necessidades retrabatho

Préticas de gestdo
de recurso

Reduzir atividades de = Bom

retrabalho

Tecnologia que

B T —
T U e o o

PONTOS DE VISTA ORDE
FUNDAMENTAIS M
1. Tecnologia que supra as 30
necessidades
2. Reduzir atividades de retrabalho 2°
3. Préticas de gestdo de recurso 1°
%

B | [Praticas de gestdo d] | [ Reduzir atividades 1 | [ Tecnologia que supra | [tudo inf.]
[ Prificas de gestéod ] mirac-frac frac-mod postiva
frac-mod postiva

[ Reduzir atividades d |

postiva

supra as
necessidades [ Tecnologia que supra ]
Ttudoint.]
Julgamentos consistentes
B O gl aln) = =insed e & 2
Tudo
inferior
Buscar satisfagdo
dos servigos
Identificar .
" Treinamentos para
necessidades dos P q
o atualizacdo daequipe
usuarios
B PONTOS DE VISTA ORDE
Identificar — FUNDAMENTAIS M
idad
r;ecessl ,a. es 1. Identificar necessidades dos usudrios 1°
os usudrios
2. Treinamentos para atualizagdo da 20
equipe
X

Treinamentos | Bom
para atualizagdo

da equipe

inferior

L

[ Igentificar necassid ]
[ Treinamentos para at]

postiva

Julgamentos consistentes

2 O 9205 = B0 e 4] A
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Disponibilidade das

Manuais Relfatorlo_s para

PONTOS DE VISTA ORDE
Manuais FUNDAMENTAIS M
informativos 1. Manuais informativos 1°
2. Relatoérios para disseminar 20
atualizagBes
x

Relatdrios para
disseminar
atualizagBes

g, Ponderagio (Dispenibilidade das informagges)

[Manuais informativos ]| [ Relatbrios para diss ]

[ Manuais informativos ||

[ Relatérios para diss ]

Julgamentos consistentes

Tudo
inferior B0 2 ele] 2 BB el 2

Fomentar a confiabilidadedas

Disseminar
informagdopara

Solugdo de
roblemas dos

Alternativas H

potenciais
¥

Solugdode problemas
dos usuarios

Disseminar informagdo
para outros departamentos

Disponibilidade das
informagdes

Buscar satisfagdo
dos servigos

Tudo inferior

(Continua...)
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PONTOS DE VISTA TOTA | ORDE

FUNDAMENTAIS L M

1. Buscar satisfagdo dos servigos 0 4°

2. Disseminar informagdo para outros 2 20

departamentos
3. Disponibilidade das informagdes 1 3°
4. Solugdo de problemas dos usuarios 3 1°
W+ Ponderagdo (Fomentar a confiabilidade das informag
[ Buscar satisfacdo do] | [ Disseminar informagd | | [ Disponibilidade das ] ‘ [ Solugdo de problemas | ‘ [tudo inf. ] E:E;IT'

[ Buscar satisfacde do | mt. fraca fraca frac-mod positiva 27
[ Disseminar informaca | _ fraca frac-mod positiva 32
[ Disponibiidade das | _ frac-mod positiva 13
[ Solugéo de problemas ] _ positiva 1z
T o I

Julgamentos consistentes

£ O 9] 2% 51 B & ] 7

Qualidade

Qualidade com
consumo minimo
de recurso

confiabilidade das

Fomentar a

informagdes

Bom

Qualidade com
consumo minimo de
recurso

Fomentar a Bom
confiabilidade das

informagdes

Bom

Tudo
inferior

PONTOS DE VISTA ORDE
FUNDAMENTAIS M
1. Qualidade com consumo minimo de 1o
recurso
2. Fomentar a confiabilidade das 20
informagdes
Hy, Ponderagio (Qualidade] *

E] [ Qualidade com consum ]| [Fomentar a confiabi ]

Qualidade com consum ]|
[ Fomentar a confiabil]

Julgamentos consistentes

B O #1805 B BnJEe 28 ] E W

extrema
mt. forte
forte
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Servigos
Pl « Processos Qualidade
internos

Planejamento PONTOS DE VISTA

FUNDAMENTAIS

1. Planejamento

Seguranga
2. Seguranga
3. Processos internos
Qualidade 4. Qualidade
[
B | teorer | i1 | amiossr 1w e ]|t
[ Plansjamento | moderada mod-fort mod-mort posiiva
Processos TSequrancal rod-fort mod-fort postiva
internos [Qauidade | mod-mort posiiva
[Processos ntemos | posiiva
[ tudo inf. ] _
Julgamentos consistentes
i . = SIENEE::] e, | ol gl %
Tudo inferior EIEEEELY: L E L ] |
Estimular a motivagdo dos
servidores
Exibir pontos fortes Reunides répidas WOd‘FhO?S DA Clima
da equipe para trabalhar em otiacs e organizacional
conjunto equipe

Alternativas

potenciais
L 4

Clima organizacional

Workshops para motivagao
da equipe

Exibir pontos fortes da Fom
equipe

Reunides rapidas para
trabalhar em conjunto

Tudo inferior

(Continua...)
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PONTOS DE VISTA FUNDAMENTAIS TOTAL | ORDEM
1. Exibir pontos fortes da equipe 1 3°
2. ReuniGes rapidas paratrabalhar em 0 40
conjunto
3. Workshops para motivagao da equipe 2 2°
4. Clima organizacional 3 1°
W+ Ponderagao (Estimular a motivagdo dos servidores >
[ Clima organizacional ] | [ Workshops para mutiv]| [ Exibir pontos fortes ] | [ Reunifes rapidas par] ‘ [ tudo inf. ] E:tcuaalia extrema
it. forte
[ Clima organizacional | fraca moderada mod-fort positiva 35 . ore

forte
[ Workshops para motiv ] _ moderada mod-fort positiva 30 rada
[ Exibir pontos fortes ] _ frac-mod positiva 1€ | |
fraca

[ Reunidies rapidas par ] _ positiva 15
twan o) -

Bl O 15l 21 BuEe sl M A |

Treinamento na area
de gestdo de risco

Incentivar melhorias Feedback de
continuas no GR treinamento

. R PONTOS DE VISTA FUNDAMENTAIS ORDEM
ncentivar melhorias
continuas no GR
1. Incentivar melhorias continuas no GR 1°
Feedback de 2. Feedback de treinamento 2°
treinamento
Mg, Ponderagio (Treinamento na drea de gestdo de risco) X

Bom

[ Incentivar mehorias ]

Tudo

[ Feedback de treiname |
inferior

Julgamentos consistentes

B O Sl 8]5 & En B 2l ) W |




212

Alternativas

potenciais
A 4
Treinamentona drea
de gestdo de risco

BPmulara Formar lideranga I}ncentlvar CeTiaoTang) Treinamento na

Formar lideranga
entre os servidores

Capacitacdo de servidores
no gerenciamento de risco

Incentivar servidores
buscar capacitagdes

Estimular a motivagdo
dos servidores

Tudo inferior

(Continua...)
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PONTOS DE VISTA FUNDAMENTAIS TOTAL ORDEM
1. Estimular a motivagdo dos servidores 0 50
2. Formar lideranga entre os servidores 3 2°
3. Incentivar servidores buscar capacitagdes 1 4°
4. Capacitagdo de servidores no gerenciamento de 5 30
risco
5. Treinamento na drea de gestdo de risco 4 1°
W+ Pond e

[ Treinamente na drea ]

[ Formar lideranca ent |

[ Capacitagio de servi]

[ Incentivar servidore ]

[ Estimular a motivacd |

[tudo inf. ]

[ Treinamento na drea ]| [ Formar lideranca ent | | [ Capactacio de servi ]| [ Incentivar servidore ] | [ Estimular a motivaci ] [tudo inf. ]
mt. fraca mfrac-frac fraca frac-mod positiva
_ fraca frac-mod frac-mod positiva
_ fraca frac-mod positiva
_ fraca positiva
IR

B O 8l 55 24 BBl 1

Planejamento com
comunicagdo
efetiva

Reunibes com
outros
departamentos

Reunidescoma
equipe COGETI

Bom

Reunides comoutros
departamentos

Reunidescoma
equipe COGETI

Bom

Tudo
inferior

4

e —

PONTOS DE VISTA TOTA | ORDE
FUNDAMENTAIS L M
1. Reunides com outros departamentos 1 1°
2. Reunides comaequipe COGETI 0 2°

By pon

[ Reunides com outros ]

[ Reunides com a equip ]

[tudo inf. ]

[tudo inf. ]

Escala
atual

extrema

positiva

positiva

Julgamentos consistentes

B O F 215 & = el 2 E

s0

s0

mt. forte
forte
moderada

fraca
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PONTOS DE VISTA TOT | ORDE
. FUNDAMENTAIS AL M
Planejamento com
comunicagdo 1. Apresentagdo de resultados e 1 20
efetiva informagGes
2. Planejamento com comunicagdo 5 10
. efetiva
Apresentacdo de
resultados e 3. Feedback daequipe 0 30
informagdes
Mg, Ponderagio (Incentivar trabalhe em equipe)
B [ Planejamento com com ] [Apraenu\;iud!resu]l [ Feedback da equipe ] | [tudo inf. ]
[Panejamento com com ] Traca fracmod postiva
Feedback da reserngiode ] P o | e
equipe [ Feedback da equipe | e postiva
[tudo inf.]
Julgamentos consistentes.
o I D s e s T B
Tudo
inferior

Relatdrios paraexpor Disseminarinformagdes
informagGes para da COGETI para a

PONTOS DE VISTA ORDE
‘. FUNDAMENTAIS M
Relatdrios para expor
informagdes para outros 1. Relatoérios paraexporinformagdes 1o
departamentos para outros departamentos
2. DisseminarinformagGes da COGETI 20
para a instituigdo

Disseminar informagdes da
My Ponderagio (Bom convivio com outros departamentos)

ICOGETI para a instituigdo
(tudont ] EETl cxirema
il mt. forte
[ Relatorios para expe | r———
: : = ; forte
[ Disseminar informagd 1 T posiiva | moderads |
[tude inf.] _
fraca

mt. fraca

Julgamentos consistentes

B Ol #lelf & BB @5 *] A 5

Tudo inferior
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comunicagdo com outros

departamentos
an Disseminar E-mails cominformagdes
Bom convivio com outros . ssemina <
informagdes sobre que a COGETI precisa
departamentos .
novas tecnologias repassar

Bom convivio com
outros
departamentos

Disseminar
informagdes sobre
novas tecnologias

E-mails com
informagdes que a
COGETI precisa
repassar

Tudo
inferior

COGETI precisarepassar

PONTOS DE VISTA TOTA | ORDE
FUNDAMENTAIS L M
1. Bom convivio com outros 1 2
departamentos
2. Disseminarinformagdes sobre novas 2 °
tecnologias
3. E-mails cominformagGes que a 0 30

My, Ponderacs 50 com outros

[ Bom convivio com out] |[ Disseminar informacd ]| [E-mails com informag | ‘ [tuda inf.]
[ Bom convivio com out )| fraca frac-mod positiva
[ Disseminar informags | frac-mod postiva
[ E-mails com informag ] positiva

[tudoinf ]

Julgamentos consistentes

Bl Ol 92l 2 B 2 &2

Bom convivio com

Incentivar trabalho
em equipe

Incentivar trabalho em
equipe

Disseminar
informagdes da
COGETl paraa
instituicdo

Bom
Tudo
inferior

comunicagdo com
outros
departamentos

departamentos

PONTOS DE VISTA ORDE
FUNDAMENTAIS M
1. Incentivar trabalho em equipe 1°
2. comunicagdo com outros 20

[ Incentivar trabaho ]

[ comunicagéo com outr ]|

[ Incentivar trabalho |
[ comunicagéo com outr ]
[tudo inf. ]

Julgamentos consistentes

I N I R T e S e s D

postiva

positiva

extrema
mt. forte
forte
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Liderancga

Comunicagao

Tudo inferior

PONTOS DE VISTA TOT | ORDE
FUNDAMENTAIS AL M
1. Lideranga 1 1°
2. Comunicagdo 0 2°

Mg, Ponderacio (GESTAO DE PESSOAS)

[Lideranga] |[Comunicacdo]| [tudo inf ] B‘;t";:'f‘
[Lideranca] positiva Er)
| Comunicagéo 1 L nuia s posiva so
N o

Julgamentos consistentes

o= |
- o ol o T TV S O O 7

Servigos

[estdo de Pessoas

Tudo inferior

Avaliagio de desempenho da Gestio de Risco da

==

PONTOS DE VISTA ORDE
FUNDAMENTAIS M
1. Servigos 1°
2. Gestdo de pessoas 2°

P — extroma
mt. forte
positiva -
forte
b L =iz |
postea moderada
traca
Julgamentos consistentes

mt. fraca

Bl @25 51 = i 815 2 2
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APENDICE G - PLANO DE ACAO PARA DESCRITORES EM NiVEL
COMPROMETEDOR DE DESEMPENHO
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Plano de acio para o descritor “9 — Identificar oportunidades”

5W2H
What? Why? Who? When? Where? How? How Much?
O qué? Porqué? Quem? Quando? Onde? Como? Quanto?
Melhorar o Para aumentar o | Equipe de Janeiro de UTFPR - Estabelecer | Nao ha custo
indicador 9 desempenho servidores da | 2022 campus Pato | um
que possui a atual do COGETI da Branco procedimento
descrig@o: “N° | indicador, em UTFPR padrao apos
identificado escala cardinal campus Pato ocorrer o
de de -100 pontos Branco incidente para
oportunidades | (nivel identificar
de melhorar comprometedor) oportunidades.
0S processos para um nivel - Identificar
de gestdo de exceléncia (100 uma pessoa
risco apos pontos). responsavel
ocorrer um para realizar
incidente, nos esse
ultimos 6 procedimento.
meses”’
Plano de aciio para o descritor “29 — Divulgacio de golpes comuns”
5W2H
What? Why? Who? When? Where? How? How Much?
O qué? Porqué? Quem? Quando? Onde? Como? Quanto?
Melhorar o Para aumentar o | Equipe de Janeiro de UTFPR - Aumentar a Custo da
indicador 29 desempenho servidores da | 2022 campus Pato | divulgacdo de | impressdo
que possui a atual do COGETI da Branco golpes que os
descrigdo: indicador, em UTFPR usuarios e
“N° de golpes | escala cardinal campus Pato servidores sdo
comunicados | de -100 pontos Branco vitimas.
pelos usuarios | (nivel - Enviar no e-
na COGETI, | comprometedor) mail

por meio do
histérico de
spam, ultimos
6 meses”

para um nivel
competitivo (50
pontos).

institucional e
divulgar em
meio fisico
(impresso) nas
areas comuns
da
universidade.
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Plano de acio para o descritor “44 — Treinamento para atendimento”

5W2H
What? Why? Who? When? Where? How? How Much?
O qué&? Porqué? Quem? Quando? Onde? Como? Quanto?
Melhorar o Para aumentar o | Equipe de Janeiro de UTFPR - Incentivar Nao ha
indicador 44 | desempenho servidores da | 2022 campus Pato | servidores a custo
que possui a atual do COGETI da Branco realizarem
descrigdo: “% | indicador, em UTFPR treinamentos
de servidores | escala cardinal campus Pato para
que de -57 pontos Branco atendimento;
receberam (nivel - Propor metas
treinamento comprometedor) para realizar os
para para um nivel treinamentos.
atendimento competitivo (57
aos usuarios, | pontos).
nos ultimos 6
meses”’
Plano de acio para o descritor “46 — Manuais para estagiarios”
5W2H
What? Why? Who? When? Where? How? How Much?
O qué? Porqué? Quem? Quando? Onde? Como? Quanto?
Melhorar o Para aumentar o | Equipe de Janeiro de UTFPR - Elaborar Nao ha
indicador 46 desempenho servidores da | 2022 campus Pato | manuais com custo
que possui a atual do COGETI da Branco as atividades
descrigdo: “% | indicador, em UTFPR que os
de manuais escala cardinal campus Pato estagiarios sao
para de -57 pontos Branco responsaveis e
estagiarios (nivel as duvidas
criados pela comprometedor) mais
COGETI, nos | para um nivel frequentes.
ultimos 6 competitivo (50
meses” pontos).
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Plano de aciio para o descritor “55 — Treinamentos para area de tecnologia aliada ao ensino”

5W2H
What? Why? Who? When? Where? How? How Much?
O qué&? Porqué? Quem? Quando? Onde? Como? Quanto?
Melhorar o Para aumentar o | Equipe de Janeiro de UTFPR - Servidores Nao ha
indicador 55 | desempenho servidores da | 2022 campus Pato | realizarem custo
que possui a atual do COGETI da Branco treinamentos
descrigdo: “% | indicador, em UTFPR especificos
de escala cardinal campus Pato para area de
treinamento de -60 pontos Branco tecnologia
realizados (nivel aliada ao
pelos comprometedor) ensino
servidores da | para um nivel
COGETI a competitivo (60
respeito de pontos).
tecnologias
aliadas ao
ensino
superior, nos
ultimos 12

meses”’
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APENDICE H- MODELO DE AVALIACAO DE DESEMPENHO DA GESTAO DE RISCO
DA TECNOLOGIA DA INFORMACAO NA UTFPR CAMPUS PATO BRANCO
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