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RESUMO

ROMANO, Luis Guilherme Vital. Proposta e desenvolvimento de um laboratdrio
de redes industriais. 2019. 106 f. Trabalho de Conclusédo de Curso (Graduacao) —
Engenharia de Controle e Automacéao. Universidade Tecnologica Federal do Parana.
Cornélio Procépio, 2019.

O presente trabalho apresenta uma proposta de demonstracdo de redes industriais
de forma instrutiva, utilizando ferramentas presentes nas principais industrias,
evidenciando o0s protocolos de comunicacdo. Este trabalho discorre no
desenvolvimento de um laboratério de redes industriais, onde computadores séo
interconectados utilizando softwares de supervisdo e comunicacao, de fabricantes
distintos, na qual possuem fungcbes de aquisicbes, acesso, armazenamento e
monitoramento de dados, com o intuito de descrever o ambito industrial visando
facilitar a aprendizagem de conceitos relacionados a comunicacdo e supervisdo de
processos.

Palavras-chave: Rede industrial. Protocolo de comunicacdo. Supervisorio.



ABSTRACT

ROMANO, Luis Guilherme Vital. Proposal and development of an industrial
networks laboratory. 2019. 106 f. Trabalho de Concluséo de Curso (Graduacgao) —
Engenharia de Controle e Automacéao. Universidade Tecnoldgica Federal do Parana.
Cornélio Procépio, 2019.

The present work presents a proposal for demonstration of the industrial networks in
an instructive way, using tools present in the main industries, evidencing the
communication protocols. This work addresses the development of a laboratory of
industrial networks, where computers are interconnected using supervisory and
communication software from different manufacturers, in which they have the functions
of acquisition, access, storage and monitoring of data, in order to describe the to
facilitate the learning of concepts related to communication and process supervision.

Keywords: Industrial networks. Communication protocol. Supervisory.
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1 INTRODUCAO

Nas ultimas décadas, com o aumento da demanda e da eficiéncia dos
sistemas eletronicos, ocorreram mudancas em todas as areas que necessitavam do
trabalho humano e também para os sistemas de controle industriais (GALLOWAY;
HANCKE, 2013). Surgiu, em vista disso, a exigéncia de implantacdo de sistemas
automaticos. Pode-se considerar que um sistema de controle e automacao consiste
em uma arquitetura de computacao distribuida onde diversos fornecedores devem
garantir interfaces bem definidas para que diversos elementos de campo e suas

funcionalidades possam operar de forma global (LUGLI; SANTOS, 2005).

Essa demanda por automacgédo na industria e nos setores mais diferentes
esta associada a possibilidade de aumentar a velocidade do processo de informacéo,
ja que as operacoes sao cada vez mais complexas e variaveis. Consequentemente
Sa0 necessarios um maior numero de controladores e mecanismos para permitir
decisdes mais rapidas, visando aumentar os niveis de produtividade e eficiéncia nas

premissas de exceléncia operacional (CASSIOLATO, 2017).

De todas as tecnologias associadas ao controle industrial, as redes de
comunicacdo € a que sofreu maiores evolu¢des nos ultimos tempos, seguindo a
tendéncia global da evolucdo das comunicacdes, praticamente em todos os ramos de
atividade, desde as telecomunicacbes moveis, a internet e comunicacdo sem fios
(wireless) (SCHNEIDER, 2007).

A rede industrial se preocupa com a implementacdo de protocolos de
comunicacdo entre grupo de equipamentos, controladores digitais, varios tipos de
softwares e também para sistemas externos. Estes protocolos tem um ambiente de
rede semelhante as redes convencionais no nivel fisico, mas que tem requisitos
significativamente diferentes (GALLOWAY; HANCKE, 2013).

Simultaneamente a integracdo das redes de comunicacao, € de extrema
importancia a implantacdo de sistemas supervisorios, para monitoramento de
variaveis do processo. No mercado existem varias ferramentas computacionais,

desenvolvidas para a obtencdo e armazenamento de dados de equipamentos para
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um devido controle. Esses softwares sdo instalados na arquitetura de computadores

interconectados, ou através de uma conexao externa.

O desenvolvimento das solugbes em softwares, permitem um
gerenciamento em tempo real dos processos de diversas areas, assim sendo possivel
a colocacao de alarmes e analises das variaveis da planta. Desse modo se tem um
monitoramento para verificar possiveis falhas em componentes desta, atuando de

forma imediata como prevencao de riscos.

Desta forma, este trabalho propde desenvolver um laboratério de redes
industriais, interligando diferentes redes de comunicacdo integrados a softwares
distintos de superviséo, devido a perspectiva de aumentar a velocidade do processo
de informacdo. E resultado da necessidade de evidenciar os conceitos de redes
industriais no ambito académico, conveniente a tendéncia global das evolu¢cbes das
redes de comunicacdo, tendo em vista facilitar a aprendizagem na pratica das

guestdes relacionados a comunicacao e supervisdo de processos.

1.1 Objetivos

1.1.1 Objetivo Geral

Este trabalho tem como objetivo desenvolver um laboratério de redes
industriais, onde os computadores sdo comunicados utilizando as ferramentas de
sistemas supervisério e simuladores de dispositivos, de modo a representar e

identificar um ambiente industrial de forma instrutiva.

1.1.2 Objetivos especificos

e Estudar as redes de comunicacao;

e Estudar o funcionamento dos protocolos de comunicagéo industriais;
e Estudar as ferramentas para superviséo;

¢ Realizar as instalacdes e configuracdes para aplicacdes de softwares;
¢ Realizar a comunicacao entre as ferramentas computacionais;

e Verificar a comunicacao dos protocolos industriais;



e Desenvolver a arquitetura da rede de computadores;
e Evidenciar a comunicacao dos protocolos industriais;

e Implementar a rede industrial aos computadores.

13
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2 FUNDAMENTACAO TEORICA

Nesse capitulo, apresentam conceitos de redes de comunicacéo e de redes

industriais abordados durante o desenvolvimento do trabalho.

2.1 Rede de comunicacao

Consideramos as redes de comunicagcdo como sendo os ambientes onde
um conjunto de dispositivos, sistemas de comunicacbes e pacotes de software,
permitem a troca de informacdes entre os equipamentos e o usuario (DANTAS, 2002).
As informacdes apresentadas em qualquer forma entre as partes, sdo definidas como

dados.

A comunicacao dos dados é realizada entre dois dispositivos por intermédio
de algum tipo de meio de transmissdo, como um cabo condutor formado por fios. A
eficdcia de um sistema de comunicacéo de dados é dada pela entrega correta e com
precisdo das informacfes, no momento certo, sem atrasos significativos
(FOROUZAN, 2007).

Um sistema de comunicacdo de dados é formado por cinco componentes,

exemplificados na Figura 1:

e Mensagem: As mensagens sao as informagdes a serem transmitidas,
como por exemplo: texto, nimeros, figuras, audio e video;

e Emissor: O emissor é o dispositivo que envia a mensagem de dados.
Pode ser um computador, estacdo de trabalho, aparelho telefonico, televisdo e assim
por diante;

e Receptor: O receptor é o dispositivo que recebe a mensagem. Poder ser
um computador, estacdo de trabalho, aparelho telefénico, televisdo e assim por diante;

e Meio de transmissdo. O meio de transmissédo é o caminho fisico pelo
qgual uma mensagem trafega do emissor ao receptor. Alguns exemplos de meio de
transmissdo sdo os seguintes: cabo de par trangado, cabo coaxial, cabo de fibra éptica

e ondas de radio;
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e Protocolo: O protocolo € um conjunto de regras que controla a
comunicacao de dados. Representa um acordo entre os dispositivos de comunicacao.

Sem um protocolo, dois dispositivos podem estar conectados, mas sem se comunicar.

Figura 1 - Componentes de um sistema de comunicac¢do de dados

Regra 1: Regra |:
Regra 2: Regra 2:
Protocolo Protocolo
Regra n: Regra n:
8 -  Mensagem &
Emissor Meio Reccp(()r

Fonte: Forouzan (2007, p. 4)

Ao organizar as interligacfes entres redes num sistema de comunicacao,
confrontamo-nos com diversas formas possiveis de utilizacdo das linhas de
comunicacdo. Elas podem ser por ponto-a-ponto, descrito na Figura 2, caracterizado
por apenas dois pontos de comunicacdo, um em cada extremidade, ou multiponto,
representado na Figura 3, que sdo as redes mais conhecidas como cliente-servidor,
caracteristico pela presenca de mais dispositivos de comunicacdo (NOGUEIRA,
2009).

Figura 2 - Linha de comunicacdo ponto-a-ponto, representado por dois pontos de
comunicacao

Z, @ —
- Ponto -
==

l a
3 g Fonto

SEmm——. 4 s

[

e

Fonte: Nogueira (2009, p.30)
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Figura 3 - Linha de comunicacdo multiponto, representado por mais dispositivos de
comunicacao

—N

. 1Y ’

CLIENES
. . =
7_1,-1,—'1?. = e o

Fonte: Nogueira (2009, p.30)

Com o advento da comunicagdo e avanco das tecnologias dos
computadores, surge 0 conceito para a interligacdo dos processamentos. A rede de
computadores permitiu a migracdo do paradigma de processamento centralizado para
o descentralizado, onde as atividades passariam a ser desenvolvidas
distributivamente ao longo de véarios mini e microcomputadores nos locais de trabalho.
Com a crescente demanda de computadores nas empresas logo se percebeu a
necessidade de interliga-los em rede, fortalecendo a convergéncia da informatica com
as telecomunicacdes (NOGUEIRA, 2009).

2.1.1 Padrbes de comunicacdes

Padrbes s&o necessarios para criagdo e manutencdo de um mercado
competitivo para fabricantes de equipamentos, na garantia de interoperabilidade
nacional e internacional de dados e da tecnologia de telecomunicagdes (FOROUZAN,
2007).

Os padrdes que estabeleceram suas diretrizes de interconectividade séo

(ORH

¢ International Organization for Standardization (ISO)
e International Telecommunication Union — Telecommunication Standards
Sector (ITU-T)
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¢ American National Standards Institute (ANSI)
¢ Institute os Electrical and Electronics Engineers (IEEE)

¢ Electronic Industries Association (EIA)

2.1.2 Modelos de rede

Os modelos de rede sao especificacbes padronizadas, detalhando as
funcdes dos protocolos e seu inter-relacionamento, ou seja, representa uma abstracao
de como o ambiente deve funcionar. Os modelos de referéncia de protocolos
permitem que um fabricante implemente de sua maneira um determinando conjunto
de protocolos e, ainda assim, poderemos ter a interoperabilidade deste pacto de
software com outro pacote padronizado desenvolvido por outro fabricante (DANTAS,
2002). Os dois protocolos de redes predominantes sdo o OSI (Open System
Interconnection) e o modelo Internet (TCP/IP).

O modelo TCP/IP é o modelo de referéncia mais conhecido, o TCP/IP
(Transmisson Control Protocol/Internet Protocol) surgiu da rede ARPANET, rede de
pesquisa criada pelo Departamento de Defesa do Governo Americano visando a
conexdo de inumeras redes (DANTAS, 2002). Deste modo foi desenvolvida com a
finalidade de interoperar diversos computadores com diferentes ambientes de
software e hardware. O IP trata do roteamento de datagramas, ao passo que o TCP
seria responsavel por funcées de mais alto nivel, como segmentacédo, remontagem e
deteccdo de erros (FOROUZAN, 2007). O modelo TCP/IP é baseado em cinco

camadas de unidades de protocolos descritas na Tabela 1.

Tabela 1 — Camadas de unidades de protocolos do TCP/IP

Nivel Camada
5 Aplicacao
4 Transporte
3 Rede
2 Enlace
1 Fisico

Fonte: Adaptado de Dantas (2002, p.111)
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Ja o modelo OSI (Open System Interconnection) € um modelo de rede da
ISO (International Organization for Standardization), como diz seu acrénimo, é sistema
aberto de conjunto de protocolos que permite que dois sistemas diferentes se
comuniquem independentemente de suas arquiteturas subjacentes. Com a fungéo de
facilitar a comunicacdo entre sistemas diferentes sem a necessidade de realizar
mudancas na légica do hardware e software de ambos (FOROUZAN, 2007). O modelo

OSI é composto por sete camadas ordenadas caracterizadas na Tabela 2.

Tabela 2 - Camadas de unidades de protocolos do OSI

Nivel Camada

7 Aplicacao
Apresentacao
Sessao

Transporte
Rede

Enlace

R N Wb 01O

Fisico

Fonte: Adaptado de Dantas (2002, p.114)

2.1.3 Arquitetura da rede

A funcdo que permite a comunicagdo entre aplicagdes executadas em
maquinas distintas envolve uma série de detalhes, que devem ser abordados
cuidadosamente, afim de obter uma comunicacao precisa, segura e livre de erros.
Para reduzir a complexidade de projeto, a maioria das redes de computadores séo
estruturadas em camadas, onde cada camada desempenha uma funcédo especifica
dentro do objetivo maior que é a tarefa de comunicagcédo, assim neste contexto o
conjunto das camadas de protocolos é definido com a Arquitetura de protocolos
(DANTAS, 2002).

Essa arquitetura € baseada nos determinados modelos de referéncias
descritos, podendo ser arquitetura proprietarias, que sdo ambientes implementados

por fabricantes na comunicacdo de redes fechadas e abertas, onde se tem uma
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énfase, por ser uma arquitetura de projetos independentes de fabricantes e por suas
definicbes serem estabelecidas em 6rgaos normativos (DANTAS, 2002).

Diante & modelos OSI e TCP/IP, o primeiro acreditava-se que tornaria o
padrao final para comunicacdo de dados, entretanto isso ndo ocorreu, pois com a
advinda dos conjuntos de protocolos TCP/IP, o modelo OSI ndo foram ricos o
suficiente nas camadas mais baixas, sendo necessarias camadas extras, 0 que o
TCP/IP supria essa falta, se tornando a arquitetura comercial predominante, sendo
usado e testado na forma intensiva nas redes interconectadas (FOROUZAN, 2007).

A arquitetura TCP/IP é baseada em conjunto de protocolos hierarquicos,
compostos por modulos interativos, cada um dos quais provendo funcionalidade
especificas, denominada em 5 niveis, camada de aplicacdo, transporte, rede, enlaces
e fisico, que serdo descritos abaixo (FOROUZAN, 2007).

A camada de aplicacdo € caracterizada por protocolos que solicitam a
camada de transporte 0s servicos orientados e ndo orientados a conexdo. Os
protocolos que solicitam servigos ao TCP, sdo o BGP (Border Gateway Protocol), FTP
(File Transfer Protocol), HTTP (Hypertext Transfer Protocol), SMTP (Simple Malil
Transfer Protocol), Telnet, DNS (Domain Name Server) e RPC (Remote Procedure
Call) (DANTAS, 2002).

Na camada de transporte séo definidos trés protocolos, o TCP
(Transmission Control Protocol), UDP (User Datagram Protocol) e o SCTP (Stream
Control Trasmission Protocol), na qual sdo responsaveis pela movimentacdo de
dados. Vale a pena destacar que o TCP é conhecido como um protocolo “pessimista”,
onde acredita que os envios dos segmentos sempre irdo ocorrer perdas e fora de
ordem, desta forma ele conta com uma implementacdo complexa (Go-Back-n),
guando a transmissao perde pacotes de segmentos n, todos 0s pacotes de n até o
final sdo retransmitidos. J4 o UDP, é o protocolo otimista, enviam os pacotes de dados
acreditando que todos vao chegar sem problemas, tendo uma caracteristica de
simplicidade na implementacdo (NOGUEIRA, 2009).

A camada de Rede, € a camada de ligacdo entre redes, composta pelo
principal protocolo IP e por quatro protocolos auxiliares de suporte, ARP, RARP, ICMP
e IGMP. O IP (Internetworking Protocol) & um protocolo sem conex&o e nao confiavel,
pois nao dispde de nenhuma verificagao ou correcao de erros, portanto isso nao deve

ser considerado um ponto fraco, visto que ele provém funcdes essenciais de
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transmissdo que dao liberdade aos usuéarios para acrescentar funcionalidades
necessarias para dada aplicacdo (FOROUZAN, 2007).

Nas camadas de Enlace e Fisica ndo define nenhum protocolo especifico,
sao definidos pelas redes subjacentes (host-rede), por exemplo podendo ser em uma

rede local.

2.1.4 Intranet

Conhecida como Rede Local (LAN — Area Network), descrito na Figura 4,
tem a funcdo da comunicacdo entre os moédulos do sistema SCADA (Supervisory
Control and Data Acquisition) desenvolvidos estabelecendo uma rede local, privada e
protegida baseada na arquitetura Ethernet, denominada Intranet. Esta arquitetura
define o cabeamento, os sinais elétricos utilizados e atribui para cada ponto da rede
um endereco fisico Unico, chamado de MAC (Media Access Control). O protocolo
Ethernet esté localizado na camada de enlace do modelo OSI e na camada fisica do
modelo TCP/IP (PEREIRA, 2015).

Figura 4 - Esquema de uma rede local (LAN), conhecida como intranet.
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21

Neste contexto, a intranet se refere a uma rede privada, sem acesso
externo, dedicada ao transporte de dados entre os computadores, workstations,
servidores de arquivos, Banco de Dados e dispositivos inteligentes do sistema
SCADA, contidos em local com alguns quildmetros de extensdo. A tecnologia de
transmissdo quase sempre consiste em um cabo, a quais todas as maquinas estdo
conectadas e apresentam uma velocidade que pode variar de 10 a 1.000 Mbps, tendo

um baixo retardo e cometendo pouquissimos erros (NOGUEIRA, 2009).

2.2 Redes de comunicacéao industrial

A rede industrial tem como objetivo principal a interoperabilidade e
flexibilidade de operacdo, onde sdo constituidos por protocolos de comunicacdo
(padronizados ou ndo) que transportam sinais 0s quais trafegam sob um barramento
de comunicacdo comum, para a interligacdo de tarefas, a fim de controlar processos
industriais (LUGLI; SANTOS, 2005). As padroniza¢cbes dos protocolos auxiliam na
interoperabilidade entre diferentes tecnologias de redes industriais. A escolha de um
padrao de protocolo de comunicacéo, influencia diretamente no desempenho da rede
e consequentemente no controle do processo (LUGLI; SANTOS, 2005).

Com o uso de redes de comunicacao digitais caracteristicos nas industrias
durante a Ultima década, levou a melhoraria na precisdo e na integridade do sinal
digital de ponta a ponta (ELECTRICAL TECHNOLOGY, 2016).

As arquiteturas de redes industriais devem fazer com que 0s sinais
trafeguem desde o chdo de fabrica até o nivel de informacdo gerencial (LUGLI;
SANTOS, 2005).

2.3 Protocolos de Comunicacao industrial

Com base nos padrbes de comunicacao, os protocolos de comunicagao
industrial tiveram seu avanco nas redes industriais devido ao seu alto custo/beneficio,
onde foram difundidos tipos de protocolos de chédo de fabrica, podendo citar os
principais protocolos: Profibus, Devicenet, CAN, Fieldbus Foundation, MODBUS,
OPC, entre outros (LUGLI; SANTOS; FRANCO, 2008). Abaixo serdo definidos e

descritos os protocolos que serdo abordados no desenvolvimento desse trabalho.
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2.3.1 Comunicacao OPC

A comunicagdo OPC (OLE for Process Control) foi desenvolvida com um
intuito de ser um padréo baseado na tecnologia COM/DCOM para acesso a dados de
tempo real dentro do sistema operacional Windows. Ela é gerenciada pela
organizacdo OPC Foundation, a qual possui um site disponivel em
www.opcfoundation.org (FONSECA, 2002).

O OPC é o padrao de interoperabilidade para a troca segura e confiavel de
dados no espaco de automacdo industrial. E independentemente da plataforma
garante o fluxo continuo de informacg@es entre dispositivos de vérios fornecedores. O
padrdo OPC é uma série de especificacbes desenvolvidas por fornecedores da
induUstria, usuarios finais e desenvolvedores de softwares. Essas especificacfes
definem a interface entre Clientes e Servidores, bem como Servidores e Servidores,
incluindo acesso a dados em tempo real, monitoramento de alarmes e eventos,
acesso a dados histéricos e outras aplicacbes (OPC FOUNDATION, 2017).

A primeira especificacdo OPC, chamada OPC Specification Version 1.0,
tinha como objetivo do grupo em atender as necessidades da inddstria, assim com
sua atualizagéo, passou a ser chamada de OPC Data Access Specification Version
1.0A. Atualmente existem as seguintes especificacdes publicadas ou em processo de
aprovacao (FONSECA, 2002):

e OPC Overview — Descricdo geral dos campos de aplicacdo das
especificacoes OPC.

e OPC Common Definitions and Interfaces — Definicho das
funcionalidades basicas para as demais especificacoes.

e OPC Data Access Specification — Definicdo da interface para leitura e
escrita de dados de tempo real.

e OPC Alarms and Events Specification — Definicdo da interface para
monitoracao de eventos.

e OPC Historical Data Access Specification — Definicdo da interface para

acesso a dados historicos.
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e OPC Batch Specification — Definicado da interface para acesso aos dados
de processos por batelada (batch). Esta especificacdo é uma extensdo da OPC Data
Access Specification.

e OPC Security Specification — Definicdo da interface para utilizacdo de
politicas de seguranca.

e OPC and XML - Integragdo entre OPC e XML para aplicacdes via

Internet (web).

2.3.2 Protocolo MODBUS

O MODBUS ¢é um protocolo que se situa na camada de aplicacdo do
modelo OSI para comunicagao entre dispositivos em rede, essencialmente para troca
de dados no campo da automacdo (GOMES, 2014). Desse modo estabelece
comunicacdo entre dispositivos  mestre-escravo/cliente-servidor. Em  um
relacionamento mestre-escravo, a comunicacao sempre ocorre em pares, onde um
dispositivo deve iniciar a requisicdo e entdo aguardar por uma resposta. Normalmente,
o0 mestre € uma interface homem-maquina (IHM) ou sistema SCADA e o escravo é
um sensor, controlador I6gico programavel (CLP) ou outro equipamento. O contetdo
das requisicdes e respostas das camadas de rede, pelas quais essas mensagens sao
enviadas, sao definidos pelas diferentes camadas do protocolo (NATIONAL
INSTRUMENTS, 2014).

Um dos modos em que os dados sdo formatados antes da transmisséo € o
RTU (Remote Terminal Unit), sendo o mais utilizado pelo fato de compor o frame em
binario, em que cada byte contém dois caracteres de 4 bits cada. Ele difere do formato
ACSIl (American Standard Code for Information Interchange), ocupando menos
recurso de rede, pois um byte do formato ACSII é formado por 7 bits e pode ser

entendido somente por ler a sequéncia.

Os outros formatos séo o MODBUS/TCP, onde os dados séo encapsulados
em pacote e enviados pela rede Ethernet via TCP, utilizando-se do CSMA/CD (Carrier
Sense Multiple Access with Collision Detection) que gerencia as possiveis colisbes
gue possam ocorrer, caso outros dispositivos estejam usando o mesmo canal, dando

taxas de prioridade ao pacote enviado. E também o MODBUS Plus, que é de
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propriedade da Schneider Electric, sendo que para utiliza-lo € necessario ter a licenca
de uso (INSTITUTO NEWTON C BRAGA, 2014).
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3 ESTUDO DOS SISTEMAS SUPERVISORIOS

Nesse capitulo serdo apresentados o estudo das ferramentas para

supervisao e aquisi¢cdes de dados.

3.1 Ferramentas de controle e aquisicdo de dados

Os sistemas SCADA (Supervisory Control and Data Acquisition), como o
seu acrénimo indica, sdo sistemas desenvolvidos com o objetivo de supervisionar e
monitorar as variaveis dos equipamentos ou plataformas industriais que se pretende
controlar (GOMES, 2014). O sistema SCADA esquematizado na Figura 5 é constituido

por:

e Um ou mais dispositivos de interface de dados, geralmente CLPs,
ligados aos sensores do processo, que convertem o0s sinais analdgicos recebidos dos
mesmos, em sinais digitais entendidos pelo protocolo de comunicacao que se esteja
utilizando. Estes sinais sdo depois enviados para o sistema supervisorio;

e Um sistema de comunicacfes usado para transferir dados entre os
dispositivos de campo (CLPs) e o sistema supervisorio;

¢ Um sistema de supervisdo que faz a aquisi¢do dos dados do processo e
envia comandos de controle para 0 mesmo;

e Uma interface Homem-Maquina (IHM) que permite a supervisdo e

controle do processo em tempo real pelo operador humano.
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Figura 5 - Hardware tipico de um sistema SCADA

Entradas manuais

CLPs

Sensores . \ .
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Computador
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Fonte: Adaptado Gomes (2014, p.5)

O SCADA vém sendo desenvolvido para diferentes areas de atuacéo, tanto
industriais como cientificas, com o mesmo objetivo de apresentar ao observador 0s
valores das variaveis ou parametros que estdo sendo medidos, de modo a
proporcionar niveis maiores de qualidade, reducdo dos custos operacionais, maior
desempenho de producédo e fundamentalmente, para facilitar a exceléncia operacional
(CASSIOLATO, 2017).

Os sistemas SCADA sdao particularmente propicios para realizar tarefas em
locais de operacao ou manutencdo criticas (FU; NI, 2015). Entre algumas das fun¢des
mais utilizadas desses sistemas estdo (GOMES, 2014):

e Geracdao de graficos e relatorios com o histérico do processo;

e Deteccao de alarmes e registro de eventos em sistemas automatizados;

e Controle de processos incluindo envio remoto de parametros e set-
points, acionamento e comando de equipamentos;

e Uso de linguagens de script para desenvolvimento de logicas de

automacao.
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3.1.1 Estudo dos softwares e suas aplicacdes

Os softwares disponibilizados pelos fabricantes para monitoramento e
aquisicdo de dados em tempo real sao poderosas ferramentas para o
desenvolvimento de sistemas de supervisao e controle de processos abordada nesse
trabalho. Através de uma interface com diversas aplicacdes, sendo totalmente
configuravel pelo usuario, permite 0 monitoramento de variaveis em quase tempo real,
através de graficos e objetos que estdo relacionados com as variaveis fisicas de

campo.

Existem ferramentas também, desenvolvidas em modelo "open-source”, ou
seja, possui uma licenca gratuita. Toda a documentacéao e o cédigo-fonte do sistema
estdo a disposicdo aos usuarios, sendo permitido modificar e redistribuir o software
(COSTA; SOUZA, 2017).

Os sistemas supervisoérios, sao baseados nas aplicacbes chamadas Tags,

Telas, Alarmes, Receitas, Histéricos e Relatdrios, que serdo descritas abaixo.

As tags estao relacionadas a supervisdo de um processo atraves da leitura
de variaveis de processos no campo. Esta é associada aos valores dessas variaveis.
Séo definidos tipos de tags, cada uma com sua determinada aplicagdo, como por
exemplo, tags com drivers de comunicac¢do (arquivos .DLL), responsaveis pela

interligacéo do software com algum equipamento externo.

A funcao alarme permite a verificacdo dos valores das tags, podendo ser
disparados quando os valores associados sdo ocorridos em quatro situacdes e
prioridades diferentes: LoLo (baixo critico), Low (baixo), High (alto), HiHi (alto critico).
Fora dessas faixas, os valores dos tags sao considerados normais.

A ferramenta Receita € um conjunto de valores pré-definidos que podem
ser carregados para um grupo de tags a fim de configurar um processo especifico,

com o objetivo de facilitar a tarefa do operador e evitando erros.

Os Histéricos permitem o armazenamento da variacdo dos dados de um

processo ao longo do tempo, possibilitando analises futuras. Estes Historicos podem
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ser gerados de duas maneiras diferentes: de forma Continua (armazena os dados

continuamente) ou em Bateladas (armazena os dados em lotes).

Para verificar o comportamento dos dados monitorados, 0s sistemas
contam com uma ferramenta de Diagndsticos, chamada Relatorios. Ela permite
imprimir os dados de arquivos de Histdrico ou de Alarmes ou ainda valores de tags

em tempo real para serem avaliados (GOMES, 2014).

Os softwares de sistemas supervisérios sdo desenvolvidos com as mesmas
finalidades, porem alguns tem uma abordagem mais avancada das aplicacbes, como

exemplo a utilizacdo de banco de dados e representacfes graficas.

Para a comunicacdo com equipamentos de aquisicdo de dados,
controladores, CLPs (Controladores Logicos Programaveis), ou qualquer outro tipo de
equipamento de campo de “ch&o de fabrica”, normalmente possuem interfaces que
permitem sua conexdo ao software como, padrdes seriais, TCP/IP, entre outros. O
software especifico para essa comunicacdo utiliza a conexdo TCP/IP, simulando
valores para as aplicacbes compativeis com os protocolos, MODBUS RTU e
MODBUS TCP.

3.1.2 Implementacao da biblioteca OPC TOOL

OPC Toolbox fornece acesso a dados OPC online e histéricos diretamente
do MATLAB e Simulink. Podendo ler, escrever e registrar dados OPC de dispositivos,
como sistemas de controle distribuido, controle de superviséo e sistemas de aquisicdo
de dados, e controladores l6gicos programaveis. O OPC Toolbox permite que vocé
trabalhe com dados de servidores ativos e historiadores de dados que estejam de
acordo com o padrdo OPC Data Access (DA), com o padrdo OPC Historical Data
Access (HDA) e o padrdo OPC Unified Architecture (UA) (MATHWORKS, 2017).

Essa biblioteca € empregada no trabalho proposto no intuito de comunicar
0os softwares de sistemas supervisorios descritos com o MATLAB, de modo a

aumentar o campo de aplica¢des, sobre manuseio das variaveis obtidas.
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4 PROPOSTA DO LABORATORIO DE REDES INDUSTRIAIS

A proposta do trabalho consiste no desenvolvimento de uma arquitetura de
rede de computadores, usando os protocolos comunicacdo OPC e MODBUS,
integrados aos softwares de supervisdo, com o intuito de descrever o ambito industrial
visando compreender 0s conceitos relacionados a comunicacdo e supervisao de
processos.

O trabalho baseia-se na implementacdo de um sistema SCADA OPC
Server, que obtém dados de um simulador MODBUS, que funciona como um
equipamento (CLP, inversores...) na rede, demonstrando a utilizac&o do protocolo de
comunicacdo MODBUS, e assim sendo capaz de endereca-los através do protocolo
de comunicacdo OPC a trés computadores OPC Client. Estes sdo compostos por um
sistema SCADA e pela ferramenta computacional MATLAB, para andlise e construcéo
de gréficos. Além disso, a rede dispde de outro sistema SCADA OPC Server com
servidor web, que obtem e armazena os dados do processo. Para facilitar o
entendimento, o esquema proposto é exemplificado na Figura 6.

O OPC Client tem a funcédo de receber os dados das variaveis do OPC
Server, referente aos equipamentos (CLP, sensores e etc), afim de monitorar as
variaveis, para implementar e testar solu¢cdes com precisdo. O computador OPC
Server, tem a finalidade de definir, acessar e modificar as varidveis do processo, tendo
um controle supervisorio, e juntamente com sistema web, sera possivel a criacdo de
alarmes e historicos, permitindo armazenar em banco de dados as variagbes das
informacBes de um processo ao longo do tempo, para analises futuras.

A implementacdo do laboratério de redes industrias € muito além de
definicbes de setpoint, e sim caracterizadas pela presenca de distintos sistemas

supervisorios e pelas interligacdes com diferentes tipos de redes de comunicacéo.
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Figura 6 - Esquematico l6gico de implementacgéo do laboratério de redes industrias

OPC CLIENT OPC SERVER EQUIPAMENTO

MATLAB/
ELIPSE E3

ELIPSE
MODBUS
SIMULATOR

Fonte: Autoria propria
4.1 Configuracdo DCOM e Firewall e instalacdo dos programas

Em todos computadores presentes no laboratorio de rede de comunicacao
industrial foram instalados o sistema operacional Microsoft Windows 7, devido a sua
interface amigéavel, compatibilidade com os programas e grande utilizacdo nos
ambientes industriais. Com a determinacdo desse sistema, sado importantes a
realizagdo de configuracdes do tipo DCOM e Firewall para éxito nas comunicagcdes
entre as aplicagcbes SCADA e sistema operacional, com o intuito de dar permissées
de acessos aos usuarios e liberagédo de portas de comunicacao.

Essas configuracdes foram realizadas para a comunicagdo OPC entre
computadores da rede, porem nas aplicacdes Elipse, elas sdo desempenhadas por
uma aplicacéo disponivel no site da empresa fabricante, chamada “EDCOMWizard”,
onde tem a finalidade de realizar automaticamente, de maneira simples, todas as

permissdes para cada programa Elipse desejado (Figura 7). Com a finalidade de
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mostrar que tipo de modificagdes séo realizadas e poder faze-las manualmente, sao

evidenciadas passo a passo no tutorial do Apéndice A.

Figura 7 — Aplicacao de configuragdo automéatica de DCOM e Firewall para softwares Elipse

=

/i Elipse DCOM Wizard = @] X

Configuration

Setup: |Elipse SCADA -

Settings. ..

Action
@) Add exceptions and permissions

Remove or reset exceptions and permissions

Details
sSelect a configuration and click 'Apply’ to proceed...

| Apply | | Close

Fonte: Adaptado Elipse Software

Posteriormente as configuracdes, foram instalados em cada computador da
rede de comunicacdo 0s respectivos programas, sendo disponiveis para qualquer
usuario e aplicacao:

e Elipse SCADA
Elipse E3
Elipse MODBUS Simulator
SCADABR
e MATLAB

Com isso cada computador pode realizar qualquer funcdo na rede
industrial, sendo o OPC Server ou OPC Client, estando definido pela escolha do
usuario, dependendo da operacao que deseja utilizar.

E importante enfatizar que aplica¢des Elipse s&o utilizados em ambiente

demo, que pode ocorrer limitacfes de uso de tarefas e o programa SCADABR € uma
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ferramenta open-source de protocolo aberto, assim tendo a disponibilidade de todas
as funcionalidades.

Para instalacdo do Elipse E3 € necessario ter instalado no computador a
versao do net framework 4.0 ou superior e ao software SCADABR necessita da

instalacdo do java na verséo 6.0.

4.2 Configuracdo da Rede Local e Grupo Doméstico entre os computadores

Para a interconexao dos computadores, foi implantada uma rede privada e
protegida, denominada rede local (LAN). Isso é efetuada através de um switch, que
transmitem os dados para o0s computadores conectados, desta forma foram

nomeados e definidos com IP’s fixos, para melhor visualizacdo e acesso na rede.

Figura 8 — Esquematico fisico dos computadores do laboratorio de redes industriais

REDE LOCAL - LAN

PC-01 PC-02 PC-03
IP:192.168.0.10 IP: 192.168.0.20 IP:192.168.0.30
--= @Em] L 3.1]
Switch

| ——

Cabo de Rede

=) =] =)

PC-06 PC-05 PC-04
IP:192.168.0.60 IP: 192.168.0.50 IP: 192.168.0.40

Fonte: Autoria préopria
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Figura 9 — Visualizagao fisica dos computadores do laboratério de redes industriais

Fonte: Autoria prépria

De modo a permitir o compartilhamento do dados e informacdes entre os
computadores na rede de maneira segura e confiavel, foi criado um grupo doméstico,
onde foram ingressados cada computador a ele, sendo necesséaria uma senha (Figura

10). O passo a passo para criagdo de uma rede doméstica é descrito no Apéndice B.

Figura 10 — Senha para ingressar no grupo da rede doméstica dos computadores do
laboratério de redes industriais

Senha para o grupo doméstico
na rede:

12345678

Fonte: Autoria préopria

Com essas configuragfes do grupo domeéstico soluciona e evita qualquer
problema que possa ocorrer através dos protocolos de comunicac¢des industrial,

relacionado ao sistema operacional Microsoft Windows. Para controle de acesso dos
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computadores do laboratorio de redes industriais, a fim de estudos de aplicacdes

industriais, foi definida uma senha aos usuarios.

e Senha: 123456

4.3 Elaboracao da tela do supervisério (Elipse SCADA), identificacdo e criacao

das Tags

Com o intuito de evidenciar a comunicacdo em ambito industrial, simulando
um processo real com seus respectivos monitoramentos de variaveis, foi elaborado
telas para o supervisério OPC Server. Onde a primeira tela descreve um processo de
uma caldeira industrial e a outra um processo de Mistura que sera descrito no proximo

tépico.

Figura 11 — Desenho da tela do sistema supervisdrio implementado no Elipse SCADA,
referente a um processo de Caldeira

Fonte: Autoria propria

No processo de Caldeira, da Figura 11, ilustra a representacdo da
alimentacao da Fornalha, a Caldeira e o chaminé do Exaustor, onde sao importantes

0 monitoramento das variaveis, tais como pressao, vazao e nivel e do mesmo modo
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0 acionamentos e controle da velocidade de rotagcdo dos motores e bombas. Na Figura
12, foram identificados os pontos de captacéo das variaveis, tal como as pressdes na
Fornalha, Baldo e na linha, dadas em Kgf/cm, o nivel de agua dada em porcentagem
referente a capacidade total do baléo e a vazéo do vapor. Nos motores e bombas sao
apresentados visualmente o estado de operagéo e sua porcentagem de rotagao.

Para simulagdo dessas variaveis sdo adicionados tags de modo
representar sinais obtidos por sensores, CLPs, inversores, dentre outros
equipamentos de controle e obtencéo de dados do chéo de fabrica (Tabela 3). Com
relacdo as variaveis do processo foram referenciadas a tags demo, que geram valores
aleatérios, com o intuito de simular variacdes dos parametros que pode ocorrer em
um ambito industrial. Nas tags demo foram definidos limites de variacdes, para se
obter parametros aceitaveis de valores, de acordo com determinada variavel do
processo.

Nos motores e bombas séo criadas tags PLC, simulando a insergéo de um
equipamento conectado a rede, onde este tem a acéo de liga/desliga e determinacéo
de valores. Essas tags tém a funcéo de definir a velocidade de rotacdo dos motores e
bombas, dentro de limites de porcentagem de 0 a 100%, sendo 0% o equipamento
totalmente parado e 100%, a maxima capacidade de operacao.

Figura 12 — Identificacdo das tags para visualizacdo das variaveis do processo de Caldeira

Processo Caldeira __ MNvelAgua |

o : " Pressdo Baldo
Fornalha Caldeira |

Vapor Agua | Presséo Pressdo Linha

Asperjador I |
3 ] Pressio | 0,00 KgF/cm? 0,00 Kgf/cm?
0,00 KgF/cm? |
) : Vazao Vapor

Bomba 2

Fonte: Autoria préopria
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Tabela 3 — Tags criadas para obtencéo e simulagdo das variaveis

Tags Descricéo
Asperjador Motor do Asperjador
Bomba 1 Bomba primaria de abastecimento de agua
Bomba 2 Bomba reserva de abastecimento de agua
Exaustor Motor do Exaustor
Ventilador Motor do Ventilador
Vel_Asperjador Velocidade de rotacdo do Motor do Asperjador
Vel _Bombal Velocidade de rotacdo da Bomba primaria
Vel Bomba2 Velocidade de rotacdo da Bomba reserva
Vel _Exaustor Velocidade de rotacdo do Motor do Exaustor
Vel _Ventilador Velocidade de rotacdo do Motor do Exaustor
NivelAgua Variavel do Nivel de Agua
PressaoBaléo Variavel de Presséo da Caldeira
PressaoLinha Variavel de Presséo na Linha
PressaoFornalha Variavel de Presséo da Fornalha
VazaoVapor Variavel de Vazao de Vapor

Fonte: Autoria propria

4.4 Elaboracédo da tela do supervisorio (SCADABR), identificacdo e criacdo dos
Data Points.

Como ja descrito o processo de Caldeira anteriormente, utilizada no
supervisorio do Elipse SCADA, a outra tela desenvolvida foi a de um processo de
Mistura. Esta é definida no OPC Server SCADABR.

Na figura 13, o processo de Mistura é ilustrado por quatro tanques
submetidos ao tanque Misturador, sendo eles operados pelas acées das bombas dos
tanques e dos motores alimentadores e misturadores, de modo a se ter o controle de
acionamento e velocidade de rotacdo. Na figura 14, foram evidenciados os botdes de
on/off e a indicacdo de velocidade dos respectivos motores e bombas. Foram
definidos o data source MODBUS IP utilizado para conexao TCP (Figura 15) e os data

points para a realizagdo da comunicagdo com o0 equipamento, visto na Tabela 4.
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Figura 13 — Desenho da tela do sistema supervisério implementado no SCADABR, referente a
um processo de Mistura

T ]

Fonte: Autoria propria

Figura 14 — Identificagdo dos botdes e indicagdo de velocidades dos motores e bombas no
processo de Mistura

| .

Vel_Bomba_4: 0.0

Vel_Bomba_3: 0.0

swve —

Vel_Motor_Misturador: 0.0 OFF
Vel_Bomba_Misturador: 0.0

Fonte: Autoria propria



Figura 15 — Criacdo do data source para comunicacdo MODBUS

) Propriedades do modbus IP ¥ J =

Nome lsuperuisémc Mistura |

Export ID (XID) [DS_182572 |

Periodo de atualizacdo [1 J segundo(s) v ]
Quantificacdo
Timeout (ms) [500 |
Tentativas |2 |
Apenas quantidades continuas
Criar pontos de monitor de escravo
Maxima contagem de leitura de bits [2000 |
Maxima contagem de leitura de registradores |[125 |
Maxima contagem de escrita de registradores [120 |
Tipo de transporte ’ TCP v |

Host [192.168.0.30 |

Porta [503 |

Encapsulado

£l Niveis de alarme de eventos

Excecao de data source :J
Excecdo de leitura de data point | Urgente v|=]
Excecao de escrita em data point| Urgente v J

Fonte: Autoria préopria

Tabela 4 — Data points para agcdes nos motores e bombas
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Data Points Descricao
Bomba 1 Bomba do tanque 1
Bomba 2 Bomba do tanque 2
Bomba_ 3 Bomba do tanque 3
Bomba 4 Bomba do tanque 4
Bomba_Misturador Bomba do tanque Misturador
Motor_Misturador Motor do tanque Misturador
Vel Bomba_1 Velocidade de rotacdo da Bomba do tanque 1
Vel _Bomba_2 Velocidade de rotacdo da Bomba do tanque 2
Vel _Bomba_3 Velocidade de rotacdo da Bomba do tanque 3
Vel _Bomba_4 Velocidade de rotagcdo da Bomba do tanque 4
Vel _Bomba_Misturador Velocidade de rotacdo da Bomba do Misturador
Vel Motor_Misturador Velocidade de rotacdo do Motor do Misturador

Fonte: Autoria propria
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5 RESULTADOS E DISCUSSOES

Neste capitulo serdo apresentados resultados obtidos com a
implementacdo da rede industrial, a fim de comprovar a execugao da proposta de
trabalho. Esses resultados sdo referentes ao protocolo de comunicacdo OPC, com
comunicacdes entre Cliente e Servidor, e a utilizacdo da toolbox OPC, e bem como o
protocolo de comunicagdo MODBUS. As instru¢cbes para realizacdo dessas

comunicacdes sao exemplificadas nos Apéndices C, D e E.

5.1 Comunicacéao entre OPC SERVER (Elipse SCADA) e OPC CLIENT (Elipse E3)

Utilizando o software Elipse SCADA, foi inserida a imagem criada para tela
do supervisorio, identificadas e criadas as tags, tendo assim aquisicdo dos
parametros. O Elipse SCADA funciona como um OPC Server, onde os dados sao
enviados utilizando o protocolo OPC, para a ferramenta Elipse E3, que tera a funcéo
OPC Client, de modo a monitorar esses dados obtidos, visto na Figura 16.

Figura 16 — Esquematico da comunicacéo analisada entre OPC Server (Elipse SCADA) e OPC
Client (Elipse E3)

OPC CLIENT : OPC SERVER EQUIPAMENTO

MATLAB/
ELIPSE E3

ELIPSE
MODBUS
SIMULATOR

COMUNICAGAO ANALISADA

Fonte: Autoria propria
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O supervisorio do processo, Elipse SCADA, ilustra a geracdo de valores
aleatérios das variaveis vazao, nivel e pressdo, bem como apresentados os valores
em formado digital e em gréaficos. Para inicializagdo da comunicacdo OPC entre OPC

Server e OPC Client, séo feitas as importacdes das tags para o Elipse E3.

Com a execugédo da aplicagdo pode se observar que a cada variagdo do
valor da variavel no supervisorio, € atualizada no monitoramento do OPC Client. Na
Figura 17 verificamos os valores gerados pelas variaveis no Elipse SCADA, e na
Figura 18, o monitoramento dessas variaveis no Elipse E3. Analisando a regiao
demarcada da Pressdo de Linha de 11,46 Kgf/cm2 observamos o0 seu correto

monitoramento.

Figura 17 — Primeira visualizacdo dos valores gerados das variaveis no OPC Server (Elipse
SCADA)

| Nevel Aqua

Processo Caldeira

Pressao Baldo

Fornalha Caldeira

10

Fonte: Autoria préopria
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Figura 18 — Primeiro monitoramento dos valores das variaveis recebidos no OPC Client (Elipse

E3)
Nome | 1D do tem [ Var... | Valor | Qualid.. | Estampa detempo | Valor (sem escals)
= 8l OriverOPC3
= 42 Grupo0PC1 109
= mg Tags
[ =g Motores_e_Bombas
= =g Varaves
(&5 NvelAgua Tags. Variaves NvelAgua 0 43,399345312 192 240S/0191721:26,324 0 43,5939346518312
(& Pressiosado Tags. Variavess Press3oBalio 0 11,0543531730705 192 2405/01917:21:26,32% 9 11,0548831730705
g Presshofornaha  Tags.Variavess Pressdofomaha 0 BNIRINBY 192 20519 172126,324 9 1359778871175
(2 Pressiolnha [rags. variaves Pressioinha 0 1145430941100 192 2405/01917:21:26,324 0 11,4648094119083
(&9 Vazovapor Tags. Variaves, yaz3ovapor 0 4421582339637 192 2405/201917:21:26,324 9 44,21582363%6374

Fonte: Autoria propria

Do mesmo modo, observamos a troca dos dados das aplicagdes na Figura

19 e 20, validando a ocorréncia da comunicacédo OPC.

Figura 19 —Segunda visualizacéo dos valores gerados das variaveis no OPC Server (Elipse
SCADA)

Processo Caldeira

_

Fornalha | Caldeira

14.58 Kof /cat

Fonte: Autoria préopria
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Figura 20 — Segundo monitoramento dos valores das variaveis recebidos no OPC Client (Elipse

E3)
Nome | D do ltem ] Var... i Yalor | Quahd... | Estampa detempo} Valor (sem escala}i
= 58 Driver0PC3
5 A GrupoPC L 1000
= Tags
+ =g Motores_e_Bombas
= ug Varaves
ag NvelAgua Tags. Variaves NvelAgua Q 53,373385551052 192 $3,373389531052
g Pressdofalio Tags. Variaveis PressioBade 9 192 13,32340496 29658
ug Pressdofomaha  Tags.Variaves.PressioFormaha 9 192 14,9777111532845
2 Pressdolinha roG: Yariaves. Pressaolinha ] 192 §,39325400140385
a5 Vazaoapor Tags. Variaveis. VazaoVaper ¢ 192 52,6867472511979

Fonte: Autoria propria

Por meio disso podemos entender que o computador definido como OPC
Server, é equivalente a tela de um sistema supervisério de um processo fabril, como
ocorre na maioria das industrias de ponta, estando responsavel por receber dados de
sensores e pode-los enderecar a outro computador. Esse sendo delimitado OPC
Client, para fins de monitoramento, ndo precisando necessariamente utilizar o mesmo
programa para receber os dados, mas sim apenas o0 protocolo de comunicagao
industrial OPC.

5.2 Comunicacao entre OPC Server (Elipse SCADA) e MODBUS Simulator

Para simular o envio de dados de equipamentos de chéo de fabrica para o
OPC Server, definido pelo Elipse SCADA, foi utilizado um simulador que opera como
um equipamento CLP. Esse é o Elipse MODBUS Simulator, que para tal foi utilizada

o protocolo de comunicacéo industrial MODBUS, visto na Figura 21.
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Figura 21 - Esquemético da comunicacédo analisada entre OPC Server (Elipse SCADA) e
MODBUS Simulator

OPC CLIENT OPC SERVER EQUIPAMENTO

MATLAB/
ELIPSE E3

ELIPSE
MODBUS
SIMULATOR

COMUNICACAO ANALISADA

Fonte: Autoria propria.

Sao realizadas configuracbes no OPC server, para efetuar essa
comunicacao, tal como a insergéo do driver, modbuss.dll, que indexados as tags PLC
reconhecem como um equipamento conectado ao servidor. Essa driver é
disponibilizado no site do fabricante.

Também na aba do driver precisam efetuar definicbes de comportamento,
que nesse laboratério de rede industrial, o simulador se comportara como um
equipamento conectado em Ethernet, operando com o protocolo MODBUS RTU. Para
isso foi necessario especificar o IP do computador que equivalera a um CLP, para

comunicacdo com o OPC Server (Figura 22).
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Figura 22 - Configuragdo dos parametros de comunicagdo no MODBUS Simulator

| Driver Modicon Modbus v3.1.36 (IOKit uv2/0.77) W S g.ﬂ

Modbusl QOperations ] Gen SOEI Setup ] Serial  Ethemet I Modem I RAS l

Transport: |TCP/ IP 'l [ Listen for connections on port: I 0

I~ PING before connecting I™ Share listen port with other pre
2000 I Interface: |{All Interfaces) _J
[—1- ™ Use IPv6
[~ Enable "'ECHO’ supression
Connect to

Main IP: |192.168.0.30 Pot:( 502 [~ Localpon:[—f
I Backup IP 1: Pot | 0 I" Loca |_
[~ Backup IP 2 | Po[ O [ Localpot| O
™" Backup IP 3: | Part | 0 I Lo |—

OK Cancelar

Fonte: Autoria propria.

No simulador foi definido a utilizacdo de um CLP, para os motores e
bombas. O CLP tem a funcdo de acionamento dos seus respectivos elementos
(motores e bombas), bem como a definicdo do setpoint da velocidade de rotacdo. O
CLP é composto por 5 bobinas e 5 registradores, responsaveis pelas acfes dos
motores do Asperjador, Ventilador e Exaustor, e para as bombas 1 e 2 (reserva).

Podemos visualizar na Figura 24 que cada acdo feita no simulador, &
alterada na tela do sistema supervisorio da Figura 23, bem com o comportamento de
dados binérios e envios de valores inteiros, validando a protocolo de comunicagéo

MODBUS entre equipamento e OPC Server.
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Figura 23 — Acionamento e setpoint dos motores e bombas no OPC Server (Elipse SCADA)

|

N Caldeira |

Processo Caldeira

Fornalha

12,70 Kgf feat

Fonte: Autoria propria.

Figura 24 — Simulac&o do CLP no MODBUS Simulator

—
© EBipse Modbus Simulator 1.00.036 [Demo}

PLCs Quantay: 1 Instal Port: | 502 Stop
Connection TCPAP Protocok | Modbus RT
PLCs cons
Sim Port Status Address Volue
1 502 Connected ! [ on.l 6_
2 ON
: N
4 OFF |
5 _ON

‘Cop)-nght © 2013 fhipze Software

= &8 B
Random Values  Interval (ms) 2000
REGISTERS
Address Value
3 25 e
2 50
3 3
- 0
5 &0 r
Send your feedback o suggestions

Fonte: Autoria propria.
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Com base no experimento dessa comunicagcdo, mesmo simulando um
computador como um equipamento, pode se verificar que qualguer componente de
chéao de fabrica, responsavel por controle de dispositivos, € capaz de trocar dados via
protocolo MODBUS com OPC Server desta proposta de laboratorio de rede de
comunicacao industrial, sendo necessario apenas a insercédo do driver do dispositivo

a ser conectado.

5.3 Comunicacéao entre OPC Server (Elipse SCADA) e OPC Client (MATLAB)

Utilizando o mesmo software Elipse SCADA, como um OPC Servidor,
porem evidenciando o envio e 0 uso dos dados, usando uma ferramenta muito comum
na engenharia, 0o MATLAB. Na comunicacdo OPC ele tera a funcdo de ser mais um

OPC Client na rede de comunicacao industrial (Figura 25).

Figura 25 - Esquemético da comunicacdo analisada entre OPC Server (Elipse SCADA) e OPC
Client (MATLAB)

OPC CLIENT ‘ OPC SERVER EQUIPAMENTO

MATLAB/
ELIPSE E3

ELIPSE
MODBUS
SIMULATOR

COMUNICACAO ANALISADA

Fonte: Autoria prépria.
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O MATLAB foi definido nessa rede pela sua grande capacidade de
manipulacdo de dados, de modo a analisar comportamento de variaveis do processo
e podendo aplicar técnicas de controle. Nesse laboratério de comunicacao industrial
o intuito é evidenciar como serd feita a insercdo dessa ferramenta para efetuar a
comunicacdo OPC. Para isso ocorrer € utilizada uma biblioteca no MATLAB chamada

OPCTOOL, disponiveis nas versées mais completas.

Essa funcéo tem como objetivo conectar ao OPC Servidor e assim transferir
os dados das variaveis que deseja manipular. Ao chamar a funcdo no MATLAB, foi
adicionado o Host localhost para listar o OPC Servidor da aplicagcdo. Posteriormente
sao adicionados grupo onde serdo movimentadas as tags (Figura 26). Para se analisar
parametros muito importantes no processo de caldeira, foi comunicada com o
MATLAB via OPC a variavel do nivel e da pressédo da linha, assim podendo obter o

seu comportamento em um determinado tempo, afim de gerar alguns estudos.

Figura 26 — Conectando ao OPC Servidor para compartilhamento das tags utilizando o
OPCTOOL

4\ OPC Data Access Explorer - [Untitled.osf*] l l i : l ' | - ‘, =] X

File Host Server Client Group Item View Help

Hosts and OPC Servers | OPC Toolbox Objects

g F Ol || & @ & | X | 2| #F o [localhost/ElipseSCADA.OPCSvrl

22 OPC Network |\ MATLAB OPC Data Access Clients

225 localhost =) ps
X Elipse.OPCServe =@ Groupd

S O} @ Tags.Variaveis.NivelAgua

Name: |localhost/ElipseSCADA.OPCSvrl

Tag:

@ Tags.Variaveis.Pressdolinha || OPC Server
Server host: localhost
ServerID:  ElipseSCADA.OPCSvr.l

Timeout: 100 H

Event Log

Maximum number of records: 1000

Current size: 3 records [ Update J [ View ] [ Clear ]

Callback functions

<0 (T g » Name:

Property Value * S irgmEes] Callback: |@opccallback _—Open In Editor
Bandwidt.h 0.0 3 TimerFcn Called when an error event occurs. An error event is generated when an
|CurrentTime |2019-05- asynchronous transaction fails.

LastUpdateT... 2019-05-
PublicGroups |
ServerStatus
< 1} »

OPC Servers | Namespace

Ready

Fonte: Autoria propria.
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Na Figura 27, foi obtido um gréafico do Nivel de 4gua da caldeira, definido
por 50 amostras a cada 3 segundos e na Figura 28 mostra o grafico da Pressao da
Linha, dado por 50 amostras a cada 3 segundos. Os graficos foram gerados atraves
da utilizacdo das tags demo, que produzem variacbes dos parametros dentro de
limites definidos, afim de evidenciar a ocorréncia da comunicacdo OPC com o

MATLAB e que dados estdo sendo monitorados.

Figura 27 — Gréfico do Nivel de Agua, com 50 amostras de tempo de 3 segundos

‘ Tags.Variaveis. NivelAgua |
: f T nl
J
(P Lt
i | .|| I\ | l ([l 11. b
52 Ill [\ | | ' (| I | | |I‘ .I ' l

I"
| ", sl ‘ '

51 F ‘ Il"‘,/"l | | l ‘ | ’
50 (|
i
M
49 i VI l’ I I ' " ‘I ' ‘ | l | '
asrf || | \ ' | | II |

47

46t \| \ lf

18:16:30 18:17:00 18:17:30 18:18:00 18:18:30

Fonte: Autoria propria.

Figura 28 - Gréfico da Pressao da Linha, com 50 amostras de tempo de 3 segundos

T ;|
’A I TagsAVariaveis.PresséoUnhal
1M5F K i | M
il 1 ' [
\' l d\ | | |
‘ | |l | [ |
| | | A Bl
‘ [ | | ) | 1“ 1‘ l!
1t | ' l O W [
” ' [ R Ty " | |
|| .l 'l [ I ,' \ ' \ | [ |
[ (1 k4 & 5% i
10.5 ] LN AR
1"" vﬂ |l [ | .l I ) [ ‘ ‘ | |
f oty = i BV -
b N kb L | | | \
L\ 1 b | | | |
10 i R T P I 4 0 S \ |
| J [ | I| " | vl \ ' \ | \
v [ | | \ | '., l“
‘ | ‘\I ) I‘ >II \‘ |
95 [ f\ : \ ' ’; \f |
I\
|t',‘ v \\: '
J
18:21:30 18:22:00 18:22:30 18:23:00 18:23:30

Fonte: Autoria propria.
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Enfim desse modo podemos verificar que, com a utilizagdo da biblioteca
OPCTOOL, temos outra ferramenta com um grande abrangente de funcionalidades,
para conecta-la a supervisorios afim de manipular os dados para estudo, assim

tornando mais eficaz e seguro o processo a ser aplicado.

O intuito da utilizagao da ferramenta MATLAB era ter acesso aos dados do
OPC Server em rede, porém ao tentar acessar o Host colocando o IP fixo do
computador com a aplicacdo OPC Server, aparece “Acesso negado”. Foram
realizadas as configuragbes DCOM para permissdes de acesso das aplicacdes e
liberacdo de portas no Firewall seguindo o tutorial elaborado pela fabricante
MathWorks, mas ndo se obteve éxito nas comunica¢des em rede, sendo apenas em

localhost, ficando assim uma sugestao para trabalhos futuros.

5.4 Comunicacéao entre OPC Server (SCADABR) e MODBUS SIMULATOR

Com o mesmo intuito de simular o envio de dados de equipamentos de
chdo de fabrica para o OPC Server, como visto anteriormente, porem agora
evidenciando a utilizando do protocolo MODBUS com um OPC Server com servidor
web, o SCADABR. Para a simulacdo dos dados foi aplicado o mesmo simulador, o
Elipse MODBUS Simulator, como visto na Figura 29.

Nesse OPC server, foi definido no data source o IP do computador que
simulara um equipamento na rede. O simulador se comportara como um equipamento
conectado usando o protocolo MODBUS TCP.

No simulador foi definido a utilizacdo de um CLP, para os motores e
bombas. O CLP tem a funcdo de acionamento dos seus respectivos elementos
(motores e bombas), bem como a definicdo do setpoint da velocidade de rotacdo. O
simulador é composto por 9 bobinas e 9 registradores, responsaveis pelas a¢cées dos

motores do Alimentador e Misturador, e para as bombas dos tanques.
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Figura 29 - Esquemético da comunicac¢&o analisada entre OPC Server (SCADABR) e MODBUS
Simulator

OPC CLIENT OPC SERVER EQUIPAMENTO

MATLAB/
ELIPSE E3

ELIPSE
MODBUS
SIMULATOR

ELIPSE SCADA

COMUNICACAO ANALISADA

Fonte: Autoria propria.

Podemos visualizar na Figura 31 que cada agdo feita no simulador, &
alterada na tela do sistema supervisorio da Figura 30, bem com o comportamento de
dados binéarios e envios de valores inteiros, validando a protocolo de comunicacao
MODBUS entre equipamento e OPC Server.

Com base no experimento dessa comunicagdo, verificamos as grandes
aplicacbes desse sistema SCADA, que trabalha com diferentes tipos de
comunicacdes e tem seu diferencial de ser um servidor web, sendo acessado a partir
de um navegador de Internet. Dessa maneira todos os modos de visualizagdo das
variaveis, protocolos de comunicacdo e construcdo de telas sdo empregados
utilizando o préprio navegador.
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< o

o fonbe 1408 €—

Vel_Bobe 3: 40.0

Figura 30 - Acionamento e setpoint dos motores e bombas no OPC Server (SCADABR)

l Vo_bernta_d: 0.0

[ Vel_Metse_Misturader: 80.0

Vel_Somta_Misturader: 00

Fonte: Autoria propria.

Figura 31 — Simulacédo do CLP para motores e bombas do OPC Server (SCADABR)

© Elipse Modbus Simulator 1.00.036 {Demo)

PLCs Quantity: |
Connecbon: Tceap Protocok
PLCs
Sim Port Status
1 303

Copynght © 2013 Elipse Software

Initial Poet: 503

[ swp |
Modbus TCP
cous
Address Value
1 [on | €=
2 [Con ]
3 [osr
4 [on ]
5 [Cos |
6 [Con]

- o X
[7] Randsom Values  Interval (ms) 2000
REGISTERS &
Address Value
1 0 =
2 40
3 0
4 60
s ]
6 80

Send your feedback or suggestions

Fonte: Autoria prépria.
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6 CONSIDERACOES FINAIS

Nesse trabalho foi desenvolvido um laboratorio de redes industriais. Pode-
se observar através dos resultados obtidos, que as utilizacdes dos softwares de
supervisdo vigentes nas industrias tiveram éxito nas comunicagfes ao utilizar os

protocolos comunicacéo, OPC e MODBUS.

A criacao das telas dos supervisorios possibilitou evidenciar como ocorre a
comunicacdo em um processo industrial real, simulando o envio dos dados de
sensores ou CLP para o OPC Server, e dele enderecados aos OPC Client para um
monitoramento. Foi analisada a comunicacdo MODBUS através de acdes de
acionamento e definicdo de setpoints do simulador de MODBUS com os sistemas
SCADA, e a comunicagdo OPC, por meio de visualizacdo do compartilhando dos
dados em quase tempo real entre OPC Server e OPC Client, onde ambas foram

validadas atingindo os objetivos propostos.

Durante o desenvolvimento deste trabalho, foi necesséario fazer a
estruturagdo, instalacdo e configuracdo do sistema operacional nos computadores
definidos na rede industrial, de modo a mostrar todo o processo para iniciar a

intercomunicacao dos protocolos de comunicacao industrial.

Contudo, o laboratério de rede de comunicacdo industrial mostra os
conceitos tedricos e praticos, em torno das redes de comunicacdao, como padrbes e
modelos de redes, e a aplicacéo dos protocolos de comunicacéo industriais integrados

com os sistemas de controle e aquisicdo de dados (SCADA).

6.1 Trabalhos Futuros

Como sugestdo para trabalhos futuros podemos destacar os seguintes

temas:

e Utilizacdo da rede de comunicacgéo industrial com equipamentos para

obtencao de dados reais.

¢ Insercdo de outros protocolos de comunicacgao vigentes nas industrias.
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e Utilizacdo de novos softwares de sistemas SCADA, bem como os que
usam tecnologias de rede Wireless.

e Criacdo de alarmes, histéricos, armazenamento entres outras

manipulacdes das variaveis descritas.

e Comunicacéo em rede dos sistemas SCADA com o MATLAB, utilizando
a biblioteca OPC Toolbox.
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APENDICE A — TUTORIAL PARA CONFIGURACOES DCOM E FIREWALL

No presente apéndice serd apresentado um tutorial de configuracédo
necessaria para utilizacdo dos softwares Elipse, como as aplicacfes Elipse SCADA e
E3. Essa configuracdo tem o intuito de obter um bom funcionamento das
comunicac¢des com o sistema operacional Microsoft Windows. O tutorial baseia nas

configuracbes de DCOM e Firewall, dando permissdes as aplicacoes.

Para realizar o tutorial, as configuracdes foram realizadas na plataforma

Windows 10, sendo equivalente nas versées Windows7/8.

Para realizar a configuragdo DCOM, o primeiro passo é acessar a DCOM
do Microsoft Windows, digitando “dcomcnfg” no campo de busca, como na figura

abaixo.

Figura 32 — Configuracdo DCOM - Campo de busca “dcomcnfg”

0 S Filtros \v/

Melhor correspondéncia

FE dcomcenfg
Executar comando

Sugestdes de pesquisa
pel dcomenfg - Ver resultados da Web
£ dcomenfg 64 bits como abrir

L dcomenfg exe

O dcomenfy|

Fonte: Autoria propria.
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Abrird a janela abaixo, de Servicos de Componente, assim acessar
Servicos de Componente > Computadores > botdo direito em Meu Computador >

Propriedades.

Figura 33 - Configuracdo DCOM - Servicos de Componente

. Servicos de Componente - = 8

%. Arquivoe Acdo Exibir Janela Ajuda = [=]8
= [ E G HE D X

(Z Raiz do console Agbes
v . Servigos de Componente = e e Can e a
v [] Computadores Computad...
& Meu Comnutador Mais AgSes >
Visualizi Atualizar todos os componentes
Servigos > S
Nova Janela a Partir Daqui
Propriedades
Ajuda
< >

Abre a caixa de didlogo de propriedades da selecdo atual.

Fonte: Autoria prépria.

Em Propriedades de Meu Computador, clicamos em seguranca

COM, onde nessa tela iremos dar permissdes aos usuarios.

Figura 34 - Configuracdo DCOM — Permiss@es para 0 usuario

Propriedades de Meu Computador ? X
Geral Opgdes Propriedades Padrdo
Protocolos Padrdo Seguranga COM MSDTC

Pemissdes de Acesso

Ty

Vocé pode editar quem tem pemmissdo de acesso padrdo aos
aplicativos. E possivel também definir limites em aplicativos que
deteminam suas proprias pemmissdes.
Cuidado: a modfficagdo das permissdes de acesso pode
afetar a inicializagdo. a conexdo, o funcionamento e/ou a
execugdo segura dos aplicativos.

Edtar Lk,

Pemmiss3es de Inicializagdo e Ativagdo
Vocé pode editar quem tem permiss&o, por padrdo, para iniciar
aplicativos ou ativar objetos. Também pode definir limites em
aplicativos que determinam suas proprias pemmissdes.

T

Cuidado: a modfficacdo das issdes de inicializacdo e de
! ativagdo pode afetar a inicializagio. a conexdo, o
funcionamento e/ou a execugio segura dos aplicativos.

Editar Limites... Editar Padréo...

Saiba mais sobre 3 definicio dessas propriedades.

OK Cancelar Aplicar

Fonte: Autoria propria.
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Em Permissdes de Acesso > Editar Limites. Na tela que aparecera,

configure os seguintes usuarios, TODOS, SISTEMA E LOGON ANONIMO. Caso
algum desses usuarios nao estejam, devemos adicionar.

Figura 35 - Configuragdo DCOM — Permissdes de acesso

Permissdo de Acesso ? X
Limites de Seguranga
Nomes de grupo ou de usudrio:
[E TODOS 0S PACOTES DE APLICATIVOS A
82 SISTEMA
H® Usudrios de log de desempenho {LUISGUILHERME\Usué
82 Distibuted COM - Usudrios (LUISGUILHERME\Distributed
£2 LOGON ANONIMO X
< >
Adicionar... Remover
Pemissdes para Todos Pemitir Negar
Acesso Local O
Acesso remoto O
Cancelar

Fonte: Autoria propria.

Para adicionar usuarios, clicamos em Adicionar > digitamos o nome do
usuario para pesquisa > verificar nomes > e selecionamos o usuario, como no exemplo

abaixo para adicionar o LOGON ANONIMO. Esse método é utilizado da mesma forma
para adicionar 0S outros USUarios.
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Com todos os usuarios adicionados, damos Permissoes de Acesso Local e

Acesso Remoto.

Figura 36 - Configuracdo DCOM — Adicionando usuarios

Selecionar este tipo de objeto:

ani lUsuérios, Grupos ou Entidades de sequranga intema

._’ Deste local:
I ILUISGUILHERME |

l Tipos de objeto...

| =

Locais..
i Digite os nomes de objeto a serem selecionados (exemplos): E‘»putador
8 log Verficarnomes | s Acdes
Lol
Avangado 0K Cancelar
[ 77T [ e s e S

Diversos nomes encontrados

Ha mais de um objeto com o nome "log". Selecione um ou mais nomes na lista
ou digite 0 nome novamente.

Nomes comespondentes:
Nome Na pasta
JALOGON ANONIMO
% LOGON de CONSOLE
Cancelar

Fonte: Autoria prépria.

Posteriormente fazemos as mesmas configuracdes para as Permissdes de

Inicio e Ativagdo > Editar Limites, onde deve ser adicionado os usuarios TODOS,

SISTEMA e LOGON ANONIMO, como descrito anteriormente.
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Para os usuarios atribuimos permissdes de Inicio Local, Inicio Remoto,

Ativacao Local e Ativacdo Remota.

Figura 37 - Configuragdo DCOM — Permisséo de Inicio e Ativacéo

Permissdo de Inicio e Ativagdo ? X

Limites de Seguranga

Nomes de grupo ou de usuario:

R,

([ TODOS OS PACOTES DE APLICATIVOS

82 SISTEMA

S8 Administradores (LUISGUILHERME\Administradores)

$2 Usuérios de log de desempenho (LUISGUILHERME\Usua ¥

< >
Adicionar... | | Remover
Pemissdes para Todos Permitir Negar
Inicio Local |
Inicio Remoto ]
Ativagdo Local ]
Ativagdo Remota ]

e

Fonte: Autoria propria.

Apds o procedimento para adicionar e dar permissdes aos usuarios, é
necessario realizar as configuragcbes de DCOM e permissdes para as aplicacdes E3
Server, E3 Run, OpcEnum e Elipse SCADA.



Acessamos em Servicos de Componente > Computadores

Computador > Config DCOM > E3 Run > botao direito em Propriedades.

Figura 38 - Configuracdo DCOM - E3 Run

61

> Meu

R

+) Atraso

(% Novo

Se
#. An
o
(2 Ra

Arquive Editar Ferramentas Ajuda

L2 = EE

“.I"/';/u/

%. Servigos de Componente

& Desktop Wal A
£ DetectionAn
£ DevicesFlow
£ DevicesFlow
2 DfsShiEx.dll
£ DictationHo:
£ Dockinterfac
£ Documento
& DolbyDAX22
& DsmAdmins
£ DTSBassEnh:
£ DTSBoostDLI
& DTSGainCon
2 DTSLimiterD
2 DTSNeoPCD
£ DTSS2Headp
2 DTSS2Speake
& DTSSymmeti
£ DTSVoiceCla
£ E2Controls
£ E3DBEngine
& E30pcClient

g E3 Exibir

Abre a caixa de didlogo d Ajuda

%, Arquivo Acio Exibir Janela Ajuda

e | 2HIXE C HE D2k

3 Nova Janela a Partir Daqui

< Propriedades

Agoes
E3Run
Mais Agdes

2 AERTARen H

B AN Clinns U

Fonte: Autoria propria.

Ao abrir a tela abaixo, clicamos em Seguranca > Permissfes de

Inicializacdo e Ativacdo > Editar e adicionamos os usuarios TODOS, SISTEMA e
LOGON ANONIMO e atribuimos as permissoes.
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Como nos passos realizados anteriormente executamos 0 mesmo

procedimento para, Permissdo de Acesso > Editar.

Figura 39 - Configuragdo DCOM — Propriedades de E3 Run

Propriedades de E3Run ? X
Geral Local Seguranga  Pontos de Bxtremidade  Identidade

Pemissdes de Inicializagdo e Ativagdo

O Usar Padro

(® Personalizar Editar...
Pemissdes de Acesso

(O Usar padrio

(@ Personalizar Edttar...
Pemissées de Configuragdo

(O Usar padrio

(® Personalizar Editar...

Saiba mais sobre 3 definicio dessas propriedades.

Cancelar Aplicar

Fonte: Autoria prépria.

Figura 40 - Configuracdo DCOM — Permisséo de Inicio e Ativacdo E3 Run

Permissdo de Inicio e Ativagdo ? X

Seguranga
Nomes de grupo ou de usudrio:

88 Todos

88 SISTEMA

$8 REDE

S8 INTERATIVO

$2 LOGON ANONIMO

e

Pemissdes para Todos Permitir Negar
Inicio Local O
Inicio Remoto O
Ativagdo Local O

O

Ativagdo Remota

OK Cancelar

Fonte: Autoria propria.
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Figura 41 - Configuracdo DCOM- Permisséo de Acesso E3 Run

Permissdo de Acesso ? X
Seguranga
Nomes de grupo ou de usudrio:
82 Todos
SR SISTEMA
§2 REDE
82 INTERATIVO
LOGON ANONIMO |
Adicionar... Remover
Pemissées para LOGON
ANONIMO Permitir Negar
Acesso Local O
Acesso remoto O
Cancelar

Fonte: Autoria prépria.

Repetimos o processo descrito acima para o E3 Server, OpcEnum e Elipse
SCADA.

Servicos de Componente > Computadores > Meu Computador > Config
DCOM > E3 Server > botédo direito em Propriedades. Adicionar os usuarios e dar

permissdes como ja descrito.

Figura 42 - Configuracdo DCOM - E3 Server

. Servicos de Componente — [m} >

Acdes
E3se -

& DTSLimiter er
Mais AcSes >

2 DTSNeoPC
2 DTSS2Heac
£ DTSS2Spea
& DTSSymm:
DTSVoiceC
2 E2Controls
2 E3DBEngin
2 E30pcCliel

Exibir
Nova Janela a Partir Daqui
Propriedades

Ajuda

2 Elevated S)
£ Elevated-U v
>

Jubre a caixa de dislogo de propriedades da selecdo atual.

Fonte: Autoria propria.



Figura 43- Configuracdo DCOM — Propriedade de E3 Server

X

Propriedades de E3Server ?
Geral Llocal Seguranga  Pontos de Extremidade  Identidade

Pemissdes de Inicializagio e Ativagdo

(O Usar Padrdo

Pemissdes de Acesso

(O Usar padrdo

Pemissdes de Configuragio

(O Usar padrdo

Saiba mais sobre 3 definicdo dessas propriedades.

Cancelar

(® Personalizar Editar...

(® Personalizar Editar...

{® Personalizar Editar...

Aplicar

Fonte: Autoria propria.
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Servicos de Componente > Computadores > Meu Computador > Config

DCOM > OpcEnum > botéo direito em Propriedades. Adicionar os usuarios e dar

permissdes como ja descrito.

Figura 44 - Configuragdo DCOM - OpcEnum

%. Servicos de Componente

%. Arquivo Agdo FExibir Janela

e | nFXEC|HE D2

Ajuda

2 MWEnumDi: A
& MWEnumint
£ MWEnumM
2 MWEnumM:
2 MWEval

2 MWField

£ MWFlags

& MWinterface
2 MWMethod,
2 MWMethod|
2 MWNamelLis
& MWsSparse

2 MWStruct
MWUtil
NAHIMICAP
NameContrc
NCLUA
NDFAPI
netman
netprofm
Network &
Notificatic
Office Lict
Offline Fil
OOBE Bio
I & OpcEnum

2
=
a
=

5 Wb mp

a
=
a
|

W5 WH Wb mb up

Exibir >
Nova Janela a Partir Daqui
Propriedades

Ajuda

< >

|

:Abre a caixa de didlogo de propriedades da selecdo atual.

Acoes
OpcEnum
Mais Agbes

Fonte: Autoria propria.
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Figura 45 - Configuracdo DCOM — Propriedades de OpcEnum

Propriedades de OpcEnum ? X
Geral Llocal Seguanga Pontos de Extremidade  Identidade

Pemissdes de Inicializagdo e Ativagdo

(O Usar Padrdo

(® Personalizar Editar...
Pemissdes de Acesso

(O Usar padrdo

(® Personalizar Editar...
Pemissées de Configuragéo

(O Usar padro

(® Personalizar Editar...

Saiba mais sobre a definicdo dessas propriedades.

Cancelar Aplicar

Fonte: Autoria propria.

Servicos de Componente > Computadores > Meu Computador > Config
DCOM > Elipse SCADA > botéo direito em Propriedades. Adicionar os usuarios e dar

permissdes ja descrito.

Figura 46 - Configuracdo DCOM - Elipse SCADA

%: Servicos de Componente = @ X l
%. Arquivo Acio Exibir Janela Ajuda mEl
o= 2@ XE G| HIE D

& E3Run ~ Agbes

A

¥ ExServet ElipseSCADA -

2 E3VaClient

& EapThirdPari Mais Acdes

& editionupgre

& EditionUpgr:

& EditionUpgr:

& EEABIA

& EEDB4A

2 EEGB4A

& EEGB4A

& EELB4A

& EEL64A

2 Elevated Sys!

& Elevated-Uni

& Elipse OPCS

2 ElipseKeyPac

2 ElipseSCADA

& EmailClien Exibir N

& Enhanceds Nova Janela a Partir Daqui

2 EntAppSvc

g EntA:::Svc Propriedades

% EmAppS\fc Ajada

& Event Obje.,

2 Event Object

2 Exchange Ac v
< >

Abre a caixa de didlogo de propriedades da selecdo atual.

Fonte: Autoria propria.
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Figura 47 - Configuracdo DCOM - Propriedades de Elipse SCADA

Propriedades de ElipseSCADA ? X

Geral Llocal Seguranga  Pontos de Extremidade  Identidade

Pemissdes de Inicializagdo e Ativagdo

(O Usar Padrio

(® Personalizar Editar...

PemissGes de Acesso

(O Usar padrio

(® Personalizar Editar...
Pemissdes de Configuragdo

(O Usar padrio

(@ Personalizar Editar...

Saiba mais sobre a definicdo dessas propriedades.

Cancelar

Fonte: Autoria propria.

Ao realizarmos 0s passos acima, agora vamos efetuar a configuracao de
Firewall do Microsoft Windows para as aplicagfes. Precisamos acessar a Seguranca
Avancada do Windows, entdo no campo de busca, digitar Firewall > Firewall do

Windows com Seguranca Avancada

Figura 48 - Configuracédo Firewall — Campo de busca Firewall do Windows com Seguranga
Avancada

[ [:s:) Filtros \/
Melhor correspondéncia

44 Firewall do Windows com Seguranca
Avancada
Aplicativo da drea de trabalho

Configuragdes
@ Firewall do Windows

@ Permitir um aplicativo pelo Firewall do
Windows

@ Verificar o status do firewall
Documentos »

@ Tutorial para configuragédo de DCOM
e Firewall.docx

Sugestdes de pesquisa

Pl © firewall - Ver resultados da Web

L firewall

Fonte: Autoria propria.
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Ao acessar aparecera a janela abaixo, onde definimos a permisséo para 0s
programas E3 Run, E3 Server. E3 Studio e o Elipse SCADA. Ir em Regras de Entrada

> Nova Regra > Programa > Avancar.

Figura 49 - Configuragdo Firewall — Permiss&o para os programas

Arquive  Acio  Exbir  Ajuda
e 2@ = HE
P Firewsll do Windows com Segu| g csistente para Nova Regra de Entrada Agbes
g i:g:: :: Z‘I::da T ama  Endereolocal  Ender * || Regras deEntrada =
- ers\L.. Qualquer Qual || 4@ NovaRegra..
Ha Regras de Seguranca de Col| 1 ionar o tipo de regra de frewal a ser criada. A o e neae.
M Monitoraments ers\L.. Qualquer Qe (| Fitear por st 5
— uer  Qualquer Quale
apas: et e st s i gra.. Qualquer Qua || ¥ Filtar por Estado »
@ Tipo deregra 160 CRIRgE OGS Ceadla ik gra.. Qualquer Qualc || 7 Filtrar por Grupo >
@ Programa gra.. Qualquer Quale Exibir »
@ Agio (@ Programa gra.. Qualquer Qualc At
 Fuii Regra que controla conex3es para um programa. gra.. Qualquer Qualc 3 Atualizar
gra..  Qualquer Qualc || = ExportarLista...
@ Nome O Porta
%, gra... Qualquer Qualc H Ajuda
Regra que controla conexdes para uma porta TCP ou UDP.
gra.. Qualquer Qualk
O Predefinida: lers\l..  Qualquer Quakk
Area de Trabahho Remota s\l Qualquer Quale
Regra que controla conexes para uma experiéncia do Windows. frs\L..  Qualquer Quale
lers\l..  Qualquer Quak
O Personalizado
gra... Qualquer Quale
Feanpmsnpteads gra.. Qualquer Quale
uer Qualquer Qualc
uer  Qualquer Qualk
uer  Qualquer Qual
lgram... Qualquer Quale
lgram... Qualquer Quale
gra.. Qualquer Qual
gra.. Qualquer Quale
gra.. Qualquer Quale
uer  Qualquer Quale
L Cancelar uer  Qualquer Quale
gra... Qualquer Quakk
€ Elipse OPC Server EOPCServer Tudo  Sim Permi... Nio CiProgra.. Qualquer Quale
b Gl AP € P Tedn G Pveni NiSn FAMINRA Amtmins A
< >||< >

Fonte: Autoria prépria.

Na tela abaixo adicionamos o diretério dos arquivos que queremos

adicionar.

Figura 50 - Configuragao Firewall — Diretdrio dos arquivos

@ Assistente para Nova Regra de Entrada >
Programa
ue o caminho leto do & 0 nome executavel do programa comespondente a esta regra
Etapas:
® Tisodsieana Essa regra se aplica a todos os ouaum ffico?

» Programa

@ Acdo O Todos os programas

o Aregra se aplica a todas as conexdes do computador que comespondem 3s propriedades
il de outra regra
@ Nome

@ Este caminho de programa:

Il Procurar...

Exemplo: c:\path'program exe
%ProgramFiles % \browser\browser.exe

<votar Cancoler

Fonte: Autoria propria.



Adicionando o programa E3 Run.

Figura 51 - Configuracéo Firewall — Adicionando E3 Run

& Abrir X
e v <« Elipse Software > ElipseE3 » Bin v & esquisar Bin P
Organizar v Nova pasta == v [H o
A
A Nome Data de modificag... Tipo
3 Acesso rapido R
I E3Admin 10 617:49 Aplicativo
¢@& OneDrive H E3Run 0/10/2016 17:49 Aplicativo
[T E3S 201617:49  Aplicativ
LK erver /2016 17:49 Aplicativo
[ Este Computador " e A :
X 8 E3Tweak /2016 17:49 Aplicativo
I Area de Trabalhc =3 . TS =
g & Studio 0/2016 17:49 Aplicativo
1] Documentos
& Downloads
=] Imagens
D Masicas
B Videos
‘s Disco Local (C:)
¥ Rede vl i«
Nome: |E3Run v | Programas (*.exe) v
Fonte: Autoria propria.
Figura 52 - Configuragédo Firewall — Diretério E3 Run
@ Assistente para Nova Regra de Entrada X i
Programa
Especifique o caminho completo do programa e o nome executavel do programa comespondente a esta regra.
Etapas: ‘
® Tipoderegra Essa regra se aplica a todos os programas ou a um programa especifico? f
d
@ Programa q
@ Agdo (O Todos os programas d
Aregra se aplica a todas as conexdes do computador que comespondem as propriedades q
@ Peril de outra regra. il
@ Nome s
(®) Este caminho de programa: q
“ProgramFiles % \Elipse Software\Hlipse E3\Bin\E3Run exe “ Procurar... I f
Exemplo: c:\path'\program.exe h
%ProgramFiles%\browser\browser.exe i
q
d
1
1
1
q
q
q
1
< Voltar Avangar > Cancelar 1
q

Fonte: Autoria prépria.
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Permitimos a Conexdo > Avancar > Dominios > Avancar.

Figura 53 - Configuragéo Firewall — Permissdo de conexo

@ Assistente para Nova Regra de Entrada

Acéo
Especifique a agdo executada quando uma conexdo atender as condigdes especificadas na regra.

Etapas:
@ Tipoderegra Que agdo deve sertomada quando uma conexdo comesponde as condigdes especificadas?
@ Programa
& @ Permitir a conexdo
@ Acdo 5 w
Isso inclui conexdes protegidas com |Psec bem como as sem essa protegdo.
@ Perfil

s W (O Permitir a conexdo. se for segura

Isso inclui conexdes que foram autenticadas usando IPsec. As conexdes serdo protegidas
por meio de uso das configuragdes nas regras e propriedades |Psec no né Regra de
Seguranga de Conexdo.

(O Bloquear a conexdo

< Voltar Cancelar

Fonte: Autoria propria.

Figura 54 - Configuracéo Firewall — Perfis de aplicac&o das regras
X

@ Assistente para Nova Regra de Entrada

Perfil

Especificar os perfis aos quais essa regra se aplica.

Etapas:

@ Tipo deregra Quando esta regra se aplica?

@ Programa Dominio
@ Acdo Aplica-se quando um computador esta conectado ao seu dominio comporativo.
@ Pedfil
N Particular
2 ome
Aplica-se quando um computador esta conectado a um local de rede privada, como

residéncia ou local de trabalho.

Pablico

Aplica-se quando um computador estd conectado a um local de rede publica.

< Voltar Cancelar

Fonte: Autoria propria.
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Nomeamos a regra do programa que acabamos de adicionar.

Figura 55 - Configuracao Firewall — Nome para aregra E3 Run
X

@ Assistente para Nova Regra de Entrada

Nome

Especflicar o nome e a descrigdo desta regra.

Etapas:

@ Tipo de regra
@ Progama

o Acdo

o Peri Nome:

[E3Run

@ Nome
Descrigo (opcional):

< Vokar Cancelar

Fonte: Autoria propria.

Fazemos o mesmo procedimento anterior para adicionar os arquivos do E3

Server, E3 Studio, Elipse SCADA e OpcEnum.

Para o E3 Server.

Figura 56 - Configuragao Firewall — Diretdrio E3 Server

@@ Assistente para Nova Regra de Entrada

Programa

Especifique o caminho completo do programa e 0 nome executavel do programa comespondente a esta regra.

Etapas:
@ Tipo deregra Essa regra se aplica a todos os programas ou a um programa especifico?

@ Programa
@ Agdo (O Todos os programas
Pedil Aregra se aplica a todas as conexdes do computador que comespondem as propriedades
L de outra regra.
@ Nome

® Este caminho de programa:
[?;ProgramFiIes’:;\Eipse Software\Blipse E3\Bin\E3Server.exe ] | Procurar... I

Exemplo: c:\path'\program.exe
“%ProgramFiles % \browser\browser.exe

< Voltar Avangar > Cancelar

Fonte: Autoria propria.



Figura 57 - Configuracéo Firewall — Nome para aregra E3 Server

ﬂ Assistente para Nova Regra de Entrada X
Nome
Especificar o nome e a descrigdo desta regra.
Etapas:
@ Tipo de regra
@ Programa
@ Acdo
@ Peril Nome:
[E3server
@ Nome
Descrigdo {opcional):
< Voltar Cancelar
Fonte: Autoria propria.
Para o E3 Studio.
Figura 58 - Configuracéo Firewall — Diret6rio E3 Studio
P Assistente para Nova Regra de Entrada
Programa
Especifique o caminho completo do programa e 0 nome executavel do programa comespondente a esta regra.
Etapas:
@ Tipo de reara Essa regra se aplica a todos os programas ou a um programa especifico?
@ Programa
@ Agdo (O Todos os programas
Perfil Aregra se aplica a todas as conexdes do computador que comespondem as propriedades
®; ken de outra regra.
@ Nome
(® Este caminho de programa:
%ProgramFiles%\Elipse Software\Blipse E3\Bin\Studio .exe ‘ I Procurar... I
Exemplo: c:\path‘program exe
“%ProgramFiles%\browser\browser.exe
< Voltar Avangar > Cancelar

Fonte: Autoria propria.



Figura 59 - Configuracédo Firewall — Nome para a regra E3 Studio

P Assistente para Nova Regra de Entrada

Nome

Especificar o nome e a descrigdo desta regra.

Etapas:
@ Tipo de regra

@ Programa

A

@ Acdo
@ Perfil Nome:

|Studio|
@ Nome

Descrigdo {opcional):

< Voltar Cancelar

Fonte: Autoria prépria.

Para a aplicacéo Elipse SCADA.

Figura 60 - Configuragdo Firewall — Diretdrio Elipse SCADA

@ Assistente para Nova Regra de Entrada

Programa
Especifique o caminho completo do programa e o nome executavel do programa comespondente a esta regra.

Etapas:
@ Tipo de regra Essa regra se aplica a todos os programas ou a um programa especfico?

@ Programa
@ Acdo (O Todos os programas
Perfil Aregra se aplica a todas as conexdes do computador que comespondem &s propriedades
9. Lenh de outra regra.
@ Nome
® Este caminho de programa:
I?‘;Programﬁles':; {x86)\Elipse SCADA\Elipse32 exe l | Procurar...
Exemplo: c:\path‘program.exe

%ProgramFiles % \browser\browser.exe

< Voltar Avangar > Cancelar

Fonte: Autoria propria.
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Figura 61 - Configuracéo Firewall — Nome para a regra Elipse SCADA

@ Assistente para Nova Regra de Entrada X
P g

Nome

Especfficar o nome e a descrigio desta regra.

Etapas:

Tipo de regra
Programa
Acdo

Peri Nome:

& &6 &6 6 ¢

I ElipseScadal

Nome

Descrigdo (opcional):

o

Fonte: Autoria propria.

Para OPCEnum.

Figura 62 - Configuracéo Firewall — Caminho para aplicagdo OpcEnum

& Abrir X
™ <« Windows > SysWOW64 v D Pesquisar SysWOW64 pe
Organizar v Nova pasta Bz~ 11| 0
J ~
e Neme Data de modificag... Tipo ]
# Acessorépido = odbcad32 60842 Aplicativo
1 ¢@ OneDrive [ odbcconf Aplicativo
1 #& OneDriveSetup Aplicativo
{ O Este Computador [%5] OpcEnum Aplicativo
[ Area de Trabalhc [E] openfiles Aplicativo
‘lﬂ Documentos 2| OpenWith 608:42 Aplicativo
& Downloads B8 osk 016 08:42 Aplicativo
=] Imagens [] PackagedCWALauncher Aplicativo
J’ Musicas [] PasswordOnWakeSettingFlyout Aplicativo
[&] PATHPING Aplicativo
m Videos X P i
[ pcaui Aplicativo
e eatoc ) [ perfhost Aplicativo v
=¥ Rede v >
Nome: | OpcEnum v| ‘Programas (*.exe) v

Fonte: Autoria propria.



Figura 63 - Configuracédo Firewall — Diretério OpcEnum

P Assistente para Nova Regra de Entrada

Programa

Especifique o caminho completo do programa e o nome executavel do programa comespondente a esta regra.

Etapas:
@ Tipo de regra Essa regra se aplica a todos os programas ou a um programa especifico?
@ Programa
@ Agdo (O Todos os programas
Pedi Aregra se aplica a todas as conexdes do computador que comespondem as propriedades
L L de outra regra.
@ Nome
(® Este caminho de programa:
%SystemRoot %\SysWOW64\OpcEnum exe | I Procurar...
Exemplo: c:\path‘\program exe

%ProgramFiles % \browser\browser.exe

< Voltar Avangar > Cancelar

Fonte: Autoria propria.

Figura 64 Configuragao Firewall - Nome para a regra OpcEnum

P Assistente para Nova Regra de Entrada

Nome

Especificar o nome e a descrigdo desta regra.

Etapas:

Tipo de regra

&

@ Programa
@ Agdo

@ Pefi Nome:

[oPCEnum]

@ Nome
Descrigao (opcional):

< Voltar Cancelar

Fonte: Autoria propria.
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Além disso devemos liberar as portas que serdo utilizadas para conexdes

Elipse. Regras de Entrada > Nova Regra > Porta

Figura 65 - Configuracéao Firewall — Liberacédo de portas

]
Arquive Ao Exibir  Ajuda
e nm = HE
9 Firewall do Windows com Segu @ Assistente para Nova Regra de Entrada X _ Acges
23 Regras de Entrada ama  Enderecolocal  Ender || Regras de Entrada -
&3 Regras de Saida Tipo de regra
B Regras de Seguranca de Col Selecionar o tipo de regra de firewall a ser criada. e Qe S| . NeiaRegs.
%, Monitoramento ers\L.. Qualquer Q|| 7 Fitra por et 5
uer  Qualquer Qualc
Etapas: B G Quale || 7 Fittrar por Estado »
D4 Que tipo de regra vocs desefa criar? B Gumioes gy || "
@ Protocolo e Portas ogra...  Qualquer Qualc Exibir >
o Ak O Progams logra... Qualquer Qualc || o pier
i R 2 s oo tas e W oA ogra... Qualquer quac || 4
logra... Qualquer Qualc || 2 ExportarLista...
@ Nome © Porta logra... Qualquer Qualc ||| Ajuds
Regra que cortrola conexdes para uma porta TCP ou UDP ——_— ol
O Predefinida: ers\l..  Qualquer Qual
R ers\l..  Qualquer Qual
Regra que cortrola conexdes para uma experiéncia do Windows: e\l Quslques Qualy
ers\l..  Qualquer Quak
O Personalizado logra... Qualquer Qualc
Regra personalizada logra.. Qualquer Qualc
fuer  Qualquer Quale
uer  Qualquer Qualc
huer  Qualquer Quale
gram... Qualquer Quak
gram... Qualquer Qualc
ogra..  Qualquer Quale
logra... Qualquer Qual
logra... Qualquer Qualc
huer  Qualquer Qualk
olar Cancelar uer  Qualquer Qual
logra... Qualquer Quale
W Eiipse OPC Server EOPCServer Tudo  Sim Permi.. Nao CAProgra... Qualquer Qualk
WA Chimr s ADC Crmime A B Tuda i Pmvoni [NER FAWIRINA Aeinbrrime iy
< >||< 5

Fonte: Autoria prépria.

Na porta TCP colocamos 6515, que € a porta responsavel pela conexao do

Viewer com o E3 Server e da conexao do Studio com o server remoto.

Figura 66 - Configuracdo Firewall — Liberac&o da porta TCP 6515

@ Assistente para Nova Regra de Entrada X

Protocolo e Portas

Especifique os protocolos e as portas a que a regra se aplica.

Etapas:
» Tipo de regra Essa regra se aplica a TCP oua UDP?
@ Protocolo e Portas @ TCP

@ Agdo O upp

@ Pedfil

@ Nome

Essa regra se aplica a todas as portas locais ou a portas locais especificas?

(O Todas as portas locais

@ Portas locais especificas: ‘6515|
Exemplo: 80, 443, 5000-5010

< Voltar Cancelar

Fonte: Autoria propria.



Nomeamos como E36515.

Figura 67 - Configuracdo Firewall — Nome para a regrada porta TCP 6515

Nome

Etapas:

@ Tipo de regra

# Protocolo e Portas
@ Acgdo

@ Perfil

@ Nome

B Assistente para Nova Regra de Entrada

Especfficar o nome e a descrigdo desta regra.

Nome:

[E36515]

Descrigdo (opcional):

< Voltar

Cancelar

X

Fonte: Autoria prépria.
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Fazemos o mesmo processo, permitindo a porta 135, que é utilizada pelo

Figura 68 - Configuracéo Firewall — Liberac&o da porta TCP 135

DCOM. Devemos dar permisséo tanto pelo TCP, quanto a via UDP.

@ Assistente para Nova Regra de Entrada

Protocolo e Portas

Especifique os protocolos e as portas a que a regra se aplica.

Etapas:

@ Tipoderegra Essa regra se aplica a TCP oua UDP?
@ Protocolo e Portas @ TCP

@ Acdo O upP

@ Perdfil

@ Nome

(O Todas as portas locais

Essa regra se aplica a todas as portas locais ou a portas locais especificas?

@® Portas locais especificas: | 135

Exemplo: 80, 443, 5000-5010

< Voltar

Cancelar

X

Fonte: Autoria propria.



Figura 69 - Configuracédo Firewall — Nome para a regra da porta TCP 135
X

@ Assistente para Nova Regra de Entrada

Nome

Especfficar o nome e a descrigdo desta regra.

Etapas:

&

Tipo de regra

@ Protocolo e Portas

@ Agdo

® Pei o
[Dcom_135_TcP|

@ Nome

Descricdo (opcional):

< Voltar Cancelar

Fonte: Autoria prépria.

Figura 70 - Configuracéo Firewall — Liberac&o da porta UDP 135

P Assistente para Nova Regra de Entrada
Protocolo e Portas
Especifique os protocolos e as portas a que a regra se aplica.

Etapas:

» Tipo de regra Essa regra se aplica a TCP ou a UDP?

4

@ Protocolo e Portas O 1CP

@ Acdo @ ubP

@ Perdfil

®. Nome Essa regra se aplica a todas as portas locais ou a portas locais especificas?

(O Todas as portas locais

@® Portas locais especificas: |135|
Exemplo: 80, 443, 5000-5010

< Voltar Cancelar

Fonte: Autoria propria.



Figura 71 - Configuracao Firewall — Nome para a regra da porta UDP 135
X

P Assistente para Nova Regra de Entrada

Nome

Especfficar o nome e a descrigdo desta regra.

Etapas:
Tipo de regra

A

@ Protocolo e Portas

A

@ Agdo

@ Perfil Nome:
[Dcom_135_upe|

» Nome

Descriggo {opcional):

< Voltar Cancelar

Fonte: Autoria propria.
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APENDICE B — COMO CRIAR UMA REDE DOMESTICA

Esse apéndice apresenta um tutorial detalhado de como criar um grupo
domeéstico.

O primeiro passo para abrir um Grupo Doméstico, digite grupo

domeéstico na caixa de pesquisa na barra de tarefas e escolha Grupo Doméstico.

Figura 72 — Criac@o do Grupo Doméstico — campo de busca

ontrole (4)
‘ Q@ 7Grupo'Drome;srtico
[ Localizar e solucionar problemas no grupo doméstico
+&, Escolher opgées de grupo doméstico e de compartilhamento

+d Compartilhar impressoras

-~ Ver mais resultados

grupo domésticol X | Desligar | » |

Fonte: Autoria propria.

Selecione Criar um grupo doméstico > Avancar.



80

Escolha as bibliotecas e os dispositivos que vocé quer compartilhar com o
grupo domestico e selecione Avancar.

Figura 73 - Criagdo do Grupo Doméstico — Configurag6es de compartilhamento

Q\/ [6@ » Painel de Controle » Rede elntemet » Grupo Doméstico AN Pes

Alterar configuragées do grupo doméstico

ainel@eControle »

Q% Este computador pertence a um grupo doméstico.

Compattilhar bibliotecas e impressoras
[7]Imagens 7] Msica [¥] Videos
[¥] Documentos [ Impressoras

Como compartilhar bibliotecas adicionais?  Como excluir arquivos € pastas?
Compartilhar midia com dispositivos
7] Compartilhar minhas fotos, musicas e videos com dispositivos na minha rede doméstica
Escolha Opgdes de streaming de midia..

Observagdo: Midias i ndo estio Qualquer um 4 sua rede pode
receber suas midias compartilhadas. W

Outras ages do grupo doméstico
Exibir ou imprimir a senha do grupo doméstico
Alterar a senha...

Sair do grupo doméstico.

Alterar as configuragées de compartilhamento avangadas.

Iniciar a solugdo de problemas do Grupo Doméstico

ar alteragbes Cancelar

Fonte: Autoria prépria.

Aparecerd uma senha que vocé deve imprimir ou anotar. Ela sera
necessaria para adicionar outros computadores ao grupo doméstico.

Selecione Concluir

Figura 74 - Criacdo do Grupo Doméstico — Senha para o Grupo Doméstico
B B B B—c=

=)

@Qv‘i&& <« Grupo Doméstico » Exibir e imprimir a senha do grupo doméstico

Exibir e imprimir a senha do grupo doméstico

Senha para o grupo doméstico
na rede:

Pf6A29t2yi

Use esta senha para conectar outros computadores que estejam executando o Windows 7 a0 grupo
doméstico.

Em cada computador:
1. Clique em Iniciar e em Painel de Controle.
2. Em Rede e Internet, clique em Escolher opg@es de grupo doméstico e compartilhamento.
3. Clique em Ingressar agora e siga o assistente do Grupo Doméstico para inserir a senha.

Observagio: os computadores que estiverem desligados ou em suspenséo nio aparecerdo no grupo
doméstico.

Imprimir esta pagina_| [_Cancelar

Fonte: Autoria propria.
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Para adicionar os outros computadores ao grupo doméstico, depois que
alguém da sua rede cria um grupo domestico, o prOXimo passo € ingressar nesse
grupo. Voceé precisara da senha do grupo doméstico, que pode ser obtida com algum
membro desse grupo. Todas as contas de usuario, exceto a conta Convidado,
pertencerdo ao grupo doméstico. Cada pessoa controla 0 acesso as suas proprias

bibliotecas.

Para entrar em um grupo domeéstico, siga estas etapas no computador que

vocé quer adicionar ao grupo doméstico:

Se nédo houver um lugar para inserir a senha, pode ser que nao haja um
grupo domestico disponivel. Confira se alguém criou um grupo doméstico, ou vocé

mesmo podera cria-lo.

Para abrir um Grupo Doméstico, digite grupo domeéstico na caixa de
pesquisa na barra de tarefas e escolha Grupo Doméstico, Ingressar agora > Avancar.

Escolha as bibliotecas e os dispositivos que vocé quer compartilhar com o

grupo domeéstico e selecione Avancar.

Digite a senha do grupo doméstico na caixa e selecione Avancar e

selecione Concluir.
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APENDICE C — TUTORIAL PARA COMUNICACAO ENTRE OPC SERVER E OPC
CLIENT

Esse apéndice apresenta um tutorial detalhado de como realizar a
comunicacdo OPC entre OPC Server e OPC Client, utilizando os softwares Elipse
SCADA e Elipse ES3.

O primeiro passo € a instalacao do programas Elipse SCADA e Elipse E3 ,
e assim definir qual aplicacdo sera o0 OPC Server e OPC Client. Nesse tutorial foi

definido o sistema supervisorio Elipse SCADA como Servidor e o E3 como Cliente.

Abrindo o programa Elipse SCADA precisamos criar as tags para obtencao

dos dados. Para isso acessamos Arquivo > Organizer > Tags > Novo Tag

Figura 75 — Comunicagcdo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) - Criagéo de tag

Organizer

| *
Grupo de Tags | Referéncia-Cruzada |

Aplicacin
[ Tags Maovo Grupo
F-7 Telas |Tags
----- A Alarmes
----- =i Receita .
..... &} Histérica = Relatdrio...
@£ Relatdrios |Grupu Principal de Tags

..... B Diivers Exportar...

----- !'! AplicacfesRematas
----- 2 Databases

----- T watcher

----- Q% Steeplechaze
@ OPCServers

----- T Usudrios

=

NEH e Y R 3 W e Fecher

Fonte: Autoria propria.
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Abrira uma janela para escolha do tipo da tag, onde nesse tutorial foi
definida com tag RAM, que tem o objetivo de armazenar valores. ApOs isso,

nomeamos ela como tag_Teste e damos um OK para criacéo da tag.

Figura 76 - Comunicacédo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Tipo de tag

Criar um novo tag

X
Naome do tag: [Huantidade _EIK
1l
(=] Cancelar
Tipo do tag:
Crono

Ciria um nowa crondmetro
B 1ag Bloco PLC

Cria um bloco de varidveis conectadas a um equipamento externa
¥ Tag DDE

Cria uma variivel que permite trocar dados com outros pragramas utilizanda DDE
-~ Tag Demo

Cria uma varidvel que simula variagdes de valor
== Tag Expressdo

Cria uma varidvel com valar calzulado
= Tag Matriz

Cria uma matriz para armazenar tabelas de dados auziliares

[f5 TagPLC

Cria uma variivel conectada 3 Um equipamento externc

Cria uma variduvel para armazenar valores augiliares

Fonte: Autoria prépria.

Figura 77 - Comunicacdo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Visualizacéo
datag criada

Organizer O X
Geral | Alarmes | Scripts | Feferéncia-Cruzada |
Aplicagio Mome:
: Home:
EI-- Tag:

tag_Teste Mudar tipo para
Descio [ E==t |

|tag_T este
B2/ Relatdrios Walor Inicial:
{E Crrivers |E|

----- !'! AplicagtesFemotas
£ Databases

..... 2 W atcher

----- @ Steeplechasze
@ OPCServers

..... T Ususrios

oln] Bim| |n|e) Ll

Fonte: Autoria propria.
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Posteriormente precisamos adicionar o visualizador que serd vinculado a

tag, de modo a gerar os dados. Foi adicionado um Slider, que altera os valores ao

movimentar a barra.

Figura 78 - Comunicacdo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Criacéo do
Slider

Arquive Tela Objetos  Aranjar  Visualizar  Ajuda

| 2 || = || 28| olws| @] 282
YRS CRN P T EE = [ em{ayyesif- 2R = 1E
Ao 6|l
e W e I 3 [ = Ml T e
|Tela j
Titulo
o
e
——

Fonte: Autoria propria.

Para melhor visualizacdo dos valores, foram feitas configuracdes no Slider

de modo a mostrar e limitar o valor ao arraste da barra.

Figura 79 - Comunicacédo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Definicdes do

iedades do Slider — =
T amanho =& Pos FAoldura Tags Scripts | Re =11

Mome:
[=hider
DescricSo:
|Obisto Slider

~F alar

Fundo: []|—
“ralor kA inimo: =]
Cor do Texto: HE|—
alor kA Soimo: 100
Eonrte...

Passo: 1

Layout FPosicSo Stualizar walor ao

I Limites do Slider H = hdower

~ PFlostrar 2alor A—_——r 7 Saoltar

" Flostrar Setas

ErecizSo: [0
Tamanho do botSo: |5
=2l LEier [ L | e e | [ _recha |

Fonte: Autoria propria.
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Assim podemos vincular a tag_Teste ao visualizador Slider.

Figura 80 - Comunicacdo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Vinculando a
tag com o Slider

Propriedades do Slider O X

Geral | Tamanhao & Poz Moldura | Tags | Scripts | Fig EII'

Objetos: Propriedades
Aplcagio ™ name | ~
|_:_| Tags ? advized
\’) tag_Teste g alarmDelay
M- Telas A alternateM ame
----- £ Alames ? alwapsinddvise
----- = Receita 9 curentdlanm
----- 5 Histérica ? delapedilam
-z Relatdrios A, description
----- [Fdy Drrivers ¥ | ¥ enableflternatel. .
< > ¥ enableReturnlog hd

Tags selecionados:

o tag_Teste
[«<Bemover |

Infa:  Menhum itemn selecionado

BlE] 2| gl el

Fonte: Autoria prépria.

Depois de criar e vincular a tag, precisamos fazer as configuracoes no OPC
Client. O Elipse E3 foi definido nesse tutorial como OPC Client para monitoramento
dos dados. Abrindo a aplicacdo E3 Studio, sdo definidos nome do projeto e opcdes de
configuragdo. Para comunicagdo com o OPC Server precisamos clicar na aba do
Organizer com o botéo direito em Driver e OPC > Inserir Driver de Comunicacado OPC

em > e selecionamos 0 nhome do projeto que foi criado.



Figura 81 - Comunicacdo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Inserindo
Driver de Comunicagdo OPC

Organizer

[ Arquivos

: @ projeto1.prj
i+~ Dominios Remotos
Bibliotecas de Objetos

Inserir Driver de Comunicagdo em

»
-] Inserir Driver de Comunicacao OPC em ’ @ projetol.prj

[ua] Inserir Driver de Comunicacdo OPC UAem »

<Novo Arquivo>

— @4 Procurar/Substituir

Y. Contagem de Objetos
[4J Documentar Scripts...
&y Verificar

Editar Associagdes...

Carregar Todos os Objetos
Fechar Todos os Objetos
@ Salvar Todos os Objetos

Fonte: Autoria propria.
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Selecionamos o Servidor OPC, com a opcao de Servidores Locais ou

Servidores na rede. Para esse tutorial realizamos a comunica¢do com o servidor OPC

na rede.

Figura 82 - Comunicacdo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Selecionando

servidor

Fonte: Autoria propria.



Figura 83 - Comunicac&o OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Servidores
OPC

Servidores OPC = 22 2

Selecione abaixo um servidor OPC local ou na rede:

g Servidores locais 2
=-€9 Servidores na rede i
?ﬂ, Microsoft Terminal Services
[_—‘_]".‘. Microsoft Windows Network
=¥ WORKGROUP
&% \WPC01_G105PC
=% \\PC02-G105-PC
59 Elipse.OPCServer. 1
-§=9 Elipse,OPCSvr. 1
.5 ElipseSCADA,OPCSvr. 1
49 \\PC03_G105-PC &
-3¢ \\PC04_G105-PC
3

m

\\PC05_G105-PC
\\PCN& G105-PC %

-~ Opcoes de busca dos servidores OPC
¢ Tentar enumerador padrdo ou registro {(recomendado)

" Tentar apenas enumerador padrdo (servico OPCENUM)

" Tentar apenas pesquisa no registro

O Cancelar

Fonte: Autoria propria.

Ativamos a comunicacéo

Figura 84 - Comunicacdo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Ativando a
comunicacao

i DriverOPC2 * X |
$ X | E[p]5 7 3

Il
Nome | Ativar /desativar comunicaco
(a5 DriverOPC2

Fonte: Autoria propria.
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Posteriormente realizamos a importacéo das tags, onde o sistema pede a

permissao para criar grupo de tags.

Figura 85 - Comunicacédo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Importacao
das tags

[os§ DriverOPC2 * X
xS E] 5
Nome Importar tags

|osg DriverOPC2

Fonte: Autoria propria.

Na janela de Importacao de Tags OPC, clicamos em Buscar, e a aplicacao
pesquisa as tags dos Servidor OPC. Assim clicamos nas tags que desejamos importar

e arrastamos para o grupo do Projeto corrente.

Figura 86 - Comunicacdo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Importagao
das tags do servidor OPC para o cliente

Filtros de procura no servidor

Mome dos Itens: Tipo do dado: Tipo de acesso:
|(Qua|quer) j |(Qua|quer) j Buscar
Projeto corrente: Servidor OPC:
El-fad DriverOPC2 Bl OFC
Bl GrupoOPC1 fag| Tags
5 Toos - o (PR
... tag_Teste i.-[oeg AplicagiesRemotas

oK Cancelar

Fonte: Autoria propria.
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Feitas as importacOes das tags, executamos a aplicacdo do OPC Server

Elipse SCADA, apertando a tecla F10. Arrastamos o Slider ao um valor.

Figura 87 - Comunicacédo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Aplicacao
Elipse SCADA com o Slider

Aplicagdo Elipse SCADA - Tela

Titulo

‘55

—— T
—_—
——

Fonte: Autoria prépria.

Verificando no Elipse E3 que funciona como OPC Client, 0 monitoramento
dos dados do OPC Server, afirmando a ocorréncia da comunicacdo OPC nesse

tutorial.

Figura 88 - Comunicacédo OPC Server (Elipse SCADA) e OPC Client (Elipse E3) — Monitorando
do valor do Slider

[oeH DriverOPCZ2 * X

X B[ |%m % i

Mome | I do ltem | Var... | Yalor
[=] 28§ DriverOPC2
(] 58 GrupoOPC1 1000
[l [zeg Tags
&l tag_Teste  Tags.tag_Teste q 55 7|

Fonte: Autoria propria.
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APENDICE D - TUTORIAL PARA COMUNICACAO ENTRE OPC SERVER E
MODBUS SIMULATOR

Esse apéndice apresenta um tutorial detalhado de como realizar a
comunicacdo MODBUS entre OPC Server e o MODBUS Simulator, utilizando os
softwares Elipse SCADA e o Elipse MODBUS Simulator.

O primeiro passo é ter feito a instalacdo dos programas Elipse SCADA e
do Elipse MODBUS Simulator. Precisamos adicionar no Elipse SCADA o driver do
equipamento para realizar a comunicacdo com o Simulador. Esse driver € 0

modbus.dll disponibilizado no site da Elipse Software para download.

Apods baixado o arquivo, abrimos a aplicacdo Elipse SCADA e acessamos
Arquivo > Organizer > Drivers > Novo, entdo procuramos no diretorio o local em que

foi salvo o arquivo.

Figura 89 - Comunicacdo OPC Server (Elipse SCADA) e Simulador MODBUS - Adicionando o
driver modbus.dll

Geral | Referéncia-Cruzada
Aplicagio .
{2 Tags Lista:
B Telas Movo...
..... A blames \_—l
----- = Receita l
----- & Histérico 4D Abrir ¥
=/ Relatdrioz
----- _% Drivers Examinar: | modbus j & e B~
----- T AplicagiesFemo o
. & Datsbases Mome Data de modificag.. Ti
----- h Watcher ] Modbus.dll 17/03/2017 0&:54 Ex
----- Q% Steeplachase
@ OPCServers
----- T Usudrios
< >
Tipo: [ Drivers (* dly =| Cancelar
%] DB = |mla] sl oo |

Fonte: Autoria propria.
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Apés adicionar o arquivo, sdo necessarias algumas configuracées no
drivers para comunicacdo. Para isso clicamos em Arquivo > Organizer > Driver >
Configurar > Extras e na aba setup. No indice Physical Layer, escolher a opcao
Ethernet.

Figura 90 - Comunicacdo OPC Server (Elipse SCADA) e Simulador MODBUS - Configuracéo no
driver de comunicacéao

Driver Modicon Modbus v3.1.36 (10Kt v2.0.77) *
Modbus ] Operations] Gen SOE  Setup lSeriaI ] Ethemet] Modem] RAS ]

Physical Layer: - [~ Start driver OFFLINE

Timeout: 1000 ms

Connection management

Mode: |J'-'~.|_rt0matic (managed by the driver) ﬂ

[+ Retry failed connection every 20 geconds

[ Give up after 1

[ Disconnect if nonresponsive for 0

Logging Options
™ Logteo File: |C:'eelogs'Modbus_%DATE " log

QK | Cancelar

Fonte: Autoria propria.
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Na aba Ethernet definir o IP onde se encontra o Simulador, se localhost

(127.0.0.1) ou em rede. No tutorial o MODBUS Simulator foi definido em rede.

Figura 91 - Comunicacédo OPC Server (Elipse SCADA) e Simulador MODBUS - Definicao de IP

do Simulador

Transport: | TCPAIP -

[ PING before connecting
B

Connect to

Driver Modicon Modbus v3.1.36 (IOKt v2.0.77)

Modbus l Operations ] Gen SOE] Setup ] Serial  Ethemet l Modem ] RAS ]

[ Listen for connections on port: I—C
=

[ Interface: [(All Interfaces) J
[ Use IPvé

[ Enable 'ECHO" supression

Main IP: |15-2.1EE.D.3I}|

F‘u::urt:| 802 [ Local port:

[~ Backup IP 1: |

(=]

[~ Backup IP 2 |

(=]

| r

[~ Backup IP 3: |

A

[ 0
| r |—
[ 0
[ 0

*

QK | Cancelar

Fonte: Autoria propria.
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Apoés as configuracdes, criamos as tags para obtencdo dos dados. Para

iISSo acessamos Arquivo > Organizer > Tags > Novo Tag

Figura 92 - Comunicacédo OPC Server (Elipse SCADA) e Simulador MODBUS - Criacao da tag
O *

Organizer

Grupo de Tags | Referéncia-Cruzada |

Aplicacio
-] Tags Movo Grupo

F-7 Telas |Tag$
----- A Alames
----- = Receita

Relatdrio...

|Eiru|:uu Principal de Tags

-2 Relatdrios
Exportar...

----- [y Drivers

----- ®m &plicacteshemotas

----- 4 Databases
----- T watcher

----- Q*a Steeplechaze
{81 OPCServers

L1 .
----- ? I sudrios

NEN e Y R e e Fachar

Fonte: Autoria prépria.

Abrird uma janela para escolha do tipo da tag, onde precisamos definir a

tag como tag PLC, que tem o objetivo de obter valores de um equipamento externo.
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ApoOs isso, nomeamos ela como tag_Equipamento e damos um OK para
criagéo da tag.

Figura 93 - Comunicacdo OPC Server (Elipse SCADA) e Simulador MODBUS - Criagao da tag
PLC

MHaome dao tag: [Juantidade 0K |
tag_Equiparnento =

| =] Cancelar |
Tipo do tam;

Crono

Cria um nowa crondmetra
B8 Tag Bloco PLC
Cria um bloca de wariaveis conectadas a um equipamenta externa
¥ Tag DDE
Cria uma wariavel que permite trocar dados com outras programas tilizande DOE

- Tag Demo
Cria uma variavel que simula variagdes de valor

x=¥ Tag Expressdo
Cria uma variavel com valor caloulado
EFH Tag Matriz

Cria uma matriz para armazenar tabelas de dados augiliares

Cria uma wariavel conectada 2 um equipaments extarno

i» Tag RAM

Cria uma varidvel para armazenar valores augiliares

Fonte: Autoria propria.

Posteriormente precisamos adicionar o visualizador que sera vinculado a

tag, de modo a gerar os dados.
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Foi adicionado um Botdo, que recebe valores binarios e apresenta a

mensagem Ligado ou Desligado.

Figura 94 - Comunicacédo OPC Server (Elipse SCADA) e Simulador MODBUS - Visualizador

Botédo

| &= &

[E|@ 7l

& 3|7 2N

DESLIGADO

Fonte: Autoria propria.

Assim podemos vincular a tag_Equipamento ao botéo.

Figura 95 - Comunicacdo OPC Server (Elipse SCADA) e Simulador MODBUS - Vincular a tag

PLC ao botao

Propriedades do Botdo ] =
Geral | FMenzagens Tamanho e Pos M aldura Tags | EII
Obijetos: Fropriedades
EI Aplicacio -~ hame | -~

=3 Tags T advised

: -1E=) tag_Equipamer 9 alarmbDelay
Telas Ay alternateMame
ALlarrmes T alwapzinddvize
Heceita ¥ autoRead
Histdrico T autcwwrite

-2/ FRelatdrios 9 cumnentslarm

B-{Ey Drivers bt T delavedadlarrn

< > Ay description L
Tags selecionados:
tag_Equiparmento
Info:  Menbum item selecionado
/) o [ Lz

Fonte: Autoria propria.
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Depois de criar e vincular a tag, precisamos fazer as configuracdes dos
parametros de leitura do equipamento. Precisamos atribuir a tag o endereco que se

encontra no simulador. Sao definidos 3 parametros.
N1 — Qual o numero do CLP que esta relacionado a variavel
N2 — Operacéao a ser utilizada para a variavel
N3 — Nao se aplica, sempre 0
N4 — Endereco da variavel dentro do CLP

A propria aplicacdo € composta por operagdes prontas para serem
definidas. Arquivo > Organizer > Driver > Configurar > Extras e na aba Operations.

Figura 96 - Comunicacdo OPC Server (Elipse SCADA) e Simulador MODBUS - Operacgfes

MODBUS
Driver Modicon Modbus v3.1.36 (10Kt v2.0.77) >
Modbus Operations | Gen SOE | Setup | Serial | Ethemet | Modem | RAS |
Modbus Operations

Oper. | Fead | Write | Data | Size |
01 03 16 word 0z 07
02 03 16 dword 04
03 03 16 int16 0z — -
04 k] 16 int32 04 2 -] it
05 03 16 float 04
06 0 15 bit 00 None
07 02 Morne  bit 00

I u

-
Import Configuration ... | Export Configuration ... Add | Edit | F-!emc:\re|
I Show Operations in Tag Browser
User Defined Types... |

OK | Cancelar

Fonte: Autoria propria.
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No tutorial foi definido um CLP, com operacdes binarias e que se encontra

no primeiro endereco do CLP.

Figura 97 - Comunicacédo OPC Server (Elipse SCADA) e Simulador MODBUS - Configuracéo
dos paré@metros de comunicacédo da tag

Crganizer

Aplicagio

E-e] Tags

L ka0 _F quiparento
H-T Telas

----- £ Alames

----- = Receita

----- I Histérico

-/l Relatdrios

G5 Drivers

----- !'! tplicactesFemotas

..... ”ﬁ. Watcher
----- ﬁ% Steeplechase
@ OPCServers

----- ? I zudrios
ol Bl=| - &l

O >

Geral | Alarmes Scripts | Refergncia-Cruzada |
Harmne:
|tag_E quiparmerba hudar tipo para...
Descigio: Acezsar bits.
|tag_Equipamenh:|
Diriver:
|Driver'| - Driver Madicon Madbus 3.1 .3Ej Ajuda
M1: M2 M3 M4 Scan:
|1 & [ |1 1000

[ Escala Testa conexdo aqui

Walor
o |=0000 [
Ler | Escrever|
|0 |20000

[+ Habilita leitura pela scan
[v Hahilita leitura autamatica

[+ Habilta escrita automética

e 5

Fonte: Autoria prépria.
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Abrindo a aplicagdo Elipse MODBUS Simulator, sdo definidos quantos
CLP’s, porta e protocolos, bem como o numero de bobinas e registradores de cada

CLP. Para fim, nesse tutorial foi definido um CLP, com uma bobina e um registrador e

iniciado o simulador.

Figura 98 - Comunicacdo OPC Server (Elipse SCADA) e Simulador MODBUS - Configuracdes
no Elipse MODBUS Simulator

@ Elipse Medbus Simulator 1.00.026 [Demo] - u] x

PLCs Quantity: 1 Initial Port: | 502 Stop [[] Random Values  Interval (ms): (2000

Conned tion: TCPAP Protocol:  Modbus RTU

PLCs colts REGISTERS

Address Value Address Value
1 0

Sim Port Status
1 502 1 OFF

Copyright © 2013 Elipse Software

Fonte: Autoria propria.

Executamos a aplicagdo do OPC Server Elipse SCADA apertando a tecla

F10.
Figura 99 - Comunicacdo OPC Server (Elipse SCADA) e Simulador MODBUS - Executando a
aplicacéo
| 2| el e T e @] 2N
LY RS- Sl PN T R = e =N R = T
N[ = | | mm
oY [ el [P T2 e Wl e b
[Tela B3|

Fonte: Autoria propria.
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Ao acionarmos a bobina do simulador MODBUS para ON, o status do botao
¢é alterado para ligado na tela do supervisério. Afirmando a ocorréncia da comunicagao
MODBUS nesse tutorial.

Figura 100 - Comunicag¢do OPC Server (Elipse SCADA) e Simulador MODBUS - Acionamento
da bobina no Simulador

O Elipse Modbus Simulator 1.00.036 [Demo] - O =
PLCs Quantity: || Initial Port: 502 [] Random Values Interval (ms): 2000
Connection: TCPAP Protocok  Medbus RTU

PLCs COILS 1 REGISTERS 1
Sim Port Status Address Value Address Value
1 502 Connected 1 1 0
Copyright © 2013 Elipse Software Send your feedback or suggestions

Fonte: Autoria propria.

Figura 101 - Comunicag¢do OPC Server (Elipse SCADA) e Simulador MODBUS - Indicagao de
acionamento do botéao referente ao Simulador

Aplicagdo Elipse SCADA - Tela

Fonte: Autoria propria.
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APENDICE E - TUTORIAL PARA COMUNICACAO ENTRE OPC SERVER E
MATLAB

Esse apéndice apresenta um tutorial detalhado de como realizar a
comunicacdo OPC entre OPC Server e OPC Client, utilizando os softwares Elipse
SCADA e a ferramenta computacional MATLAB.

O primeiro passo é a instalacdo do programas Elipse SCADA e MATLAB.
Para essa comunicacao € necessaria a utilizacdo da biblioteca OPC toolbox. Ela &
disponibilizada nas versdes mais completas do MATLAB, sendo possui-la, precisara
realizar o download no site da MathWorks. Nesse tutorial o sistema supervisorio Elipse
SCADA é um Servidor e 0o MATLAB € um Cliente.

Abrindo o programa Elipse SCADA precisamos criar as tags para obtencao

dos dados. Para isso acessamos Arquivo > Organizer > Tags > Novo Tag

Figura 102 - Comunicac¢édo OPC Server (Elipse SCADA) e MATLAB - Criacéo da tag

Organizer O x
Grupo de Tags | Referéncia-Cruzada |
Aplicacdo
i3] Tags Moo Grupo
BT Telas |Tags _ -
----- Ay dlarmmes i :

----- = Receita —
..... 1} Histarico Relatdrio...

B2 Ralatdrios |Gru|:u0 Principal de Tags

..... [B Drivers Expartar...

----- !'! AplicacfesRematas
& Databases

..... B W atcher

..... @ Steeplechaze
@ OPCServers

----- '? Uszudrios

IET e e = 5 e W Fecha

Fonte: Autoria propria.
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Abrira uma janela para escolha do tipo da tag, onde nesse tutorial foi
definida com tag RAM, que tem o objetivo de armazenar valores. Apds isso,
nomeamos ela como tag_Teste e damos um OK para criacéo da tag.

Figura 103 - Comunicacdo OPC Server (Elipse SCADA) e MATLAB - Criacédo da tag RAM

Criar um novo tag

MNome da tag: Quantidade oK
|

x
o< |
(=] Cancelar

Tipa do tag:
Crono

Cria um nova erondmetra
E& Tag Bloco PLC

Cria um blaco de variiveis conectadas a Um equipamento ekberno
¥ Tag DDE

Cria uma variawel que permite trocar dados com outras programas utilizando DDE
-~ Tag Demo

Cria uma varidwel que simula variagdes de valar
x=v Tag Expressdo

Cria uma variiwel com valor caleulado
=4 Tag Matriz

Cria uma matriz para armazenar tabelas de dados ausiliares
Tag PLC

Cria uma variavel conectada aum equipamenta estermno

Cria uma variavel para armazenar valores auxiliares

Fonte: Autoria propria.

Figura 104 - Comunicacédo OPC Server (Elipse SCADA) e MATLAB - Visualizacéo da tag criada

Organizer O *

Geral | Alarmes | Scripls | Referéncia-Cruzada |

Mome:

tag_Teste Mudar tipo para...
Deseizo =

|tag_Teste
w12 Reatrios Walor |nicial:
@ Crivers |D
----- "w ApicagesFiemotas
----- £ Databases
----- B watcher

..... §§ Steeplechase
@ OPCServers
----- T Usudrios

olw| DB =lele| ol )]

Fonte: Autoria propria.



102

Posteriormente precisamos adicionar o visualizador que serd vinculado a

tag, de modo a gerar os dados. Foi adicionado um Setpoint, que sao definidos os

valores pelo usuério.

Figura 105 - Comunicagdo OPC Server (Elipse SCADA) e MATLAB - Visualizador SetPoint

Arquive  Tela  Objetos  Arranjar

ww| 2| ] & |5s|@) T8

Visualizar  Ajuda

& )5 %[N

& |oeftss| | <<| A an oo | B 2| 20|00 ] ED]

SetPoint

Assim podemos vincular a tag_Teste ao visualizador Setpoint

Figura 106 - Comunicac¢édo OPC Server (Elipse SCADA) e MATLAB - Vincular atag com o

Fonte: Autoria propria.

SetPoint
Propriedades do SetPoint (] =
kM aldura Tags Scrnpts Referéncia-Cruzada EE
Objetos: Fropriedades
=g Aplicagio -~ name [ ~

Tags
G- tag Teste
Telas
Alarmnes
FReceita

Histdrico
Fielatarios

T advised

9 alarmbelay

A, slternatstlame
T alwapzlnddvize
9 currentalarm

T delapedsalarm
A description

B Dirivers - ? enshledlternatet] ame
< > ¥ enableReturnlog bl
Tags selecionados:
e tag_Teste
Info:  Menhum item selecionado
=1 i e i | i 5 | Fechar

Fonte: Autoria propria.



103

Depois de criar e vincular a tag, precisamos fazer abrir o software MATLAB
e digitar na tela de comando a funcdo opctool e em seguida abrira a tela para

comunicacao.

Figura 107 - Comunicacdo OPC Server (Elipse SCADA) e MATLAB - Fun¢cdo OPC Tool

4\ OPC Tool - [Untitled.osf] - O x
File Host Server Client Group Iem View Help
Hosts and OPC Servers : OPC Toolbox Objects

& @ a | |2 & ¥ |MATLAB OPC Clients

ient) <No properties>

# & 2ell
-E'gq OPC Networ !-

<No properties>

OPC Servers! Namespace

Ready

Fonte: Autoria propria.

Em Hosts and OPC Server, clicamos em Add Host, com o intuito de
pesquisar os OPC Server disponiveis. Precisamos digitar o nhome do Host ou o

endereco de IP. Nesse tutorial o Servidor esta disponivel em localhost.

Figura 108 - Comunicagdo OPC Server (Elipse SCADA) e MATLAB — Adicionando Host
4\ Host Name ot

Enter host name or IP address:

Fonte: Autoria propria.



104

No campo Hosts and OPC Server, aparece os OPC Servers disponiveis,

entdo selecionamos ElipseSCADA.OPCSvr.1. Em OPC Toolbox Objects, clicamos em
Add Clientt e depois em OK.

Figura 109 - Comunicagdo OPC Server (Elipse SCADA) e MATLAB — Adicionando Client

B Elipse.OPCServer.1
-2 Elipse.OPCSvr.1

B ElipseSCADA.OPCSvr.1

<MNo properties (disconnected) >

4\

File Host Server Client Group lem View Help

Hosts and OPC Servers ; OPC Toolbox Objects

g F &) & = e a | X |52 #F ¥ |MATLABOPC Clients

=2 OPC Network i <MNo properties>
B‘% localhost

Add Client

Host name: | |[1[iTs51

Server ID: ElipseSCADA.OPCSvr.1
Connect after creating OPC Client

oK

Select

Cancel

Fonte: Autoria prépria.

Posteriormente clicamos no icone Add Group > Add Item e adicionamos a

tag do OPC Server Elipse SCADA, clicando sobre a tag_Teste, depois em >> e Add,

assim foi adicionada a tag para o OPC Client MATLAB.
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Figura 110 - Comunicacdo OPC Server (Elipse SCADA) e MATLAB — Importando tags do

servidor
Hosts and OPC Servers : OPC Toolbox Objects 4\ Add ltem x
. — Frr— =
g & eSlell e Jdl x| S F F°
B2 OPC Metwork ﬂ MATLAB OPC Clients Available server items: Selected server items:
=] % localhost B- lacalhost/ElipseSCADA.OPCSvr.1 a ElipseSCADA.OPCSvr.1 Tags.tag_Teste
: a‘Ehpsa‘OPCSaNerJ & Groupl)
- B Elipse.0PCSVR
% ElipseSCADA.OPCSvr.]
EES
All below >>
Enter ltemID(s):
Property Value ~ e
Bandwidth 0.0
CurrentTime 12019-05-27 21:50:26 Add Cancel
LastUpdateTime o

Fonte: Autoria propria.

Rodando a aplicacdo do Elipse SCADA, podemos fazer a escrita colocando

valores no MATLAB, quanto a leitura dos dados. Verificando a comunicacdo OPC

utilizando a biblioteca OPC toolbox.

Figura 111 - Comunicagdo OPC Server (Elipse SCADA) e MATLAB — Leitura e escritainiciada

Property Value ~
Bandwidth 0.0

CurrentTime 2019-05-27 21:50:26
LastUpdateTime o
Aol

OPC Servers Namespace

Ready

Timestamp: 21h58min11s BRT

Write: 0

4\ OPC Tool - [Untitled.osf*] — [m] x
File Host Server Client Group Iem View Help
Hosts and OPC Servers : OPC Toolbox Objects
g ek & & o | X || F o5 |Tagstag Teste
@ OPC Network i\ MATLAB OPC Clients
2% localhost 8L localhost/ElipseSCADA.OPCS.1 Name: |Tagsitag Teste
’ a‘ Elipse.OPCServer.1 =2 Group0 Tag:
2 Blipse.0PCSWLY
B8 ® ElipseSCADA.OPCSvr. 1
[ Active
MATLAB datatype: | double
Server Assigned Properties
Access rights: read/write
Scan rate: 00s
Datatype: double
Data
Value: 10.0 Read
Quality: Good: Non-specific

Fonte:

Autoria propria.
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Figura 112 - Comunicacado OPC Server (Elipse SCADA) e MATLAB - Leitura e escrita do valor
do SetPoint

Aplicagdo Elipse SCADA - Tela

SetPoint

10

Fonte: Autoria propria.



