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RESUMO

A rede definida por software (SDN) € um paradigma de rede emergente que supera as limitagdes
de uma infraestrutura de rede tradicional. A SDN pode melhorar o monitoramento, gerencia-
mento, seguranca e engenharia do trafego de rede através de um controlador central. A arquitetura
SDN com um tnico controlador apresenta algumas desvantagens, tais como baixa confiabilidade
e escalabilidade. Para resolver estes problemas, surgiu a arquitetura SDN distribuida, onde a
rede € controlada por um cluster com vdrios controladores. Mas para garantir a consisténcia
das informacgdes da rede, € necessario um protocolo de consenso para atualizar as informa-
¢oes e a sincronizagdo dos controladores. Existem dois modelos de consisténcia para redes
SDN: consisténcia eventual e consisténcia forte. Na consisténcia forte as leituras dos dados em
diferentes controladores produzem sempre o mesmo resultado, ao passo que na consisténcia
eventual ha periodos transientes em que as leituras em diferentes controladores podem produzir
diferentes valores. Um exemplo de protocolo de consisténcia eventual é o Anti-Entropy e de con-
sisténcia forte € o Raft. E o protocolo de consisténcia escolhido por cada controlador influencia
na quantidade de trafego entre os controladores, que é usado no projeto de dimensionamento
dos enlaces entre os controladores. Neste trabalho é desenvolvido um modelo analitico para
determinar o trafego entre controladores em func¢do do nimero de swifches € de enlaces para um
cluster de 3 controladores. E feita a medigdo e andlise do trafego entre controladores ONOS em
duas arquiteturas: uma sé com controladores ONOS, que serd chamada de arquitetura ONOS
e outra com controladores ONOS mais o framework Atomix, que serd chamado de arquitetura
ONOS/Atomix. A anélise € feita em duas situagdes: com um nimero diferente de switches em
cada controlador e com um nuimero diferente de controladores. Os resultados mostram que a
arquitetura ONOS e ONOS/Atomix tem aproximadamente o mesmo trafego entre controladores
em diversos cendrios. O trdfego em cada enlace cresce diretamente proporcional com o aumento
do nimero de switches e enlaces da rede e diminui com o aumento do niimero de controladores.

Palavras-chave: SDN. Modelo de Trafego. Cluster. ONOS. Atomix.



ABSTRACT

The software-defined network (SDN) is an emerging network paradigm that overcomes the
limitations of a traditional network infrastructure. SDN can improve the monitoring, management,
security and engineering of network traffic through a central controller. The SDN architecture
with a single controller has disadvantages, such as low reliability and scalability. To solve
these problems, the distributed SDN architecture emerged, where the network is controlled
by a cluster with several controllers. To ensure the consistency of the network information,
a consensus protocol is required to update the information and the synchronization of the
controllers. There are two consistency models for SDN networks: eventual consistency and
strong consistency. Strong consistency means that data readings on different controllers always
produce the same result, while eventual consistency means that there are transient periods
when readings on different controllers can produce different values. An example of an eventual
consistency protocol is Anti-Entropy and a strong consistency is Raft. The consistency protocol
chosen by each controller influences the amount of traffic between the controllers, which is
used in the design of dimensioning the links between the controllers. In this work, an analytical
model is developed in this work to determine the traffic between controllers as a function of
the number of switches and links for a cluster of 3 controllers. Traffic analysis between ONOS
controllers is made in two architectures: one with ONOS controllers, which will be called ONOS
architecture and the other with ONOS controllers with the Atomix framework, which will be
called ONOS/Atomix architecture. The analysis is done in two situations: with a different number
of switches on each controller and with a different number of controllers. And the influence of
traffic on the control plane on data plan traffic is also analyzed. The results show that the ONOS
and ONOS/Atomix architecture have approximately the same traffic between controllers in
different scenarios. Traffic grows directly proportional to the increase in the number of switches
on the network and to the increase in the number of controllers.

Keywords: SDN. Traffic Model. Cluster. ONOS. Atomix.
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1 INTRODUCAO

A industria da tecnologia de informacao sofre atualiza¢des constantes tornando sua
evolucdo necessdria para acompanhar a demanda crescente por disponibilidade e velocidade das
redes de comunicacdo. Até alguns anos atrds, os recursos de computagdo, rede e armazenamento
eram mantidos separados fisica e operacionalmente, porém a demanda por esses recursos
forcou as organizagdes a unir esses diferentes elementos tornando necessdria uma mudanga nos
paradigmas que gerenciavam e operavam esses recursos (COKER; AZODOLMOLKY, 2017).

Um dos paradigma foi a virtualizacdo do sistema operacional, onde servidores que
normalmente executavam um tunico sistema operacional dedicado passaram a executar uma
variedade de sistemas operacionais. Mas ao mesmo tempo em que os data centers estavam
evoluindo, os equipamentos de rede basicamente melhoraram apenas em termos de velocidade. O
paradigma atual dos dispositivos de rede tem o plano de dados e de controle no mesmo elemento.
Isso geralmente ndo € um problema até que exista a necessidade de programar as funcionalidades
de um dispositivo, onde um equipamento nao poderia ser utilizado para um propdésito diferente
daquele para o qual tenha sido construido. Entdo o conceito de plano de controle separado do
plano de dados voltou a ser discutido como um novo paradigma (QI; LI, 2016).

O desafio de poder programar qualquer solu¢do em um equipamento de rede trouxe
grande motivacao evoluindo para o que hoje é chamado de rede definida por software (SDN). Os
fornecedores de dispositivos de rede nio estavam mais atendendo as necessidades principalmente
no desenvolvimento de recursos e inovacdo € com o barateamento e aumento do poder de
computacao tornou-se realidade executar um plano de controle logicamente centralizado até
mesmo com hardware de baixo custo. SDN é uma arquitetura de rede que otimiza e simplifica as
operagdes, vinculando de forma mais estreita a interacao entre aplicativos, servicos e dispositivos
de rede reais ou virtualizados. Isso geralmente é obtido empregando um ponto de controle
de rede logicamente centralizado realizado por um controlador SDN que gerencia e facilita a
comunicac¢do entre aplicativos que desejam interagir com elementos de rede (NADEAU; GRAY,
2013).

Em redes de grande escala um tnico controlador pode encontrar grandes dificuldades
e desafios, principalmente a falta de confiabilidade e escalabilidade. O controlador SDN de-
sempenha um papel importante no processo de controle de transmissao de trafego, porém a

medida que o trafego de rede aumenta, um unico controlador ndo consegue lidar com um grande
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numero de solicitagdes de fluxos enviadas pelos switches devido a sua capacidade limitada. E se
o controlador falhar, os switches nao conseguem planejar o encaminhamento dos pacotes recém
chegados afetando a comunicacdo e os aplicativos de rede. Isto levou ao surgimento de uma
arquitetura de rede SDN com multi-controladores (EL-GEDER, 2017).

Um multi-controlador SDN consiste em uma arquitetura com o objetivo de resolver os
problemas causados pela arquitetura com um unico controlador. Através da utilizacao de mais
controladores na topologia de rede, cada um dos controladores gerencia parte da rede comparti-
lhando a mesma l6gica de maneira centralizada, de modo que quando novos pacotes chegam
no switch, todos os controladores podem instalar diretamente o encaminhamento em todos os
switches correspondentes. Isto alivia a pressdo de processamento em um unico controlador e
também traz a possibilidade de backup entre os controladores o que poderia resolver o ponto
unico de falha trazendo beneficios em comparagdo com um unico controlador melhorando o
desempenho da rede SDN (HU ef al., 2018). A literatura sobre SDN usa vérios termos para
descrever uma rede SDN com varios controladores: SDN distribuida, SDN multi-controlador e
cluster SDN. A partir daqui, neste trabalho serd usado o termo cluster SDN.

Um cluster SDN resolve alguns problemas encontrados na arquitetura com um tnico
controlador, mas apresenta alguns desafios. A consisténcia dos controladores € um fator impor-
tante para garantir a confiabilidade das informag¢des e manter a topologia de rede atualizada.
Protocolos como Anti-Entropy e Raft sao exemplos de solucdes para manter a consisténcia. O
protocolo Anti-Entropy € um dos protocolos usado para garantir a sincronizagao das réplicas em
uma rede SDN. Seu algoritmo € simples e cada controlador escolhe outro controlador aleatoria-
mente para as atualizacdes periodicamente. E classificado como um protocolo de consisténcia
eventual, onde ndo hd uma garantia de que os controladores terdo as mesmas informacdes sobre
arede. Porém pode ser utilizado por aplicagdes em que o estado dos controladores pode variar
ligeiramente (BANNOUR et al., 2018a). Raft € um protocolo que possui uma maior confiabi-
lidade do que o Anti-Entropy, sendo considerado de consisténcia forte. Raft consiste em um
algoritmo que gerencia um log replicado implementando a consisténcia elegendo primeiro um
lider e dando a ele responsabilidade total pelo gerenciamento do log replicado. O lider aceita
entradas de log de um controlador e as replica em outros controladores informando quando é
seguro aplicar entradas de log a suas maquinas de estado. Ter um lider simplifica o gerenciamento
do log replicado e em caso de falhas, um novo lider € eleito (ONGARO; OUSTERHOUT, 2014).

Muitos controladores estdo surgindo, dentre eles 0 ONOS vem ganhando notoriedade. O
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controlador ONOS apresenta duas arquiteturas. Uma arquitetura apresenta varios controladores
formando um cluster SDN. Outra arquitetura apresenta, além do cluster SDN, um outro cluster
formado pelo framework Atomix. Para diferenciar as duas arquiteturas, a primeira serd chamada
de ONOS e a segunda arquitetura serd chamada de ONOS/Atomix. A arquitetura ONOS/Atomix
surgiu para resolver o problema da arquitetura ONOS quando alguns controladores falhavam
e a rede ficava indisponivel. Na arquitetura ONOS/Atomix, o cluster Atomix € responsavel
pelo gerenciamento dos controladores ONOS permitindo que estes possam falhar e a rede
continuard disponivel. Cada arquitetura usa determinado protocolo para manter a consisténcia, o
que influencia no trafego entre os controladores.

Neste trabalho, serd utilizado como base o modelo de trafego entre controladores
para um cluster ONOS desenvolvido por Muqaddas et al. (2017), e é proposta uma extensao
a este modelo para a arquitetura ONOS/Atomix com o objetivo de auxiliar no projeto de
dimensionamento de enlaces e distribuicdo de switches e controladores na rede. E analisado o
trafego com um numero diferente de switches em cada controlador € com um numero diferente

de controladores (MUQADDAS et al., 2017).
1.1 OBIJETIVO GERAL

O objetivo geral deste trabalho € desenvolver um modelo de trafego em um cluster SDN

ONOS/Atomix.
1.1.1 Objetivos Especificos
1. Definir o melhor ambiente SDN para possibilitar a andlise do trafego em um cluster ONOS

e em um cluster ONOS/Atomix;

2. Medir o trdfego entre os controladores em um cluster ONOS e em um cluster ONOS/

Atomix em funcdo do nimero de enlaces e switches;

3. Usar os valores medidos para desenvolver equagdes que representem a vazao nos enlaces

para qualquer distribuicdo de switches em um cluster ONOS/Atomix com 3 controladores;

4. Comparar os valores de vazao do modelo analitico com valores medidos para diferentes

distribui¢des de switches em um cluster ONOS/Atomix com 3 controladores;
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5. Propor a melhor distribuicao de switches e controladores para minimizar o trafego entre

controladores.

1.2 ESTRUTURA DA DISSERTACAO

O presente trabalho estd organizado em cinco capitulos. O capitulo 1 é referente a con-
textualizacdo do tema, assim como os objetivos e organizacdo do trabalho. O capitulo 2 apresenta
a fundamentagdo tedrica do trabalho de modo a explicar conceitos de SDN juntamente com os
trabalhos relacionados. No capitulo 3 € apresentado o modelo de trafego entre controladores. O
capitulo 4 descreve os resultados das simulacdes para avaliar o modelo. Por fim o capitulo 5

apresenta as conclusoes e trabalhos futuros.
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2 REFERENCIAL TEORICO

Este capitulo aborda os conceitos fundamentais para a compreensao do tema do presente
trabalho. A secdo 2.1 apresenta os conceitos de SDN, sua arquitetura, camadas e também ¢é
abordada a padronizagdo da rede SDN através do modelo OpenFlow juntamente com o uso de
cluster SDN e a sua consisténcia. A se¢ao 2.2 detalha a estrutura do controlador SDN ONOS
com seus principais componentes. A se¢do 2.3 contempla as caracteristicas e arquitetura do

framework Atomix. Por fim a sec@o 2.4 aborda os trabalhos relacionados ao tema.

2.1 REDES DEFINIDAS POR SOFTWARE (SDN)

As redes definidas por software (SDN) sdo um novo paradigma de rede proposto
como uma maneira de facilitar a evolucao das redes de comunicagdo. O conceito de SDN
foi originalmente proposto pela Nicira Network na universidade de Stanford (ORTIZ, 2013).
Sua principal caracteristica consiste na dissociagcdo entre o hardware de encaminhamento e o
hardware de decisdes de controle com o intuito de simplificar o gerenciamento da rede e a sua
evolucdo. SDN fornece uma visdo global de toda a rede sem a necessidade da configuracdo em
cada unidade de hardware de encaminhamento de pacotes (HU et al., 2014).

A inteligéncia da rede SDN € logicamente centralizada nos controladores baseados
em software (Plano de Controle) e os equipamentos de rede tornam-se dispositivos simples
de encaminhamento de pacotes (Plano de Dados) (NUNES et al., 2014). Isso permite que os
administradores de rede programem todo o plano de controle por meio de uma Application
Programming Interface (API) comum facilitando o processo e oferecendo controle e flexibilidade

sobre os fluxos de trafego (ORTIZ, 2013).

2.1.1 Arquitetura SDN

A arquitetura SDN pode ser definida em quatro pilares (KREUTZ et al., 2014) :

1. O plano de dados ¢é dissociado do plano de controle. A funcionalidade de controle é
removida dos dispositivos de rede que se tornarao simples elementos de encaminhamento

de pacotes;

2. As decisdes de encaminhamento sdo baseadas no fluxo ao invés do destino. Um fluxo
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consiste em uma sequéncia de pacotes entre uma origem e um destino. Todos os pacotes

de um fluxo recebem politicas de servico idénticas nos dispositivos do plano de dados;

3. Aldgica de controle € movida para o controlador SDN, que € uma plataforma de software
que fornece recursos e abstragdes para facilitar a programacgao de dispositivos do plano de

dados;

4. A rede é programavel por meio de aplicativos de software em execucao no controlador

SDN que interage com os dispositivos do plano de dados.

A Figura 1 mostra a arquitetura SDN, que é dividida em trés camadas: plano de controle,
plano de dados e plano de aplicacdo. O plano de controle € representado por um controlador
SDN. O plano de dados é onde ficam os equipamentos da rede, como switches e roteadores. E
o plano de aplicacdo tem os aplicativos para o controle da rede. A préxima sec¢ao explica cada

camada da arquitetura SDN em mais detalhes.

Figura 1 — Arquitetura SDN
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Fonte: Adaptado de (KREUTZ et al., 2014).
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2.1.2 Camadas do SDN

As camadas SDN sdo compostas por

* Plano de Aplicag¢do: compreende aplicativos que sdo programas projetados para implemen-
tar a ldgica e as estratégias de controle da rede. A sua interacdo com o plano de controle é
através da API northbound para que aplicativos SDN comuniquem seus requisitos de rede
ao controlador SDN, que converte em comandos especificos e regras de encaminhamento
na API southbound determinando o comportamento dos dispositivos do plano de dados.
Os aplicativos expressam diretamente os objetivos e politicas desejados de maneira centra-
lizada e de alto nivel sem estar vinculados a implementacao e detalhes da distribui¢io do

estado na infraestrutura de rede (BANNOUR et al., 2018b);

* Plano de Controle: compreende um conjunto de controladores SDN baseados em software.
Fornece funcionalidades de controle supervisionando o comportamento de encaminha-
mento de rede no plano de dados. Possui interfaces para permitir a comunicagdo entre
controladores, possibilita a comunicacao entre aplicativos e servicos, controle para a segu-
ranc¢a da rede e gerenciamento. Existem dois principais componentes. O primeiro consiste
na légica de controle SDN sobre o controlador para mapear os requisitos de aplicativos
em instrugdes para recursos de elementos de rede. O segundo componente representa o
coordenador e virtualizador que gerenciam o comportamento do controlador (KARAKUS;
DURRESI, 2017). O plano de controle em uma rede SDN geralmente € chamado de
Network Operating System (NOS) devido a suportar a 16gica de controle da rede e fornecer
a camada de aplicativo uma visdo abstrata da topologia da rede que contém informagdes
suficientes para especificar politicas. Por razdes de escalabilidade e confiabilidade, normal-
mente o plano de controle é logicamente centralizado e implementado como um sistema

fisicamente distribuido (BANNOUR et al., 2018b);

* Plano de Dados: também conhecido como plano de encaminhamento. Consiste em um
conjunto distribuido de elementos de rede como switches responsaveis por encaminhar
pacotes. O plano de dados de uma rede SDN deve ser remotamente acessivel pelo contro-
lador por meio da interface southbound independente do fornecedor porque o plano de
dados € separado do plano de controle (BANNOUR et al., 2018b). Algumas a¢des tipicas

do plano de dados sdo: encaminhamento, descarte, remarcagdo e contagem de pacotes,



22

onde algumas dessas a¢des podem ser combinadas ou encadeadas. O plano de dados pode
também implementar alguns servigos como lista de controle de acesso (NADEAU; GRAY,

2013).

A comunicacido entre plano de controle e plano de dados é realizada por um protocolo,

como por exemplo, o OpenFlow, que serd descrito a seguir.
2.1.3 OPENFLOW

O OpenFlow padroniza a forma como o controlador se comunica com dispositivos de
rede em uma arquitetura SDN e fornece uma especificagdo para migrar a légica de controle de
um switch para o controlador definindo um protocolo para essa comunicacio (MARSCHKE et

al., 2015). Os componentes OpenFlow podem ser observados na Figura 2.

Figura 2 — Componentes do OpenFlow
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Fonte: Adaptado de (LARA et al., 2013).

Como pode ser observado na Figura 2, a arquitetura Openflow consiste em trés principais
componentes: um switch compativel com o OpenFlow, um controlador e um canal seguro (LARA
et al., 2013). Os switches utilizam uma tabela de fluxos que consiste em uma lista de entradas
com campos de correspondéncia, contadores e instru¢des para encaminhar pacotes, essa tabela
pode ser observada na Figura 3. O controlador € responsdvel por manipular essa tabela de fluxos
utilizando o protocolo OpenFlow. O canal seguro representa a interface que conecta o controlador

a todos os switches (HU, 2014).
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Figura 3 — Tabela de Fluxo do Switch OpenFlow
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Fonte: Adaptado de (COKER; AZODOLMOLKY, 2017).

Um switch OpenFlow utiliza uma tabela de fluxo similar a Figura 3, que consiste em

(COKER; AZODOLMOLKY, 2017):

* Campo de cabecalho: contém informacgdes encontradas no cabegalho dos pacotes;

* Acdo: consiste em um conjunto de instrugdes a serem aplicadas, como a a¢ao de encami-

nhar um pacote para uma porta especifica;

* Contador: utilizado para coletar estatisticas de fluxo como por exemplo o nimero de

pacotes recebidos;

* Prioridade: contem informagdes de fluxo como tempo limite utilizado pelo switch como

por exemplo o descarte de um fluxo apds determinado tempo em que ele permanece 0cioso;

* Tempo Limite: € utilizado pelo switch para determinar a quantidade maxima de tempo

ocioso em que o fluxo deve ser descartado;

* Cookies: utilizado pelo controlador para filtrar entradas como solicitacdes e exclusdes de

fluxo;

* Sinalizadores: usados na maneira como os fluxos sao gerenciados, como para informar o

switch na verifica¢io de fluxo conflitante com a mesma prioridade.

2.1.4 Cluster SDN

O controlador SDN desempenha um papel fundamental na transmissao de dados, porém

com o aumento do trafego no plano de dados, um unico controlador pode falhar afetando a
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comunicac¢do da rede. Uma solug@o promissora para redes de grande escala € o uso de um cluster
SDN. Um cluster SDN consiste em um conjunto de controladores trabalhando em conjunto,
sendo que e a rede pode ser dividida em vérios dominios e cada controlador gerenciando seu

proprio dominio, como pode ser visto na Figura 4 (HU et al., 2018).

Figura 4 — Exemplo de um Cluster SDN
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Fonte: Adaptado de (HU et al., 2018).

O uso de um cluster SDN resolve o problema de falha em um tnico controlador,
mas é um desafio manter a consisténcia entre os controladores. Para garantir que os pacotes
sejam transmitidos corretamente, os controladores devem interagir uns com os outros buscando
informacdes do dominio para manter a consisténcia da rede. O problema de consisténcia afeta o

plano de dados, onde todos os switches devem executar um mesmo conjunto de regras (YU et al.,

2018).

2.1.4.1 Consisténcia na rede SDN

Consisténcia em uma rede SDN distribuida significa que todos os controladores tem a
mesma visdo sobre o estado da rede, como por exemplo, o nimero de switches e como eles estao
conectados entre eles. A consisténcia consiste em cépias do estado da rede, deste modo todas as
alteragdes dos controladores devem ser propagadas aos demais controladores, quando isso ndo
ocorre, € criada uma inconsisténcia que acarreta no mal funcionamento da rede. Existem dois
principais modelos de consisténcia utilizados nas plataformas dos controladores SDN: modelo

de consisténcia eventual e modelo de consisténcia forte (MUQADDAS et al., 2017).
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O modelo de consisténcia eventual fornece uma maneira fraca de consisténcia quando
analisada a forma como as modifica¢des dos dados sao propagadas nos controladores. Por exem-
plo, quando um controlador recebe uma nova informacgao do plano de dados, essa informagdo
deve ser propagada aos demais controladores. Mas em virtude do atraso na atualizacdo, alguns
controladores podem ter temporariamente uma visao ndo atualizada da rede causando o compor-
tamento incorreto de algumas aplica¢des. Com o tempo, todos os controladores terdo valores
atualizados devido a troca de informagdes entre os mesmos, ou seja, no inicio das atualizagdes,
pode haver inconsisténcia e apds todas as atualizagdes, a rede se torna consistente. Alguns apli-
cativos adotam esse modelo de consisténcia quando o objetivo € garantir a alta disponibilidade e
desempenho devido ao rdpido acesso aos dados em detrimento de informagdes consistentes entre
os controladores. O protocolo Anti-Entropy faz o uso desse modelo de consisténcia (BANNOUR
etal., 2018a).

O modelo de consisténcia forte garante que o controlador sempre leia a versdo mais
atualizada dos dados. Porem isso tem um custo maior de atraso na sincronizagdo de estado e
sobrecarga de comunicac¢do. Nesse modelo, os dados que ndo foram atualizados pela maioria dos
controladores, ndo podem ser lidos, o que evita que o plano de dados tenha acesso a informacdes
desatualizadas. Isso favorece a consisténcia ao invés da disponibilidade. Quando um cluster
¢ fortemente consistente, toda a atualizacdo € iniciada por um cliente do cluster presente em
uma das réplicas do controlador onde essa réplica € responsdvel por enviar as solicitacdes ao
lider do cluster que por sua vez atualiza o estado da rede. Apds essa atualizagdo, os dados sao
replicados e somente armazenados apos a maioria das réplicas concordarem com a atualizagdo
garantindo que todas as réplicas concordem com 0s mesmos valores tornando esse modelo
fortemente consistente. Certos aplicativos possuem como requisito a consisténcia forte e o
modelo € implementado com frequéncia em clusters que exigem uma sincronizacao antes de
qualquer operacdo. O protocolo Raft faz uso desse modelo de consisténcia (SAKIC; KELLERER,
2017).

A influéncia da implementagdao dos modelos de consisténcia usados entre os contro-
ladores € analisada em Muqaddas et al. (2017), que destaca a influéncia desses modelos na
quantidade de trafego entre os controladores e classifica esse trafego através de uma combinagio

dos seguintes tipos de atualizagdes:

* Atualizacdes Incrementais ou Atualizacdes Completas: as atualizagdes incrementais ape-

nas alteram as diferencas em relacdo as atualizacdes anteriores. Esse modelo depende



26

de atualizacOes coerentes dos estados anteriores sendo normalmente empregadas em mo-
delos de consisténcia forte. As atualizagdes completas geralmente alteram estruturas de
dados eventualmente consistentes por causa da coeréncia do estado nao confidvel entre as

estruturas de dados;

* Atualizagdes Periddicas ou Atualizagdes Baseadas em Eventos: atualizagdes periddicas
sdo geradas de tempo em tempo e atualizacdes baseadas em eventos sdo acrescentadas por

alteracOes especificas de eventos ou estados.

Os autores citam que todas as 4 combinacdes das 2 caracteristicas acima sao possiveis de
ser implementadas e vao influenciar diretamente a quantidade de trafego entre os controladores,

o que serd demonstrado na se¢do de resultados.

2.1.4.2 Protocolo Raft

O Raft consiste em um protocolo de consisténcia tolerante a falhas. O Raft separa o
seu funcionamento em 3 partes: elei¢ao do lider, replicacdo de logs e seguranca (ONGARO;

OUSTERHOUT, 2014).

* Elei¢do do lider: no protocolo Raft a comunicacdo dos controladores € feita através das
chamadas de procedimento remoto (RPCs). O Raft utiliza uma mensagem conhecida como
heartbeat, que segue o principio de batimentos cardiacos sendo responsdvel por manter
a comunicagdo entre os controladores através de mensagens. Um controlador pode estar
em um de trés estados: seguidor, candidato e lider, que podem ser observados na Figura 5

(VIZARRETA et al., 2020).
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Figura 5 - Eleicao do Raft
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Fonte: Adaptado de (VIZARRETA et al., 2020).

O processo da elei¢do pode ser visto na Figura 5. Ao ser iniciado o cluster, todos os
controladores sdo seguidores. Nao havendo um lider, qualquer um deles pode se tornar
um candidato sendo iniciada uma eleicdao. Os candidatos solicitam votos de outros con-
troladores onde € possivel votar em apenas um candidato garantindo que apenas um lider
possa ser eleito. Se dois controladores se tornarem candidatos a0 mesmo tempo e ocorra
empate, € iniciada uma nova eleicdo. Apés as respostas, o candidato com o maior nimero
de votos se torna o lider passando a ser responsavel por todas as alteracdes no sistema. O
lider passa a enviar mensagens aos demais controladores que respondem a cada mensagem
e estas sdo enviadas em intervalos periddicos. Para manter seu mandato € necessario que
a comunicago entre os controladores nao seja interrompida. Caso houver uma falha de
comunicacdo e um seguidor ndo receba uma mensagem heartbeat em um periodo de tempo
predefinido, o controlador assume que ndo hd um lider vidvel, passa a ser candidato e uma

nova eleicao € feita (ONGARO; OUSTERHOUT, 2014) (WOOS et al., 2016).

Replicacdo do log: Apos eleger um lider € necessario replicar todas as alteragdes do
sistema em todos os controladores, como pode ser visto na Figura 6. Primeiramente o lider
L envia uma atualizacdo para os seguidores S (1 e 2). Na préxima mensagem heartbeat,
os seguidores L confirmam a atualizacdo e respondem para o lider (3 e 4). Por fim essa
atualizac@o € anexada ao log do lider (5). Uma entrada € confirmada quando a maioria
dos seguidores a reconhece. Ao concluir, o lider notifica que a entrada foi confirmada
resultando no consenso sobre o estado do sistema (ONGARO; OUSTERHOUT, 2014)
(WOOS et al., 2016).
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Figura 6 — Replicacao do log
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Fonte: Adaptado de (VIZARRETA et al., 2020).

» Seguranga: para garantir a seguranca o protocolo Raft adiciona uma restri¢ao que determina
os controladores que podem ser eleitos lideres. Essa restri¢do garante que o lider contenha
todas as entradas confirmadas, evitando que mdquinas de estado possam executar diferentes
sequéncias de comandos, que poderiam acarretar na substitui¢do dos logs de entradas nas

réplicas (ONGARO; OUSTERHOUT, 2014).

Figura 7 — Funcionamento do protocolo Raft
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Fonte: Adaptado de (VIZARRETA et al., 2020).
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Em redes de grande escala o estado da rede € particionado em pedacos menores também
denominados fragmentos (shards). Para o provisionamento de sistemas tolerantes a falhas é
necessdrio que os fragmentos sejam replicados em vérios nos (VIZARRETA et al., 2020). A
Figura 7 mostra o funcionamento de uma rede utilizando o protocolo Raft. A primeira etapa do
funcionamento do protocolo Raft consiste em enviar o pedido (1) que por conseguinte envia para
o lider (2), o lider por sua vez € responsavel pela configuracdo da tabela de fluxo (3), apds essa
configuracdo ocorre a resposta do dispositivo (4), o lider sincroniza e replica as informagdes
atualizadas para os demais controladores (5), entdo ocorre a resposta direta para o controlador

com o cliente que efetuou a solicitagio (6), por fim € enviada a resposta para o cliente (7).
2.1.4.3 Protocolo Anti-Entropy

O protocolo Anti-Entropy € responsavel por garantir que as réplicas estejam sincroni-
zadas nos controladores. E baseado em um algoritmo simples no qual um controlador escolhe
aleatoriamente outro controlador no cluster para enviar suas informagdes. Seu processo € execu-
tado através de uma conexao ponto a ponto onde envia uma mensagem contendo o registro de
data e hora de cada entrada para comparar o conteudo (BANNOUR et al., 2018a).

Ap6s a sincronizagdo das mensagens trocadas, os armazenamentos sio atualizados
com base no registro tornando os dois controladores mutuamente consistentes. Isso garante que
todos os controladores obtenham consenso de acordo com um modelo eventualmente consistente.
Como pode ser observado na Figura 8, sempre que ocorre uma atualizacdo no armazenamento
gerenciado por um controlador, esta nova informacao € transmitida para todos os outros controla-
dores no cluster. Essa abordagem se mostra util na fixacdo de controladores quando seu estado

varia ligeiramente, e na sincronizacao de novos controladores recém ingressados no cluster

(MUQADDAS et al., 2017).
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Figura 8 — Funcionamento do protocolo Anti-Entropy
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Fonte: Adaptado de (VIZARRETA et al., 2020).

A Figura 8 mostra um modelo de consisténcia eventual que adota o estilo epidémico de
propagacao. Esse modelo utiliza pares aleatérios compostos por vizinhos que comparam a sua
versdo de dados e concordam em um estado final apropriado quando atualizagdes simultaneas
ocorrem (VIZARRETA et al., 2020). Como € possivel observar na figura, o controlador recebe
uma atualizacdo (1), transmite para seu vizinho (2), que por sua vez concorda com a atualiza¢do
(3), o mesmo replica para seu vizinho (4), que também concorda com a atualizacdo (5), chegando

ao estado final também conhecido como reconciliagdo.
2.2 OPEN NETWORK OPERATING SYSTEM (ONOS)

O ONOS € um controlador SDN que oferece um sistema operacional de rede. O projeto
¢ de codigo aberto desenvolvido em Java e pertence a Open Networking Lab (ON.Lab). A
arquitetura do ONOS fornece APIs para o desenvolvimento de aplicativos, como por exemplo,
gerenciamento e monitoramento de rede fornecendo um ambiente de virtualizagdo, isolamento e
acesso seguro. Devido a sua arquitetura flexivel, permite que novos hardwares sejam facilmente
integrados a sua estrutura (SUBRAMANIAN; VORUGANTI, 2016). A Figura 9 representa a

sua arquitetura operacional.
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Figura 9 — Arquitetura Operacional ONOS
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Fonte: Adaptado de (SUBRAMANIAN; VORUGANTI, 2016).

A arquitetura do ONOS € projetada para requisitos de desempenho, alta disponibilidade
e escalabilidade. De acordo com Subramanian e Voruganti, (2016) os principais componentes do

ONOS sao:

* Nucleo Distribuido: € onde fica o sistema operacional SDN, que foi projetado para ser
executado em um cluster implementando requisitos de rede como agilidade, tolerancia a

falhas e alto desempenho com base nas demanda de aplicativos;

* Northbound APIs: fornece servicos de configuragdo e gerenciamento para o desenvol-
vimento de aplicativos SDN. Permite que aplicativos especifiquem seus requisitos de

controle de rede na forma de politicas e facilita o desenvolvimento de aplicativos;

» Southbound APIs: fornece plugins de protocolos como o OpenFlow utilizado para a

comunica¢do com dispositivos de rede.

Um cluster ONOS utiliza os protocolos de consisténcia Anti-Entropy, Raft ou ambos.
Eles sdo adaptados para garantir um nivel especifico de consisténcia no gerenciamento de suas
stores distribuidas. De acordo com Mugaddas et al. (2017), o armazenamento das informagdes é

composto por estruturas de dados distribuidas onde suas principais stores sao:
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* Mastership Store: gerenciado pelo Raft e é responsdvel por manter o mapeamento entre

cada switch para seu controlador;

* Network Topology Store: gerenciado pelo Anti-Entropy e é responsavel por descrever a

topologia da rede em termos de enlaces e switches;

» Flow Store: gerenciado pelo Anti-Entropy e é encarregado pelas atualizacdes dos fluxos do

controlador lider para o controlador seguidor ao detectar mudancgas na tabela de fluxo;
* Host Store: incumbido de manter a lista de hosts da rede sendo gerenciado pelo Raft;
* Application Store: gerencia o estoque de aplicativos e utiliza o Anti-Entropy;

* [ntent Store: gerencia o estoque de intents, que fazem parte da estrutura do ONOS e definem

as politicas de operacdo da rede utilizadas pelos aplicativos e utiliza o Anti-Entropy;

* Component Configuration Store: responsavel por todo o armazenamento do sistema para

varios componentes de software. Emprega o Anti-Entropy;

* Network Configuration Store: armazena as configuracdes de rede inseridas no ONOS pela
interface northbound como por exemplo a API REST, ou interface southbound como por

exemplo o OpenFlow. Opera com o Raft;

» Security Mode Store: encarregado do gerenciamento de permissdes concedidas aos apli-
cativos que utilizam o Raft. No entanto as violacdes de seguranca sdo gerenciadas pelo

Anti-Entropy.

Percebe-se que o ONOS usa o Raft ou o Anti-Entropy dependendo da estrutura de dados
que vai ser armazenada.

Em versodes anteriores a 1.14 os nés formavam um cluster comunicando-se uns com 0s
outros e elegendo um lider através do Raft. Sua configuracio utiliza um script que lista os pares
de cada né e a distribuicdo do Raft no cluster formando a arquitetura operacional, que pode ser

observada na Figura 10 (ONOS, 2019).
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Figura 10 — Arquitetura Operacional do cluster ONOS
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Fonte: Adaptado de (HALTERMAN, 2018).

Como pode ser observado na Figura 10, em versdes anteriores a 1.14, o cluster ONOS
€ composto apenas por controladores. Um controlador lider é responsavel pelas decisdes e
consisténcia da rede. A comunicacdo do cluster € feita por meio da mensagem heartbeat do
protocolo Raft, que consiste no envio de mensagens constantes entre os controladores, e se uma
mensagem nao for recebida, o par € marcado como inativo.

Esse modelo de cluster traz alguns problemas como particionamento e replicacdo. Car-
gas nas particdes Raft da interface southbound também podem ocasionar atraso nas mensagens
heartbeat iniciando elei¢des de lideres no cluster. Nesse modelo também € necessario um nu-
mero minimo de nds sempre tem que ser mantido (HALTERMAN, 2018). Com o objetivo de
solucionar os problemas da arquitetura anterior, o projeto ONOS desenvolveu a arquitetura do

cluster ONOS gerenciado pelo framework Atomix.
2.3 ATOMIX

O Atomix € um framework Java desenvolvido para o gerenciamento e comunicacao de
sistemas distribuidos escalaveis. Foi inicialmente desenvolvido pelo projeto ONOS e oferece
opgoes para construir diferentes arquiteturas de clusters (ATOMIX, 2021). O Atomix € baseado
no protocolo Raft mas fornece op¢des que vao além do algoritmo principal do Raft, como
por exemplo, o acesso ficil ao estado da rede pelos aplicativos de controle. O ONOS utiliza o
Atomix como uma loja que oferece um conjunto rico de primitivas de programacao utilizados no
gerenciamento do estado distribuido do ONOS (PETERSON CARMELO CASCONE; DAVIE,

2020). A Figura 11 mostra a arquitetura operacional do Atomix.



Figura 11 — Arquitetura Operacional do Atomix
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Como pode ser observado na Figura 11, o Atomix separa o armazenamento do controle.

Para resistir a falhas dos controladores ONOS sem a perda de dados € adicionada uma estrutura

Atomix externa para o armazenamento e gerenciamento. Como pode ser observado na Figura 12,

o gerenciamento do cluster migrou para o Atomix juntamente com o armazenamento alterando a

estrutura de comunicagdo do cluster. Isso tornou a estrutura fortemente consistente suportando

uma queda simultinea de todos os controladores ONOS (HALTERMAN, 2018).

ONOS

Atomix

ONOS

Atomix

ONOS

Figura 12 — Arquitetura Operacional ONOS Atomix
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Fonte: Adaptado de (HALTERMAN, 2018).
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Em um cluster Atomix, o protocolo Raft € movido para o Atomix removendo qualquer
requisito para associag@o ao cluster do controlador. Os nés nio tem conhecimento de seus pares
ou particdes disponiveis. Sua configuracdo € utilizada apenas para localizar e conectar ao Atomix
para descobrir uns aos outros e armazenar o estado. Dessa forma o cluster poderia tolerar a falha
de todos os controladores (ONOS, 2019).

A partir da versao 3.0 do Atomix a mensagem heartbeat do protocolo Raft foi substituido
pelo protocolo Scalable Weakly-consistent Infection-style Process Group Membership (SWIM).
Diferente da mensagem heartbeat que quando um né nio responde ele € marcado como inativo,
o protocolo SWIM ao detectar uma falha tenta outras rotas para determinar se o problema esta
no nd ou por exemplo em um enlace. De acordo com Halterman (2018) o protocolo SWIM
reduz a carga da rede, melhora a escalabilidade e reduz falsos positivos. O Quadro 1 mostra suas

principais diferencas.

Quadro 1 - Comparativo da mensagem heartbeat do Raft e SWIM

Mensagem heartbeat do Raft Protocolo SWIM
Nao dimensiona bem Escala bem
Crescimento exponencial no trafego Crescimento linear no trafego da rede
Nao lida com parti¢gdes de rede simples Lida com particdes de rede basicas
Falsos positivos mais frequentes Evita falsos positivos
Pode detectar falhas mais rapidamente | Pode demorar mais para detectar falhas

Fonte: Autoria Propria.

Ao ser iniciado, um né ONOS se conecta ao cluster Atomix externo para armazena-
mento e coordenagdo. Apds o n6 ONOS notificar o Atomix de sua existéncia e localizagao,
as informacgdes sdo replicadas para todos os demais nés ONOS pertencentes ao cluster que
subsequentemente se conectam diretamente ao novo né para a comunicacao ponto a ponto. Esse
processo pode ser observado na Figura 13. Sua configuragao requer trés componentes (ONOS,

2019):
1. Cluster: especifica como os nds Atomix descobrem e se comunicam uns com 0s outros;

2. Management Group: responsavel pela configura¢do do grupo de particdo para o gerencia-

mento de primitivos;

3. Partition Groups: atua na configuracdo do conjunto de grupos de parti¢cdes, replicacdo e

armazenamento.



36

Figura 13 — Descoberta do cluster Atomix
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Fonte: Adaptado de (HALTERMAN, 2018).

Através de um conjunto de APIs de comunicacdo, o Atomix oferece uma série de
primitivos de alto nivel para a construcao de sistemas distribuidos resolvendo problemas como
particionamento e replicacdo, carga no controlador e eleicao de lider (CAMPANELLA et al.,
2020). Cada primitivo pode ser replicado utilizando uma variedade de protocolos de sistemas
distribuidos configuraveis, como os protocolos Raft e Anti-Entropy discutidos anteriormente

(ATOMIX, 2021). De acordo com Peterson et al. (2020) o Atomix oferece suporte para:

Estruturas de dados distribuidas, como por exemplo, arvores, contadores, mapas e conjun-

tos;

» Comunicacdo distribuida com mensagens diretas e publicagao/assinatura;

Coordenacao distribuida que inclui elei¢oes de lideres;

* Gerenciamento de membros do grupo.

No Atomix existem duas categorias de primitivas distribuidas: dados primitivos e
primitivas de coordenacao.

Dados primitivos consistem em estruturas de dados simples para replicar o estado. Dois
exemplos de dados primitivos sao AtomicMap e DistribuitedMap. O primitivo AtfomicMap executa
atualizagdes atomic que utiliza bloqueios otimistas, dessa forma as operacdes sdo garantidas pelo

atomic, por exemplo, esse primitivo fornece suporte ao protocolo MultiRaftProtocol. Atomic
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consiste em uma varidvel Java onde as operacdes sempre sdo executadas juntas, desse modo
todos executam juntos ou nenhuma € executa, dessa forma uma operagdo aromic nao pode
ser parcialmente concluida. Diferente do AtomicMap, o primitivo DistributedMap nao requer
consisténcia forte, desse modo possui suporte a protocolos de consisténcia eventual como por
exemplo o primitivo AntiEntropyProtocol. Ambos modelos tem suporte a notificagdes baseadas
em eventos de mudancas no mapa correspondente (PETERSON CARMELO CASCONE; DAVIE,
2020) (ATOMIX, 2021).

Primitivas de coordenacdo consistem em objetos para coordenar as mudangas de estado
entre os nés. Um exemplo € o primitivo LeaderElection que € utilizado para eleger um tnico lider
entre um conjunto de candidatos. Uma maquina de estado replicada € responsdvel pela detec¢ao
de falhas e eleicdo de candidatos. Esse primitivo fornece suporte ao protocolo MultiRaftProtocol
(ATOMIX, 2021). A Figura 14 mostra o exemplo dos servicos de Topologia, Dispositivo e enlace

implementado no Atomix.

Figura 14 — Exemplo dos servicos de Topologia, Dispositivo e enlace implementado no Atomix
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Fonte: Adaptado de (PETERSON CARMELO CASCONE; DAVIE, 2020).

O ONOS ¢ fundamentado no Atomix por meio de um conjunto basico de tabelas (mapas)

empacotados como servicos. Os servigos sao utilizados para o controle de aplicativos e outros
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servicos como enlaces, dispositivos e topologia. Como pode ser observado na Figura 14, o servico
de topologia acessa indiretamente os mapas definidos pelos servigcos de dispositivos e enlaces
removendo a necessidade de ter um mapa associado a ele. Dessa forma o acesso do estado da rede
¢ somente leitura e de baixa laténcia, e o armazenamento do grafico de rede resultante na memoria
¢ feito em cache. Para garantir a visdo dos aplicativos sobre a mesma arvore de transmissao, uma
arvore de abrangéncia do gréfico € calculada (PETERSON CARMELO CASCONE; DAVIE,
2020).

24 TRABALHOS RELACIONADOS

A necessidade da arquitetura distribuida tem sido defendida na literatura resultando
em vdrias pesquisas e experimentos. Dentre os problemas pesquisados, a consisténcia dos
controladores distribuidos trouxe desafios. Alguns autores tem estudado a quantidade de trafego
gerado pelos protocolos de consisténcia, o que afeta diretamente o dimensionamento dos enlaces
entre os controladores. Os protocolos Anty-Entropy e Raft presentes nos controladores ONOS e
ONOS/Atomix trazem abordagens diferentes para tratar esse problema e a seguir serdo analisados

alguns trabalhos relacionados com o problema citado acima.

2.4.1 Trabalhos Relacionados com a Proposta

O estudo de Miiller e Kohler-Bussmeier (2021) compara as arquitetura ONOS, e ONOS/
Atomix em termos de disponibilidade. Através de um cluster de controladores do ONOS e
ONOS/Atomix o autor executa testes de disponibilidade como a taxa de atualizacdo do cluster,
falha de enlace e sua taxa de recuperagdo e a falha de hardware e sua taxa de recuperagdo. A
validacdo do ambiente € feita através da ferramenta GreatSPN que € utilizada na validagdo e
avaliagdo de desempenho de sistemas distribuidos usando redes de Petri. O autor destaca o ganho
de disponibilidade da arquitetura gerenciada pelo Atomix quando comparada ao modelo anterior,
principalmente na adi¢do de nés e enlaces devido a seu grau de replicacdo mais alto. Desse
modo o autor recomenda a utiliza¢do de versdes mais novas do controlador ONOS em conjunto
com o Atomix porem salienta como projeto futuro um ambiente mais realista (MULLER;
KOHLER-BUSSMEIER, 2021).

Em Cho et al. (2019) € proposto um Gateway Independente (IGW) em um cluster

SDN. Os cluster SDN e Atomix necessitam troca de mensagem em tempo real para manter sua



39

consisténcia e funcionamento. De acordo com o autor, quando o plano de dados se torna mais
amplo, o cluster ndo consegue entregar suas mensagens em tempo real. Entdao a falha de um
controlador afetaria os demais. Para tentar resolver o problema do mapeamento em tempo real
o autor efetua conexdes VXLANS (Virtual Extensible Local Area Network) em ambiente de
rede IP ao invés de entre host. O experimento compara um cluster ONOS, um cluster ONOS/
Atomix e outro com a proposta IGW no quesito desempenho. O autor conclui que os modelos
de cluster ONOS e ONOS/Atomix ndo sdo projetados para expansao em ambientes de rede IP
ocasionando a deteriora¢do do desempenho devido o aumento de mensagens de sincronizacao
dos controladores. O IGW foi projetados para redes IP, entdo as mensagens de solicitacoes de
troca entre os controladores ocorrem no IGW. O cluster ONOS pode compreender que havia
troca de mensagens simultineas entre os controladores. Porem o cluster ONOS/Atomix mostra
que ndo ha um armazenamento compartilhado no IGW ocasionando o aumento no nimero de
mensagens (CHO et al., 2019).

Com o objetivo de desenvolver uma estrutura de IoT para gerenciar a escala e sistema
distribuido utilizando virtualizacdo de fungdes de rede, o trabalho de e Gonzalez; Flauzac e Nolot
(2019) utiliza um cluster ONOS/Atomix. O autor virtualiza um cluster com o controlador ONOS
gerenciado pelo Atomix com o proposito de utilizar a estrutura para simulagdes de testbed. O
testbed desenvolvido foi capaz de realizar simulagcdes com mais de 1.000 dispositivos mostrando
o alto grau de escalabilidade e alta tolerancia a falhas do ONOS/Atomix. A avaliagdo do cluster
apresentou adaptabilidade eficaz na integracao com ferramentas de testes e sistema operacional
embutido para IoT (GONZALEZ et al., 2019).

O trabalho de Zhang et al. (2017) ilustram alguns cendrios de falhas de rede que podem
surgir com a utilizagdo do Raft em um cluster SDN. Seu objetivo consiste em demonstrar como
esses cendrios de falhas podem afetar seriamente as operacdes do Raft em que no melhor caso é
reduzido significativamente o tempo de operacao disponivel e no pior caso a incapacidade de
alcancar um consenso e nao eleger um lider. O autor compara resultados obtidos com a proposta
Vanilla Raft e Raft apresentando o diagrama de mudanca de lider, estatisticas de tentativas
fracassadas dos clientes ao acessar o lider do cluster e estatisticas de disponibilidade do cluster.
Os resultados obtidos revelam a eficicia da proposta do autor na melhoria da disponibilidade de
lideranga do Raft em um cluster SDN (ZHANG et al., 2017).

O trabalho de Campanella et al. (2020) demostra a utilizacdo do controlar ONOS com

Atomix em uma rede 6ptica com Hardware real. O estudo simula trés tipos de falhas; (1) Perda
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da configuracdo que emula uma reinicializa¢do do dispositivo, uma perda de configuragdo ou
uma configuracao incorreta na qual um determinado servigo é removido da rede; (2) Corte de
fibra para simular a falha de enlaces; e (3) Falha do dispositivo para analisar a recuperagdo de
falhas. O estudo demostrou que o Atomix oferece alta disponibilidade e proporciona um nivel de
robustez contra falhas de rede (CAMPANELLA et al., 2020).

O estudo de Hanmer et al. (2018) faz uma andlise do protocolo Raft implementado
com ONOS 1.10 e Atomix 2.0. O autor destaca que algoritmos de consisténcia forte como
o Raft podem nado se comportar bem em condi¢des de sobrecarga afetando negativamente a
disponibilidade da rede. Foi observado que o cluster ONOS se torna indisponivel quando ha
sobrecarga de mensagens entre os controladores que afetam o protocolo Raft. A sobrecarga
provocou atraso nas mensagens heartbeat resultando na perda de solicitagdes e eventualmente
no travamento de toda a rede. A mensagem heartbeat consiste no intervalo entre duas mensa-
gens consecutivas enviadas pelo lider aos outros controladores. Quando o tempo limite desse
intervalo € configurado muito baixo podem ocorrer eleicdes repetidas de lider tornando o sistema
indisponivel, e quando é muito alto, uma falha do lider ndo serd detectada em um tempo habil
ocasionando a indisponibilidade da rede nesse periodo. O autor desenvolve uma solugdo para
o problema através de um algoritmo que ajusta dinamicamente os tempos limites de eleicao
quando o sistema estd sobrecarregado. O algoritmo forneceu uma estabilidade significativamente
maior em condic¢des de sobrecarga (HANMER et al., 2018).

De acordo com Almadani; Beg e Mahmoud (2021) a falta de um padrdo de comunicagao
entre controladores distribuidos apresenta um desafio na ado¢do da SDN em redes distribuidas de
grande escala. O autor propde um modelo de estrutura denominado DSF para sincronizacio de
topologias utilizando um paradigma de publicag¢do/assinatura em tempo real. Através da imple-
mentacao do modelo DSF em controladores como o ONOS o autor apresenta uma comparagao
entre o controlador ONOS com DSF e o controlador ONOS baseado em Atomix. Os resultados
dos experimentos mostram que ambos modelos em um cluster de 2 controladores recebem e
processam a atualizacdo do enlace dentro de 3 milissegundos, para 4 controladores o padrao
foi semelhante. O autor destaca que configuracdes baseadas em Atomix com trés agentes sao
sincronizadas mais rapidamente em clusters com um nimero menor de controladores, porem
com o aumento de 3 controladores para 6 ocorre um atraso maior dos 3 ultimos controladores de
mais de 40 milissegundos em comparacao com 30 milissegundos do cluster ONOS com DSF

(ALMADANI et al., 2021).
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Segundo Liu; Steinert e Kostic (2018) a implementag¢do de mais controladores pode
contribuir com a reducao na laténcia de controle evitando a sobrecarga de apenas um controlador.
Mas consequentemente com o aumento no nimero de controladores ocorre 0 aumento no trafego
de controle independente do modelo de consisténcia ser forte ou fraco. De acordo com o autor
ignorar esse trafego de controle pode causar sobrecarga nos enlaces quando a topologia de rede é
distribuida de forma inadequada. Desse modo o autor propde uma formaliza¢do na otimiza¢ao
da distribui¢do do plano de controle através de uma ferramenta de previsdo genérica para o
protocolo OpenFlow. Os experimentos indicaram que ignorar o posicionamento do controlador
sem considerar o trafego de controle pode causar o uso excessivo da largura de banda onde
nos piores casos variou de 20,1% a 50,1% a mais no trafego em comparagdo com a abordagem
desenvolvida pelo autor (LIU et al., 2018).

O trabalho de Bannour; Souihi e Mellouk (2020) apresenta um modelo de consisténcia
adaptdvel e continua para a implementacdes de grande escala para controladores SDN. O objetivo
do modelo € possibilitar a construcdo de aplicativos de redes centradas em informagdes (ICN)
como por exemplo servicos de distribuicao de video. Desse modo o autor propde transformar a
técnica de replicacao padrao utilizada no controlador ONOS em uma estratégia escalondvel e
inteligente por meio da consisténcia replicada por Quorum. A consisténcia de Quorum € utilizada
principalmente em sistemas onde a consisténcia € mais importante que a disponibilidade mas
razoavelmente disponivel. A estratégia de adaptac@o de consisténcia utilizada pelo autor consiste
principalmente em transformar a técnica de replicacao otimista do ONOS em uma estratégia de
replicacio baseada no Quorum. O autor aponta que o cluster ONOS com a estratégia baseada
em Quorum se mostrou eficiente em encontrar parametros de replicacdo de leitura e gravacao
aprimorados em tempo de execucdo. As configuracdes ajustdveis do Quorum alcancaram com-
pensacOes equilibradas entre desempenho continuo e requisitos de consisténcia. De acordo com
0 autor essas compensagdes em tempo real garantiram uma reducio substancial na sobrecarga de
leitura e gravacao do controlador fornecendo solugdes para mudancas frequentes no estado e
conteddo da topologia de rede. O autor destaca que mecanismos de consisténcia auto-adaptaveis
e automatizados podem trazer beneficios a aplicacOes de redes distribuidas (BANNOUR et al.,
2020).

Os trabalhos relacionados acima descrevem estudos de andlise de desempenho com os
controladores ONOS e ONOS/Atomix, ou seja, mostram que é um topico de pesquisa importante

para a comunidade académica e serviram de inspiragdo para o trabalho proposto. O trabalho
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descrito a seguir estd diretamente relacionado com essa proposta e € explicado com mais detalhes
porque € usado como base para o trabalho atual e sera utilizado para a comparacdo com 0s

resultados obtidos das simula¢des mostrados no capitulo 3 e 4.

2.4.1.1 Trabalho Relacionado com Modelo de Trafego

O trabalho de Muqaddas et al. (2017) utiliza um cluster ONOS e realiza um estudo
sobre o impacto dos protocolos de consisténcia no trafego de dados entre os controladores.
Para analisar o trafego entre os controladores os autores desenvolveram um modelo analitico
e fizeram simulagdes para avaliar o modelo. Os autores desenvolveram uma metodologia para
obter equacdes que representam o trafego de dados entre os controladores em func¢do do nimero
de switches e enlaces MUQADDAS et al., 2017).

O Gréfico 1 representa os resultados de uma topologia linear adicionada no controlador
lider em um cendrio com 3 controladores. O grafico da esquerda mostra que o trafego saindo do
lider € maior do que o trafego entre os controladores seguidores B e C, representado no gréifico
da direita. Pode ser observado que o trafego é diretamente proporcional ao niimero de enlaces e

switches. O modelo desenvolvido pelo autor serd descrito no préximo capitulo.

Grafico 1 — Trafego com 3 controladores
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Fonte: Adaptado de (MUQADDAS et al., 2017).
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3 DESENVOLVIMENTO DO MODELO DE TRAFEGO

Este capitulo descreve a escolha do ambiente de simulacao desenvolvido para possibilitar
a andlise do trafego no cluster ONOS/Atomix e a proposta de modelo de trafego. A secdo 3.1
descreve o ambiente desenvolvido e os softwares utilizados. A sec¢do 3.2 explica a configuragcao
de todo o ambiente. A secdo 3.3 descreve o modelo de trafego. Por fim a sec¢do 3.4 apresenta a

conclusdo do capitulo.

3.1 DESCRICAO DO AMBIENTE DESENVOLVIDO

Os testes foram realizados em um servidor IBM X3850 M2 com 4x Intel® Xeon™
Processor X7350 CPU @ 2.93GHz (4 ntcleos) e 64 GB de memoéria RAM. O sistema operacional
instalado no servidor foi o Ubuntu Server 20.04. Com o objetivo de construir um cluster, foram
utilizados contéineres Docker com imagens do repositorio oficial do ONOS pré configurados
com as versoes utilizadas. Os controladores testados foram o ONOS 1.13.10 Nightingale para
o cluster ONOS e 0 ONOS 2.2.2 Sparrow com Atomix 3.1.5 para o cluster ONOS/Atomix. O

Quadro 2 descreve as caracteristicas do ambiente de simulagao.

Quadro 2 — Caracteristicas do ambiente de simulacio

Servidor IBM X3850 M2
Sistema Operacional Ubuntu Server 20.04
Imagens Docker Repositério Oficial ONOS
Controlador ONOS ONOS 1.13.10 Nightingale
Controlador ONOS/Atomix ONOS 2.2.2 Sparrow
Atomix 3.1.5
Mininet 2.2.2
OpenVSwitch 2.10.7
Memoéria RAM 64 GB
CPU 4x Intel® Xeon™ E7350 @ 16x 2.93GHz
Disco Rigido 2x 146GB 10k SAS

Fonte: Autoria Propria.

Todas as simulagdes utilizaram um ambiente virtualizado e o sistema operacional
Ubuntu foi selecionado por sua confiabilidade e bom desempenho para a utiliza¢do de contéineres.
Em cima do sistema operacional foi utilizado cont€iner em vez de maquina virtual, visto que
€ composto por uma versao minimalista do sistema operacional, e, no caso do Linux, torna
facil a personalizagdo da distribuicdo contendo os principais softwares necessarios. Entre as

varias opg¢oes de contéineres foi escolhido o Docker, porque consiste em uma das principais
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tecnologias existentes para se trabalhar com contéineres. O baixo uso de recursos e velocidade
no gerenciamento dos contéineres tornam o Docker uma excelente escolha para se trabalhar com
o cluster necessdrio para a execucao dos testes propostos.

Existem vérias versdes do controlador ONOS. A versdo do ONOS 1.13.10 Nightingale
foi escolhida por ser a tltima versdo que nao utiliza o Atomix como arquitetura padrao para o
cluster. A versdao do ONOS 2.2.2 Sparrow foi seleciona devido a compatibilidade com Atomix e
por se tratar da versao mais atual com suporte a longo prazo disponivel no inicio do trabalho.

O Mininet é um emulador de rede utilizado para executar hosts, switches, roteadores e
enlaces. Através da virtualizacdo o Mininet faz a simulacdo de interfaces ethernet, dessa forma o
seu comportamento € semelhante a uma rede composta por hardware. O suporte as topologias
parametrizadas e flexiveis tornaram o Mininet a ferramenta utilizada na execucao das topologias
utilizadas para as simula¢des deste trabalho. O Mininet utiliza o software OpenvSwitch (OvS)

para a virtualizacdo das placas de rede utilizadas pelo cluster.

3.2 DESCRICAO DA CONFIGURACAO DO AMBIENTE

O ambiente proposto exigiu a configuracdo de duas arquiteturas distintas na configuragao
do cluster. Para a primeira arquitetura com a versao do ONOS 1.13.10 Nightingale foi utilizado
o script onos-form-cluster.sh disponivel no controlador para constru¢do do cluster, que pode ser
visto no Anexo A. Toda a comunicacdo do cluster é realizada através da porta 9876. A Figura 15

mostra a arquitetura do ambiente.
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Figura 15 — Ambiente de Simulacio do cluster ONOS
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Fonte: Autoria Propria.

A segunda arquitetura consistiu em um cluster com o ONOS 2.2.2 Sparrow e Atomix
3.1.5. Para a configuracdo do cluster foram utilizados dois scripts, sendo o atomix-gen-config
nos contéineres com Atomix e 0 onos-gen-config nos contéineres com o controlador ONOS,
que podem ser vistos no Anexo B e C, respectivamente, ambos os scripts fornecidos pelo
projeto ONOS. A comunicag¢do entre os controladores do cluster se manteve na porta 9876 e a
comunicagdo entre os nds do Atomix utiliza a porta 5679. A Figura 16 mostra a arquitetura do

cluster ONOS/Atomix.



46

Figura 16 — Ambiente de Simulacao do cluster ONOS/Atomix

o
E Servidor IBM X3850 M2

n Linux Ubuntu Server 20.04
* Docker CE

docker

| ] cluster ATOMIX | Porta 5679

s
Iﬁ ATOMIX

—t
=
=

D Cluster ONOS | Porta 9576

!
Controlador ONOS
E:LE on ador

™
Fal ~ Topologia Mininet | Porta 6653

] Switch | OVS

Powerad By[[Visual P aradigm Community Edition @

Fonte: Autoria Propria.

Os scripts contendo as topologias utilizadas para ambas as arquiteturas foram desen-
volvidos em Python. O script com a topologia para 20 controladores utilizado na elaboracao
do modelo estd disponivel no Apéndice A. Devido aos diferentes tipos de experimentos, foi
necessaria a personalizacdo da topologia de rede de acordo com o nimero de controladores e
switches, bem como a distribui¢do dos switches entre os controladores. Em todas as simula¢des
foi utilizada a porta de nimero 6653 para a conexao entre o Mininet e o controlador.

Todas as medi¢des foram executadas cinco vezes para cada nimero de switches. Apds a
inicializacdo do controlador, aguardou-se o carregamento e estabilizacio do cluster. Em seguida,
a topologia foi iniciada e aguardado a normalizacdo do fluxo de dados antes da captura ser
iniciada. Por fim, foi iniciada a captura do trdfego através do tshark durante 300 segundos. Na

arquitetura ONOS, os dados sdo capturados na porta 9876. Para a arquitetura ONOS/Atomix,
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além da porta 9876, foi incluida a porta 5679, que compde a interconexdo entre os nds do

Atomix.

3.3 MODELO DE TRAFEGO

O cendrio de simulagdo descrito nesta se¢do tem como objetivo medir o trafego no
cluster ONOS/Atomix e usar estes dados para desenvolver o modelo de trafego. Foi usado como
referéncia a metodologia de Muqaddas et al. (2017), que desenvolveu um modelo de trafego para
o cluster ONOS. A partir do citado trabalho foi desenvolvido o modelo de trafego para o cluster
ONOS/Atomix.

O Quadro 3 e Quadro 4 descrevem a notagdo utilizada nas equacdes do modelo de

trafego.

Quadro 3 - Notac¢ao para trafego no cenario com 3 controladores x e y

Simbolo | Significado

B vazdo unidirecional genérica

b0 vazio zero genérica

b® vazao unidirecional média por switch

bt vazdo unidirecional média por enlace intra-dominio
be vazdo unidirecional média por enlace entre dominios,

(compartilhado também pelo controlador de destino para o cendrio
de 3 controladores)

b¢ vazao unidirecional média por enlace entre dominios,

(externo ao controlador de destino para o cendrio de 3 controladores)
vazdo de x a y em topologia isolada

T—
BE _j vazdo de x a y em topologia linear
B; ., vazdo de x a y em topologia estrela
by sy vazdo média de x a y por switch
bl Sy vazdo média de x a y por enlace intra-dominio

Fonte: Adaptado de (MUQADDAS et al., 2017).

Quadro 4 — Notacao que descreve a topologia da rede no cenario com 3 controladores. Sejam z, y dois
controladores distintos, com z, y € {C1,C2,C3}

Simbolo Significado
Sy numero de switches no dominio do controlador x
S =Sc1+ Sce + Scs ndmero total de switches na rede
L, numero de enlace intra-dominio do controlador
Loy niimero de enlaces entre dominios entre x e y
L =Lci+ Lca+ Lest+Laros+Loscs+Loics | NUmero total de enlaces na rede
Lip nimero total de enlaces entre dominios na rede

Fonte: Adaptado de (MUQADDAS et al., 2017).

Para qualquer sele¢do de controladores distintos z,y, z € {C'1,C2,C3}(ou seja, tal

que z # y,x # zey # 2).
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A Figura 17 mostra o fluxograma com as etapas usadas por Muqaddas et al. (2017) para

desenvolver o modelo de trafego do cluster ONOS, que sdo descritas a seguir em detalhes.

Figura 17 — Fluxograma do Modelo de Trafego

1. Medicao de

trafego entre > 40
controladores sem

switch e enlaces

v

2. Medicao do

trafego entre Saida:
controladores com b’

switch

v

3. Medicao do
trafego entre
cont.roladores com ; Saltlia.
switch e enlaces b
com topolgogia
linear

v

4. Medicao do

trafego entre

controladores com Saida:
. —>

switch e b?e bt

enlaces com

topologia em estrelaJ l
A\AA 4

Saida:

5. Equacao Final

Fonte: Autoria Propria.



49

1. O primeiro passo € determinar o valor do coeficiente 0°, que corresponde a vazio entre 0s
controladores sem nenhum topologia. Como pode ser observado na Figura 18, para este
experimento sdo iniciados todos os controladores mas ndo € carregada nenhuma topologia,
assim sendo é possivel obter a vazdo entre os controladores devido aos protocolos de

consisténcia Anti-Entropy e Raft.

Figura 18 — Medicao de trafego no cluster ONOS/Atomix sem swifch e enlaces
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Fonte: Autoria Propria.

2. Esta etapa determina o valor do coeficiente b°, que consiste na vazao unidirecional média
por switch. Para obter esse valor foi necessaria a execugao de experimentos compostos
apenas por switches, como pode ser observado na Figura 19. A Equacido 1 € utilizada para
determinar o valor de b° no sentido (C'1 — (C'2), e a Equacdo 2 € utilizada para determinar

o valor do coeficiente b° no sentido (C2 — C'1).

By o =85 b0+ b° ey

Biyc1 = S Do + 0 2)



Figura 19 — Medicao de trafego no cluster ONOS/Atomix com swiftch
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3. Esta etapa determina o valor do coeficiente b!, que representa a vazo unidirecional média
por enlace intra-dominios. Como pode ser observado na Figura 20, para este experimento
é considerada uma topologia composta por switches e enlaces em topologia linear. A
Equacio 3 € utilizada para determinar o valor de b’ no sentido (C'1 — C?2), e a Equagio 4

é utilizada para determinar o valor do coeficiente &' no sentido (C2 — C1).
Bél—>02 =5 bg1ner (S—=1)- bl(31_>cg +v° 3)

Boyo1 =8 - bayor + (S = 1) - bpgyor +0° 4)
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Figura 20 — Medicao de trafego no cluster ONOS/Atomix com swifch e enlaces com topologia linear
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Fonte: Autoria Propria.

4. Para estender o modelo a topologias com particionamento arbitrario € utilizado um modelo
em estrela para determinar o valor da vazdo entre dominios, que é representado pelos
coeficientes b? e b°. Como pode ser observado na Figura 21, para determinar estes valores
foi elaborado um experimento com uma topologia em estrela, onde foram adicionados (S-

1) switches no controlador C'1, um switch no controlador C'2 e zero switch no controlador
('3 com o objetivo de obter a vazao unidirecional média por enlace entre dominios.

A Equagio 5 é utilizada para determinar o valor de b e b° no sentido (C1 — C2), e a
Equacdo 6 é utilizada para determinar o valor do coeficiente b e b¢ no sentido (C2 —

C1). A Equagio 7 ¢é utilizada para determinar o valor de b% e b° no sentido (C'1 — C3), e
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a Equacdo 8 ¢é utilizada para determinar o valor do coeficiente b¢ e b¢ no sentido (C'3 —

C1).

B€1—>C2 =1 b%1—>02 + (S - 1) ’ Scz—>01 + (S - 1)bd %)
Big o1 = (5 —1) by o+ 1+ by cq + (S — 1) (6)
Béioos =150 + (S —1) - begyoq + (S = 1)0° (N
Bis o1 = (S —1) - b 03+ 1 bggor + (S — 1)° (8)

Figura 21 — Medicao de trafego no cluster ONOS/Atomix com swifch e enlaces com topologia em estrela
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Fonte: Autoria Propria.

5. Entdo para uma rede arbitraria gerenciada por um cluster de 3 controladores o trafego

trocado entre os controladores x e y € dado pela Equacdo 9:
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B:r%y =0’ + ( ?}1%02 = bsCl%CS) - Sy + (blma(n = bé}laCS) Ly

+(bGac1 = boo oz = bz o1 = bizca) - (Sy +52) ©)

+(beamc1 = beoes = bogoer = besoea) - (Ly + L)

+0% - (Lgy + L) + b - L. [kbps]

O modelo descrito nessa se¢do foi desenvolvido por Muqaddas et al. (2017) para o
cluster ONOS. O objetivo do trabalho atual é aplicar este modelo no cluster ONOS/Atomix
com as devidas modificagdes, caso necessdrias. A secdo 3.3.1 é composta pelos experimentos
com o cluster ONOS com objetivo de aplicar o modelo descrito na se¢do 3.3 em uma versao
mais nova do ONOS que a utilizada pelo autor. A se¢do 3.3.2 reproduz os mesmos experimentos
no cluster ONOS/Atomix com o objetivo de estender o modelo para a arquitetura de cluster

ONOS/Atomix.
3.3.1 Modelo de trafego entre controladores no cluster ONOS

A Figura 22 mostra a topologia utilizada para as medi¢des de trafego na arquitetura
ONOS. O cluster ONOS tem 3 controladores e foram feitas 6 medigdes com o nimero de

switches descritos na Tabela 1, sendo todos linearmente conectados no controlador C'1.

Tabela 1 — Numero de swifches em cada controlador no modelo de trafego

Topologia Controlador 1 (C1) Controlador 2 (C?2) Controlador 3 (C3)
1 0 0 0
2 20 0 0
3 40 0 0
4 60 0 0
5 80 0 0
6 100 0 0

Fonte: Autoria propria.
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Figura 22 — Medicao de trafego no cluster ONOS

R
5 Controlador

... Enlace do Controlador
Switch

T ZZ. Enlace do Switch

Q Topologia

ed By[IVisual Paradigm Community Edition €

Fonte: Autoria Propria.

O Grifico 2 apresenta o resultado do trafego entre os 3 controladores na arquitetura
ONOS nos 2 sentidos. Como todos os switches estdo conectados no controlador C'1, o trafego
deste para os controladores C'2 e ('3 cresce proporcionalmente com o nimero de switches ( C'1
— C2e C1 — (C3), sendo que o trafego entre os controladores C'2 e C'3 € menor que o trafego
do controlador C'1 (C2 — C3 e C'3 — (C2), assim como trafego no sentido do lider também ¢é
menor (C2 — C1le C3 — C1). As curvas 1 e 2 foram obtidas com a Equa¢do 10 do modelo de
trafego do trabalho de Muqaddas et al. (2017).

A Tabela 2 mostra os valores dos coeficientes das equacdes obtidos por Muqaddas et
al. (2017). O experimento do autor utilizou a versao 1.4.1 do ONOS, enquanto a versao deste
trabalho € 1.13.10 para ONOS. Pode ser observado que a mudanca de versao do controlador
ONOS nao influenciou no resultado final da equagdo do trafego e as curvas do autor no Grafico 1
sdo praticamente os mesmos medidos neste trabalho, mostrados no Gréfico 2.

Ainda de acordo com Muqaddas et al. (2017), esse comportamento no ONOS € con-
sequéncia da topologia ser periodicamente atualizada por meio de pacotes Link Layer Discovery
Protocol (LLDP) recebidos na interface southbound mesmo quando a topologia nao sofre al-
teracOes. Essa atualizacdo € responsdvel pelo trafego adicional no controlador C'1 por causa
das estruturas de dados internas do ONOS onde a utilizacdo de memdria cresce linearmente de
acordo com o numero de nds e enlaces. A atualizacdo do controlador lider para os seguidores é

através do protocolo Anti-Entropy, que escolhe aleatoriamente outro controlador para fazer a
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atualizacdo das informagdes de topologia periodicamente. Ou seja, o controlador ONOS gera

trafego sempre a partir do controlador onde estdo conectados os switches.

Grafico 2 — Média do Trafego dos Enlaces entre os Controladores no cluster ONOS
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Fonte: Autoria Propria.

Tabela 2 — Resultados obtidos por Muqaddas et al. (2017) para o cluster ONOS

Coeficiente Vazao (kbps)

bV 47.81

bl01ac2 = béjl%CB 1.43

blcz—>c1 = blc2—>c3 = blc3—>01 = blc3—>c2 0.06
b&ic2 = bEics 4.43

btoc1 = bCoc3 = be3c1 = i3 0.46
b 0.77

be 0.15

Fonte: Adaptado de (MUQADDAS et al., 2017).

Ao substituir os coeficientes da Equacdo 9 pelos valores obtidos nos experimentos de
Mugaddas et al. (2017), o trafego trocado entre os controladores = e y em uma rede arbitraria

gerenciada por um cluster ONOS de 3 controladores é dado pela Equagdo 10:

B,y =AT.81 44435, + 143 L, + 046 - (S, + S.) +
(10)

0.06- (Ly + L.) + 0.77 - (Lay + Ly.) + 0.15 - Ly [kbps]

Nesta sec¢do foram descritas as medicdes feitas neste trabalho com 0, 20, 40, 60, 80

e 100 switches conectados no controlador C'1 no cluster ONOS. Os valores da Tabela 2 e da
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Equagdo 10 foram obtidos pelo trabalho do mesmo autor e utilizados nos valores tedricos 1 e
2 para o controlador ONOS. Como foi observado a diferenga de versdo ndo teve influencia no

trafego e os valores obtidos pelo mesmo autor com a versdo 1.4.1 podem ser utilizados pela

versdao 1.13.10 do ONOS.

3.3.2 Modelo de trafego do cluster ONOS/Atomix

Ao comparar a arquitetura do cluster ONOS que pode ser observada na Figura 10 da
secdo 2.2 com a arquitetura do cluster ONOS/Atomix que pode ser observada na Figura 11 da
secdo 2.3 € possivel perceber que o cluster ONOS/Atomix separa 0 armazenamento do controle.
Desse modo, além da comunicag¢do entre os controladores, também existe a troca de mensagens
entre controladores e Atomix, e entre 0os nés do Atomix. A Figura 16 da se¢do 3.2 mostra essa
divisdo no ambiente de simulag¢do. Entdo para todos os cendrios do cluster ONOS/Atomix existe
um conjunto composto por trés nos de agentes Atomix. Com o objetivo de estender o modelo de
trafego elaborado por Muqgaddas et al. (2017).

O cluster ONOS/Atomix utilizou o0 mesmo nimero de switches observados na Tabela 1
da secdo 3.3.1 do cluster ONOS. A andlise da arquitetura cluster ONOS/Atomix foi dividido
em trés partes. A secdo 3.3.2.1 apresenta o modelo de trafego entre os controladores no cluster
ONOS/Atomix. A se¢do 3.3.2.2 aborda o modelo de trafego entre controladores e nds Atomix
no cluster ONOS/Atomix e por fim a se¢do 3.3.2.3 descreve o modelo de trafego entre os nds

Atomix no cluster ONOS/Atomix.

3.3.2.1 Modelo de trafego entre controladores no cluster ONOS/Atomix

A Figura 20 da se¢do 3.3, mostrou uma topologia composta por nés do Atomix, contro-
ladores, switches e enlaces em um cluster ONOS/Atomix. Assim servindo como exemplo para a
topologia linear usada neste experimento. Essa secdo é referente ao trafego dos enlaces entre os
controladores. Foram feitas 6 medi¢des com o seguinte nimero de switches: 0, 20, 40, 60, 80 e
100, sendo todos conectados no controlador C'1.

Foi usada a metodologia descrita na sec@o 3.3 e os valores dos testes com 20 switches
para obter os coeficientes da equacgdo de trafego, que podem ser vistos na Tabela 3. A mesma
equacao foi utilizada com os valores de 40, 60, 80 e 100 switches e os resultados podem ser

observados nas curvas Tedrico 1 e Tedrico 2 do Grafico 3. Assim a Equagdo 11 pode ser utilizada
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para determinar o trafego trocado entre os controladores do cluster ONOS/Atomix para qualquer

ndmero de switches.

Grifico 3 — Média do Trafego dos Enlaces entre os Controladores no cluster ONOS/Atomix
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Fonte: Autoria Propria.

Tabela 3 — Resultados obtidos para o trafego entre controladores no cluster ONOS/Atomix

Coeficiente Vazao (kbps)
50 9.4
0.35

l N
bCl—>02 - bl(Jl—>CS

blc2—>c1 = bé:2—>c3 = bc3—>01 = blc3—>cz 0.22
b6931—>02 = bél—ws 6.62

b&o o1 = bGo o3 = 301 = Uis02 0.35
b 0.97

be 6.56

Fonte: Autoria Propria.

Ao substituir os coeficientes na Equacao 9, o trafego trocado entre os controladores x e

y em uma rede arbitraria gerenciada por um cluster de 3 controladores é dado pela Equagdo 11:

By, =9.4+46.62-5,+035- L, +0.35- (S, +S.) + an
0.22-(L,+ L,)+0.97 - (Lyy + Ly.) + 6.56 - L, [kbps]

O Griéfico 3 mostra o resultado do trafego entre os 3 controladores na arquitetura

ONOS/Atomix nos 2 sentidos. Pode ser observado que o comportamento do trafego € similar a

arquitetura ONOS. Ou seja, o trafego € maior no sentido do controlador onde os switches estao

conectados, que é o C'1, para os outros controladores. Ainda, pode ser observado que o trafego
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cresce proporcionalmente com o nimero de switches na rede. O comportamento deste trafego é

devido as atualiza¢des periddicas de pacotes LLDP recebidos na interface southbound.

3.3.2.2 Modelo de trafego entre controladores e nds Atomix no cluster ONOS/Atomix

Foi observado que o comportamento do trafego entre os controladores e os nés do
Atomix segue um perfil parecido com o observado entre controladores. Como pode ser observado
no Grafico 4, também existe um aumento no trafego de acordo com o nimero de switches,
mas o trafego gerado do controlador até o n6 do Atomix é maior que do Atomix para com os
controladores. No trabalhos de Muqaddas et al. (2017), sempre € considerando um trafego maior
por parte do lider até seus seguidores do cluster ONOS, como pode ser observado no Grafico 2,
mas o lider do cluster ONOX/Atomix € o Al. Assim, a equagdo desenvolvida por Mugaddas et
al. (2017) foi adaptada para considerar o maior trafego do controlador com mais switches até o
n6 do Atomix lider.

Para obter os valores tedricos do pior caso, foram utilizadas duas equacdes adaptadas
a partir do trabalho de Muqaddas ef al. (2017). Para obter o valor tedrico entre o Atomix e o
controlador representado por A1 — C'1, foram utilizados os valores da Tabela 4 na Equacéo 12.

Ao substituir os valores, foi obtida a Equacdo 13, responsdvel pelo valor Teérico 1 do Grafico 4.

Grifico 4 — Média do Trafego dos Enlaces entre um né Atomix e o Controlador 1 no cluster ONOS/Atomix
% A1->Cl ¢ A2->Cl @ A3 C1 Al C1 A2 —C1 A3 — C1 ¥ Teéricol Teérico 2
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Fonte: Autoria Propria.
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Tabela 4 — Resultados obtidos para o trafego entre os nos do Atomix e controladores para o cluster ONOS/
Atomix Teorico 1

Coeficiente Vazao (kbps)

B 9.4
b1scn 0.07
bhiscr 0.047
ba1scn 1.41
biion 0.074

be 0.21

b 1.4

Fonte: Autoria Propria.

e Sb a
By =b" + 63101 - Se + 0310 - Lo + V0 - (Sy + 52) +

b

baicr - (Ly +L.)+ b’ - (Lzy + L) +0° Ly, [kbps|

12)

By, =94+4141-5,40.074- L, +0.07- (S, + S.) +
(13)
0.047 - (Ly + L,)+0.21- (Lyy + Ly.) + 1.4 - Ly, [kbps]
Para obter o valor tedrico entre o controlador e o Atomix representado por C'1 — Al

foram utilizados os valores da Tabela 5 na Equacdo 14. Ao substituir os valores foi obtida a

Equacdo 15, responsével pelo valor Tedrico 2.

Tabela 5 — Resultados obtidos para o trafego entre os nés do Atomix e controladores para o cluster ONOS/
Atomix Teorico 2

Coeficiente Vazao (kbps)

50 9.4
bglﬂAl 0.13
blCalﬂAl 0.08
bfjb1—>A1 2.56
bei a1 0.14

b 0.37

be 2.53

Fonte: Autoria Propria.

@ Sb a
Bw—>y :bo + bClﬁAl ’ Sz + bClaAl ’ Lw + blCl~>A1 ' (Sy + Sz) + (14)
bgl—ml ) (Ly + L)+ b? - (Lwy + Lyz) +0° LyZ[kbpS]

Byyy =94 42565, +0.14- L, +0.13- (S, + S.) + s
0.08 - (Ly + L.) + 0.37 - (Lay + Ly.) + 2.53 - L. [kbps]

O Grifico 4 mostra o trafego dos enlaces entre o né Atomix e o controlador C'1, que
¢ o pior caso levando em conta que todos os switches estao no C'1. O resultado do trafego a

partir dos controladores C'2 e C'3 foram omitidos por serem menores do que o gerado a partir
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de C'1. Os resultados mostram um crescimento linear por parte dos enlaces do Atomix similar
ao observado entre controladores ONOS com o aumento da topologia. Ou seja, as atualizag¢des
gerados pelos pacotes LLDP nos controladores ONOS sao transmitidos para os nés Atomix a
partir do controlador C'1, sendo que o maior trafego é enviado para o lider A1 dos nés Atomix.
Ainda, o perfil de trafego entre os controladores ONOS € o mesmo que o perfil de trafego entre

os controladores € 0s ndés Atomix.

3.3.2.3 Modelo de trafego entre os nés Atomix no cluster ONOS/Atomix

O Gréfico 5 mostra a média do trafego dos enlaces entre os nds do Atomix. Como pode
ser observado, todos os enlaces que fazem uma conexao com o né Al geram mais traifego que os
demais pelo fato deste ser o lider, o que € uma caracteristica do protocolo Raft. Também pode
ser observado que o trafego que sai do lider (A1 — A2 e A1l — A3) € maior do que o trafego
que entra no lider (Al <— A2 e Al < A3), e que o trafego entre os seguidores € relativamente
baixa (A2 — A3 e A2 < A3).

Como pode ser observado no Quadro 3 da secdo 3.3, os coeficientes de b? e b¢ sdo
equivalentes a um particionamento arbitrario. O Atomix faz um acesso indireto do mapa da
topologia, dessa forma considera apenas o nimero de switches e ndo a sua distribui¢cao, como
serd explicado no préximo capitulo que considera a distribuicdo de switches no cluster. Desse
modo, as equagdes de Muqaddas et al. (2017) ndo podem ser utilizadas para o trafego entre os
n6s do Atomix.

Através da andlise dos resultados obtidos nos experimentos, foi observada a possibili-
dade da utilizacdo de equagdes de regressdo linear para determinar os valores tedricos. As retas
Teoérico 1 e Tedrico 2 do Grafico 5 foram utilizadas para obter as Equagdes 16 e 17. Nestas equa-
coes € possivel observar que o valor encontrado torna a igualdade verdadeira, assim estimando
o valor esperado que determina a relacdo entre ambas as varidveis, e que satisfaz a equacao

formando uma reta no plano cartesiano.

Al = A2y = 1,269z + 65,849 (16)

Al « A2y = 0,5706x + 30,853 (17)
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Grafico 5 — Média do Trafego dos Enlaces entre os nés Atomix no cluster ONOS/Atomix
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Fonte: Autoria Propria.

3.4 CONCLUSAO DO CAPITULO

Como pode ser observado na se¢do 3.3.1, os valores tedricos obtidos por Muqgaddas
et al. (2017) para o controlador ONOS foram de encontro com os valores medidos durante
os experimentos, tornando os resultados do cluster ONOS consistentes. A se¢do 3.3.2 com
modelo do ONOS/Atomix foi dividido em trés partes, a Figura 23 mostra essa divisdo onde a
secdo 3.3.2.1 foi referente ao enlace entre os controladores do cluster, desse modo foi possivel
utilizar as equacdes desenvolvidas por Mugaddas et al. (2017) mas com os valores obtidos
nos experimentos. Para se¢do 3.3.2.2 que foi referente ao enlace dos nés do Atomix entre os
controladores a equacdo de Muqgaddas et al. (2017) foi adaptada e utilizados os valores testados
nos experimentos resultando em duas equacdes para determinar os valores tedricos. A secdo
3.3.2.3 foi referente ao enlace entre os nés do Atomix onde foi possivel determinar os valores

tedricos a partir de regressdo linear utilizando os valores testados nos experimentos.
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Figura 23 - Fluxograma para o modelo de trafego do cluster ONOS/Atomix

Qual Enlace

Entre Controladores Entre nos do Atomix

Entre Controladores e
nos do Atomix

Y Y
Equacao 11 Y Equacao 16 e 17
ugaddas et al. = egressao Linear

Muqadd L. 201 Equacao 13 e 15 R do Li
(Mugqaddas et al. 2017)
MODIFICADA
Y Y
Fim A 4 Fim
Fim

Fonte: Autoria Propria.

Os resultados obtidos nos experimentos do cluster ONOS/Atomix descritos nas se¢oes
3.3.2.1,3.3.2.2 e 3.3.2.3 serdo utilizados para comparar os resultados obtidos no préximo capitulo,

onde sdo consideradas distribuicdes diferentes de switches em cada controlador.
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4 RESULTADOS E ANALISE DOS TESTES

Este capitulo descreve os cendrios de testes para medir o trafego nas arquiteturas ONOS
e ONOS/Atomix e a andlise dos resultados. A secdo 4.1.1 utiliza um cendrio similar ao descrito
anteriormente mas com uma divisao arbitrdria do ndmero de swiftches entre 3 controladores. A
secdo 4.1.2 faz a andlise do aumento de controladores na rede. Os valores e equacdes obtidas no

capitulo 3 serdo utilizadas para comparar com a medi¢des efetuadas nesse capitulo.

4.1 ANALISE DE TRAFEGO ENTRE CONTROLADORES

Esta secdo apresenta os 2 cendrios realizados para a medi¢do do trafego. O cendrio
1 distribui os swiftches entre os 3 controladores para retratar uma situagdo real e buscar uma
distribui¢ao de switches com menor trafego. Para analisar o efeito do nimero de controladores
no trafego, foi desenvolvido o cendrio 2, que considera diferentes nimeros de controladores no

cluster.

4.1.1 Cenario 1

O cendrio 1 foi executado em um cluster com trés controladores onde as topologias
foram divididas linearmente. O nimero de switches pode ser observado na Tabela 6. A Figura 24
mostra o cluster ONOS, e a Figura 25 mostra o cluster ONOS/Atomix. O objetivo de dividir
o numero de switches é simular uma rede mais proxima de uma topologia real e buscar uma

distribui¢do de switches com o menor trafego.

Tabela 6 — Numero de switches em cada controlador no cenario 1

Topologia Controlador 1 (C'1) Controlador 2 (C'2) Controlador (C3)
1 33 33 33
2 40 30 30
3 60 20 20
4 80 10 10

Fonte: Autoria Propria.
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Figura 24 — Medicao de trafego do cluster ONOS do cenario 1
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Figura 25 — Medicao de trafego do cluster ONOS/Atomix do cenario 1
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O Griéfico 6 mostra o resultado do experimento no cluster ONOS. Como observado
anteriormente no Grafico 2 da secdo 3.3.1, o trafego aumentou proporcionalmente de acordo
com o nimero de switches. E possivel perceber que esse aumento de trafego também ocorre
em uma divisdo desproporcional dos switches na rede. Como visto anteriormente no Gréifico
3 da secdo 3.3.2.1, essa caracteristica também estd presente no cluster ONOS/Atomix. Um
comportamento similar pode ser observado no Gréafico 7 onde os switches estdo distribuidos no
cluster ONOS/Atomix.

Grifico 6 — Média do Trafego dos Enlaces entre os Controladores ONOS
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Fonte: Autoria Propria.

Conforme ocorre o aumento de switches no controlador C'1, é possivel perceber o
aumento do trafego nele e a redug@o nos controladores C'2 e C'3. Essa concentragdo de trafego
no controlador C'1 pode ocasionar um congestionamento em seu enlace que pode ser evitado
com uma estratégia de divisdo mais igualitdria da topologia.

De acordo com Mugqaddas et al. (2017), as equagdes descritas na secao 3.3 com o
modelo de trafego também podem ser utilizadas em topologias com uma divisdo arbitréria de
switches entre os controladores. Entdo, os valores tedricos 1 e 2 no Grafico 6 foram obtidos
através da Equacao 10 da secdo 3.3.1, que é composta pelos resultados obtidos pelo mesmo autor

descritos na Tabela 3 da secdo 3.3.2.1.



66

Grafico 7 — Média do Trafego dos Enlaces entre os Controladores ONOS/Atomix
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Fonte: Autoria Prépria.

Com o objetivo de incluir os demais controladores, foram adicionados quatro valores
tedricos como pode ser observado no Gréfico 8. O nimero de switches nos controladores C'2
e C'3 € o mesmo, desse modo os valores Tedrico 1 e Tedrico 3 do Gréfico 8 trazem os valores
para o controlador C'1 e os valores Tedrico 2 e Teérico 4 da mesma figura compdem os valores
tedricos para os controladores C'2 e ('3. Para determinar os valores Tedrico 1 e Tedrico 3 foi
utilizada a Equacgdo 13 da secdo 3.3.2.2, e para os valores Tedrico 2 e Tedrico 4 foi utilizada a
Equacgdo 15 da mesma sec¢do.

Os valores Tedrico 1 e Tedrico 2 que podem ser observados no Grafico 7 foram obtidos
através da Equacdo 11 da sec¢do 3.3.2.1, com os valores medidos neste trabalho que estio descritos
na Tabela 3 da secdo 3.3.2.1. Como pode ser observado os valores tedricos vieram de encontro
com o valores medidos neste trabalho. Entao a equacao e os valores obtidos através das medicoes
de trafego desse trabalho podem ser utilizadas para prever a vazio para qualquer distribuicao de
switches entre controladores no cluster ONOS/Atomix.

O Griéfico 8 mostra o trafego entre os controladores com o né do Atomix lider. Como
foi observado no Grafico 4 da se¢do 3.3.2.2, existe o aumento de trafego no enlace do controlador
e 0 n6 do Atomix com o aumento de switches. Esse comportamento também € observado em
uma divisdo arbitréria da topologia. Essa diferenca pode ser observada no Gréfico 8, que compde

o enlace do né do Atomix Al, que é lider, e o controlador C'1 que representa o pior caso em
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virtude do aumento de switches no controlador C'1 e reducdo no C2 e C'3.

Diferentemente do experimento apresentado no Grafico 4 da secdo 3.3.2.2, que compde
o cluster ONOS/Atomix com todos os switches em apenas um controlador, quando adicionados
switches nos demais controladores consequentemente existe um maior tradfego em seus enlaces.
Ao observar a Figura 4 é possivel perceber que o trifego dos controlares que nio possuem
switches € proximo a zero. Ao observar o Grafico 8 é possivel perceber que com a divisao
arbitraria os demais controladores também possuem um maior trafego em seus enlaces, que varia
de acordo com o numero de switches.

Com o objetivo de incluir os demais controladores, foram adicionados quatro valores
tedricos como pode ser observado no Gréafico 8. O nimero de switches nos controladores C?2
e C'3 € o mesmo, desse modo os valores Tedrico 1 e Tedrico 3 do Gréfico 8 trazem os valores
para o controlador C'1 e os valores Tedrico 2 e Tedrico 4 da mesma figura compdem os valores
tedricos para os controladores C'2 e C'3. Para determinar os valores Tedrico 1 e Tedrico 3 foi
utilizada a Equacgdo 13 da secdo 3.3.2.2, e para os valores Tedrico 2 e Tedrico 4 foi utilizada a

Equacido 15 da mesma se¢do.

Grafico 8 — Média do Trafego dos Enlaces entre o Atomix e o Controlador 1
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Fonte: Autoria Propria.

E possivel perceber pela andlise dos resultados dos experimentos que, sempre que

ocorre 0 aumento de switches também ocorre o aumento do trifego, e, como observado no
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Griéfico 8, a divisao dos switches também determina esse trafego. Além disso, o controlador
C'1, por possuir o maior nimero de switches, também é o controlador com maior trafego. Os
controladores C'2 e C'3, que possuem um mesmo niimero de switches, obtiveram um resultado
similar, deixando evidente que o nimero de swifches e sua posi¢cdo € responsavel pelo trafego
na rede. Novamente os experimentos mostraram a importancia de uma divisdo equilibrada para
evitar sobrecarga no enlace de um controlador.

No Grafico 5 € possivel perceber o aumento do trafego de acordo com o aumento no
nimero de switches na rede. Mas como pode ser observado no Gréfico 9, quando nao ha o

aumento de switches na rede, o trafego entre os nés do Atomix se mantém o mesmo.

Grafico 9 — Média do Trafego dos Enlaces entre os nos Atomix
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Diferentemente do experimento apresentado no Gréfico 5 onde ocorreu o aumento da
vazao com o aumento do nimero de switches, a distribuicdao de switches nao teve efeito na vazao
dos enlaces entre os ndés do Atomix, embora o valor observado em 100 switches no Grafico 5
tenha sido o0 mesmo obtido neste experimento. Isso tornou possivel a utilizacao das equagdes
lineares 16 e 17 utilizada na secao 3.3.2.3. Os valores tedricos que podem ser observados no
Gréfico 9 foram obtidos com os valores medidos neste trabalho presentes na se¢do 3.3.2.3. Para
obter o Tedrico 1, foi utilizada a Equacdo 16. Para obter o valor Tedrico 2, foi utilizada a Equagao
17. Ambos os valores teéricos mostram o pior caso como sendo o de A1, que € o enlace do né do

Atomix lider.
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4.1.2 Cenario 2

Como descrito nas se¢des anteriores, os experimentos foram efetuados através do au-
mento no nimero de switches e posteriormente a sua distribuicao no cluster ONOS e cluster
ONOS/Atomix. A seguir, para esse cendrio, foi considerado o aumento no nimero de controlado-
res com um nimero fixo de switches distribuidos igualmente e de forma linear na topologia. Essa
distribuicdo de switches pode ser observada na Tabela 7. A Figura 26 mostra o cluster ONOS, e

a Figura 27 mostra o cluster ONOS/Atomix.

Tabela 7 — Namero de controladores e switches do cenario 2

Controladores Switches por controlador Total de Switches
3 33 99
5 20 100
7 14 98
9 11 99

Fonte: Autoria Prépria.

Figura 26 — Medicao de trafego do cluster ONOS do cenario 2
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Figura 27 — Medicao de trafego do cluster cluster ONOS/Atomix do cenario 2
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O Grifico 10 mostra os resultados obtidos através dos experimentos no cluster ONOS. E

possivel perceber que com o aumento no nimero de controladores ocorre uma reducio no trafego

gerado entre os controladores do cluster. De acordo com Muqaddas et al. (2017), isso ocorre

devido ao protocolo Anti-Entropy que periodicamente seleciona aleatoriamente outro controlador

para sincronizar a topologia de rede. Desse modo, o autor descreve a taxa de sincronizacdo para

cada controlador como A, concluindo que a média de contribui¢ao desse processo em cada enlace

para o cendrio com 3 controladores é de 3)\/6 = \/2, visto que sdo 6 enlaces possiveis. Ou seja,

o trafego em cada enlace diminui com o aumento do numero de controladores.
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Grafico 10 — Média do Trafego dos Enlaces do ONOS
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O Griéfico 11 mostra os resultados obtidos através dos experimentos no cluster ONOS/
Atomix. Como pode ser observado o trafego entre os controladores teve o mesmo comportamento
observado no Grafico 10 do cluster ONOS. Essa similaridade no trafego entre os controladores
também foi observada nos demais experimentos das secdes anteriores. O enlace entre os ndés do
Atomix e os controladores ndo sofreu altera¢io no trafego com o aumento de controladores no
cluster. Isso ocorre pelo fato de ndo haver um aumento significativo no niumero de switches, e
por sua distribuicao igualitdria dos switches entre os controladores. Foi observado no Gréfico 8
que € o nimero de switches e sua distribuicao que sdo responsaveis pelo trafego entre o Atomix
e o controlador. Dessa forma, ocorrendo o aumento no namero de controladores os switches € a

sua distribuicdo compdem o trafego entre os ndés do Atomix e controladores.
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Grafico 11 — Média do Trafego dos Enlaces do ONOS/Atomix
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Os enlaces entre os n6s do Atomix também nao sofreram alteracdes significativas
no trafego. O mesmo comportamento foi observado no Grafico 9, e ocorre por ndo existir um
aumento considerdvel no nimero de switches. Como descrito anteriormente, para os enlaces entre
os nos do Atomix, apenas o numero de switches foi responsavel pela alteracdo no trafego. Assim,
como pode ser observado no Grafico 11, nem o aumento de controladores ou a distribui¢do de

switches entre os controladores tem influencia no trafego entre os nés do Atomix.

4.2 CONCLUSAO DO CAPITULO

Este capitulo teve como objetivo a comparagdo da vazao obtida com o modelo de-
senvolvido no capitulo 3 e os valores obtidos a partir de medi¢des no ambiente de simulacao.
Também foi analisada a influéncia do aumento de controladores na vazao. A secdo 4.1.1 conteve
0 primeiro cendrio composto por quatro experimentos em uma topologia arbitraria que teve
como objetivo simular uma rede mais préxima de uma topologia real com o propdsito de buscar
uma distribuicao de switches com um menor trafego e validar o modelo desenvolvido. A secdo
4.1.2 apresentou o segundo cendrio com o objetivo de mostrar a influéncia que a adicdo de
controladores teve no trafego do cluster.

Os resultados do cendrio 1 mostram que os valores tedricos da vazao sao proximos
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aos valores obtidos com as medicdes no ambiente de simulagdo, o que demostra que o modelo
pode ser usado para determinar a vazao para qualquer distribui¢do de switches na rede. Ou seja,
nao é necessario montar um ambiente de simulacio para obter os valores de vazao nos enlaces.
Os resultados mostram também que uma distribui¢cdo igual de switches nos controladores € a
topologia com o menor trafego e se mostrou com a op¢ao mais vidvel para ser utilizada em um
projeto de redes SDN.

O cendrio 2 mostra que o aumento de controladores na rede faz com que o trafego
de cada enlace diminua. Mas deve ser lembrado que ha o custo de um nimero maior de
controladores e o nimero de enlaces. Ou seja, com 3 controladores, a vazao de cada enlace
€ de aproximadamente 280 kbps para cada um dos 3 enlaces. Para 9 controladores, a vazao
¢ de aproximadamente 100 kbps, mas o nimero de enlaces é de 36. Ou seja, o0 nimero de

controladores deve ser o menor possivel desde que suporte a carga de switches na rede.
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5 CONCLUSAO

O objetivo geral desse trabalho foi o desenvolvimento de um modelo para o trafego
em um cluster com o controlador ONOS gerenciado pelo framework Atomix. Desse modo
foi necessdrio definir um ambiente que possibilitasse essa andlise bem como a medicao do
trafego gerado no cluster. O modelo do cluster para o ONOS sem a utilizacdo do Atomix foi
acrescentado para a comparacdo e compreensao das modificacdes que o cluster sofreu, bem como
a existéncia de um modelo de trafego para ele. Através da andlise dos resultados obtidos com as

medicdes no cluster ONOS e cluster ONOS/Atomix, foram possiveis as seguintes conclusdes:

1. A mudanca de versdao do ONOS 1.4.1 utilizada no trabalho de Muqaddas et al. (2017)
para a versao 1.13.10 utilizada nesse trabalho obteve um trafego similar possibilitando a

utilizacdo dos valores tedricos no cluster ONOS;

2. O trafego gerado entre os controladores do cluster ONOS/Atomix seguem um padrio
similar ao observado no cluster ONOS, o que possibilitou a utilizacdo do modelo de
trafego desenvolvido por Mugaddas et al. (2017) com os valores atualizados para o cluster
ONOS/Atomix, obtidos através dos experimentos deste trabalho, utilizados como base

para os valores tedricos do cendrio 1 e cendrio 2;

3. O tridfego gerado entre os controladores e entre o Atomix e o controlador € proporcional

ao numero de switches existentes em cada controlador da topologia de rede;

4. A distribuicao arbitraria dos switches revelou um aumento no trafego por parte do con-
trolador com o maior nimero de switches, tanto no enlace que compdem a comunicagao
entre os controladores, quanto ao enlace entre 0 n6 do Atomix lider para o controlador
com o maior nimero de switches. Desse modo, uma divisao igualitdria dos switches pode

evitar a sobrecarga dos enlaces na rede;

5. O aumento no numero de controladores revelou a redugdo no trafego gerado entre os
controladores, embora o trafego global cresca proporcionalmente devido ao aumento no

numero de enlaces;

6. O aumento no nimero de controladores ndo teve efeito no enlace que constitui a comuni-

cacgdo entre os nés do Atomix.
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O atual trabalho possibilitou uma melhor compreensdo da arquitetura de cluster do
ONOS com o Atomix. Através dos valores obtidos nos experimentos em conjunto das equacdes,
€ possivel prever o trafego com qualquer numero de switches independentemente de sua distri-
buicdo para o pior caso em um cluster com 3 controladores. Essa previsdo pode ser feita nos
enlaces que constituem o trafego entre controladores, entre controladores e o lider do Atomix, e
entre os n6s do Atomix sem a necessidade de experimentos.

Os resultados também possibilitaram uma analise de como o nimero de swifches e a
sua distribuicao afetam o trafego do cluster. Este estudo trouxe conclusdes que podem contribuir
para um rendimento superior na elaboracdo de projetos em redes SDN com o modelo do cluster

ONOS e para o modelo do cluster ONOS gerenciado pelo Atomix.

5.1 TRABALHOS FUTUROS

Como descrito anteriormente foi possivel entender o funcionamento do cluster ONOS/
Atomix, e através dos experimentos, determinar o que ocasiona o trafego entre os enlaces bem
como 0 seu custo na topologia. Desse modo, foram obtidos os valores descritos no modelo
devido aos enlaces e switches. O proximo passo seria considerar no modelo a adi¢do de host
na topologia, tornando necessdria a elaboracao de uma série de experimentos com um nimero
diversificado de hosts e, posteriormente, a divisdo arbitraria dos mesmo entre os controladores.
Algo semelhante a0 mostrado nos experimentos com os switches. Assim sendo, um trabalho
futuro seria o desenvolvimento de um modelo que inclua o tradfego devido a adicao de hosts para
o cluster ONOS/Atomix.

Durante o desenvolvimento do trabalho bem como a execucdo dos experimentos foi
possivel entender como protocolos de consisténcia como o Anti-Entropy e o Raft atuam no clus-
ter. Porém, para analisar dados como tempo de elei¢cdo de um lider ou problemas relacionados a
consisténcia da base de dados e tempo de inatividade da rede, seriam necessdrios experimentos
que simulassem determinadas falhas. Outra possibilidade seria o desenvolvimento de um ambi-
ente que simulasse no cluster ONOS/Atomix, falhas de enlaces, switches, controladores e nds do
Atomix com o objetivo de alcancar um cendrio que consiga ter um bom desempenho com tais

adversidades.
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APENDICE A — SCRIPT TOPOLOGIA

Script da topologia com trés controladores e vinte switches em topologia linear utilizado

no modelo de trafego. Os demais Scripts com as topologias utilizadas para este trabalho apenas

diferem o numero de controladores e switches. Assim como a distribui¢do dos switches nos

controladores de acordo com cada cendrio. Esse formato de topologia foi utilizado para o cluster

ONOS e ONOS/Atomix.

from mininet.net import Mininet

from mininet.node import Controller, RemoteController,
— OVSController, OVSSwitch

from mininet.node import CPULimitedHost, Host, Node
from mininet.node import OVSKernelSwitch, UserSwitch
from mininet.node import IVSSwitch

from mininet.cli import CLT

from mininet.log import setLoglLevel, info

from mininet.link import TCLink, Intf

from subprocess import call

def 3c20s():

net = Mininet ( controller=RemoteController,

— switch=0VSSwitch )

print "Criando Controladores™

cl = net.addController( 'cl', ip='172.17.0.5",port=6653
c2 = net.addController( 'c2', ip='172.17.0.6",port=6653
c3 = net.addController( 'c3', ip='172.17.0.7",port=6653

print "Criando Switches"

sl = net.addSwitch( 'sl', c¢ls=0VSKernelSwitch )




s2 = net.addSwitch( 's2', cls=0VSKernelSwitch )
s3 = net.addSwitch( 's3', c¢ls=0VSKernelSwitch )
sd4 = net.addSwitch( 's4', cls=0VSKernelSwitch )
s5 = net.addSwitch( 's5', cls=0VSKernelSwitch )
s6 = net.addSwitch( 's6', cls=0VSKernelSwitch )
s7 = net.addSwitch( 's7', c¢ls=0VSKernelSwitch )
s8 = net.addSwitch( 's8', cls=0VSKernelSwitch )
s9 = net.addSwitch( 's9', cls=0VSKernelSwitch )
sl10 = net.addSwitch( "'s10', cls=0VSKernelSwitch
sll = net.addSwitch( 'sl1l', cls=0VSKernelSwitch
sl2 = net.addSwitch( 'sl2', cls=0VSKernelSwitch

sl3

net.addSwitch( 'sl13', cls=0VSKernelSwitch
sl4 = net.addSwitch( 's14', cls=0VSKernelSwitch

sl5

net.addSwitch( 'sl1l5', cls=0VSKernelSwitch

slo6

net.addSwitch( 'sl1l6', cls=0VSKernelSwitch
sl7 = net.addSwitch( 's17', cls=0VSKernelSwitch

s1l8 = net.addSwitch( 's18', cls=0VSKernelSwitch

sl9 net.addSwitch( 's19', cls=0VSKernelSwitch

s20 = net.addSwitch( 's20', cls=0VSKernelSwitch

print "Criando Enlaces entre Switches (s)"

net .addLink ( sl1, s2 )
net.addLink ( s2, s3 )
net .addLink ( s3, s4 )
net .addLink ( s4, s5 )
net.addLink ( s5, s6 )
net .addLink ( s6, s7 )
net.addLink ( s7, s8 )
net.addLink ( s8, s9 )
net.addLink ( s9, s10 )

net .addLink ( s10, sl11 )




net .addLink (
net .addLink (
net .addLink (
net .addLink (
net .addLink (
net .addLink (
net .addLink (
net .addLink (

net .addLink (

net .build()

sll, sl12 )
sl2, sl13 )
sl3, sl4 )
sl4, sl5 )
sl5, sl6 )
sl6e, sl17 )
sl7, sl18 )
sl8, s19 )
sl9, s20 )

print "Iniciando Controladores”

cl.start ()
c2.start ()

c3.start ()

print "Iniciando Switches (s) no controlador"

sl.start ( [
s2.start ( [
s3.start ( [
sd4.start ( [
sS5.start ( [
s6.start ( [
sT7.start ( [
s8.start ( [
s9.start ( [
sl0.start ( [
sll.start ( [

sl2.start ( [

cl 1)
cl 1)
cl 1)
cl 1)
cl 1)
cl ] )
cl 1)
cl ])
cl 1)
cl 1)
cl 1)

cl ] )
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sl3.start ( [
sld.start ( [
slb5.start ( [
sle.start ( [
sl7.start ( [
sl8.start ( [
sl9.start ( [

s20.start ( [

cl 1)
cl ] )
cl 1)
cl 1)
cl ] )
cl 1)
cl 1)
cl 1)

print "Executando Cliente"

CLI( net )

print "Parando Rede"

net.stop ()

if name == !

setLogLevel (
3c20s ()

main '

'info' ) # for CLI output

84




ANEXO A - Script onos-form-cluster.sh

85



86

ANEXO A - SCRIPT ONOS-FORM-CLUSTER.SH

Script onos-form-cluster.sh utilizado na configuracdo do cluster ONOS 1.13.10. Script
disponibilizado pelo projeto ONOS (ONOS, 2019).

#!/bin/bash

usage () |

echo "usage: SPROG —-u <user> -p <password> —-h ipl ip2

— 1p3 "
exit 1

}

nodes=

while getopts u:p:h o; do
case "So" in
u) user=SOPTARG; ;
p) password=SOPTARG; ;
h) usage;;
x) echo %o ;;
esac

done

shift $((SOPTIND - 1))

[ -z "Suser" -o -z "S$password" ] && usage

[ $# -1t 2 ] && usage

ip=s51




shift

nodes=$x*

ipPrefix=${ip%.x*}

aux=/tmp/${ipPrefix}.cluster. json

trap "rm -f Saux" EXIT

echo "{ \"nodes\": [ { \"ip\": \"Sip\" }" > Saux
for node in Snodes; do

echo ", { \"ip\": \"Snode\" }" >> Saux
done

echo "], \"ipPrefix\": \"SipPrefix.x\" }" >> Saux

for node in $ip S$nodes; do
echo "Forming cluster on Snode..."
curl -X POST -u Suser:S$password
http://$node:8181/onos/vl/cluster/configuration
— @Saux

done
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ANEXO B - SCRIPT ATOMIX-GEN-CONFIG

Script atomix-gen-config utilizado para a configuracdo dos nés do Atomix 3.1.5. Script

disponibilizado pelo projeto ONOS (ONOS, 2019).

#!/usr/bin/env python
usage: Atomix—-gen-confiqg [-h] [-s PARTITION_SIZE] [-n
— NUM _PARTITIONS]

[node _ip] [filename] [node ip

— [node_ip ...]]

Generate the partitions json file given a list of IPs or from
— the $OCCx*

environment variables.

positional arguments:
filename File to write output to. If none 1is
— provided, output
is written to stdout.
node_1ip IP Address (es) of the node(s) 1in the
— cluster. If no
IPs are given, will use the $SOCCx*
— environment
variables. NOTE: these arguemnts are
— only processed

after the filename argument.

optional arguments:
-h, —--help show this help message and exit
-s PARTITION_SIZE, --partition-size PARTITION_SIZE
Number of nodes per partition. Note

— that partition




sizes smaller than 3 are not fault
—~ tolerant. Defaults
to 3.
-n NUM _PARTITIONS, —-—-num-partitions NUM _PARTITIONS
Number of partitions. Defaults to the
— number of nodes

in the cluster.

mmn

from os import environ
import argparse
import re

import json

convert = lambda text: int (text) if text.isdigit () else
— text.lower ()
alphanum_key = lambda key: [convert (c) for c in

< re.split (' ([0-91+)'", key)]

def get_vars_by_type (type) :
vars = []
for var in environ:
if re.match(r"{}[0-9]+".format (type), var):
vars.append (var)

return sorted(vars, key=alphanum_key)

def get_vars():
vars = get_vars_by_type('OCC")
if len(vars) == 0:
vars = get_vars_by_type('0OC")

return vars
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def get_local_node (node, ips=None) :
if not ips:
ips = [environ[v] for v in get_vars ()]

return 'Atomix-{}'.format (ips.index (node) + 1)

def get_nodes (ips=None, default_port=5679):
node = lambda id, ip, port: {'id': id, 'address':
— '"{}:{}'.format (ip, port)}
result = []
if not ips:
ips = [environ[v] for v in get_vars()]
i=1
for ip_string in ips:
address_tuple = ip_string.split(":")
if len (address_tuple) == 3:
id=address_tuple[0]
ip=address_tuple[1]
port=int (address_tuple[2])
else:
id="Atomix—{}"'.format (i)
i+=1
ip=ip_string
port=default_port
result.append(node (id, ip, port))

return result

def get_local_address (node, ips=None, default_port=5679):

if not ips:
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ips = [environ[v] for v in get_vars() ]
for ip_string in ips:

address_tuple = ip_string.split(":")

if len(address_tuple) == 3:
id=address_tuple[0]
ip=address_tuple[1]
port=int (address_tuple[2])
if node == id or node == ip:

return '{}:{}'.format (ip, port)

return '{}:{}'.format (node, default_port)

if name == '  main -

parser = argparse.ArgumentParser (

description="Generate the partitions json file given a
— list of IPs or from the $SOCCx environment

« variables.")

parser.add_argument (

'-s', '"—-—-partition-size', type=int, default=3,
help="Number of nodes per partition. Note that partition
— sizes smaller than 3 are not fault tolerant.

— Defaults to 3." )

parser.add_argument (

'-n', '-—num-partitions', type=int,
help="Number of partitions. Defaults to the number of

« nodes in the cluster." )

# TODO: make filename and nodes independent. This will break

—

backwards compatibility with existing usage.

parser.add_argument (

'node', metavar='node_ip', type=str, help='IP address of

— the node for which to generate the configuration')

parser.add_argument (

'filename', metavar='filename', type=str, nargs='?",
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help='File to write output to. If none is provided,
— output is written to stdout.')
parser.add_argument (
'nodes', metavar='node_ip', type=str, nargs='x"',
help="'IP Address(es) of the node(s) in the cluster. If
— no IPs are given, ' +
'will use the S$SOCCx environment variables. NOTE:
— these arguemnts' +

' are only processed after the filename argument.')

args = parser.parse_args|()

filename = args.filename

partition_size = args.partition_size
local_member_ id = get_local_node (args.node)
local_member_address = get_local_address (args.node,
<~ args.nodes)

nodes = get_nodes (args.nodes)

num_partitions = args.num_partitions

if not num_partitions:

num_partitions = len (nodes)
data = {
'cluster': {
'clusterId': 'onos',
'node': {

'id': local_member_id,

'address': local_member_address
by
'discovery': {

'type': 'bootstrap',

'nodes': nodes




by

'managementGroup': {

'type': 'raft',
'partitions': 1,
'partitionSize': len (nodes),
'members': [node['id'] for node in nodes],
'storage': {
'level': 'mapped'
}
by
'partitionGroups': {
'raft': {
'type': 'raft',
'partitions': num_partitions,
'partitionSize': partition_size,
'members': [node['id'] for node in nodes],
'storage’': {
'level': 'mapped'
}
}
}
}
output = Json.dumps (data, indent=4)

if filename:
with open(filename, 'w') as f:
f.write (output)
else:

print output
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ANEXO C - SCRIPT ONOS-GEN-CONFIG

Script onos-gen-config utilizado na configuracdo dos controladores ONOS 2.2.2 para

com os nds do Atomix 3.1.5. Script disponibilizado pelo projeto ONOS (ONOS, 2019).

#!/usr/bin/env python

mmn

usage: onos—-gen-config [-h] [—-s PARTITION_SIZE] [-n
— NUM _PARTITIONS]

[filename] [node ip [node_ip ...]]

Generate the partitions json file given a list of IPs or from
— the SOCC*

environment variables.

positional arguments:
filename File to write output to. If none 1is
— provided, output
is written to stdout.
node_1ip IP Address(es) of the node(s) in the
«— cluster. If no
IPs are given, will use the SOCx*
— environment
variables. NOTE: these arguments are
— only processed

after the filename argument.

optional arguments:
-h, —--help show this help message and exit
-s PARTITION _SIZE, --partition-size PARTITION_SIZE

Number of nodes per partition. Note

— that partition



—

sizes smaller than 3 are not fault
tolerant. Defaults

to 3.

-n NUM _PARTITIONS, —-—-num-partitions NUM _PARTITIONS

—

mmn

Number of partitions. Defaults to the
number of nodes

in the cluster.

from os import environ

import argparse

import re

import json

convert = lambda text: int (text) if text.isdigit () else

—

text.lower ()

alphanum_key = lambda key: [convert (c) for c in

(S

def

def

re.split (' ([0-9]1+) ', key)]

get_vars_by_type (type) :
vars = []
for var in environ:
if re.match(r"{}[0-9]+".format (type), var):
vars.append (var)

return sorted(vars, key=alphanum_key)

get_vars () :
vars = get_vars_by_type('OCC")
if len(vars) == 0:

vars = get_vars_by_type('0OC")
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def get_nodes (ips=None, default_port=5679):
node = lambda id, ip, port: {'id': id, 'ip':
— port}
result = []
if not ips:
ips = [environ|[v] for v in get_vars ()]
i=1
for ip_string in ips:
address_tuple = ip_string.split(":")
if len (address_tuple) == 3:
id = address_tuple[0]
ip = address_tuple[1]
port = int (address_tuple[2])
else:
id = "Atomix—-{}"'.format (i)
i+=1
ip = ip_string
port = default_port
result.append(node (id, ip, port))
return result
if _ name_ == '__main__ ':

return vars

parser = argparse.ArgumentParser (
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ip, 'port':

description="Generate the partitions Jjson file given a

— list of IPs or from environment variables.")

parser.add_argument (

'node', metavar='node_ip', type=str, nargs='?",




help='The node for which to generate the
— configuration')
parser.add_argument (
'filename', metavar='filename', type=str, nargs='?",
help='File to write output to. If none is provided,
— output is written to stdout.')
parser.add_argument (
'-—nodes', '-n', metavar='node_ip', type=str,
<~ nargs='+",
help="'IP Address(es) of the storage nodes. If no IPs
— are given, ' +
'will use the $OCCx or $OC* environment
— variables. NOTE: these arguments' +
' are only processed after the filename

— argument.')

args = parser.parse_args ()
node = args.node

print node

filename = args.filename
nodes = get_nodes (args.nodes)
data = {

'name': 'onos',

'node': {

'id': node,
'"ip': node,
'port': 9876
by
'storage': nodes

}
output = Json.dumps (data, indent=4)
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if filename:
with open (filename,
f.write (output)
else:

print output

'Wl)

as f:
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