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RESUMO

PASTORIO, André Francisco. Técnicas de Geolocalizacio em redes LoORaWAN como Abor-
dagem de Tolerancia a Falhas em Dispositivos de Rastreamento Baseados em GPS. 2021.
48 f. Trabalho de Conclusdo de Curso — Curso de Engenharia de Computacao, Universidade
Tecnoldgica Federal do Parand. Toledo, 2021.

A ampla adog¢do do conceito de Internet das Coisas (IoT) passa por aumentar a confiabilidade e
a disponibilidade das suas aplicagdes perante falhas. A heterogeneidade dos componentes 10T,
aliado a dispositivos limitados computacionalmente e integrados a Internet, impde desafios adici-
onais para alcancar a tolerancia a falhas. Cidades inteligentes compreendem um cendrio IoT em
que a cidade estd conectada. Redes de longo alcance e baixo consumo de energia sdo utilizadas
em tais aplicacdes para fornecer conectividade. Nesse contexto, o rastreamento de objetos € uma
importante funcionalidade sendo aplicada, por exemplo, para rastrear veiculos de uma frota em
tempo real pela Internet. O uso de tecnologias de localizacdo comuns, como o GPS, resulta em
um elevado consumo de energia. Aliado a isso, 0 mal funcionamento de um dispositivo GPS pode
comprometer a aplicacdo. Este trabalho investiga como a tolerancia a falhas em IoT pode ser
eficientemente desenvolvida através de uma revisao sistematica da literatura. Além disso, para
mitigar a falha do GPS em dispositivos de rastreamento, este trabalho implementa uma estratégia
de geolocalizacdo hibrida em redes LoORaWAN. A estratégia considera que em caso de falha do
GPS as coordenadas sdo estimadas através de algoritmos de geolocaliza¢do. A implementac¢ao
é comparada com uma ferramenta comercial, chamada LoRa Cloud, que permite apenas mil
requisi¢des gratuitas diariamente. Um ambiente com trés gateways LoRaWAN foi montado para
realizar a avaliacdo. Os resultados demonstram erros inferiores a 151 e 126 metros no pior caso
considerando a implementacao realizada e a ferramenta LoRa Cloud, respectivamente.

Palavras-chave: 10T. Geolocalizacdo. Tolerancia a falhas. LoRaWAN. Cidades inteligentes.



ABSTRACT

The wide adaptation of the Internet of Things (IoT) concept involves increasing the reliability and
availability of its applications in the event of failure. The heterogeneity of IoT components, com-
bined with computationally limited devices integrated to the Internet, pose additional challenges
to achieving fault tolerance. Smart cities comprise an IoT scenario where the city is connected.
Long-range, low-power networks are used in such applications to provide connectivity. In this
context, object tracking is an important functionality used, for example, to track fleet vehicles
in real time over the Internet. The use of common location technologies such as GPS results
in high energy consumption. Allied to that, or malfunction of a GPS device can compromise
the application. This work investigates how fault tolerance in 10T can be efficiently developed
through a systematic literature review. Furthermore, to mitigate a GPS failure in tracking de-
vices, this work implements a hybrid location strategy in LoORaWAN networks. The strategy
considers that in case of GPS failure, coordinates are estimated using location algorithms. The
implementation is compared to a commercial tool, called LoRa Cloud, which only allows for a
thousand daily requests. An environment with three gateways LoRaWAN was set up to perform
an assessment. The results show errors below 151 and 126 meters in the worst case considering
the implementation performed and the LoRa Cloud tool, respectively.

Keywords: 1oT. Geolocation. Fault tolerance. LoORaWAN. Smart Cities.
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1 INTRODUCAO

O mercado global de solucdes para usudrios finais da Internet das Coisas (IoT) ultra-
passou 100 bilhdes de ddlares em receita de mercado pela primeira vez em 2017 (BAIN, 2018).
H4 previsao que esse valor crescera para cerca de 1,6 trilhdo de délares em 2025 (STATISTA,
2020), chegando a com 41 bilhdes de dispositivos em 2027 (VXCHNGE, 2020). Este nimero
deve crescer a medida que a conectividade com a Internet se torna uma caracteristica padrio para
uma grande variedade de dispositivos eletronicos.

A 0T compreende dominios de aplicacdo diversos, como cidades inteligentes (CEN-
TENARO et al., 2016), agricultura (TZOUNIS et al., 2017) e saude (ISLAM et al., 2015). O
objetivo é transformar dispositivos comuns do dia a dia em objetos inteligentes ao equipa-los
com recursos de identificagdo, sensoriamento, processamento, comunicagdo € conexao com a
Internet. Com isso, objetos podem se comunicar entre si € com outros dispositivos € servi¢os pela
Internet para alcancar algum objetivo util (WHITMORE; AGARWAL; XU, 2015; AL-FUQAHA
et al., 2015). Sensores podem coletar informacdes do ambiente, como temperatura, umidade,
posicdo geografica, batimentos cardiacos e imagens de ambientes abertos ou fechados. As in-
formacgdes sdo enviadas pela rede de comunicacdo, geralmente sem-fio, para a Internet, onde
sdo processadas e armazenadas em um servico de nuvem. E possivel solicitar remotamente aos
objetos inteligentes que executem acdes e até mesmo coordenem suas tarefas. A [oT pode ser
vista, entdo, como uma extensao da Internet atual fazendo uso de seus protocolos padrdes e de
sua caracteristica distribuida.

No contexto de cidades inteligentes, em que sdo compreendidas aplicacdes nos dominios
de transporte publico, logistica, trifego inteligente e rastreamento de frotas (KHELIFI et al.,
2019). Nessas aplicacdes tem-se em comum o uso de um sistema de posicionamento global,
Global Positioning System (GPS), para fornecer as coordenadas geograficas de veiculos, pessoas
ou objetos (PODEVIIN et al., 2018b). Dessa forma, € possivel rastrear um veiculo em movimento
dentro de uma cidade, armazenar o histdrico do seu percurso e, por exemplo, em um caso de
caminhdes de coleta seletiva de lixo, alertar a populagdo quando o caminhdo estd préximo de
sua residéncia.

O ponto central de qualquer aplicacdo de cidades inteligentes € a conectividade, ca-
pacidade de transmissao dos dados através de uma rede de comunicag¢do. Em se tratando de
cidades inteligentes, se destacam as redes de longo alcance e baixa poténcia, conhecidas como
Low Power Wide Area Network (LPWAN) (CENTENARO et al., 2016). Uma LPWAN tem uma
taxa de transferéncia baixa, mas pode cobrir dreas de até 50 quildmetros. Entre as tecnologias e
protocolos LPWAN destaca-se o padrdo aberto LoORaWAN que opera sobre a tecnologia sem fio
Long Range (LoRa).

Embora promissora, concretizar a visdo da [oT € uma tarefa drdua devido aos muitos

desafios que precisam ser enfrentados, como disponibilidade, confiabilidade, mobilidade, de-
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sempenho, escalabilidade, interoperabilidade, seguranga e gerenciamento (AL-FUQAHA et al.,
2015; RAZZAQUE et al., 2016). Entre todos esses desafios, destacam-se a disponibilidade e a
confiabilidade, visto que uma falha pode colocar pessoas em perigo, resultar em perda financeira
ou danos ambientais (MACEDO; GUEDES; SILVA, 2014), por exemplo. De fato, disponibi-
lidade (availability) e confiabilidade (reliability) sdo atributos que se referem a confianca no
funcionamento de sistemas, ou dependabilidade (dependability) (AVIZIENIS et al., 2004).

Um dos meios de se alcancar a confianca no funcionamento de um sistema € através
de técnicas de tolerancia a falhas. Estas técnicas visam garantir o funcionamento correto do
sistema mesmo na ocorréncia de falhas e sdo geralmente baseadas em redundancia, exigindo
componentes adicionais ou algoritmos especiais. Embora a tolerancia a falhas em IoT venha
sendo explorada em diversos trabalhos (NASSER et al., 2017; POWER; KOTONYA, 2018;
GROVER; GARIMELLA, 2018), uma questdo importante para desenvolver sistemas IoT tole-
rantes a falhas é conhecer as principais técnicas e solugdes capazes de aumentar a confiabilidade
e a disponibilidade. Abordagens como redundancia e protocolos de consenso sdo empregadas a
varias décadas e tradicionalmente utilizadas em sistemas distribuidos. No entanto, considerando
a heterogeneidade e os recursos limitados dos dispositivos (processamento, memoria, conec-
tividade, bateria, etc.), € essencial conhecer as solu¢des que lidam com falhas no contexto de
IoT.

1.1 OBIJETIVOS

1.1.1 OBJETIVO GERAL

O objetivo geral deste trabalho é propor uma solugdo de tolerancia a falhas para um
sistema de rastreamento [oT baseado em GPS que faz uso de uma rede LoRaWAN no contexto

de cidades inteligentes.

1.1.2  OBIJETIVOS ESPECIFICOS

Sao os objetivos especificos deste trabalho:
¢ estudar os conceitos de tolerancia a falhas e IoT;
* pesquisar as técnicas de tolerancia a falhas que sao utilizadas em [oT;
* estudar as técnicas de geolocalizacdo em uma rede LoORaWAN;
* implementar uma técnica de tolerancia a falhas em dispositivos de rastreamento [oT em
um estudo de caso;

e avaliar a eficiéncia da técnica.

1.2 JUSTIFICATIVA

Geolocalizacdo é uma técnica essencial em sistemas de navegacdo que permite a

identificacdo ou estimativa da localizacdo geografica de um objeto (PODEVIJN et al., 2018a).
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Mesmo o GPS sendo a tecnologia mais comum, oferecendo localizacdo precisa em tempo
real, este consome muita energia, pois o processamento da informagdo ocorre no dispositivo
(MANZONI et al., 2019). Abordagens de localizagdo utilizando tecnologias sem-fio de radio
frequéncia, WiFi, Bluetooth e ZigBee, podem ser empregadas em ambientes internos (LAM;
CHEUNG; LEE, 2019). Da mesma forma LPWAN pode ser aplicada para ambientes externos.

Localizacdo € um topico importante de pesquisa, muito aplicado a navegacao e rastrea-
mento (LAM; CHEUNG; LEE, 2019). A localizac¢do geografica de dispositivos [oT aprimora a
informacdo aumentando o seu valor (MANSFIELD; GHITA; AMBROZE, 2017; LI et al., 2018).
A tecnologia mais utilizada para este proposito é o GPS (PODEVIJN et al., 2018b). Diversas
aplicacdes 10T se beneficiam desse sistema e podem fornecer servigos baseados em localizacao
como, por exemplo, em dreas de sadde, agropecudria, cidades inteligentes e rastreamento de
veiculos (KHELIFI et al., 2019). Essas aplicacOes sofrem com a cobertura de rede e tolerancia a
falhas. Redes de longo alcance e baixo consumo de energia, LPWAN, podem ser utilizadas para
cobrir dreas extensas e oferecem diferentes métodos de localizacdo, com a utilizacdo de GPS ou
através de algoritmos de geolocalizacao.

LPWANSs, como LoRa e Sigfox, permitem o crescimento de sistemas [oT em larga escala
(MACKEY; SPACHOS, 2019). LoRa é uma tecnologia de radio frequéncia de baixa poténcia e
longo alcance proprietdria da Semtech. LoRa é a camada fisica da rede LoRaWAN, e utiliza a
técnica de modulagcdo CSS (Chirp Spread Spectrum) operando em bandas de radio frequéncia
ndo licenciadas (GU; JIANG; TAN, 2018). Vdrias pesquisas abordam o tema de geolocalizacdo
utilizando LoRaWAN (PODEVIJN et al., 2018a; MANZONI et al., 2019; FARGAS; PETERSEN,
2017). Sao trabalhos que utilizam a geolocalizagdo como meio principal de localizacdo e
conseguem adquirir precisdo de até 75 metros. Em (LORA ALLIANCE, 2018) varios casos de
uso sdo apresentados, demonstrando a capacidade e precisdo ao utilizar uma rede LoRa para
geolocalizagdo.

Dispositivos IoT contam com recursos computacionais limitados, processamento e
armazenamento, € sao muitas vezes alimentados por baterias. O desenvolvimento de um sistema
IoT deve levar em consideracao tais limitacdes. Outro desafio € a heterogeneidade do sistema.
Uma vez que IoT compreende vérias dreas de sensoriamento. Estes sdo aspectos que dificultam
o emprego de técnicas convencionais de tolerancia a falhas, levando ao estudo e adaptacao de
diferentes técnicas.

Moédulos GPS em sistemas de rastreamento além de consumirem muita energia, estao
suscetiveis a falhas. A falha de um GPS nesse sistema resulta na inoperabilidade da aplicagao.
Utilizar LoRa para enviar as coordenadas de um médulo GPS para a nuvem, é uma alternativa
de conectividade capaz de cobrir grandes dreas. Além de ser uma tecnologia de baixa poténcia
LoRa oferece um sistema de geolocaliza¢do que nao necessita de mensagens adicionais, que
dependendo da aplicacdo, pode substituir o GPS.

Na cidade de Toledo, Parana, a UTFPR/Toledo implantou a sua rede LoRaWAN para
apoiar o desenvolvimento de aplicagdes para cidades inteligentes (ROSSATO; SPANHOL;
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CAMARGO, 2020). Uma das aplicacdes consiste no rastreamento de caminhdes de coleta
seletiva de lixo. Os caminhdes utilizam GPS para enviar as suas coordenadas geograficas para a
rede através da rede LoORaWAN. Ocorre em alguns momentos a perda de sinal do GPS com o
satélite, gerando a falha total do sistema, sendo impossivel identificar a posi¢do do caminhdo até
o GPS recuperar o sinal do satélite.

Dados esses fatores, este trabalho estuda a aplicag¢do de geolocalizagdo através de uma
rede LoRa de forma a adquirir confiabilidade e tolerancia a falhas em um sistema de rastreamento
de veiculos, com o objetivo de oferecer uma alternativa ao GPS em tais sistemas. A solu¢@o pode
trabalhar em conjunto com o GPS, sendo acionada quando a falha no GPS € detectada. Ou ainda
como uma solucao independente, estimando a posicao de um objeto desde que receba qualquer

sinal do mesmo.

1.3  ORGANIZACAO DO TRABALHO

A organizagao do trabalho segue da seguinte forma: O Capitulo 2 apresenta os conceitos
de tolerancia a falhas e a arquitetura IoT junto de uma revisdo sistemdtica em tolerancia a
falhas em IoT. O Capitulo 3 descreve os conceitos de LoRa/LoRaWAN e geolocalizaciao sendo
apontados alguns trabalhos relacionados a drea. No Capitulo 4 se encontra o processo de
desenvolvimento da técnica de tolerancia a falhas e dos experimentos realizados. Os resultados
obtidos se encontram no Capitulo 5. O trabalho é concluido com consideragdes finais e trabalhos

futuros no Capitulo 6.



2 REVISAO SISTEMATICA

Com o objetivo de identificar as principais abordagens e técnicas de tolerancia a falhas
que vém sendo empregadas em [oT, foi executada uma revisdo sistemadtica. A busca por artigos
cientificos contendo palavras como “tolerancia a falhas” (fault tolerance) e “internet das coisas”
(internet of things) em cinco importantes bases de dados retornou 2.004 trabalhos. Apés a
primeira e a segunda etapa, nas quais os critérios de exclusdo foram aplicados, restaram 86
trabalhos para andlise. Dentre esses, buscou-se quais artigos de fato tratam exclusivamente
sobre tolerancia a falhas em IoT. Um total de 44 foram selecionados para andlise e classificadas

conforme a solucao de tolerincia a falhas tem mais impacto.

2.1 TOLERANCIA A FALHAS

Com a adogdo do conceito de IoT em segmentos como cidades inteligentes, agricultura,
seguranga e saude, cresce também a demanda por solugdes capazes de lidar com falhas. Em
alguns sistemas [oT, uma unica falha pode levar a consequéncias imprevisiveis. De acordo
com (AVIZIENIS et al., 2004), dependabilidade (dependability) € a entrega de um servico que
justifique a sua confianca. E uma propriedade qualitativa que pode ser definida em termos de

atributos, meios e ameacas, conforme representado na Figura 1.

Figura 1 — Arvore de dependabilidade.

[ Dependabilidade }

Atributos Ameacgas

Prevencao de
Falhas
Remocgao de
Falhas
Tolerancia a
Falhas
Previsao da
Falhas

Disponibilidade Falha

Confiabilidade

Seguranga de
Funcionamento

Manutenibilidade

Erro

Defeito

Fonte: Adaptado de Trivedi, Bobbio e Muppala (2017).

O atributo de disponibilidade (availability) se preocupa com a prontidao do servigo e a
capacidade de executar determinada funcao em um instante de tempo. Confiabilidade (reliability)
¢ a capacidade de desenvolver uma determinada fun¢do em um determinado intervalo de tempo,
dada a importancia a continuidade do servico. Seguranca de funcionamento (safety) tem como
objetivo proteger o ambiente e usudrios quanto a perigos causados por falhas. Manutenibilidade
(maintainability) é a capacidade de restaurar o sistema a um estado anterior de forma a executar

uma func¢do, possibilitando também manutencao e reparos.
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Em relacdo as ameacas, uma falha (fault) pode ocasionar um erro interno (error), que
pode se manifestar na forma de um defeito ou falha no servigo (failure) (TRIVEDI; BOBBIO;
MUPPALA, 2017). Neste sentido, um defeito € uma manifestagao da falha no universo do
usudrio.

Em sistemas baseados em trocas de mensagens, as falhas podem ser categorizadas
em dois tipos: falhas de comunicacdo e falhas de processo (LAMPORT; LYNCH, 1990). As
falhas de comunicagdo, quando implicam em perda de mensagens, caracterizam-se em omissao
e temporizacdo/desempenho (JALOTE, 1994). Processos podem ainda falhar por colapso/parada
(crash), deixando de executar qualquer acdo e ndo respondendo aos estimulos externos. A
comunicagao pode ainda considerar a possibilidade de falhas de particionamento de rede, que
impossibilitam a comunica¢do entre determinados pares de nés. Em um modelo de falhas mais
abrangente, as falhas arbitrdrias, também conhecidas como bizantinas, incluem, além das falhas
de comunicagdo e processo, aquelas geradas devido a comportamento malicioso.

Quanto aos meios de se alcancar dependabilidade, a preven¢do de falhas diz respeito ao
desenvolvimento do sistema de forma a evitar que falhas internas sejam percebidas pela aplicagdo
final. A remocdo de falhas é um sistema capaz de detectar e corrigir erros antes que o defeito
seja ocasionado. Assim, tolerancia a falhas € o uso de técnicas para manter o funcionamento
do sistema mesmo apds a ocorréncia de uma falha e a previsdo de falhas € a capacidade de
prever uma falha em termos das ameacas (TRIVEDI; BOBBIO; MUPPALA, 2017). Portanto, a
defini¢cao do modelo de falhas adotado € crucial para o correto desenvolvimento de uma solucgdo

tolerante a falhas.

2.2 ARQUITETURA E PADROES IOT

Como afirma (AL-FUQAHA et al., 2015), existe uma necessidade critica de uma
arquitetura em camadas flexivel para IoT capaz de interconectar bilhdes ou trilhdes de objetos
heterogéneos pela Internet. Embora haja diversas arquiteturas de camadas propostas para loT,
nenhuma convergiu para um modelo de referéncia. Geralmente, a arquitetura de IoT € apresentada
em um modelo com trés ou cinco camadas (CRUZ et al., 2018; AL-FUQAHA et al., 2015),
embora um modelo de sete camadas tenha sido definido pela Cisco (CISCO, 2014) (Figura 2).

No modelo de trés camadas (CRUZ et al., 2018; AL-FUQAHA et al., 2015), a camada
de percepcdo, também chamada de camada de sensoriamento, representa os objetos fisicos e é
responsavel por coletar dados dos sensores e atuadores (informag¢des de temperatura, umidade,
peso, movimento, vibracdo, localizagao, etc.) e repassd-los para a camada de rede. A camada de
Rede realiza a transmissdo dos dados e define o protocolo empregado, a interface de comunicagao
e o roteamento. E comum o uso de tecnologias sem fio, geralmente voltadas ao baixo consumo
de energia, como WiFi, LoRa, Bluetooth Low Energy (BLE), ZigBee e comunicacao celular. A
terceira camada faz a composi¢do dos dados de forma a entregar um servigo para a aplicagdo,
com foco em protocolos que consomem pouca largura de banda, como Constrained Application

Protocol (CoAP), Message Queuing Telemetry Transport (MQTT), Extensible Messaging and
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Figura 2 — Arquiteturas de camadas para [oT.

Negécio Colaboracao e Processos

Aplicacao Aplicacao

Aplicacao Abstracao de Dados

Servi Acimulo de Dados
ervico

Computacao
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(a) 3 camadas. (b) 5 camadas. (c) 7 camadas.

Fonte: Autoria prépria (2020).

Presence Protocol (XMPP) e Advanced Message Queuing Protocol (AMQP).

No modelo de cinco camadas (KHAN et al., 2012; WU et al., 2010), a camada de
Negocio atua como a camada superior, responsavel pelo controle e gerenciamento de servigos
IoT fornecidos pela camada de Aplicacdo. A camada de Servi¢o atua como uma camada inter-
medidria, realizando solicita¢des de servigos, agregando e processando dados e implementando
funcionalidades generalizadas.

O modelo em sete camadas da Cisco (CISCO, 2014) mantém as primeiras camadas de
percepcao e rede, agora como Dispositivos fisicos e controladores e Conectividade, respectiva-
mente. A camada de servico do modelo de cinco camadas € dividida em trés. A Computacdo em
Borda ou Névoa, Edge/Fog, realiza o processamento, andlise e filtragem dos dados. Actimulo de
dados se refere ao armazenamento de dados. A Abstraciao de dados lida com o grande nimero
de dados gerados nas camadas inferiores de forma a fornecer para a aplicacdo somente os seus
dados de interesse. A sétima camada representa as pessoas e processos envolvidos para executar
uma tarefa.

Os dispositivos IoT, presentes na primeira camada dos trés modelos, também apresentam
uma arquitetura bésica composta por unidade de processamento, unidade de comunicagao,
sensores/atuadores e fonte de energia, de acordo com a Figura 3. A unidade de processamento é
composta por um microcontrolador e unidade de memoria e é responsavel por coordenar todos
os modulos do sistema e armazenar os dados. A unidade de comunicacio apresenta um canal
de comunicac¢do, geralmente sem fio, utilizado para transmitir dados para a Internet ou para
uma central de processamento. Os sensores € atuadores sao modulos que estdo em contato com
o meio fisico. Os sensores monitoram o ambiente transformando varidveis fisicas em sinais

analdgicos ou digitais. J4 os atuadores utilizam sinais elétricos para atuar no ambiente, como
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ligar ou desligar um dispositivo, por exemplo. A fonte de energia fornece energia para o sistema,

podendo dispor de bateria recarregavel ou nao.

Figura 3 — Arquitetura de dispositivos IoT.

Unidade de Unidade de

processamento

FELEEEEnn comunicagao

(QVAVAV

Sensores/ Fonte de
Atuadores energia

Fonte: Adaptado de Santos et al. (2016).

2.3 METODOLOGIA E PROCESSO DE PESQUISA

Uma revisdo sistemdtica € uma forma de sumarizar evidéncias de certa drea do co-
nhecimento e identificar questdes ainda ndo pesquisadas, de forma a indicar um caminho a ser
seguido (KITCHENHAM, 2004). A revisdo sistemdtica executada neste trabalho se baseia na
selecdo de artigos que respondam a seguinte questdo de pesquisa (QP):

QP: Quais sao as principais técnicas e solucdes de tolerancia a falhas desenvolvidas para [0T?

A partir de entdo, foram definidas as bases de dados de selecdo de artigos e as strings
de busca. As bases de dados foram selecionadas de acordo com os seguintes critérios: (1)
mecanismo de busca online; (2) mecanismo de busca avancada e; (3) base reconhecida. As fontes
que cumprem os requisitos escolhidas foram IEEEXplore, ACM Digital Library, Springer Link,
Science Direct e Portal de Periddicos da Capes. As strings de busca relacionam as palavras chave
do assunto e foram agrupadas da seguinte forma:

S1: “Fault tolerance” AND “Internet of Things”
S2: (“Fault-tolerant techniques” OR “fault tolerant technique” OR “‘fault tolerance techniques’)
AND “Internet of Things”

Note-se que embora S1 e S2 possam formar uma unica string de busca, S2 € mais
restritiva, pois inclui técnicas de tolerancia a falhas. A Tabela 1 apresenta o resultado da pesquisa
nas bases de dados selecionadas.

Desde ponto em diante, a metodologia seguiu em trés etapas: 1) aplicacdo de critérios

de inclusdo ou exclusao, 2) leitura dos titulos e resumos e 3) leitura completa das obras. Na
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primeira etapa foram excluidos trabalhos anteriores a 2015, revisdes (reviews, surveys), teses
e artigos especulativos (fowards, new challenges, etc.). Na segunda etapa, foram selecionados
os artigos no qual o titulo e resumo estao relacionados a questido de pesquisa. Por fim, foram
selecionados os trabalhos que tratam do assunto de forma mais incisiva a partir da sua leitura

completa.

Quadro 1 — Quantidade de obras por base (Nov. 2019)

String | IEEE | ACM | Science Direct | Springer Link | Capes
S1 222 433 687 495 101
S2 4 14 28 20 0

Fonte: Autoria prépria (2020).

A Tabela 2 apresenta o nimero de trabalhos aceitos em cada etapa. Inicialmente, 2.004
trabalhos foram encontrados. E possivel observar a quantidade expressiva de trabalhos rejeitados
de uma etapa para outra. Na primeira etapa, 1.370 trabalhos foram selecionados. Na segunda

etapa, apos a leitura do titulo e resumo, restaram 95 trabalhos.

Quadro 2 — Obras aceitas em cada etapa

Biblioteca Quantidade | Etapa 1 | Etapa 2 | Etapa 3
IEEE 226 184 62 55
ACM 447 317 9 9

Science Direct 715 464 11 10

Springer Link 515 359 5 5
Capes 101 46 8 7
Total 2004 1370 95 86

Fonte: Autoria prépria (2020).

A terceira etapa envolve a leitura completa dos artigos e selecionou 86 trabalhos', porém
apenas 44 ndo apenas citam sua proposta como tolerante a falhas, mas também desenvolvem
uma solugdo ou aplicam uma técnica de tolerancia a falhas. Por exemplo, o trabalho de (SAHNI
et al., 2017) consta entre os 86 selecionados na terceira etapa. No trabalho, uma rede sem-fio em
malha € a base da proposta. Uma rede em malha inerentemente fornece caminhos redundantes.
No entanto, o trabalho nao desenvolve ou propde uma solucdo de tolerancia a falhas. Da mesma
forma, o artigo em (TARAI; SHAILENDRA, 2019) nio foi selecionado pois trata principalmente
sobre o posicionamento ideal e seguro do controlador em uma rede de cidades inteligentes
baseada em uma Rede Definida por Software (Software Defined Network (SDN)). A tolerancia
aparece de forma secundéria quando os autores propdem um abordagem j4 prevista na literatura
de SDN para lidar com falhas do controlador.

Os trabalhos foram entdo classificados a partir da camada da arquitetura de IoT na qual

a solugdo de tolerancia a falhas tem mais impacto, e analisados na préxima secao.

ILista disponivel em <https://github.com/EdanPotter/RevisaoloT>


https://github.com/EdanPotter/RevisaoIoT
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2.4 ANALISE DOS RESULTADOS

Através da revisao sistematica foi também possivel identificar o crescimento de pes-
quisas relacionadas a tolerancia a falhas em IoT ao longo dos anos, como mostra a Figura 4 (a),
referente a etapa 1 da revisao.

Entre os artigos relevantes, apresenta-se os que desenvolvem, propdem ou aplicam
uma solu¢do ou técnica de tolerancia a falhas. Os trabalhos foram classificados de acordo
com a énfase de atuacdo da solucdo de tolerancia a falhas empregada dentro das seguintes
categorias: dispositivo 0T, conectividade, borda, névoa e nuvem, arquitetura e blockchain. A
Figura 4 (b) ilustra a porcentagem em cada categoria. Devido ao espaco limitado, 35 trabalhos

sdo apresentados nas subsecdes seguintes de acordo com sua classificagao.

Figura 4 — (a) Quantidade de trabalhos por ano e (b) por categoria.

28.4‘7'

Bl 2015 [ 2017 [ 2019 [ Disp. [ Nuvem [l Bchain.
B 2016 [ 2018 [ Conectll Arquit.
(a) Por ano (b) Por categoria

Fonte: Autoria prépria (2020).

2.4.1 DISPOSITIVO IOT

O trabalho em (QAIM; OZKASAP, 2018) emprega a técnica de replicacdo de dados
em dispositivo de Redes de Sensores Sem Fio (RSSF) homogéneas para [oT. Um arcaboucgo,
chamado DRAW, ¢ apresentado para replicar dados de um dispositivo nos seus dispositivos
vizinhos. A solucdo prevé a troca de mensagens periddica entre nds para disseminar atributos
como o espaco disponivel em memoria de cada dispositivo. O modelo de falha € por colapso e o
modelo de sistema adotado ndo prevé possibilidade de falhas enquanto a replicagao acontece.

Em (CELESTI et al., 2017), hd microsservicos implementados em containers no proprio
dispositivo IoT. Os microsservi¢os sdo responsaveis por interagir com um servi¢co hospedado na
nuvem que, por sua vez, controla os dispositivos por meio dos microsservigos. Cada dispositivo

contém um servico em seu sistema operacional para monitorar as falhas dos microsservigos.
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Caso a falha de um microsservigo ndo possa ser reparada, a nuvem desliga o dispositivo e ativa a
sua cOpia presente em outro dispositivo. O servico de detecg@o conta com um servidor Network
Time Protocol (NTP) para sincronizar os relégios e a solugdo prevé ainda a transferéncia de
arquivos entre os dispositivos.

O trabalho em (CHUDZIKIEWICZ; FURTAK; ZIELINSKI, 2015) apresenta uma
abordagem para a implementacdo do conceito de IoT no dominio militar. O diagndstico baseado
em comparacdo € usado para detectar as falhas nos processadores dos dispositivos. Nesse método,
a mesma entrada € enviada para dois nds e a resposta ¢ comparada. Com base nos resultados das
comparacoes, € possivel realizar o diagndstico. Posteriormente, em um segunda etapa, com a
rede particionada em clusters, o método € aplicado para diagnosticar em qual subestrutura da
rede ocorreu a falha.

Uma abordagem de tolerancia a falhas energeticamente eficiente para armazenar os
dados do dispositivo em um memdria nao-volatil é apresentada em (XU; POTKONJAK, 2016).
Os autores advogam o empregado de memoria ndo-volatil para salvar os dados do dispositivo
(checkpointing). Uma vez que falhas ocorram e o dispositivo seja reiniciado, os dados estardao
prontamente disponiveis. No entanto, salvar dados em memoria ndo-volétil aumenta a sobrecarga
e o consumo energético. Para isso € proposto um algoritmo para selecionar o estado da aplicagdo
com o menor nimero de dados.

Em (ZHOU et al., 2015), os autores criam servi¢os virtuais como a integracao de um
ou mais sensores fisicos de diferentes modalidades para substituir um sensor fisico em caso de
falhas. Ou seja, os dados dos diferentes sensores sdo combinados para prover redundancia. Por
exemplo, tanto um sensor de presenca quanto uma cadmera e um microfone podem detectar a
presenca de pessoas no ambiente. Esses trés sensores sao entdo combinados em um sensor virtual.
Para combinar diferentes sensores, o trabalho usa métodos de regressdo para identificar e gerar
os servigos virtuais. O trabalho ainda emprega um algoritmo genético para encontrar as melhores
selecdes de sensores fisicos ou virtuais. Ideia semelhante apresenta o trabalho (CHILIPIREA
et al., 2016): um método pressupde uma lista de recursos do dispositivo e usa essa lista para
identificar a sobreposicao de recursos entre diferentes dispositivos. As sobreposi¢des podem ser
usadas para gerar regras que controlam o estado de energia dos dispositivos, a fim de atingir os
objetivos de robustez e eficiéncia energética, assim como tolerancia a falhas.

Uma abordagem de baixo custo para monitorar erros em dispositivos e classifica-
los de acordo com a quantidade de erros que exibem para fins de manutencao € apresentada
em (GUTIERREZ et al., 2017). J4 em (GOTTSCHO et al., 2017) hd uma abordagem dedicada
para confiabilidade em memorias: ao identificar as falhas, uma mapa de memoria € criado para
evitar acesso a essas regides. A identificagdo de sensores falhos € o tema principal do trabalho
em (CHAKRABORTY et al., 2018). Um sensor quando desligado e retirado da fonte de energia,
apresenta uma curva de queda de tensdo caracteristica, normalmente devido a capacitancia
parasita presente no circuito do sensor. Dessa forma € possivel identificar a integridade de um

sensor através da curva apresentada em leituras periddicas ou ao apresentar uma leitura anormal.
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Os trabalhos desta subsecdo destacam a natureza nao confidvel dos dispositivos e as
condi¢Oes operacionais adversas. Os dispositivos geralmente sao heterogéneos e limitados com-
putacionalmente. Em um mesmo ambiente pode haver uma variedade de hardware e interfaces
de comunicacdo, por exemplo. Geralmente, solucdes adotadas em RSSF preveem dispositivos
homogéneos e nem sempre ha comunicacdo com a Internet. O trabalho (ZHOU et al., 2015)
explora justamente a heterogeneidade dos sensores. Os trabalhos (QAIM; OZKASAP, 2018;
CELESTI et al., 2017) usam a técnica de redundancia no dispositivo. Em (XU; POTKONIJAK,
2016) a redundancia estd nos dados que sao salvos em memoria ndo-volatil. O trabalho ainda
busca diminuir o impacto no consumo de energia na solu¢do proposta. Em (CELESTI et al.,
2017), apesar de a solugdo facilitar a geréncia dos dispositivos perante falhas, o uso de containers
exige mais poder computacional do dispositivo e o leva a consumir mais energia. O trabalho
(CHUDZIKIEWICZ; FURTAK; ZIELINSKI, 2015) emprega uma técnica onde os dispositivos
executam testes entre si e comparam os resultados recebidos, o que pode ser uma alternativa para
detectar falhas bizantinas. Ja os trabalhos em (GUTIERREZ et al., 2017; GOTTSCHO et al.,
2017; CHAKRABORTY et al., 2018) abordam falhas no dispositivo, memdria e sensor.

2.4.2 CONECTIVIDADE

Aplicacdes em redes industriais [oT, incluindo smart grids, requerem recursos precisos
de sincronizagdo. Nesses sistemas, a redundancia de tempo e dados se torna obrigatéria. A
solucio em (GUTIERREZ-RIVAS et al., 2018) é a implementacio de protocolo de redundéncia,
High-availability Seamless Redundancy (HSR), para o White Rabbit (WR). O WR é uma
tecnologia baseada em Ethernet e uma das suas principais caracteristicas € a sincronizagdo em
sub-nanosegundos. O HSR € usado em topologias de anel e ndo requer a duplicacdo de nenhum
né ou enlace, apenas um enlace adicional para fechar o anel.

Em uma rede sem fio, a comunicacdo pode ser interrompida tanto pela falha do médulo
quanto pelo enfraquecimento do sinal, por exemplo. O trabalho em (PARK, 2016) analisa a
probabilidade de que todos os nés de uma rede possam se comunicar com todos os outros nos,
conceito chamado de all-terminal reliability. O estudo € realizado para uma rede sem fio padrdo
802.15.4 que assume diversas topologias, incluindo uma rede em malha aleatéria. Os autores
calculam o tempo médio até uma falha da rede. Para aumentar a confiabilidade € proposto o
emprego de redundéncia de enlace através de uma outra interface de comunicag@o no dispositivo.

A virtualizacdo de RSSF para IoT € abordada em (KAIWARTYA et al., 2018). O
trabalho aborda a falha de comunica¢do em redes virtuais causadas pela falha de enlace em RSSF
fisicas. A falha de um enlace nas RSSFs afeta os servicos IoT executados pelas redes virtuais.
No trabalho, formula-se um problema de otimizacdo que visa maximizar a tolerancia a falhas e
minimizar o atraso na comunicagdo. A solug@o proposta emprega um algoritmo genético adaptado.
Em (DAI et al., 2019) um algoritmo genético para posicionar deterministicamente nés de uma
rede [oT industrial ¢ empregado. O problema abordado se refere a conectividade de sensores em

um ambiente com obstdculos. Deseja-se maximizar a vida util da rede considerando atributos
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como conectividade, tolerancia a falhas, confiabilidade, eficiéncia energética e capacidade de
sobrevivéncia da rede. Para obter tolerincia a falhas considera-se que um conjunto de nés estard
ativo enquanto outros ficam inativos. N6s inativos assumirdo a computacao de nés falhos.

O trabalho em (MOSTAFA et al., 2018) monitora aplicac¢des criticas em RSSF IoT.
Apesar de muitos trabalhos na literatura abordarem o monitoramento em RSSF, de acordo
com os autores, hd poucas pesquisas sobre o monitoramento eficiente de redes IoT em termos
de consumo de energia e sobrecarga de comunicagdo. Os autores afirmam que a abordagem
predominante para expandir o tempo de vida da rede é o agendamento do sono (sleep scheduling).
Nessa abordagem os dispositivos ficam inativos para economizar energia e sdo ativados para
verificar se hd acdo na rede. Para garantir que cada enlace seja monitorado, os autores propdem
um modelo matemadtico que corresponde a uma otimiza¢do multiobjetivo do consumo de energia
e a sobrecarga geral de comunicacdo do monitoramento da rede. A solucdo € decomposta em
trés fases onde técnicas da teoria dos grafos, como o problema da cobertura dos vértices e o
problema do caixeiro viajante, sdo empregados na resolucgao.

Um mecanismo escaldvel para monitorar as falhas e conservar energia em RSSF é
o agrupamento (clustering) (ZHOU; LIN; SHIH, 2015). Na abordagem, os nds dos sensores
sdo organizados em varios grupos. Cada grupo tem um lider, chamado cluster head (CH). Os
CHs sdo agregam os dados e os transmitem a estagdo base (ou gateway). O monitoramento
€ executado separadamente em cada grupo. Ao receber a informagdo sobre uma falha, o CH
também ¢ responsavel por substituir o servico falho por uma cépia. O trabalho em (ZHOU; LIN;
SHIH, 2015) busca minimizar o custo da comunica¢d@o do monitoramento de falhas em clusters.

O trabalho em (LIN et al., 2019) lida com a falhas do CH. Para garantir que as mensagens
sejam roteadas ao gateway, se um CH falhar, seus membros serdo gerenciados por CHs sem
falhas. Para escolher um novo CH, primeiro os recursos disponiveis de todos os CHs sem falhas
sdo organizados logicamente como um CH virtual para ser o backup comum de todos os CHs
com falhas. Em seguida, obtém-se a tolerancia a falhas com o consumo total minimo de energia
entre todos os CHs sem falhas. Também no contexto de roteamento, o trabalho em (FAN et al.,
2017) propde um protocolo de roteamento para rede local IoT capaz de encontrar novas rotas
caso a rota anterior tenha sido invalidada. Ou seja, o trabalho assume que hé enlaces redundantes
ou alternativos. Ao reparar as falhas, a rota original € retomada.

Embora haja uma extensa pesquisa sobre protocolos de roteamento em RSSF, a maioria
nao considera a arquitetura densa de IoT. Em (NASSER et al., 2017) a solucao é agrupar nés
usando multiplas estacdes-base e prioridade de pacotes. A detec¢ao de falhas conta com um
pacote especial para notificar o CH caso o n6 ndo tenha dados para enviar. Se o CH nio receber
nenhum dado ou pacote especial de um dispositivo IoT em um intervalo de tempo, o dispositivo
¢ considerado falho.

Em (HASAN; AL-TURIMAN, 2017b; HASAN; AL-TURJMAN, 2017a), os autores
afirmam que o roteamento tolerante a falhas € frequentemente formulado como um problema de

otimizagdo para estabelecer k-caminhos disjuntos que garantam a conectividade mesmo apds a
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falha de até £ — 1 caminhos. A solucdo gera grande esforco computacional, principalmente se
resolvido em dispositivos individuais. No trabalho é desenvolvido um algoritmo de roteamento
baseado em otimizac¢ao de enxame de particulas. O algoritmo é computacionalmente eficiente
e capaz de reconstruir os caminhos seguindo parametros de qualidade de servico (Quality of
Service (QoS)) em termos de consumo de energia, atraso e vazao.

Uma caracteristicas das redes IoT € sua topologia dinadmica e instabilidade devido ao
enfraquecimento de bateria, mobilidade, ruido, ou falha no médulo de comunicagdo. O desafio é
ainda maior devido aos enlaces sem fio de curto e/ou longo alcance. Destaca-se o grande nimero
de trabalhos sobre tolerancia a falhas no roteamento em IoT. No entanto, a tolerancia a falhas
impacta em esforco computacional, sobrecarga gerada por troca de mensagens e problemas
de escalabilidade conforme o problema aumenta. Trabalhos como (MOSTAFA et al., 2018;
KAIWARTYA et al., 2018; HASAN; AL-TURIJMAN, 2017b; DAI et al., 2019) lidam com a
tolerancia a falhas como um problema de otimizagdo envolvendo o consumo de energia e os
custos de comunicagdo. De fato, muitas solu¢des de roteamento em [oT tem suas bases em RSSF,
como visto em (ZHOU; LIN; SHIH, 2015; LIN et al., 2019; NASSER et al., 2017).

2.43 BORDA, NEVOA E NUVEM

Uma arquitetura confidvel e tolerante a falhas para comunicagdo entre o dispositivo IoT
e os vdrios niveis de computacdo entre borda e nuvem € definida em (GROVER; GARIMELLA,
2018). Na arquitetura proposta, a nuvem € distribuida em quatro niveis (nuvem, névoa, neblina
e orvalho) com base na capacidade de processamento e distancia do dispositivo [oT. Os dados
coletados sdo replicados na borda da rede, ou seja, um dos trés primeiros niveis. Na ocorréncia
de uma falha em um dos servidores da borda, o sistema redireciona a comunicacao do dispositivo
para um servidor alternativo. O servidor € escolhido no melhor nivel possivel na hierarquia, com
base atraso maximo permitido.

O trabalho em (POWER; KOTONYA, 2018) propde um arcaboug¢o baseado em uma
arquitetura de microsservig¢os. Ha dois microsservicos complementares: um que usa processa-
mento de eventos complexos (Complex Event Processing (CEP)) para detectar falhas em tempo
real e outro que emprega algoritmos de aprendizado de mdquina para detectar padrdes e mitigar
futuras falhas antes que elas ocorram. O primeiro € hospedado na névoa para oferecer rapida
deteccdo e recuperagdo perante falhas e o segundo € hospedado na nuvem. Os microsservigos
recebem informagdes dos dispositivos e suas agdes sdo baseadas na andlise dos dados recebidos.
Os mesmos autores também empregam o CEP aliado a ciéncia do contexto para propor um
arcabouco que descreve genericamente as falhas e seus efeitos no sistema (POWER; KOTONYA,
2019).

Em um contexto smart home, (ARDEKANI et al., 2017) propde uma plataforma distri-
buida para aplicacOes heterogéneas. A ideia central € retirar o ponto dnico de falha representado
na comunicagdo entre o gateway € a nuvem movendo a computagdo para os dispositivos na

rede interna. Os dispositivos sdo capazes de criar cOpias virtualizadas de cada elemento, que
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sdo processadas pelos elementos reais e entdo transmitidas aos virtuais. Na plataforma, as
aplicacOes podem escolher entre servicos de entrega de melhor esforco e entrega confidvel. J4
(KODESWARAN et al., 2016) trabalha com tolerancia a falhas em monitoramento de atividades
do cotidiano. Nesse ambiente muitas vezes sdo utilizados vérios sensores para monitorar somente
uma atividade. Com o objetivo de diminuir o periodo de manutencao e manter o funcionamento
do sistema com a presenca de sensores falhos € proposto um arcabougo para agregar os dados e
extrair a redundancia funcional presente nos sensores e agendar uma possivel manutengao.

Falhas bizantinas na alocacdo de servi¢os na névoa € um dos objetivos de (XU et al.,
2018). Quando um usudrio requisita um servico o nds principal envia os dados para as réplicas.
O nimero de réplicas é n > 3f + 1, sendo f o nimero de nds falhos.

Os trabalhos desta categoria buscam distribuir o processamento centralizado da nuvem
em equipamentos mais proximos dos dispositivos IoT. Além da redundancia, a estratégia aumenta

o desempenho, diminuindo a laténcia de comunicagdo e de deteccdo de falhas locais.

244 ARQUITETURA

Uma arquitetura escaldvel e tolerante a falhas no contexto da satide € proposta em (GIA
et al., 2015). Para contornar a baixa confiabilidade dos protocolos do padrao IEEE 802.15.4,
0s autores empregam o protocolo IPv6 over Low power Wireless Personal Area Networks
(6LowPAN) e propdem uma arquitetura personalizada. Na arquitetura os gateways sao compostos
por nos de processamento, chamados de sink nodes, que monitoram o estado do sensores. Os
sensores enviam dados para um dos nds de processamento do gateway. Ao perceber um sensor
inativo, o gateway inicia um protocolo para descobrir o motivo da inatividade. Se apds a conclusio
do protocolo o né ainda ndo responder, outro nd de processamento envia uma mensagem de
alerta a todos os dispositivos. Se o dispositivo receber a mensagem, passa entao a se comunicar
com o outro n6 de processamento.

A falha e atraso entre a comunicagdo entre dispositivos, composto por sensor e/ou
atuador, e nuvem, € apresentado por (SHARMA et al., 2018). De fato, o trabalho apresenta uma
arquitetura de sistema para garantir a continuidade de uma acao de controle, apesar da perda de de
comunicacdo entre o atuador e a nuvem. Basicamente, a solu¢do conta com redundancia de nés
e enlace. Entre as solugdes propostas, caso a falha de um enlace seja detectada na comunicacao
com a nuvem, um controle local assume e comega a direcionar os dados para o atuador.

Uma arquitetura [oT orientada a servigo para prevencdo e previsdo de desastres usando
aprendizado de méquina € apresentada em (PILLAI et al., 2019). A implementa¢do inclui
redundancia modular tripla para garantir a disponibilidade e confiabilidade dos dados: trés
sensores, um principal e dois auxiliares. As leituras dos sensores sdo comparadas € um esquema
de votacgdo € executado na borda para assegurar que os dados encaminhados para a nuvem sejam
confidveis. Em um contexto semelhante, (FURQUIM et al., 2018) apresenta uma arquitetura e
avaliacdo do mecanismo System for dEtecting and forecasting Natural Disasters based on IoT

(SENDI). SENDI € um sistema tolerante a falhas baseado em IoT e aprendizado de mdquina. A
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arquitetura é composta por trés niveis: Nuvem, névoa e RSSF. A comunicacao entre os niveis
¢é projetada para ser tolerante a falhas: quando um dispositivo de um nivel falhar, o outro nivel
pode substituir as suas fungdes.

Nesta subsecao, as solu¢des encontradas buscam prover tolerancia a falhas por meio da
organizagdo dos dispositivos e a sua comunicagdo com a Nuvem, seja pelo monitoramento de

atividade ou pelo uso de enlaces e sensores redundantes.

24.5 BLOCKCHAIN

Blockchain € uma solugdo de Distributed Ledger Technology (DLT) que define uma
rede de transagOes distribuidas em que os nds transferem blocos de informacdo, contendo
identidade e contetido, de forma Peer-to-Peer (P2P) (FERNANDEZ-CARAMES; FRAGA-
LAMAS, 2018; LEKA; SELIMI; LAMANI, 2019). Devido a ser uma rede descentralizada,
que prové privacidade, rastreabilidade e controle de acesso, vem sendo usada em vérias areas,
especialmente criptomoedas e contratos inteligentes (smart contracts).

LVChain(YU et al., 2018) é uma solucao de blockchain para controle de acesso em [oT
através de um algoritmo de consenso por votagdo, mais leve que as solucdes tradicionais que
utilizam prova de trabalho (Proof-of-Work (PoW)) e prova de participacao (Proof-of-Stake (PoS)).
O objetivo € disponibilizar uma soluc¢do descentralizada, escaldvel, tolerante a falhas e que possa
ser executada em modo off-line, levando também em consideracdo a limitacao energética dos
dispositivos.

O trabalho de (BAI; XIA; FU, 2019) propde uma arquitetura de consenso de duas
camadas. A camada base é formada por end e edge-devices. Alguns dispositivos edge com
maior capacidade de processamento sdo escolhidos para formar a camada superior. A camada
base lida com blocos de transa¢des, enquanto a camada superior trabalha os blocos de conjunto
de transacdes. A tolerincia a falhas é garantida por um algoritmo de consenso ndo-bizantino.
De acordo com os resultados, mesmo com mais de 51% dos nds comprometidos, os membros
confidveis ainda podem convergir.

Ja em (WANG et al., 2018) é definida uma arquitetura multicamadas com Cloud e Fog
integradas. O objetivo € obter o consenso com um niimero minimo de troca de mensagens, com
garantias de tolerante a falhas. Para isso foi proposto um protocolo de consenso a ser executado na
Fog (mais préximo do dispositivo final) e, posteriormente, na Cloud. Um protocolo de consenso
baseado em consisténcia interativa (interactive consistency), que se baseia na maioria, € utilizado.

Em (YOON; CHOI; KIM, 2019) € proposta uma arquitetura de descobrimento de
servigcos baseada em blockchain denominada BlockONS. BlockONS tem o objetivo de cobrir as
falhas de seguranca existentes no protocolo Object Name Service (ONS), que apresenta vulne-
rabilidades parecidas com as existentes no protocolo Domain Name System (DNS). A solugdo
para tolerancia a falhas propde o armazenamento de dados off-chain (transag¢des registradas fora
da blockchain), que podem ser sincronizados com on-chain mesmo quando o servigo de um né
falha.
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Em sistemas de transporte inteligente, o problema de consenso bizantino € abordado
por (WANG; LIN; YAN, 2019) em uma proposta de protocolo para Vehicular Ad-hoc NETwork
(VANET). O consenso em uma rede VANET resulta em uma rede tolerante a falhas, uma vez
que veiculos sdo suscetiveis a falhas e o meio de transmissio pode sofrer interferéncias e ataques.
Para isso sdo realizadas trocas de mensagens em clusters através do protocolo proposto, Reliable
and Trustworthy Agreement Protocol (RTAP), finalizando em um acordo entre os dispositivos
operantes, respeitando-se os requisitos do acordo bizantino.

Conforme observado nas trabalhos apresentados, a tolerancia a falhas para [oT utili-
zando a tecnologia de blockchain é fornecida por meio de protocolos de consenso, nos quais
os valores de entrada dos participantes devem resultar um acordo. Apesar das vantagens, os
recursos computacionais limitados presentes em dispositivos [oT fazem com que seja um desafio
implementar tal tecnologia na drea(BAI; XIA; FU, 2019).
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3 REFERENCIAL TEORICO

Embora a secio anterior tenha apresentado diversas solucdes de tolerancia a falhas para
tecnologias de redes sem-fio, ndo se encontrou trabalho que aborde a tolerancia a falhas em
redes LPWAN. Também nao se encontrou aplicacdo [oT que explore a falha de um médulo GPS
em um dispositivo que visa informar a localizagdo de algum objeto. Desta forma, este capitulo
apresenta arquitetura e padroes LoRa e LoORaWAN. Os conceitos e técnicas de geolocalizacao
sao apresentados na sequéncia. Por fim a sec@o de trabalhos relacionados, onde sdao expostos

alguns trabalhos que tem a geolocalizagdo como tema principal.

3.1 LORA E LORAWAN

LoRa € uma tecnologia de radiofrequéncia (RF) proprietdria da empresa Semtech.
Permite enviar dados por longas distancias, com baixo consumo de energia e baixas taxas de
transmissdo. LoRa utiliza a técnica de modulacdo Chirp Spread Spectrum (CSS) e opera em
bandas de radiofrequéncia ndo licenciadas. No Brasil o padrao utilizado € o mesmo da Austrélia,
na faixa de 915 MHz, compreendendo a faixa de 902 MHz a 907,5 MHz e 915 MHz a 928 MHz.

Para configuracdo de dispositivos finais que compdem uma rede LoRa, uma das prin-
cipais varidveis a ser definida € o fator de espalhamento, Spreading Factor (SF), (OLIVEIRA;
CONCEICAO; NETO, 2018). O SF é um valor discreto, de 7 a 12, e influencia na duragdo da
modulacdo interferindo nos valores de bit rate (quantidade de bits por segundo) e air time (tempo
em que o pacote estd no ar).

As mensagens em uma rede LoRa podem ocorrer em duas dire¢oes. Uplink, do disposi-
tivo para a rede, ou um downlink, da rede para o dispositivo. Os dispositivos finais podem ser
configurados em trés classes. Classe A: o dispositivo final inicia a comunicagdo com o gateway,
enviando um uplink e abrindo duas janelas de downlink do gateway. Classe B: o dispositivo
final se comunica com o gateway através de mensagens periodicas, determinando o momento
de transmissd@o do dispositivo e abrindo duas janelas de recep¢ao. Classe C: o dispositivo inicia
a transmissao, abre duas janelas de recep¢do mantendo uma aberta até a proxima transmissao
(LORA ALLIANCE, 2015).

LoRaWAN € um protocolo de comunicagdo de rede que tem LoRa como camada fisica
(LORA ALLIANCE, 2015). A Figura 5 mostra a topologia tipica de uma rede LoRaWAN. Onde
os dispositivos finais, sdo dispositivos que através de sensores e atuadores monitoram e atuam no
ambiente. O gateway, responsavel por conectar os dispositivos LoRa com a Internet repassando
a informacdo obtida para o servidor. A aplicacdo utiliza de servicos fornecidos pelo servidor
para exibir informagdes e, ou, fornecer funcionalidades.

Ja a arquitetura de uma rede LoRaWAN, pode ser vista na Figura 6. Podemos mapear

a LoRaWAN como a segunda e terceira camadas do modelo OSI (enlace e rede). Onde LoRa
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Figura 5 — Topologia de uma rede LoRaWAN.

Dispositivos Finais Gateway Servidor Aplicacdo

Fonte: Autoria prépria (2020).

forma a camada fisica, definindo a faixa de frequéncia a ser utilizada. A modula¢do LoRa se

encaixa no enlace. E LoORaWAN MAC se equivale a camada de rede.

Figura 6 — Pilha do protocolo LoRaWAN.

LoRaWAN MAC

Classe [] Classe [ Classe
A B C

Faixa ISM Regional

us AU
915 915

Fonte: Adaptado de LORA ALLIANCE (2015).

3.2 GEOLOCALIZACAO

Sistemas de RF realizam a troca de mensagens por ondas eletromagnéticas que viajam
pelo ar com mudancas em amplitude e frequéncia. Conhecidas as caracteristicas da onda é
possivel identificar o local da fonte de transmissdo. Existem diversas abordagens de localiza¢do
baseadas em RF: podendo ser baseada em medidas de distancia como por tempo de chegada
(Time of Arrival (ToA)), tempo de voo (Time of Flight (ToF)), indicador de poténcia do sinal
recebido (Received Signal Strength Indication (RSSI)), e diferenca de tempo de chegada (Time
Difference of Arrival (TDoA)), ou até por medida de angulo como angulo de chegada (Angle
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of Arrival (AoA)) (KHELIFI et al., 2019). Essas abordagens utilizam diferentes técnicas para
estimar a posi¢do de um objeto dependendo do nimero de dispositivos envolvidos, sendo as mais
comuns triangulacdo, trilateracdo e multilateracdo. Essas técnicas utilizam duas bases receptoras,
trés e mais de trés, respectivamente, para calcular a posicdo do emissor (FARGAS; PETERSEN,
2017).

As técnicas baseadas em medidas de distancia RSSI e TDoA sdo descritas nesta se¢ao.
Estas técnicas foram escolhidas pois suas caracteristicas estdo presentes na rede LoRa. As
dedu¢des matemadticas sdo feitas com a multilateragdo como referéncia, dessa forma podendo ser

generalizada para uma estratégia de trilateracao.

3.2.1 INDICADOR DE POTENCIA DO SINAL RECEBIDO - RSSI

O indicador de poténcia do sinal recebido, RSSI, fornece informacao sobre a qualidade
do sinal que estd sendo recebido. Conhecendo este valor e o modelo de propagacao do sinal é
possivel estimar distancia entre o transmissor e o receptor (GU; JIANG; TAN, 2018). Com trés
ou mais receptores essas distancias combinam trés circunferéncias, em que a intersec¢do entre
elas aponta a localizac¢io do transmissor. A Figura 7 demonstra as circunferéncias obtidas através
do calculo de distancia por RSSI de trés gateways. Percebe-se que no ponto de intersec¢do entre

elas tem-se 0 emissor.

Figura 7 — Circunferéncias de distincia calculadas com RSSI.

ceptor O Receptor 1

Fonte: Autoria prépria (2020).

A distancia entre o transmissor e o receptor pode ser calculada através da Equacgao 2,

que € derivada de um modelo empirico (MANZONI et al., 2019). Onde d € a distancia entre
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receptor e emissor, RSST é o indicador de poténcia do sinal, e n é um valor experimental,

normalmente entre 2 e 6, que representa o fator de perda de sinal.

RSSIT = —10nlog,,(d) (D

d = 10—RSSI/107L (2)

Utilizando Pitdgoras a distancia entre o emissor € os receptores pode ser representada
pela Equacdo 3. Onde d; é a distancia entre o emissor e o receptor 7, (x, y) é a posi¢do do emissor,

e (x;,y;) € a posi¢do do receptor i.

di = /(x — )2 + (y —y;)? = 107 751/10m 3)

Rearranjando os membros obtém-se a Equacgao 4.

V(e =)+ (y —yi)? —di = 0 “4)

A solugido do sistema de equagdes dado pela Equagdo 4 resulta em uma posicéo (x,y)
correspondente ao emissor. Em (MANZONI et al., 2019) uma solucao analitica € apresentada.
Mas solugdes analiticas compreendem o dominio das solu¢des exatas. Em um ambiente real
existe ruido, interferéncia e outros fatores que podem fazer com que uma solugao exata nao

exista.

3.2.2 DIFERENCA DO TEMPO DE CHEGADA

Diferenca do tempo de chegada, TDoA, € uma técnica de estimativa de posi¢ao baseada
em hipérboles. E uma técnica que utiliza do tempo de chegada da mensagem. Dessa forma,
caracterizando versatilidade, pois ndo hé necessidade de sincronizag@o entre transmissores e
receptores (O’KEEFE, 2017). Para estimar a localizacdo de um emissor, faz-se necessario pelo
menos trés bases de recebimento (BISSETT, 2018), gateways, como visto na Figura 8. A Figura
8a mostra as distancia de cada receptor para o emissor, e na Figura 8b as hipérboles formadas
pelo Receptor 0, que recebeu o sinal primeiro, sdo mostradas.

Dessa forma, para estimar a posi¢do do emissor (z,y), tendo n bases receptoras de
posicdo (X;,Y;), i =0,..,n — 1. A Equagdo 5 representa a diferenga de distincia entre bases
de recebimento d; e d;, com j # 4, onde C' € a velocidade da luz, ¢; e t; tempos de chegada nas
respectivas bases de recebimento.

Utilizando Pitdgoras a distancia entre o transmissor e os receptores pode ser representada
pela Equagdo 6.

d; = \/(z = X;)? + (y — Y;)? (6)
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Figura 8 — Multilatere¢ao por TDoA.

Receptor 1
ceptor O
eceptor 3 &eceptor 3
eceptor 2 deceptor 2
(a) Distancias dos receptores para 0 emissor. (b) Hipérboles formadas pelo Receptor 0.

Fonte: Autoria propria (2020).

Fixando como ancora a base que recebeu o sinal primeiro e combinando as equagdes 5
e 6, ttm-se um conjunto de equagdes de segundo grau, que podem ser vistas na Equacdo 7. Onde
(%4, Ya) € a posicdo da base que recebeu o sinal primeiro, (z;,y;),j # 4 a posi¢cao das outras

bases, t, o tempo de recebimento na dncora e t;, j # ¢ o tempo de recebimento das outras bases.

V@ =224+ Y —va)? = V(@ —2)2+ (Y —y)2+Cti —t,) =0 (7)

A solugdo desse sistema ndo € algo trivial. A solugdo analitica apresenta diferentes
modelos matemiticos (STEFANSKI, 2009). Outra resoluc¢io do problema se dd por métodos
numéricos. Métodos numéricos oferecem uma complexidade menor ao custo de precisdo e poder
computacional. Métodos comuns sao série de Taylor e minimos quadrados empregados neste
trabalho.

3.3 TRABALHOS RELACIONADOS

Esta secao apresenta trabalhos relacionados diretamente ao tema de geolocalizagao.
Percebe-se diferentes resultados e métodos utilizados, mas boa parte se baseia no mesmo
principio de estimativa de posi¢ao.

O trabalho de (PODEVIJN et al., 2018b) utiliza uma rede LoRa publica para realizar
o rastreamento de dispositivos. Através de cdlculos TDoA foi possivel estimar a posi¢ao do
dispositivo em diferentes cendrios, durante uma caminhada ou dirigindo, obtendo uma precisao

média de 200 metros. Este trabalho evoluiu para (PODEVIJN et al., 2018a) em que, o algoritmo
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de geolocalizagdo leva em consideragdo a infraestrutura das ruas e a velocidade do dispositivo,
que aumentou a precisdo, resultando em uma precisao média de 75 metros.

Jaem (MANZONI et al., 2019) através de uma rede LoRa € realizado a geolocaliza¢do
de veiculos em um ambiente interno. Com uma arquitetura formada por 3 gateways a localizagdo
dos veiculos € estimada pela poténcia de sinal recebido, RSSI. Foram realizados experimentos
em um estacionamento obtendo precisdo de até 20 metros.

A localizacdo de um dispositivo estdtico € realizada utilizando TDoA em uma rede
LoRa em (FARGAS; PETERSEN, 2017). Por o dispositivo ndo apresentar movimento o trabalho
pdde realizar varias medidas para estimar o seu local. Dessa forma, foi possivel retirar os pontos
discrepantes que poderiam causar um eventual erro. O trabalho conseguiu estimar a posi¢do do
dispositivo com uma média de 100 metros de precisio.

Em (CUNHA; VITOR; NETO, 2020) a estimativa de posicao € feita em uma rede
Wi-Fi por RSSI. Com um smartphone foi feita a coleta de dados, as diferentes poténcias de
cada roteador, foi entdo realizada a estimativa de distincia por diferentes modelos de RSSI para
realizar os cdlculos de trilaterac@o. Por fim, os célculos passaram por um processo de otimiza¢ao
que resultou na estimativa de um dispositivo com erro de 0,48 metros.

Percebe-se uma precisao varidvel nos trabalhos relacionados a geolocaliza¢do. Sendo
relativa ao cendrio e contexto proposto, por exemplo, em um ambiente interno a precisdo € maior
se comparada a um ambiente externo, mas talvez a precisao relativa seja parecida. Observa-se
também o uso de diferentes técnicas para alcancar uma maior precisao, como em (PODEVIJN et
al., 2018a) e (CUNHA; VITOR; NETO, 2020). Por fim, a maioria dos trabalhos aponta que é

possivel realizar a localizag¢do de objetos através da geolocalizacgao.
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4 SOLUCAO TOLERANTE A FALHAS PARA GEOLOCALIZACAO

Este capitulo apresenta a metodologia utilizada durante o desenvolvimento do trabalho
e descreve a solugdo proposta. Como na revisao sistemadtica, redundancia € uma técnica tolerante
a falhas muito utilizada. Sendo bastante aplicada em termos de conectividade, hardware e
processamento. Pensando nisso, a solucio proposta para localizacdo em redes LoORaWAN como
abordagem para mitigar a falha do GPS se encontra em um ambito de redundancia podendo ser

classificada como de hardware e processamento em borda.

4.1 DISPOSITIVOS

4.1.1 TTGO T-BEAM

O dispositivo responsavel por realizar o rastreamento dos caminhdes da coleta seletiva
de lixo é 0 TTGO T-BEAM. E dispositivo da LILYGO, construido em torno do microprocessador
ESP32. O T-BEAM conta com todas as funcionalidades disponiveis do ESP32, WiFi, Bluetooth,
ADC, DAC e etc, mais as funcionalidades dos médulos integrados, GPS e LoRa.

Figura 9 — TTGO T-Beam V0.7 ESP32.

E

g
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Fonte: LILYGO (2020).

As especificacdes do T-BEAM sdo comparadas com outros dispositivos semelhantes e

podem ser vistas na Tabela 1. Percebe-se que o T-BEAM devido a conter um ESP32 possui um
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poder de processamento superior ao Arduino, mas ainda é limitado com relacio ao Raspberry Pi.
Além dos fatores apontados, o T-BEAM foi escolhido pois ja teve o seu desempenho avaliado na
rede LoRaWAN da UTFPR (ALMEIDA et al., 2020).

Tabela 1 — Comparacao entre dispositivos.

Arduino Uno R3 ESP32 Raspberry Pi 3 B+

CPU ATmega328 Xtensa LX6 DualCore BCM2837B0 QuadCore
Clock 20MHz 240Mhz 1.4Ghz
Arquitetura 8 bit 32 bit 64 bit
RAM 2 KB SRAM 520 KB SRAM 1 GB SDRAM

Fonte: Autoria prépria (2020).

A programagdo do T-BEAM pode ser feita em C, C++ e Python. Podendo utilizar
os frameworks do Arduino ou da Espressif, ESP-IDF. O protocolo LoRa disponivel para o
dispositivo € fornecido por firmware e distribuido em forma de biblioteca, LMIC. LMIC foi
inicialmente criada pela IBM, que descontinuou o projeto. Sendo assumido entao por Matthijs
Kooijman, que hoje disponibiliza o c6digo de forma aberta em seu GitHub. A arquitetura de um
firmware que utiliza LMIC pode ser vista na Figura 10. Sendo a camada do microcontrolador
a camada de hardware, contendo o médulo de radiofrequéncia LLoRa, sensores e atuadores. A
camada de software utiliza o framework do Arduino, sendo composta pela légica da aplicagio,
os drivers dos componentes e da biblioteca LMIC. A biblioteca LMIC é responsavel por seguir
os protocolos LoORaWAN e Medium Access Control (MAC), manter o ambiente de execucao e

fazer a abstracdo de hardware com relagdo aos transmissores.

4.1.2 GATEWAYS LORA

Foram utilizados trés gateways compostos por um Raspberry Pi 3 B+ e um mddulo,
HAT, gateway LoRaWAN da Radioenge, que pode ser visto na Figura 11. Os médulos possuem
GPS integrado, o que possibilita a sincronia de tempo entre os dispositivos com uma precisao de
microsegundos.

Os gateways se conectam a rede através da The Things Network (TTN). TTN € uma rede
colaborativa que conecta gateways LoRa (THE THINGS NETWORK, 2020). E uma plataforma
gratuita e aberta que conta com vdrias funcionalidades e integracdes a serem utilizadas por

aplicacdes desenvolvidas.

4.2 GEOLOCALIZACAO

Para a geolocalizac@o foram utilizados algoritmos de geolocalizacao, RSSI e TDoA,
implementados em Python e a plataforma LoRa Cloud que realizam os cdlculos utilizando RSSI

e TDoA. Python foi escolhido devido a ser uma linguagem de fécil utilizagdo e poderosa com
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Figura 10 — Arquitetura em camadas de uma aplicagao LMIC.
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Biblioteca LMIC

Controle MAC
Ambiente de Execucdo

Abstracao de Hardware

Plataforma Arduino
Médulo LoRa
(SX1272/1276) Sensores e Atuadores

Fonte: Adaptado de MCCI (2019).

Drivers da Aplicacdo

(Sensores, Atuadores, e
etc.)

Figura 11 — Gateway LoRaWAN Radioenge RD43HAT.

Fonte: Radioenge (2020).

relagdo ao processamento de dados. LoRa Cloud € uma plataforma da Semtech que oferece

o servico de geolocalizagdo através de uma API. O servigo grétis da plataforma permite mil
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requisicoes didrias. Para mais requisicdes se faz necessdrio aderir a planos pagos. Os resultados
das duas solugdes de geolocalizacio serdo comparados de forma a escolher a melhor op¢do para
uma aplicag¢ao final.

A visualizac@o dos dados ocorre por uma aplicacao Web desenvolvida em JavaScript
com o auxilio da biblioteca Leaflet. Leaflet € um biblioteca de visualizagdo de mapas interativos
que utiliza dados do OpenStreetMap. OpenStreetMap € um projeto de cddigo aberto que tem o
objetivo de criar um mapa livre e editivel do mundo. E mantido totalmente pela comunidade
que mantém atualizado os dados de estradas, trilhos, cafés, estagdes ferrovidrias e entre outras

informacdes geogrificas.

4.3 SOLUCAO TOLERANTE A FALHAS

A solugdo consiste em envios periddicos de localizacdo dos caminhdes para a rede
através da rede LoRa. Em casos em que o GPS nio recebe sinal do satélite um valor nulo é
enviado, deixando explicito que o célculo de geolocalizacio € necessario. A posi¢do do caminhdo
¢ estimada utilizando algoritmos de geolocalizac¢io e entdo € enviada para visualizacdo no mapa.

O fluxograma da proposta pode ser visualizado na Figura 12. Onde os caminhdes
equipados com dispositivos LoRa enviam um pacote para o gateway, que repassa para o servidor
de aplicacdo onde ocorre o processamento. Verificando a se existe coordenada ou se mais de trés
gateways receberam a mensagem, de forma a calcular a localizagdo e ajusta-la. Finalizando com
a visualizacao da posicdo na aplicagdo.

A Figura 13 apresenta a topologia da rede, onde estdo presentes os caminhdes equipados
com dispositivos rastreadores, que enviam a sua posi¢ao geografica através da LoRaWAN para
os gateways. Os gateways repassam o pacote para o servidor de rede, TTN, que fornece os dados
para o servidor de aplicacdo, onde ocorre o processamento. Durante o processamento os dados
passam por algoritmos de geolocalizacao implementados e a solu¢do comercial LoRa Cloud. A
visualizac@o dos dados ocorre pelo framework Leaflet com OpenStreetMap.

O processamento dos dados ocorre em algumas etapas. Primeiramente, identificando
se 0 pacote contém a coordenada proveniente do GPS. Entdo a proxima etapa verifica se 3 ou
mais gateways receberam o mesmo pacote. Se sim, é necessario a conversao das localizacdes
angulares dos gateways, latitude e longitude, para o sistema cartesiano. Isto € feito utilizando o
caso especial plate carrée da projecao equirretangular (KUMLER, 1994), cuja equagdo pode
ser vista na Equagdo 8, onde R € o raio do planeta Terra, Ing e lat longitude e latitude a serem
convertidas, x e y resultado da conversao, e Ingg e lat, a latitude e longitude do ponto central do

mapa.

x = R(Ing — Ingo) @®
y = R(lat — laty)

O algoritmo que recebe as trés coordenadas pode realizar o calculo de geolocaliza¢io

com as equacdes de TDoA (de acordo com Equagdo 7, Secdo 3.2.2) e RSSI (de acordo com



Capitulo 4. SOLUCAO TOLERANTE A FALHAS PARA GEOLOCALIZACAO 28

Figura 12 — Fluxo de execugdo da proposta.
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Fonte: Autoria prépria (2021).

Figura 13 — Topologia da rede LoORaWAN.
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Equacdo 4, Secao 3.2.1). O algoritmo faz uso da biblioteca SciPy para realizar a aproximagao
numérica dessas equagdes por minimos quadrados e uma implementagao de série de Taylor pelo
método de Foy (FOY, 1976). Esta implementacgao faz parte do trabalho de (CROWELL, 2018),
o qual foi utilizado e alterado durante este trabalho. A esta implementa¢do foram adicionados os
métodos de minimos quadrados e RSSI ao algoritmo.

As coordenadas cartesianas estimadas podem ser revertidas para latitude e longitude e

exibidas no mapa. Por fim, para os pacotes que possuem as coordenadas do GPS do dispositivo
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no seu payload é possivel calcular o erro entre GPS e calculado utilizando a férmula inversa de
Haversine, Equagdo 9 de (NICHAT, 2013), onde R € o raio do planeta Terra, lat e [ng sdo as
respectivas latitudes e longitudes dos pontos a serem calculadas as distancias em radianos, e d a

distancia resultante.

latg — lCLtl

Ings — ln91)
2

5 €))

d=2R- arcsen\/sen2( ) + cos(laty)cos(laty)sen?(
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5 ANALISE E DISCUSSAO DOS RESULTADOS

Este Capitulo apresenta o ambiente de teste com a metodologia indicada no Capitulo 4.
Os resultados incluem uma comparag@o com o algoritmo de geolocalizacdo implementado em
Python com a ferramenta comercial LoRa Cloud. A seguir sdo descritos o ambiente de teste, os

resultados com diferentes fatores de espalhamento e as consideragdes sobre os resultados.

5.1 AMBIENTE DE TESTES

Os gateways foram posicionados em dreas externas de duas residéncias localizadas em
um bairro da cidade de Toledo, de maneira a tentar cobrir a maior area entre as residéncias. As
posi¢des das antenas de cada gateway podem ser vista na Figura 14. Percebe-se pelas imagens
que as antenas ndo puderam ser posicionadas perfeitamente, altura baixa e obstdculos ao redor.
Na Figura 15 estdo presentes as localizacdes dos gateways em azul e o caminho a ser percorrido
durante os testes em vermelho. Nesta imagem pode se perceber que os gateways 1 e 2 estdo na
mesma residéncia. Inicialmente, os experimentos estavam previstos para contar com 5 gateways
instalados pela prefeitura para cobrir toda a drea urbana do municipio de Toledo, como parte do
acordo de cooperagao firmado entre a universidade e o municipio. No entanto, devido a pandemia
COVID-19 os gateways foram adquiridos, mas ainda nao instalados. Os experimentos foram
realizados com gateways adquiridos pela prefeitura. A instalacdo do firmware e configuragao
dos gateways foi realizada como parte do experimento. Os gateways contam ainda com um GPS

cada, item essencial para sincronizar o tempo entre os equipamentos.

Figura 14 — Posicdes das antenas dos gateways durante os testes.

(a) Antena do gateway 1. (b) Antena do gateway 2. (c) Antena do gateway 3.

Fonte: Autoria prépria (2021).
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Figura 15 — Caminho realizado para os testes (vermelho) e localizacao dos gateways (azul).
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O dispositivo T-Beam com o firmware de rastreamento, escrito em C++ com LMIC, foi
levado a esta drea para serem realizados os testes. O T-Beam foi configurado para enviar pacotes
a cada 30 segundos. A avaliacdo aconteceu com 2 SFs diferentes, SF7 e SF10, em momentos
distintos. Foram escolhidas duas configuracdes de SF diferentes para identificar o seu impacto
nos resultados. O dispositivo foi levado em caminhadas realizando o percurso da Figura 15 de
forma a simular o funcionamento do caminhdo, obtendo os dados necessarios para estimar a sua
posicao.

Os dados puderam ser visualizados através da aplicagcdo Web desenvolvida com o
auxilio da ferramenta Leaflet e OpenStreetMap. Sendo possivel observar os pontos obtidos do
GPS do dispositivo, calculados pelos algoritmos de geolocalizagdo ou recebidos da LoRa Cloud.
Na Figura 16 tem-se uma visdo geral do /layout da aplicagdo, com os botdes, que alternam a

visualizacdo dos pontos, € 0 mapa, onde sao representados os pontos.
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Figura 16 — Aplicacao Web.
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5.2 RESULTADOS EM SF7

Esta secdo apresenta os resultados obtidos com o parametro de transmissdo em SF7. SF7
¢ uma configuracdo indicada para pequenas distancias possuindo a maior taxa de transmissao de
dados dentre as configuracdes possiveis.

Foram 27 pacotes recebidos, destes somente 9 foram recebidos pelos 3 gateways. A
partir destes 9 pacotes foi possivel estimar a posi¢do do dispositivo, mas o erro sé pdde ser
calculado em 7, pois continham a posi¢do do dispositivo GPS no payload. A Figura 17 mostra
todos os pontos obtidos do GPS do dispositivo, mesmo os que foram recebidos por apenas um
gateway.

Nas Figuras 18 e 19 € possivel ver os pontos calculados por TDoA e RSSI, respectiva-
mente, junto dos pontos do GPS do dispositivo que foram recebidos pelos 3 gateways. As figuras
apresentam os dois métodos de aproximacao utilizados, minimos quadrados em (a) e série de
Taylor em (b). Em vermelho as posi¢des calculadas por TDoA, em roxo por RSSI e em verde as
posicoes recebidas do GPS.

As localizacdes obtidas da LoRa Cloud podem ser visualizadas na Figura 20 na cor
laranja. LoRa Cloud utiliza seus préprios métodos de decisdo de algoritmos. E possivel especificar
qual método a ser utilizado, TDoA, RSSI ou uma combinag¢ao dos dois. Mas a plataforma escolhe
o método que considera ter maior precisio independente do especificado.

Buscando os resultados numéricos das posicdes calculadas foi realizada a média do
erro encontrado em cada amostra, conforme Equacdo 9 Secdo 4.3. As Tabelas 2 e 3 apresentam

os resultados obtidos através de TDoA e RSSI, respectivamente, com a transmissao de dados em
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SF7. As tabelas comparam a precisdo média dos resultados, junto da melhor e pior precisdo em
cada modelo de aproximagao numérica, minimos quadrados e série de Taylor. Percebendo-se

que em TDoA a precisdo foi maior utilizando minimos quadrados, j4 em RSSI a aproximagao
por série de Taylor apresentou uma média e pior caso melhores.

Figura 17 — Posi¢des do dispositivo recebidas do GPS em SF7.
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Figura 18 — Posicdes por TDoA (vermelho) e GPS (verde) em SF7.

Rua Ipiranga Rua Ipiranga
Rua Ipiranga Rua lpiranga
2
o
g a
q g
8 ®
b i
E 2 g
° g ]
£ g 2
Y de Julho »
o e Cinco de c
\te e Cinco de Julho .O 2 e X 5
b ® g g
o £ £ ANz 3
2 Alegre S S 3
£ 2 3 a Monte
RuaMonte Alegre & . 5, . 2 R a 3 E
2 2
2 Rua Dj )
. 3 iamantin, > 5]
Rua Diamann A C] 1 )
° g 2
<, 2 < ()
S Zz 2 %
Z 5 z A a
o =4 H g ° 5
d Y 2 3 R i
) B S ua ltaperuna E
H Rua ltaperyna E g g
g g

Rua Ca
das Jg,
Rua Calgas xts nior

efa.bep ey

3 Caldas Jijo,

efaib1 ep ey

" Caldas yjpo,

(a) Posi¢oes TDoA por minimos quadrados. (b) Posicdes TDoA por série de Taylor.

Fonte: Autoria prépria (2021).



Capitulo 5. ANALISE E DISCUSSAO DOS RESULTADOS

Figura 19 — Posi¢des por RSSI (roxo) e GPS (verde) em SF7.
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Fonte: Autoria prépria (2021).

Figura 20 — Posi¢des por LoRa Cloud (laranja) e GPS (verde) em SF7.
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Fonte: Autoria prépria (2021).

A Tabela 4 compara os resultados obtidos em TDoA e RSSI com os recebidos da
plataforma LoRa Cloud. E apontada a melhor média, a melhor e pior precisio dos resultados
calculados comparando da mesma forma os calculados pela LoRa Cloud. Observa-se que RSSI

teve a melhor média, mas o melhor caso ocorre em TDoA com uma precisao de 18,22 metros.
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Tabela 2 — Precis@o do algoritmo de TDoA em SF7 em metros.

Minimos quadrados  Série de Taylor

Média 65,47 65,83
Melhor 18,22 19,89
Pior 147,08 148,89

Fonte: Autoria prépria (2021).

Tabela 3 — Precisdo do algoritmo de RSSI em SF7 em metros.

Minimos quadrados Série de Taylor

Média 66,66 65,40
Melhor 18,38 19,89
Pior 150,41 145,40

Fonte: Autoria prépria (2021).

Tabela 4 — Comparacao dos resultados em SF7 em metros.

TDoA RSSI LoRa Cloud

Média 6547 65,40 79,60
Melhor 18,22 18,38 28,55
Pior 148,89 150,41 123,83

Fonte: Autoria prépria (2021).

Os resultados apresentaram uma boa precisao no melhor caso, chegando a aproximada-
mente 19 metros em RSSI e TDoA. No pior caso os resultados apresentam precisdo aproximada
de 149 e 151 metros para TDoA e RSSI, respectivamente. Realizando uma comparacao visual
através dos mapas, observa-se que os pontos calculados pelo algoritmo de aproximagao estao
sobrepostos. Ao contrério, os pontos calculados pela LoRa Cloud estdo mais dispersos. Tal fato

indica um possivel enviesamento dos célculos devido a posicao dos gateways.

5.3 RESULTADOS EM SF10

Os resultados obtidos em SF10 sao apresentados nesta se¢do. SF10 € uma configuracdo
de transmissao intermedidria, indicada para médias distancias com uma taxa de transmissao
menor do que em SF7. Tendo em consideragdo esta caracteristica, foram 78 pacotes destes, 20
foram recebidos pelos 3 gateways. Os pontos obtidos do GPS do dispositivo podem ser vistos na
Figura 21, apresentando a localizacdo do dispositivo obtida através de seu GPS.

As localizagdes obtidas dos cdlculos de geolocalizagdo podem ser vistas nas Figuras 22,
TDoA em vermelho, e 23, RSSI em roxo, junto das posicdes recebidas pelo GPS, em verde. Da

mesma forma apresentada nos resultados de SF7, em (a) aproximag@o por minimos quadrados e
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Figura 21 — Posi¢des do dispositivo recebidas do GPS em SF10.
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Fonte: Autoria prépria (2021).

em (b) por série de Taylor. Ja na Figura 24 podem ser visualizados os pontos recebidos da LoRa
Cloud, em alaranjado, e do GPS, em verde.

Figura 22 — Posi¢des por TDoA (vermelho) e GPS (verde) em SF10.

Rua Ipiranga Rua Ipiranga . . .'. Rua Ipiranga Rua Ipiranga . .l."

1eyuid op enu’
1eyuid op eny .

9
\te e Cinco de Julho (4\

Rua Primeiro de Maia

o © \
2 P
ulho @
. \e e CincodeJ 4 2
=) £ o
S 2 o
] g
Alegre .2 g g o )
Rua Monte Aleg d . 3 fuaMonte Alegre < 3 . £
3 ] 3
. e & ang
Ua Dj; o ) =
Diamanting o B Rua Diamanting S a
o\ %
g 2 2 2
% o z &
2 g a 2 S S
3 Y 2 & 3 g
) o
s Rua ltaperuna 3> S R ;
g z g Ua ltaperuna 2

Rua Caldas Jgpior

Rua Calgys Jinior

efoibiepeny

Rua Catdas i

efa.bi ep ey

Rua Calgys Jinior
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Fonte: Autoria prépria (2021).

A média dos erros, melhor e pior caso, sdo apresentados na Tabela 5 para TDoA e
na Tabela 6 para RSSI. Nesta configuracao, a série de Taylor superou o método de minimos

36
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Figura 23 — Posi¢des por RSSI (roxo) e GPS (verde) em SF10.
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Figura 24 — Posi¢des por LoRa Cloud (laranja) e GPS (verde) em SF10.
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Fonte: Autoria prépria (2021).

quadrados para caso médio e o pior caso tanto para TDoA quanto para RSSI. J4 para o melhor

caso, a diferenca foi pequena em relacdo a aproximagdo por minimos quadrados.

suouei) e
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Tabela 5 — Precisao do algoritmo de TDoA em SF10 em metros.

Minimos quadrados  Série de Taylor

Média 73,22 71,71
Melhor 23,64 24,85
Pior 98,26 95,90

Fonte: Autoria prépria (2021).

Tabela 6 — Precisao do algoritmo de RSSI em SF10 em metros.

Minimos quadrados Série de Taylor

Média 72,79 70,50
Melhor 21,61 22,23
Pior 99,77 96,07

Fonte: Autoria prépria (2021).

Os resultados obtidos com os algoritmos de TDoA e RSSI sdo comparados com os
recebidos da LoRa Cloud na Tabela 7. Observa-se que LoRa Cloud obteve os melhores resultados
na média e melhor caso. Chegando a uma precisdo em cerca de 11 metros. Mas no pior caso o

resultado foi inferior aos outros métodos.

Tabela 7 — Comparacdo dos resultados em SF10 em metros.

TDoA RSSI LoRa Cloud

Média 71,71 70,50 66,14
Melhor 23,64 21,61 10,94
Pior 98,26 99,77 125,81

Fonte: Autoria prépria (2021).

5.4 CONSIDERACOES SOBRE OS RESULTADOS

Os resultados dos algoritmos de geolocalizagdo com TDoA e RSSI foram muito seme-
lhantes, tanto em SF7 quanto em SF10. Mesmo ao comparar os resultados de TDoA com RSSI a
diferenca € pequena, nas médias aproximadamente 1 metro. Um dos fatores que influenciaram
nos resultados de geolocalizagao com TDoA foi a precisao dos relgios dos gateways. Como a
velocidade de propagacdo do sinal RF LoRa se compara a velocidade da luz, 299792458 metros
por segundo, e com a precisdo de tempo dos gateways em 1 micro segundo, existe um erro
embutido nos calculos de no minimo 300 metros. Pois a cada nano segundo 1 metro de erro é
adicionado. Este foi um parametro descoberto durante experimentacao, ja que a documentacao

dos dispositivos ndo indicavam tal caracteristica.
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Mesmo com a baixa precisdo de tempo dos gateways ndo foram identificados erros
maiores que 151 metros. Acontece que como 2 dos 3 gateways se encontravam relativamente
proximos, muitas vezes o tempo de chegada do pacote era o mesmo, fazendo com que o sistema
de equacdes tivesse praticamente, uma equacio a menos. Em outros casos, o tempo de chegada
era muito parecido em todos os gateways. Dessa forma, as equacdes aproximavam-se muito a
equacdo de uma circunferéncia, explicando o motivo dos calculos resultarem sempre em um
ponto central do mapa.

No caso dos cédlculos por RSSI, identificou-se pouca influéncia do fator n presente
no modelo apresentado. Tendo sido alterado durante experimentacao e verificando os mesmos
resultados. Mas no caso do RSSI, era esperado um comportamento parecido com o obtido,
devido ao posicionamento dos gateways.

Em se tratando da LoRa Cloud, apesar de ter sido especificado nas requisi¢des o calculo
de geolocalizacao por TDoA, a maior parte dos resultados retornaram como RSSI. Apesar disso,
alguns pontos apresentaram uma boa precisdo, chegando em até 10 metros de precisdo durante a
transmissdo em SF10. Avaliando os demais resultados, em SF7 LoRa Cloud apresentou um erro
médio maior, se comparado com os demais algoritmos, mas um intervalo de erro menor, entre o
melhor e o pior. Comportamento contrario ao que ocorreu em SF10, em que a precisdao média da
LoRa Cloud é a melhor.



40

6 CONCLUSAO

Foram estudados os conceitos de IoT e tolerincia a falhas, e das principais técnicas de
tolerancia a falhas utilizadas em IoT. A revisdo sistematica, presente neste trabalho, e que serviu
de base para o desenvolvimento do TCC foi desenvolvida em um contexto de inicia¢do cientifica
durante o periodo de um ano foi submetida e aceita no X Simpodsio Brasileiro de Engenharia de
Sistemas de Computacio (SBESC) (PAST()RIO; CAMARGO; RODRIGUES, 2020).

As técnicas de geolocalizagdo foram estudadas sendo encontradas diversas técnicas e
formas de se estimar a posi¢do de um objeto. Podendo ser utilizadas em vérios ambitos diferentes,
por exemplo LoRa e Wi-Fi. Dentro do contexto de LoRa e LoRaWAN duas se destacaram, TDoA
e RSSI, e foram objetos de estudo deste trabalho.

Utilizando os conhecimentos adquiridos foi proposta uma abordagem tolerante a falhas
em um sistema de rastreamento. Onde, através de envios periddicos de mensagens o dispositivo
pode ser rastreado por GPS e, no caso de falha do GPS, a sua posicdo pode ser estimada através
dos algoritmos de aproximagao implementados e pela ferramenta comercial LoRa Cloud. Esta
redundancia foi implementada em uma aplicagdo Web, de forma a visualizar os dados.

O trabalho teve o objetivo de propor uma solucdo tolerante a falhas para um sistema
de rastreamento [oT. Avaliando os resultados obtidos foi identificado que utilizar técnicas de
geolocalizacdo pode ser uma alternativa para o rastreamento de um objeto com precisdo de até
151 metros. Dessa forma, aplicacdes em que a posicao do objeto ndo precisa ser extremamente

exata, podem utilizar desta proposta para adquirir tolerancia a falhas em seu funcionamento.

6.1 TRABALHOS FUTUROS

Este trabalho obteve resultados promissores e que podem ser estudados com mais
profundidade em trabalhos futuros. Sdo diversos os caminhos a serem seguidos a partir daqui.
Um deles € repetir os experimentos quando os gateways estiverem instalados na drea urbana do
municipio para comparar com os resultados deste trabalho. Dessa forma havera a possibilidade
de coletar muito mais pontos e avaliar melhor a precisdo dos métodos.

Um trabalho como (PODEVIJN et al., 2018a) pode ser replicado buscando melhorias. O
trabalho realiza o ajuste das localiza¢des estimadas de acordo com o que se espera. Por exemplo,
se estd sendo rastreado um veiculo espera-se que as posicdes estimadas, e recebidas, estejam
localizadas em alguma rua ou rodovia.

Uma solucdo parecida com a proposta neste trabalho pode ser implementada utilizando
a férmula inversa de Haversine. As equagdes de TDoA e RSSI sdo basicamente cdlculos de
distancias, substituir o termo em raiz quadrada pela féormula inversa de Haversine permite a
aproximac¢ao numérica diretamente pela latitude e longitude, sem necessidade de conversao

para coordenadas cartesianas. Isto pode vir a aumentar a precisdo do algoritmo, pois evita a
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propagacdo do erro entre conversoes.

Outra alternativa € o uso de aprendizado de maquina para realizar os cdlculos de
geolocalizacdo. A rede neural pode ser treinada utilizando os dados de ToA, RSSI e at€ mesmo
as posi¢oes recebidas e estimadas anteriormente para calcular a posicao do emissor. Realizado o

treinamento em um ambiente de testes pode ser avaliada sua eficiéncia em outros cendrios.
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