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RESUMO

SIEGA, Emerson Luis. Sistema para redes de clinicas odontoldgicas. 2015. 42 f. Monografia
(Trabalho de especializagdo) — Departamento Acad€mico de Informatica, Universidade
Tecnoldgica Federal do Parana, Campus Pato Branco. Pato Branco, 2015.

Este trabalho apresenta a modelagem e o desenvolvimento de uma aplicac@o web, que contém
os moédulos basicos do que se tornard um sistema de grande porte e completo para o
gerenciamento de redes de consultérios odontolégicos. O objetivo desse sistema, quando
completo, serd o de proporcionar o controle de todos os setores e procedimentos existentes
dentro de uma clinica odontoldgica, permitindo também o controle agrupado das clinicas de
um mesmo grupo (franquias). A necessidade para o desenvolvimento de uma solu¢do como
essa foi identificada por meio de conversas informais e visitas a dentistas da regido Sudoeste
do Parand. Constatou-se que muitas clinicas ainda ndo utilizam um sistema para realizar
agendamento, controle das consultas e cobrancgas, e as que utilizam esse tipo de sistema, nao
estavam satisfeitas com as funcionalidades e/ou pregos disponibilizados por eles. A partir
disso, por meio de um interessado no desenvolvimento do sistema, foi feita uma andlise dos
principais mddulos e recursos que um sistema com essa finalidade deve conter. Tendo
elencados esses recursos, foram selecionados alguns moddulos bdsicos para serem
desenvolvidos no presente trabalho. Foram implementados entdo os médulos de autenticagio
e autorizacdo de usudrios, os quais foram desenvolvidos como um projeto, que pode ser
integrado a qualquer outro sistema. Foi desenvolvido, ainda, um mddulo de controle de
pacientes, clinicas e organiza¢des, bem como dos usudrios do sistema relacionados as clinicas.
A aplicacdo atende conceitos de computacdo em nuvem e foi desenvolvida com a linguagem
Java e utilizando tecnologias como AngularJS e Bootstrap. Openshift foi utilizada como
plataforma para hospedagem e o Wildfly como servidor da aplicacdo. O banco de dados
utilizado é o PostgreSQL

Palavras-chave: Redes de clinicas. Computacdo em nuvem. Consultério odontoldgico.



ABSTRACT

SIEGA, Emerson Luis. Software for network of dental clinics. 2015. 42 f. Monografia
(Trabalho de especializacdo) — Departamento Acadé€mico de Informatica, Universidade
Tecnoldgica Federal do Parana, Campus Pato Branco. Pato Branco, 2015.

This work presents the modeling and development of a web application, which contains the
basic modules of what will become a large scale and complete system for total management
of network of dental clinics. The goal of this system, when complete, will be provide a control
of all the sectors and procedures within a dental clinic, also allowing a clustered control of
clinics of the same group (franchises). The necessity to develop such a solution was identified
through informal conversations and visits to dentists of Southwest Parand. It was identified
that many clinics still do not use a system to perform scheduling, control of appointment and
payments, and those that already use a system, were not satisfied with the features and/or
prices offered by them. From there, through an interested in developing the system, an
analysis was made of the main modules and features that a system for this purpose should
include. Having listed these features, some basic modules were selected to be developed in
this work. Then the authentication and user authorization modules was created, which were
implemented in a separate project, which can be integrated with any other system. The
developed features are: patient control module, control of clinics and organizations, and
system users related to clinical. The software is cloud computing and was develop in Java
language with Angular]S and Bootstrap. Openshift is the platform for hosting the application
and Wildfly is the application server. PosgreSQL is the database.

Keywords: Network clinics. Cloud computing. Dental clinics.
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1 INTRODUCAO

Este capitulo apresenta as consideragdes iniciais do trabalho com o contexto da
aplicacdo desenvolvida, os seus objetivos e a justificativa. O texto € finalizado com a

apresentacdo dos capitulos subsequentes.

1.1 CONSIDERACOES INICIAIS

A esséncia da computagdo em nuvem estd na possibilidade de acessar arquivos e
executar tarefas pela Internet, sendo que esses arquivos e servicos estdo armazenados em
servidores que tem a finalidade de prové-los. O acesso aos servigos, como funcionalidades de
software, por exemplo, providas por servidores e repositérios de dados € realizado mediante
pagamento especifico ou de maneira gratuita. E eles sdo, comumente, providos por
instituicdes especializadas no oferecimento desses servigcos, mas, geralmente, ndo diretamente
relacionadas a producio dos servigcos oferecidos.

Os servigos providos pela computacio em nuvem desvinculam as empresas
desenvolvedoras de software de prover o armazenamento dos aplicativos que sdo utilizados
pelos seus clientes, por exemplo. Essa funcionalidade é delegada a uma empresa especializada
que se encarrega de fornecer o acesso e manter os dados armazenados.

Esse tipo de servigo pode ser bastante ttil quando uma rede de empresas utiliza um
mesmo sistema, como, por exemplo, redes de consultérios médicos e/ou odontoldgicos, de
supermercados e de lojas de departamentos. Uma institui¢do especializada prové o acesso ao
aplicativo e o armazenamento e a disponibiliza¢do dos dados. Ocorre, assim, uma espécie de
terceirizag@o da disponibilizacio da aplicacdo e do armazenamento dos dados.

O sistema desenvolvido como resultado deste trabalho se insere no contexto de
disponibilizagdo de servigo, que € respaldado pelo conceito de computagdo em nuvem. O
sistema se destina ao gerenciamento de redes de consultérios odontolégicos. O sistema é
composto por diversos moédulos compreendendo gerenciamento da organizacdo (rede de
clinicas), de pacientes e de usudrios. Os recursos oferecidos pela computacio em nuvem
facilitam o acesso e o gerenciamento dos dados entre as diversas clinicas que estdo

geograficamente distribuidas.
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1.2 OBJETIVOS

A seguir sdo apresentados os objetivos da realizacao deste trabalho.

1.2.1 Objetivo Geral

Implementar funcionalidades que compor@o a base de um sistema para gerenciamento

de redes de clinicas odontoldgicas.

1.2.2 Objetivos Especificos

Facilitar o compartilhamento de dados entre clinicas distintas pelo uso de conceitos de
computagdo em nuvem.

Prover uma interface simples e personalizdvel, que possa ser utilizada como
ferramenta de trabalho no dia-a-dia de profissionais da area de odontologia.

Possibilitar o controle de acesso a cada modulo do sistema.

1.3 JUSTIFICATIVA

O uso de conceitos de computacdo em nuvem facilita o acesso e o compartilhamento
dos dados, especialmente, quando esses dados provém de origens distintas, como € o caso de
empresas que possuem filiais ou sdo distribuidas.

A computagdo em nuvem permite a centralizacdo dos dados e dos aplicativos sem que
a propria empresa se preocupe em manter os servidores de dados e de aplicacdo. Esses
servigos sdo terceirizados para empresas especializadas que se comprometem, inclusive, com
a seguranca dos dados.

O desenvolvimento de um sistema para o gerenciamento de um grupo de clinicas
odontoldgicas facilita o compartilhamento dos dados entre as clinicas e o gerenciamento da
seguranca desses dados. Esses aspectos ndo estdo relacionados a nuvem em si, um servidor
web mantido pela prépria empresa teria a mesma funcionalidade. O aspecto ressaltante é que
esses servigos estardo sendo realizados por uma empresa especializada e, assim, as clinicas

podem dedicar-se ao seu negdcio.
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1.4 ESTRUTURA DO TRABALHO

O texto estd estruturado em capitulos. Este apresentou a introducdo com o contexto
do trabalho, os seus objetivos e a justificativa. O Capitulo 2 apresenta o referencial tedrico
que € sobre computacdo em nuvem. No Capitulo 3 sdo apresentadas as ferramentas e as
tecnologias utilizadas na modelagem e na implementacdo do trabalho. Os resultados obtidos
com a realizag¢do do trabalho sdo apresentados no Capitulo 4. E as consideracdes finais estdo

no Capitulo 5, seguidas das referéncias utilizadas para fundamentar o trabalho.
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2 REFERENCIAL TEORICO

O referencial tedrico apresenta a fundamentacdo conceitual do trabalho que se refere a

computagdo em nuvem.

2.1 CLOUD COMPUTING

O termo “cloud”, ou seja, nuvem, originou-se das telecomunicacdes quando
provedores comecaram a usar servicos de redes virtuais privadas, as Virtual Private Network
(VPN) para a comunicacio de dados (HARAUZ; KAUFINAN; POTTER, 2009).

O National Institute of Standards and Technology (NIST) define computacio em
nuvem, em inglés cloud computing, como sendo um modelo para permitir acesso a rede de
forma conveniente e sob demanda a um pool! de recursos de computagdo configurdveis (como,
por exemplo, redes, servidores de aplicacdes e servigos compartilhados) que podem ser
facilmente fornecidos e liberados com um esfor¢co minimo de gerenciamento ou interacio
com o provedor do servigo (NATIONAL..., 2015).

Computacdo em nuvem lida com computacdo, software, acesso a dados,
armazenamento de servicos que podem ndo requerer o conhecimento do usudrio final para a
localizacdo fisica e a configuragdo do sistema que estd entregando o servico (JADEJA;
MODI, 2012). E tem se apresentado como a tendéncia recente em Tecnologia de Informacio
(TD que move computacio e dados dos desktops e computadores portateis para grandes data
centers (DIKAIAKOS et al., 2009).

Computacdo em nuvem € considerada a préxima evolugdo do paradigma de
computagdo distribuida que prové recursos de armazenamento e computacdo (BEHL; BEHL,
2012). Para Shetty (2013) a computacdo em nuvem ¢é claramente uma das tecnologias mais
atraentes devido a sua escalabilidade, flexibilidade e efetividade em termos de custo para
acessar recursos computacionais. Contudo, enquanto para alguns, essa € apenas uma forma
simples de acessar software e armazenar dados na nuvem, para outros ¢ um valor agregado
para os processos existentes, definindo como podem levar vantagem desse modelo distribuido
(CLOUD..., 2015).

Com a proliferacdo em larga escala da Internet, aplica¢cdes podem ser entregues como

servicos sobre a Internet e isso reduz os custos (JADEJA; MODI, 2012). Para esses autores o
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objetivo principal da computagdo em nuvem ¢é fazer o melhor uso dos recursos distribuidos,
combinando-os para obter a melhor taxa de transferéncia e ser capaz de resolver problemas de
computagdo que exigem muito processamento. E, ainda, que a computacdo em nuvem lida
com virtualizagdo, escalabilidade, interoperabilidade, qualidade de servigo e os modelos de
entrega da nuvem, ou seja, privada, publica e hibrida.

O desempenho da maioria das aplicagdes que usam o ambiente de computacdo em
nuvem depende crucialmente da infraestrutura de rede entre o provedor da nuvem e os seus
usudrios (SHETTY, 2013). Para Yamini (2012) computacdo em nuvem pode ser classificada
como um novo paradigma para provimento de servicos dindmicos de computacio suportados
pelo estado da arte em data centers que geralmente empregam tecnologias de maquinas
virtuais com propositos de isolamento de ambiente.

A computagdo em nuvem € o resultado de diversos fatores como a tecnologia de
computagdo tradicional e comunicacido e o modelo de negécio. E € baseada na rede e tem o
formato de servigos para o consumidor (LIU, 2012). De acordo com esses autores, o sistema
de computagdo em nuvem prové o servico para o usudrio e possui a caracteristica de alta
escalabilidade e confiabilidade.

Diversas empresas provéem plataformas para computagdo em nuvem, ou mais
especificamente, a hospedagem. Dentre essas empresas estdo (LIU, 2012): Google, IBM,
Microsoft, Amazon, VMware ¢ EMC.

A visdo de utilitarios de computacdo baseados em modelo de provisdo de servicos
antecipa a massiva transformacio da inddstria da computacdo no século 21 que envolve a
rapidez de disponibiliza¢do de servicos sob demanda (YAMINI, 2012). Com a computagdo
em nuvem, os usudrios (consumidores) pagam somente pelos servicos utilizados sem
preocupar-se com a infraestrutura de armazenamento ou mesmo a localizagdo desses servigos.

A computacdo em nuvem fornece infraestrutura, plataforma e software (aplicagdes)
como servigos, que sdo disponibilizados para os usudrios como assinatura baseada em
servigos de acordo com um modelo de pagamento que € calculado pelo uso do servico. Na
industria esses servicos sdo conhecidos como (SHAIKH; HAIDER, 2011, YAMINI, 2012,
AMANATULLAH et al., 2013):

a) infraestrutura orientada a servigos (Infrastructure as a Service (laaS)) — € permitido
aos usudrios utilizar os servigos que estdo hospedados no servidor da nuvem;

b) plataforma como servico (Platform as a Service (PaaS)) — os clientes podem

armazenar seus proprios aplicativos na nuvem,;



15

¢) software como servico (Software as a Service (SaaS)) — aluguel de processamento,
armazenamento de dados e outros recursos bdsicos de computagdo sdo concedidos,
permitindo aos usudrios gerenciar sistemas operacionais, aplicacdes, armazenamento e
conectividade de rede;

d) qualquer coisa como servi¢o (Anything as a Service (XaaS)) — os consumidores que
possuem as suas proprias defini¢des de servigos e requisitos para suas solugdes de negocio e

esperam que um provedor de nuvem possa gerenciar e atender aos seus requisitos.
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3 MATERIAIS E METODO

Este capitulo apresenta as ferramentas e as tecnologias e o método utilizados para a

modelagem e a implementacdo do sistema.

3.1 MATERIAIS

O Quadro 1 apresenta as ferramentas e as tecnologias utilizadas para a modelagem e

a implementacédo do sistema.

Astah Communitty 6.9 | http://astah.net/editions/community | Modelagem Unnified
Modeling Language
(UML)

SAP Sybase 15.3 | http://www.powerdesigner.de/en Modelagem do banco de

PowerDesigner dados

Java Platform (Java Tu71 | http://www.oracle.com/ Linguagem de

Development Kit) Programacio

Eclipse Luna 4.4.2 | https://www.eclipse.org/ Ambiente de
desenvolvimento

Angular]JS 1.3 | https://angularjs.org/ Framework Model—View—
Controller (MVC) para
Jfront-end

Bootstrap 3.3 | http://getbootstrap.com/ Biblioteca de Cascading
Style Sheets
(CSS) e JavaScript

PostgreSQL 9.4.1 | http://www.postgresql.org/ Banco de dados

Wildfly 8.2 | http://wildfly.org/ Servidor de aplicagdo

OpenShift https://www.openshift.com/ Plataforma  cloud para
hospedagem da aplicagdo

Quadro 1 - Ferramentas e tecnologias utilizadas

3.2 METODO

Como método para realizar as atividades relacionadas a modelagem e a
implementagdo do sistema foi utilizado o modelo iterativo e incremental (KRUCHTEN,
1995).

A necessidade de um sistema para gerenciamento de redes de consultérios
odontolégicos foi identificada a partir da conversas informais com dentistas da regido

Sudoeste do Parand. Um dos profissionais relatou que ja utilizou trés sistemas distintos, mas
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nenhum deles atendia as suas reais necessidades de negécio. Esse profissional foi o
fornecedor dos requisitos para as iteracOes ja realizadas e o serd para as proximas iteracdes
desenvolvidas. E ele também serd o cliente piloto da aplicagao.

A medida que os requisitos foram identificados, eles foram modelados e
implementados. O levantamento dos requisitos foi realizado pelas funcionalidades que o
cliente identificava para o sistema. Essas funcionalidades, uma vez identificadas eram
documentadas e vinculadas aos respectivos mddulos. A implementacdo foi e serd realizada
por médulos, como descritos na Se¢do 4.1. Esses médulos sdo complementados em varias
iteracdes.

Para a implementacdo foram utilizadas as tecnologias descritas no Quadro 1 e testes
de cédigo e de usabilidade foram realizados paralelamente ao desenvolvimento do sistema. O
cliente que forneceu os requisitos realizou testes de funcionalidades, visando identificar se os

requisitos pretendidos por ele estavam sendo atendidos.
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4 RESULTADOS

Neste capitulo sdo apresentados os resultados da realizagdo do trabalho. Esses
resultados se referem a apresentacdo do sistema, descri¢cdo e modelagem das funcionalidades

e exemplos da codificacdo realizada.

4.1 ESCOPO DO SISTEMA

Em um primeiro momento foi desenvolvida a base inicial de um sistema para
gerenciamento de redes de consultérios odontolégicos. Como resultado da realizagdo deste
trabalho apenas os moddulos basicos foram desenvolvidos, pois um sistema que realiza o
gerenciamento completo de um consultério odontolégico é um sistema de grande porte e
complexo.

O objetivo deste sistema, quando implementadas todas as funcionalidades
consideradas necessdrias, ¢ fornecer os meios para uma rede de clinicas gerenciar os
consultdrios individualmente e como grupos. A meta nesse trabalho € fornecer uma base
inicial bem estruturada com recursos bdsicos, para futuramente receber de forma gradativa os
demais modulos e recursos definidos para o sistema.

Os recursos a serem desenvolvidos sdo: gerenciamento da organizacdo (rede de
clinicas), de pacientes e de colaboradores usudrios do sistema (recepcionistas, dentistas,
administradores, entre outros). Além desses recursos, também haverd um controle de
autenticacdo e autorizacdo, que € essencial para qualquer sistema. Esses moddulos sdo
detalhados na sequéncia. Embora somente os trés primeiros moédulos tenham sido
implementados, o médulo de gerenciamento de consultas € apresentado para fornecer uma
visdo geral do produto, quando implementadas todas as suas funcionalidades.

a) Gerenciamento da organizacao

Nesse modulo serd possivel realizar todas as configuracdes dos consultérios, como as
informagdes bdsicas de cadastro, algumas configuragdes de aparéncia do sistema e
informacdes visuais, como logotipos.

b) Gerenciamento de pacientes

Esse moédulo serd responsédvel pelo gerenciamento das informagdes cadastrais dos

pacientes. Nesse conjunto de informagdes cadastrais estardo presentes: dados principais,
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endereco, contato, dados clinicos e de histdrico de atendimentos.

¢) Gerenciamento de colaboradores

Esse serd o modulo que possibilitard o gerenciamento dos funcionérios da empresa. Os
funciondrios serdo divididos por empresa e terdo informagdes de cadastro diferenciadas de
acordo com sua ocupagdo. Dentro do sistema, os colaboradores serdo tratados como usudrios
do sistema, podendo ser classificados como recepcionistas, dentistas, entre outros.

d) Gerenciamento de consultas

Esse mddulo disponibilizard a agenda de consultas e a visualizagdo dos atendimentos
que ja foram realizados, que estdo sendo realizados no momento e os agendados para datas
futuras. A agenda serd bem completa e ao mesmo tempo de uso simples e deve ser
individualizada, ou seja, cada profissional terd acesso a sua agenda. A agenda possibilitara,
também, o pré-cadastramento de pacientes no ato do agendamento da consulta.

Alguns detalhes técnicos relevantes sobre o sistema:

a) Sera disponibilizado em ambiente cloud,

b) Sera utilizado apenas um banco de dados para todas as empresas, separando suas
informagdes por schemas;

c¢) O controle de autenticacdo serd feito por meio de um projeto separado,
possibilitando futuro reaproveitamento da légica;

d) O front-end sera desenvolvido em um projeto a parte e toda a comunicagdo com o

back-end sera feita via servicos REST.

4.2 MODELAGEM DO SISTEMA

No Quadro 2 ¢é apresentada a listagem dos requisitos funcionais do sistema. Os
requisitos RF01, RF02 e RF03 foram desenvolvidos como trabalho de conclusdo de curso. Os

demais serdo implementados futuramente, de forma gradativa.

Identificagdo | Nome Descrigdo
RFO1 Gerenciar clinicas e Possibilitar o cadastramento e gerenciamento das
organizagdes clinicas que compdem uma organizacdo

(franquias), ou clinicas individuais. Contendo
informagdes bésicas das clinicas, enderego, contato,
entre outros.

RF02 Gerenciar pacientes Possibilitar o cadastramento e gerenciamento de
pacientes. Serdo mantidas informagdes badsicas,
endereco, contato, histérico odontoldgico, histérico
de atendimentos (Consultas).




RFO03 Gerenciar Possibilitar o cadastramento de usudrios do sistema.
colaboradores Usuadrios do sistema sdo os proprios colaboradores
da clinica, que podem ser desde recepcionistas até

0s proprios dentistas.

RF04 Gerenciar consultas Possibilitar que sejam marcadas e agendadas
consultas com todos os dentistas da clinica. Deve
ser possivel obter uma visualizacdo em tempo real
do fluxo de atendimentos da clinica (agendamentos
do dia, pacientes na sala de espera, pacientes em
atendimento, consultas remarcadas). Também deve
estar disponivel para cada usudrio dentista a sua
agenda de atendimentos.

RFO05 Gerenciar estoque de | Possibilitar o cadastramento e gerenciamento dos

produtos produtos utilizados nas clinicas.

RF06 Gerenciar Manter informacdes sobre os fornecedores de cada

fornecedores produto utilizado.

RFO07 Contas a receber Possibilitar o gerenciamento completo das contas a
receber.

RFO8 Contas a pagar Possibilitar o gerenciamento completo das contas a
pagar.

RF09 Notificar consultas Possibilitar o envio de mensagens de texto para

por SMS lembrar os pacientes de suas consultas e solicitar
confirmacio de presenca.

RF10 Emissao de boletos Possibilitar a emissdo de boletos apds aprovacao de

or¢amentos e procedimentos com pacientes.

Quadro 2 — Requisitos funcionais
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O Quadro 3 apresenta a listagem de alguns dos requisitos nao funcionais levantados

para o desenvolvimento do sistema. Esses requisitos especificam questdes como seguranca,

desempenho, qualidade, entre outros.

Identificagdo | Nome Descri¢ao

RNFO1 Acesso ao sistema O acesso ao sistema serd realizado por meio de e-mail
e senha, onde o usudrio terd acesso a um foken € a
partir deste token, ird acessar todos os moddulos
disponiveis a ele.

RNF02 Permissoes de acesso | Cada usudrio s6 deve acessar os médulos/menus que
estiverem disponiveis nas suas permissdes de acesso.

RNFO03 Disponibilizacdo como | Os usudrios do sistema ndo devem se preocupar com

Servigo compra de maquinas e servidores. O sistema deve ser

disponibilizado como servigo e seu acesso ocorrerd
via navegador web.

RNFO04 Alta disponibilidade Mesmo ndo estando em servidores locais, o sistema

deve apresentar uma alta disponibilidade, para nao

afetar o trabalho da clinica.

Quadro 3 - Requisitos nao funcionais
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As proximas duas Figuras apresentam os diagramas de entidades e relacionamentos
de sistemas desenvolvidos no presente trabalho.

O primeiro diagrama, apresentado na Figura 1, representa o banco de dados do
sistema de autenticacdo. Esse € um sistema independente, desenvolvido para poder ser
integrado com qualquer outro sistema. E o responsdvel pelo gerenciamento de rokens de
acesso para que usudrios possam acessar aplicacdes cadastradas em seu banco de dados.

Além da autenticacdo, também € possivel cadastrar no banco de dados as regras de
autorizacdo de usudrios para cada aplicacdio. O controle de autorizacdo serd feito

posteriormente pelos sistemas integrados a essa aplicacao.

token
aplicacao id token SERIAL k= .
o] il oplicacan  SERIAL =pk= id_usuario INT4 k1= SCHCE)
nome WARCHAR(30) itl_aplicacan INTS «fkZ= id schetma  SERIAL =phe=
oauth_senha  YARCHAR(4000) token_scesso WARCHAR(3000) nome WARCHAR(AD)
oauth_id WARCHAR(D) dh_criacao TIMEST AP dh_criacao  TIMESTAMP
ativo IMT2 tempo_validads  INT4
’ ativa INT2
usuario_splicacan -
— usuario
il usuario aplicacan  SERIAL  =pks - - organizacan
id_usuiario INT4 =fhl= pu| o LSBT0 SERIAL sphe id orcanizacan SERIAL =pk=
id_splicacan N4 =fk2s idlorganizacas R TR sl id_schema INT4 =
] nome Y ARCHAR( 00 I‘ID_ITIE ARCHAR(40)
apelido YARCHAR(40) v T2
tipo_scesso email WARCHAR(100)
id tipo acesso  SERIAL ph= :::25 I\;’;‘QRCHAR@UUUJ
id_aplicacan T4 =fk=

nome
descricao

VARCHAR(100)
W ARCHAR(400)

[

usuatio_scesso

usuario_empresa

BMPresa

id usuario acesso SERIAL

k=

id uzuatio empresa  SERIAL  =pk=

id empresa

SERIAL =pk=

]

idd_organizacao  IMT4
notMme VARCHAR(50)
ativo IMT2

=fk=
id_usuario IMT4

id_empresa INT4

=fk1=
<fk2=

il_usuatio_splicacso
id_tipo_acesso

T4
INT4

=fk2=
=fk1=

Figura 1 — Diagrama de entidades e relacionamentos do banco de dados do servidor de autenticacio

O diagrama apresentado na Figura 2 é o de entidades e relacionamentos do préprio
sistema para gerenciamento de clinicas odontoldgicas. Este diagrama estd separado em dois
schemas, um deles possui tabelas com dados compartilhados entre todas as organizacdes que
utilizam o sistema, chamado “public’. O outro schema representa tabelas com dados
especificos de uma organizagdo (conjunto de clinicas ou uma unica clinica). Para cada
organizagdo que utilizard o sistema, serd criado um novo schema especifico com seu nome
que conterd todas as suas informacdes. Desta forma, mantém-se separados os dados de

clinicas diferentes, ndo permitindo que uma clinica acesse as informagdes de outra.



Schema
"PUBLIC"
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{ cad_formacao 3
= cad_profizsao
i id formacao INT4 =pk= 7 7
A id_profissan INT4 <fcl> poo| 14 profizsan SERIAL ek
id cliente SERIAL ok 3= id_eseolaridads INT4 s dearicacs GYARERARCD0)
sdd-caracteticlia !:_c“er‘te_lr.e;p;nsavel ::¥j ::g: id:especialidade_principal IMTS 3= ative INT2
id cliente INTS  =phfic: e i o conselho_regional AR CHAR(E0)
tipo_sanguineo [NT2 5 "
c:r_peleg e - id_usuarie INT4 =flods cad_esecolaridade
cor_eabela  INTZ e I #=lid_escolaridade SERIAL zphe
o enltne INTZ cpf WARCHAR(11) cad_nacionalidade descrican WARCHARSD)
formato_rosts  INT2 fpeidn B so-| 14 nacienalidade SERIAL <pl> SIhio iz
nome VARCHARSD) e =
5 descrican WARCHAR(SD)
dt_nascimento DATE i INTZ
4t cadasztra DATE kL cad_especialidade_principal
o sex0 INTZ id especialidade principal SERIAL “pls
odadianamaese fatn VARCHARCZ00) - g descricas VARCHAREO)
id anamnese SERIAL zphs g WARCHARCED) e ativo INTZ
id_cliante INT4 = local_nascimento WARCHAR(1OO)
tlpo_ana.mnege INTZ astado_civil INTZ cad_cliente_cad_contate
dt_questionaric DATE colaborador INTZ
id contate |NT4 =pkfki=
i ] id cliente INT4 <pkfe> cad_contato
" |id_contate SERIAL <phz
¥ tipo_cantato INTZ
Al e cad_usuario conteudo WARCHARCTOO)
- —— = id usuaiio SERIAL spke somplEEEtis ARl
id questionaric anamnese SERIAL Aphe - T ative INT2
_pergunta_anamnese INTS At = cad_relacionamento cad_cliente_cad_endereco t._ca ol e fiiaptincipal INTZ
s = ativo =
AN ATIESE INT4 Lok Ww =Rl id eliente  INT4 =pkfll= tips INTZ permite_notificacao INTZ
resposta INTZ id_cliente INTS =t = endersco INT4 =pkfies
complemento_resposta WARCHARZOEE) id_tipo_relacionamento INTS 2=
cad_usuario_cad_sempresa
cad_tipo_relacianamenta = e e cad_empresa_ecad_contato
id emprasa [ =
id tipo relacionaments SERIAL <phe ¥ SR s id contato INT4 fpkfei
cad_pergunta_anamnese descrican WVARCHARC2O) cad_endereco id empresa |MT4 =phfics
id pergunta anamnese SERIAL Zph SEX0, INT2 id endereco  SERLAL “pks
pergunta WARCHAR(2049) il INT2Z id_cidade INT4 >
tipo_anamnese INTZ ativo At ativo INTZ
classificacan WARCHARSO) tipo_endereco INTZ
cep WARCHARE) ¥
logradoura WARCHAR(ZOO)
numero VARCHAR{10) Sadiempiesd
bairra MARCHARCZOO) id empresa SERIAL sphe
ool aiads complementa  WYARCHAR(ZOO) id_organizacao INT4 afl= cad_organizacao
= cad_cidade =g i onpj WARCHAR(1E) : :
S i | id arganizacan SERIAL Zpk=
id estado SERIAL EphE | g id cidade SERIAL <phz nome_fantasia WARCHARZOD | e WARCHARZOD)
nome WARCHARISO) id_estadn  INTS s razao_social WARCHARZOO) i IHT2
Uf. VERCHARE) name WARCHARC100) cad_empreza_cad_endereca ativo INTZ id_organizacao_oauth INT4
ative INT2 ativo INTZ = e id_empresa_oauth INT4
id endereca [NT4 zphfid> loge WARCHAR(ZOD)
id empresa |NT4 =pkf@=

Figura 2 — Diagrama de entidades e relacionamentos do banco de dados do sistema
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4.3 APRESENTACAO DO SISTEMA

No primeiro acesso ao sistema, o usudrio serd direcionado a pédgina de login da
aplicacdo (Figura 3). A partir dessa pigina, poderd acessar o sistema, informando seu e-mail e
senha ou poderd acessar as op¢des de recuperagdo de senha ou para cadastrar-se.

Acessando a pagina de recuperacdo de senha, o usudrio encontrard um campo para
informar seu e-mail e o botdo “Esqueci minha senha”. Clicando nesse botdo, o usudrio
receberd um e-mail contendo uma nova senha.

Acessando a pagina de cadastro, encontrard apenas dois campos para informar seu
nome completo e seu e-mail. Esses campos correspondem a um pré-cadastro. Assim que o
administrador do sistema liberar seu cadastro para acesso, um e-mail serd enviado a esse

usuario.

Lynx Odonto

Acessar

Esqueceu sua senha? | Cadastrar-se

Figura 3 — Pagina de acesso

Acessando o sistema, o usudrio encontrard um leiaute composto de trés partes. Uma
barra compde a parte superior do sistema, que contém o nome da empresa, dados de
personalizacdo de aparéncia da aplicacdo e, a direita, a imagem do usudrio logado, que

contém opcdes de acesso ao perfil e pigina de tarefas do usudrio. Do lado esquerdo, o menu,
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contendo todas as opg¢des de acesso do sistema, compde a parte lateral do sistema. Essa parte
em especifico pode variar para cada usudrio logado, pois € montada de acordo com as
permissdes de acesso de cada usudrio. E, por fim, a parte central na qual é carregado o
conteudo de todas as paginas acessadas pelo usudrio.

Para facilitar a visualizacdo destas partes na Figura 4, as opcdes de aparéncia da
pagina foram alteradas para que cada parte fique com uma cor predominante. A parte superior
é representada pela cor azul, a parte lateral em cinza escuro e a parte central, local em que os

dados da pagina estdo carregados, estd com a cor predominante branca.

1l
&
L

0 Emerson

19m 22 % 63 @) 894
Espera (média) Novos pacientes Atendimentos Pacientes

Seja bem vindo,

Lynx Odonto

& Principal

@ Administragio

Emerson Siega

Figura 4 — Pagina inicial

Como estd apresentado nas Figuras 5 e 6, as op¢des de personalizacdo da péagina sio
bem diversificadas. E possivel minimizar a barra lateral, alterar o formato de exibicdo da
pégina para ser visualizado em monitores que nio possuem tela widescreen, alterar o efeito de
transicdo entre as paginas, alterar a orientacdo de exibicdo do menu lateral, alterar as cores do

leiaute, entre outros.
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0 Emerson
o OPCOES DE VISUALIZAGAO
'] 9 Estilo de layout " 63 @ 894
Espera (i Quadrangular  (®) Widescreen entes Atendimentos Pacientes
@ Estilo de menu

(®) vertical Horizontal

Seja bem vindo,

Opgbes adicionais

Emerson Siei| [w] cabecalho fixo

[m] Barra lateral fixa

Transicdo de paginas: |Flip Y v

javascript:;

Figura 5 — Opcdes de visualizacio

OEmerson
fcay APARENCIA
I
19m — 63 894
Espera (média) Atendimentos Pacientes
. -
i
|| |
Seja bem vindo, = .
Emerson Siega 1l |
- T T

Figura 6 — Cores do leiaute

Na préxima imagem da Figura 7 € apresentada a lista de pacientes da clinica. Essa é
uma lista com paginacdo do lado do servidor para minimizar o trifego de dados
desnecessario, com opcdes de visualizacdo de 10, 25, 50 e 100 pacientes (linhas da tabela) e
navegacdo entre as pdginas. Também possui op¢des de filtro pelo nome do paciente e uma
opg¢do para adicionar novos usudrios. Cada paciente da lista possui um botao para edicao dos
seus dados.

O acesso a pagina de listagem de pacientes e ao botdo para incluir novos pacientes

depende de permissdo de acesso.



26

Lynx QOdonto = & & 0 Emerson
2., PACIENTES CADASTRADOS
A Pacientes
PESQUISAR
[ Administragdo
7=~
Codigo Nome CPF Data Nascimento Sexo Ativo I’ Editap\
] \
9 Jodo Silva 99999999999 21/07/1974 MASCULINO 1 'l
!
1 1
1
13 Marcio Santos 57826081025 01/05/1990 MASCULINO ! I
,
\ 1
1 Emerson Siega 08367694902 09/05/1992 MASCULINO o ,’
b

Figura 7 — Listagem de pacientes

Clicando na op¢do de edi¢do do paciente, darea circulada da Figura 7, a péagina da
Figura 8 € apresentada. Nela € exibida uma barra superior, contendo a foto do paciente e as
opg¢des de dados principais, contato e endereco. Cada opcao altera o contetido da pdgina, na
qual podem ser editados, respectivamente, os dados bdsicos do paciente, dados de contato
como e-mail e telefones e os dados de endereco deste paciente, podendo ser cadastrado mais
de um endereco.

Logo abaixo da barra superior, com a opcao “Dados Principais” selecionada, é
possivel editar dados bésicos do usudrio, bem como sua foto. Para o caso da foto, ela pode ser
capturada no momento do cadastro, como mostra a Figura 8, ou pode ser selecionada uma
imagem previamente armazenada no computador.

Além dos dados apresentados na imagem, existem outros campos que podem ser

preenchidos, como data de nascimento, estado civil e op¢éo para ativar/inativar o paciente.
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Lynx Odonto = 7 a Emerson

A Pacientes

[ Administragdo 4 ,4 Dados principais

cédigo Foto

1 Selecione uma imagem Capture da camera

Nome

Emerson Siega

Apelido
Emerson
CPF

083.676.949-02

RG
95553621 B9 Capturar
Sexo

]
Mas:ulinuG / Salvar J

Figura 8 — Edicao dos dados principais do paciente

Ainda no cadastro do paciente, estando com a opc¢ao de “Contato” selecionada (Figura

9), € apresentada uma lista com os dados de contatos do paciente. E possivel adicionar vérias
informacdes, como e-mail, celular, telefone residencial, telefone comercial e telefone
alternativo. Também € possivel marcar algumas opg¢des adicionais, como “Fone principal” e
Permite notificacdo”, pois futuramente sera realizado o envio de mensagens de texto para o

celular dos pacientes, com lembretes de suas consultas.

Lynx Odonto n Emerson

A pacientes { _

B m

{@ Administragao is Contato

Tipo Contato Fone Principal Permite Notificacdo Ativo Acdes

E-mail emersonsiega@gmail.com

Celular (46)9912.5168 1

Fone comercial (46) 3536-8500
E-MAIL nforme seu Celular E [:]H

CELULAR
FONE COMERCIAL

FONE RESIDENCIAL
FONE ALTERNATIVO

Figura 9 — Edicao das informacdes de contato do paciente
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Na Figura 10, ainda dentro do cadastro de pacientes, é exibida a pagina de edic¢do dos
dados de enderecos do paciente. Nessa pagina, como nos dados de contatos, é possivel inserir
varios registros de endereco. Os tipos de enderegco disponiveis sdo: comercial, residencial,

correspondéncia, cobranga e outro.

Lynx Odonto n Emerson

& Ppacientes

) Administragio to Enderego

Tipo Cep Cidade Ativo Agdes Tipo | RESIDENCIAL

Residencial 85660000 PR - Dois Vizinhos CEP

85660000
Correspondéncia | 85575000 PR - Sao Jorge
D" Oeste Cidade

comercial 85660000 PR - Dois Vizinhos P e uma cidade

Logradouro

Rua Guilherme Guzzo

Namero

191

Bairro

localhost: 9000 Centro norfe =

Figura 10 — Edicao das informacoes de endereco do paciente

Na Figura 11 € apresentada a listagem de organizagdes. Uma organizacio representa
um grupo de clinicas. Normalmente, essa pagina conterd apenas uma organizacdo e serd
acessada somente por administradores da aplicacdo.

& 2 n Emerson

Lynx Odonto

{2} ORGANIZAGOES CADASTRADAS

PESQUISAR
@ Administragio

o
Ccédigo Nome Ativo Editar

1 Lynx-Odento

Organizagdes

Figura 11 - Listagem de organizacoes
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No contexto do banco de dados, os dados de cada organizagdo estardo alocados em
schemas diferentes, de maneira que um grupo de clinicas ndo acesse os dados de outra
organizagdo/clinicas. Essa pagina s6 podera ser acessada por usudrios que tiverem permissao
de acesso.

Na imagem da Figura 12 pode ser visualizada a listagem de clinicas. O usuério logado
sO podera acessar essa pagina se tiver permissdo de acesso e s6 conseguird acessar os dados
da organizacdo a qual estd relacionado. Assim como a listagem de pacientes e de
organizacdes. Essa lista € paginada no lado do servidor e pode ser navegada pelas opcdes de
navegagdo logo abaixo da tabela. Cada linha possui no seu final um botdo de edicdo, para
acessar o cadastro da clinica.

Lynx Odonto = & & Q Emerson

{af CLINICAS CADASTRADAS

PESQUISAR

@ Administragio

SELECIONE UMA ORGANIZAGAD D

Clinicas

Codigo Nome fantasia Razdo social Organizagdo CNP) Ativo Editar

1 Clinica DV Lynx-Odonto DV Ltda. Lynx-Odonto 12345678901234 D

Figura 12 — Listagem de clinicas

Acessando a op¢do de edicdo da clinica, mostrada na Figura 12, € possivel visualizar
um leiaute semelhante ao do cadastro de pacientes, com a logomarca da clinica e as opcdes
para acesso aos dados principais, contato e endereco. Além dessas op¢des, também existe uma
op¢ao adicional para acesso ao cadastro de usudrios do sistema, relacionados a clinica. Nesse
contexto, cada usudrio é um colaborador da clinica e, geralmente, serd um dentista,
recepcionista, recursos humanos, financeiro, entre outros. Para visualizar e acessar o cadastro
de usudrios, o usudrio logado deve ter direito de acesso a essa opcao.

Os cadastros de contatos e enderecos da clinica sao iguais ao cadastro de pacientes.
Esses cadastros foram separados em componentes para serem reutilizados quando necessério,

mantendo também um padrdo de interface.
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Na Figura 13 € apresentada a edi¢do dos dados principais da clinica. Nesse formulario
€ possivel informar os dados basicos da clinica, bem como a logomarca, que pode ser
carregada de um arquivo de imagem e recortada conforme mostrado na imagem destacada na

Figura 13.

Lynx Odonto = Q Emerson

[HF Bdministiacen Dados principais

Logo
1 Choose File felslelgitol[s=(F:H]o}:4

Nome fantasia

Clinicas

Clinica DV

Razdo social

Lynx-Odonto DV Ltda.

CNP)

12.345.678/9012-34

Organizagdo

LYNX-ODONTO

Veja como ficard a imagem na parte superior da pagina!
Ativo [ f

Figura 13 — Edicao dos dados principais da clinica

Na Figura 14 € exibida a pagina na qual é possivel gerenciar os usudrios relacionados
a empresa. Essa pagina é dividida em duas partes: na primeira parte, a esquerda, estdo os
usudrios ja cadastrados e relacionados a empresa. Na segunda parte, a direita, estdo os dados
do usudrio selecionado ou os campos para adi¢cdo de novos usudrios.

Lynx Odonto 0 Emerson

B @ &

@ Administragio to Er Usudrios

Usudrios relacionados Pesquisar paciente
Clinicas . H N n
Apelido, email ou nome Pesquisar paciente por e-ma

Dados do usudrio

Apelido Ativo Editar
Codigo
Emerson .
Jodo
Nome
Dr. Pedro s
. Emerson Siega
Admin 4
. Apelido
Dra. Maria 4
. Emerson
Marcio s
a CPF

083.676.949-02

Figura 14 — Pagina do cadastro de usuarios
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A lista dos usudrios cadastrados também segue o padrdo de paginagdo (Figura 15),
porém neste caso sio apresentados somente 10 usudrios por vez. E possivel realizar uma
pesquisa em um campo tnico, no topo da lista, que filtra os usudrios por apelido, e-mail ou
nome. Clicando no botdo editar, disponivel na linha de cada usudrio, os dados do usudrio sio
carregados no painel a direita, no qual é possivel editar as informagdes de acesso do usuério
selecionado.

No topo do painel da direita existe um campo de pesquisa, no qual € possivel fazer a
pesquisa de pacientes previamente cadastrados. Isso é possivel, pois os pacientes podem ser
“convertidos” em usudrios. Essa estratégia foi escolhida, pois os dados basicos de um usuério
sdo praticamente os mesmos dados de um paciente. Desta forma, pode-se utilizar 0 mesmo
cadastro. Caso seja um novo cadastro de usudrio (sem paciente previamente cadastrado), pode
ser utilizado o botdo “Novo usudrio”.

Logo abaixo dessa pesquisa de pacientes estdo os dados do usudrio. Nesses dados
estdo disponiveis campos como: nome, apelido, CPF, e-mail, senha e permissdes de acesso.

Caso um novo usudrio seja criado, serd possivel acessar seus dados no cadastro de
pacientes e preencher informacdes complementares, como foto, data de nascimento, entre
outros.

Lynx Odonto = & & Q Emerson

Ativo
Permissdes de acesso

Lista de organizacoes

@ Administragio

Cadastro de organizacgdes
Lista de clinicas

Clinicas ./ Cadastro de clinicas

Lista de pacientes
Cadastro de pacientes
Lista de usudrios

Cadastro de usudrios

senha

Repita a senha

Figura 15 — Pagina do cadastro de usuarios — Permissdes de acesso

A lista de permissdes de acesso € gerada dinamicamente. O usudrio logado sé pode
liberar acesso para os mesmos moédulos que ele tem acesso. Ou seja, se ele s6 tem acesso ao
cadastro e lista de usudrios, sé poderd liberar acesso a estes dois moédulos para outros

usuarios.
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Nessa pagina também pode ser definida a senha do usudrio. Caso seja de interesse de
quem estiver cadastrando, pode ser gerada uma senha automaticamente (hexadecimal de seis
digitos), utilizando o botdo no final da pagina. Ao salvar o usudrio, se for um novo cadastro
ou se a senha de acesso foi alterada, serd enviado um e-mail para o usudrio, informando-o
sobre a mudanca/cadastro.

Na Figura 16 pode ser visualizada a pagina que é apresentada quando o usudrio tentar
acessar uma pdgina que ele ndo possui permissdo de acesso. Isso acontecerd somente se o
usudrio tentar acessar uma pagina diretamente pela URL no browser, pois todos os menus

estdo devidamente protegidos e ndo sdo apresentados a quem nao tem permissao.

S VOCE NAO TEM PERMISSAO
AR A PAGINA SOLICITADA!

‘ @ Voltar para a pagina principal

Figura 16 - Pagina de erro 403

4.4 IMPLEMENTACAO DO SISTEMA

Conforme apresentado na Se¢ao 4.3, vdrias pédginas do sistema possuem controle de
acesso e somente usudrios logados com e-mail e senha e que tenham permissdo de acesso
podem acessd-las. Para realizar esse controle, foi necessdrio desenvolver vdrias classes no
Jfront-end e back-end da aplicagio.

Um dos médulos mais importantes desenvolvidos no front-end é apresentado na
Listagem 1. Esse médulo fica “observando” as mudangas nas rotas (pdginas) da aplicagdo e
faz o controle do acesso de acordo com o usudrio logado. Se nenhum usudrio estiver logado,
redireciona para a pagina de login. Se o usudrio logado ndo possuir direito de acesso a pagina

solicitada, serd redirecionado para a pagina de erro 403 (acesso negado), seguindo o padréo de
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codigos Hypertext Transfer Protocol (HTTP). Um detalhe interessante desse médulo € que, se
ele entender que € necessario fazer login para acessar a pagina solicitada, ele armazena essa

pagina em memoria e assim que o usudrio efetuar o login é redirecionado para essa pagina.

‘use strict';

lynxApp.run(['$rootScope’, '$location’, 'authorization’, function($rootScope, $location, authorization) {
var routeChangeRequiredAfterLogin = false;
var loginRedirectUrl;

$rootScope.$on('$routeChangeStart, function(event, next) {
var authorized;

if (routeChangeRequiredAfterLogin && next.originalPath == "/signin’) {
routeChangeRequiredAfterLogin = false;
$location.path(loginRedirectUrl).replace();
} else if (next.access == undefined) {
authorized = authorization.authorize(
next.access.loginRequired,
next.access.permissions,
next.access.permissionCheckType);

if (authorized === authorization.enums.authorized.loginRequired) {
routeChangeRequiredAfterLogin = true;
loginRedirectUrl = getRedirectUrl(next);
$location.path(/signin’);

} else if (authorized === authorization.enums.authorized.notAuthorized) {
$location.path(/403").replace();

}

D

/**
Gera URL para redirecionamento, considerando os parametros.

*/

var getRedirectUrl = function(next) {

if (next.$$route.keys = undefined && next.$$route.keys.length > 0) {
var url = next.originalPath;

next.$$route.keys.forEach(

function(key) {
url = url.replace(":" + key.name, next.params[key.name]);
}

);

return url;
}else {

}

return next.originalPath;

|3

H);

Listagem 1 — AuthorizationService.run.js

A Listagem de codigo 1 possui fung@o importante no sistema, porém ndo funciona
sozinha. E necessario também existir um mapeamento de todas as rotas que serdo protegidas,

informando quais as permissdes minimas de acesso que um usudrio deve ter para acessi-las.
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A Listagem de c6digo 2 apresenta uma parte do médulo principal da aplicag@o, responsavel

por fazer esse roteamento adequadamente.

=
* CODIGO ACIMA OMITIDO
*/
return $routeProvider
.when(/', {
redirectTo: "/dashboard”
}-when(/dashboard’, {
templateUrl: "views/dashboard.html",
access: {
loginRequired: true
}

}-when(/pacientes’, {
templateUrl: 'views/pages/paciente/lista.html’,
controller: 'pacienteController’,
access: {
loginRequired: true,
permissions: [permissions.type.LISTA_PACIENTE]
}
}-when(/pacientes/paciente’, {
templateUrl: 'views/pages/paciente/cadastro.html’,
controller: 'pacienteController’,
access: {
loginRequired: true,
permissions: [permissions.type.CADASTRO_PACIENTE]
}
}-when(/pacientes/paciente/:id’, {
templateUrl: 'views/pages/paciente/cadastro.html’,
controller: 'pacienteController’,
access: {
loginRequired: true,
permissions: [permissions.type. CADASTRO_PACIENTE,
permissions.type.LISTA_PACIENTE]
}
}.when(74083', {
templateUrl: views/pages/403.html'
}.when(7404", {
templateUrl: views/pages/404.html'
}).otherwise({
redirectTo: '/404'

D;
o

* CODIGO ABAIXO OMITIDO
*/

Listagem 2 — Parte do roteamento feito no app.js

Com essas duas implementagdes listadas ja € possivel proteger as paginas e liberar seu

acesso somente para usudrios autorizados. Porém, hd casos em que os elementos da pégina,

como menus, botdes e inputs, devem ser ocultados para usudrios sem privilégios. Para essa

finalidade foi desenvolvida uma diretiva chamada “access”. Essa diretiva valida os direitos de

acesso do usudrio logado e, de acordo com os pardmetros informados na declaragdo do
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elemento na pagina HTML, ird mostrar ou esconder as informacdes da pagina. As Listagens 3

e 4 mostram a utilizacio dessa diretiva e sua implementagéo, respectivamente.

<li>

</a>
</li>

</a>
</li>

</a>

<ul>

</ul>
</li>
</ul>
</div>

<div class="nav-wrapper">
<ul id="nav" class="nav" data-ng-controller="NavCirl">

<a href="#/dashboard"™>
<iclass="ti-dashboard"></i>
<span>Principal</span>

<liaccess="LISTA PACIENTE,CADASTRO_PACIENTE"
access-dont-remove="true">
<a href="#/pacientes">

<iclass="ti-user"></i>
<span>Pacientes</span>

<liaccess="LISTA ORGANIZACAO,CADASTRO ORGANIZACAO,LISTA CLINICA,
CADASTRO _CLINICA,CADASTRO_USUARIO,LISTA_USUARIO"
access-dont-remove="true">
<a href="">

<i class="ti-home"></i>
<span>Administragdo</span>

<liaccess="LISTA_ORGANIZACAO,CADASTRO_ORGANIZACAO"
access-dont-remove= "true">
<a href="#/organizacoes">
<i class="ti-angle-right"></i>
<span>QOrganizagbdes</span>
</a>
</li>
<liaccess="LISTA_CLINICA,CADASTRO _CLINICA,
CADASTRO _USUARIO,LISTA_USUARIO"
access-dont-remove="true">
<a href="#/clinicas">
<i class="ti-angle-right"></i>
<span>Clinicas</span>
</a>
</li>

Listagem 3 — Controle de acesso utilizando diretiva “access™
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lynxApp.directive('access', [‘authorization', function(authorization) {
return {
restrict: 'A,
link: function(scope, element, attrs) {
var makeVisible = function() {
element.removeClass('hidden');
2
makeHidden = function(removeElement) {
element.addClass('hidden');
if (attrs.accessDontRemove == undefined || attrs.accessDontRemove == "false") {
element.remove();
1
2

determineVisibility = function(resetFirst) {
if (resetFirst) {
makeVisible();
}
var result = authorization.authorize(true, roles, attrs.accessPermissionType);
if (result === authorization.enums.authorized.authorized) {
makeVisible();
} else {
makeHidden();
}
2

roles = attrs.access.split(,");

if (roles[0].length == 0) {
roles = undefined;
}

// Evento disparado quando é concluido o login e ja existem dados do usuario logado
scope.$root.$on("login-done", function() {
determineVisibility (true);

WE

|5
1)

Listagem 4 — Diretiva “access”

Em conjunto com todos esses mddulos desenvolvidos no front-end foi necessirio
desenvolver um projeto paralelo, que segue os padrdes especificados no framework OAuth
2.0. Esse projeto, que é somente backend, implementa um sistema de autenticacdo genérico
que possibilita fazer o controle de aplicacdes, usudrios, relacionamento entre usudrios,
empresas e organizagdes, direitos de acesso de usudrios e dos fokens de acesso de usudrios
(chaves de acesso as aplicagdes cadastradas). O diagrama de entidades e relacionamentos
criado para essa aplicacdo estd disponivel na Figura 1 da Sec¢éo 4.2.

Na Listagem 5 € possivel verificar um trecho de cddigo desse sistema de autenticacio.
No trecho apresentado, o sistema de autenticagdo valida as informagdes que sdo enviadas
durante o login do usudrio na aplicacdo. Entre algumas das validacdes realizadas estdo as

seguintes:
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e Validacdo do cddigo de aplicagdo enviado na requisicdo (se pertence a uma
aplicag@o cadastrada no banco de dados);
e Validagdo do usudrio enviado na requisi¢do (se existe no banco de dados);
e Validacdo de senha do usudrio (senha enviada corresponde a senha cadastrada);
e Validagdo de permissdo de acesso (vinculo) do usudrio a aplicagdo informada.
Caso a tentativa de login ndo seja invalida para nenhuma dessas validagdes, entdo serd
gerado um foken de acesso relacionado ao usudrio e a aplicacio e serd persistido no banco de
dados. No retorno desse servigo s@o enviados o proprio foken de acesso e o tempo de validade

do referido token.

public abstract class AbstractAuthorizationController implements AuthorizationController {
/**
*CODIGO ACIMA OMITIDO
*/
@Override
public Response authorize( OAuthTokenRequest oauthTokenRequest )
throws OAuthSystemException {

Aplicacao aplicacao = findAplicacao( oauthTokenRequest.getClientld() );
AplicacaoResponse aplicacaoResponse = checkAplicacao( aplicacao,
oauthTokenRequest.getClientSecret() );

if ( laplicacaoResponse.equals( AplicacaoResponse.SUCESSO ) ) {
return ResponseBuilder.buildinvalidClient( aplicacaoResponse );

}

Usuario usuario = findUsuario( oauthTokenRequest.getUsername() );
UsuarioResponse usuarioResponse = checkUsuario( usuario, oauthTokenRequest.getPassword() );

if ( lusuarioResponse.equals( UsuarioResponse.SUCESSO ) ) {
if ( oauthTokenRequest.getParam( OAuth.OAUTH_GRANT_TYPE )
.equals( GrantType.PASSWORD.toString() ) ) {
return ResponseBuilder.buildinvalidUserPassResponse();
} else if ( oauthTokenRequest.getParam( OAuth. OAUTH_GRANT_TYPE )
.equals( GrantType.REFRESH_TOKE N.toString() ) ) {
return ResponseBuilder.buildinvalidUserPassResponse();

}
}

UsuarioAplicacaoResponse userAppResponse = checkUsuarioAplicacao( usuario, aplicacao );

if ( userAppResponse.
equals( UsuarioAplicacaoResponse. USUARIO_SEM_ACESSO_APLICACAO )) {
return ResponseBuilder.buildinvalidPermissaoAplicacaoResponse();

}

Token token = tokenController.addToken( aplicacao, usuario, Integer.parselnt( expiresin ) );

return ResponseBuilder.acceptRequest( token.getTokenAcesso(), expiresin );
}
/** )
*CODIGO ABAIXO OMITIDO
*/

}

Listagem 5 — Rotina de autenticacio do sistema OAuth
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Na Sec@o 4.2 foram apresentadas algumas paginas que contém tabelas com paginacdo
no lado do servidor. Para efetuar essa paginacgio, as paginas devem enviar ao servidor dados
como pagina atual e quantos itens devem ser listados (por padrdo, as paginas do sistema
possuem limites de 10, 25, 50 e 100 itens). Para garantir que nunca serdo realizadas chamadas
de servigcos que possuem paginagdo com valores muito elevados ou sem informar o limite de
itens a serem pesquisados, foi criada uma classe seguindo o Design Pattern chamado
Interceptor. Na Listagem de codigo 6 é apresentada essa classe, que, quando utilizada
corretamente, valida os parametros enviados para métodos de consulta e, caso necessirio,

realiza o ajuste do limite de itens.

@Interceptor
public class PageValidatorinterceptor implements Serializable{
@Aroundinvoke
public Object intercept(InvocationContext context) throws Exception {
Object[] parameters = context.getParameters();
if (parameters = null) {
for (int i = 0; i < parameters.length; i++) {
Object object = parameters]i];

if (object instanceof Page) {
Page page = (Page) object;

if (page.getLimit() <=0) {
page.setLimit(50);
} else if (page.getLimit() > 100) {
page.setLimit( 100 );
}

}

Object object = context.proceed();
return object;

}

}

Listagem 6 — Interceptor de paginacao

z

Na Listagem 7 € apresentado um exemplo de utilizacdo do Interceptor

PageValidatorInterceptor, exibido na Listagem 6, em uma pesquisa de pacientes.
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@Stateless
public class ClienteEJBImpl implements ClienteEJB {
@Inject
private ClienteDAO clienteDAQO;
@Inject
private ClienteConverter clienteConverter;

@Override

@Interceptors( { PageValidatorinterceptor.class })

public List<ClienteDTO> findAll( Page page ) {
List<Cliente> clientes = clienteDAQ.findAll( page );

List<ClienteDTO> response = clienteConverter.criarDTOList( clientes );
return response;

}

/**
*CODIGO ABAIXO OMITIDO
*/

}

Listagem 7 — Utilizacao do interceptor de paginacao

Outro recurso muito importante da aplicacdo que foi citado na Secdo 4.2 é a divisdo
dos dados de organizacdes em diferentes schemas no banco de dados. Para realizar essa
divisdo, o sistema acessard o servidor de autenticacdo para, a partir do token de acesso do
usudrio, buscar seu perfil (schema). A partir disso, o0 nome do schema é armazenado em uma
classe local para futura utilizagdo. Para utilizar esse recurso de divisdo em schemas, foi
necessdrio configurar trés propriedades extras de conexdo com o banco de dados,

apresentadas na Listagem 8.

<!-- OUTRAS CONFIGURACOES -->
<properties>
<property
name= "hibernate.multi_tenant_connection_provider"
value="br.com.apus.lynx.dao.impl. MultiTenantConnectionProviderlmpl" />

<property
name="hibernate.tenant_identifier_resolver”
value="br.com.apus.lynx.dao.impl. CurrentTenantldentifierResolverlmpl" />

<property name="hibernate.multiTenancy" value="SCHEMA" />
</properties>
Listagem 8 — Trecho das configuracoes do Persistence.xml

A propriedade “hibernate.multiTenancy” indica que serd utilizada a estratégia de
divisao em schemas. Especificando essa propriedade, € obrigatdrio especificar uma classe na
propriedade “hibernate.multi_tenant_connection_provider”, a qual ird prover as conexoes
com o banco de dados, ja aplicando o schema utilizado na conexao. E por fim, foi necessario

definir a classe da propriedade ‘“hibernate.tenant_identifier_resolver”, que € a classe
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responsavel por informar ao connection provider qual o schema utilizado. Nas Listagens 9 e

10 estdo trechos das duas classes utilizadas nessas configuragdes.

public class MultiTenantConnectionP roviderimpl
implements MultiTenantConnectionProvider, Stoppable {

@Override
public Connection getConnection( String tenantldentifier ) throws SQLException {
final Connection connection = getAnyConnection();

try {
connection.createStatement().execute( "SET SCHEMA " + tenantldentifier +"" );

} catch ( SQLException e ) {
throw new HibernateException(
"Né&o foi possivel alterar a conexado JDBC para o schema ["
+ tenantldentifier + "]", e );

}
return connection;
}
}

Listagem 9 — Trecho de codigo da classe MultiTenantConnectionProviderImpl

O trecho de codigo apresentado na Listagem 10 utiliza uma classe especifica que

contém a informag¢do do schema do usudrio.

public class CurrentTenantldentifierResolverimpl implements CurrentTenantldentifierResolver {

@Override
public String resolveCurrent Tenantldentifier() {
String tenant = ThreadLocalUtil.getThreadVariable( "schema").toString();

return tenant;

}

}

Listagem 10 — Trecho de cédigo da classe CurrentTenantIdentifierResolverImpl

Desta forma, todas as operacdes realizadas por usudrios de clinicas diferentes ficardo
totalmente isoladas umas das outras e as clinicas sé terdo acesso as informagdes que lhe forem

destinadas.
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5 CONCLUSAO

O principal objetivo da solugdo gerada pelo presente trabalho € fornecer uma base para
0 que se tornard um sistema de grande porte e complexo para o gerenciamento de clinicas
odontolégicas, que serd disponibilizado em ambiente cloud.

Com o desenvolvimento desta solucdo, foi possivel obter um grande ganho de
conhecimento e experiéncia no desenvolvimento de sistemas utilizando tecnologias como
Java, HTMLS5 e Angular]S e na disponibilizacdo de aplicacdes como servico. Também foi
obtido um bom conhecimento no que diz respeito ao fluxo de atendimento de uma clinica
odontoldgica, seu processo de atendimento e agendamento de consultas com pacientes e sua
organiza¢do em um consultério dividido por vérios dentistas.

Durante o processo de desenvolvimento, virias complicagdes e dificuldades foram
superadas. Dentre elas é importante destacar a complexidade gerada pela utilizagdo de uma
arquitetura na qual todo o controle de fluxos e paginas do front-end € feita manualmente,
apenas utilizando-se de JavaScript. Para um desenvolvedor back-end isso se torna algo bem
complexo. Outro ponto que deve ser destacado € a ndo utilizacdo de frameworks prontos para
controle de acesso da aplicacdo. Essa foi uma parte bem demorada do desenvolvimento, que
gerou varios pequenos problemas que foram custosos e complexos de serem resolvidos.

Entretanto, apesar das dificuldades encontradas, os resultados gerados foram
satisfatdrios. Toda a parte de seguranca da aplicacdo foi atendida com o desenvolvimento de
um sistema a parte para fazer o controle de autenticacio e autorizagdo de usudrios. O banco de
dados ficou bem estruturado com a separacdo por schemas. O front-end da aplicagdo ficou
extremamente maledvel e desvinculado dos servicos, podendo ser facilmente personalizado.

A solucdo gerada serd utilizada conforme o planejamento inicial, na qual serdo
acrescentados novos modulos e recursos que, de forma gradativa, se tornardo um sistema
completo e serdo utilizados para proporcionar o gerenciamento total de uma rede de

consultérios odontoldgicos.
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