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RESUMO

LOVATTO, Maico. Gerenciamento e Segmentacdo de Re#istudo de caso em
empresa do setor alimenticio. 2015. 40f. Monogr@pecializacdo Semipresencial em
Redes de Computadores) — Universidade Tecnologidaerkl do Parana. Pato Branco,
2015.

Atualmente com o crescimento rapido e desordenadorelles de computadores nas
empresas, se torna indispensavel a segmentacarercigenento. O uso de VLANS
permite o administrador separar a rede em rede®reenmelhorando a seguranca,
desempenho e principalmente diminuindo o dominibrdadcast Com o objetivo de
gerenciamento e segmentacgéo de rede, foi feitostintl@ de caso em uma empresa do
setor alimenticio. A empresa, ndo possui segmemi@edede, com a rede em um Unico
dominio debroadcaste com mais de 300 dispositivos conectados, geraddteros
excessivos de pacotbsadcastna rede capturados pela ferramenta WiresharkeRoi

a segmentacdo da rede simulando na ferramenta Baxeet Tracer, dividindo a rede
em 21 setores da empresa, além de rede para addsesy VOIP, Monitoramento e
WiFi, totalizando 25 VLANs. As VLANs sdo configuragl em 8switches sendo um
switch de ndcleo e os outroswitchesde distribuicdo. Aléem da segmentacdo, o
gerenciamento da rede é importante, pois permit@dministrador detectar falhas,
monitorar os ativos de rede e detectar intrusosteNteabalho foi sugerido e apresentado
a ferramenta de gerenciamento The Dude, peladadd de configuracdo e uso. A
ferramenta apresenta ao administrador informagdpsriantes para uma rapida solucao
de possiveis problemas, tornando assim um tralpatiadivo e ndo corretivo.

Palavras-chave:Segmentacdo de Rede, VLAN, Gerenciamento de Rede.



ABSTRACT

LOVATTO, Maico. Management and network segmentat@ase Study of Company
Food Sector. 201540f. Monografia (Especializacdo Semipresencial eadd’ de
Computadores) — Universidade Tecnolégica Feder®atana. Pato Branco, 2015.

Currently the rapid growth and cluttered computetwork in companies, becomes
indispensable segmentation and management. The ofis& LANs allows the
administrator to separate a network in networksomimproving security, performance
and especially reducing the domain broadcast. \@hjbctive management and network
segmentation was made hum case study in a compahg food sector. The company,
does not have network segmentation with the netwark single domain transmission
and with more than 300 connected devices, gengraitessive packet numbers
transmitted over the network captured in the Wiagkltool. So it was made one network
segmentation simulating the Cisco Packet Tracdr the sharing network 21 company
sectors, in addition to paragraph network serw@pP, Monitoring and Wi-Fi, totaling
25 VLANs. VLANs are configured as 8 switches, beone switch core, and changes
distribution. Besides the segmentation, network agament is important as it allows
administrator by detecting faults, monitor netwadsets and detect intruders. This work
suggested and presented The Dude tool for easendigaration and use. The tool
presents important information when administratoraf quick possible problem solving,
being so proactive work and not corrective.

Keywords: Network segmentation, VLAN, Network Management.
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1. INTRODUCAO

Neste capitulo, sdo abordadas as consideracdesignic objetivo geral e os

objetivos especificos e por fim os motivos queifigaim este trabalho.
1.1 CONSIDERAQC)ES INICIAIS

Atualmente com o crescimento rapido da Internesamde redes de computadores
se tornou indispensavel em locais com mais de umpuatador. A Internet abrange todos
0s ramos da atividade, e empresas buscam utilixégséndo lucro, agilidade em tomadas
de decisdes, agilidade dos servicos prestados,i@ pradutividade. Para isso faz-se
necessario uso de redes de computadores configefegntes, seguras e sempre

disponiveis.

Um dos grandes problemas das empresas, sdo crestidesordenado da rede,
com aumento de equipamentos, computadores e des rs@vwicos. Esses problemas
geram complexidade e complicacées no gerenciangastoedes. Muitas delas colocam
equipamentos repetidores de sinal, c@awitches hubs, acarretando cascateamento do
sinal, causando o aumento do dominiobdeadcast Quanto maior o dominio de

broadcast maior perda de informacdes.

O uso de Redes Locais Virtuais (VLANVtual Local Area Networkpermite o
administrador de rede separar redes em sub-restesé,i separar em redes menores,
reduzindo o dominio debroadcast e consequentemente diminuindo perda de
informacgdes. Além disso o uso de VLANS, prové metlesempenho e mais seguranca,
por exemplo, separar a rede dos servidores dad@siesuarios garantindo acesso aos

servidores apenas a quem de fato necessita.

Contudo, tem-se também a necessidade de gerenttamarrede, a fim de
detectar possiveis falhas, evitando paralisacé@b ¢ot parcial da rede, monitorando os
ativos de rede e também detectando intrusos. Udeblem gerenciada permite a um
administrador de rede ser proativo, eliminando asutencdes corretivas, onde o
problema é reportado por usuarios da rede. Alésodisgerenciamento possibilita o

administrador de rede agir de forma mais rapidsohzcdo de um problema.



1.2. OBJETIVOS
A seguir sdo descritos os objetivos do trabalho.
1.2.1. Objetivo Geral

Implementar segmentacdo e gerenciamento da red®rdputadores de uma

empresa do setor alimenticio.
1.2.2. Objetivos Especificos

Para alcancar o objetivo geral, foram definidoseggiintes objetivos especificos,

para o presente trabalho:
* Melhorar o desempenho da rede, com a reducao dnotodebroadcast

* Aumentar a seguranca da rede, evitando que usufEios) setor possa acessar a
rede de outros setores;

» Sugerir e apresentar uma ferramenta de Gerenciardentde.
1.3. JUSTIFICATIVA

Geralmente muitas empresas, tem suas redes degadgs e sem
gerenciamento, fazendo apenas manutencbes costeth@o conseguindo serem
proativas em relacdo a possiveis falhas e problelBssas empresas sofrem com
problemas de desempenho, tanto no uso da Inteumeatfo na geracao de relatérios em
sistemas locais, geralmente por estar em uma Gad® em um unico dominio de

broadcast

A segmentacdo da rede da empresa deixara a reglsegara, pois computadores
e servidores poderao ter seu acesso restrito agpem segmento da rede diminuindo as
chances de acesso sem permisséo a informac6edeswidiis, além de poder controlar
guais dispositivos podem participar de uma VLAN.

O uso de VLANS traz para a empresa reducéo de,@tter menor necessidade
das atualizacbes de rede, o uso mais eficientardarh de banda e desempenho mais
alto, ao dividir a rede em varios grupos de traimlimeduz o trafego desnecessario na
rede. Além de desempenho e reducédo de custo, alir divede em VLANS, diminui o
dominio debroadcaste melhora a seguranca.



A implantagéo de sistemas de monitoramento dogoafa rede, assim como de
deteccao de falhas na rede, possibilita a0 adwadst da rede reagir rapidamente na

resolucao do problema detectado.

Deste modo, neste trabalho é apresentado uma paopessegmentacao e
gerenciamento da rede de computadores para umaesamplo ramo alimenticio,
separando em sub-redes os diferentes setores dasamgriando, através do uso de
VLANs, que cada sub-rede possa ser monitorado,vésrale um sistema de

monitoramento/gerenciamento.



2. REFERENCIAL TEORICO

Este capitulo apresenta os trés principais corxe@itwolvidos neste trabalho,
sendo que a Secéo 2.1 apresenta o conceito dergegawede rede, a Secdo 2.2 apresenta
0s conceitos de VLANS e a Sec¢do 2.3 sobre gereratande rede.

2.1. SEGMENTACAO DE REDE

Segundo Forouzan (2008) dispositivos interligadasuen escritorio, prédio ou
campus, formam uma rede local (LANLecal Area Network podendo ser muito
simples, conectando dois computadores e uma inggegseu estender para toda a

empresa e incluir outros dispositivos.

Conforme Englander (2011) uma LAN conecta computsioe outros
dispositivos em uma area localizada relativamemtguena, podendo ser uma sala,
edificio, ou edificios préximos entre si, sendatadas em termos de alcance geogréfico.

Para Tanenbaum (201bjoadcasté o envio de um pacote a todos os destinos
simultaneamente. Um método bimadcastingndo exige recursos especiais da rede, ele
permite a origem enviar um pacote especifico a acEino, esse método nédo sé
desperdica largura de banda, mas também exige gugesn tenha uma lista completa

de todos os destinos.

Em uma rede ndo segmentada, computadores, im@msssautros dispositivos
conectados disseminam grande quantidade de paimbesadcast seja por falhas na
conexao, mau funcionamento de placas de rede¢anesmo por protocolos e aplicacdes
na rede local (HAFFERMANN, 2009).

Ao utilizar segmentacéao de rede com VLANS, é patgiiminuir o dominio de
broadcast além de outras vantagens como seguranca, medsermpenho, reducao de

custo, conforme sera apresentado na Secéo 2.2.
2.2.  VLAN — REDES LOCAIS VIRTUAIS

Uma das tecnologias que contribuem com a excel@&octesempenho da rede é
a separacdo dos grandes dominiobmadcastem dominios menores com VLANS,

limitando assim o numero de dispositivos que pigdin debroadcast(CISCO, 2015).



Para Tanenbaum (2011) as VLANs permitem que a égpofisica seja dividida
em diferentes topologias légicas.

Segundo Kurose e Ross (2010), a utilizacdo de VLAMslia na solucao das
seguintes dificuldades:

» Falta de isolamento do trafego: o trafégoadcastpercorre toda a rede, limitar o
escopo desse trafego bmadcastaprimoraria o desempenho da LAN. A limitacao
do trafego déroadcastambém é importante por raz8es de segurancaacjutade,
evitando que um grupo de funcionarios, por exemgalise o trafego do grupo de

geréncia.

* Uso ineficiente de comutadores: se uma instituipZesse 10 grupos, seriam
necessarios 10 comutadores. Se cada grupo fossmenas de 10 pessoas, um Unico
comutador de 96 pontos seria suficiente para atenbelos, mas esse comutador ndo

fornece isolamento de trafego.

» Gerenciamento de usuarios: se um funcionario s@rioge entre 0s grupos o
cabeamento fisico deve ser mudado para conectanaiohario a um comutador

diferente.
Para Cisco (2015) os principais beneficios de Us&NSs sao:

» Seguranca — Grupos que tem dados confidenciaiseggarados do restante da

rede, diminuindo as chances de acesso sem permissismacdes confidenciais.

* Reducgédo de custo — Menor necessidade das atua@galg rede e uso mais
eficiente da largura de banda.

* Melhor desempenho — Dividir a rede em varios grugmsabalhos l6gicos reduz

trdfego desnecessério na rede e aumenta o desempenh

» Atenuacado da tempestade ld®adcast— Dividir a rede em VLANs diminui o
numero de dispositivos que podem participar de situecao de descontrole por

excesso dbroadcast



* Maior eficiencia do pessoal de TI (Tecnologia eotnfacdo) — VLANSsS

simplificam o gerenciamento da rede, além da fiaile de identificar a funcéo de

uma VLAN, dando a ela um nome apropriado, “Finaie¢epor exemplo.

 Projeto mais simples ou gerenciamento de aplicativoSimplifica o

gerenciamento de um projeto ou trabalho com uncaplo especializado.

2.2.1. Tipos de VLANSs e Tipos de Conexdes

Segundo Moraes (2002) as redes locais virtuaismpae classificadas em:

* VLANSs agrupadas por Portas (Camada 1)Os membros de uma VLAN podem
ser definidos de acordo com as portas do comutdidimado. E um método muito
utilizado na implementacdo de VLANS, pois a configdo é rapida e simples. A
principal desvantagem, € quando um usuario se marge outro local, e conectado
em outroswitch o administrador da rede deve reconfigurar a VLANFigura 1
mostra que as portas de 1 a 12 pertencem a VLANaBJortas de 13 a 24 pertencem

a VLAN 20.

VILAMN ID - 10
Portas1ai12 = ‘—‘i

VLANID - 20
Portas13a 24

Figura 1. VLAN agrupada por porta
Fonte: Autoria Prépria

* VLANs agrupadas por Endereco MAC (Camada 2):0s membros de uma
VLAN séo identificados pelo endereco MARI¢dia Access Contrptlo dispositivo.
O comutador reconhece o endereco MAC pertencemada VLAN. Quando o




dispositivo € movido, ndo € necessario configurgalia que continue pertencendo a
mesma VLAN, isso se torna uma vantagem em relacdbAdNs agrupadas por
portas. O maior problema € que o membro da VLANedser especificado, o
administrador de rede ndo tera uma tarefa simptegdes com milhares de usuarios.
O Quadro 1 apresenta um exemplo de VLAN agrupad&madereco fisico, no qual
os dispositivos com endereco MAC 08-00-27-AA-A1-B8;0C-29-A0-BA-13 e ES8-
D4-E0-A6-9D-93, pertencem as VLANSs 10, 20 e 30 eeipamente.

Endereco MAC | 08-00-27-AA-A1-B8| 00-0C-29-A0-BA-13| E8-D4-E0-A6-9D-93

VLAN 10 20 30

Quadro 1. VLAN agrupada por endereco fisico
Fonte: Autoria Prépria

* VLANSs agrupadas por Protocolo (Camada 2)Os membros de uma VLAN por
Protocolo, podem ser identificados de acordo cocampo “tipo de protocolo”
encontrado no cabecalho da camada 2. O Quadraeempa um exemplo de VLAN
agrupada por protocolo, no qual os protocolos IFXge NetBios, pertencem as
VLANS 10, 20 e 30 respectivamente.

Protocolo IPX IP NetBios

VLAN 10 20 30

Quadro 2. VLAN agrupada por protocolo
Fonte: Autoria Prépria

* VLANSs agrupadas por Endereco IP (Camada 3)Os membros de uma VLAN
séo determinados pelo endereco IP. Em VLANSs poeEaw IP, os usuarios podem
mover suas estaces de trabalho sem reconfiguraeuws enderecos de rede. O
problema é que o tempo para encaminhamento degsagonhaior do que utilizando
o0 endereco MAC. O Quadro 3 apresenta um exempl®/LdeN agrupada por
endereco IP, no qual os IPs 172.17.10.10, 172.2020172.17.30.3@ertencem as
VLANS 10, 20 e 30 respectivamente.

Endereco IP 172.17.10.10 172.17.20.20 172.172.30.30

VLAN 10 20 30

Quadro 3. VLAN agrupada por endereco IP
Fonte: Autoria Prépria




* VLANSs agrupadas por Camadas superioresTambém é possivel definir os
membros de uma VLAN de acordo com aplicacbes auices; ou uma combinacao

destes.

Dispositivos que suportam ou ndo o padréo IEEEI&D2em uma VLAN podem
ser conectados de trés maneiras diferentes, ddaacom Moraes (2002) sao elas:

* Enlace TroncoTrunk LinK: Todos os dispositivos conectados a um enlade des

tipo, devem ter suporte a VLANS.

» Enlace de Acessd\(cess Link Conecta um dispositivo sem suporte a VLAN a

uma porta de um comutador.

» Enlace Hibrido: Combinag&o dos dois enlaces amésj@m um enlace hibrido
sao conectados tanto dispositivos com suporte aN4,Auanto os sem.

A Figura 2 mostra um enlace de tronco eswéches um enlace de acesso entre

0S computadores e 0 seu respecswiich

S G = e S
N e e

T i

TR

Acesso

Tronco

Acesso

--:-'r_‘{.ﬁ-" Pl i i P e u o A
- - - i

e

Figura 2. Enlace de rede em modo Tronco e Acesso
Fonte: Autoria Prépria



2.3. GERENCIAMENTO DE REDES

Saydam e Magedanz (1996) definiram que gerenciameet redes é o
oferecimento, integracdo e coordenacao de compasdathardware, software e pessoas,
a fim de monitorar, consultar, analisar, configutastar, avaliar e controlar os recursos
da rede satisfazendo as exigéncias de qualidageesngpenho com um custo aceitavel

dentro da organizacéo que a utiliza.

De acordo com Kurose e Ross (2010), mesmo em r&dgdes, ha muitos
cenarios que o administrador de rede se benefigiarater as ferramentas de

gerenciamento adequadas, como por exemplo:

» Deteccao de falha em uma placa de interface emospeleiro ou roteador: Com
ferramentas de gerenciamento, uma entidade de rpdde indicar aos

administradores de rede que uma de suas intenfidcessta funcionando.

* Monitoramento de hospedeiro: O administrador de pextle verificar se todos os

hospedeiros da rede estdo ativos e operacionais.

* Monitoramento de trafego para auxiliar o oferecitneme recursos: O
administrador de rede, pode monitorar padroesafiegin entre as fontes e destinos e
perceber que utilizando VLANS, o trafego pode sdurido de maneira significativa,

obtendo melhor desempenho e sem custo de novgsaegemtos.

» Deteccdo de mudancas rapidas em tabela de roteardealternancia de rotas,

pode indicar instabilidades no roteamento ou umsaadr mal configurado.

» Deteccao de intrusos: O administrador de rede getbztar a existéncia de certos

tipos de trafego que sdo caracteristicas de atagaguranca.

Kurose e Ross (2010) descrevem quks@ (nternacional Organization for
Standardizatioh criou um modelo de gerenciamento de rede em uadrqumais

estruturado, definindo em cinco areas de gerencitnue rede:

1. Gerenciamento de desempenho: O objetivo do gerarai® de desempenho é
guantificar, medir, informar, analisar e contradaitesempenho de componentes da

rede (enlaces, roteadores e hospedeiros).
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2. Gerenciamento de falhas: O objetivo do gerenciaonéetfalhas é registrar,
detectar e reagir as condi¢des de falha da redexemplo, interrupcéo de servigos
em enlaces, hospedeiros, ou em hardware e softigaxeadores.

3. Gerenciamento de configuracdo: O gerenciamentomulggcracdo permite que
o administrador da rede saiba quais dispositivesnfiaparte da rede administrada e

guais sao suas configuracdes de hardware e software

4. Gerenciamento de contabilizacdo: O gerenciamentoui@bilizacdo permite
gue o administrador da rede especifique, registané&ole o acesso de usuarios e

dispositivos aos recursos da rede.

5. Gerenciamento de seguranca: O objetivo do gereeoitme seguranca €
controlar 0 acesso aos recursos da rede de acoma politica de seguranca

definida.
2.3.1. Arquitetura de Gerenciamento de Rede

Conforme Kurose e Ross (2010) os principais commiesede uma arquitetura de

gerenciamento de rede, conforme Figura 3, sao:

« Entidade gerenciadora: E ela que controla a calgtepcessamento, a anélise e a
apresentacao de informacdes de gerenciamento eeerécaqui que o administrador

interage com os dispositivos de rede.

« Dispositivo gerenciado: E um equipamento de rede estd em uma rede

gerenciada, podendo ser um hospedeiro, um roteadoyma impressora. Em

dispositivo gerenciado pode haver diversos objgarenciados, esses objetos tém
informacdes que sdo coletadas dentro de uma Bdetodmacbes de Gerenciamento
(MIB — Management Information BaseNo dispositivo gerenciado também reside
um agente de gerenciamento de rede, responsaveé mmmunicar com a entidade
gerenciadora e executar acdes locais no disposigmo o comando e controle da

entidade gerenciadora.

» Protocolo de gerenciamento de rede: Este protazekecutado entre a entidade
gerenciadora e 0 agente de gerenciamento de resl@isipositivos gerenciados,
permitindo investigar o estado desses dispositieogxecutar acdes sobre eles

mediante seus agentes.
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Figura 3. Principais componentes de uma arquiteturale gerenciamento de rede
Fonte: Kurose e Ross (2010)

A estrutura de gerenciamento padrao da Internenstituida de quatro partes de

acordo com Kurose e Ross (2010):

» Definicbes dos objetos de gerenciamento de redemnhecidos como objetos

MIB. As informagbes de gerenciamento sdo repredaataomo uma coletanea de
objetos gerenciados que formam um banco de infdresagonhecido como MIB. Os

objetos MIB definem as informac0es de gerenciamerantidas por um dispositivo

gerenciado.

 Uma linguagem de definicdo de dados — conhecidaoc&Mil (Structure
Management InformatignDefine os tipos de dados, um modelo de objetgeas
para escrever informacdes de gerenciamento. OmelyHB sdo especificados nessa

linguagem de definicdo de dados.

* Um protocolo — SNMP Simple Network Management ProtgcdD SNMP é
usado para transmitir informacdes e comandos anteeentidade gerenciadora e um

agente que os executa dentro de um dispositivedkegerenciado.
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» Capacidades de seguranca e de administracdo. Aprmeato do SNMPv3 em

comparacao ao SNMPv2.

Para Kurose e Ross (2010), a MIB guarda objetosnge&xdos cujos valores
refletem o estado atual da rede, esses valoresmpeeleconsultados ou definidos por uma

entidade gerenciadora por meio de SNMP.

De acordo com Kurose e Ross (2010), a SMI é adiggm usada para definir as
informacdes de gerenciamento que contém em umdaedetigerenciada da rede, sendo
necessaria para assegurar que a sintaxe e a seardotidados de gerenciamento de rede

sejam bem definidas.

Segundo Kurose e Ross (2010) sobre essa arquititugarenciamento de rede,
dois padrdes mais importantes surgiram, sendo o(Q&n Systems Interconnection
CMISE/CMIP Common Management Information Service/Common Maneage
Information Protocol e o SNMP, ambos foram projetados para serem emtlgmtes de
produtos ou de redes de fabricantes especificope HOSNMP é a estrutura de

gerenciamento de rede mais usada e disseminada.
2.3.2. SNMP - Protocolo Simples de Gerenciamento de Rede

Conforme Farrel (2011) o SNMBiMmple Network Management Protgcélum
protocolo cliente-servidor, e em nivel de aplicagde pode usar qualquer mecanismo de
transporte. Os agentes de gerenciamento se conectaras dispositivos gerenciados e
emitem requisicoes, e os dispositivos gerenciagkosiram respostas.

Para Forouzan (2008) o SNMP usa conceito de gezagente, onde, um gerente
controla e monitora um conjunto de agentes. O pabboé projetado no nivel de
aplicacdo, para que consiga monitorar dispositidgesdiferentes fabricantes e em
diferentes redes fisicas. O SNMP usa servigcos UBeér(Datagram Protocdlem duas

portas, a porta 161 que é usada pelo agente ¢aali@ usada pelo gerente.

Segundo Forouzan (2008) o gerenciamento por me8NiWP se fundamenta em

trés conceitos basicos:

* Um gerente monitora o estado de um agente soltotarformacgdes que refletem
0 comportamento do agente.
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* Um gerente forca um agente a realizar uma tarefeiedizando valores no banco

de dados do agente.

* Um agente contribui para o processo de gerencianadattando o gerente sobre

uma situacado anormal.

De acordo com Costa (2008) o SNMP nao define umdgraimero de comandos,
e sim apenas duas operacdes badets) para obter um valor de um dispositiveiere
para colocar um valor em um dispositivo. Além dis&o quatro PDURrotocol Data

Unit), sao eles:
* GET, usado para recuperar um pedaco de informaggerénciamento.
* GETNEXT, usado para recuperar sequéncias de infiii@esade gerenciamento.
* SET, usado para fazer uma mudanca no subsisteima.ger

 TRAP, usado para reportar uma notificacdo ou parao® eventos sobre o
subsistema gerido.

Conforme Farrel (2011) existem trés versdes do SNMBNMPv1 mostrou-se
simples em alguns aspectos, ndo tendo requisi¢cieseatemente capazes e usando o
SMIv1 para construir PDUs. Apés varias tentatiwatTF (nternet Engineering Task
Force) produziu o SMNPv2 e o documento RFC 1901 comtopado experimental. O
SMIv2 foi documentado como RFC 2578 e as mensag§didPv2 poder transportar

apenas PDUs construidas usando o SMIv2.

O SNMPv1 e o SMPv2 trazem consideraveis preocugagéeseguranca, nao
tendo controle de quem na rede tem permisséo tiearea@peracdées SNMP e acessar 0s
objetos nesse médulo MIB, ou seja, qualquer usudsicede sera capaz de examinar e
modificar os objetos MIB. Assim a terceira versaoSNMPv3 inclui autenticacéo
criptogréfica em nivel de aplicacdo para permitire qusuério sejam autenticados
(FARREL, 2011).

De acordo Forouzan (2008), o SNMP define o forndatpacotes trocados entre
um gerente e agente, ele |1é e altera o estado lge®® por pacotes SNMP. O SMI
(Estrutura de Informacdes de Gerenciamento) defsnegras de atribuicdo de nomes a
objetos, estabelece tipos de objetos, e mostra codibcar objetos e valores. E por fim
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a MIB cria um conjunto de objetos com nomes, tpposlacdes entre si para uma entidade

a ser gerenciada.

O SNMP usa servicos de dois outros protocolos ianed, O MIB que é um
conjunto de grupos de objetos que podem ser gadwgpelo SNMP, e o SMI que atribui
nomes a objetos, define tipos de dados que poderars@zenados em um objeto e
codifica os dados. (FOROUZAN, 2008).

Conforme Forouzan (2008) as funcdes do SMI sdonaiae a objetos, definir o
tipo de dados que podem ser armazenados em uno,objgtor fim, mostrar como
codificar dados para transmissao através da reéuetr&s atributos que identificam um

objeto:

 Nome: O SMI requer que cada objeto gerenciado tanhaome exclusivo, ele
usa um identificador de objetos, que € um idewiifor hierarquico com base em uma

estrutura em forma de arvore.

« Tipo: E o tipo de dado que pode ser armazenadolibuSa as definicdes

padronizadas pelo ASN.Aljstract Syntax Notation One

» Método de Codificacdo: O SMI usa outro padréo, ER BBasic Encoding Rules
— Regras de Codificacdo Basicas), para codificdosla serem transmitidos atraves
da uma rede. As BER especificam que cada um dassdsgja codificado em um

formato de trinca: marca, comprimento e valor.



3.

MATERIAIS E METODOS

Este capitulo descreve os materiais e 0 métodaadd para a realizacdo deste

trabalho.

3.1.

Para o desenvolvimento deste projeto foram utiizads ferramentas Cisco
Packet Tracer (Versastudent, Wireshark (Verséao 1.12.7) e The Dude (Versap 3.6

MATERIAIS

3.1.1. Cisco Packet Tracer

utilizada para o ensino, desenvolvida pela Cisestalferramenta € possivel simular uma
rede real e criar novos cendrios, situacdes e gqumaitdes. A ferramenta tem uma
interface simples conforme Figura 4, e contém eatiepositivos para a simulacdo, como

Cisco Packet Tracer € uma ferramenta de simulagdcodfiguracdo de rede,

roteadoresswitcheshubs, computadores, etc.
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Figura 4. Cisco Packet Tracer Student
Fonte: Autoria Prépria
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Neste trabalho, a ferramenta Cisco Packet Tracetificzada para montar a rede
atual da empresa. Também foi utilizada para mantade proposta para empresa, para
isso foi utilizado cswitchCisco Catalyst 2960, no qual tem gerenciamentediisem

Webe na CLI Command Line Interfage
3.1.2. Wireshark

O Wireshark € uma ferramenta que analisa o tralegede, sendo possivel saber
tudo que passa pela rede. A ferramenta contém umurdo de recursos, sendo 0s
principais, captura ao vivo do trafego e multi-afatma, A Figura 5 apresenta a interface

da ferramenta Wireshark.

4 The Wireshark Network Analyzer [Wireshark 1.12.7 (v1.12.7-0-g7fc8878 from master-1.12)] — O X
File Edit View Go Capture Analyze Statistics Telaphonz Tools [nternals Help

eePini B Qe T L EE Qe @M% O

Filter: ~ | Expression... Clear Apply Save
_f(— The World's Most Popular Network Protocol Analyzer
WI R Es HARK Version - 3 from master-1.12)
[ Online |
Interface List B Open Website
! Live fist of the capture interfaces Open 2 previously captured file Visit the project’s website

{counts incoming packets)
Open Recent: +7 User's Guide

The User's Guide {local version, if installed)

Start

Choose one or more interfaces to capture from, then Start
Sample Captures Security

Atich assartment of sxample capturs files on the wiki Work with Wireshark 2s securely a5 possible

E Ethernet

£ WiFi

] Conexdo Local* 11 v
@ Capture Options

Start & capture with detsiled optians

How to Capture

Step by step to 3 successful capture setup

Network Media

@ Specific infermatien for capturing on:
Ethemet, WLAN, _

@ W Ready to load or capture No Packets Profile: Default

Figura 5. Wireshark
Fonte: Autoria Prépria

Neste trabalho, a ferramenta Wireshark foi util&zgra captura de pacotes e
analise da rede atual da empresa, gerando assfitogrdo comportamento da rede.
Sendo possivel também filtrar os pacdiesadcast dos pacotes capturados.
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3.1.3. The Dude

O software The Dude foi desenvolvido pela Mikropéca gerenciamento da rede.
Este software possibilita verificar todos os disipass dentro da rede, controlar os
servigos desses dispositivos e alertar caso algmige venha a apresentar problemas,

além de desenhar o mapa da rede. A Figura 6 apaesenierface do software The Dude.

@ admin@localhost - The Dude 3.6 — O *
@ Preferences || @ Local Server Help Y LINKS == WWW

L Settings | oA B | dk| & T nmEE
Contents - ||| Settings Discover || *Tools ah " Ty

] Address Lists
A Admins
[ Charts
] Devices
[ Files
[ Functions
[ History Actions
[ Links
-1 Logs
[=P Action
=P Debug
5P Evert
=7 Syslog
1 Mib Nodes
=1 (] Network Maps
7 Metworlk Map
] Networks
] Metifications
[ Outages
-1 ] Panels
] admin
] Probes
£ Services

= Tools

Connected Client: nc 0 bps /tx 0 bps Server: nc 128 bps /tx 6.91 kbps

Figura 6. The Dude
Fonte: Autoria Prépria
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3.2. METODOS

A primeira etapa para o desenvolvimento do trabdlhioo levantamento
bibliografico sobre redes locais virtuais e geran@nto de redes.

A segunda etapa foi feito um levantamento da réai® da empresa simulando
na ferramenta Cisco Packet Tracer, e feitos tedikzando a ferramenta Wireshark,

medindo a quantidade de pacdiesadcastque séo enviados na rede.

A terceira etapa, foi feito estudo e definicdoelgnsentacdo da rede, e a simulacéo
e implementacdo no Cisco Packet Tracer, utilizansleequipamentos que o mesmo

disponibiliza.

A quarta etapa foi a configuracdo dos equipamedisppnibilizados pelo Cisco

Packet Tracer.

A Ultima etapa foi a apresentacédo do software dengeamento The Dude.
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4. RESULTADOS E DISCUSSAO
4.1. REDE DE DADOS ATUAL DA EMPRESA

O crescimento constante da empresa, faz com que digpositivos sejam
conectados na rede, causando crescimento desooddaaitifraestrutura dos ativos e
passivos de rede, além disso, muitos equipamen&ms aonseguem suportar o
crescimento por serem obsoletos, causando problemeasidao.

Atualmente a rede ndo é segmentada e possui ura daminio debroadcast
com mais de 300 dispositivos conectados. A Figureo3tra como esta a rede atual, em

que oswitch principal, conecta o Bloco_1, Bloco 2, Bloco_3bikea_1, Fabrica 2,

Fabrica_3 e Logistica.

ik R [
Bloco 2 . Switch Principal e Bloco 3
_ "'h-.‘_- — - . — L e
P e, lt-.hh‘ .__,..-""'_'_--" o
Fﬂl:lril:ﬂ 1 I ""'-.'I“x _—_-.——:l-’. :.:
e #-""'" —
- =~
- - S -
. L~ " Logistica

Fabrica 2

]
- . =l
Eloco 1 : “‘r". =1 -__-__*-E"!__-__ et 4 Fabrica3

Figura 7. Distribuicdo do switch principal
Fonte: Autoria Prépria

A Figura 8 mostra como esta organizado o Blocoividido em trés setores,
Compras com sete computadores, RH (Recursos Huinemwsvinte computadores e
duas impressoras, e Recepcdo com trés computadoresia impressora, todos
conectados em doswitches no qual o primeiro com conexao com swmitchque esta
conectado aswitchprincipal.
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COMPRAS RECEPCAD

Figura 8. Bloco_1
Fonte: Autoria Prépria

O Bloco_2 esta dividido também em trés setoresocord Figura 9, Vendas com
trinta computadores, quatro notebooks e uma imprasonectados em dasvitches
um deles conectado aswitch principal. Uma sala do setor de Tl (Tecnologia e
Informacao), com sete computadores e alguns ndksbambos conectados a swmitch
e esse aswitch principal. E outra sala do setor de Recepg¢do césmdomputadores e

uma impressora, também conectados awitthe esse aswitchprincipal.

gog

RECEPGAQ

Figura 9. Bloco_2
Fonte: Autoria Propria
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No Bloco_3, encontra-se o0s setores de Contabilidaden dezesseis
computadores, Financeiro com quatorze computa@ataas impressoras, SAC (Servico
de Atendimento ao Consumidor) com quatro compuesjoduridico com dois
computadores, um notebook e uma impressora, umedagala de Vendas com oito
computadores, e outra sala de Tl com nove comprgaddum notebook. O Bloco_3
contém ainda uma sala com duas impressoras, dailsaoks, um computador, e quatro
switchessendo trés deles conectadosmatchprincipal conforme mostra Figura 10.

r -
CONTABILIDADE
FINANCEIRO l'

J=1=]

i

=
h Xt -

Figura 10. Bloco_3
Fonte: Autoria Propria

A Figura 11 mostra a Fabrica_1 e sua divisédo, cersetores Supervisdo, CQ
(Controle e Qualidade), PCP (Planejamento e Cantdd Producdo), Engenharia,
Desenvolvimento de Embalagens, Seguranca do Tgbalaboratorio, Oficina e
Producéo. Na Fabrica_1, tem s&igtchesno qual apenas um esta conectadsvaitch
principal, e mais de 75 equipamentos conectados.
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Figura 11. Fabrica_1
Fonte: Autoria Propria

A Figura 12 mostra como esta organizado a FabrieaF2brica_3, ambas as
fabricas tem unswitch cada conectados awitch principal, e o setor Producéo. A
Fabrica_3 contém um setor a mais, o0 setor Rest&u@om o total de doze equipamentos
conectados.

a s & o i

PROCUCAD PRODUCAO RESTALIRANTE

FABRICA 2 FABRICA 3

Figura 12. Fabrica_2 e Fabrica_3
Fonte: Autoria Prépria
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A Logistica esta organizada conforme Figura 13eansetor de Logistica contém
vinte computadores e trés impressoras, e o setqCebtro de Distribui¢cdo) contém seis
computadores e uma impressora, ambos conectados awdtches,no qual um esta

conectado aswitchprincipal.

Figura 13. Logistica
Fonte: Autoria Prépria

A Figura 14 mostra a quantidade de pacotes quegaaém duas horas. Foi
utilizado a ferramenta Wireshark para a captungedetes, em um computador localizado
no setor de TI, a captura foi feita no periodo atalé em horario de expediente. Na

imagem o eixx € a quantidade de pacotes e 0 ¥ tempo em minutos.

A0 &0m 20m 100m 120m 140m

Figura 14. Trafego de pacotes
Fonte: Autoria Prépria

Através da captura, foi feito filtro dos pacobesadcast A Figura 15 apresenta o

grafico do trafego dbroadcastda rede atual da empresa.
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Figura 15. Trafegobroadcast

Fonte: Autoria Prépria

Na imagem o eixa é a quantidade de pacotes e 0 §i¥00 tempo em minutos.

PROPOSTA DE SEGMENTACAO DA REDE LOGICA

As VLANs foram divididas por setores da empres&@Quadro 4 apresenta, o

namero, 0 nome, o numero de dispositivos, faixlPdea mascara de cada VLAN.

ID Nome N2 de Disp Rede/Prefixo Faixa de IP Mascara
2 Servidores - 172.17.0.0/23 172.17.0.1-172.17.1.254 255.255.254.0
VOIP - 172.17.2.0/23 172.17.2.1-172.17.3.254 255.255.254.0
4 | Monitoramento - 172.17.4.0/23 172.17.4.1-172.17.5.254 255.255.254.0
5 | WiFi - 172.17.6.0/23 172.17.6.1-172.17.7.254 255.255.254.0
100 |Vendas 43 172.17.8.0/26 172.17.8.1-172.17.8.62 255.255.255.192
101 |Producao 25 172.17.8.64/27 172.17.8.65-172.17.8.94 255.255.255.224
102 |RH 22 172.17.8.96/27 172.17.8.97 - 172.17.8.126 255.255.255.224
103 | Contabilidade 21 172.17.8.128/27 |172.17.8.129-172.17.8.158 |255.255.255.224
104 | Logistica 20 172.17.8.160/27 |172.17.8.161-172.17.8.190 |255.255.255.224
105 | Financeiro 16 172.17.8.192/27 |172.17.8.193-172.17.8.222 |255.255.255.224
106 |TI 16 172.17.8.224/27 |172.17.8.225-172.17.8.254 |255.255.255.224
107 | Oficina 11 172.17.9.0/27 172.17.9.1-172.17.9.30 255.255.255.224
108 |PCP 10 172.17.9.32/27 172.17.9.33-172.17.9.62 255.255.255.224
109 | Compras 8 172.17.9.64/28 172.17.9.65-172.17.9.78 255.255.255.240
110 |cQ 8 172.17.9.80/28 172.17.9.81-172.17.9.94 255.255.255.240
111 |Engenharia 8 172.17.9.96/28 172.17.9.97 - 172.17.9.110 255.255.255.240
112 | Laboratorio 7 172.17.9.112/28 |172.17.9.113-172.17.9.126 |255.255.255.240
113 | Recepcao 7 172.17.9.128/28 |172.17.9.129-172.17.9.142 |255.255.255.240
114 |CD 7 172.17.9.144/28 |172.17.9.145-172.17.9.158 |255.255.255.240
115 |Supervisao 6 172.17.9.160/28 |172.17.9.161-172.17.9.174 |255.255.255.240
116 |Seguranca 6 172.17.9.176/28 |172.17.9.177-172.17.9.190 |255.255.255.240
117 | Embalagens 5 172.17.9.192/28 |172.17.9.193-172.17.9.206 |255.255.255.240
118 | Juridico 4 172.17.9.208/28 |172.17.9.209 - 172.17.9.222 |255.255.255.240
119 |SAC 4 172.17.9.224/28 |172.17.9.225-172.17.9.238 |255.255.255.240
120 |Restaurante 3 172.17.9.240/28 |172.17.9.241-172.17.9.238 |255.255.255.240

Quadro 4. VLANs

Fonte: Autoria Prépria
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Foi utilizado o VLSM VWariable Length Subnet Maskara o calculo das sub-
redes, e para evitar o desperdicio de IPs. Omqek segmentacdo de uma rede local
virtual agrupada por porta, devido a facilidadeoafiguracéo e por ser mais simples em
relacdo as outras opcdes, pois a rede possui uneratde dispositivos conectados

consideravel.

As VLANSs Servidores, VOIP, WiFi e Monitoramento ffcéras e catracas), por
ter quantidades de dispositivos consideravelmdtdefecaram com prefixo /23, tendo a
possibilidade de conectar 510 dispositivos.

Para a VLANs Vendas com o maior numero de dispositi43 no total, o prefixo
/26 podendo conectar 62 dispositivos. As VLANs Rgé, RH, Contabilidade,
Logistica, Financeiro, TIl, Oficina, PCP, ambos capnoximadamente 25 dispositivos

ficaram com o prefixo /27, com possibilidade ded&positivos conectados.

Por fim as VLANs Compras, CQ, Engenharia, LaborajéRecepcao, CD,
Supervisdo, Seguranca, Embalagens, Juridico, SARR2staurante, com numero de
dispositivos reduzidos, ficaram com o prefixo /28cpossibilidade de 14 dispositivos

conectados.
4.3. PROPOSTA DE IMPLEMENTAC}AO

Nesta secdo é apresentado como foi realizada anmeptacdo da segmentacao
da rede légica, conforme Quadro 4, utilizasdatchesCisco da ferramenta Cisco Packet

Tracer.

Para a implementacéo sera necessariewitthde nucleo, e sewitchespara
distribuicdo, nos quais ficara uswitch para o Bloco_1, um para o Bloco_2, um para
Bloco 3, um para Fabrica_1, um para Fabrica_2, ara pabrica_3 e umswitch para

Logistica, conforme Figura 16.

—
 a -

e

Switch_Bloco_1 Switch_Logistica

-

= ey k-,

Switch_Bloco_2 : : Switch_Fabrica_3
Switch_Fabrica_1

Figura 16. Separacdo d&witches
Fonte: Autoria Prépria
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Sera necessario fazer a criacdo de todas as VLANsvitchde nucleo que foi
nomeaddwitch Principal. O Quadro 5, mostra os comandos negesg#ara a criacdo
das VLANS projetadas.

Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
Switch Pri
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Switch Pri

nci pal (config)#vlan 2

nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
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nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #nane
nci pal (confi g-vl an) #vl an
nci pal (confi g- vl an) #name
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119
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Quadro 5. VLANs no Switch_Principal
Fonte: Autoria Prépria
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Nosswitchesde distribuicdo somente séo criadas as VLANS 3&C&s, Ou seja,
conforme os comandos do Quadro 6svdtchque ficara no Bloco 1, recebera o nome
de Switch Bloco_1, e serdo criadas as VLANs Compras, Recepd@H. Oswitchque
ficara no Bloco_2, receberda o nome Switch Bloco_2, e serdo criadas as VLANs

Vendas, Tl e Recepcéao.

Swi tch_Bl oco_1(confi g)#vl an 102

Swi tch_Bl oco_1(confi g-vl an) #name RH
Switch_Bl oco_1(config-vlan)#vlan 109

Swi t ch_Bl oco_1(confi g-vl an) #nane Conpr as
Switch_Bloco_1(config-vlan)#vlan 113

Swi tch_Bl oco_1(confi g-vl an) #nane Recepcao

Swi tch_Bl oco_2(config)#vlan 100

Swi tch_Bl oco_2(confi g-vl an) #nane Vendas
Swi tch_Bl oco_2(config-vlan)#vlan 106

Swi tch_Bl oco_2(confi g-vl an) #nane TI

Swi tch_Bl oco_2(config-vlan)#vlan 113

Swi tch_Bl oco_2(confi g-vl an) #nane Recepcao

Quadro 6. VLANs Switch_Bloco_1 eSwitch_Bloco_2
Fonte: Autoria Prépria

Conforme os comandos do Quadro Bwitchque ficara no Bloco_3, recebera o
nome deSwitch Bloco 3, e serdo criadas as VLANs Contabilidad®riceiro, Juridico,
Vendas e TIl. Gwitchque ficara na Fabrica_1, recebera o nom8wiéch Fabrica_1, e
serdo criadas as VLANs Supervisdo, Qualidade, PB#yenharia, Embalagens,
Seguranca, Laboratorio, Oficina e Producéo.

Swi t ch_Bl oco_3(confi g)#vl an 100

Swi tch_Bl oco_3(confi g-vl an) #nane Vendas

Swi tch_Bl oco_3(config-vlan)#vlan 103

Swi tch_Bl oco_3(confi g-vl an)#nane Cont abi | i dade
Swi t ch_Bl oco_3(config-vl an)#vl an 105

Swi tch_Bl oco_3(confi g-vl an) #nane Fi nanceiro
Swi t ch_Bl oco_3(config-vl an)#vl an 106

Swi tch_Bl oco_3(confi g-vl an) #nane TI

Swi tch_Bl oco_3(config-vlan)#vlan 118

Swi tch_Bl oco_3(confi g-vl an)#nane Juridico

Switch_Fabrica_1(config)#vlan 101

Swi tch_Fabrica_1(confi g-vl an)#name Producao
Switch_Fabrica_1(config-vlan)#vlan 107

Swi tch_Fabrica_1(confi g-vl an)#name Ofi ci na
Switch_Fabrica_1(config-vlan)#vlan 110

Swi tch_Fabrica_1(config-vl an)#name CQ
Switch_Fabrica_1(config-vlan)#vlan 111

Swi tch_Fabrica_1(confi g-vl an)#name Engenhari a
Switch_Fabrica_1(config-vlan)#vlan 112

Swi tch_Fabrica_1(config-vl an)#name Laboratorio
Switch_Fabrica_1(config-vlan)#vlan 115

Swi tch_Fabrica_1(config-vl an)#name Supervi sao
Switch_Fabrica_1(config-vlan)#vlan 116

Swi tch_Fabrica_1(confi g-vl an)#name Segur anca
Switch_Fabrica_1(config-vlan)#vlan 117

Swi tch_Fabrica_1(confi g-vl an)#name Enbal agens

Quadro 7. VLANs Switch_Bloco_3 eSwitch_Fabrica_1
Fonte: Autoria Prépria
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O Quadro 8 apresenta os comandoswlitcchque ficara na Fabrica_2, eswitch
gue ficara na Fabrica_3, ambos receberdo o0s noneesSwdtch Fabrica 2 e
Switch Fabrica_3 respectivamente, e sera criada a VLANWRIA0 em cada um deles, e

a VLAN Restaurante somente Bavitch Fabrica_3.

Switch_Fabrica_2(config)#vlan 101
Swi t ch_Fabrica_2(config-vl an)#name Producao

Switch_Fabrica_3(config)#vlan 101

Swi tch_Fabrica_3(config-vlan)#nanme Producao
Swi t ch_Fabrica_3(config-vlan)#vlan 120

Swi tch_Fabrica_3(config-vl an)#nane Restaurante

Quadro 8. VLANs Switch_Fabrica_2 eSwitch_Fabrica_3
Fonte: Autoria Prépria

E por fim o Quadro 9 apresenta os comandosvdtchque ficara na Logistica,
com o nome d&witch Logistica, e serdo criadas as VLANSs Logistica e CD

Switch_Logi stica(config)#vlan 104

Swi tch_Logi stica(config-vlan)#nanme Logistica
Switch_Logi stica(config-vlan)#vlan 114
Switch_Logi stica(config-vlan)#name CD

Quadro 9. VLANSs Switch_Logistica
Fonte: Autoria Prépria

Além disso, deve-se criar um tronco em cagtdchde distribuicdo com switch
nacleo Switch Principal) para que as VLANs sejam transportaddsigura 17 mostra
como ficara a organizacao dewitchese VLANS, onde os computadores, representa as
VLANSs de cadaswitch

Figura 17. Organizacéoswitches e VLANS
Fonte: Autoria Prépria
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4.4. MONITORAMENTO DA REDE

Para auxiliar na manutencdo da rede e fornecemmaipbes do estado da rede,
sugere-se a instalacdo de um software de monitotameisto que atualmente a
manutencdo é corretiva, ou seja, o problema énrddo por um usuério, acarretando
atrasos na solucdo do mesmo. Para isso foi utllizadoftware The Dude, para obter
informacdes do estado da rede, e tornar a equspemsavel proativa e agil, em solugcées

de problemas relacionados a rede, além da facdidadconfiguracéo e uso.

O software The Dude é desenvolvido pela empresaotikkpara monitorar e
gerenciar a rede, possibilita verificar todos agdsitivos dentro da rede, controlar os
servigos desses dispositivos e alertar caso alguwce apresentar problemas, além de
desenhar o mapa da reded@vnloaddo software pode ser feito no site da Mikrotikopel

enderecdttp://www.mikrotik.com/thedudee sua instalacdo é simples, basta aceitar o

termo de licenca, escolher os componentes e esoollaar em que deseja instalar
(MIKROTIK, 2015).

Para monitorar dispositivos da rede, basta utibizapcédo de adicionar o0 mesmo,
colocando o numero de IP, ou utilizando a op¢c&@edscoberta”, no qual o software ira

pesquisar na rede inteira e detectar os dispositwnectados conforme Figura 18.

L Ex|® &0 k| sotings IDiscnverI'TnDlS )

Figura 18. Descoberta de Rede
Fonte: Autoria Prépria
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O software The Dude utiliza o modelo de gerenciam&NMP, permitindo
monitorar e gerar alertas dos equipamentos gedawssiandependente de fabricantes,

apenas com o requisito do dispositivo suportar MBN

Depois de implementado as VLANs na empresa, éymdazer o gerenciamento
e monitoramento das mesmas, assim o administradade tera informacdes para agir

de maneira proativa e encontrar solu¢cdes maisaap@dte.
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5. CONCLUSAO

Este trabalho possibilitou apresentar a impleméwotagda segmentacao e
monitoramento da rede de uma empresa. Utilizandip seferencial tedrico juntamente
com o estudo de caso realizado em uma empresatalo adienenticio, foi possivel

organizar a rede segmentando através da VLANS.

O uso de VLANSs possibilitou uma melhor organizadaorede, foi criada uma
VLAN para cada setor da empresa. Possibilitou tamhémelhoria na performance e
seguranca pois evita que usuarios de um setor possaar a rede de outros setores. E
por fim possibilitou diminuir o dominio deroadcast fazendo com que cada setor fique
em dominios separados, desfazendo assim, um Umicingb debroadcast

A facilidade de configuracéo e uso do software Dbde, além da apresentacéo
visual das informacdes, torna-se a ferramenta tengemento importante para a rede,
no qual o administrador de rede pode ser progbedendo identificar problemas, e agir

de forma mais rapida na solucgéo.

Por ser uma rede consideravel grande, e ndo sessovpl a paralisacdo total da
rede para a configuracao e implementacao, a segg@ntla rede foi simulada no Cisco

Packet Tracer.

Pode-se concluir que com a segmentacdo de redéanjente com o
gerenciamento dos dispositivos dessa rede, € éslges@ o bom funcionamento, melhor
performance e maior seguranca, fazendo com quernsiatradores de rede tenham
maior facilidade nas soluc¢des de problemas, benocoenor nimeros de problemas de
rede.
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5.1. TRABALHOS FUTUROS

Com a segmentacéo implementada pode-se percebssibipdade de melhorias.
A seguir algumas sugestdes para trabalhos futuros:

* Contingéncia dewitchPrincipal e noswitchesde distribuicao;

» Utilizacdo de roteador oswitchcamada trés para a comunicagéo entre VLANS,

guando necessario;

* Organizacado da estrutura fisica em conjunto coragaentacédo (cabeamento,

racks, etc).
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