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RESUMO

MARCONSSONI, Jones Maikon. CONVERGENCIA ENTRE IPv4 e IPv6 COM A
UTILIZACAO DA TECNICA DE PILHA DUPLA: ESTUDO DE CASO NA PREFEITURA
MUNICIPAL DE CORONEL MARTINS - SC. 2015. 43 f. Monografia Il Curso de
Especializacdo em Redes de Computadores — Configuracdo e Gerenciamento de
Servidores e Equipamentos de Redes) - Universidade Tecnoldgica Federal do Parana,
Campus Pato Branco. Pato Branco, 2015.

A Internet tornou-se uma parcela consideravel do dia a dia da populacdo mundial.
Atualmente existe uma variedade imensa de dispositivos de rede que permitem a
conexdao a ela. Dessa forma, eles devem ser enderecados de alguma maneira, e durante
as ultimas décadas, o protocolo responsavel por executar essa funcéo foi o IPv4. No
momento atual existe uma nova versao do protocolo IP, o IPv6, que também possibilita
o enderecamento dos dispositivos, de maneira que ha a possibilidade de ambos
coexistirem simultaneamente nos equipamentos. Em virtude disso, este trabalho visa
explorar técnicas, que proporcionem a transicao entre as versdes desse protocolo. A
partir da criagdo de um cenario de simulacédo, a técnica de migracéo de pilha dupla sera
implementada visando a total convergéncia entre as duas versdes do protocolo IP.

Palavras-chave: IPv4. IPv6. Transi¢cdo. Pilha dupla.



ABSTRACT

MARCONSSONI, Jones Maikon. CONVERGENCE BETWEEN IPv4 and IPv6 WITH
TECHNICAL USE DOUBLE STACK: CASE STUDY IN THE TOWN HALL CORONEL
MARTINS - SC. 2015. 43 f. Monografia (Il Curso de Especializagdo em Redes de
Computadores — Configuracao e Gerenciamento de Servidores e Equipamentos de
Redes) - Universidade Tecnoldégica Federal do Parana, Campus Pato Branco. Pato
Branco, 2015.

The Internet has become a considerable part of the day to day of the world’s population.
Currently there is a wide variety of network devices that let you connect to it. Thus, they
should be addressed in some way, and during the last decades, the protocol responsible
for performing this function was IPv4. At the moment, there is a new version of the
Internet protocol, IPv6, which also allows the addressing of the devices so that there is
the possibility of both coexists simultaneously in the equipment. As a result, this paper
aims to explore techniques that provide the transition between versions of this protocol.
From the creation of a simulation scenario, the dual stack migration technique will be
implemented with a view to full convergence between the two versions of IP protocol.

Keywords: IPv4. IPv6. Transition. Dual stack
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1 INTRODUCAO

O protocolo IPv6, vem se tornando uma realidade a cada dia, assim como
a necessidade de dominio e conhecimento para sua implementacdo. O IPv6
apresenta diversas melhorias em relagdo ao seu antecessor, tornando essa
evolucdo obrigatéria para todos os segmentos que utilizam redes de
computadores em sua estrutura légica de funcionamento.

Em sua grande maioria, as empresas utilizam em sua estrutura de rede o
IPv4, porém como o esgotamento de enderecos IPv4 presente, essas empresas
precisam migrar para a nova versdo do protocolo, obtendo no IPv6 a Unica
solucéo para esse problema.

O intuito desse trabalho é expor técnicas de convergéncia entre essas
duas versdes de protocolo, IPv4 e IPv6, levando em conta que a implementacéo
desse novo protocolo, ndo poderé sera feita de imediato e de uma sé vez. Assim
esse trabalho, possui o desafio apresentar cenarios onde ambos os protocolos

podem coexistir.

1.1 Objetivo Geral

Este trabalho tem o objetivo de fornecer para a Prefeitura Municipal de
Coronel Martins um ambiente de transicdo para IPv6 com total
interoperabilidade, garantindo conex&o interna ou externa independente da
versdo do protocolo utilizado, através da técnica de pilha dupla.

1.2 Objetivos Especificos

Esse trabalho possui os seguintes objetivo especificos:

v Analisar a viabilidade da técnica de transi¢cdo de pilha dupla no cenario
proposto;

v Elaborar um projeto I6gico da rede da Prefeitura Municipal de Coronel
Martins - SC;
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v" Propor a segmentacédo de rede através da utilizacdo de VLANs em um
ambiente real;

v' Desenvolver e implementar um enderecamento IP hierarquico, com base
na segmentacéao de rede;

v' Elaborar um cenario de prot6tipo no simulador Packet Tracer, com

utilizac&o da técnica de transi¢do de pilha dupla.

1.3 Justificativa

Com base na solucao de transicdo apresentada, o trabalho ir4 expor que
as duas versdes do protocolo IPv4 e IPv6 podem coexistir. Apesar de ser
conhecido o real esgotamento IPv4 e com isso a necessidade de transicéo para
0 novo protocolo, muitas dessas instituicbes publicas, como a Prefeitura
Municipal de Coronel Martins — SC, ndo se preocupam com a urgéncia da
situacgao.

Entretanto, essas instituicbes podem e devem aplicar essas técnicas,
sendo possivel aplica-las de forma gradual sem que haja necessidade de parada
de servigos.

Dessa forma o conhecimento das técnicas de transicdo, como
tunelamento, traducéo e pilha dupla, e novos protocolos se torna imprescindivel
para profissionais de redes e demais interessados da area. Atingir todos o0s
objetivos propostos servirdA como base para a implementacdo da solugéo
mediante o problema apresentado.

1.4 Estruturado Trabalho

O presenta trabalho esta organizado em 5 (cinco) capitulos, da seguinte
maneira:

Capitulo 1: apresenta a introducéo ao trabalho, exp6e ao leitor o contexto
do problema, objetivos e uma breve justificativa do propdsito da pesquisa feita.

Capitulo 2: neste capitulo € apresentado a base teorica que foi necessaria

para o desenvolvimento dessa atividade.
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Capitulo 3: Neste capitulo sdo apresentados os materiais utilizados no
desenvolvimento desde trabalho, assim como a metodologia utilizada.

Capitulo 4: Serdo apresentados nesse capitulo, os detalhes da nova
infraestrutura proposta pelo projeto, do mesmo modo as vantagens de sua
implementacéo e os beneficios futuros ao cliente.

Capitulo 5: Finalizando no Capitulo 5, apresenta a concluséo do trabalho
com uma pequena avaliacdo e algumas consideracdes técnicas com relacdo ao

conteudo.
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2 REFERENCIAL TEORICO

2.1 Protocolo IP

O protocolo IP possui a responsabilidade de enderecar e encaminhar os
pacotes de dados que trafegam pela Internet. Para fazé-lo, ele divide os pacotes
em duas partes, o cabecalho, que carrega as informacdes de enderecamento e
os dados, a mensagem a ser a transmitida.

Dessa forma quando ocorre o trdfego de dados através da rede, essa
mensagem é dividida em unidades menores, assim se for necessério cada uma
dessas unidades pode seguir uma rota diferente através da Internet. Devido a
isso, as unidades podem chegar em uma ordem diferente no destino da ordem
em que foram enviados na origem, como a tarefa do IP € somente a entrega dos

pacotes cabe a outro protocolo reordena-los corretamente, nesse caso o TCP.

2.1.1 IPv4d

O IPv4 é a versao mais utilizada do protocolo IP nas redes atualmente, sendo
composto por 32 bits para enderecamento representados em 4 segmentos de
nameros decimais variando de 0 a 255, em que parte do endereco identifica a
rede e outra parte identifica a estagdo (MEDEIROS, 2008).

Sendo constituido por 32 bits de enderecamento, possibilita gerar mais de 4
bilhdes de enderecos diferentes. Embora seja um numero consideravelmente
grande se for levado em conta o crescimento exponencial do nimero de usuarios

de Internet esse numero torna-se insuficiente.

2.1.1.1 Cabecalho IPv4

Nesta versdo do protocolo IP doze campos fixos compde o cabecalho ou
estrutura, seu tamanho pode variar de 20 a 60 bytes dependendo de opc¢des que

podem ou né&o ocorrer, a figura 1 demonstra o cabecalho do protocolo IPv4.
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Compriment Tipo de Comprimento do
Versdo do Servico Datagrama
Cabecalho ¢ g
- Deslocamento de
Identificador Flags Fragmentac3o
Tempo Bits para verificacdo da
de Vida Protocolo Integridade do Cabecalho
Endereco IP da Fonte
Endereco IP do Destino
Opcoes

Figura 1 - Cabecalho protocolo IPv4
Fonte (TANENBAUM, 2003)

De acordo com a RFC 791, os campos que formam o cabecalho do IPv4 sao:

v' Versao: Possui 4 bits e define a versdo do protocolo IP do datagrama.
Através desta informacao o roteador podera saber como tratar o restante do
datagrama.

v Comprimento do cabecalho: Possui 4 bits, como o no IPv4 possui um
namero variado de opcdes este campo permita saber onde realmente
comecam os dados.

v' Tipo de Servico: Possui 8 bits e é utilizado para diferenciar os datagramas.

v Comprimento do Datagrama: Possui 16 bits € o comprimento total do
datagrama, o tamanho méximo teorico do datagrama IP é 65.535 bytes.

v’ Identificador, flags, deslocamento de fragmentacédo: Estes trés campos
tém a ver com a fragmentacao IP.

v' Tempo de Vida: Este campo serve para que o datagrama nao fique
circulando eternamente na rede, cada vez que passa por um roteador ele é
decrementado de ume quando chegar a zero ele é descartado.

v" Protocolo: Este campo é utilizado somente quando chega em seu destino,
ele serve para identificar qual protocolo da camada de transporte ele sera
encaminhado.

v Soma de verificacdo de Cabecalho: Ela ajuda o roteador na deteccéo de
erros do datagrama. A soma é tratada a cada 2 bytes e funciona da mesma
forma da soma de verificagdo do protocolo UDP. Casa vez que o datagrama
passa por um roteador a soma de verificagao € calculada novamente devida
a mudanca de alguns campos como o Tempo de vida. Quando € detectado

algum erro o datagrama é descartado pelo roteador.
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Endereco IP de 32 bit da Fonte: Este campo armazena o endereco IP do
hospedeiro que gerou o datagrama

Endereco IP de 32 bit do Destino: Este campo armazena o endereco IP do
hospedeiro de destino do datagrama.

Opcdes: O campo opcdes permite que o cabecalho IP seja ampliado, ele é

raramente utilizado e nem é recomendada a sua utilizacao.

2.1.1.2 Enderegcamento

Como citado anteriormente, em uma rede baseada no protocolo IP, cada
computador ou host é identificado através de um endereco IP, permitindo através
disso, identificar o host e também a rede a qual ele pertence. O roteamento
desses enderecos na rede fica a cargo do roteador, um dispositivo que serve
como saida dos pacotes desta rede em dire¢do ao seu destino.

O endereco IP € um numero de 32 bits, representado em decimal em forma
de quatro niameros de oito bits separados por um ponto, no formato a.b.c.d,
sendo assim, o menor endereco IP possivel € o 0.0.0.0 e o maior
255.255.255.255 (TORRES, 2001). Com isso, teoricamente poderiamos ter mais
de quatro milhdes de enderecos IP ou de dispositivos em uma rede.

Abaixo, a figura 2 apresenta algumas classes de enderecamento IPv4, com

suas respectivas mascaras de subrede e demais especificacdes.

Classes IPv4 - Redes Privadas

cl Faixa d d de IP Mgs‘[l;ara:lde Notagao| Namero |Namero de| IPs por
asse| Taixa de enderegos de UOTeCe | CIDR |de Redes| IPs rede
padrao
10.0.0.0 — 10.255.255.255 255.0.0.0 18 126 16.777.215 | 16.777.216
172.16.0.1 — 172.31.255.254 | 255.255.0.0 M6 16.382 | 1.048.576 65 534
C [192.168.0.0 — 192.168.255.255 | 255.255.255.0 /24 2.091.150 | 65.535 256

Figura 2 - Divisdo de classes IPv4
Fonte (WIKIPEDIA, 2015)

Atualmente todos os enderecos IP validos na Internet possuem proprietario,

logo ndo podemos utiliza-los precipitadamente. Assim quando nos conectamos
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a Internet, recebemos um IP emprestado ou alugado pelo provedor de acesso e

atraves dele que outros hosts da Internet nos enviam informagdes.

2.1.1.3 CIDR

A divisdo de enderecos IP em classes trouxe um enorme desperdicio de
enderecos, visto que as classes nédo poderiam ser particionadas, somente
conseguia-se 0s enderecos necessarios com a obtencao da classe inteira.

A solucao para o problema foi a implantacdo do sistema CIDR (Classless
Inter-Domain Routing), pronunciada como “cider”, a partir de 1993 (KUROSE,
2011).

Com o CIDR ao invés de se utilizar mascaras de rede estéticas, foram
implementadas mascaras de tamanho variavel permitindo flexibilidade maior na
criacao das faixas de enderecos. Abaixo a tabela 1 apresenta alguns exemplos
de mascaras variaveis e quantidades de redes e hosts permitidos.

Mascara Bits da Bits do Host Numero de NuUmero de
rede redes hosts
255.255.255.0(/24) Nenhum 00000000 Nenhuma 254
enderecos
(1 ao 254)
255.255.255.192 11 000000 2 enderecos | 62 enderecos
(/26) (2e3) (1a62)
255.255.255.240 1111 0000 14 enderecos | 14 enderecos
(/28) (1a14) (1a14)

Tabela 1 - Mascaras variaveis IPv4
Fonte: Autoria propria

2.1.1.4 Mascaras de Rede

Com essa definicdo de classes tradicionalmente utilizada, o endereco 1Pv4
tem o acompanhamento obrigatério de uma mascara de rede. Como exemplo,
um endereco IP de classe A, possui uma mascara de rede igual a 255.0.0.0,
onde o primeiro octeto refere-se a rede a qual o endereco pertence e 0s outros

trés identificam o host.
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2.1.1.5 Prefixo de rede

Como citado anteriormente, o enderecamento IP possui 32 bits, sendo
dividido em duas partes, com decimais separado por pontos a.b.c.d/x, onde x
indica 0 numero de bits existentes na primeira parte do endereco (KUROSE,
2011).

Esses bits constituem a parcela mais significativa de um endereco IP,
representam a parcela do enderecamento de rede e normalmente sao

denominados prefixos de rede.

2.1.1.6 Subredes

As subredes sédo pequenas divisdbes que ocorrem dentro de uma mesma
rede, segmentando a rede, tornando menor o numero de hosts disponiveis,
assim um maior aproveitamento dos enderecos.

Com sua utilizagéo, é possivel interligar varias interfaces de rede, dividindo e
organizando-as em redes menores, sem a necessidade da aplicacdo de um

roteador para efetuar esse servico.

2.1.1.7 NAT

O NAT (Network Address Translation) é uma técnica avancada de
roteamento que permite que varios hosts acessem a Internet usando um Unico
endereco de IP valido (MORIMOTO, 2010).

Deste modo, quando um pacote da rede local for direcionado para a Internet,
o NAT mascara esse endereco, possibilitando assim a todos os hosts locais 0
acesso a Internet através de um unico IP valido. Esse processo de tradugao
ocorre em tempo real, sem adicdo de laténcia ou reducdo de velocidade de

conexao.

2.1.1.8 DHCP
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O protocolo de configuracdo dinamica de enderecos de rede ou DHCP
(Dynamic Host Configuration Protocol) permite através de um servidor ou
roteador, o recebimento de uma configuracdo automatica por todos os hosts da
rede (KUROSE, 2011).

Essa configuracdo é obtida através de uma forma bem interessante, pois
inicialmente o host ndo sabe que é, ndo possui endereco IP e ndo sabe qual é o
endereco do servidor DHCP da rede. Assim, o host envia para a rede um pacote
de broadcast ao IP 255.255.255.255, que € transmitido para toda a rede. Ao
receber esse pacote o servidor DHCP responde com outro pacote de broadcast
com endereco IP 0.0.0.0, transmitindo-o a toda rede.

Contudo, somente o host que enviou a solicitacdo lera o pacote, pois este, €
associado ao endereco MAC da placa de rede da estacéo. Neste pacote enviado
pelo servidor, estdo especificados o endereco IP, mascara de rede, gateway e

servidor DNS que seréo utilizados pelo host.

2.1.2 Limitacdes do IPv4 e Esgotamento de IPs

Como foi apresentado anteriormente com crescimento exponencial da
Internet o protocolo IP versao 4 tornou-se obsoleto, por ndo ter disponibilidade
suficiente de IPs a todos os seus usuarios. A versdo propriamente dita ndo €
pequena, porém a politica de divisdo em classes de enderecamento, causou um
grande desperdicio de recursos no inicio do projeto, disponibilizando somente

classes cheias de enderecos IP as instituicdes interessadas.

RIR IPva Address Run-Down Model

AFRINIC
APNIC
ARIN
RIPE NCC
LACHIC

RIR Address Pool[/3s)
N

o ; R i w————— i ;
2013 2014 2015 2016 2017 2018 2019 2020
Date

Figura 3 - Alocacao de enderecos IPv4, célculo aproximado
Fonte (IPV6, 2015)
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Diante disso, varias ferramentas ou solu¢cdes temporarias foram
implementadas, na tentativa de retardar o esgotamento de IPs. Dentre essas,
pode-se citar algumas, as quais foram apresentadas nos itens anteriores deste
trabalho, como o CIDR, NAT e o DHCP.

Além do esgotamento de enderecos, o IPv4 possui uma falha de
desenvolvimento grave, pois ndo possui camadas de autenticacao e encriptacao,
tanto que essas tarefas sdo adicionadas através de protocolos implantados

sobre o TCP/IP, como por exemplo, o SSH.

2.1.3 IPv6

Conforme foi falado anteriormente, a Internet foi projetada para conectar
maquinas e redes estaticas, fixadas e instaladas em edificios ou bases militares,
ndo tendo suporte algum a mobilidade. A partir do inicio do século XXI, houve
uma grande difusdao comercial em torno da Internet que em grande parte foi
impulsionada pela intensa disseminacdo de dispositivos moveis para seu
acesso.

Através desses fatores deu-se inicio a uma nova era, em que o elemento
mais importante de uma rede deixa de ser a maquina e passa a ser o0 proprio
usuario. Nessa era, as pessoas estdo conectadas a Internet em qualquer lugar,
por meio de diversos dispositivos, sejam eles moveis ou tradicionalmente fixos
(BRITO, 2013).

Essa "era das pessoas" futuramente dara lugar a "era das coisas" em que
qualquer coisa em qualquer lugar estard conectada a Internet para os mais
variados fins. Contudo, para que esse grande avanco de conectividade se torne
realmente viavel, necessitamos muito mais que os 4.3 bilh6es de enderecos
disponibilizados pelo IPv4, além de uma estrutura de seguranca e mobilidade
melhoradas.

O IPv6 atende a todos esses objetivos e necessidades propostas, além disso
preserva os bons recursos do IP, descartando ou reduzindo a importancia das
caracteristicas ruins e criando outras quando necessario. Genericamente, o IPv6
nao é compativel com o IPv4, porém oferece compatibilidade a todos os outros
protocolos auxiliares utilizados na Internet como TCP, UDP, ICMP, IGMP, entre
outros (TANENBAUM, 2003).
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Dentre as vantagens do IPv6 que pode-se destacar algumas, como um
espaco de enderecamento quase ilimitado, processamento simplificado nos
roteadores, dispensa a ado¢do de técnicas como o NAT, maior e melhor
seguranca com o IPSec embutido nele, além de um suporte a mobilidade com o
MIPv6. Nos proximos capitulos serd descrito cada uma das vantagens
apontadas acima bem como algumas correcdes que possivelmente serdo

efetuadas em sua estrutura.

2.1.3.1 Cabecalho do protocolo IPv6

Talvez a maior evolugcéo do IPv6 em relacdo ao seu antecessor o IPv4 foi
exatamente da estruturacdo dos campos presentes nos cabecalhos. No
protocolo IPv4 o cabecalho possui 12 campos fixos, e um tamanho variavel que
pode ficar entre 20 e 60 bytes, ja no protocolo IPv6 com seu formato otimizado,
possui apenas 8 campos e um tamanho fixo de 40 bytes, conforme mostra a
Figura 3, simplificando assim a eletrénica dos equipamentos, com tamanho fixo
0s roteadores nao precisam analisar previamente um campo para determinar o

tamanho do cabegalho, melhorando assim consideravelmente seu desempenho.

Versé&o
(Version)

Classe de Trafego ldentificador de Fluxo
(Traffic Class) (Flow Label)

nento

Tamanho dos Dados Proximo Cabecalho Limite de Encaminhar
(Payload LLength) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Figura 4 - Cabecalho IPv6
Fonte (IPV6, 2015)

A seguir sera apresentado uma breve descrigdo de cada campo do cabecalho
do protocolo IPV6:
v' Version: Esse campo indica a versao do protocolo, no caso do IPv6,
possuira um valor 6.
v’ Traffic class: E utilizado para fazer distingdo entre pacotes com diferentes

requisitos de entrega em tempo real;
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v" Flow label: Esse campo tem uma funcionalidade que consiste em associar
varios pacotes de uma mesma natureza em um unico fluxo para fins de
classificacao e filtragem do tréafego, muito util para aplicagbes multimidia.

v' Payload lenght: Determina o nimero de bytes que seguem o cabecalho de
40 bytes.

v" Next header: Existe a possibilidade de haver outros cabecalhos de
extensdo. Esse campo informa quais dos cinco cabecalhos de extensao
seguem esse cabecalho.

v" Hop limit: Sua funcéo é impedir que os pacotes tenham duracao eterna, na
pratica € igual ao campo TTL do IPv4.

v' Source address e Destination address: Armazenam respectivamente o
endereco fonte de onde partiu 0 pacote e o endereco para onde o pacote se

destina.

2.1.3.2 Enderecamento IPv6

Como foi abordado anteriormente, a versao 6 do protocolo IP traz inGmeras
mudancas em relacdo ao seu antecessor, no entanto, as duas mais marcantes
dizem respeito a sua notacdo, ou seja seu formato de escrita e a sua estrutura
gue passa a ter 128 bits ao invés de 32.

O enderecamento IPv6 é escrito em formato hexadecimal, dividindo-o em 8
grupos de 16 bits cada um e separando-os pelo caractere ™", a seguir um
exemplo: 2001:0db8:cafe:0000:8e70:5aff:feee:10ac (BRITO, 2013). Né&o
havendo diferenciacdo de mailsculas e minldsculas em uma representacao
alfanumérica escrita do IPv6.

A adocgao do formato hexadecimal aconteceu em virtude desse sistema de
numeracao viabilizar a diminuicdo do tamanho dos enderecos, levando em
consideracdo e comparagao aos sistemas binario e decimal.

Como esse sistema nos fornece enderecgos extensos, técnicas de abreviagéo
podem ser aplicadas, ajudando a simplificar suas representacées. Uma das
regras consiste em omitir todos os zeros a esquerda do quarteto e uma segunda

regra permite a representacao de uma sequéncia continua de zeros por meio do
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caractere ":". Na tabela a seguir podemos visualizar exemplos das duas regras

de abreviagéo.

2001:0db8:0000:0000:0000:0000:0000:00b1

Primeira regra:

2001:db8:0:0:0:0:0:b1

Segunda Regra:

2001:db8::b1

Tabela 2 - Regra de abreviag&o IPv6
Fonte: Autoria propria

2.1.3.3 Redes IPv6 (prefixos/cidr)

Como foi visto anteriormente no IPv4 uma primeira parte do endereco
identificava a rede ou prefixo e uma segunda parte do endereco identificava o
host ou sufixo, o limite entre prefixo e sufixo era determinado pela mascara de
rede. Também foi abordado uma outra forma de notacédo da mascara de rede, o
CIDR, que permite que uma mascara no formato 255.0.0.0 seja apresentada de
forma simplificada no formato /8.

No IPv6 a estrutura inicial foi mantida, prefixos e sufixos, porem a mascara
de rede deixa de existir, sendo obrigatdrio a utilizacdo da notacdo CIDR em sua
representacédo. Essa mudanca ocorreu em funcado do tamanho dos enderecos,
que trariam consigo mascaras muito extensas no formato hexadecimal do IPv6.

No protocolo IPv4 era comum o planejamento de enderecamento ou
determinacao do prefixo da rede, com base na quantidade de hosts necessarios,
visando a economia de enderecos IP, ja no IPv6 todas a redes locais devem ter
necessariamente o prefixo /64, o que torna a quantidade de hosts nas subredes
irrelevante (BRITO, 2013).

2.1.3.4 Tipos de enderecos IPv6
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Quando falamos em comunicagdo em redes de computadores,
coerentemente temos que falar sobre os diferentes tipos de endere¢os que sao
associados a ela. Como em seu antecessor, o IPv6 também possui diferentes
tipos de comunicacao, mais especificamente trés: unicast, multicast e anycast.

Apesar de possuir a mesma quantidade de variacbes que o IPv4, varias
mudancgas na estrutura dos tipos de enderecos IPv6 serdo apresentadas. Uma
das mais importantes, sem duvida, foi a remoc¢éo dos enderecos broadcast, que
consistiam no IPv4 no ultimo endereco valido de cada subrede podendo, a
mensagem, ser enviada a todos os hosts da rede.

No IPv6 também ha essa possibilidade, porém com um grupo de enderecos
multicast nativos, a seguir apresentaremos detalhes e uma breve descricdo de

cada tipo.

2.1.3.5 Enderec¢os Unicast

Os enderecos unicast sdo responsaveis por identificar um host de maneira
homogénea por meio de uma interface especifica, de modo que o envio do
pacote sera entregue a uma Unica interface. Esses enderecgos ainda podem ser

link-local, unique-local ou global unicast.

2.1.3.6 Enderecos Multicast

O multicast é crucial para o funcionamento do IPv6 fazendo parte da esséncia
de sua operacionalizacdo por meio da criacdo/associacdo de VAarios grupos
padronizados em gue as interfaces passam a integrar no momento em que sao
ativadas (BRITO, 2013).

Foi através de um grupo do multicast, o multicast-all-nodes, que o endereco
de broadcast pode ser eliminado no IPv6. Esse grupo permite a comunicacgéo de
um host para com os demais hosts da rede, por meio de um novo endereco

distintamente padronizado para isso.
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2.1.3.7 Enderecos Anycast

Os enderecos anycast sdo uma novidade trazida pelo IPv6 no que diz
respeito a modelos de comunicacéo. Consiste em uma comunicacdo destinada
ao n6 mais proximo de nosso grupo, assim torna possivel a atribuicdo de um
mesmo endereco "unicast” para varios hosts, desde que seja informada a

palavra anycast em sua configuragao.

2.1.3.8 Protocolo NDP

O NDP (Neighbor Discovery Interface) ou simplesmente Protocolo de
Descoberta de Vizinhanca, tem a responsabilidade das mais diversas
funcionalidades dentro do IPv6, tornando-se essencial para operacéo de redes
baseadas nessa verséo do protocolo IP. Entre as varias tarefas que o NDP pode
executar, podemos citar algumas, como a descoberta de parametros,
redirecionamento de roteadores, deteccao de vizinhanca ou mesmo a resolucao

dos enderecos MAC.

2.1.3.9 SLAAC

Inegavelmente uma das mais interessantes novidades do IPv6, € a
possibilidade da rede se autoconfigurar sem a necessidade de um servidor
DHCP ativo na mesma. Essa forma de autoconfiguracdo denomina-se SLAAC
(Stateless Addres Autoconfiguration), ela ndo mantém nenhum registro da

atribuicdo dos enderecos, pois ocorre diretamente nos hosts.

2.1.3.10 DHCPvV6

No IPv4 como vimos anteriormente, o DHCP era responsavel por manter uma
tabela onde associava enderecos fisicos dos hosts (MAC) aos enderecos l6gicos
atribuidos (IP), disponibilizando e distribuindo aos hosts configuragdes como
gateway e servidor DNS.

No IPv6 o panorama alterou-se consideravelmente, pois as redes IPv6
possuem suporte ao processo de autoconfiguracdo, SLAAC, como comentamos
anteriormente, tornando um servidor DHCP um item dispensavel em uma rede

desse tipo.



26

Contudo, a possibilidade de utilizacdo do um servidor DHCP para fins de
gerencia ou para prover algumas informacdes ainda pode ser aplicado. Nesses
casos o DHCP se torna uma reproducéo tradicional do DHCPv4, provendo
informacdes de enderecamento a todos os hosts da rede, sendo assim, uma

modalidade statefull.

2.2 Mecanismos de transicao

Todos concordamos que a evolucéo natural da Internet sera o IPv6, porem
mesmo tendo essa consciéncia, temos que levar em conta o alto grau de
disseminagcédo do IPv4, que aliado a falta de profissionais preparados para
trabalhar com IPv6 e o alto custo dos equipamentos para implementacdao do
mesmo, causam uma lentiddo a esse processo de transicao.

Assim o prazo para que essa transi¢cdo ocorra por completo ndo é exato,
podendo levar alguns anos ou até mesmo décadas. Nesse periodo teremos duas
tecnologias operando em paralelo, tecnologias ndo compativeis diretamente
entre si e com muitas diferencas de caracterizacao entre elas.

Dessa forma sera fundamental a ado¢do de mecanismos de transicdo que
proporcionem a comunicacdo entre essas tecnologias, ndo causando prejuizos
e tornando-se imperceptiveis aos usuarios essa transformacdo. Existe uma
grande diversidade de mecanismos capazes de efetuar essa transi¢cdo, no
entanto, de maneira geral, todos podem ser classificados em trés grandes
categorias: pilha dupla, tunelamento e tradugao (BRITO, 2013).

2.2.1 Pilhadupla

Esse método consiste em implementar e utilizar ambos os protocolos, IPv4 e
IPv6 na rede em geral, de maneira gradativa, implicando na coexisténcia de duas
redes em paralelo. Dessa forma, essa estratégia facilita o processo de transicéo
para um ambiente totalmente baseado em IPv6, abaixo uma figura ilustra o

método pilha dupla.
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APLICACAO

(Transporte)

IRv4

/ Lo

IPv6  IPv6 encapsulado IPv4
em IPv4

Figura 5 - Funcionamento da técnica de pilha dupla
Fonte (IPV6, 2015)

7

Essa técnica de pilha dupla, é vista com bons olhos para o bom
desenvolvimento do protocolo, pois como o IPv6 estara sendo inserido na rede
de forma progressiva, oferecera aos usuarios um maior aprendizado sobre o
processo de operacdo do protocolo IPv6, trazendo assim, uma maior confianca
no desligamento definitivo do protocolo antigo, o IPv4.

2.2.2 Tunelamento

Quando nao ha a possibilidade de adocédo da pilha dupla nos dispositivos,
uma das alternativas viaveis é o tunelamento, que consiste no encapsulamento
de pacotes IPv6 dentro de pacotes IPv4, de uma outra maneira, viabilizam que
o trafego baseado em uma tecnologia, IPv4 ou IPv6, possa ser transportado por
um meio transferéncia baseado em outra tecnologia. Abaixo uma figura

demonstra a técnica de tunelamento.

Cabecalho
IPv4

Cabecalho Cabecalho Cabecalho
IPVE IPvE IPVE

Cabecalho EncapSUIar Cabecalho Desencapsular Cabecalho

Camada de é Camada de é Camada de

Transporte Transporte Transporte

~ Dados ~ - Dadoes ~ ~ Dados ~

Figura 6 - Técnica de tunelamento
Fonte (IPV6, 2015)
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Ainda que as técnicas de tunelamento sejam interessantes por viabilizar uma
rapida facilitacdo operacional na comunicagdo entre essas tecnologias, causam
preocupacao, pois além de possuirem um pior desempenho comparado as
outras técnicas de transicao, elas ndo contribuem para a concretizacdo completa
da transicao para o IPv6, trazendo consigo um efeito negativo, a manutencao do
IPv4 ativo por mais tempo que o desejado.

Atualmente existem inlmeras técnicas de tunelamento publicadas em RFCs,
dessa forma ficaria impossivel abordarmos todas elas, levando em conta isso

trabalharemos com as mais tradicionais, comumente mais utilizadas.

2.2.2.1 Tdnel Manual 6over4 (6in4)

Nessa técnica um tunel manual € estabelecido entre dois nos IPv4,
trabalhando com trafego IPv6. Esse trafego é permitido através do
encapsulamento 6in4, que consiste em colocar os pacotes IPv6 dentro dos
pacotes IPv4, adequando os cabecalhos e colocando uma marcacéo tipo 41 nos
mesmos, assim quando o destino receber um pacote com tipo 41, ele removera
o cabecalho IPv4 tratando-0 como pacote IPv6.

Nesse ponto é importante entendermos a diferenca entre 6over4 e 6in4. O
primeiro, ou 6over4, € propriamente um tunel estabelecido manualmente que
permite conexao IPv6 entre nos IPv4, ja o 6in4 € a técnica de encapsulamento
utilizada por esse tinel em questéo, técnica essa que também pode ser utilizada

em outros mecanismos de transigao.

2.2.2.2 Tunel 6to4

A técnica de tunelamento 6to4 consiste na formacdo de tuneis
automaticamente configurados entre hosts ou sites que possuem transito IPv4,
ou seja, necessitam de acesso a Internet IPv6. Esse método somente é possivel
com ajuda de relays de pilha dupla publicos distribuidos pela Internet, estes
executam a pilha dupla tornando-se responsaveis pela intermediacdo da

comunicacao IPv4 e IPv6.
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Essa técnica de tunelamento € tradicionalmente muito utilizada, porém, traz
consigo alguns problemas que tem causado seu abandono. Um problema que
atinge o 6to4, diz respeito a seguranca, afinal, os relays sdo publicos e bem
conhecidos tornando-se alvos faceis de ataques que gerem negacéo de servi¢co

ou mesmo a falsificacdo por meio de spoofing, um relay intermediario falso.

2.2.3 Traducéao

A traducdo € um mecanismo de transi¢ao utilizado na comunicagéo de hosts
gue operam somente com uma versao do protocolo IP, ou que utilizem pilha
dupla, possibilitando um roteamento transparente no trafego de pacotes entre
eles. Pode realizar tanto a conversao de enderecos como a troca de trafego TCP
ou UDP (BRITO, 2013).

2.3 Limitacfes do IPv6

Quando abordamos as limitac6es do IPv6, nos atemos a poucos itens, pois
como sucessor de um protocolo com diversos problemas estruturais e de
planejamento, o IPv6 surge com a responsabilidade corrigir as falhas existentes
em seu antecessor e suportar o crescimento exponencial do uso da Internet dos
dias atuais.

Dessa forma, as maiores dificuldades encontradas serdo sem duavida na
longa demora para a transicao completa de uma versao do protocolo para outra.
Por isso, como apresentamos anteriormente, existem diversas ferramentas para
auxilio a essa transicao, cabendo ao usuario escolher qual se adapte melhor a

sua realidade.
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3 MATERIAIS E METODO

Este capitulo apresenta o0s materiais e 0 método utilizados no

desenvolvimento deste trabalho.

3.1 MATERIAIS

Para o desenvolvimento do cenério que serd apresentado nesse trabalho, foi

utilizado um notebook basico, com as seguintes configuracées:

Processador Inter Core i5;
8gb de memodria RAM,;
HD 750gb;

Foram utilizados também os seguintes softwares:

Sistema Operacional Microsoft Windows 10 Pro 64bits;
Microsoft Office 2010;
Cisco Packet Tracer 6.2 (6.2.0.0052);

3.1.1 Cisco Packet Tracer

O Cisco Packet Tracer € um software simulador de rede, que permite aos
seus usuarios criar, praticar e solucionar problemas de rede através de uma
interface grafica simples. E um programa gratuito e esta disponivel para
download no préprio site da CISCO.

3.2 METODO

Neste capitulo € demonstrado o desenvolvimento do trabalho e o método de
aplicacdo das técnicas de rede para constru¢do do modelo base da topologia de
rede da Prefeitura Municipal de Coronel Martins.

A elaboracdo desse trabalho ocorreu em duas etapas: inicialmente foi
desenvolvido uma pesquisa bibliogréfica das solu¢des atualmente disponiveis
para transicdo IPv4/IPv6, bem como seus funcionamentos e métodos de

implementag&o. Posteriormente foi criado um cenario de simulacdo para testes,
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para assim testar e comprovar funcionalidade da técnica escolhida e da
configuragéo utilizada.

Primeiramente para obter uma plataforma de testes viavel, foi necessario o
estabelecimento de um cenario com uma comunicacgao simples IPv4. Apés isso,
deu-se a implementacdo do IPv6, juntamente com a insercdo de outros
elementos de rede necessarios para testarmos o roteamento e a transicdo
IPv4/lpv6.

Diante disso foi desenvolvido um projeto I6gico em Packet Tracer, para
visualizacdo da estrutura como um todo e também para proporcionar um
ambiente aceitdvel onde fosse possivel efetuar testes confiaveis, tanto na
infraestrutura quanto nas conexdes sugeridas.

Com base nesse projeto também foi possivel elaborar uma segmentacéo da
rede em VLANS, tendo como base a estrutura interna de funcionamento desse
orgao publico, isolando e separando a rede por setores e locais, melhorando o
gerenciamento dos recursos, manutencdo e seguranca da rede de um modo
geral.

Com a segmentacédo de rede se tornou viavel a elaboracdo de um esquema
hierarquico de enderecamento IPv4 e IPv6, possibilitando a cada VLAN, um
enderegcamento particular. Oferecendo assim, um melhor gerenciamento de
rede, através de um roteamento mais enxuto e organizado, além de um melhor
aproveitamento dos recursos dos setores internos desse orgao publico, por meio

do acesso interligado entre as VLANS internas.
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4 RESULTADOS E DISCUSSAO

Neste capitulo sdo apresentados os detalhes das melhorias propostas a
infraestrutura de rede presente na Prefeitura Municipal de Coronel Martins e

também os testes realizados no ambiente de simulacédo Packet Tracer.
4.1 Apresentacao do cenéario

Com o intuito de atingir os objetivos propostos por esse trabalho, foi criado o
seguinte modelo de simulacédo no Packet Tracer, conforme apresenta a Figura
12.
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Figura 7 - Topologia de rede proposta para implementagéo
Fonte: Autoria Prépria

Nesse cenario foi construido um protétipo, utilizando como base de rede IPv4
existente na Prefeitura Municipal de Coronel Martins, com a implementacao de
algumas melhorias. Abaixo segue a Figura 9, uma ilustracéo da sala de TI, seus

servidores e link externo.
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Figura 8 - Sala de TI, servidores e link externo
Fonte: Autoria Prépria

A Prefeitura Municipal de Coronel Martins ter4 conexdo com seu Router Web
IPv4 através de uma pilha dupla. Assim quando a rede tenta trafegar sob um
endereco IPv4 externo ela ira trafegar pela pilha IPv4 e sem divulgar o endereco
de sua rede interna através do NAT. Quando o processo ocorrer com trafego
IPv6, os enderecos serdo atribuidos através de um servidor DHCPv6 sem
necessidade da utilizagdo do NAT.

4.2 Descricao da proposta

A estrutura atual de rede da Prefeitura Municipal de Coronel Martins esta
totalmente ultrapassada, ndo possui nenhuma geréncia de recursos ou de
usuarios, os setores estdo desconexos e 0s servidores locais localizados em
salas sem condi¢des alguma de abriga-los.

Com a implementacdo desse projeto, iremos proporcionar uma melhoria
consideravel na estrutura de rede e organizacional dos setores que compde esse
orgao. Através dele, poderemos efetuar a segmentacdo dos departamentos em
VLANS, interconexao de seus setores, melhoria na gerencia, na manutencgéo, no
roteamento e na seguranca de rede como um todo.

Dessa forma, esse projeto trara para esse 6rgéo publico inUmeras vantagens.
Proporcionara um melhor controle interno no trafego de dados e de usuarios,
com uma maior velocidade e confiabilidade no acesso as informacgdes

desejadas.
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Também devemos falar da reducéo de gastos com reparos e manutencdes
na rede, pois como falamos anteriormente, essas mudangas oferecerdao uma
organizacdo mais centralizada, isolando o problema e propiciando uma
identificacéo e localizacdo do defeito com maior rapidez, assim gerando menos
custos.

Outro ponto que temos a obrigacao de salientar, com relacdo as vantagens
da implantacdo desse projeto, é a transicao inevitavel IPv4 para IPv6. Com o
esgotamento da versao 4 do protocolo IP, todos deverdao migrar para a versao 6
desse protocolo, tornando assim, sua versao anterior obsoleta e futuramente
sem suporte.

Assim, com a técnica de transicao de pilha dupla que é proposta pelo projeto,
a rede continuara em funcionamento até sua migracao total, pois ambas versdes
do protocolo trabalhardo em cada terminal. Cada host, terd um endereco IPv4 e
um IPv6, tornando assim, uma transicdo possivelmente complicada, simples a

visdo do usuério.
4.3 Ambiente de simulagéo

Tendo como base a estrutura atual de setores da Prefeitura Municipal de
Coronel Martins, o ambiente de simulacdo foi proposto tendo em vista o
agrupamento das subdivisdes desses setores em VLANs. Criando assim,
subredes privadas menores (escolas, unidades de saude) dentro de uma rede

privada maior (centro administrativo).

Figura 9 - Unidade de Saude 3, pertencente a VLAN Saude
Fonte: Autoria Prépria
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Abaixo segue uma tabela de enderecamento IPs e suas respectivas VLANS

utilizadas no ambiente de simulag&o proposto.

Departamento/Setor VLAN | End. IPv4 End. IPv6
Secretaria de Saude 17 ]192.168.17.0/24 | 2001:db8:17::/64
Secretaria de Transportes 13 ]192.168.13.0/24 | 2001:db8:13::/64
Secretaria de Educacédo 12 ]192.168.12.0/24 | 2001:db8:12::/64
Secretaria de Agricultura 14 ]192.168.14.0/24 | 2001:db8:14::/64
Secretaria de| 16 |192.168.16.0/24 |2001:db8:16::/64
Administracéo

Servidor de Dados 10 |192.168.10.0/24 | 2001:db8:10::/64

Tabela 3 - Enderecamento IP, VLANSs e departamentos
Fonte: Autoria propria

4.4 Dados de testes

Para comprovar o real funcionamento da rede utilizando a técnica de
transicdo de pilha dupla, foram implementados alguns testes, os quais algumas
telas estardo ilustradas nos apéndices desse trabalho, constando aqui apenas a
foram

descricdo, para acompanhamento e entendimento de como

desenvolvidos.

4.4.1 Testes internos entre VLANS

Neste item apresentaremos uma descricdo dos testes internos efetuados
entre VLANSs, demonstrando a segmentacao da rede e enderegcamento.

Utilizando como exemplo, a sub rede da escola municipal, selecionamos o
PCE21 que possui 0 enderec¢o 192.168.12.13/24 pertencente a VLAN educagéo,
efetuamos o comando ping para o PCE3 com endereco 192.168.12.7/24
localizado na sub rede da secretaria de educacéo, pertencente a mesma VLAN.

Efetuamos agora o mesmo teste, porem selecionamos um PC néo
pertencente a VLAN educacdo, PCS25 com endereco 192.168.17.9/24,
pertencente a VLAN saude. Ambos testes, também foram efetuados nas

mesmas condi¢des, porém com enderecamento IPv6.
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4.4.2 Testes internos Servidores

Apos efetuarmos testes entre VLANS, realizaremos testes no acesso aos
servidores localizados na sala de TI.

Para isso utilizaremos como exemplo a sub rede agricultura, pertencente a
VLAN agricultura, através do PCA1 com endereco de ipv4 192.168.14.5/24, em
seu web browser acessaremos o Servidor Web/Mail que possui enderecgo
222.222.222.2/30, assim sera apresentado uma tela de boas-vindas da Cisco ao
Packet Tracer.

Continuando com PCA1, agora testaremos o IPv6, efetuando o comando ping
para o Servidor SGBD/APP.

4.4.3 Teste interno para externo IPv4 (NAT)

Primeiramente testaremos o NAT do IPv4. Utilizando como exemplo a sub
rede de transporte, através do PCT1 que possui IPv4 192.168.13.2/24,
efetuaremos o comando de ping para o servidor web ipv4 com endereco
189.126.222.2/30.

Apos ativar o modo Debug NAT no Router DNS, podemos verificar a troca de
endereco de IP efetuada pelo router, que internamente trata desse PCT1 pelo
endereco 192.168.13.2, porém para acesso externo atribui um endereco IPv4

valido a esse host, no caso 0 200.200.200.1, localizado em sua interface s0/0/0.

4.4.4 Teste interno para externo IPv6

Finalizamos com o teste IPv6 da rede interna para rede externa. Para tal,
utilizamos a sub rede Prefeitura, pertencente a VLAN adm, com endereco IPv6
2001:db8:16:0:2d0:97ff.cec4, efetuamos um comando de ping para o Server
Web IPv6 com endereco 2001:db8:8888::2.
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5 CONCLUSAO

No estudo realizado foi demonstrado uma técnica de transicdo e
convergéncia entre as versoes 4 (IPv4) e 6 (IPv6) do protocolo IP. Visto que o
IPv4 j& ndo possui mais enderecos disponiveis a novos componentes de rede.
Levando em conta o crescimento exponencial de dispositivos e equipamentos
que utilizam a Internet, ha uma necessidade de maior de disponibilidade de
enderecos por parte do protocolo utilizado.

Dessa forma, como foi apresentado nesse trabalho o IPv6 ndo vem somente
para disponibilizar uma maior capacidade de enderecamento, traz também
diversas funcionalidades e atualizacdes, como novas versées de protocolos de
auxilio e facilidades em sua configuracao.

Diante disso, podemos afirmar que a migracdo € um passo inevitavel e
indispensavel para grandes empresas e 0rgaos publicos, contudo os mesmos
nao demonstram preocupacdo com o fato. Embora ainda utilizem o IPv4, ndo
estdo preparados para suportar comunicacbes em IPv6, tornando assim
imprescindivel o aprimoramento das técnicas de transicdo antes de sua plena
implantagdo em IPv6, buscando dessa forma o melhor entendimento das
solugdes que o novo protocolo fornece.

No modelo proposto de simulacao, foi realizada e implementada a técnica de
pilha dupla, onde os equipamentos de rede sédo configurados para operar com
as duas versfes do protocolo IP. Permitindo assim aos usuarios acessarem
redes IPv4 e IPv6, conforme sua necessidade, tornando assim a transicao
menos impactante, mostrando ser um Sservico promissor.

Concluindo, a viabilidade para realizagdo da transicao entre as versdes do
protocolo IP utilizando a técnica de pilha dupla, ndo requer altos custos de
investimento na infraestrutura de rede, necessita de um projeto para
implementacéo da transicdo de forma gradual, ndo deixando a escassez IPv4
atingir niveis criticos, e assim forcar uma mudanca de forma brusca e

desorganizada.
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APENDICES - TELAS DE TESTES EFETUADOS EM AMBIENTE DE
SIMULACAO

& pce3 = O

Physical Config Desktop Software/Services

Command Prompt X

Packet Tracer PC Command Line 1.0
PC>ping 192.168.12.9%9

Pinging 192.168.12.95 with 32 bytes of data:

Reply from 192.168.12.9: bytes=32 time=Zms TTL=128
Reply from 192.168.12.9: bytes=32 time=0ms TTL=128
Reply from 192.168.12.9: bytes=32 time=0ms TTL=128
Reply from 152.168.12.9: bytes=32 time=0ms TTL=128

Ping statistics for 192.168.12.9:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 2ms, Average = Oms

BC>|

Figura 10 - Teste de conectividade interno entre PCs de mesma VLAN
Fonte: Autoria Propria
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Physical Config Desktop

Web Browser

Software/Services
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Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
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|

Figura 11 - Teste de acesso ao server web interno IPv4

Fonte: Autoria Propria
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& pCs - m| X

Physical Config Desktop Software/Services

Command Prompt

Packet Tracer PC Command Line 1.0
PC>ping 2001:db8:1111::1

Pinging 2001:db8:1111::1 with 32 bytes of data:

Reply from 2001:DB8:1111::1: bytes=32 time=0ms TTL=255
Reply from 2001:DB8:1111::1: bytes=32 time=0ms TTL=255
Reply from 2001:DB8:1111::1: bytes=32 time=0ms TTL=255
Reply from 2001:DB8:1111::1: bytes=32 time=0ms TTL=255

Ping statistics for 2001:DBB:1111::1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Figura 12 - Teste de acesso ao server web interno IPv6
Fonte: Autoria Propria
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& Router DHCP DNS - O X
Physical Config CLI
I0S Command Line Interface
Routergip nat deb A
Reoutergdebu
Routergdebug ip
Routergdebug ip n
Routergdebug ip nat
IP NAT debugging is on
Routerf
NAT: expiring 200.200.200.1 (152.1€8.13.2) icmp 1 (1)
NAT: s=152.168.13.2->200.200.200.1, d=18%.126.222.2 [8]
NAT*: s=189.126.222.2, d=200.200.200.1->1592.1€8.13.2 [4]
NAT: s=152.168.13.2->200.200.200.1, d=18%8.126.222.2 [8]
NAT*: s=1859.126.222.2, d=200.200.200.1->1392.168.13.2 [5]
NAT: s=152.168.13.2->200.200.200.1, d=18%.12€.222.2 [10]
NAT*: s=189.126.222.2, d=200.200.200.1->152.1€8.13.2 [¢&]
NAT: s=152.168.13.2->200.200.200.1, d=18%.12€.222.2 [11]
NAT*: s=189.126.222.2, d=200.200.200.1->192.168.13.2 [7]
NAT: expiring 200.200.200.1 (192.168.13.2) icmp 2 (2)
Routergdebug ip nat
NAT: expiring 200.200.200.1 (152.1€8.13.2conf t
NAT: expiring 200.200.200.1 (152.168.13.2) icmp wr ¥
Copy Paste

Figura 13 - Acesso server web externo IPv4, atraves do funcionamento do NAT
Fonte: Autoria Propria
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Reply
Reply
Reply
Reply

from
from
from
from

2001:DB8:
2001:DB8:
2001:DB8:
2001:DB8:

Ping statistics for
Packets: Sent =

8888::
8888::
8888::
8888::

& PCET
Physical Config Desktop Software/Services
—mme | [ [——— —=

Packet Tracer PC Command Line 1.0
PC>ping 2001:db8:8888::1

Pinging 2001:db8:8888::1 with 32 bytes of data:

: bytes=32 time=lms TTL=254
: bytes=32 time=lms TTL=254
: bytes=32 time=12Zms TTL=254
: bytes=32 time=Zms TTL=254

2001:DB8:8888::1:
4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = 12ms, Average = 4ms

Figura 14 - Teste de acesso ao server web IPv6 externo
Fonte: Autoria Propria




