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RESUMO

BOFF, Julio Cesar. Andlise das Distribuicbes pfSense e Endian para Implantacdo de
Firewall em redes SOHO. 2015. 54 f. Monografia de Trabalho de Concluséo de Curso
(Il Curso de Especializacdo em Redes de Computadores) Departamento Académico
de Informéatica, Universidade Tecnoldgica Federal do Parana, Campus Pato Branco.
Pato Branco, 2015

Redes SOHO se caracterizam principalmente por possuirem poucos dispositivos e
poucos usuarios em uma pequena area, normalmente, em um pegueno escritorio,
uma casa ou apartamento. O uso de dispositivos para acesso a Internet para diversos
fins como uso corporativo, uso pessoal, acesso a bancos, redes sociais esta
crescendo a cada dia, e a seguranca dos dados trafegados pela rede torna-se
essencial. O uso de solucdes que permitam aumentar a seguranca desses os dados
é fundamental, no entanto muitas solugdes existentes sdo complexas de implantar e
configurar, assim como na maioria das vezes sdo pagas. Existem distribuicdes
gratuitas e de facil configuracao, que auxiliam na prevencéo de diversos incidentes e
aumentam a seguranca dos dados. Neste trabalho € reportada a analise, instalacao,
configuragdo e comparacao entre Endian Firewall Community e o pfSense, ambos
gratuitos para uso em redes SOHO.

Palavras-chave: Firewall, Seguranca da Informacdo, Redes Domésticas, Pequenos
Escritorios.



ABSTRACT

BOFF, Julio Cesar. Analysis of pfSense and Endian Firewall Distributions for
implantation in SOHO networking. 2015. 54 f. Working monograph of Course (Il
Specialization Course in Computer Networks) Academic Department of Informatics,
Federal Technological University of Parana, Campus Pato Branco. Pato Branco, 2015

SOHO networks are mainly characterized by having few devices and few users in a
small area , usually in a small office , a house or apartment . The use of devices to
access the Internet for various purposes as business use , personal use , access to
banks , social networks is growing every day, and security of data traffic over the
network becomes essential . The use of solutions that will enhance the security of the
data is critical , however many existing solutions are complex to deploy and configure
, and most often are paid . There are free and easy to configure distributions , which
help in preventing various incidents and increase data security . This paper reported
the analysis , installation, configuration and comparison of Endian Firewall Community
and pfSense are free for use in SOHO network .

Key-words: Firewall, Information Security, Home Network, Small Offices.
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1 INTRODUCAO

Este capitulo apresenta as consideracdes iniciais do trabalho, os objetivos, a

justificativa de realizagdo do mesmo e a organizagao do texto.

1.1 CONSIDERACOES INICIAIS

A utilizagédo da Internet é indispensavel nos dias atuais no trabalho ou lazer,
ambiente cooperativos ou doméstico. SOHO é uma abreviatura para Small Office /
Home Office, definicdo para redes de computadores de pequeno porte, escritorios
montados em casa em uma rede domeéstica, destinados para realizacdo de atividades
profissionais, e juntamente atividades pessoais.

O namero de domicilios com acesso a tecnologia da informacao e a Internet
esta crescendo a cada dia. Dados do NIC.br (2014) indicam que 49% dos domicilios
no Brasil tem computador e 43% tem acesso a Internet.

A maioria dos usuarios de redes SOHO que acessam 0s servigos que estao
disponiveis pela Internet, apenas estdo preocupados em acessar 0 Servico e que este
esteja disponivel a qualquer momento. Ao acessar um servico, dados do usuario sao
enviados pela rede, estando sujeito a interceptacdo por terceiros, ou ainda o
computador estando conectado a rede esta também sujeito a infeccdo por virus ou
até mesmo a invasdo por usudrios externos, podendo resultar em prejuizos tanto
financeiros, como a imagem e reputacdo das pessoas.

No entanto, os usudrios na maioria das vezes ndo se importam com a
seguranca de sua rede até que tenha tido um incidente relacionado. Desta forma, faz-
Se necessario esses usuarios terem alguma solucdo para aumentar a seguranca de
sua rede de modo a reduzir os riscos com ataques, infec¢do de virus, vazamento ou
perda de informacao.

Para aumentar a seguranga, a maioria dos usuarios faz uso de programas
antivirus. Porém, apenas ter um antivirus instalado em um computador ndo implica
em ter a garantia que o computador estard livre de acessos nao autorizados.

Uma ferramenta que, em conjunto com 0s antivirus, permite para aumentar a
seguranca em redes de computadores € o firewall. O firewall tem como principal
objetivo analisar os pacotes que trafegam em uma rede, barrando as entradas ou

saidas de pacotes nao autorizados na rede.
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1.2 OBJETIVOS

Este trabalho de conclusédo de curso se refere ao estudo referente a seguranca
de redes SOHO e a seguir sdo descritos seu objetivo geral e seus objetivos
especificos. O objetivo geral esta relacionado ao resultado principal obtido com o

desenvolvimento deste trabalho e os objetivos especificos o complementam.

1.2.1 Objetivo Geral

Analisar as funcionalidades e caracteristicas de duas distribuicdes de firewall

gratuitas (pfSense e Endian) para uso em redes SOHO.

1.2.2 Objetivos Especificos

Como forma de complementar o objetivo geral foram definidos os seguintes
objetivos especificos:
o Definir politicas de seguranga minima a ser aplicada em redes SOHO;
e Verificar o comportamento das distribuicbes gratuitas de firewall
aplicando em redes SOHO.
e Relatar os resultados obtidos das ferramentas de acordo com as
politicas de seguranca definidas.
1.3 JUSTIFICATIVA

De modo a aumentar a seguran¢ga em redes SOHO, sem que seus USUrios
tenham que se preocupar diretamente com a questao da seguranca, este trabalho visa
propor a utilizacao de distribuicdes gratuitas de firewall. A implantacdo de um firewall
na rede, além de reduzir a possibilidade de invasdo da rede por usuarios externos,
também permite o bloquear o acesso a sites indevidos (pornografia, pedofilia,
pirataria). Regras podem ser definidas de modo a especificar o que pode e 0 que néo
pode ser acessado na Internet. Essas regras podem ser utilizadas de varias maneiras
e aplicadas para cada dispositivo e para cada usuario na rede de forma diferente. Por
exemplo, poderia ser restringido totalmente 0 acesso a sites impréprios ou ainda pode

ser restringido o horario de acesso a determinados sites.
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1.4 ESTRUTURA DO TRABALHO

Este capitulo apresentou as consideracdes iniciais, 0s objetivos e a justificativa
para o desenvolvimento deste trabalho. No Capitulo 2 esta o referencial tedrico
apresentando conceitos relacionados a redes de computadores, redes domeésticas,
seguranca da informacdo e Firewall. O Capitulo 3 apresenta as ferramentas e o
método utilizados no desenvolvimento do trabalho juntamente com suas
caracteristicas. No Capitulo 4 estédo os resultados. Esse capitulo contém a descri¢ao
dos testes, instalacdo, configuracdo e comparacao entre as distribuicdes de firewall.
Por fim, no Capitulo 5 esta a conclusdo com as consideracdes finais.
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2 REFERENCIAL TEORICO

Este capitulo contém o referencial tedrico do trabalho apresentando conceitos

sobre redes de computadores, redes domésticas, seguranca da informacao e firewall.

2.1 REDES DE COMPUTADORES

Redes de computadores sdo estruturas fisicas (equipamentos) e logicas
(programas, protocolos) que permitem que dois ou mais computadores possam
compartilhar suas informagdes entre si. Quando um computador est4 conectado a
uma rede de computadores, ele pode ter acesso as informa¢des que chegam a ele e
as informacdes presentes nos outros computadores ligados a ele na mesma rede, o
gue permite um numero muito maior de informacdes possiveis para acesso através
daquele computador.

Segundo Douglas Rocha Mendes (2007), Redes de computadores
estabelecem a forma-padrao de interligar computadores para o compartilhamento de
recursos fisicos ou logicos. Esses recursos podem ser definidos como unidades de
CD-ROM, diretérios do disco rigido, impressoras, scanners, placa de fax modem entre
outros. Saber definir que tipo de rede e que sistema operacional deve ser utilizado,
bem como efetuar a montagem deste tipo de ambiente, € um pré-requisito para
qualquer profissional de informatica que pretende uma boa coloca¢do no mercado de
trabalho.

Segundo Kurose (2010), a Internet publica € uma rede de computadores
mundial, uma rede que interconecta milhares de dispositivos computacionais ao redor
do mundo. Existem cada vez mais dispositivos conectados a Internet, como TVSs,
laptops, consoles para jogos, telefones celulares, webcams, automoveis, dispositivos
de sensoriamento ambiental, quadro de imagens, sistemas internos elétricos e de
seguranca. Isso pbde o fim na limitacdo que a até pouco tempo ficava entre
computadores, esta¢cfes de trabalho e servidores, acesso a paginas da web e trocas

de mensagens de e-mail.

2.2 REDES DOMESTICAS

Redes domeésticas se caracterizam principalmente por fazer parte de um grupo

de dispositivos em uma pequena area. O uso doméstico de dispositivos para acesso
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a Internet para diversos fins como uso pessoal, acesso a banco, redes social esta
crescendo a cada dia, e sua seguranca de dados e conteudo é fundamental.

O namero de domicilios que possuem dispositivos que se comunicam entre si,
dando origem as redes domésticas ja consta com um alto percentual, dados
mostrados na Tabela 1, demonstram a proporcdo de domicilios que possuem
computador portatil, computadores de mesa e tablet.( NIC.br - 2014).

Tabela 1 - Proporgcao de Domicilios que Possuem Equipamentos TIC — 2014

TOTAL 30 28 17

Area Urbana 33 31 19

Rural 13 11 4

Sudeste 34 36 21

Nordeste 21 19 11

Regiao Sul 42 27 15

Norte 21 16 8

Centro-Oeste 28 28 16

Até 1Ms|”r'\|/i| rr(g;alano 6 9 5

Mais deSlN?M até 2 19 20 10

Renda Mais de 2 SM até 3 36 30 18
familiar SM

Mais degN?M até 5 49 45 o5

Mais (i((a) ZI\?IM até 73 57 a1

Mais de 10 SM 83 53 51

A 92 73 55

Classe B 60 51 32

social C 25 26 13

DE 5 6 3

Fonte: TIC Domicilios — Acesso as Tecnologias da Informacgéo e da Comunicacao (NIC.br, 2014).

Segundo NIC.br os nimeros referente a domicilios que tem conexdo com a
Internet muda um pouco conforme representado na Tabela 2.



19

Tabela 2 - Proporiéo de Domicilios com Acesso a Internet - 2014

TOTAL 43 56 0
; Urbana 48 52 0
Area
Rural 15 85 0
Sudeste 51 48 0
Nordeste 30 69 0
Regiao Sul 51 49 0
Norte 26 74 0
Centro-Oeste 44 54 2
Até 1 SM 11 88 0
Mais de 1 SM até 2 SM 27 73 0
. Mais de 2 SM até 3 SM 52 48 0
Renda familiar - =
Mais de 3 SM até 5 SM 70 30 1
Mais de 5 SM até 10 SM 84 16 0
Mais de 10 SM 91 9 0
A 98 2 0
. B 80 20 0
Classe social
C 39 61 0
DE 8 91 1

Fonte: TIC Domicilios — Acesso as Tecnologias da Informac&o e da Comunicacao (nic.br, 2014).

Esses nimeros mudam gradativamente a cada ano, tendo um aumento de mais
de 100% entre o ano de 2008 a 2013 conforme mostra a Figura 1 (NIC.br, 2014).

A4 - PROPORCAO DE DOMICILIOS COM ACESSO A INTERNET
Percentual sobre o total de domicilios2(1)

40% ,_..-r—-"""—i—‘ﬂ
——

20% /

208 /

2008 2009 2010 2011 2012 2013

‘ < ERDECR;’EC DE DOMICILIOS COM ACESSO A INTERNET - Total

Figura 1 — Proporcao de Domicilios com Acesso a Internet
Fonte: NIC.br (2014).

As atividades realizadas na Internet variam bastante, algo cada vez mais

comum na vida das pessoas, fazendo parte das atividades do dia-a-dia, tanto para
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lazer ou trabalho, na Figura 2 mostras as atividades realizadas na Internet pelo
percentual total de usuéarios de Internet.

Enviar mensagens instantaneas, por
exemplo, por Facebook, por Skype, por
Whatsapp

Participar de redes sociais, como Facebook,
Orkut ou Google +

Compartilhar contetido na Intermet, como
textos, imagens ou videos

Enviar e receber e-mail

Procurar informagdes sobre produtos e
SEervigos

Assistir filmes ou videos (em sites como
oYoutube ou Netflix)

0 20 40 60 80 100

Figura 2 — Atividades Realizadas pela Internet
Fonte: NIC.br (2014).

As redes domésticas conectadas a Internet precisam de uma seguranca
diferenciada, dados dos usudrios, dados pessoais e até mesmo acesso a dados
corporativos, podem se tornar um empecilho, abrindo um vulnerabilidade dos dados e

pondo em risco a integridade das informac¢des acessadas e compartilhadas.

2.3 SEGURANCA DA INFORMACAO

Segundo as Normas de ABNT NBR ISO/NBR ISO/IEC 17799:2005 (2005),
informacdo “é um ativo que, como qualquer outro ativo importante, € essencial para
0s negocios de uma organizacdo e consequentemente necessita ser adequadamente
protegida”.

Devido a importancia da informacéo, sua protecao é crucial. Conforme a norma

ISSO/IEC 17799 (2005), a seguranca da informacao é definida pela seguinte forma:

Seguranca da informacé@o é a protecdo da informacé@o de varios tipos de
ameagas para garantir a continuidade do negdcio, minimizar o risco ao
negocio, maximizar o retorno sobre os investimentos e as oportunidades de
negécio. A seguranca da informacao € obtida a partir da implementacéo de
um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e fun¢des de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde necessario, para garantir que os
objetivos do negdcio e de seguranca da organizacdo sejam atendidos.
Convém que isto seja feito em conjunto com outros processos de gestao do
negocio.
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O site Oficina da NET relaciona seguranca da informacdo com a protecéo de
um conjunto de dados, preservando o valor que a possuem. E a protecéo existente
sobre as informacdes de uma determinada pessoa ou empresa, ou qualquer contetdo
ou dado que tenha valor, sendo para uso restrito ou exposta ao publico para consulta
ou aquisi¢do. Seguindo o padrdo internacional existem 3 atributos basicos conforme

mostra a Figura 3:

Confiabilidade

Seguranca
Disponibilidade da
Informacao

Integridade

Figura 3 — Atributos Basicos da Informacao
Fonte: Autoria Propria.

- Confiabilidade: O acesso a informacéo apenas as entidades autorizadas pelo
proprietario ou dono da informacéao.

- Integridade: A informacdo deve manter todas as caracteristicas originais
estabelecidas pelo proprietério.

- Disponibilidade: A informacéo deve estar sempre disponivel para uso quando

usuarios autorizados necessitarem.

2.4 FIREWALL

Um firewall pode ser definido como um mecanismo de controle de acesso para
uma rede em particular ou mesmo um conjunto de redes. A funcéo do firewall é
separar uma rede protegida, como uma rede SOHO, de uma rede desprotegida, como
a Internet, filtrando os pacotes que entram e/ou saem de uma rede protegida com
destino a uma rede desprotegida. O firewall quando instalado adequadamente em
uma rede garante que o acesso a uma rede desprotegida a partir da rede protegida,
e vice-versa, somente possa acontecer passando pelo firewall, assim aumentando a

seguranca na rede. A Figura 4 ilustra um firewall em uma rede, sendo que 1 (um)
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identifica uma rede protegida, 2 (dois) o firewall e 3 (trés) a rede desprotegida, neste

caso a Internet.

Figura 4 — Estrutura Basica de um Firewall
Fonte: Autoria Prépria.

Segundo Nakamura (2007) o firewall esta um constante processo de evolucéo,
0 aumento da complexidade das redes das organizacdes, necessita cada vez mais
caracteristicas e funcionalidades a serem protegidas. Entre esses outros servicos de
rede e de seguranca passaram a ser incorporados como:

- Autenticacéo.

- Criptografia (VPN).

- Qualidade de Servico.

- Filtragem de Conteudo.

- Antivirus.

- Filtragem de URL.

- Filtragem de palavras-chave para e-mail.

- Filtragem de spam.

A integracdo entre o firewall e as novas funcionalidades deve ser bem
configuradas, mantendo o objetivo de aumentar a seguranca e ndo compromete-la.

Nakamura (2007) destaca as principais tecnologias de firewall conforme representada

na Figura 5.
individudiou Pessosi Filtro de pacotes Filtro de pacotes
f baseados em estados
\ N Gateway de
Aplicagéo

P Tecnologias de Firewall

Reativo \
/ \ Proxy

Adaptativo Hibrido

Figura 5 — Tecnologias de Firewall
Fonte: Autoria Propria.
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As tecnologias tem caracteristicas e fun¢des distintas uma das outras, cada
uma completa a outra. Com 0 aumento na necessidade do nivel de seguranca em
algumas situacdes ja € necessario utilizar mais de uma tecnologia ao mesmo tempo
para manter a seguranca. Nakamura (2007) aborda as tecnologias de firewall com as
seguintes definicdes e caracteristicas:

- Filtro de Pacotes: Funciona na camada de rede e de transporte, filtrando
conforme informacgdes do cabecalho dos pacotes (endereco de origem, endereco de
destino, porta de origem, porta de destino, dire¢cdo das conexdes). As regras Sao
estaticas e definidas de acordo com enderecos IP ou com o servicos permitidos ou
proibidos, também conhecido como static packet filtering. Para pacotes ICMP (Internet
Control Message Protocol) a filtragem é feita por cédigo e por tipo de mensagem de
controle ou erro.

- Filtro de Pacotes Baseados em Estados: Sao filtros dinamicos (dynamic
packet filter) que tomam as decisfes de filtragem em relacdo a dois elementos. O
primeiro elemento € as informacgfes dos cabecalhos dos pacotes de dados, filtrando
0s pacotes. O segundo elemento é uma tabela de estados, onde guarda os estados
de todas as conexdes. Todas as conexdes sao monitoradas, permitindo o pacote
apenas se ele fazer parte da tabela dos estados.

- Proxy: O proxy é um mecanismo que quando 0 usuario se conecta a uma
porta TCP no firewall, ele abre outra conexdo com o mundo exterior. Ele pode
trabalhar tanto na camada de sessdo ou de transporte, quanto na camada de
aplicacdo. Ou seja, ndo permite uma conexdo direta entre o usuério interno e o
servidor externo, todo o trafego fica registrado como originado no Proxy. Ele possibilita
a autenticacdo do usuario para a conexao. O Proxy pode ser modificado, originando
0 servidor Transparente que permite que o navegador cliente ndo saiba da sua
existéncia.

- Firewalls Hibrido: E a mistura das tecnologias apresentadas anteriormente,
garantindo maior protecdo. Atualmente a maioria dos firewall € hibrido, ou seja,
aproveita as melhores caracteristicas dos filtros de pacotes, filtro de pacotes baseados
em estados e proxies para cada um dos servi¢os especificos. Varios servicos podem
necessitar de um firewall ao mesmo tempo, como por exemplo o Telnet utiliza o filtro
de pacotes, enquanto o FTP utiliza o Proxy, pois necessita de filtragem no nivel de

aplicacéo.
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- Proxies Adaptativos: Utiliza mecanismos de seguranca em série trazendo
beneficios para o nivel de seguranca da rede. Duas caracteristicas diferem ele dos
outros tipos de firewall: Monitoramento bidirecional e mecanismo de controle entre o
Proxy adaptativo e o filtro de pacotes baseados em estados. Controle de pacotes que
passam pelo Proxy adaptativo, o qual divide o processamento do controle e dos dados
entre a camada de aplicacdo e a camada de rede. Esse Proxy por meio de suas
caracteristicas direcionam o controle dos pacotes de acordo com as regras por ele
definida.

- Firewalls Reativos: Eles incluem func¢des de deteccdo de intruséo e alarmes,
tornando a seguranga mais ativa, policiando acessos e servicos e com caracteristica
de ser capaz de mudar a configuracdo de suas regras de filtragem de modo dinamico,
e enviar mensagens aos usuarios e ativar alarmes.

- Firewalls Individuais: Também definido com firewall pessoal, tem seu foco em
tecnologias P2P e VPN. Com o crescimento de uso de VPN em computadores
pessoais para acessos a rede interna da organizacdo a partir de qualquer lugar, a
qualquer momento, o uso de firewall € aplicado no proprio equipamento do usuério e
ndo na borda da rede da organizacdo. Este € capaz de controlar o acessos aos
recursos, bloquear determinadas conexdes, monitorar todo o trafego, gerar regras e
criar logs de todos os acessos do sistema. Isso significa um aumento no nivel de
seguranca de uma organizacdo, e ndo uma garantia da seguranca da rede, tendo
como complemento uma eficiente politica de atualizacéo e utilizacdo de antivirus.

Kurose (2010) aborda outra tecnologia de firewall, a qual aborda um nivel mais
refinado de seguranca. Essa tecnologia é conhecida como:

- Gateway de Aplicacdo: Servidor Especifico de Aplicacdo que através do qual
todos os dados da aplicagdo devem passar. Um firewall pode executar varios gateway
de aplicacdo, com servidor e processos separados, como gateways para Telnet,
HTTP, FTP, e-mail e cache web. Cada tipo de aplicacdo, tem um gateway de
aplicacao, isso acaba se tornando uma desvantagem, como o desempenho que cai
por causa da passagem de todos os dados.

A escolha de qual tecnologia de firewall utilizar € muito relativa ao ambiente a
ser aplicado. Sendo assim, a melhor tecnologia € aquela que melhor se adaptar as
necessidades do ambiente, da empresa ou da residéncia, que anda em paralelo com
o grau de seguranca requerido e a disponibilidade de recursos para sua implantacao.
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2.4.1 ARQUITETURA DE FIREWALL

Os firewall possuem uma grande variedade de tipos, podem ser implementados
de diversas formas com diversas caracteristicas, tenho outra diferenciacdo por meio
de sua arquitetura, ou seja, como ele é projetado e implementado. A arquitetura pode
ser definida de acordo com as necessidades da estrutura, segundo Nakamura (2007)
existem trés tipos de arquitetura classicas:

- Dual-Homed Host: representado pela Figura 6, sua estrutura se define em um
computador (1) fica entre a rede interna (2) e a rede externa (Internet) (3), cada uma
ligada em uma interface de rede, sendo um separador entre as duas redes. Filtram
todas as conexdes que por ele passam, usado em situacdes de baixo fluxo de trafego.
As comunicacdes sdo por meio de proxies ou por conexdes de duas etapas, 0 Usuario

conecta primeiro ao host dual-homed, para depois se conectar ao servidor externo.

Figura 6 — Arquitetura Dual-Homed Host
Fonte: Autoria Propria.

- Screened Host: Representado pela Figura 7, sua estrutura se define em dois
computadores (1) que ficam entre a rede interna (2) e a externa (3), um faz o papel de
roteador (screening router) e o outro bastion host (entre o roteador e a rede interna).
O bastion host é o unico computador da rede interna aonde os hosts da Internet podem
abrir conexdes. A filtragem dos pacotes é realizada pelo roteador e posteriormente a
validagcdo encaminhados ao bastion host, o qual precisa ter um alto nivel de
seguranca, pois todas as conexdes vindas da Internet passam por ele. A zona de risco

é limitada ao bastion host e o roteador.
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Figura 7 — Arquitetura Screened Host
Fonte: Autoria Prépria.

- Screened Subnet: Representado pela Figura 8, sua estrutura se define em
uma arquitetura mais complexa e mais cara, criando uma sub-rede chamada de DMZ
(rede desmilitarizada) (1), isolando a rede interna(2) da rede externa(3), tendo ainda
o bastion host(4). Essa arquitetura isola mais a rede interna da Internet, tendo uma
maior protecdo ao bastion host, o qual sofre mais ataques externos, criando uma sub-
rede. Existem dois roteadores conectados, um conectado a DMZ e a Internet, e o outro

conectado a DMZ e a rede interna.
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Figura 8 — Arquitetura Screened Subnet
Fonte: Autoria Propria.
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Uma nova arquitetura mais recente surge, criando uma extensdo das
arquiteturas classicas. A quarta arquitetura € a do firewall cooperativo, a qual é
destinada para ambientes organizacional, ambiente de empresas, governo entre
outros. Segundo Nakamura (2007) é uma arquitetura nova a qual € inserida novos
componentes, como VPN, o IDS e a PKI. Diferente das classicas, ha uma extenséo
maior as situacdes encontradas em ambientes cooperativos. Seu objetivo tornar mais
simples a administracdo da seguranca em ambiente cooperativo.

- Firewall Cooperativo: Representado pela Figura 9, sua estrutura se define em
uma arquitetura destinada ao meio cooperativo. Sua estrutura basica, mas flexivel,
contem agora uma VPN (1) que atua junto com a CA(2) para autenticar 0s usuarios
ao acesso a rede interna (3). Para recursos a serem de acesso por meio da Internet
(4) é criada uma DMZ (5) especifica para servicos como E-mail, FTP e servidor Web.
Para recursos com maior grau de seguranca, sem acesso direto de usuarios por meio
da Internet, como por exemplo o banco de dados (6) que é acessado por meio de uma

aplicacao, surge uma segunda DMZ (7).
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Figura 9 — Arquitetura do Ambiente Cooperativo
Fonte: Autoria Prépria.
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3 MATERIAIS E METODO

Neste capitulo sdo apresentadas as ferramentas e tecnologias utilizadas para

o0 estudo e elaboracao da solugao de rede.

3.1 MATERIAIS

Foram utilizadas as seguintes ferramentas e tecnologias:

a) Wireshark — Software gratuito que analisa pacotes de rede.

b) Endian Firewall Community — Distribuic&o gratuita de seguranca para SOHO.

c) pfSense — Distribuicdo gratuita de seguranca para SOHO.

d) Computadores: O ambiente testado utilizou 02 computadores. Um simulando
o dispositivo do usudério, e o outro os firewall, primeiramente foi instalado o Endian,
que apds a instalacado, testes e levantamento dos resultados, foi instalado o pfSense,
dando assim uma igualdade de hardware para as duas distribuicées.

As distribuicbes Endian Firewall Community e pfSense seguem o mesmo
padrdo, apresentam caracteristicas técnicas e operacionais bem parecidas, com as
mesmas funcionalidades, versdes gratuitas, processo de instalagdo, ambas
ferramentas UTM, compatibilidade com hardware necessario justificam a comparacéo
entre elas, existindo outras distribuicdes conforme consta no site Wikipedia (2015). A
escolha destas distribuicdes € o reaproveitamento de computadores ja sem uso, que
ja foram substituidos e estdo sem utilidade e destino, entretanto, existem outras
distribuicbes que possam ser mais customizadas, mas que necessitam de hardwares

especificos como Roteadores ou Dispositivos ARM.

3.1.1 Wireshark

Wireshark (2015) € um software analisador de protocolo de rede, o qual permite
Ver o que esta acontecendo na rede minunciosamente, monitora os pacotes de dados,
um dos mais utilizados em industrias e instituicbes educacionais. Ele captura os
pacotes da rede e tenta mostrar os dados do pacote o mais detalhado possivel.

Wireshark € composto de diversos recursos como: multi-plataforma, analise
das leituras off-line, andlise de VolP, analise profunda de protocolos, pesquisar ou

filtrar pacotes em varios critérios, entre outros.
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Um software de codigo aberto disponivel para download, usado por
administradores de rede (solucionar problemas de rede), engenheiros de seguranca
de rede (examinar problemas de seguranca), desenvolvedores (depurar
implementacdes de protocolo) e pessoas que querem usa-lo para aprender protocolos

de rede internas. Tem uma interface gréafica de facil utilizacdo conforme a Figura 10.

d Capturing from Wi-Fi  [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephnnz Tools Intemals Help

© @ 4 m BELRRDS A+ TLIEE Q@ @@Mi O

Filter: | http ~ | Expression.. Clear Apply Save

MNo. Time Source Destination Protocol Length Info
223 11.5354840 23.75.136. 60 10.0.0.6 TCP 1506 [TCP segment of a reassembled PDU]
224 11.535542010.0.0.6 23.75.136.60 TCP 54 32193-443 [ACK] Seg=199 Ack=2905 Win=262144 Len=0
225 11.5523110 23.75.136. 60 10.0.0.6 TLSv1.: 1246 Certificate
226 11.552390010.0.0.6 23.75.136.60 TCP 54 32193-443 [ACK] Seg=199 Ack=4097 Win=260864 Len=0
227 11.5530650 23.75.136. 60 10.0.0.6 TLSvl.: 180 server Key Exchange
228 11.553102010.0.0.6 23.75.136.60 TCP 54 32193-443 [ACK] Seg=199 Ack=4223 wWin=260608 Len=0
229 11.572753010.0.0.6 23.75.136.60 TLSv1.:z 180 Client Key Exchange, Change Cipher Spec, Hello Request, Hello Request
230 11.6922080 23.75.136. 60 10.0.0.6 TLSvl.:z 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
231 11.692306010.0.0.6 23.75.136.60 TCP 54 32193-443 [ACK] Seg=325 Ack=4481 Win=262144 Len=0
232 11.693187010.0.0.6 23.75.136.60 TLSv1.:z 889 Application Data
233 11.8267550 23.75.136. 60 10.0.0.6 TCP 1506 [TCP segment of a reassembled PDU]
234 11.826855010.0.0.6 23.75.136.60 TCP 54 32193-443 [ACK] Seg=1160 Ack=5933 Win=262144 Len=0
235 11.8397580 23.75.136. 60 10.0.0.6 TCP 1506 [TCP segment of a reassembled PDU]
236 11.839816010.0.0.6 23.75.136.60 TCP 54 32193-443 [ACK] Seg=1160 Ack=7385 Win=262144 Len=0
237 11.852165023.75.136. 60 10.0.0.6 TCP 1506 [TCP segment of a reassembled PDU]
238 11.852209010.0.0.6 23.75.136.60 TCP 54 32193-443 [ack] seg=1160 Ack=8837 win=262144 Len=0
230 11.865731023.75.136. 60 10.0.0.6 TCP 1506 [TCcP segment of a reassembled pDU]

# Frame 1: 88 bytes on wire (704 bits), 88 bytes captured (704 bits) on interface 0

# Ethernet II, Src: HonHaiPr_eO:dé6:ed (a4:17:31:e0:d6:ed), Dst: Netgear_18:08:1c (00:22:3f:18:08:1c)
= Internet Protocol Version 4, Src: 10.0.0.6 (10.0.0.6), Dst: 64.74.103.161 (64.74.103.161)

# Transmission control Protocol, src Port: 30191 (30191), Dst Port: 443 (443), seg: 1, ack: 1, Len: 34
# secure sockets Layer

0000 00 22 3f 18 08 1c a4 17 31 <0 db ed 08 00 45 00 P 1..... E.
0010 00 4a 7c 2f 40 00 80 06 cc 8d Oa 00 00 06 40 4a e, o @j
0020 67 al 75 ef 01 bb 9c 9a 2f d7 f1 4f df 2c 50 18 . S P.
0030 00 3d bl 70 00 00 17 03 03 00 1d 3a d4 4f 53 22
0040 3c 60 b6 46 49 b& 0 32 96 8a d0 95 ce 44 a0 99

ANEA 3k a1 &1 2N S dn dh on A

Q ﬂ Wi-Fi: <live capture in progress» File: C\Use... | Packets: 239 . Displayed: 239 (100,0%)

Figura 10 — Tela principal da Ferramenta Wireshark.
Fonte: Autoria Propria.

3.1.2 Endian: Internet Security

O Endian (2015) é desenvolvido pela empresa italiana Endian Srl e pela
comunidade e consistem em uma distribui¢cdo Linux de gerenciamento de Firewall.
Com configuracao facil em interface web, reduz o tempo de gerenciamento de rede e
custos. O Endian € uma distribuicdo que necessita de uma maquina especifica para
ser instalado, ndo podendo dividir o HD com outro software ou SO. O Endian possui
quatro versdes, a Virtual Appliance, Software Appliance, Hardware Appliance e a EFW
Community.

Segundo as especificacdes do site do fabricante as diferencas séo:

e Virtual Appliance: Versdo on-line, que protege redes virtuais e
infraestrutura, suporta todas as principais plataformas de virtualizag&o.
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e Software Appliance: Versdo do software que pode ser aplicada em
gualquer hardware, podendo redimensionar os recursos e configuracdes
do hardware, transformando em um UTM cheio de recursos.

e Hardware Appliance: Conjunto de hardware e software especifico para
UTM, atendendo todas as necessidades de seguranca destinado para
grandes redes.

e EFW Community: Versdo do software que pode ser aplicada em
gualquer hardware, podendo redimensionar os recursos e configuracdes
do hardware, algumas funcionalidades a menos que a Software
Appliance e é mantida pela comunidade, sem suporte e especifica para

redes SOHO.
O Quadro 1 mostra detalhadamente as diferencas de cada versao.
Virtual
Commaniy | AvPlne | Seftuere | Rarduare

Open Source License (GPL) Sim Sim Sim Sim
Commercial support options N&o Sim Sim Sim
Ticket System Support N&ao Sim Sim Sim
Direct support from Endian N&o Opcional Opcional Opcional
Phone Support Nao Opcional Opcional Opcional
Live/Remote Support (hands on) N&o Opcional Opcional Opcional
Instant Hardware Replacement Nao N/A N/A Opcional
Industrial Grade Hardware N&o N/A N/A Sim
DynDNS support Sim Sim Sim Sim
Network Security Sim Sim Sim Sim
Application Control N&o Sim Sim Sim
Advanced Content Security N&ao Sim Sim Sim

CYREN URL Filter Nao Sim Sim Sim

CYREN Anti-spam N&o Sim Sim Sim

Panda Anti-virus N&o Sim Sim Sim
Web Security Sim Sim Sim Sim

URL Filter 1.8Un;;t1;3es mi?f?ﬁ?es 150Urgill_hsc~>es 150UnF1ei|I_hSﬁes

URLs

Mail Security Sim Sim Sim Sim

Anti-spam In(';/il\(/)i?L:al M(?t?)lfes Dois Motores | Dois Motores

Quarantine Management N&o Sim Sim Sim
Anti-virus Sim Sim Sim Sim

Anti-virus In(I;/iI\(/)it(;)l:al M(?t(())lrses Dois Motores | Dois Motores

Virus disinfection Nao Sim Sim Sim
User Authentication Sim Sim Sim Sim
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Local User Authentication Sim Sim Sim Sim
Authlgr-:-t-il;:F':\tli?oeante B Sim Sim Sim Sim
At ot User N&o sim sim sim
Virtual Private Networking Sim Sim Sim Sim

IPsec Sim Sim Sim Sim

L2TP N&o Sim Sim Sim

XAuth Nao Sim Sim Sim

OpenVPN Sim Sim Sim Sim
WAN Failover Sim Sim Sim Sim
BYOD and Hotspot N&o Sim Sim Sim
Network Address Translation Sim Sim Sim Sim
Routing Sim Sim Sim Sim
Bridging Sim Sim Sim Sim
High Availability N&o Sim Sim Sim
Event Management Sim Sim Sim Sim

Email Notifications Sim Sim Sim Sim

SMS Notifications Nao Sim Sim Sim

Python Scripting Engine Nao Sim Sim Sim
Logging and Reporting Sim Sim Sim Sim

Live Network Monitoring Sim Sim Sim Sim

Event Reporting N&o Sim Sim Sim
Management Sim Sim Sim Sim

Management Interface Sim Sim Sim Sim

Full System Access Sim Sim Sim Sim
Updates and Backup Sim Sim Sim Sim
Centralized Management N&o Sim Sim Sim

Quadro 1 - Endian Firewall - Especifica¢des por Versdes
Fonte: Site oficial do fabricante Endian (Endian, 2015).

3.1.2.1 Endian Firewall Community

Endian Firewall Community é uma distribuicdo de seguranca de rede pronta
para ser usado em uma rede SOHO, que pode transformar um equipamento que ja
nao se encontra em uso em uma ferramenta UTM (Unified Threat Management), uma
central unificada de gerenciamento de ameacas. Ele se torna uma evolucao do firewall
tradicional, que abrange diversas fun¢cbes de seguranca como firewall, prevencao de
intrusbes, antivirus, VPN (Virtual Private Network), filtragem de conteudo,

balanceamento de carga e relatdrios em tempo real do trafego da rede, uso e acessos.
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3.1.3 pfSense

O pfSense (2015) é uma distribuicdo de software livre de firewall que foi criada
em 2004 por Chris Buechler e Scott Ullrich, baseado no sistema operacional FreeBSD,
foi adaptado para a funcédo de um firewall e/ou roteador de redes. Ele possui pacotes
adicionais transformando-se em um UTM.

Destinado para redes pequenas ou em grandes corporacdes € composto de
diversos servicos como VPN, balanceamento de carga, regras de NAT, regras de
Firewall, geracdo de chaves RSA, monitoramento de trafego, entre outros.

O site oficial oferece a opcao de comprar um hardware pré-definido que garante
total compatibilidade, simplificando o processo de sele¢céo de hardware certo para as
necessidades e com suporte pelo periodo de um ano. A opcédo de download para
utilizar em um hardware distinto, pode ser feita do site oficial, tendo opcéo de executar
direto do CD para testes ou instalar direto no disco, o qual ndo pode ser compartilhado

com outro sistema operacional.

3.1.4 Computadores

O ambiente de teste é composto por 2 computadores, um simulando o usuério
final e o outro, os dois os firewall.

O primeiro computador é um notebook com as especificagfes técnicas contidas
na Quadro 2, o qual foi instalado o Wireshark e simula o usuario final usando a Internet

que sera filtrada pelos firewall que estdo sendo aplicadas as regras pré-definidas.

Caracteristicas
Processador Intel Core I5 - 3230
Memadria RAM 8 GB
HD 120 GB - SSD
Placa de Rede 1 1 Gbps

Quadro 2 - Especificagcdes Computador Usuario
Fonte: Autoria Prépria.

O segundo computador € uma maquina jA sem uso no dia a dia, pois as
distribuicdes de firewall utilizadas nao requerem grande poder de processamento e de
memoria, podendo reaproveitar um computador sem utilidade, no entanto, a Unica

alteracdo de hardware foi a adicdo de uma segunda placa de rede para a separacéo
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fisica das redes WAN e LAN. As especificagdes técnicas do computador estédo
contidas no Quadro 3.

Caracteristicas
Processador Intel Celeron 2.66GHz
Memoéria RAM 2 GB
HD 160 GB - SATA
1 Gbps
Pl de Rede: 2
aca de Rede 100 mbps

Quadro 3 - Especificages Computador para os Firewall
Fonte: Autoria Prépria.

3.2 METODO

Inicialmente foi necessario estudar as tecnologias envolvidas nas redes de
computadores, tanto tedrico como prético. Esse estudo envolveu uma ferramenta de
monitoramento de redes para efetuar medicdes do trafego e acesso da rede e duas
distribuicbes de softwares de seguranca para redes SOHO as quais serdo
comparadas seus resultados.

O estudo da ferramenta de monitoramento Wireshark teve como objetivo o
entendimento do seu funcionamento e o monitoramento do trafego de dados da rede,
antes e depois de regras configuradas no Endian e no pfSense.

O estudo das distribuicdes gratuitas de seguranca Endian Firewall Community
e pfSense teve como objetivo o entendimento do seus funcionamentos e
configuragdes e testes no mesmos.

Para o firewall por sua finalidade foi escolhido a arquitetura Dual-Homed host e
tecnologia hibrida, tecnologia Proxy e Gateway de Aplicacdo, levando em
consideracao suas necessidades e ambiente a ser aplicado.

Devido ao estudo das tecnologias e o0 ambiente de pequeno porte, duas regras
foram definidas para se testar as ferramentas e obter um resultado comparativo entre
0S mesmos. As regras definidas foram:

01- Proibir o acesso a rede social Facebook.

02- Bloquear acessos oriundos da rede externas a rede interna.

Essas regras formam a base de testes a serem usadas na pratica para se obter
um exemplo de configuragdo e de utilizagdo, essas regras podem ser modificadas
conforme a necessidade para efetivacao da seguranca da rede. Novas regras podem

dar origem a um esquema de seguranca da rede a ser protegida conforme as
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necessidades dos usuérios no seu dia a dia. Para aplicar as regras deve-se seguir as
caracteristicas e meios de configuracdo em cada distribuicao.
A instalacdo e configuracdo dos firewalls cria um ambiente simulado, com o

objetivo de recriar a situacéo real de uma rede SOHO.
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4 RESULTADOS

Este capitulo apresenta o que foi obtido como resultado da realizacdo deste
trabalho que é estudar as funcionalidades, caracteristicas e diferencas entre o Endian
Firewall Community e o pfSense, distribuicdes gratuitas de seguranca para serem
utilizado em redes SOHO.

4.1 APLICACAO PRATICA

A aplicagéo prética foi executada utilizando dois computadores, um computador
simulando o usuario (1), o qual foi instalado o Wireshark que far4d a comparacédo do
antes e o depois do uso das regras em cada firewall testado. O outro computadore(2),
teve um firewall instalado, um de cada vez, aplicando as mesmas regras e
acompanhando a usabilidade e os resultados obtidos. A Internet(3) foi conectada em
uma das interfaces do computador com o firewall(2), dando origem a rede externa,

conforme representado na Figura 11.

Endian | pfSense

Figura 11 — Ambiente de Teste.
Fonte: Autoria Prépria.



36

4.1.1 INSTALACAO E CONFIGURACAO DO WIRESHARK

O computador utilizado simulando o usuario foi instalado o Wireshark, para
fazer as leituras antes e depois de aplicar todas as regras, e também foi utilizado para
configurar via browser os firewall.

Este computador em um ambiente real, podera ser qualquer dispositivo que
tenha conexao a Internet, tanto PC, Laptop, Celular ou Tablet, pois toda a conexao
externa ird passar pelo firewall antes de sair ou entrar da Internet.

O Wireshark foi obtido no site do fabricante, e sua instalacdo é bastante
simples, ndo necessitando de nenhuma configuracéo especifica. Apds sua instalacao,
ao executar, para iniciar o monitoramento, deve selecionar a interface(1) e clicar em
Start(2), para fazer as andlises pode inserir um filtro(3) especifico conforme a
necessidade para verificar cada regra aplicada conforme a Figura 12. A versao

instalada é a 1.12.7.

‘ The Wireshark Network Analyzer [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)]
File Edit View Go (Capture Analyze Statistics Telephony Tools |Internals Help

Co4dNm BEXZE Qe T L BB Q@ @i

03 v

Filter: Bkpression... Clear Apply S:

The World's Most Popular Network Protocol Anal

_
Wl RES HARK Version 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)

Capture L |
_Interface List = Open
“e‘ Live list of the capture interfaces Open 2 previously
(counts incoming packets)
Open Recent:

7| Start

~ Choose one or more interfaces to capture from, then Start @ Sample Ci
£ ] Conexdo de Rede Bluetooth Ancirassocment

I Ethernet - 01

.“ |‘ 1
Ef Conexdo Local* 2 v

® Capture Options

- Start 3 capture with detziled options

Figura 12 — Wireshak Tela Inicial.
Fonte: Autoria Propria.
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4.1.2 INSTALACAO E CONFIGURACAO DO ENDIAN

Para a aplicacéo das regras na distribuicdo Endian, foi utilizado um computador
conforme citado nos materiais para instalacdo do mesmo. O instalador do Endian
encontra-se na pagina oficial para download gratuito, o qual deve ser gravado em uma
midia de CD-ROM, e em sequéncia instalado na maquina. A instalacdo ndo permite a
divisdo do HD com outro SO, forcando o disco ao uso total pelo Firewall. A instalacéo
também é um processo bem simples, e apds a finalizacdo o computador fica em uma
tela inicial, para efetuar as configuracdes iniciais, que pode ser feita pelo Shell ou por
outro computador da rede por um browser conforme Figura 13. A versao instalada é
a 3.0.devel.

2015-19-28 B2:12:17 ICAP-I-Restart 2bx 4] 25

[Release: Endian Firewall Community release 3.0.devel
Product: Community

¢ https:r-192.168.0.15:18443
192.168.8.15-24

Change Root Password
)} Change Admin Password
) Restore Factory Defaults

INIT: Id "sB" respauning too fast: disabled for 5 minutes

Figura 13 — Tela Inicial do Endian Firewall Community.
Fonte: Autoria Prépria.

Apbs a instalacao do Endian, por meio de outro computador conectado na rede,
€ possivel efetuar a configuracdo do mesmo por meio do browser pelo endereco
https://192.168.0.15:10443, o qual aparece na tela inicial ao ligar o micro com ele
instalado conforme a Figura 13. Esse IP vem padrdo, mas pode ser alterado,
juntamente com seu usuario e senha que vem por padrdo “admin” e “endian”
sucessivamente. A configuracdo é bem simples de ser efetuada, com uma interface

bem amigéavel para o usuario mais leigo conforme mostra a Figura 14.
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B beetp://192.168.0.15:10443 /cgi-bin/setup/step1/chdefaultpw.cg
Logout % Heip E§
endian firewall
community
E Welcome to Endian Firewall

Welcome to Endian Firewall

Thank you for chaosing Endian Firewall

Please follow the next step to complete the installation

Endian Firewall Community release 3.0.devel (c) Endian

Figura 14 — Acesso ao Endian pelo Browser
Fonte: Autoria Prépria.

Nas primeiras configuracdes pode ser selecionado o idioma portugués o qual
facilita bastante as configuracbes e usabilidade. A Senha tanto do acesso da
administracdo web ou por meio do SSH pode ser alterada.

A primeira regra configurada é o bloqueio ao acesso ao Facebook, o qual utiliza
protocolo HTTPS para o acesso, tendo uma necessidade de configuracdo especifica
para efetuar esse bloqueio no Endian, pois utiliza uma porta diferente, a 443 em vez
da 80. No menu Firewall, na Opcao Trafego de Saida, € necessario criar uma nova
regra, a qual deve informar a Origem que é a Interface do Firewall, e o Destino que é
a rede do Facebook, que por causa do HTTPS precisa ser bloqueada pelo endereco
IP do dominio, que pode ser descoberta pelo comando nslookup no DOS ou em sites
de férum, e o protocolo que tem informar as portas 80 e 443 e colocar em uma posi¢ao
antes dos protocolos HTTP e HTTPS para garantir que a regra seja acessada antes
de liberar 0 acesso conforme a Figura 15. Apés criar a regra e aplicar as configuracoes
para as alteracdes serem efetivadas.

Editor de regra do firewall de saida

Origem Destino

Tipo ® | Fonadnterface ¥ Tipo * | RededP v
Selecione as interfaces (segure CTRL para muttizelecén) Inserir rededPs (uma por linke)
WERDE £9.171.0.0/16
Interface 1 (Zona: YERDE) 31.13.0.0/18

Servigo/Porta
Servigo * Protocolo * Porta de destino (um por linha)
Definicdo pelo wilizador ¥ | TCP + LUDP AL
443

Politica *
Acdo Ohservagies Posigén *
BLOGUEAR v Blogueando o Facebook Primeira v

Hailitacio Registrar todos os pacotes aceftos

| Mualizar regra |ou Cancelar * Este campo & obrigatdrio

Figura 15 — Configuracdo da Regra 1 no Endian.
Fonte: Autoria Prépria.
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A outra regra testada no Endian é o bloqueio de acessos externos a rede, o
qual j& consta com um servigco pré configurado, o qual apenas precisa ser ativado em
suas configuragfes, que se encontram no menu Servi¢cos, Prevencao a Intruséo, e em

sequéncia, alterar o botdo para habilitar o servigco conforme a Figura 16.

C' B b#ps://192.168.0.15:10443/cgi-bin/ids.cg
= Encerrar sessdo [BR  Ajuda §
J 2 endian firewall
ommunlty
—
Sistema Estado Rede Servigos Firewall Proxy VPN Logs and Reports
——
Servidor DHCP Sistema de Prevencéo de Intruséo (IPS)

DNS dinamico B9 sistema de Prevengdo de Intrusio (IPS) | Regras Edilor
Motor antivirus

Servidor de horario Bl Sistema de Prevengéo de Intruséo (IPS)

Jeinamendo do Anti Spam Habilitar o Sistema de Preveng&o de Instrusdo (IPS)@

Traffic Monitoring Configurages das Regras SNORT

Servidor SNMP Regras SNORTs de Ameagas Emergentes *

QoS ¥} Automaticamente baixar regras SNORT Atualizar regras agora

Rules last updated.

Escolha um agendamento de atualizagdo *
Diariamente

regras do SNORT Customizadas *

Escolher arquivo | Nenhum arquivo selecionado | Enviar regras customizadas
[ =CTNeT ATAEVE |

Vocé pode ufiliza um arquivo .iar.gz, zip ou .rules individual contendo as regras

Figura 16 — Configuragéo da Regra 2 no Endian.
Fonte: Autoria Prépria.

4.1.3 INSTALACAO E CONFIGURAGCAO DO PFSENSE

O pfSense foi instalado no segundo computador citado nos materiais, apés o
uso do Endian, o qual serd instalado de forma como um sistema operacional
especifico. O instalador do pfSense encontra-se para download na pagina oficial
gratuitamente, que como o Endian, precisa de uso exclusivo do HD para seu uso. A
versao instalada é a 2.2.4-Release.

O processo de instalacdo também é bastante simples, bem parecido com o
Endian, mas com algumas caracteristicas e configuracdes diferentes. A interface web
para configuracdo do mesmo apds a instalagdo é acessada pelo enderego
192.168.1.1. Interface amigavel para uso de usuarios intermediarios. Esse IP vem
padréo, mas foi alterado para 192.168.1.15 para os testes, e seu usuario e senha que
vem por padrao “admin” e “pfsense” sucessivamente, os quais foram mantidos. A tela

inicial € mostrada na Figura 17.



Jelcome to pfSense

. Boot Mul
2 [Sling
3

pe to loader prompt

el: kernel (1 of 2)
ure Boot [Olptions...

Figura 17 — pfSense — Tela Inicial.
Fonte: Autoria Prépria.
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A instalacéao do pfSense por ser feita pelo CD no HD do computador, ou utilizar

versdo que roda por Pen Drive, ou Rodar direto do CD. A configuragdo € um pouco

mais detalhada comparada com o a do Endian, necessitando alguns passos

detalhistas, como por exemplo a configuracdo das duas placas de rede, que nessa

distribuicdo é obrigatoria, configurando uma placa para a rede WAN e a outra para a

LAN. A configuracdo deve ser feita obedecendo uma sigla que é reconhecida pela

instalacéo, essa sigla gera a partir do fabricante da placa, gerando nomes como emo,

re0, ae0, onde por exemplo re0 significa que a placa é da Realtek, a Figura 18 mostra

a placas utilizadas para o teste.

5e. localdomain) (ttyvd)

PfSense 2.2.4-RELEASE-pfSense (i386) on pfS

WAN (wan) => reB -> v4/DHCP4: 192.168.8.1081/24
LAN (lan) -> aeB -> v4: 192.168.1.15/24

B8) Logout (SSH only)

1) fssign Interfaces

Z) Set interface(s) IP address

3) Reset webConfigurator password
4) Reset to factory defaults

5) Reboot system

B) Halt systenm

7) Ping host

8) Shell

Enter an option: 2

Figura 18 — pfSense — Tela Principal / Menu
Fonte: Autoria Prépria.

9) pfTop

18) Filter Logs

11) Restart webConfigurator
12) pfSense Developer Shell

13) Upgrade from console
14) Enable Secure Shell (sshd)
15) Restore recent configuration
16) Restart PHP-FPH
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A Figura 18 mostra o menu de opcbes para configuracdo que pode ser
configurada diretamente pelo computador que esta instalado o pfSense. O usuério é
indicado acesso pelo browser de outra maquina em rede para acesso e configuracao,
0 acesso é feito pelo endereco 192.168.1.15, o qual foi configurado na rede LAN. A
Tela de login do pfSense mostrada na Figura 19 pede login e senha para o acesso, 0

gual foi mantido o padréo.

i @Login X\
€ - C [1192168.1.15

Figura 19 — pfSense — Tela de Login.
Fonte: Autoria Prépria.

Apos o login, abre a tela principal do firewall, uma interface em inglés, o que
pode ser um pouco mais complicada de ser configurada pelo usuério, mas a mesma
€ completa com diversos servigos e ferramentas que podem ser usadas conforme a

Figura 20.

Status: Dashboard
2@
Name pfsense.locakdomain o 100baseTX <full-duplex>
Version 192.168.0.101
100baseTX <full-duplex>
192.168.1.15

2.2.4-RELEASE (i335)
buik on Sat Jul 25 19:56:41 CDT 2015
FreeBSD 10.1-RELEASE-p1S

You are on the latest version.
pfSense

Intel(R) Core(TM)2 CPU 4400 @ 2.00GHz
2CPUs: 1 packagels) x 2 corels)

16 Hours 26 Minutes 10 Seconds

Sun Oct 11 11:04:43 BRT 2015

127.00.1
187.109,96.254
8888

Sat Oct 10 17:48:54 BRT 2015

0% (32/99000)
Shaw states

[ Jm——
4% (1020/26564)
0.10, 004, 0.01

0%

-
8% of 991 MB

0% of 2047 MB

/ (ufs): 1% of 356

Jvar/run (ufs in RAM): 3% of 3.4M

Figura 20 — pfSense — Tela Principal pelo browser.
Fonte: Autoria Propria.
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Para facilitar o uso, pode se alterar a linguagem para Portugués do Brasil e 0
tema para facilitar o uso, essas configuracbes estdo contidas no menu System,

General Setup conforme Figura 21.

@@ pisense. x \

€« C B 192.1 6515“‘5},/515@!1;}

¥ System » Interfaces » Firewal » Services * VPN » Status » Diagnostics *» Gold * Help
Advanced

[ localdomain
Cert Manager Do not use Jocal as a domain name, It will cause local hosts running mDNS (avahi, bonjour, tc.) to be unable to
Frmmare. resolve local hosts not running mDNS.

e.g. mycorp.com, home, office. private, etc.
High Avad. Sync
Logout " o
Pacicayes R e
Routing
Setup Wizard
User Manager

DNS Server

Use gateway

none

4« < 4«

e

Enter IP addresses to be usad by the systm for DNS resolution, These are also usad for the DHCP service, DNS
forwarder and for PPTP VPN clients.

In addition, optionally select the gateway for each DNS server, When using multiple WAN connections there should
be at Jeast one unique DNS server per gateway.

¥ Allow DNS server list to be overridden by DHCP/PPP on WAN
If this option is set, pfSense will use DNS servers assignad by a DHCP/PPP server on WAN for its own purposes.
{including the DNS farwarder). However, they will not be assigned to DHCP and PPTP VPN clisnts.

Do not use the DNS Forwarder or Resolver as a DNS server for the firewall
By default Jocalhost (127.0.0.1) will be used as the first DNS server where the DNS Forwarder or DNS Resolver is

enablad and st to listen on Localhost, so system can use the local DNS service to parform Jookups, Checking this box
omits localhost from the list of DNS servers,

AmaiclSao_Paiko x
Select the location closest to you

NTP tume server [\, 0.pfsense.pool.ntp.org
Use a space to separate multiple hosts (only one required). Remember to set up at least one DNS server if you enter
2 host name here!

Language | Portuguese (Brazil) ¥ .hoosei‘ for the webConfi

| the_vall v Ihis will change the look and feel of pfSense.

Figura 21 — pfSense — Alterar Idioma.
Fonte: Autoria Prépria.

Para configurar e colocar em pratica as regras € necessario o uso de Proxy no
pfSense, é necessario a instalacao de pacote adicionais para este servico, o qual tem
acesso pelo menu Sistema, Pacotes, Pacotes Disponiveis, onde seleciona o0s
seguintes pacotes: squid, squidGuard, e adiciona o pacote um de cada vez. Esses
pacotes instalam os servicos de Proxy no firewall.

A primeira regra ser configurada é bloquear o0 acesso ao Facebook, mas tem
alguns procedimentos necessarios para o funcionamento, o primeiro é a criacdo de
uma Aliases, ou seja, adicionar um grande nimeros de IPs em uma lista com um nome
a ser definido pelo usuario para facilitar as configuracdes, para sua criacao deve-se ir
em menu Firewall, Aliases, e adicionar com um nome e os IPs conforme Figura 22.

Esses IP sdo os do site a ser bloqueado.
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das =
Firewall: Aliases @
» ERCHETS “";‘;:’““

¥ 2 9913.64.0/19, 31.13.64.0/24, 31.13.69.0/24,
3 13 70 0/24 31 13.71.0/24, 31.13.72.0/24, 31.13.73.0/24, JGIGIERERC NS @[_g
31.13.75.0/24, 31.13.76.0/24...
[0

Figura 22 — pfSense — Criagéo de Aliases.
Fonte: Autoria Propria.

Em seguida deve se criar uma regra, no menu Firewall, Regras, na aba LAN, e
adiciona uma nova regra para rejeitar, seleciona todos os protocolos com destino

aliases criada anteriormente e posteriormente salva conforme a Figura 23.

Editar regras de Firewall
Agao Reject ¥
scolha o que fazer com os pacotes que correspondem aos critérios especificados abaixo.

Dica: a diferenca entre blogueado e rejeitado € que com rejeitado, um pacote (TCP RST ou porta ICMP inalcansavel para
UDP) é retornada para quem enviou, enquanto que com blogueado, o pacote € descartado silenciosamente. Em qualquer
um dos casos, o pacote original é descartado.

Desabilitado Desabilita essa regra
Defina esta opgdo para desativar esta regra sem remové-la da lista.
Interface LAN ¥
Choose which interface packets must be sourced on to match this rule.
Vers&o TCP/IP IPv4 v | Selecione a vers&o do Internet Protocol a qual esta regra se aplica
Protocolo any v

Utocolo IP essa regra deve corresponder.
cha na maioria dos casos, vocé deve especificar 7CP aqui.

Origem ndo
Use essa opcao para inverter o sentido da correspondéndia.

g dalduec Y
Enderego: / v
Destino ndo
Use essa opcao para inverter o sentido da correspondéndia.
Jo: Hostunko citalds v}
Endersco: (PCLaed v
Log Pacotes de log que s&o tratados por essa regra

Dica: o firewall tem um espaco limitado para log. Nao habilite os logs para tudo. Se vocé qulserfazel muito log,
considere usar um servidor syslog remoto (veja o Dlagno tico: Logs de sistema: Configuragdes pagina).

Descricdo I [\, face I
nar com uma descrigdo para sua referéncia.

Figura 23 — pfSense — Regras de Firewall.
Fonte: Autoria Prépria.

A outra regra € o bloqueio de acessos externos a rede, para isso no pfSense é
necessario a instalacdo de um pacote adicional para este servico, o qual se acesso
no menu Sistema, Pacotes, Pacotes Disponiveis, seleciona 0s seguinte pacote Snort
e adiciona ele. Este é um servi¢co que detecta e previne Intrusdo. Apds sua instalacéo
deve ativar o servigco, em menu Servigos, Snort, adiciona uma Interface, no caso a

WAN e ativa o servigo conforme a Figura 24.



Services: Snort 2.9.7.5 pkg v3.2.8.2

PRSTSRY Goisettigs | Auoizacoes | lerts | biocked | ass Lt | Spprss | 1 Lt | 1D g | og gt | sye

Interface

Snort

l Performance

Block

Barnyard2

WAN

ensetep 3 @

AC-BNFA

DISABLED

Figura 24 — pfSense — Configuragéo do Snort.
Fonte: Autoria Propria.
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4.1.4 TESTES DAS REGRAS E ANALISE NO WIRESHARK
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@

Para finalizar a parte pratica foi necessario efetuar os testes e comprovar se as

regras configuradas nos firewall estdo funcionando, e verificar no Wireshark o trafego

de pacotes na rede.

4.1.4.1 TESTES NO ENDIAN

O primeiro teste é efetuado no Endian foi para verificar a primeira regra, que

bloqueia o acesso ao Facebook. A Figura 25 mostra que a regra se encontra

desabilitada e a Figura 26 mostra que o0 acesso continua liberado.

Configuracéo do firewall de saida

ﬁ Regras atuais

.@ Adicionar nova regra de firewall

# Origem Destino Servigo Politica Observagies Agdes
1 WERDE 63171 .00ME TCP+UDRGED =) Blogueando o Facebook @ O 62 ﬁ
3130016 TCP4LIDP/443
2 VERDE VERMELHO TCRIE0 =2 alow HTTP L AT |
A7
3 VERDE VERMELHO TCPi443 <3 allow HTTPS L AT |
A7
4 VERDE VERMELHO TCRi1 3 alowFTR LR 3 7 |
5 VERDE WERMELHO TCRi25 =2 allow SMTP *¥H ST
& VERDE VERMELHO TCRA1D =2 alow POP PEHIT
7 VERDE VERMELHO TCPA43 2 alow MAP L AT |
& VERDE VERMELHO TCPI9a5 =2  alow POP3s LK X |
4 VERDE WERMELHO TCRI9E3 43 allow MaPs LK X |
10 VERDE VERMELHO TCP4UDPIES 5239 sllow DNS LK 3.0 |
A7
11 VERDE VERMELHO IchPia <3 allow PING * EIF
ICMPY30
AZUL

Legenda Q Hahilitado (cligue para desabiitar) ] Desahiltado (clique para habiltar) (,/ Ediitar ﬁ Femaover

Figura 25 — Endian — Primeira Regra Desabilitada.

Fonte: Autoria Propria.
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&« C i & https://pt-br facebook com

£p
m

E-mail ou telefane Senha

facebook (R D

B Fermanecer conectado Esgueced sua senha?

No Facebook vocé pode se conectar e Ab ra uma Conta

compartilhar o que quiser com quem é E gratuito e sempre sera.
importante em sua vida.
g & Nome Sobrenome

& ‘)F_L ﬂ. & g‘ E-mail ou niimero do celular
1 A

ir_L. Insira novamente o e-mail ou o celular

X L L

Nova senha

Aniversario

Por gue precizo informar minha

i v & v v
Dia Més Ano data de nascimento?

Feminino Masculing
A0 clicar e Akt uma corta, Yoo concorda com nossos

Termos & que vocs leu nossa Poltica de Dadaos, incluindo nossa
Uszo de Cookies

Figura 26 — Endian — Acesso liberado com a Regra Desabilitada.
Fonte: Autoria Propria.

Apés a ativacdo da regra conforme a Figura 27 o bloqueio acontece com
sucesso conforme a Figura 28.

Configuracao do firewall de saida

ﬁ Regras atuais

@ Adicionar nova reqra de firewal

#  Origem Destino Servigo Politica Observagoes Agies
1  WERDE E317 .00ME TCP+LDRPAED = Blogueando o Facebook % g 6/) ﬁ
31 130046 TCPHLDPH43
2 WERDE VERMELHO TCR/BE0 S allow HTTR *¥H ST
Azl
3 VERDE VERMELHO TCPi443 <% alowHTTPS LR A |
azUL
4 ERDE VERMELHO TCRi21 S allow TR LK B g |
5 VERDE VERMELHO TCPI25 <3 allow SMTP L K |
B VERDE YERMELHO TCRA10 <3 alow POP LR " P |
7 WERDE VERMELHO TCPI 43 2 allow IMAP LK B g |
8 WERDE YERMELHO TCP/A35 <3 alow POP3s LR AT P |
3 VERDE YERMELHO TCRIB33 <35 allow MaPs LR A |
10 WERDE VERMELHO TCPHUDPEZ S allow DS LN e |
Azl
11 ERDE VERMELHO ICMP/B <3 alowPNG * &SR
ICMP{30
Azl

Figura 27 — Endian — Primeira Regra Habilitada.
Fonte: Autoria Propria.
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€« C &) [ htips://pt-br facebook .com

Esta pagina da web nao esta disponivel

Recarregar

Figura 28 — Endian — Bloqueio da Primeira Regra.
Fonte: Autoria Prépria.

A outra regra nao foi testada, devido ser apenas uma prevencao para invasao
externa, servico que ja vem padréo na instalacdo do Endian, e que precisa apenas ser

ativado para funcionar.
4.1.4.2 TESTES NO PFSENSE
Os testes no pfSense foram efetuados da mesma maneira que no Endian, na

Figura 29 mostra a regra ainda desabilitada e que o acesso ainda é permitido ao

Facebook conforme a Figura 30.

Firewall: Regras Qau®
e win Y
ID Proto  Origem | Porta  Destino [m]s:umy[mn | Agenda  Descricio
o * * | LAN Address | 443 | = *
&S "
| =) ‘ MR RRR T l nennam
| | I .
[»] ‘ [ 1Pvs * | LAN net ‘ - | ’ nenhum
| |
| O liberar match B bloguear r2jeitar 0 o
liberacio (desabiltada) match (disabled) blogusio (desabilitaco) rejeitado (desabiltado) log (& itado)

Figura 29 — pfSense — Regra Desabilitada
Fonte: Autoria Prépria.
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l Q@ psenselocaidomain - Fir- x ) [ Facebook — entre ou cac: x g ¥ Jeferson Scarsil | | =) |G| X
€« c https://pt-br.facebook.com b @ =
i Apps G Google [ Panico3.0 R Outlook - restaurant.. €3 Sport Club Internaci... [ InteRnet_Banking.. [ (G Drivers GigaByte ¥ Entrar [ Bartender- Cursos.. | Boleto Bancério » (] Outros favoritos

facebook

No Facehook vocé pode se conectare Abra uma Conta
compartilhar o que quiser com quem é E gratuito e sempre sera.
importante em sua vida.

2 B X Nome Sobrenome

5 3
& ﬂ. g g‘ E-mail ou nimero do celular
9 5 3
2. nsira novamente o e-mail ou o celular

X L 4

Nova senha

Aniversério

Por que preciso informar
minha data de nascimento?

Dia v Més v Ano v
Femining Masculing
Ao clicar em Abrir uma conta, vocé concorda com nossos.
Termos & que vocé leu nossa Poltica de Dados, ncluindd nosso
Uso de Cookies.

e
\fe = @ =Nl ol

Figura 30 — pfSense — Acesso Permitido ao Facebook
Fonte: Autoria Propria.

Na Figura 31 mostra a regra habilitada e o bloqueio com sucesso na Figura 32
e na Figura 33 mostra o log das tentativas de acesso no momento que a regra esta
habilitada

Firewall: Regras FAU@
[ Flutsante | wan [{EU

31.13.24.0/21
O | [mver |Lannet *|* F3113.640/19
31.13.64.0/24
31.13.69.0/24

 31.13.70.0/24

31.13.72.0/24
31.13.73.0/24

| 31.13.76.0/24

O liberar match
liberacio (desabiltaco) match (disabled)

Figura 31 — pfSense — Regra Habilitada
Fonte: Autoria Prépria.
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! @ pisenselocaldomain=Sta X ) © https:/pt-briacebookcor X Y Y [Wicierson scarsil | =1 [ [0
& = % [ hitpsy/pt-brfacebook.com A @ =
i Apps G Google [Y Panico3.0 ¥ Outlook - restaurant.. €9 SportClub Internaci.. [ InteRunet__Banking.. [ @ Drivers GigaByte B Entrar [“) Bartender - Cursos.. | Boleto Bancario »  (J Qutros favoritos

B

Esta pagina da web ndo esta disponivel

e . O € [&] oene e

Figura 32 — pfSense — Acesso Blogueado ao Facebook
Fonte: Autoria Propria.

Status: Registros do sistema: Firewall HEu=@

SN 01 | porl Arcsio | 9sce | 92 ] o | sl are | Openton | TP | comguracies
Vo o

= Tempo Endereca IP de origem Porta de O Protocolo Quantidade
T IR 2 _ l*—ow_ R
[Endzrego IP de Dasting Porta d= desting Protocolos Marcados

Interface
) 2 12 A Filtro

-
Matches regular expression.  Precede with exclamation (1) as first character to exchudz match,

Aclo Tempo Se Origem Destino Proto
[X] Nov 17 23:53:33 WAN O (4 292,168,0,106:17500 © (4 255,255,255, 255: 17500 uDP
[X] Nov 17 23:53:33 WAN 0 (4 292.168.0.106:17500 O (4 152.165.0.255:17500 UDP
a Nov 17 23:54:03 WAN ® (% 192.168.0.106:17500 @ (4 255,255,255, 255: 17500 UDP
[X] Nov 17 23:54:03 WAN 0 (% 192,168,0,106:17500 © (4 255,255,255, 255: 17500 uDP
[X] Nov 17 23:54:03 WAN 0 (¥ 292,168,0,106:17500 O (4 152,168.0,255:17500 unP
[X] Now 17 23:54:33 WAN @ (% 192.168.0.106:17500 @ 4 255.255,255,255: 17500 UDP
[x] Nov 17 23:54:33 WAN @ [ 192.168.0.106:17500 © 3 255,255,255, 255: 17500 UDP
[X] Nov 17 23:54:33 WAN @ (4 292,168.0,106:17500 O (4 152,168.0,255:17500 UDP

Limpar log

TCP Flags: F- FIN, S - S¥YN, A or . - ACK, R - RST, P - PSH, U - URG, E - ECE, W - CWR

Figura 33 — pfSense — Registro de Log de Tentativas de Acesso.
Fonte: Autoria Prépria.

A outra regra nao foi testada, devido ser apenas uma prevencgao para invasao
externa, servigo que precisa de um pacote adicional Snort, apds instalar o pacote,

deve-se ativa-lo.
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Antes de aplicar as regras nos dois firewall, foi feito um teste para verificar o

acesso aos sites e conteudo que serdo bloqueados pelas regras, o resultado foi o

mesmo nas duas regras, a primeira que bloqueia o acesso ao endereco

https://www.facebook.com/, e a outra a conteddos impréprios, 0s quais abriram sem

nenhum problema e foram monitorados pelo Wireshak conforme Figura 34.

24 5.222263000
25 5.326428000

69 13.
. 041088000
241 15.
245 15.
247 15.
25755
260 15.
263 15.
521 16.
528 16.
1147 25.
1154 25.
1164 25.

74 14

894944000

707434000
707571000
707710000
715322000
715509000
718076000
706144000
887986000
078382000
181863000
286451000

192.168.0.1
192.168.0.1
192.168.1.199
72.21.91.29
192.168.1.199
192.168.1.199
192.168.1.199
186.235.31.184
186.235.31.184
186.235.31.184
192.168.1.199
23.50.75.27
192.168.0.1
192.168.0.1
192.168.0.1

239.255.255. 250
229 2oco ocoo oop

S5DP
S5DP

72.21.91.29
192.168.1.199
186.235.31.184
186.235.31.184
186.235.31.184
192.168.1.199
192.168.1.199
192.168.1.199
23.50.75.27

239.255.255.250
239.255.255.250
239.255.255.250

OCsP
oCsP
oCsP
oCsP
OoCsP
oCsP
oCsP
oCsP

oCsP
OCsP
SSDP
SSDP
S5DP

370 NOTIFY *
380 NOTIFY *
511 Request
842 Response
524 Request
524 Request
524 Request
542 Response
542 Response
542 Response
506 Request
388 Response
306 NOTIFY *
315 NOTIFY *
378 NOTIFY *

HTTP/1.1
HTTP/1.1

HTTP/1.1
HTTP/1.1
HTTP/1.1

Figura 34 — Wireshark — Monitoramento de Pacotes antes de ativar o Firewall.

Fonte: Autoria Prépria.

ApOs a ativagdo das regras nos firewall, o Wireshark foi executado e verificado

a diferenca no trafego de pacotes, o que sinaliza que os bloqueios obtiveram sucesso,

obtendo diferencas nos resultados conforme mostra a Figura 35.

189 23.910796000
190 24.014234000
193 24.118390000
194 24.222469000
195 24.326548000
198 24.430407000
199 24.534417000
202 24.638536000
203 24.742988000
204 24.846620000
209 24.954425000
210 25.054311000
216 25.158969000

192.
192.
192.
192.
192.
192.
192.
192
192,
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

[N -N-N-N-N-N-Nel-N-NoN-le]
FHRRERRBRERRRRRRR

2390
239.
239.
239.
239.
239.
239.
239.
239.
239.
239.
239.
239.

255¢%
255.
255.
255.
235
255.
255.
255.
255
255.
255.
255.
255.

255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
255.

250
250
250
250
250
250
250
250
250
250
250
250
250

SSDP
SSDP
SSDP
SSDP
SSDP
SSDP
SSDP
SSDP
SSDP
SSDP
SSDP
SSDP
SSDP

306 NOTIFY *
315 NOTIFY *
378 NOTIFY *
370 NOTIFY *
315 NOTIFY *
354 NOTIFY *
386 NOTIFY *
315 NOTIFY *
374 NOTIFY *
368 NOTIFY *
315 NOTIFY *
370 NOTIFY *
380 NOTIFY *

HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.
HTTP/1.

Figura 35 — Wireshark — Monitoramento de Pacotes com Firewall Ativado.

Fonte: Autoria Prépria.

L e el e e e S S S S S S

Os resultados no Wireshak foram iguais entre os dois firewall nas duas regras,

a terceira regra nao foi testada na pratica, apenas ativada para prevencao.



50

4.2 COMPARACAO ENTRE FIREWALL

A utilizacdo dos dois Firewall definiu uma breve comparacdo entre as
distribuicbes, suas caracteristicas, usabilidade, desempenho e funcionalidade, em
que ambos possuem ferramentas de seguranca.

A usabilidade em ambos as distribui¢cdes é facil, pois se tratando de ambientes
de pequenos portes, a alteracdo para o idioma Portugués facilita muito o uso. A
interface gréfica pelo browser também ajuda nos processos de configuragao,
monitoramento e uso em geral.

O desempenho do pfSense € bastante alto pois mesmo apdés as regras
habilitadas e com o armazenamento de LOG, ele utiliza pouco memdéria, pouco
processamento e pouco uso em disco conforme a Figura 36 que mostra os dados
contidos no Dashboard do pfSense.

System Information =
Nome pfSensa. localdomain
Versdo 2.2.4-RELEASE (i385)

built on Sat Jul 25 19:56:41 CDT 2015
FreeBSDr 10.1-RELEASE-plS
Update available. Click Here to view update,
Platform pfSanss
Intel{R} Core(TM)2 CPU 4400 @ 2.00GHz

LR LTS 2 CPUs: 1 package(s) x 2 core(s)
Uptime 00 Hour 53 Minutes 12 Seconds
LoE Tue Nov 17 23:46:05 BRST 2015
atuais

127.0.0.1
:::fer (=) 157,109,95,254

8.8.8.8
IR Tue Nov 17 23:43:19 BRST 2015
change
State tabl . .
e 0% [ 120/55000)

Show states
MBUF Usage q

49; (1020/26584)
Load average 0.97, 0.52, 0.31

CPU usage

0%
Memory [
usage 13% of 991 MBE
SWAP
= 0% of 2047 ME
|

S [ {ufs): 2% of 35G

Jwarfrun (ufsin RAM}: 2% of 3.4M

Figura 36 — pfSense — Dashboard
Fonte: Autoria Prépria
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O desempenho do Endian € bastante alto pois mesmo apdés as regras
habilitadas e com o armazenamento de LOG, ele utiliza pouco memaria, pouco
processamento e pouco uso em disco conforme a Figura 37 que mostra os dados

contidos nas Informacgdes de Hardware na tela principal.

n Informagao de hardware

CPU 1 0%
CPU 2 03
1009
Memori 18%
emoria B
i 20119
Area de tr 03
rea de troca B
Disco 7% 22,86
principal
Temporario 25 B0, 900
Disco de
h% 690G
dados
(::rnﬁguratmn % 08 4,
disk
Log disk R dheG

Figura 37 — Endian — Informacdes de Hardware.
Fonte: Autoria Prépria

Analisando as Informacdes de Hardwares das duas distribuicdes, o baixo
consumo de processamento e de memdria de ambas, propbe uma igualdade,
deixando a critério do usuario a escolha entre elas.

Material de suporte dos dois firewall podem ser encontrados no site dos
fabricantes, mas em Inglés, o que pode dificil a interpretagcdo por um usuario leigo,
entretanto varios foruns e blog ndo oficiais contemplam grande contetdo que pode

ajudar.
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5 CONCLUSAO

A utilizac&o do Endian Firewall Community e do pfSense, distribuicdes gratuitas
de seguranca para redes SOHO € importante devido a necessidade da seguranca da
informacdo, pois cada vez mais a tecnologia € usada para operagfes importantes, até
em operagBes bancéarias que necessitam de protecdo. Esses dados podem ser
captados por programas maliciosos que estdo cada vez mais presentes no nosso dia
a dia.

Outra funcionalidade bastante importante € o controle de acesso, onde um
dispositivo ou um grupo deles, por meio de regras tem acesso a certos conteldos
bloqueados, como por exemplos sites pornogréficos, de jogos e até mesmo em redes
sécias, tendo o controle total de acessos a Internet por meio da rede.

A Internet tem um grande e amplo nimero de sites com contetdo impréprios
para certos usuarios, e até mesmo abrem porta para invasao e roubos de dados e
informacdes.

O uso do Endian e do pfSense se mostraram adequadas para alcancar 0s
objetivos propostos. Todo o processo de configuracdo e uso alcangou as expectativas,
abrindo uma ampla forma de criar novos mecanismo e configuragdes de seguranca.

Ferramentas completas de seguranca para utilizacdo em redes SOHO que de
forma gratuita podem facilitar o controle do uso da rede e da Internet de forma segura
e com monitoramento.

Permitindo, assim, alcancar o objetivo geral de analisar as funcionalidades e
caracteristicas de duas distribui¢cdes de firewall gratuitas (pfSense e Endian) para uso
em redes SOHO.
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