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RESUMO

MALTA, Décio de Abreu. Gerenciamento de Riscos para a area de tecnologia da
informacdo de uma empresa de economia mista. 2013. 51 péaginas. Monografia
(Especializacado Gestéo Publica). Universidade Tecnoldgica Federal do Parana, Pato

Branco, ano 2014.

Este trabalho tem como objetivo demonstrar o0 mapeamento e desenho dos riscos
para o ambiente de Tecnologia da informacédo de uma empresa de economia mista
do Estado de Séo Paulo. O trabalho foi desenvolvido com base em metodologias de
mercado utilizadas para identificacdo, mensuracdo e controles para reduzir o nivel

de exposicao ao risco, sendo:
e ERM-IF (Enterprise Risk Management Integrated Framework;
e COBIT (Control Objectives for Information and related Technology);
¢ Normas ABNT (Associacao Brasileira de Normas Técnicas);

Buscou-se identificar 0s riscos, mensurar sua exposi¢do com base na probabilidade
e impacto quando da possivel materializacdo do contexto do risco. Qualquer evento
gue impeca ou impacte um objetivo da empresa deve ser considerado um risco a ser

mensurado e tratado.

Os resultados demonstraram que 0s riscos estao parcialmente mitigados e com nivel
satisfatorio, porém, dentre 0s processos mapeados, identificou-se a necessidade de
melhorar os controles voltados ao gerenciamento de informacdes criticas da
empresa, Os controles devem ser implementados visando o gerenciamento do

processo de seguranca da Informagao.

Assim, destacamos a atividade de gerenciamento de riscos como uma forma ciclica
para garantir que a tecnologia seja parte do negocio, mudando seu status de

despesa para investimento.

Palavras-chave: TECNOLOGIA, COSO, COBIT, ERM, RISCO.



ABSTRACT
MALTA, Décio de Abreu. Risk Management in the area of information technology a
public company of mixed economy. 2013. 51 pages. Monograph (Specialization in
Public Management). Universidade Técnica Federal do Parana, Pato Branco, 2014.

This paper demonstrates the design and mapping of risks to the environment of
Information Technology for a company of mixed economy of Sdo Paulo. The work
was developed based on market methodologies used for identification, measurement
and controls to reduce the level of risk exposure, as follows:

e ERM-IF (Enterprise Risk Management Integrated Framework;
e COBIT (Control Objectives for Information and related Technology);
¢ Normas ABNT (Associacdo Brasileira de Normas Técnicas);

The search to identify risks, measure their exposure based on probability and impact
upon the possible materialization of the risk context. Any event that prevents a goal

or impact of the company should be considered a risk to be measured and treated.

The results showed that the risks are partially mitigated and satisfactory level,
however, among the mapped processes, we identified the need to improve controls
aimed at managing critical business information, the controls must be implemented

aiming at managing the process safety Information.

Include the activity of risk management as a cyclical basis to ensure that technology

is part of the deal, changing their status to investment spending.

Keywords: TECHNOLOGY, COSO, COBIT, ERM, RISK.
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1 - INTRODUCAO

Qualquer atividade do cotidiano ao ser executada é dotada de riscos. Desde o
inicio dos tempos, 0 ser humano € exposto a situacdes em que 0s riscos devem ser
avaliados, mesmo que ndo seja de forma premeditada a andlise dos riscos é

efetuada visando a sua sobrevivéncia. Assim, correr riscos & inevitavel.

Neste contexto o ser humano reconhece os riscos através de um processo de
avaliacdo sistematica, representando um continuo meio de aprendizagem no

gerenciamento dos riscos.

Ha algum tempo, algumas empresas publicas do Brasil, buscam como fonte
para seus investimentos a abertura de seu capital, sendo fracionada em forma de
acbes que sao negociadas nas bolsas de valores do mercado nacional e

internacional, caracterizando assim como uma empresa publica de economia mista.

Ao abrir sua estrutura ao mercado para negociacao das acdes, a empresa €
obrigada a seguir legislacbes especificas que visam assegurar a adocdo de
controles e boas praticas de gestdo dos seus processos, garantindo a seguranca
dos investidores que aderiram ao seu capital no mercado de acgodes.

A empresa ao qual se destina o presente estudo € uma empresa do estado de
Sdo Paulo que esta vinculada a modalidade de economia mista, sendo que seu
capital esta dividido entre acbes negociadas no novo mercado da bolsa de valores
de S&o Paulo e a¢des negociadas na bolsa de valores de Nova York.

Quando negociada na bolsa de Nova York a empresa deve se adequar a este
setor e para isso seguir a lei americana Sarbanes Oxley, sendo que em sua secéo
404, é definido que a empresa deve possuir controles para mitigar 0os riscos do
processo, garantindo a seguranca e confiabilidade das a¢cdes executadas.

Assim, para garantir a melhoria de seus processos, as empresas adotaram

modelos de gerenciamento que propiciem o gerenciamento de riscos, sendo:

e ERM-IF (Enterprise Risk Management Integrated Framework), como
padrdo para gerenciamento de riscos contemplando as avaliacbes e

mensuracao.
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e COBIT (Control Objectives for Information and related Technology), como
padrao para identificacdo de pontos de controle para o ambiente de

Tecnologia da Informacéao.

e Normas ABNT (Associagdo Brasileira de Normas Técnicas) sdo normas
elaboradas por comités formados por profissionais que contribuem para
elaborar e regulamentos os métodos que sdo destaque de exceléncia e

gualidade.

O ERM-IF é um modelo elaborado pelo COSO (Committee of Sponsoring
Organizations) desde 1992 contemplando os procedimentos a serem adotados para

gerenciamento dos riscos.

A gestdo de riscos contribui para assegurar comunicacdo eficaz e o
cumprimento de leis e regulamentos, bem como evitar danos a reputacdo da
organizacao e suas consequéncias. Assim, a gestao de riscos ajuda a organizagao a

atingir seus objetivos e evitar 0s perigos e surpresas em Seu percurso.

Segundo o CoblIT, a ado¢édo dos controles envolvidos em seus processos €

fundamental para garantir que a empresa esteja com processos Seguros.

O processo de tecnologia da informacé&o assegura 0os demais processos da
empresa, sendo considerado um processo chave, pois uma falha em seus controles
pode gerar impacto em todo 0 escopo dos sistemas corporativos e suas

funcionalidades.

Assim, a adoc¢ao destas metodologias visam garantir que a empresa conheca
0s riscos envolvidos no processo, os valores envolvidos quando da materializacéo e
a probabilidade de ocorréncia, monitorando e avaliando os controles que mitigam os

riscos.
1.1 — Objetivo

Gerenciar os riscos envolvidos para os processos contemplados na area de
tecnologia da informacdo de uma empresa de economia mista, determinando os

respectivos atributos de cada risco:
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1.2— Objetivo Especifico

As analises terdo como objetivo especifico propiciar um modelo gerencial
para avaliagdo de riscos, possibilitando através de poucos itens avaliar a situagéo do
ambiente geral de tecnologia da informacdo em seu escopo estratégico, onde serao
avaliados os seguintes fatores:

e Risco Inerente: ldentificar o risco em sua forma original, sem nenhuma

acao para seu controle;
e Impacto: Mensurar o impacto do risco quando da sua ocorréncia;

e Probabilidade: Identificar qual € a probabilidade de ocorréncia do risco;

e Controles: Identificar os controles que estdo vinculados ao risco e que
atuam para reduzir a probabilidade de ocorréncia ou minimizar o impacto.

e Risco Residual: Identificar o resultado do risco apdés a vinculagdo dos

controles;

e Tratamento ao Risco: Apds a definicdo do risco residual, definir a acéo
que se dard ao risco perante seu resultado:
o0 Manter: O risco serd mantido em seu nivel atual,
o Transferir: O risco sera transferido para outro responsavel;
0 Reduzir: Serédo definidos planos de agdes para reduzir o impacto ou

probabilidade do risco.
1.3 — Justificativa

O ambiente de Tecnologia da Informacdo € responsavel pelo
desenvolvimento e continuidade das aplicacdes, assim, uma falha em seu processo
pode comprometer 0 negdcio da empresa, como também, possibilitar falhas ou

fraudes pelas vulnerabilidades envolvidas.

Este estudo possibilitara que seja definido um modelo para avaliacdo geral
dos riscos estratégicos de Tecnologia da informacdo, podendo ser utilizado por
empresas que prestam servigos de utilidade publica (utilities) e que possuem uma

area de tecnologia da informacéo.
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2 - FUNDAMENTACAO TEORICA

Para avaliacdo dos riscos referente ao ambiente de tecnologia da informacéo,
faz-se necessério a utilizacdo de modelos para avaliacdo e definicdo de controles,

nesta avaliacdo foram utilizados trés modelos, sendo:

e ERM-IF (Enterprise Risk Management Integrated Framework): Utilizado
como balizador para desenho do modelo para avaliagdo dos riscos, a
empresa utiliza o modelo do COSO para mapeado e desenho dos
controles, assim, utilizar o modelo da mesma organizacdo garante melhor

aderéncia ao método;

e COBIT (Control Objectives for Information and related Technology):
Utilizado como balizador para os assuntos de tecnologia da Informacao,
este modelo € recomendo pelo COSO como melhor referéncia para
mapeamento dos processos de tecnologia da informacgéo.

e Normas ABNT (Associacdo Brasileira de Normas Técnicas): Utilizado como
balizador de controles no cenario Brasileiro e as melhores praticas aqui

aplicadas.

Com bases nos modelos, deve ser estabelecida a abrangéncia de avaliacao,
para definir o contexto de analise, deve ser avaliada a misséo e visdo de onde estédo
contemplados os riscos, assim, a missdo e visdo que devem estar conectadas as

estratégias da empresa:

e Missdo: A missdo de uma organizacdo dever definida para satisfazer
alguma necessidade do ambiente externo e ndo simplesmente em oferecer
um servico ou produto, assim a definicdo da missdo deve responder as
perguntas: Qual € o nosso negocio?; Quem é o nosso cliente?; Qual a
expectativa de satisfacdo dele? (ANDRADE,1999, p 27).

e Visdo: A visdo de uma organizacdo dever ser a situacao futura desejada,
dever ser uma meta ambiciosa, e servir como um guia para a definicdo dos
objetivos e a realizacdo da missdo. (ANDRADE,1999, p 27).
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2.1 - Enterprise Risk Management Integrated Framework — ERM — IF

Para caracterizacdo de um risco o COSO avalia a relacdo dele com a
empresa e 0s impactos que pode gerar frente aos objetivos da empresa, assim, 0

risco é definido como:

“Risco € um conceito utilizado para expressar
preocupacdes sobre o0s provaveis efeitos de um
ambiente incerto. Uma vez que o futuro é incerto,
qgualquer conjunto de eventos poderia ter um
impacto significativo sobre as metas e objetivos de
uma organizacdo. As organizacdes esforcam-se
para cumprir metas através de oportunidades que
constituem as possibilidades positivas. H4 também o
potencial para possibilidades negativas associadas a
busca das metas, o que é conhecido como riscos.”
(COSO, 2009, p10)

No contexto corporativo, a atividade de gerenciamento de riscos esta
relacionada a forma como a empresa lida com os fatores que influenciam seu valor,

assim, o COSO define esta atividade da seguinte forma:

“O gerenciamento de riscos corporativos € um
processo conduzido em uma organizagdo pelo
conselho de administracdo, diretoria e demais
empregados, aplicado no estabelecimento de
estratégias, formuladas para identificar em toda a
organizagdo eventos em potencial, capazes de
afeta-la, e administrar os riscos de modo a manté-los
compativel com o apetite a risco da organizacao e
possibilitar garantia razoavel do cumprimento dos
seus objetivos.” (COSO, 2009, p13)

No modelo COSO, conforme figura 01, os riscos sado destacados conforme

sua classificacdo. Conforme o cubo abaixo, destacamos 0s trés eixos:
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Figura 01 — Cubo COSO (COSO, 2009, p13)

A figura acima foi obtida do modelo COSO, contextualizando como seus eixos

interagem, conforme detalhamento abaixo:

A - Objetivos: A classificagdo do risco demonstra a forma como o risco €

avaliado. Seu tratamento pode ocorrer dentro das seguintes categorias:

e Estratégicos: Define metas gerais, alinhadas com o planejamento

estratégico e as necessidades da empresa,;
e Operacbes: Define a execugéo de processos e atividades corporativos;

e Comunicacdo: Define a confiabilidade de relatorios e divulgacdes

efetuadas.

e Conformidade: Define a aderéncia da empresa frente as leis e

regulamentos aplicaveis.

B - Abrangéncia: Define a amplitude que contempla o risco, definindo em
guais areas da empresa esta contemplada, tal visédo é fundamental para a analise do

impacto quando da andlise do risco.
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C - Componentes: Os componentes sdo responsaveis por classificar o risco
e direcionar o seu tratamento. O risco pode permear varios componentes e sua

somatoria junto a outros fatores, seré responséavel pela avaliacao do risco:

e Ambiente Interno: Define as caracteristicas da empresa, seus valores e

forma de avaliag&o do risco;

e Fixacdo de Objetivos: Define o processo responsavel por estabelecer os

objetivos que propiciem suporte e que alinhe o risco ao plano estratégico

da empresa,;

e Identificacdo de Eventos: Define os eventos internos e/ou externos que

poderdo materializar o Risco.

e Avaliacdo dos Riscos: Define a avaliacdo conforme matriz de impacto x

probabilidade, considerando sua classificacdo em inerente e residual.

e Resposta ao Risco: Define a acdo da empresa frente ao risco,

possibilitando que seja evitado, mantido, reduzido ou compartilhado.

e Atividades de Controle: Define os fatores que possibilitam a avaliagdo e

reducao do nivel de exposicao ao risco.

¢ Informacdes e Comunicacgdo: Define quais séo as informagdes relevantes e

qual o prazo para sua publicacdo para que sejam cumpridos os prazos

regulamentados.

e Monitoramento: Define a forma que o0s riscos serdo monitoradas,

garantindo a avaliacdo periodica.

Apoés a analise dos riscos, e definicdo das matrizes Inerentes e residuais, 0s
riscos sdo avaliados para que seja definido se esta aderente e dentro do apetite ao
risco da empresa, segue a definicdo de apetite ao risco definido pelo COSO:

“Apetite a Riscos é a quantidade total de riscos que
uma companhia ou outra organizagdo esta disposta
a aceitar na busca de sua missdo (ou visdo).”
(COSO0, 2009, p26)
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2.2 — ABNT NBR ISO 31000 — Gerenciamento de Riscos

A Norma 31000 tem como foco o processo de gerenciamento de Riscos,
navegando entre o processo de implantagdo e suas etapas no ambito das

organizagoes.

O processo de gestao de Riscos é compreendido pela pratica de definir o
contexto que serd avaliado e posteriormente a aplicacdo das etapas para

mensuragao dos riscos, conforme informacdes do diagrama abaixo:

puy  Estabelecer Contexto P9

-I

Mensuragao dos Riscos

_ identifcagdo dos Riscos
]

| Anlise dosRiscos
]

| Avaliagdo dos Riscos
3

_Tratamento dos Riscos _

L4 Identificacdo dos Riscos g

Analise dos Riscos
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s=
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O
u
o
2T
O
]
=
=
S
€
o
o

4-% Avaliacdo dos Riscos ]t-b

(1]
=
=

-
(®]

Q
o
‘©
<

Q

(o]
=

c

(]

£

©

—

(=]
5=

o

o
=

L ] Tratamentodos Riscos L4

C

Figura 02 — Gerenciamento de Riscos (ABNT NBR 1SO 31000, 2009, p22)

Estabelecer Contexto: Atividade de definicdo do que serd avaliado, tem

como caracteristica a definicdo do processo e seu respectivo responsavel,

Mensuracdo dos Riscos: A mensuracao dos riscos compreende as etapas

focadas em detalhar as informagdes dos riscos, sendo:
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e Identificacdo dos Riscos: Atividade que tem como finalidade identificar
todos os riscos do processo em avaliacdo, independente de suas
caracteristicas;

e Andlise dos Riscos: Atividade que tem como finalidade identificar os fatores

do Risco (causas e consequéncias), indicando os itens que podem fazer
com que 0 risco se concretize e os impactos gerados;

e Avaliacdo dos Riscos: Atividade focada em medir os valores derivados da

probabilidade e impacto, tendo como referéncia fatores como historico,

controles, fatores de risco e impacto decorrente de sua materializacao.

Tratamento do Risco: Atividade focada na deciséo referente ao que se deve
fazer apés a mensuracdo do risco, com base nas avaliacbes de impacto e

probabilidade, deve ser avaliado se mantém, mitiga ou transfere o risco;

Monitoramento: Atividade focada na observacédo, verificacdo e supervisao
que deve ser efetuada de forma continua, buscando identificar possiveis mudancas
em fatores de risco e/ou controles do processo. Para o controle podem ser utilizados

indicadores para medicao e alarmes;

Analise critica: Atividade que tem como objetivo determinar a forma de

adequar os controles do risco visando atingir os objetivos estabelecidos;

Comunicacdo e Consulta: Atividade que deve ser executada de forma
continua e interativa entre os envolvidos diretamente com 0 processo, para
compartilhar ou obter informacfes detalhadas que possibilitem a analise com maior

seguranca.

2.3 — COBIT — Control Objectives for Information and related Technology

O Frame Work de gerenciamento de riscos proposto pelo COSO define
em sua esséncia como deve ser desenvolvida a identificacdo, gestdo e
monitoramento dos riscos, porém, visando analisar os riscos envolvidos para o
ambiente de desenvolvimento de Sistemas de uma area de Tecnologia da
Informacao, é necessaria a busca de um modelo que possibilite tratar tal assunto de

forma mais especifica.
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Neste cenéario, o COBIT (Control Objectives for Information and related

Technology) € responsavel por demonstrar sua abrangéncia onde se define da

seguinte forma:

“A orientacdo para negdcios € o principal tema do
CobIT, o qual foi desenvolvido ndo somente para ser
utilizado por provedores de servigos, usuarios e
auditores, mas também, e mais importante, para
fornecer um guia abrangente para os executivos e

donos de processos de negocios.

O modelo CobIT é baseado nos principios de Prover
a informacdo de que a organizacdo precisa para
atingir os seus objetivos, as necessidades para
investir, gerenciar e controlar os recursos de TI
usando um conjunto estruturado de processos para
prover 0s servigos que disponibilizam as

informacdes necessarias para a organizacao.

O gerenciamento e o controle da informacdo estéao
presentes em toda a metodologia e ajudam a
assegurar o alinhamento com o0s requisitos de

negdécios.”

Assim a principal contribuicéo para identificacdo e desenho dos controles para

0S respectivos riscos especificos para o processo de Desenvolvimento de T, vird do

CobIT, como também, a categoriza¢do dos riscos.

O CobIT esta organizado entre dominios, sendo que cada dominio possui

uma funcionalidade e caracteristica, o cubo baixo demonstra as caracteristicas e

divisdes utilizados pelo CobIT para conversar com a organizacao, inter-relacionando

as partes e destacando sua visao.
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Figura 03 — Cubo do CobIT (COBIT 4.1, 2011,p27)

A — Requisitos de Negdcios: Definem quais sdo os requisitos de negécio a
atingir, esta avaliacdo demanda aos controles a serem avaliados conforme

categorias abaixo:

o Efetividade: Define que a informacdo de ser relevante ao negécio

considerando sua tempestividade e consisténcia;

e Eficiéncia: Define que o0s recursos sejam utilizados no melhor método

visando a equacao entre ser produtivo e econémico;

e Confidencialidade: Define que a informacao esteja protegida para quem é

seu custodiante e/ou responsavel;

¢ Integridade: Define a disponibilizacdo da informacédo de forma a garantir
sua totalidade e fidelidade quanto aos critérios e expectativas das regras

de negdcio;

e Disponibilidade: Define que a informacdo deve estar disponivel quando

exigida pelo processo de negdcio;

e Conformidade: Define a aderéncia as leis, regulamentos e obrigacdes;
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e Confiabilidade: Define a entrega da informacdo de forma confiavel aos

executivos para tomada de decisOes.

B — Recursos de TI: Definem quais serdo 0S recursos necessarios para

atender as expectativas e requisitos de negdcios, classificando-os em:
e Aplicativos: Sistemas e procedimentos que processam as informacoes;

e Informacdes: Dados em todas as formas considerando para iSso sua
utilizacéo pelas areas de negdcio;

e Infraestrutura: Todo o suporte para processamento e armazenamento que

possibilitam o processamento dos aplicativos.

e Pessoas: Recursos Humanos requeridos para executar todo o ciclo dos

sistemas de informacéo e servicos.

C — Processos de TI: Define os processos a serem avaliados conforme seu
dominio, processos e respectivas atividades que dardo origem aos controles, vide

dominios:

PO | Planejar e Organizar: Trata-se da visdo mais estratégica do

framework, onde é avaliada como deve ser propiciada a solucao;

e Al | Adquirir e Implementar: Trata do processo de desenvolvimento ou

aquisicao de solucdes para atender as demandas de negdcio.

e DS | Entregar e Suportar: Propicia 0 uso por parte dos usuarios finais das

solugdes implementadas;

e ME | Monitorar e Avaliar: Monitora 0s processos garantindo sua execugao

conforme desenho efetuado.

Assim, com base nestes conceitos serdo avaliados 0s riscos inerentes,

causas, consequéncias, controles e riscos residuais para o ambiente tecnologico.

Nos elementos textuais, 0 numero de secdes do trabalho monogréafico deve

ser definido pelo pesquisador e orientador. Nesta segunda secdo denominada de
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fundamentacéo tedrica que pode ser também denominado de referencial tedrico ou
ainda embasamento tedrico. O numero de secfes secundarias devera ser conforme
a necessidade da pesquisa. Buscando dar o embasamento teérico ao objeto de
estudo proposto.
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3 — PROCEDIMENTOS METODOLOGICOS DA PESQUISA

A pesquisa se deu em uma empresa publica de economia mista do estado de
Sao Paulo que atende grande parte dos municipios do estado, com sede em mais
de 360 cidades do estado.

A area responsavel pelos assuntos de tecnologia da informacdo esta
centralizada na sede principal localizada na cidade de Sao Paulo, estando vinculada
a Diretoria de Gestdo Corporativa. Visando ilustrar a estrutura organizacional da
empresa, segue abaixo organograma gerencial ao qual a Superintendéncia de

Tecnologia da Informacéo esta vinculada e os seus respectivos departamentos:

Presidéncia

Econdmica

. . Empreendimentos
Financeira

Gestdo Corporativa Metropolitana Sistemas Regionais

Tecnologia da
Informacdo

Desenvolvimento Segurancada Operagées Relacionamento
de Sistemas Informagdo Computacionais com o Usudrio

Figura 04 — Organograma da Empresa e Area de Tecnologia da Informac&o

Para avaliacao dos riscos e seus atributos, foram efetuadas reunides junto ao
Superintendente de Tecnologia da Informacdo e os respectivos gerentes das areas
vinculadas a esta superintendéncia e as pessoas por eles indicados, totalizando 10
pessoas durante todo 0 processo.

As reunides tiveram como objetivo contextualizar o trabalho a ser efetuado e

possibilitar a construcdo conjunta dos riscos e seus atributos, onde todos eram
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responsaveis por elencar o risco e definis seus niveis de exposicdo com base no

escopo a ser avaliado para este trabalho.
3.1 — Contextualizacao

A contextualizacdo do ambiente se da com base na andlise da misséo e visédo
da empresa. Estas informacdes sdo utilizadas como norteador para o gerenciamento
e identificacdo dos riscos, utilizando como referéncia o mapa estratégico da empresa

e do ambiente geral de tecnologia da informacéo.

Segundo as metodologias ERM-IF e a norma ABNT 31000 o primeiro ponto
para 0 gerenciamento de riscos é a contextualizacdo da area de tecnologia da

informacé&o tendo como indicador os aspectos estabelecidos pela sua misséo e visdo
3.2 — Defini¢ao dos Objetivos

Apés a contextualizacdo da funcdo da area de tecnologia, a préxima etapa é a
definicdo dos objetivos da area de tecnologia. Para isso, utilizamos os dominios do
CobIT como forma de identificacdo e organizacdo. O CobIT possibilitara estabelecer
um padrdo de mercado, onde as é&reas de tecnologia da informagdo estédo
previamente divididas.

O CobIT esta dividido por dominios, assim, cada dominio representara seus
objetivos especificos, e posteriormente o relacionamento com riscos, controles,

riscos residuais e planos de acgao.
3.3 — Defini¢cao dos Riscos

Com base nas informacdes dos objetivos, os riscos foram definidos de forma
a identificar os fatores que poderiam de alguma forma afetar o objetivo do processo,

onde segundo Gleim:

A convergéncia entre o impacto e a probabilidade gera o nivel de exposi¢ao

do risco que define a classificacao geral do risco.

Para definicAo do impacto e probabilidade referente aos riscos, foram
utilizadas as definicbes abaixo como referéncias para padronizagéo e uniformizagao

dos conceitos quanto a valores envolvidos.
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Para que seja efetuada a analise dos impactos quando da materializacdo dos

Riscos, foram aplicadas as seguintes métricas:

e Alto: Comprometera todo o faturamento da empresa ou com prejuizos
similares, inviabilizando a continuidade da empresa;

e Significativo: Comprometera parcialmente o faturamento da empresa ou
com prejuizos similares, colocando a empresa em um processo de
restauracdo demorado;

e Moderado: Comprometera a empresa no nivel médio de seu faturamento
ou similar, porém, com fatores rapidos de restauracao;

e Baixo: Comprometera a empresa em valores que nado afetam

significativamente seus resultados;

Insignificante: Comprometera a empresa com necessidade de esfor¢o para

recuperacao, mas sem impactos financeiros relevante.

Analise das probabilidades para materializacdo dos Riscos:

Quase Certo: Certamente ocorrera na maioria das vezes;

Provavel: Provavelmente ocorrera na maioria das vezes;

Possivel: Devera ocorrer alguma vez;

Remoto: Podera ocorrer alguma vez;

Raro: Podera ocorre somente em circunstancias excepcionais.

3.4 — Definic&do das Causas e Consequéncia dos Riscos

Com base nas analises dos riscos, é necessario avaliar quais as causas que
podem fazer com que o risco se materialize, e com sua materializacdo qual sera a
consequéncia envolvida. As causas e consequéncias serdo utilizadas para nortear a

definicdo do impacto e probabilidade do risco envolvido.

3.5 — Defini¢cdo do Risco Inerente

Para a avaliacdo destes valores, a equipe de tecnologia da informacao foi
indagada quanto as incidéncias e possiveis consequéncias que envolvem o impacto

e a probabilidade de ocorréncia.
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Para avaliacdo dos riscos inerentes, € considerado como se O risco nao
possuisse nenhum controle para reducdo da probabilidade ou impacto, ficando a

critério dos fatos a possibilidade de materializagdo dos riscos.

3.6 — Definicdo dos Controles vinculados aos Riscos

Os controles sé@o instrumentos para garantir que as atividades sejam
executadas de forma eficaz, possibilitando que os riscos inerentes sejam reduzidos

por ter alterado o nivel da probabilidade de ocorréncia para materializagao.

Os controles possibilitam reduzir a probabilidade de ocorréncia da
materializacdo do risco, quando o risco ainda encontrar-se em um nivel de
exposicao ndo aceitavel pela organizacdo, novos controles devem ser criados para

reduzir ainda mais a probabilidade de ocorréncia.
Os controles podem ser categorizados das seguintes formas:

e Preventivos: Atuam de forma a prevenir que o risco seja materializado;

e Detectivos: Atuam de forma a identificar alguma situacdo que tenha
ocorrido e que possa materializar a ocorréncia do risco;

e Automaticos: Sao controles que estdo operantes independentes da
intervencdo de pessoas, sendo basicamente operados por sistemas
automatizados;

e Manuais: Sao controles executados por pessoas, onde o colaborador é
responsavel por identificar situacdes que nao possuem um comportamento

esperado.

3.7 — Defini¢cdo do Risco Residual

O risco residual é a disposi¢cao do risco apos a aplicacao dos controles. Para
a avaliacdo destes valores, a equipe de tecnologia da informacéo foi indagada
guanto as incidéncias e possiveis consequéncias que envolvem o impacto e
probabilidade de ocorréncia ap6s a aplicacdo dos controles. Os controles acabam

por reduzir a probabilidade de materializacéo do risco.
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Para avaliacdo do risco residual os controles exercem forte interferéncia na
navegacao do risco entre risco inerente e residual. Para isso, destacamos abaixo,

em sequéncia de efetividade a interferéncia dos controles no risco:

e Controle Automético e Preventivo: E o melhor tipo de controle, por reduzir

de forma significativa e automatica a probabilidade de ocorréncia,

e Controle Automédtico e Detectivo: Podera reduzir a probabilidade de

ocorréncia, porém, identificar uma situacdo apdés sua materializacao,
dependendo de alguma acgéo para mitigar o risco;

e Controle Manual e Preventivo: Reduzira de forma significativa desde que

seja executado de forma eficaz, porém, por ser manual, acaba por
possibilitar falhas em sua execucéao;

e Controle Manual e Detectivo: E o controle com menor eficiéncia, pois,

dependera da execucdo de forma eficaz, e posteriormente desencadear

uma nova acgao para mitigar o risco.

3.8 — Tratamento dado ao Risco Residual

O tratamento do risco se da apos a definicdo dos riscos residuais, neste ponto
deve ser avaliado se a empresa esta confortavel com a situagdo e exposi¢ado a qual

seus processos estao incluidos.
A empresa podera atribuir aos riscos 0s seguintes tratamentos:

e Reduzir: Para reduzir o risco deverdo ser criados novos controles, ou
melhorados os existentes, para garantir que a probabilidade de ocorréncia
seja reduzida;

e Transferir: A transferéncia do risco se d4 quando a empresa ndao deseja
mais conviver com o0 risco, e para isso, transfere para outra empresa sua
administracdo, tendo como exemplo um seguro que cubra os impactos
guando da materializagao dos riscos;

e Aceitar: A decisdo por aceitar o risco se da quando a empresa opta por nao
implementar novos controles, acabando por conviver com 0 risco com 0S

niveis de impacto e probabilidade vigente.



29

3.9 — Planos de Acao

Os planos de acéao sao utilizados quando a situacdo em que o risco residual
esta ndo possibilita que a empresa esteja confortavel, desta forma, faz-se necessaria
a definicdo de acbes que contribuam para reduzir a probabilidade ou impacto da
materializacdo do risco. Os planos de acdo estdo voltados aos riscos com

necessidades de reducao ou transferéncia.

Quando da reducéo, serdo desenhados novos controles ou redesenhados os

controles existentes, visando aumentar sua eficiéncia.

Quando da transferéncia, a acdo sera por encontrar um meio de garantir que
dada uma ocorréncia de materializacdo do risco, os valores de impactos estejam

segurados de alguma forma.

Argumentar nesta se¢ao o que foi realizado no estudo. Por exemplo, Local da
pesquisa ou local do estudo (caracterizagao do local da pesquisa), tipo de pesquisa
ou técnicas de pesquisa, variaveis investigadas, instrumentos utilizados na coleta de
dados, entre outros. Esta secdo devera ser organizada a critério do pesquisador e

do orientador, conforme o tipo de pesquisa.
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4 — RESULTADOS E DISCUSSAO

Com base na metodologia desenhada no capitulo 3, foi aplicado junto aos
responsaveis pela area de tecnologia da informac¢do os modelos desenhados, onde
foram obtidos os resultados a seguir.

4.1 — Contextualizacéo

Destacamos abaixo as definicbes para misséo e visdo, definidos no manual
de organizacdo empresarial, considerando que as estratégias de Tecnologia da
Informacado devem estar conectadas as estratégias da o planejamento:

e Misséo:
“Prover e manter solucbes e servicos de tecnologia
da informacdo e comunicacdo que satisfacam as
necessidades dos clientes e suportem a evolucdo
dos negdcios.”
e Visao:

“Em 2018...Ser reconhecida pela exceléncia em
solugdes e servigos de tecnologia da informacao e

comunicacéo.”
4.2 — Definicdo dos Objetivos

Apoés a contextualizacdo, foram definidos os objetivos da area de tecnologia,

considerando os dominios do CobIT como forma de identificacéo e organizagao:

Dominio Objetivo

Planejar e Assegurar a aderéncia das funcdes de Tl as necessidades do
Organizar Negbcio

Adquirir e Assegurar que as alteracdes sejam efetuadas de forma devida
Implementar | com o uso eficiente dos recursos de TI.

Entregar e Assegurar o processamento das informacdes de forma correta e
Suportar garantindo a integridade

Monitorar e Assegurar a continuidade dos servicos de Tl e o sigilo das
Avaliar informacdes
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4.3 — Defini¢céo dos Riscos

Os riscos foram avaliados visando possibilitar aos executivos de tecnologia da
informacdo uma visdo estratégica e gerencial dos riscos mais relevantes para os
processos. A visdo possibilita demonstrar de forma simplificada qual processo de
tecnologia deve ser atacado considerando seu nivel de exposicao ao risco. Os riscos
foram definidos, com base nas informac8es dos objetivos identificando os fatores

gque poderiam expor 0s processos de tecnologia da informacéo.

4.3.1 — Planejar e Organizar:

Cddigo Descrigcédo do Risco

Incapacidade ou ndo adequacéo da &area de Tecnologia da Informacéo
01 para atender ao plano estratégico, acarretando perdas para o Negdécio

da Empresa.

4.3.2 — Adquirir e Implementar:

Cédigo Descricédo do Risco

Implementacdes ou mudancas de sistemas efetuadas de forma né&o

02 autorizada, inconsistente, fraudulenta ou irregular, acarretando perdas

para a empresa.

4.3.3 — Entregar e Suportar:

Cédigo Descricédo do Risco

Processamento indevido, incompleto, duplicado ou com erros, na
03 execucdo de programas ou transacdes, acarretando prejuizo ao

negoécio da empresa.

- Indisponibilidade dos recursos tecnologicos ou humanos, acarretando
interrupcdes em atividades de Tl com impacto nos negécios.
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4.3.4 — Monitorar e Avaliar

Cédigo

Descrigcéo do Risco

05

Extravio ou divulgacdo indevida ou ndo autorizada de informagdes
corporativas, acarretando perdas para o Negocio.

4.4 — Definicdo das Causas e Consequéncia dos Riscos

Com base nas analises dos riscos, foram avaliadas as causas poderao

materializar o risco quando da sua ocorréncia, e a respectiva consequéncia

envolvida.

4.4.1 — Risco 01: Incapacidade ou ndo adequacdo da area de Tecnologia da

Informacao para atender ao plano estratégico, acarretando perdas para o Negdcio

da Empresa.

Descricdo das Causas

1. O Plano diretor de Investimento para a area de tecnologia da

informacao é criado sem o vinculo com o plano estratégico corporativo;

A area de Tecnologia ndo acompanha a evolucéo tecnologica.

Descricdo das Consequéncias

. A falta de vinculo entre o plano diretor de investimento e o planejamento

. A falta de evolugéo acaba por deixar a area de tecnologia da informagé&o

estratégico corporativo possibilita que as acfes de tecnologia da
informacdo ndo estejam aderentes as necessidades que serao

provisionadas pelo negocio;

com recursos obsoletos.

4.4.2 — Risco 02: Implementacdes ou mudancas de sistemas efetuadas de forma

nao autorizada, inconsistente, fraudulenta ou irregular, acarretando perdas para a

empresa.
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Descricdo das Causas

. Auséncia de metodologia para desenvolvimento e alteracao de sistemas

. Auséncia de avaliacdo do codigo antes da efetivacdo em producéo,

. Auséncia de controles na aquisicdo de aplicacdes suporte para apoio ao

com as devidas fases que devem ser seguidas durante o processo de

construcdo e implementacao;
garantindo workflow de aprovacdo para documentac¢des obrigatorias e
segregacdo de funcdes entre desenvolvimento e efetivacdo em

producao;

negocio.

Descrigdo das Consequéncias

. A falta de uma metodologia de desenvolvimento que defina as etapas

. A falta de avaliacdo do cédigo, de forma segregada, antes da efetivacéo

. A falta de avaliacdo das aquisicbes de solucbes propicia que sejam

com suas respectivas entradas e saidas, alcada de aprovacdo e
revisdes, acaba por ocasionar que rotinas sejam implementadas de

forma indevida, causando erro e gerando indisponibilidade ao negdcio;

possibilita que erros nao sejam identificados ou que cédigos maliciosos

sejam inseridos para prejudicar o negocio;

agregados ao parque tecnoldgico servicos e softwares incompativeis

com as plataformas existentes.

4.4.3 — Risco 03: Processamento indevido, incompleto, duplicado ou com erros, na

execucao de programas ou transacoes, acarretando perdas ou danos ao negdcio da

empresa.

Causa

1. Auséncia de procedimentos definindo as rotinas e sua sequéncia de

2. Auséncia de controle de acesso para execuc¢ao de rotinas em ambiente

3. Auséncia de controle de execucao de rotinas em duplicidade ou que

execucao, definindo o acompanhamento e registro do inicio e Fim;

de producéo;
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foram interrompidas por iniciativa administrativa ou por falha;

4. Auséncia de controles de documentacdo quando da execucéo, falha e

acOes tomadas na execucao das rotinas.

Consequéncia

1. A falta de procedimentos que definam a sequéncia de execucao das

rotinas e acdo a tomar em cada etapa, possibilita o desencadeamento

de erros nas rotinas;

2. A falta de controles de acesso possibilita que um usuario ndo autorizado

possa executar indevidamente rotinas em ambiente de producéo;

3. A falta de controles de execucdo possibilita que rotinas sejam

executadas de forma incompleta ou em duplicidade;

4. A falta de documentacdo da execucdo das rotinas impossibilita a

identificacdo quanto a execucédo de sua totalidade ou detalhamento das
acOes tomadas para solucionar o problema.

4.4.4

Risco 04: Indisponibilidade dos recursos tecnolégicos ou humanos,

acarretando interrupcdes em atividades de Tl com impacto nos negocios.

# Causas
1. Indisponibilidades dos servicos gerados pelas seguintes ocorréncias:
i. Desastres naturais ou de terrorismo no ambiente tecnoldgico;
ii. Falta de energia elétrica para provimento dos servicos;
iii. Ataques por virus ou hackers no ambiente corporativo;
D

2. Auséncia de capital humano adequado para prover 0s servigcos de

tecnologia;

3. Falha técnica nos equipamentos de Tecnologia da Informacao e

comunicacao.

Consequéncia
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1. A auséncia de controles focados na deteccdo e tratamento de
incidentes (desastres, terrorismo, falta de energia, virus ou hackers)
pode causar a parada na execucdo dos servicos com prejuizo ao
negocio;

2. A auséncia de capital humano qualificado poderé gerar instabilidade por
nao possuir os conhecimentos adequados para manter o ambiente
tecnoldgico;

3. A falha nos equipamentos poderd impactar na recuperacdo e

restauracdo do ambiente para suporte ao ambiente de negécios

4.4.5 — Risco 05: Extravio ou divulgagao indevida ou ndo autorizada de informacgdes

corporativas, acarretando perdas para o Negdcio.

# Causa

1. Auséncia de politica formal de seguranca da informacdo e
procedimentos que determinem as regras referentes a seguranca da

informacéo;

2. Auséncia de controle de acesso eficaz ao ambiente com as informacdes

criticas;

E 3. Auséncia de classificagdo dos ativos de informacdo e métodos de
controle quanto a disseminacdo de informacdes dentro e fora do

ambiente corporativo;

4. Auséncia de controles de trafego de informacdes (firewall / DLP - Data
Lost Prevention) para controlar o acesso e transito de dados no ambito

corporativo.

Consequéncia
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1. A falta de politica e procedimentos formais para seguranca da

. A falta de controles de acesso eficazes possibilita que usuarios nao

. A falta de classificacdo dos ativos da informacdo possibilita que as

. A falta de controles de trafego de informagdes (firewall / DLP - Data Lost

informacdo possibilita que ndo exista convergéncia nas tratativas que
devem ser dadas as informagdes corporativas;

autorizados tenham acesso a dados criticos da empresa;

informacdes sejam divulgadas sem a devida restricdo quanto ao publico

gue deve tomar acbes ou apenas conhecimento;

Prevention) possibilita que as informag6es criticas sejam divulgadas ou
extraviadas sem a autorizagdo devida ou rastreabilidade da forma em

gue foi divulgada.

4.5 — Definicdo do Risco Inerente

O risco inerente é a disposicdo do risco sem a existéncia de controles, para

esta avaliacdo foi solicitado aos responsaveis por tecnologia da informagdo um

grande esfor¢co para avaliar o risco sem a existéncia dos controles existentes, e

assim dimensionar qual serd o0 nivel de exposicdo ao risco com base na

probabilidade e impacto.

4.5.1 — Risco 01: Incapacidade ou ndo adequacdo da area de Tecnologia da

Informacdo para atender ao plano estratégico, acarretando perdas para o Negdcio

da Empresa.
Classificacao do Risco Inerente
Probabilidade Impacto
Grau —
Quase Certo Significativo

Justificativa

Caso ndo exista uma forte atuacdo da area de tecnologia da
informacgéo para integrar suas a¢cdes ao planejamento corporativo,
ha grande probabilidade de desvios dos investimentos.

Dada a dependéncia da empresa nos recursos de TIC o
alinhamento com o negdcio deve estar pronto para atender as
demandas e ndo impactar no crescimento.
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4.5.2 — Risco 02: Implementacdes ou mudancas de sistemas efetuadas de forma

ndo autorizada, inconsistente, fraudulenta ou irregular, acarretando perdas para a

empresa.
Classificacao do Risco Inerente
Probabilidade Impacto
Grau Ve - - . -
Provavel Significativo

O processo de desenvolvimento € critico por tratar todos os
processos da empresa, considerando que podem ocorrer falhas
neste processo que poderdo desestabilizar ou prejudicar o
ambiente.

A auséncia de controles neste risco possibilita que rotinas sejam
implementadas de forma indevida, podendo gerar grandes
impactos financeiros para 0s nego6cios, considerando que o0s
sistemas corporativos S80 responsaveis por pagamentos, servicos,
faturamento, contabilidade, tributacdo etc., caso existam erros,
poderda haver impactos significativos, além de ser um ambiente
suscetivel a fraudes dada a possibilidade de intervencéo de forma
sigilosa em dados corporativos.

Justificativa

4.5.3 — Risco 03: Processamento indevido, incompleto, duplicado ou com erros, na

execucao de programas ou transacdes, acarretando perdas ou danos ao negécio da

empresa.
.Classificacado do Risco Inerente
Probabilidade Impacto
Grau e
Provavel Significativo

O processamento sem controles pode ocasionar na duplicidade de
processamento ou que seja executado de forma parcial, gerando
Justificativa |falhas no processo e informagdes erroneas.

A Execucdo em duplicidade pode gerar desembolsos financeiros
indevidos atribuindo impacto significativo as falhas no processo.

454 — Risco 04: Indisponibilidade dos recursos tecnolégicos ou humanos,

acarretando interrupcdes em atividades de Tl com impacto nos negocios.

.Classificacao do Risco Inerente

Grau Probabilidade Impacto
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Provavel Alto

Em virtude da quantidade de variaveis que pode ocasionar a
interrupcdo dos servigos é provavel que o risco se materialize e
devido a dependéncia da empresa nos servicos de Tl para
faturamento, pagamentos e demais servigos corporativos.

Justificativa

4.5.5 — Risco 05: Extravio ou divulgacéo indevida ou ndo autorizada de informacdes

corporativas, acarretando perdas para o Negdcio.

.Classificacdo do Risco Inerente

Probabilidade Impacto

Possivel Alto

Grau

Classificacao

O ativo de informacéao € considerado como grande valor, tanto na
Justificativa |tomada de decisdes quanto no sigilo de dados criticos para o
mercado acionario.

4.5.6 — Matriz de exposicdo dos Riscos: A matriz abaixo demonstra a disposi¢cao dos

riscos na matriz de riscos inerentes:

ssivel

Fo

Probabilidade

Remato

Raro

Insignificante Baixo Moderado Significativo

Impacto

Figura 05 — Matriz de Riscos Inerentes
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Os controles sao instrumentos para garantir que as atividades sejam

executadas de forma eficaz, possibilitando que os riscos inerentes sejam reduzidos

por ter alterado o nivel da probabilidade de ocorréncia para materializacéo.

4.6.1 — Risco 01: Incapacidade ou ndo adequacdo da area de Tecnologia da

Informacao para atender ao plano estratégico, acarretando perdas para o Negdcio

da Empresa.

Caddigo

Descrigcdo do Controle

Reducéo
Probabilidade
%

Quando da criacdo do Plano Diretor de Tecnologia da

A0l |Informacéo (PDTI) é efetuado o vinculo com o Planejamento 20
Estratégico.
Os projetos de Tecnologia devem estar vinculados ao Plano

A02 : : ~ 20
Diretor de Tecnologia da Informagéo.
Toda demanda de projeto de Tecnologia € aprovado pelo

AO03 |[Grupo de Gestdo de Mudancas, onde é avaliada sua 50

aderéncia a estratégia da empresa.

4.6.2 — Risco 02: Implementacdes ou mudancas de sistemas efetuadas de forma

nao autorizada, inconsistente, fraudulenta ou irregular, acarretando perdas para a

empresa.

Cddigo

Descricao do Controle

Reducéo
Probabilidade
%

BO1

O processo de alteracdo e desenvolvimento de sistemas é
definido em metodologia propria que se evidencia em um
sistema suporte.

10

BO2

O processo de desenvolvimento exige workflow de aprovacao
nas etapas criticas:

e Solicitacéo;

¢ Desenho dos Requisitos;

e Desenvolvimento dos cédigos;

e Testes Individuais e Integrados;

e Homologacao;

e Treinamento;

e Aceitagdo Formal da unidade solicitante;

e Implantacdo em ambiente de producdo apods

validacéo de todas as etapas anteriores;
e Monitoramento pos-implantacao.

30
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O acesso dos analistas de sistemas é restrito ao ambiente de
desenvolvimento, ndo possibilitando que as alteragdes sejam

e efetuadas diretamente em producdo, garantindo assim a A0
segregacao de funcdes no ambiente.
A aquisicdo de novas aplicacdes deve estar amparada pelo

B04 |parecer da area de tecnologia da informacao, garantindo sua 10

aderéncia ao ambiente corporativo e continuidade.

4.6.3 — Risco 03: Processamento indevido, incompleto, duplicado ou com erros, na

execucao de programas ou transacdes, acarretando perdas ou danos ao negécio da

empresa.

Cddigo

Descricao do Controle

Reducéo
Probabilidade
%

As rotinas pontuais executadas em producao devem possuir

co1l |uma solicitagdo formal onde seja definido o motivo da 10
execucao.
As rotinas executadas periodicamente em producdo possuem
controle de data e comeco / fim de sua execucdo. Quando

oz identificadas falhas no processo é aberto chamado para el
execucao da analise.
O acesso para execucado de rotinas esta restrito a equipe de

AlE suporte. L

4.6.4 — Risco 04: Indisponibilidade dos recursos tecnologicos ou humanos,

acarretando interrupcdes em atividades de Tl com impacto nos negocios.

Cdédigo

Descricao do Controle

Reducéo
Probabilidade
%

Caso ocorra desastres naturais ou terrorismo no ambiente

tecnologico, ha um plano de recuperagdo de desastres que

DA prevé o restabelecimento das operacdes a partir de um £
backup site em até 03 horas.
Caso ocorra falta de energia elétrica, o centro de

DO2 |processamento de dados tem condigdes de operar a partir de 15

geradores que suportam 0s processos corporativos.
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D03

O ambiente corporativo esta configurado com firewalls que

asseguram a rede corporativa e todos os servidores internos.

10

D04

O ambiente corporativo esta configurado com antivirus
atualizado em todos os servidores e estacdes de trabalho,

assegurando a atualizacdo periddica.

05

D05

A area de tecnologia da informac&o possui contrato com uma
fabrica de software para suportar os picos de demanda para

desenvolvimento ou falta de capital humano.

15

D06

A manutencdo, preventiva ou por falha, e executada por
empresa contratada com niveis de atendimento de servico,
além de possuir redundancia para as atividades mais criticas,
como:

e Servidores de Aplicacéo

e Servidores de banco de dados criticos;

e Conexdes com Redes Publicas;

10

4.6.5 — Risco 05: Extravio ou divulgacao indevida ou ndo autorizada de informacdes

corporativas, acarretando perdas para o Negocio.

Reducéo
Cddigo Descri¢cédo do Controle Probabilidade
%
O acesso aos dados é controlado através de formalizacdo de
EO1 ~ s A 10
concessao e revisao de acesso periddica.
O uso de e-mail pessoal é restrito ao corpo gerencial da
EO2 05
empresa
O ambiente corporativo esta configurando com firewalls que
EQ3 |asseguram o acesso externo a rede corporativa e todos os 10

servidores possuem antivirus atualizado instalado.

4.7 — Definicdo do Risco Residual

O risco residual é foi avaliado com base nos controles existentes e que

estejam em operagdo, considerando que sua analise tem como principio testes
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periodicos efetuados pela area de Auditoria Interna, assim, um controle podera ser
vinculado a matriz apenas apos o teste quanto a sua eficiéncia, para garantir a

caracteristica do controle para reduzir a probabilidade de materializa¢ao do risco.

4.7.1 — Risco 01: Incapacidade ou ndo adequacdo da area de Tecnologia da

Informacao para atender ao plano estratégico, acarretando perdas para o Negocio

da Empresa.
Classificacdo do Risco Inerente
Probabilidade Impacto
Grau —
Raro Significativo
Classificacao Moderado

O vinculo entre o Plano Diretor de Tecnologia da Informacdo ao
Justificativa |Planejamento estratégico garante a aderéncia entre Tecnologia e
Negocios.

4.7.2 — Risco 02: Implementa¢des ou mudancas de sistemas efetuadas de forma

nao autorizada, inconsistente, fraudulenta ou irregular, acarretando perdas para a

empresa.
Classificacao do Risco Residual
Probabilidade Impacto
Grau
Remoto Moderado
Classificacao Moderado

A metodologia de desenvolvimento padroniza e define os
documentos obrigatérios, mitigando o0s projetos com maior
Justificativa | materialidade, porém, faz-se necessario o desenho de solugéo para
manutencdes corretivas e avaliagdo de codigos fontes antes da
efetivacdo em ambiente de producéo.
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4.7.3 — Risco 03: Processamento indevido, incompleto, duplicado ou com erros, na

execucao de programas ou transacdes, acarretando perdas ou danos ao negécio da

empresa.
Classificagao do Risco Residual
Probabilidade Impacto
Grau ’ - - - -
Possivel Significativo
Classificagao Moderado
Os controles de agendamento e execugao de rotina garantem sua
e integridade, porém, € necessario melhorar os controles de
Justificativa . L
monitoramento dos acessos executados por Uusuarios com
permissao para iniciar rotinas em ambiente de producao.

4.7.4 — Risco 04: Indisponibilidade dos recursos tecnolégicos ou humanos,

acarretando interrup¢cdes em atividades de TI com impacto nos negocios.

.Classificag&o do Risco Residual

Probabilidade Impacto
Grau
Raro Alto
Classificacao Moderado
T Dado os controles de Backup site, seguranca e contingéncias para
Justificativa : ) : .
prover servi¢os de infraestrutura e capital humano terceirizado.

4.7.5 — Risco 05: Extravio ou divulgagao indevida ou ndo autorizada de informacdes

corporativas, acarretando perdas para o Negdcio.

.Classificag&o do Risco Residual
Probabilidade Impacto

Possivel Alto

Grau

Classificacao

Os controles existentes ndo mitigam de forma satisfatoria os riscos,
Justificativa |devem ser implementados controles para avaliar as informacoes
corporativas.
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4.7.6 — Matriz de exposicdo dos Riscos Residuais: A matriz abaixo demonstra a

disposicéo grafica dos riscos na matriz de riscos:

Provavel Quase Certo

[
=}
©
T _
= T
'-EZ
wm
0
8 &
(=]
™
o

Remaoto

Raro

Insignificante Baixo Moderado Significativo

Impacto

Figura 06 — Matriz de Riscos Residuais
4.7.7 — Matriz de navegacdo dos Riscos: A matriz de navegacdo dos riscos
demonstra a disposicéo gréafica dos riscos inerentes e residuais em uma Unica matriz
de riscos, este gréfico possibilita demonstrar qual foi a evolugéo das tratativas dadas

aos riscos, contribuindo claramente para a avaliacdo das tratativas dos riscos:

Certo

Provavel Quase

G ELITEL
Passivel

Remoto

Raro

Insignificante Baixo Moderado Significativo

Impacto
__|Risco Inerente [ risco Residual
Figura 07 — Matriz de navegacao dos Riscos
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4.8 — Tratamento dado ao Risco Residual

O tratamento do risco se da apos a definicdo dos riscos residuais, neste
ponto deve ser avaliado se a empresa esta confortadvel com a situagcéo e exposicao a

qual seus processos estao incluidos.

4.8.1 — Risco 01: Incapacidade ou ndo adequacdo da area de Tecnologia da
Informacdo para atender ao plano estratégico, acarretando perdas para o Negdcio
da Empresa.

Classificacao Moderado Tratamento Manter

4.8.2 — Risco 02: Implementacdes ou mudancas de sistemas efetuadas de forma
ndo autorizada, inconsistente, fraudulenta ou irregular, acarretando perdas para a

empresa.

Classificacao Moderado Tratamento Reduzir

4.8.3 — Risco 03: Processamento indevido, incompleto, duplicado ou com erros, na
execucao de programas ou transacoes, acarretando perdas ou danos ao negdcio da

empresa.
Classificacao Moderado Tratamento Reduzir
4.8.4 — Risco 04: Indisponibilidade dos recursos tecnolégicos ou humanos,

acarretando interrupcdes em atividades de Tl com impacto nos negocios.

Classificacao Moderado Tratamento Manter

4.8.5 — Risco 05: Extravio ou divulgacéo indevida ou ndo autorizada de informacdes

corporativas, acarretando perdas para o Negdcio.

Classificacao _ Tratamento Reduzir
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4.9 — Planos de Acéo

Os planos de acdo foram definidos pela area de tecnologia da informacao
com foco em reduzir o risco residual. Estas acGes foram necessarias quando a
administracdo entendeu que o nivel de exposi¢cdo ao risco continuou alto apos os
controles. Na definicdo do controle houve o cuidado por parte da gestdo em nao
onerar as equipes com atividades que néo representassem avanc¢o na mitigacdo do

risco.

4.9.1 — Risco 01: Incapacidade ou ndo adequacdo da area de Tecnologia da
Informacado para atender ao plano estratégico, acarretando perdas para o Negdcio

da Empresa.
e Para este risco ndo houve a decisao de reduzir o risco

4.9.2 — Risco 02: Implementacdes ou mudancas de sistemas efetuadas de forma
ndo autorizada, inconsistente, fraudulenta ou irregular, acarretando perdas para a

empresa.

e Apesar de bons controles voltados a metodologia de desenvolvimento e
sistema suporte, faz-se necessario desenhar as seguintes acdes para reduzir
a probabilidade de ocorréncia:
a) Implementar acdo para garantir que as manutengdes corretivas sejam
controladas pelo sistema suporte ao desenvolvimento;
b) Implementar controle para avaliar os codigos dos sistemas antes da

efetivacdo em produgéo, buscando identificar c6digos maliciosos;

4.9.3 — Risco 03: Processamento indevido, incompleto, duplicado ou com erros, na
execucao de programas ou transacdes, acarretando perdas ou danos ao negécio da

empresa.

e Apesar de bons controles voltados a agendamento de atividades, faz-se
necessario desenhar as seguintes acdes para reduzir a probabilidade de
ocorréncia:

a) Implementar controle de monitoramento para usuarios com perfil para

executar rotinas em ambiente de producéo;
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4.9.4 — Risco 04: Indisponibilidade dos recursos tecnolégicos ou humanos,

acarretando interrupcdes em atividades de Tl com impacto nos negocios.

e Para este risco ndo houve a decisao de reduzir o risco

4.9.5 — Risco 05: Extravio ou divulgacéo indevida ou ndo autorizada de informacdes

corporativas, acarretando perdas para o Negdcio.

e Os controles existentes ndo mitigam totalmente o risco, sendo necessario

implementar as seguintes acfes para controle das informacdes:

a)

b)

c)

d)

f)

¢))

Restringir o acesso para armazenar dados em dispositivos de
armazenamento portateis;
Controlar o trafego de conteudos na rede através de ferramenta de
andlise de conteudo;
Limitar o acesso apenas ao e-mail corporativo para todo o corpo de
empregado;
Implementar politica de seguranca de informacédo e procedimentos que
norteiem o acesso a dados criticos, com foco em:

I.  Classificagao e ciclo de vida dos ativos de informagéao;

ii. Critérios de concessao e revisdo dos acesso;

iii.  Ciclo de vida dos usuarios corporativos;
Implementar formulédrio de responsabilidade a ser assinado por
empregados e terceirizados;
Avaliar periodicamente as vulnerabilidades de invasdo e acesso a
dados criticos;
Implementar processo de treinamento continuo para conscientizacéo

quanto a seguranca da informacéo.
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5 — CONSIDERACOES FINAIS E SUGESTAO

As analises demonstraram que para 0s principais riscos do ambiente geral de
tecnologia da informacg&o ha controles que contribuem para mitigar e reduzir o nivel

de exposicao dos riscos, conforme matriz de navegacao demonstrada.

Apesar dos controles reduzirem o nivel de exposicdo, alguns riscos ainda
necessitam de acdes para que novos controles sejam implementados e assim o seu

nivel de exposicéo seja aceitavel pela administracao.

Como sugestédo para trabalhos futuros ha de se destacar a necessidade de
explorar todos os riscos do ambiente geral de tecnologia da informacgédo, mapeando
dos riscos estratégicos até o0s riscos operacionais, identificando as causas,

consequéncias e controles, validando assim as suas correlagdes.

Outra sugestao de pesquisa € elabora um método para identificar os impactos
dos riscos que envolvem servi¢cos de tecnologia da informacao, estabelecendo um
método para definicdo de métrica, tendo como base as informag¢des contabeis da

empresa.
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6 — CONCLUSAO

O gerenciamento de risco demonstrou ser uma ferramenta eficaz para
materializar as preocupacdes de Tecnologia da Informacdo e atribuir o
gerenciamento para que acdes sejam tomadas antes que 0s riscos se concretizem,
ressaltando que atualmente grande parte dos processos estéo informatizados e por
algumas vezes o comprometimento de um risco de tecnologia da informagédo pode

comprometer um risco de negaocio.

Gerenciar os riscos de tecnologia da informacdo tem como objetivo ndo s6
garantir os processos de tecnologia, mas também ser uma ferramenta para
demonstrar a importancia do ambiente de tecnologia para a organizagdo. Assim,

gerenciar riscos nao € uma atividade pontual, mas sim continua e ciclica.
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