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EPIGRAFE
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RESUMO

CARVALHO, Sérgio Luiz de. Autoridades Certificadoras e Seguranca na Assinatura
Digital. 2014, 36f. Monografia ( Especializacdgo em Teleinformatica e Redes de

Computadores) — Universidade Tecnol6gica Federal do Parana. Curitiba, 2014.

Este trabalho de pesquisa tem como finalidade apresentar o funcionamento e confiabilidade
das autoridades certificadoras e seguranca nas assinaturas digitais, de forma analisar as suas
caracteristicas principais e disseminar sobre o seu conhecimento, pois ainda atualmente é
desconhecido por muitos estudantes e pessoas. A certificacdo digital é uma assinatura com
validade juridica que garante protecdo as transacoes eletronicas e outro servico via Internet,
permitindo que pessoas e empresas se identifiquem e assinem digitalmente de qualquer lugar
do mundo com mais seguranca e agilidade. Essa nova tecnologia que se utiliza de chaves
criptogréficas, refere-se a uma solucdo para aos problemas encontrados nas vulnerabilidades
das informacdes passadas nas redes. Portanto, desse modo a certificacdao digital oferece um
conjunto de mecanismos que da a garantia das autenticagdes, confidencialidade e integridade
dos dados proporcionando maior seguranca aos usudrios. Esta pesquisa foi realizada baseada
em livros, sites e artigos bem como a troca de informagdes com profissionais especialistas na

area de tecnologia.

Palavras-chave: Certificacdo Digital, Seguranca, Criptografias, Vulnerabilidade, Tecnologia.



ABSTRACT

CARVALHO, Sérgio Luiz de. Certification Authorities and Security for Digital
Signatures. 2014. 36f. Monografia ( Especializacgdo em Teleinformatica e Redes de

Computadores) - Universidade Tecnologica Federal do Parana. Curitiba, 2014.

This research aims to present the operation and safety reliability of the certifying authorities
in digital signatures, in order to analyze its main characteristics and disseminate knowledge; it
is still currently unknown to many students and people. The certification is a digital signature
with legal validity that ensures protection to electronic transactions and other services via the
Internet, allowing people and businesses to identify and digitally sign anywhere in the world
with more safety and agility. This new technology that makes use of encryption keys refers to
a solution for the problems encountered in the vulnerabilities of the information flowing in the
networks. So this way the digital certification provides a set of mechanisms to guarantee the
endorsements of confidentiality and integrity of data providing greater security to users. This
research was conducted based on books, websites and articles as well as the exchange of

information with specialists in the area of technology.

Keywords: Digital Certification, Security, Encryptions, Vulnerability, Technology.
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1. INTRODUCAO

Durante o inicio e as primeiras fases de sua existéncia as redes de computadores foram
principalmente utilizadas por militares e universidades e tendo como propodsito a finalidade de
compartilhar trocas de mensagens, entre outros poucos recursos nessa época que permitia essa
tecnologia. Sob estas condi¢Ges de uso nas redes a seguranca nunca precisou da necessidade de
maiores cuidados, mas atualmente com crescimento de milhdes de usudrios na Internet ha uma
preocupacdo maior, pois geralmente muitos utilizam essas redes de modos e maneiras diferentes,
tais como, por exemplo, operacdes bancarias, operacdes de comércio eletronico o que tem tornado
o acesso remoto as informacdes confidenciais comum. Portanto, com a crescente competitividade
no mundo dos negocios e aumento nas redes, as empresas e pessoas buscam adequar-se aos avangos
tecnologicos novos. Assim sendo, para resolver alguns dos problemas encontrados e enfrentados foi
criada a certificacdo digital, que € um mecanismo cada vez mais utilizado para transmitir dados e
informacdes que precisam uma maior seguranca. E ideal a certificacdo porque evita que usuarios
mal intencionados busquem se passar por outro e tenham acesso as informacoOes trocadas pelas
partes, e também que haja ruptura ou alteracdo da informacdo, o certificado da garantia da

identificacdo das partes envolvidas.

“ O certificado digital é um documento eletronico que identifica pessoas e empresas no
mundo digital, comprovando sua identidade. Permite acessar servicos on-line e assinar
documentos eletrénicos com possibilidade de certificacdo da autenticidade e da

integridade ...” (CORDEIRO, 2008, P.07).

Vale ressaltar a importancia da referéncia que diversas institui¢oes tém estabelecido normas
de sua aplicacdo na certificagdo digital, por exemplo, Supremo Tribunal Federal que se utiliza esse
método para dar um maior andamento dos processos nos tribunais. Também a Receita Federal ndo
considera mais documentos com validade juridica, como no caso os documentos fiscais federais
das prefeituras e de estados que nao tiverem a autorizagdo pelos certificados da ICP-Brasil. Essas
atividades de reproducao e emissao de notas fiscais terdo a definicdo de ser eletronicas assim como

livros fiscais juntamente com utilizacdo da certificacdo digital.
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O objetivo desta pesquisa é apresentar um referencial tedrico capaz de proporcionar
esclarecimentos sobre certificacao digital disseminando a sua utilizagdo, buscando resolver as
davidas sobe seu funcionamento, ajudando assim os usudrios a alcancarem um ambiente mais

seguro.

Sdo os objetivos especificos dessa pesquisa:

— Apresentar e avaliar as tecnologias empregadas e utilizadas pela ICP-Brasil no processo da
certificacdo digital.

— Demonstrar as normas legais e aspectos juridicos que validem os documentos dos
certificados digitais.

— Verificar o funcionamento dos certificados digitais e detalhamento do carimbo do tempo.

— Citar alguns casos de uso de certificados digitais.

Esta pesquisa segue o método bibliografico de natureza cientifica aplicada. Usa referenciais
tedricos baseados em livros e profissionais especialistas. Também faz o uso cartilhas, revistas e
manuais encontrados em sites de orgdos publicos, tais como ITI, Setores do Judiciario e
Universidades. No que tange a questdes de direito, referencia-se em medidas provisorias, Leis e
regulamentos e normas vigentes. Para cumprir com os objetivos propostos: o trabalho esta assim
estruturado; o capitulo 2 descreve os principios da criptografia; o capitulo 3 trata da certificacdo
digital; o capitulo 4 descreve as estruturas de certificacdo digital; o tultimo capitulo 5 mostra

algumas praticas e procura dos certificados digitais.
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2. CRIPTOGRAFIA

A palavra criptografia teve o surgimento nos radicais gregos Kriptos oculto e grapho escrita,
€ o nome dado a ciéncia ou arte de codificar mensagens usando uma férmula, que também é
utilizada depois para decodificar a mesma mensagem. Assim atualmente esta férmula é chamada de
algoritmo, desse modo a criptografia se tornou essencial para garantir a privacidade das
comunicacoes e principalmente em redes de computadores privadas e publicas por onde circulam
dados e informacdes pessoais de empresas, governos e outros. Existem basicamente dois tipos de
criptografia utilizados que sdo a simétrica ou de chave privada, e a assimétrica ou chave publica, e

principais caracteristicas de cada uma sdo as seguintes:

2.1 CRIPTOGRAFIA SIMETRICA

Sado do modo mais antigo, em que a chave é o elemento que fornece o acesso a mensagem
oculta trocada entre duas partes, sendo igual simetria para ambas as partes envolvidas e deve
permanecer em segredo absoluto. Basicamente essa chave tem a caracteristicas de ser representada
por uma senha, usada tanto pela pessoa que é remetente para codificar a mensagem numa ponta e

como da outra pessoa que é o destinatario para decodifica-lo no outro lado.

“ Criptografia de chave secreta também e chamado, usa uma chave secreta para
criptografar uma mensagem de texto cifrado e a mesma chave para decifrar o texto

cifrado em texto pleno...”( CORDEIRO, 2008, P.17).

As principais vantagens desta formula sdo a facilidade de operacdo e uso e a rapidez com
que executam oS seus processos criptograficos. A desvantagem dela é que a senha precisa ser
compartilhada por duas ou mais pessoas envolvidas, e durante a esse processo de compartilhamento
a senha pode ser interceptada e fica vulneravel. Qualquer terceiro em que tiver acesso a senha
podera descobrir o contetido secreto dessa mensagem. A figura 1 logo abaixo mostra o modelo de

codificacdo e decodificacdo da chave simétrica.
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Imnformacao Original

R -

| Codificacao

I -

INnformacao Codificada

L

Decodificacao

o I

INnformacao Original

Chawve
| Secreta

Chave
Secreta

Figura 01: Uso da Criptografia Simétrica.
Fonte: Cert (2014).

2.2 CRIPTOGRAFIA ASSIMETRICA

Sdo do tipo surgido na década de 1970, a qual faz parte de um algoritmo de criptografia que
no processo de seguranca funciona usando duas chaves diferentes assimétricas e complementares,
uma privada e outra publica. Assim sendo, nessa nova férmula as chaves ndo sdo apenas senhas,
mas arquivos digitais muito mais abrangentes e complexos que eventualmente sdo associados a uma
senha. Basicamente a chave publica fica disponivel para qualquer pessoa que queira se comunicar
com outra de modo muito mais seguro, mas a chave secreta devera ficar em poder s6 apenas do
titular. E com a chave privada que a pessoa destinataria podera decodificar a sua mensagem que foi
processada na criptografia para ele com sua respectiva chave ptblica. Para entender melhor, por
exemplo, basta pensar num cadeado normal e comum que resguarda um determinado bem da
pessoa, onde cadeado que fica exposto é a chave publica, e apenas a pessoa que tiver uma chave
particular, a privada, conseguira abrir o seu cadeado assim podera acessar sua mensagem. A figura

2 logo abaixo chamada mostra o modelo de codificacdo e decodificacdo da chave assimétrica.

Informacao Original

R

| codificacao

N -

Imnformacao Codificada

I -

I Decodificacao I

I -

Imnformacao Original

Chawve
| 1 do par

Chawve
2 do par

Figura 02: Uso da Criptografia Assimétrica.

Fonte: Cert (2014).
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A principal vantagem desta formula é sua grande seguranca, pois ndo é preciso e nem se
deve compartilhar a chave privada, sobre a qual o dono deve manter segredo absoluto. Por outro
lado, o tempo dessa operacdo de processamento de mensagem com a criptografia assimétrica é
muita vez maior do que a criptografia simétrica, isso pode limitar e reduzir o seu uso em

determinadas situagoes cotidianas.

2.3 ASSINATURA DIGITAL

A assinatura digital é um cédigo associado a uma mensagem eletronica que permite
demonstrar de forma Unica e exclusiva a comprovacao da autoria de um determinado nimero de
conjuntos de dados. Essa assinatura comprova que a pessoa criou ou concorda com o documento
assinado digitalmente, seria como ela tivesse feito de proprio punho e comprova a autoria de um
documento escrito. Essa verificagdo da origem dos dados e informacgoes é feita com a chave da
pessoa que é remetente.

A férmula para autenticacdo dos algoritmos de criptografia de chave publica é usado em
conjunto com uma fungdo, também conhecida como hash e segundo Costa (2006), o hash é o
resultado da acdo de algoritmos que fazem o mapeamento de uma seqiiéncia de bits de tamanho fixo
menor conhecido como resultado hash. E muito dificil encontrar duas mensagens produzindo o
mesmo resultado, e que o processo reverso também nao seja realizavel, ou seja dado um hash nao é

possivel recuperar a mensagem que gerou. A figura 3 mostra esse modelo.

Assinatura digital

iré

ONONON OXYNZS ONONON
ONONON ASFGHS ONONON
ONONON QWTBN) ONONON
ONONON 541 XCG ONONON
ONONON AXTUHV ONONON
ONONON G6AETGH ONONON

Figura 03: Detalhe da Assinatura Digital usando Hash.
Fonte: Cert (2014).
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2.4 CRIPTOGRAFIA X.509

Os algoritmos criptograficos viabilizam o comércio eletronico tendo disponibilidade, sigilo,
controle de acesso, autenticidade e integridade sendo parte da sua funcionalidade a capacidade de
gerenciamento e seguranca. E existem no mercado diversos tipos, como tais “PGP”, ”SPDK/SDSI”,
”SET” entre outros, entretanto o ICP-Brasil adota o padrao “X.509 V3.

O X.509 V3 é um padrdo utilizado e recomendado pela “ITU-T”, para infra-estruturas de
chaves publicas “ICP”, que especifica o formato dos certificados digitais, de tal maneira que possa
proteger firmemente um nome a uma chave publica, permitindo autenticacdao muito forte. Assim
sendo faz parte da série X.500 de recomendacdes para uma estrutura global, baseada em nomes
distintos para localizacdo, utilizado pelo “S/MINE”, “IPSEC”, “SSL/TLS” e “SET”, baseado em

criptografia com chave publica “RSA” assinatura digital com hashing. Logo abaixo, quadro 1

mostra o seu formato.

Nome do Campo

Descricao

Versao

Nuimero da Versdo X.509 do certificado, tendo como valor valido apenas 1,
2 ou 3.

Numero de Série

Identificador do Certificado é representado por um numero inteiro.
Nao deve haver o mesmo nimero emitido de série por uma mesma
Autoridade Certificadora.

Algoritmo de
Assinatura

Identificador do algoritmo usado para a Assinatura do Certificado pela
Autoridade Certificadora.

Emissor

Nome da Autoridade Certificadora que produziu e assinou o Certificado.

Tempo de validade

Duracdo que determina quando um certificado deve ser considerado valido.

Assunto Identifica o dono da chave publica do certificado. O assunto deve ser tinico
para cada assunto no certificado emitido por uma autoridade certificadora
Chave Publica Contém o valor da chave publica do certificado junto com

informac0es de algoritmos com o qual a chave deve ser usada.

Identificador Unico de
Emissor “Opcional”

Campo para permitir o reuso de um emissor com o tempo.

Identificador Unico de
Assunto “Opcional”

Campo para permitir o reuso de um assunto com o tempo

Extensdo “Opcional”

Campos complementares com informacdes adicionais.

Quadro 01: Descri¢do do Formato X.509 V3.

Fonte: ITT (2014).
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3. CERTIFICACAO DIGITAL

De acordo com a ICP-Brasil (2014), existe uma infra-estrutura para emissao dos certificados
digitais, e a autoridade de certificadora raiz brasileira é a principal no compromisso de normas e
gerenciamento de geracdo dos pares de chaves criptograficas e certificados. Também possui
atribuicdes como emissdo, expedicao e distribuicio de certificados para as autoridades
certificadoras de nivel mais baixo. Um certificado digital é usado para ligar uma entidade a uma
chave publica e privada, e no caso de uma infra-estrutura de chaves publicas “ICP”, o certificado é
assinado pela autoridade certificadora “AC”, que emitiu no caso chamando de um modelo de teia de
confianca. O certificado é assinado pela prépria entidade e assinado por outros que confiam naquela
entidade. Em ambos os casos as assinaturas contidas e registradas em um certificado sdo atestados
feitos por uma entidade que forma uma confianga nos dados e informacgGes sejam contidas naquele

certificado. Logo abaixo a figura 4 mostra mais detalhe da hierarquia.

+ Emite ::-e-ruﬂcado;-l-c-i' Brasil as
B autoridades certificadoras de |
: primeiro nivel .

Somente as ACS
ligadas

a Secretaria da

Receita Federal

podem emitir o
e-CPF & o e-CNP),
certificados desti-
nados a pessoas e

SMpresas

Sec. Rec.
Federal

=)
=)
=)
_( cer }
_( c,mn}

Cada AC acima
emite certificados
para o publico
especifico de sua
cadeia de certifi-
cagao. A AC-Jus,
por exemplo,
emite certificados
para magistra-
dos, advogados e
desembarnga-
dores, enquanbo
a CEF o faz para
clientes e
fornecedores da
Caixa.

Presidencia
da A AC PR @ a AC Imesp sdo as
Republica unicas gue emitem certificados

diretamente para uma pessoa ou
para um Grgfdo a elas ligado. A
AC-PR, por exemplo, emite certifi-
cados para ministros.

Imesp
m

Legenda: [ ]| AC 19Nivel [] AC 2°Nivel

Figura 04: Detalhe da Estrutura da Hierarquia “AC” Brasileira.
Fonte: ICP-Brasil (2014).
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Para garantia de seu funcionamento uma autoridade certificadora “AC” deve cumprir certas
normas estabelecidas segundo ICP-Brasil (2014), o que é igual ao que ocorre no mundo tradicional.

Por exemplo, uma empresa que vende parcelado aceita alguns determinados documentos
para identificar o comprador antes de efetuar a venda do produto. Estes documentos sempre sao
emitidos pela Secretaria de Seguranca de cada estado e pela Secretaria da Receita Federal no caso o
“RG” e 0 “CPF”. Assim, existe uma relacdo de confianca estabelecida com esses 6rgaos, da mesma
forma os usudrios podem escolher uma “AC” a qual for mais conveniente para confiar na emissao
de seus certificados digitais. Para a emissdo dos certificados as autoridades certificadoras possuem
deveres e obrigacdes que sdao expostos em um documento publico chamado de Declaracao de
Praticas de Certificagdo “DPC”, e entre as atividades da “AC” o mais importantes é verificar
informacOes da identidade da pessoa titular. Quanto melhor definidos e mais detalhados e
abrangentes os procedimentos adotados por uma “AC” maior serd sua confiabilidade. O Comité
Gestor da ICP-Brasil, é o 6rgdo governamental que especifica todos os procedimentos que devem
ser adotados pelas “AC”. Elas se, submetem as normas e resolu¢des do Comité Gestor, quanto ao
cumprimento dos processos e procedimentos, que sdo fiscalizados, por exemplo, exame de
documentos, instalagcdo técnicas, também o pessoal especializado. Se alguma dessas regras for
irregular podera ter aplicagdes de penalidades e multas, que podem ocorrer no caso até o

descredenciamento. Logo abaixo a figura 5 mostra seu funcionamento.

AC-RAIZ
dos certificados digitais de

1° nivel 1° nivel ; 11E
Autoridades Certificadoras
Responsaveis pela autenticacao,
emissao, revogacao e gerenciamento
dos certificados digitais
Responsaveis pela identificacao
propriamente dita do usuario e por
solicitar e emitir os certificados

E Usuario

Figura 05: Funcionamento da Autoridade Certificadora até aos Usuarios.

Fonte: ITT (2014).

O Comité Gestor € quem aprova
normas e resolucdes e fiscaliza a
AC-Raiz, que é o ITI — Instituto
Macional de Tecnologia da
Informacao (Autoridade Maxima)

Responsaveis pela autenticacao,
emissao, revogacao e gerenciamento

Conforme é mostrado, as entidades certificadoras, para se tornarem parte dessa cadeia de
confianca elas passam por um grande processo de credenciamento exigente, o qual estabelece

diversas obrigacOes e procedimentos, normas e técnicas para o seu funcionamento nessa atividade,
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onde cada entidade exerce funcdes especificas. Logo abaixo segue mais detalhamento segundo ITI
(2014):

— Comité Gestor “CG”: responsavel pelo controle e aplicacdao das politicas e procedimentos e
normas e técnicas;

— Autoridade Certificadora Raiz “AC-Raiz”: responsavel por todo o comando de execucao,
fiscalizacdo e administracdo, logo esta no topo da hierarquia;

— Autoridades Certificadoras ”AC”: estdo subordinada a AC-Raiz, e sdo incumbidas de
organizar e gerenciar os certificados como emitir, revogar, a um nivel inferior;

— Autoridades de Registro “AR”: sdo responsaveis pelo gerenciamento operacional entre o
solicitante e as Autoridades Certificadoras;

— Prestador de Servicos de Suporte “PSS”: sdo contratados pelas Autoridades Certificadoras
ou Autoridades de Registro para disponibilizacdo de recursos fisicos, logicos e
especializados;

— Auditorias Independentes: sdo contratadas pela Autoridade Certificadoras Raiz para
realizarem inspecOes operacionais, técnicas, l6gicas nas organizagdes de nivel inferior ao
dela;

— Titulares de Certificados: sdo os solicitantes da certificacdo digital, estdo relacionados

diretamente com as Autoridades de Registro;

3.1 PREOCUPAGAO COM A SEGURANGA DA INFORMAGAO

Conforme estd relacionada com a politica de seguranca da informacdo segundo o
pesquisador Martinez (2012), pode-se considerar informacao o conteido de dados que some valor
para um individuo ou organizacdo e que podera ser de uso restrito ou publico. Para garantir a
seguranca da informagdo, um sistema deve possuir, obrigatoriamente, capacidade de confidencial
idade, assegurando que apenas quem for autorizado tera acesso aos dados, integridade, garantindo e
veracidade dos dados; disponibilidade, para que sempre esteja acessivel aos membros autorizados
pelo proprietario da informacdo. Contudo, antigamente muito tempo atrds empresas, governos e
pessoas utilizavam diversos recursos no caso assinaturas as canetas, carimbos e selos para
comprovar nao serem falsos os seus documentos emitidos, isso dava a expressar a concordancia em
registrar em declaracdo as sua autenticidade, mas isso gastava muito tempo e dinheiro nessa
burocracia. Para solucionar essa situagdo buscou-se o meio virtual, que esta relacionado a essa nova

tecnologia na certificagcdo digital, uma maneira mais rapida e precisa. Assim sendo, nesse exemplo
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na seguinte suposicdo, uma pessoa esta numa viagem de negOcios e precisa enviar diversos
documentos sigilosos a matriz de sua empresa ou governo, e por ser muito distante local o jeito
mais tranqiiilo mais rapido de fazer isso é utilizando o meio on-line. Entretanto, se a pessoa fizer a
escolha de enviar todos os documentos em papel, provavelmente os faria com o uso de carimbos e
assinaria a caneta para comprovar a originalidade e autenticidade e dando a sua responsabilidade
sobre eles. Certamente utilizaria um servico de entrega postal de sua confianca pessoal e o instruiria
a deixar apenas com a pessoa responsavel do destino, mais isso gastaria muito tempo e podendo
acontecer algo errado com entrega. Mas também como colocar medidas praticas de seguranca de
documentos, se pessoa digitalizar a sua assinatura por meio de um aparelho de “Scanner” nao seria
um procedimento muito bom se realizar, porque qualquer um pode altera-la em simples programa
de edicdo de imagem e enviando esses documentos sem protecdo via e-mail, igualmente teria seus
riscos. Segundo Menezes (2006), a espionagem empresarial e a contra-espionagem comecam,
portanto a desenvolver diferentes mecanismos de protecdo para o trafego de informacdes, criando
consequentemente um ambiente mais seguro com alto grau de entropia. No quadro 2 abaixo estdo

relacionadas as varias ameacas a seguranca da informacdo atualmente.

Virus 66%
Funcionario Insatisfeito
Divulgacao de senha
Acessosindevidos
Vazamento de informacédo
Fraudes, erros e acidentes
Hackers

Falhas de seguranca fisica

Uso de notebooks

Fraudes em e-mail

Quadro 02: Principais Ameacas a Seguranca da Informagao

Fonte: Menezes (2006).

3.2 CONFERENCIA DAS ASSINATURAS

A certificacdo digital traz diversas facilidades e conforto. A assinatura manuscrita é muito
complicada, pois se restringe ao modelo de atribuicdo de autoria a um determinado documento. No
caso da manuscrita as assinaturas possuem um padrdo igual e possuindo caracteristicas pessoais
préprias e biométricas de cada individuo, sendo feita de algo visivel e tangivel no papel responsavel

a relacdo das informacdes que estdo impressas no papel a essa assinatura. A autenticidade da
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assinatura é feita por base em uma comparacao visual a uma assinatura verdadeira tal como aquela
da identidade no documento original e oficial registrado. Nos documentos eletrénicos é diferente,
pois ndo existe uma forma simples de estabelecer e aproximar o documento com a assinatura fisica,
onde a representacdo eletronica e feita por meio de uma seqiiéncia de bits um e zeros, e essa
assinatura gerada é diferente para cada documento.

No momento o governo brasileiro criou e estabeleceu e esta relacionada aos aspectos legais
a medida provisoria numero 2.200-2, de 24 de agosto de 2001 que define as regras para criacao da
ICP-Brasil, associada a utilizacdo de certificados digitais no Brasil, procedimentos legais e
necessarios para criacdo de uma entidade e se tornar uma “AC” intermedidria e assim poder emitir
certificados digitais para outras entidades garantindo sua autenticidade e integridade. A Lei niimero
11.419 de 19 dezembro de 2006 fundamenta os processos judiciais eletronicos no Brasil, dando

validade juridica aos tramites eletronicos por essas entidades realizados.

3.2.1 Quais sdo as Vantagem e Aplicacdes da Certificacdo Digital

As principais vantagens da certificacao digital é que permite grande agilidade, reducao de
custos, da maior controle e seguranca, logo beneficia diversos segmentos e setores da economia na
nossa sociedade. O uso dessa tecnologia facilita as obrigacdes cotidianas dentre as vantagens pode-

se citar segundo ITI (2014):

— Dispensa o reconhecimento de firma em cartorio;

— Reducao de custos, reducdo no volume de papéis da burocracia.
— Aumenta credibilidade digital das partes envolvidas;

— Atribui validade juridica a documentos eletronicos;

— Contribuintes podem acessar informacdes junto aos érgaos putblicos permitindo que realize
copias de documentos, consiga segunda via de impostos entre muitas outras;

— Reducao nas filas bancos, reparticdes publicas e outras areas.

— Acompanhamento de processos juridicos on-line;

- E ecologicamente mais correto para economia e sustentabilidade;
— Da autenticidade digital;

— Evita fraudes digitais ocasionadas por terceiros;
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3.2.2 Utilidades do Certificado Digital

As principais formas de utilizacdo do certificado digital sdo de varias possibilidades,

dependendo muito da area de atuacao da pessoa que vai utilizar e de certa forma onde ela trabalha

em algum determinado setor, mas para maior entendimento de seu funcionamento observa-se no

caso, no site da Receita Federal do Brasil que permite e disponibiliza diversos servicos on-line

sendo protegidos por sigilo fiscal. Pode-se citar segundo a Receita Federal:

O “e-CPF” é o certificado digital destinado a pessoa fisica, a qual podera realizar servicos,
assinar e autenticar; é utilizado pela Receita Federal do Brasil;

O “e-CNPJ” é o certificado especifico para pessoa juridica, onde empresa solicita e pode
realizar servicos on-line, assinar e autenticar de forma digital;

Permitem a pesquisa detalhada de sua situacdo fiscal no momento, permitindo verificar
pendéncias, irregularidades problemas e outras;

Consulta e emissao do comprovante de inscricao do “CNPJ” da empresa;

Consulta de parcelamentos de débitos;

Permite obter copias de declaracdes dos tltimos anos de exercicios;

Pode inscrever alterar e consultar a matricula do “CEI”, cadastro especifico do “INSS”;
Envio de E-mail auténtico que comprova que foi a prépria pessoa quem enviou, através de
algum programa de E-mail preferencial da pessoa, que deseja adicionar a assinatura;
Disponibiliza ao usuério imprimir cépia das informacoes de rendimentos;

Responsaveis de empresas que possuem “e-CPF” podem operar o sistema “SISCOMEX?”,
obrigatorio para empresas que desejam importar e ou exportar;

Consultar quais empresas a pessoa € socia ou acionista e quais empresas ja participou como
socio e ou acionista;

Consultar valores informados por outras empresas, fontes pagadoras para a Pessoa Juridica;
TransacOes bancarias em meios eletronicos, com alto nivel de seguranca e maior protecao
para o correntista no acesso aos mais variados servicos;

Consultar todas as declaragoes como, “DIPJ”, “DSPJ”, "DCTF”, “DACON” e” DIRF”;
Fornecer Procuragdo eletronica ao contador ou terceiros, possuidores de certificado digital o
“e-CPF” ou “e-CNPJ”;

Receber mensagens enviadas pela Receita Federal, através de ambiente seguro, inclusive e-

mails com informacdes didrias de mudangas na legislacao Tributéria;
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4. ESTRUTURA DE CERTIFICACAO DIGITAL

De acordo com Serasa Experian (2014), o certificado digital é um documento eletrénico que
garante protecdo as transacdes on-line e a troca virtual de documentos, mensagens e dados, com
validade juridica. Com este dispositivo, os sistemas de informacdo podem validar e reforcar os
mecanismos de seguranca on-line, utilizando a tecnologia para garantir a privacidade e confirmar a
autenticidade das informagoes dos usudrios, empresas e instituicoes na rede. O certificado digital
cumpre a funcdo de relacionar uma pessoa a uma chave publica. Um certificado apresenta seguintes

as informag0es necessarias:

— Nome da pessoa ou entidade a ser associada a chave publica.
— Periodo da validade do certificado.

— Chave publica.

— Nome e assinatura da entidade que assinou o certificado.

— Numero de série.

O quadro 3 mostra detalhes do certificado digital.

Yisualizador de Certificados: Autoridade Certficadora Ralz Brasilera - 1ICP-Brasil™

[itondade Cotiendradossl

Quadro 03: Detalhes do Certificado Digital ICP-Brasil.
Fonte: ITI (2014).
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4.1 TIPOS DE CERTIFICADOS DIGITAIS

Basicamente sdo disponibilizados os certificados digitais previstos pela ICP-Brasil que esta
no topo da hierarquia, que tem as condicdes e disponibilidade para manter a sua classificacao atual
conforme as particularidades, e também quanto aos seus requisitos de seguranca e de protecdao da
chave privativa. Sdo apresentados os certificados com as seguintes op¢oes e tipos:

— Os certificados do tipo “A” sdo certificados digitais utilizados para a assinatura de
documentos, transacoes eletronicas; etc. Tém como meta provar a autenticidade e autoria
por parte do emissor o autor, garantindo também a integridade do documento.

— Os certificados do tipo “S” sdo utilizados somente para proporcionar sigilo ou criptografia
de dados. Sao os certificados digitais utilizados para o envio e ou armazenamento destes
documentos sem expor o seu conteido.

— Também conhecido como time-stamping “T”, é o servico de certificacdo da hora e do dia
em que foi assinado um documento eletronico, com identidade do autor. A figura 6 logo

abaixo mostra os tipos de certificados.

N

|

A S

Figura 06: Os Tipos de Certificados.
Fonte: ITT (2014).

Para a escolha do certificado deve-se saber qual sera finalidade e o uso, o que se deseja fazer
e qual a area de atuagdo da solicitante, pois isso depende muito das necessidades do cliente. Seguem
0s passos basicos da escolha e do seu funcionamento. Logo abaixo na figura 7 mostra-se como

obter um certificado.

Como Comprar? Identificagao Utilizacao

Figura 07: Passos para obter o Certificado.

Fonte: Certising (2014).
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Existe na ICP-Brasil descricao dos certificados com os tipos previstos que sao série A1, A2,

A3 e A4, com grau de crescente de seguranca que estd relacionada a tecnologia utilizada da

modalidade de armazenamento e forca criptografica. As da série S1, S2, S3 e S4 retinem os

certificados de sigilo que sdo utilizados na codificacao de véarios documentos, de bases de dados e

mensagens e de outras informagoes eletronicas sigilosas, e todos sdo diferenciados pelos tipos de

nivel de seguranca e validade de tempo previsto. O quadro 4 mostra os tipos de certificados.

Tipo de

certificado

Al e S2

A2 e S2

A3 e S3

Ad e S4

Tamanho

(bits)

1024

1024

1024

2048

Hardware

Hardware

Chave criptografica Validade
maxima
Processo Midia (anos)
de armazenadora
geracao
Software Arquivo 1
Sofware Smart card ou 2

token, sem
capacidade de
geracgédo de chave

Smart card ou 3
token, com
capacidade de
geracgao de chave

Smart card ou 3
token, com
capacidade de
geracao de chave

Quadro 04: Funcionamento de Tipos Certificados.

Fonte: ICP-Brasil (2014).

Para conhecimento melhor segue a descricdo e os termos dos certificados, de acordo com

glossario ICP-Brasil, utilizados na versao 1.2, de 03/10/2007.

— Otipo Al e S1, sdo os certificados em que a geracao de chaves criptograficas é feita por

software e seu armazenamento pode ser feito em hardware ou repositério protegido por

senha cifrado por software, a sua validade no maximo é de um ano somente. Sendo

freqiiéncia de publicacdo da lista de certificados revogados “LCR” no méaximo 48 horas

e no maximo admitido para conclusdao do processo de revogacao 72 horas.

— Otipo A2 e S2, sdo os certificados em que a geracao das chaves criptograficas é feita em

software e as mesmas sao armazenadas em um cartao inteligente ou token, ambos sem

capacidade de geracdao de chaves e protegidos por senha, tem a validade de dois anos.

“As chaves criptograficas tem no minimo 1024 bits, sendo a freqiiéncia da publicacdo da

lista de certificados revogados” no maximo de 36 horas e o prazo maximo admitido para

conclusdo do processo de revogacao é de 54 horas.
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— O tipo A3 e S3, sdo os certificados em que a geracdo e o armazenamento das chaves
criptograficas sdo feitos em cartdo inteligente ou token, ambos com a capacidade de
geracdo de chaves e protegidos por senha, ou hardware criptografico aprovado pela ICP-
Brasil, as chaves tém no minimo de 1024 bits a validade de trés anos. Sendo a freqiiéncia
de publicacdo da lista de certificados revogados “LCR” de no maximo de 24 horas e o
prazo maximo admitido para conclusdo do processo de revogacao 36 horas.

— O tipo A4 e S4, sdo os certificados em que a geracdo e o armazenamento das chaves
criptograficas sdo feitos em cartdo inteligente ou token, ambos com a capacidade de
geracdo de chaves e protegidos por senha, ou hardware criptografico aprovado pela ICP-
Brasil, as chaves tém no minimo 2048 bits, com validade maxima do certificado é de
trés anos. Sendo a frequéncia de publicacdo da “LCR” no maximo de 12 horas e o prazo

admitido para conclusdo do processo de revogacao 18 horas.

As midias ou hardware criptograficos mais utilizados para certificados segundo ITI (2014):

O Smart Card é um tipo de cartdo plastico semelhante a um cartdo de crédito com um ou mais
micro chips embutidos, capaz de armazenar e processar dados. O Smart Card pode ser programado
para desempenhar inimeras funcdes, inclusive pode ter capacidade de gerar novas chaves publicas e
privadas e de armazenar certificados digitais e pode ser utilizado tanto para o controle de acesso
l6gico como para controle de acesso fisico.

O Token é um hardware para o armazenamento do certificado digital de forma muito segura, sendo
parecido com o do Smart Card e a grande diferenca é que ele possui conexdao com o computador em

via de USB e o Smart Card necessita de uma leitora. A figura 8 mostra midias de seguranca.

Figura 08: Midias de Seguranga, Token e Smart Card.
Fonte: ITT (2014).
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4.2 TEMPO DE VALIDADE E REVOGAGAO

O ciclo de tempo do certificado digital é diferente dos documentos tradicionais pessoais,
segundo ICP-Brasil (2014), no caso ele possui um periodo de prazo de validade homologado,
entretanto, é s6 reconhecido assinar um documento enquanto estiverem validos, e as assinaturas nao
serdo aprovadas ap0s o certificado expirar ou finalizar. Quando o certificado for revogado antes do
tempo definido para terminar, a solicitacdo deve ser encaminhada a “AC” que produziu o
certificado. As justificativas do solicitante podem ser relacionadas a varios fatores como
inseguranca da chave privada, alteracdes de informacdes dos dados do certificado ou qualquer outro
motivo e acontecimento. Assim a “AC” recebe a solicitacao e verifica o pedido, adiciona o niimero
de série do certificado a uma lista chamada de certificados revogados “LCR” e a publica
periodicamente.

As publicagbes das “LCR” sdo mencionadas na declaracdo de praticas de certificagdo
“DPC” que produziu o certificado, normalmente o certificado possui um campo com um apontador
para um endereco funcionando na Internet que relata e contém o arquivo com a "LCR”; essas
publicacdes sdo feitas a cada periodo de tempo seguindo padrdao ”AC” a definido na programacao.

Estas listas podem ser consultadas, e verificado se um certificado permanece valido ou
deixou de funcionar. Ap6s a revogacao ou expiracdo do certificado, todas as novas assinaturas
tornam-se invalidas, mas cada documento possui um carimbo de tempo onde é adicionada a hora e
data especifica que determina em qual o periodo o documento foi assinado. Assim, um documento
assinado dentro do periodo de validade do certificado continua valido ao longo da sua existéncia. A

figura 9 mostra a linha de tempo do certificado.

Solicitacdo Inicio Verificagdo Fim
Certificado  Validade Assinatura Validade
‘ ‘ Periodo de Assinaturas‘VéIidas ‘ Tempo

‘ ‘ Perfodo de Conferéncia ‘de Assinaturas Digitais

Emissao  Assinatura Revogacdo
Certificado  Documento Certificado

Figura 09: Linha de Tempo do Certificado.
Fonte: I'TI (2014).
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5. INDICADORES DE USO CERTIFICADO DIGITAL

Agora nesse capitulo, demonstra-se o crescimento da certificacdo digital no Brasil, e o

aumento de sua procura confirmando um grande mercado.

5.1 EXPANSAO DO MERCADO DE CERTIFICACAO

A avaliagdo das estatisticas dos indicadores da utilizacdo e da quantidade de certificados
digitais vem mostrando um grande aumento a cada dia, segundo o sistema nacional brasileiro a
ICP-Brasil, em 2012 atingiu o marco de mais de dois milhdes de certificados digitais emitidos
exatos 2.101.377. Ainda de acordo com assessor técnico da auditoria e fiscalizagdo ITI Alexandre
Menezes Ribeiro o uso por pessoas juridicas foi de o que 76%, ainda é predominante em
comparagdo as pessoas fisicas. A futura aprovacdo da Proposta de Emenda Constitucional “PEC”
que autoriza o recolhimento de assinaturas com certificacdo digital pela Internet para projetos de
Lei de iniciativa popular também causara aumento do uso dessa tecnologia. O assessor destaca
ainda que a utilizacao de dispositivos méveis como Tables e Smartphones impulsionardo o uso da
certificacdo digital pelas pessoas. Ribeiro diz que a entrada de novas “AC” e “AR” no mercado
devera estimular a concorréncia de mercado e, consequentemente baixar o preco do certificado

digital. O quadro 5 logo abaixo mostra o crescimento dos certificados emitidos por ano Brasil.

2.500.000
2.000.000
1.500.000
1.000.000

500.000

2008 2009 2010 2011 2012

Quadro 05: Crescimento dos Certificados Emitidos por Ano.

Fonte: I'TI (2014).
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Tratando-se de nimeros e indicadores no passado, segundo o pesquisador Wilson Hirata em
seu artigo “Desafios da ICP-Brasil” Hirata (2013), ap6s completados 11 anos de implementagdo, a
infra-estrutura de chaves brasileiras atingiu um aumento superior a 180%, indo de 16 autoridades
certificadoras “AC” credenciadas para 46 em 2012. Em quantidade de autoridade de registro “AR”,
nos ultimos quatro anos, a ICP-Brasil apresenta um aumento superior a 260%, indo de 66 em 2008
para 238 “AR” em 2012. Atualmente a certificacdo digital passa por uma grande fase de expansao
mercado no consumidor, assim a sua aceitacdo faz por parte dessa novidade de inovacgdo

tecnologica. Logo abaixo nos quadros 6 e 7 mostra o aumento das “AC” e “AR” credenciadas.

Otde de ACs Credenciadas

Amount of Certification Authorities

2000 2002 2003 2008 2010

Quadro 06: Aumento ao Logo dos Anos “AC” Credenciadas.

Fonte: ITI (2014).

QOtde de ARs Credenciadas

Amount of Registration Authorities

2005 2006 2oOTF 2008 2009 20710 2Oo11 o1z 2012

Quadro 07: Quantidade de Autoridade de Registro “AR” Credenciadas.

Fonte: I'TI (2014).
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Outros exemplos do uso certificado digital serdo implantados e atribuidos na identificagdo
da carteira estudantil, onde esse modelo estara mais protegido e terd vantagem importante, pois a
pessoa ligada a instituicdo tera seus direitos garantidos para seu uso particular, e logo que pessoa
deixar essa instituicdo de estudo perdera esse beneficio automaticamente, e ndao sera mais de uso de

falsificacdo por terceiros.

Outro bom uso é na area hospitalar, uma situagdo na qual o médico dispde de todas as
informac0es prévias do paciente no ato da consulta no prontudrio eletronico do paciente “PEP”,
tratando-se de um modelo assinado digital, que representa um grande avanco nessa atividade
profissional. O “PEP” é mais seguro que o prontudrio de papel e suas informacdes podem ser
compartilhadas com outros médicos, mesmo de outros hospitais, onde estd sempre atualizada, e
indicando quem foi o tltimo médico alterar os dados do paciente, logo a possibilidade de erro é
reduzida trazendo uma maior agilidade. Dessa forma, também os atentados médicos estarao mais
protegidos contra fraudes e manipulacdo. A Agéncia Nacional de Saude Suplementar “ANS”
estabeleceu um padrdo de troca e informagdes para registros de dados e intercambio, onde as
prestadoras de servicos de saude e operadoras de planos de saide sao obrigadas repassar os dados

imediatamente para o sistema.

Um exemplo pratico é avanco tecnologico pelo quais os Tabelionatos de Notas estdo
participando, pois estdo disponibilizado a seus clientes fisicos e juridicos, servigos utilizando
certificados digitais, podendo possibilitar diversos servicos com seguranca, legalidade e a exclusiva
chancela notarial. O procedimento muito semelhante ao que todos conhecem no balcdo dos
cartdrios, ou seja, 0 usudrio tera em maos uma cépia autenticada sem a retencdao das informacoes
pelo referido cartério. O custo sempre é mais baixo e depende da certiddo e processo que o usudrio
pedira requisita no cartério digital, tudo isso é realizado através do certificado digital que protege

todas essas fases.
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CONCLUSAO

Esta pesquisa pode verificar e analisar que a certificacdo digital é uma realidade atual
positiva, pois a rede de computadores tem como objetivo atrativo decisivo a possibilidade de
relacdo e interacdo a fim de facilitar o acesso as comunicagdes e informacOes seja em uma rede
privada ou publica. Desse modo, a tendéncia é que seu crescimento se torne maior e seja comum
para todas as pessoas, e que um pouco mais no futuro todas terdo um certificado digital em seu
registro de nome, motivo que a seguranca é uma preocupacdo de todos sejam elas fisicas ou

juridicas.

Com o resultado desse trabalho conclui-se que o mercado de autoridades certificadoras é
bastante promissor, pois fundamenta a necessidade de ter um mecanismo para a seguranga brasileira
e global muito importante sendo igual ao mundo tradicional. Na era da tecnologia da informacao
atualmente, sdo encontrados e descobertos diversos problemas e vulnerabilidades nesse ambiente
virtual o que possibilita varias pessoas mal intencionadas a terem vantagens ilicitas e de cometer
erros e condutas fazendo a causar danos consideraveis e prejuizos as suas vitimas e a outras pessoas
também. Assim sendo, é essencial buscar uma determinada solucdo, desse modo a certificacao
digital desempenha um grande papel de forma a beneficiar e a favorecer os seus usuarios, pois
segundo a ICP-Brasil, a certificacdo é uma identidade no meio eletronico, que permite realizar
diversos servicos na esfera digital, com validade juridica, agilidade, facilidade de acesso e

substancial reducdo de custos.

Portanto, a presente pesquisa foi de grande importancia ja que permitiu dar esclarecimento e
conhecimento maior a respeito desse assunto, mas certificagcdo digital ndao é uma solugdo milagrosa,
pois existem sempre novas ameacas relacionadas a inseguranca relativa aos sistemas e nas redes
virtuais, nas quais o certificado digital é um componente valioso e obrigatério na seguranca todos
atualmente. Buscando influenciar para melhor conhecimento para essa nova condicdo de
segurancga, como sugestdo de pesquisas futuras, sugere-se um estudo mais aprofundado sobre esse

tema, por exemplo, seguranca na criptografia quantica.
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