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RESUMO

SCHEER, Rodrigo de Arruda. Seguranga em pequenas empresas. 2012.
Monografia — Programa de PO4s-Graduacdo em Teleinformatica e Redes de

Computadores, Universidade Tecnoldgica Federal do Paranda. Curitiba, 2012.

Atualmente tudo ao redor é ou existe uma maneira de se efetuar o processo por
meio eletrbnico, mas com toda a comodidade e facilidade deste tipo de acesso por
outro lado existem diversos problemas com relagdo a seguranca das informacdes
que transitam por este meio, por isto devem-se ter ferramentas que ajudem a tornar
este meio mais seguro para utilizagéo, neste sentido empresas em geral precisam
tomar ainda mais cuidados nestes quesitos, pois estes, podem se tornar facilmente
alvo de ataques maliciosos, visando deixar as redes de pequenas empresas mais
seguras proponho esta solugdo que se torna muito viavel para implantacdo neste
tipo de mercado utilizando as ferramentas de virtualizagéo, proxy e firewall todos em

um mesmo equipamento.

Palavras-chave: Proxy (Squiq). Firewall (IPTABLES). Virtualizagéo.
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1 INTRODUCAO

Com a utlizagdo de computadores e principalmente da internet nos dias
atuais € comum as empresas se depararem com diversos problemas que devem ser
tratados e ndo apenas ignorados; o principal deles € com a seguranga no acesso
aos dados disponibilizados pela empresa, pois praticamente tudo que € feito

atualmente depende de algum meio eletrnico.

As informagdes devem ser preservadas em qualquer tipo de empresa, todas
sem excec¢do devem se preocupar com ela, pois um envio de e-mail para um
concorrente, por exemplo, pode ocasionar prejuizos incalculaveis para uma

organizagao.

Deve-se iniciar o processo de seguranca desde o treinamento dos usuérios
sobre as boas praticas de informatica e bem como ferramentas e servicos dentro da

rede para tornar esta cada vez mais segura e confiavel.

O objetivo deste projeto é o desenvolvimento de uma ferramenta que visa a
protecéo de redes para pequenas empresas utilizando ferramentas de baixo custo e

com capacidade de protegdo excelente.

O crescimento do mundo virtual fez com que as empresas oferegam cada vez
mais meios eletrOnicos para comunicagdo, armazenamento e softwares para
gerenciamento; por iSso necessita-se de mecanismos para combater possiveis
falhas de seguranca, como vazamento de informagfes ou até mesmo tentativas de
roubo de informag6es utilizando-se de possiveis falhas no planejamento da rede de

uma organizagao.

Para o estudo deste caso abordarei algumas ferramentas utilizadas
atualmente para segurangca em ambiente virtual; sdo elas: Firewall (IPTABLES),
Proxy (SQUID), IDS (SNORT), Virtualizagéo.

Firewall (IPTABLES): Uma das ferramentas mais utilizadas e consolidadas
para software livre que é utilizado geralmente para filtrar pacotes que trafegam via
meio eletrbnico, deixando trafegar somente o necessario, pacotes que ndo tem
interesse séo diretamente descartados e para esconder de minha rede interna assim

dificultando o acesso as informagdes por acesso de uma rede externa.



Proxy (SQUID): Ferramenta também das mais utilizadas e consolidadas para
software livre, mas esta tem como principais caracteristicas 0o controle de
acesso a sites indesejados, e o controle da cache, este para que consultas a sites
externos a organizacao fiquem armazenados em memaoria para ndo ser necessaria

a consulta ao meio externo todas as vezes que forem solicitados.

IDS (SNORT) — Ferramenta utilizada para identificagdo de possiveis acessos
indesejados a minha rede, depois de identificado uma possivel ameaca pode-se
encontrar uma solugcdo para uma possivel falha, ou mesmo para poder identificar

responsaveis e tomar uma medida referente a tentativa de acesso a minha rede.

Virtualizagdo — Consiste de um software onde € possivel criar diversas
instalacdes de sistemas operacionais diferentes dentro de uma mesma maquina
fisica, ajudando assim a diminuir custo mobiliario e utilizar o equipamento de uma
maneira mais ampla, pois muitas vezes quando tem uma maquina para cada servico

acaba por néo utilizar toda a capacidade computacional da mesma.



2 PROXY (SQUID)

O Proxy Squid é uma ferramenta que ndo se pode abrir mdo para montar um

esquema de seguranga para empresas, pois, se trata de um filtro de pacotes HTTP

onde podemos controlar o acesso das estagdes, definir regras para acesso a URLs,

armazenar conteidos em cache e historico de acessos para efetuar uma auditoria.

2.1 COMO FUNCIONAM

O Proxy aguarda uma requi

sicdo interna (Firewall, Rede interna), verifica se

ele tem armazenado esta solicitagdo em cache, se esta, esta disponivel, responde

para o cliente a resposta, se ndo, passa esta para o servidor remoto (Rede Externa),

recebe a resposta armazena as informacdes em cache e envia para estagéo cliente

que solicitou.

Enviar pagina de internet para a
estagdo de trabalho.

[— SiM
F 3

|:| Pedida de — pTE—,ZEﬂa”E”E Carregar pagina
— | Ppaginade By Internet no NAO — 4o Internet do
== Internet cache 7 cache
Mawegador ds estacio o SeHohI

trabalho

F 3

Fluxo 1: Fluxo das solicitacdes Servidor Proxy

Fonte: http://www.mlaureano.org/guias_tutoriais/GuialnstSquid.htm



10

2.2 VANTAGENS

As principais vantagens de um Proxy Squid sdo o armazenamento de
conteddos em cache, otimizando muito utilizagc&o do link de internet, definir regras

para acesso a URLs, controlo de acesso IP.
2.3 DESVANTAGENS

N&o se pode utilizar somente um Proxy Squid e acreditar que esta seguro,
esta ferramenta torna-se eficaz quando em conjunto com um Firewall, por exemplo,
€ montado toda uma estrutura de seguranga; na questdo de atualizacdes existe um
outro ponto complicado, pois, dependendo da maneira como foi configurado o
blogueio de URLs, por exemplo, estar atualizando sempre, afinal a cada dia surgem

milhares de novos sites.
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3 - FIREWALL

Um Firewall tornou-se uma das ferramentas mais importantes, quando o
assunto é seguranca no meio eletronico, sua principal funcionalidade desde sua
concepcao € a filtragem de pacotes, mas existem muitas outras fungbes que foram
incorporadas a ferramenta devido a necessidade de se criar um meio mais seguro

para utilizagdo de servigos de rede.

Usa-se um firewall para tornar o meio eletrénico organizacional mais seguro, através
dele é possivel disciplinar o tradfego existente entre hosts e redes; também
especificar quais os tipos de protocolos e servigos que podem ser disponibilizados
interna ou externamente bem como compartilhar o acesso a internet de uma rede
interna para que esta ndo tenha contato direto com o meio externo, ou seja, pode-se
limitar o uso de servigos e ter um controle de quais redes sdo autorizadas a realizar

determinadas funcdes e host confiavel a executar fungbes especifica.

Firewall’'s tem um papel importante na estrutura de seguranca de uma rede,
sendo um dos principais itens necessarios, mas ndo pode deixar de comentar que
ele ndo é 100% seguro, pois possiveis falhas de protocolos ou ma utilizagdo dos
usuérios ele ndo consegue prever, um usuario que utiliza uma senha fraca (data de
nascimento, aniversario de casamento, etc.) uma vez descoberta a senha ele vai
liberar o acesso, pois ele esta configurado a aceitar conexdes provenientes deste
usudrio; outro erro comum é acreditar que um firewall consegue proteger as redes
de “virus” ou “worms” , por exemplo, mais uma vez o grande problema é o mau uso
do usuério que acaba caindo em ciladas encaminhadas via e-mail ou mesmo atraveés
de pen-drives inseridos na maquina sem a verificacdo prévia de um antivirus, sendo

este, o antivirus, a principal ferramenta para prevengéo destes problemas.
3.1 TIPOS DE FIREWALL
3.1.1 Firewall Filtro de Pacotes

O tipo de firewall que é utilizado para controlar o fluxo dos pacotes que
passam por ele e para a rede local em que ele controla, direcionando as
informagbes para o destino correto. Para isto define-se um conjunto de regras

previamente e estas direcionam a informacéo para o local definido.
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3.1.2 Firewall NAT

E o tipo de firewall que se utiliza para esconder a rede local da internet, neste
caso somente o firewall é conectado diretamente a rede externa e a rede interna
somente podem sair para internet atraves do firewall tendo todo seu fluxo de

informag0des registradas.
3.1.3 Firewall Hibrido

E o tipo de Firewall que engloba as duas versdes anteriores, criando uma

ferramenta de seguranga bem mais robusta.
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4 VIRTUALIACAO
4.1 0 QUE E?

E uma ferramenta que permite executar diversas maquinas virtuais diferentes
dentro de um mesmo hardware fisico, possibilitando assim uma melhor utilizagédo
dos equipamentos ainda mais levando em consideragdo que para um melhor
gerenciamento e seguranca das redes é definido uma maquina para cada servico
nessas redes, utilizando a virtualizagdo, em uma maquina fisica pode-se criar
diversas maquinas separadamente para efetuarem 0os mesmos servi¢cos separados

como de costume.
4.2 COMO FUNCIONAM

Pode-se utilizar a virtualizagédo basicamente de duas formas, na primeira
delas instalando um sistema operacional base (Windows ou Linux), neste é instalado
o servidor de virtualizagdo e dentro deste servidor sdo instaladas as maquinas

virtuais que o usuario deseja utilizar.

VMware Server

Sistema operacional Windows ou Linux

Figura 1: Modelo de Virtualizacdo dependente de um Sistema Operacional

Fonte: http://www.hardware.com.br/artigos/ferramentas-virtualizacao/

Outra maneira de se utilizar € com os chamados Hypervisors que nada mais € do
gque um sistema operacional que €é capaz de gerenciar as 0S recursos

computacionais e disponibiliza-los para criagdo de maquinas virtuais.
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Servidores Virtuais

(oo | o] fuom | [ | [

LLILO T 'J':i_el!j L

Supervisor ‘U'I;tutl (Virtualizagao)

Figura 2: Modelo de Virtualizacdo utilizando Hypervisor

Fonte: http://vembajr.wordpress.com/category/wake-up-africa/

4.3 VANTAGENS DE UM AMBIENTE VIRTUALIZADO

1. Reducéo de Custos — Pois utilizando este tipo de solugcdo pode-se adquirir um

ndamero menor de equipamentos fisicos para instalagédo dos sistemas.

2. Obter uma melhor utilizagdo dos recursos — Pois da maneira como
geralmente séo configurados os servigos de rede as maquinas fisicas ndo sao
utilizadas em sua total capacidade e utilizando a virtualizacdo explora-se
melhor a capacidade do equipamento.

3. Melhor gerenciamento dos servidores, com um nimero menor de pessoas

para efetuar este controle.

4. Flexibilidade de sistema operacional — utilizam-se sistemas operacionais

diferentes de uma maneira simples e rapida.

5. Uma maior facilidade de se fazer um upgrade tanto de sistema como no caso

de hardware bem como o backup das maquinas.
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5 DESENVOLVIMENTO/PROJETO

Antes de comegar a descrever a solugao proposta, sempre vale lembrar que
simplesmente adotar ferramentas somente para dizer que a empresa possui
solugdes de seguranca como Firewall, Proxys, Antivirus, entre outros; ndo adianta
de nada se algumas mudangas na postura e na organizagdo da empresa se néo
forem implantadas. Politicas de seguranca e principalmente o treinamento dos
usuérios, explicar a importancia destas medidas para o bom funcionamento das
atividades diarias e com isso consequentemente a empresa em si ter& um melhor

controle de atividades.
5.1 POLITICAS DE SEGURANCA

A primeira pratica a ser adotada € o controle de acesso as estagfes atraves
de usuario e senha, esta senha tem como requisito um ndmero minimo de
caracteres (0ito) e contém letras, niUmeros e caracteres especiais como (@, !, #, $),
se a empresa tiver implantado um controlador de dominio (AD ou LDAP) deve-se
definir que a cada 30 dias esta senha seja alterada e conforme os registros deste
controlador de dominio, as ultimas trés senhas utilizadas ndo podem ser definidas
como novas senhas. Nos casos onde controladores de dominio ndo sdo adotados,
tem que ser definido as estacdes para que necessite ser criados usuarios e senha
para acesso as mesmas, e é claro que explicar a importancia de se efetuar a troca
de senha apds um periodo de tempo que esta ja utilizada. Outro item importante é
deixar sempre estes usuarios criados, tanto quando for criado via controlador de
dominio como quando criado diretamente na estacdo, deve-se deixar estes usuarios
sempre que possivel como usuarios restritos ndo permitindo assim a instalagédo de

alguns programas e de alteragdes em registros importantes do sistema operacional.

7 BN

A segunda pratica que se deve utilizar € o acesso a informagdo, ou seja,
definir corretamente qual usuario tem acesso a quais tipos de informagéo, separar
estas informacdes por setor e classificagdo de sigilo; por exemplo, um usuario que
trabalha no setor de almoxarifado n&o pode ter acesso as informacdes e
documentos que um usuario que trabalha no setor financeiro, também se deve

deixar uma area em comum para acesso de todos.
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Outra prética, a terceira, serd efetuar os registros de todos 0s acessos a
internet e dos arquivos efetuado pelos usuérios, principalmente para o caso de
efetuar alguma operacao ilegal, como acesso a locais proibidos ou algum outro tipo
de operacdo via internet, é possivel encontra-lo, no caso dos arquivos tem de ter os

registros de qualquer tipo de movimentagéo que € efetuada como arquivo.

Agora a principal pratica a ser adotada, a quarta, é também a mais
complicada, consiste no treinamento e conscientizagdo do usuario; € necessario
conscientizar o usuario que sua senha é pessoal, da importancia de se utilizar
senhas “dificeis”, de ndo deixar sua estacao livre como seu usuario configurado, que
0 e-mail que utliza com o endereco @NOMEDAEMPRESA.COM é o0 seu
sobrenome deve respeitar e utilizar 0 mesmo com consciéncia e somente para fins
profissionais, do cuidado ao navegar na internet, principalmente com relagdo aos e-
mails ndo desejados; dos prejuizos que ele mesmo pode ter de ndo ter tomar estes
cuidados ao utilizar pen-drives, pois este pode conter virus, pode comprometer toda
a rede, ndo somente sua estacdo e também com as informa¢des que nele contém
em muitos casos estes pen-drives possui muitas informagdes valiosas da empresa,

tendo que tomar ainda mais cuidado para os mesmos néo for perdidos.

Agora que foi definido algumas préaticas que vdo ajudar a ter uma rede ainda
mais segura, passa-se para a solugéo proposta por este projeto, que consiste na
utilizagdo de uma maquina fisica e através da virtualizagdo sdo criadas duas
maquinas virtuais, uma ird utilizar como Firewall e a outra como Proxy (Squid) e IDS
(Snort); para este projeto (laboratério) foi utilizado o software Virtual Box, para
gerenciamento das maquinas virtuais; Debian 6.0 como sistema operacional basico
das maquina virtuais e configuragdo dos servidores propostos; todas estas

ferramentas instaladas em estac¢do padréo utilizando o Windows Sete.
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Disposicio Proposta pela Solugdo

Y

Proxy - 1DS

Firewall

Servidor 01

Figura 3: Modelo Proposto pela solugédo

Fonte: Autoria Prépria

No caso de uma implantacdo em uma empresa propriamente dita, a melhor
solugdo encontrada seria a utilizacdo dos chamados Hypervisor's este sim
implantam uma pequena camada de sistema operacional nas estagdes definidas
para tal fim preparando todos os recursos fisicos disponiveis para utilizacdo das
maquinas virtuais que serado criadas para disponibilizagédo de servicos.
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5.2 ESTRUTURA DE REDE

A estrutura de rede que devera disponibilizar deve ser a seguinte:

IP_FW Rede Interna:
192.168.10.254

IP_FW_Rede Externa:
192.168.20.254

Diagrama 1: Diagrama de Estrutura de Rede

Fonte: Autoria Prépria

Conforme o diagrama mostra o Firewall que sera o equipamento que tera o
contato direto com a rede externa (Internet); possui também duas redes distintas,
uma destinada as esta¢cfes de trabalho utilizadas pelos usuéarios denominada Rede
Interna e a outra denominada Rede DMZ que consiste da rede utilizada pelos
servidores adotados pela empresa, como por exemplo (Proxy, Arquivos, Dominio, E-

mail), todas as conexdes serdo gerenciadas pelo Firewall.
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5.3 PROXY (SQUID)

Utiliza-se esta ferramenta para efetuar o controle ao acesso a Internet dos
usuérios, escolhi como padréo deixar todos os sites bloqueados através da ACL:

{| PROXY IDS [Executando] - Oracle VM VirtualBox (=] B [t
Maquina Visualizar Dispositivos  Ajuda (H)

ny all
w localnet

T

2 &g 3 @ 3 riaht Control

Figura 4: Configuracao de acesso negado as url’s

Fonte: Configuracdo Maquina Virtual

Conforme a necessidade de acesso, precisa-se configurar os sites em que
seja possivel a navegacéo através de um arquivo chamado LIBERADOS.TXT e para

que seja possivel esta liberacdo é necessério as seguintes configuragdes nas regras
no squid.conf conforme mostrado abaixo.

§ (7 PROXY_IDS [Executando] - Oracle VM VirtualBox N =

acl lib

http_access allow libEPadLu

ﬁ @ {:} @ ERightCDntrol

Figura 5: Configuracao de acesso liberados as url’s

Fonte: Configuracdo Maquina Virtual

80 g @3 & Frahtcontol

Figura 6: Arquivo liberados.txt

Fonte: Configuragdo Maquina Virtual
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Neste caso somente para efeitos de laboratério deixa-se configurado como
liberados somente os sites (.GOV.BR e .ORG.BR) todos os outros continuam sem
acesso; outra maneira que ird aplicar para efetuar a liberagdo de acesso a internet
sera através do arquivo HOSTLIBERADO.TXT, onde neste serdo determinados as
estagcOes que terdo o acesso completamente liberado do acesso a internet; conforme

abaixo:

ecutando] - Oracle VM VirtualBox = |3 2

-1iberados src 'se iidshost liberado. txt"

llow hot : 1 ii:u e

S| @ Eront control

Figura 7: Configuracdo de acesso hosts liberados.

Fonte: Configuracdo Maquina Virtual

£ wP [ {3 & [#)rightcontrol

Figura 8: Arquivo hostliberado.txt

Fonte: Configuracdo Maquina Virtual

Estas ser8o as principais configuragbes que € pretende-se aplicar nesta
solugdo, outra configuracdo que sera aplicada é a utilizacdo do Proxy de maneira
transparente ao usuério, excluindo assim a necessidade da configuracdo manual em
cada estacao; esta configuragdo sera efetuada no Firewall definindo a rota de saida
passar pelo enderegco do Proxy previamente e somente entdo acessar o url
desejado; utilizando o SARG ferramenta que torna possivel a demonstracdo visual
dos acessos efetuados pelas estacdes, serdo demonstrados relatdrios dos

enderegos acessados para um melhor gerenciamento.
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Nesta maquina virtual também estara configurado o servidor de IDS (Snort)
que ird auxiliar a detectar possiveis acessos indevidos para poder verificar se a

solucéo de segurancga esté atendendo ao proposto.
5.4 FIREWALL (IPTABLES)

Conforme explicado anteriormente, é utilizado o tipo de Hibrido instalado em
uma nova magquina virtual, aplica-se nesta as configuragdes de firewall utilizando
IPTABLES, aqui ira definir a politica padrdo como DROP (rejeitando todas as
conexdes) e liberando os acessos a portas de servicos que a empresa ache
necessario, neste caso, vou deixar liberadas as portas 80(HTTP), 25(SMTP),
443(HTTPS), estes, serdo necessarios para a havegacao via internet e para envio
de e-mail via cliente de e-mail (Mozilla ThunderBird, Microsoft Outlook, etc.); para os
servicos de entrada na rede pretendo deixar o minimo de recursos disponiveis
liberados um servico que tenho de deixar liberado € o recebimento de e-mails na
porta 110 (POP3). Outra configuracdo que estara contida no servidor firewall é
funcdo de NAT, como neste modelo de solucdo desejada € que ele, o firewall, esteja

em contato com a internet.
Abaixo ird demonstrar quais serdo as configuragfes definidas no firewall:

#Comando para limpar possiveis configuracdes ja aplicadas
iptables —-F

#Comando utilizado para limpar configuragdes de NAT
iptables -t nat -F

#Este comando é utilizado para se poder executar as func¢des de roteamento
dentro do servido Firewall

echo 1 > /proc/sys/net/ipv4/ip_forward

#As Linhas abaixo sdo utilizadas para definir a saida das redes (interna e
DM2Z) para internet com o enderec¢o do Firewall

iptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE
#Definindo a rota para ser utilizado proxy transparente

iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to
192.168.20.10:3128
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#Agora estas definicdes serdo utilizadas para tornar a regra padréo para
bloquear todas as requisicoes.

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP
#Regras para tabela INPUT

#Libera os pacotes vindos das redes (DMZ e INTERNA) e da interface de
loopback

iptables -A INPUT -i lo -j ACCEPT

iptables -A INPUT -i 192.168.10.0/24 -j ACCEPT

iptables -A INPUT -i 192.168.20.0/24 -j ACCEPT

#Libera o acesso SSH ao servidor

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

#Libera o acesso a porta do servidor squid para rede interna
iptables -A INPUT -p tcp --dport 3128 -j ACCEPT

#Libera as portas 80 (HTTP) e 53 (DNS) utilizadas para navegagéao
iptables -A INPUT -p tcp -m multiport --dport 80,53 -j ACCEPT
#Regras para Tabela OUTPUT

#Libera o DNS para o localhost

iptables -A OUTPUT -p tcp --dport 53 -j ACCEPT

iptables -A OUTPUT -p udp --dport 53 -j ACCEPT

#Libera as portas 80 (HTTP) e 53 (DNS) utilizadas para navegagéao
iptables -A OUTPUT -p tcp -m multiport --dport 80,53 -j ACCEPT
#Regras para tabela FORWARD

#Regra para o recebimento de email.

iptables -A FORWARD -d <Endereco Servidor de Envio> -p tcp -m tcp --dport
25 -j ACCEPT

iptables -A FORWARD -d <Endereco Servidor de recebimento> -p tcp -m tcp
--dport 110 -j ACCEPT
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#Regras para o retorno de email.

iptables -A FORWARD -s <Endereco Servidor de Envio> -p tcp -m tcp --sport
25 -j ACCEPT

iptables -A FORWARD -s <Endereco Servidor de recebimento> -p tcp -m tcp -
-sport 110 -j ACCEPT

networks _

& @B {3 @ [Fright contral

Figura 8: Configurac6es Firewall

Fonte: Configuracdo Maquina Virtual



24

6 CONCLUSAO

A utilizacdo do meio eletrdnico tornou necesséria a mudanca de diversos
hébitos dentro das empresas, o cuidado com a seguranca das informagdes tornou-
se um item imprescindivel para qualquer tipo de organizagdo, uma vez que 0S
servicos executados nas empresas se encontrdo no meio eletronico; a comunicagao
entre as organizagdes utiliza o meio eletrénico através de e-mail; servigos bancarios
hoje em dia sé@o praticamente todos executados via internet, ou seja, estara ficando

totalmente dependentes do meio virtual para executar as tarefas diarias.

Com este novo ambiente que se criou, as organizagles tiveram de adaptar
suas estruturas para que as informagdes que ela gera sejam protegidas de acessos
indevidos, seja pelo préprio funcionario da empresa ou por uma pessoa que
encontrou alguma vulnerabilidade na rede da organizagdo e coletou estas

informagdes sem autorizagao.

A ferramenta que foi citada neste trabalho teve como principal foco o
desenvolvimento uma solugéo de seguranga para as informages de uma pequena
organizacéo, pois utiliza ferramentas que ndo geram um custo grande e possibilitam
controlar diversos tipos de ameacas e ainda utilizando um numero reduzido de

equipamentos fisicos, diminuindo ainda mais o custo para implantagédo da solugao.

As principais dificuldades para implantagdo desta solugdo é a resisténcia das
organizacbes em nédo perceber os riscos que a empresa sofre disponibilizando
servicos na internet pensando que nunca vai acontecer nada com a sua empresa
quando nem sempre isso se torna verdadeiro; mas o principal desafio é o
treinamento do usuario este é ainda mais complicado de fazé-lo entender quanto
importante sdo os cuidados que se deve adotar para utilizagdo dos recursos
eletronicos disponibilizados pela empresa, geralmente os problemas enfrentados
pelas organizagbes sdo decorrentes dos usudrios sejam por engenharia social ou

pela ingenuidade do usuério em comentar assuntos referentes ao seu trabalho.
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