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RESUMO

Sierra, Cristiano Ferreira. Desenvolvimento de um programa agente SNMP para
simular o funcionamento de uma MIB. 2012. 40 f. Monografia (Especializacdo em
Teleinforméatica e Redes de Computadores) — Departamento Académico de

Eletronica da Universidade Tecnoldgica Federal do Parana. Curitiba, 2011.

Este trabalho apresenta o desenvolvimento de um agente de geréncia SNMP que
possua a capacidade de simular o funcionamento de uma MIB qualquer, bem como
possa utilizar dados de simulagéo fornecidos pelo usuério. Discutem-se 0s conceitos
do protocolo SNMP, a criacéo e estruturacéo dos dados da MIB e os programas
utilizados para o desenvolvimento de um agente SNMP. Como resultado tem-se um

aplicativo agente SNMP simulador de MIB.

Palavras chave: Agente. Snmp. Mib. Java. Geréncia.



ABSTRACT

Sierra, Cristiano Ferreira. Development of an SNMP agent to simulate the operation
of a MIB. 2012. 41 f. Monografia (Especializacdo em Teleinformatica e Redes de
Computadores) — Departamento Académico de Eletrénica da Universidade

Tecnoldgica Federal do Parand. Curitiba, 2011.

It presents the development of an SNMP management agent that has the ability to
simulate the operation of any MIB, and can use simulation data supplied by the user.
It discusses the concepts of the SNMP protocol, the creation and structuring of data
for the MIB and the programs used for development of an SNMP agent. As a result

an application MIB SNMP agent simulator is deployed.

Palavras chave: Agent. Snmp. Mib. Java. Management.
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1 INTRODUCAO

Atualmente o processo de gerenciamento de dispositivos e sistemas ja ndo é
mais um opcional para as empresas, mas se tornou obrigatorio para toda empresa
gue busca crescimento utilizando dados concretos e reais do seu negocio, uma vez
que suas redes de comunicacgao precisam ser confiaveis, ter alta disponibilidade e

desempenho condizente com as demandas.

Ou seja, com o avanc¢o dos computadores e da facil conectividade entre eles,
obter dados de qualquer parte do planeta hoje em dia € uma questdo de segundos.
E a empresa que ndo souber utilizar esta vantagem estara fadada ao atraso

tecnoldgico, e consequentemente a se posicionar atras de seus concorrentes.

Buscando atender a esta necessidade de mercado com relacdo a geréncia
gue cresce a cada dia, as instituicdes de ensino que fornecem cursos de tecnologia
atualmente oferecem conteludos programéticos relativos ao gerenciamento de redes
e sistemas, e o protocolo de geréncia mais trabalhado € o Simple Network
Management Protocol (SNMP) criado e mantido pelo Institute of Electrical and
Electronic Engineers (IEEE), que pode ser utilizado em qualquer elemento
conectado a uma rede, desde um dispositivo qualquer até um sistema aplicativo de
processo de negdécio de uma organizagao.

O protocolo SNMP é utilizado na conversacédo entre um agente e um gerente.
O agente € um programa que captura, guarda e caso seja necessario transmite
informacdes do dispositivo ou sistema a ser monitorado para o gerente; e o gerente
€ 0 programa que busca estas informacdes no agente e as disponibiliza de forma

inteligivel para os usuarios, utilizando tabelas e graficos.

Todos os dados utilizados pelo protocolo séo formatados conforme um
modelo de informagédo chamado de Management Information Base (MIB). E este
modelo deve seguir um padréo defino pelo IEEE. A constru¢do de uma MIB € muito
discutida nas instituicdes de ensino, pois dela nasce todo o conceito de como
trabalha o gerenciamento SNMP, e é ela quem vai determinar quais objetos podem

ou néo ser gerenciados em um elemento de rede.
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O processo de construcdo de uma MIB deveria ser acompanhado do
desenvolvimento de um agente para demonstrar o seu funcionamento, o que néo é
uma tarefa trivial e exige dos estudantes, além dos protocolos, também bons

conhecimentos de programacao.

Justifica-se este trabalho pela colaboracdo que pode trazer para um
entendimento mais profundo das capacidades e funcionalidades do gerenciamento
utilizando o protocolo SNMP e seus componentes, gerente, agente, operacdes de
geréncia e a propria MIB.

O objetivo deste trabalho € construir um programa agente SNMP genérico
para realizar simulacdo do funcionamento de uma MIB, que seja capaz de entender
a estrutura de qualquer MIB e gerar valores para seus objetos, a serem respondidos

guando demandados por um programa gerente.
Sao objetivos especificos:

Abordar a atual situacéo dos protocolos de geréncia de redes, bem como

suas fungdes principais e caracteristicas, mostrando o protocolo SNMP;

Descrever a MIB bem como sua estrutura de dados e as operacgdes de

geréncia;

Identificar os programas de apoio a construcéo de agentes e gerentes que
podem ser utilizados no trabalho, justificando a escolha;

Elaborar o programa proposto, documentando a sua l6gica e forma de
utilizacao;

Apresentar os resultados dos testes realizados;

A metodologia de pesquisa empregada para o desenvolvimento do trabalho
pode ser classificada como exploratoria, pois busca compreender o processo de
desenvolvimento de agentes e simulagédo de funcionamento de MIBs construidas

para o gerenciamento de recursos em redes de comunicacao de dados.
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Ela compreende o tratamento de fontes secundarias, atraves da revisao
bibliografica abordando conceitos e informacdes existentes na literatura, incluindo

livros, artigos, trabalhos académicos e cientificos dentre outros.

A partir dos conhecimentos adquiridos € realizado um estudo de caso que

compreende o desenvolvimento e os testes de um programa agente SNMP.

Para tanto o trabalho esta assim estruturado: no capitulo 2 sdo apresentados
os estudos referentes a geréncia de redes e seus protocolos; o capitulo 3 aborda a
criacdo da MIB e sua estrutura, e as operacdes de geréncia; no capitulo 4 séo
analisados conceitos para o desenvolvimento de uma agente SNMP, bem como a
descricdo do programa criado e sdo mostrados os resultados dos testes realizados

com o programa desenvolvido.
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2 GERENCIA DE REDES E PROTOCOLOS

Segundo Saydam e Magedanz (1996),

o gerenciamento de rede inclui a disponibilizacdo, a integracdo e a
coordenacdo de elementos de hardware, software e humanos, para
monitorar, testar, consultar, configurar, analisar, avaliar e controlar os
recursos da rede, e de elementos, para satisfazer as exigéncias
operacionais, de desempenho e de qualidade de servico em tempo real a
um custo razoavel.
Observando bem esta breve e concisa descricdo sobre geréncia de rede,
podem-se perceber trés componentes que existirdo em todos os métodos de
gerenciamento. Os componentes sdo: 0 gerente, os dispositivos gerenciados e o

protocolo de conversa entre ambos.

O gerente normalmente € ponto da arquitetura onde o ser humano atua; esta
aplicacédo € a central da geréncia de rede, é ela quem controla a aquisi¢cdo de dados,
0 processamento e analise conforme prévia configuracao, e também € ela quem
formata os dados para apresentacdo como graficos e alarmes. A partir dos dados
disponibilizados por esta ferramenta é que o administrador humano entra em acao,

podendo controlar e interagir com os dispositivos gerenciados.

O dispositivo gerenciado pode ser qualquer elemento que consiga se conectar
e comunicar pela rede gerenciada. Ele pode ser um computador, um roteador, uma
impressora, um celular, uma catraca, um sensor, um banco de dados, uma
aplicacao, dentre outros elementos. Para que cada dispositivo possa ser gerenciado
ele deve conter objetos ou classes de dados a serem gerenciados, como quantidade
de portas de um roteador e suas respectivas velocidades ou quantas paginas um
usuario imprimiu. Quando estes objetos estdo sendo gerenciados as suas
informacgdes séo coletadas e armazenadas dentro de uma MIB, isto ocorre devido a
uma aplicacdo chamada de agente de gerenciamento que existe em todo dispositivo

gerenciado. E esta aplicacio que organiza e disponibiliza os dados ao gerente.

E por final o protocolo de conversa entre ambos, ou seja, a lingua e método
em que as partes da rede gerenciada irdo se comunicar. Ele € chamado de

protocolo de gerenciamento de rede, onde todos os dispositivos que serdo
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gerenciados devem utilizar o mesmo protocolo. Vale ressaltar que o protocolo de
gerenciamento em si ndo geréncia a rede, mas sim prové uma interface de

comunicacao entre gerente e gerenciado.

Dentre os protocolos de geréncia mais conhecidos e utilizados no mercado
estdo o SNMP, utilizado neste trabalho e 0 Web-Based Enterprise Management
(WBEM). Ambos partilham da mesma ideia central, em seguida eles séao
apresentados de forma resumida. (KUROSE; ROSS, 2003)

2.1 O SNMP

O SNMP ao contrario do que muitos pensam nao € apenas um protocolo, mas
sim um conjunto de especificacdes sobre o gerenciamento de redes que inclui o
protocolo SNMP em suas especificacfes (STALLINGS, 2005). Ele foi desenvolvido e
disponibilizado na década de 80, e isto foi quando as discussdes sobre
gerenciamento de redes comecaram a fermentar por todos os lados. Por ter sido
disponibilizado rapidamente e por ser extremamente simples o SNMP foi logo
adotado em larga escala, sendo que hoje ele é o modelo de gerenciamento mais
utilizado (KUROSE; ROSS, 2003).

Desde seu lancamento o SNMP teve trés versdes principais, a primeira foi o
SNMPV1.

As raizes da estrutura do SNMPv1 foram baseadas no protocolo Simple
Gateway Monitoring Protocol (SGMP). O mesmo time que havia desenvolvido o
SGMP desenvolveu 0 SNMPv1 em seguida utilizando os mesmos principios, o que

possibilitou um desenvolvimento rapido em poucos meses. (KUROSE; ROSS, 2003)

O SNMPv1 abrange todos os pontos descritos no inicio desse capitulo. O
banco de dados elaborado para o protocolo foi chamado de MIB, que é a base de
informacdes gerenciadas. Para a troca de informacdes entre gerentes e gerenciados
foi utilizado do protocolo User Datagram Protocol (UDP) que nao é orientado a

conexao.

Foram criadas trés tipos de mensagens de comunicagéo: GetRequest,
GetNextRequest e SetRequest. As duas primeiras sao variacdes da funcéo get

(coletar dados) e a terceira serve para modificar informacdes na MIB. Existe ainda
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uma funcéo chamada trap, que é uma resposta a um evento ocorrido no dispositivo

gerenciado que envia uma mensagem para o gerente.

O SNMPv2 contem todas as diretivas da versao anterior, porém em seu
desenvolvimento buscou-se melhorar o desempenho em varias areas que eram
deficientes na versao 1, como a desempenho do protocolo, a seguranca, a
confidencialidade e a comunicagao entre gerentes, para prover uma arquitetura de

gerenciamento distribuido.

Uma das principais diferengas com seu antecessor foi o desenvolvimento de
uma funcéo get recursiva, cujo nome é Get-BulkRequest, ja que com esta funcéo é
possivel obter grandes quantidades de dados mais facilmente e com uma simples
chamada de funcdo. Também foi incrementada a tabela de tipos de dados
permitidos, com varias novidades como os tipos Counter, Gauge, TimeTicks e outros

tipos de string.

Ainda que em sua segunda versao tenha se aprimorado bastante o protocolo,
a seguranca do protocolo ainda continuava falha, por ter retornado a mesma da
versao 1, ja que seu mecanismo foi considerado muito complexo para a época.
Partindo desta deficiéncia os desenvolvedores recriaram toda a parte relativa a
seguranca do protocolo e langcaram por volta do ano 2002 uma nova versao do
protocolo, a verséo trés. Esta versdo engloba as Request for Comments (RFC) 3411
a 3415, as quais descrevem todas as novidades do protocolo e seus novos métodos

de seguranca e criptografia.

Dentre as melhorias feitas nesta versdo as mais importantes sao relativas a
autenticacao, privacidade e controle de acesso. Sendo que os dois primeiros sao
relativos ao User-Based Security Model (USM) e o terceiro é definido no View-Based
Access Control Model (VACM). O USM tem dois importantes papéis, garante a troca
de mensagens do protocolo, ou seja, garante o conteudo das informacdes e a
autenticidade do seu emissor e também aplica a criptografia nos dados transmitidos.
Ja o VACM serve para adicionar niveis de acesso a MIB, o que possibilita uma

geréncia de dados com niveis de acesso nos agentes (STALLINGS, 2005).
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2.2 O WBEM

O WBEM é um conjunto de padrbes que abordam o gerenciamento, e é
mantido pelo Distributed Management Task Force (DMTF). O padrao nasceu da
necessidade de se trocar informacdes entre arquiteturas e tecnologias diferentes, e
tendo nascido muito tempo depois do SNMP, o WBEM tem caracteristicas e

formatos modernos comparados aos utilizados pelo SNMP (DMTF, 2012).

Dentre os padrdes utilizados pelo WBEM estdo o Common Information Model
(CIM), CIM-XML, CIM Query Language, WBEM Discovery using Service Location
Protocol (SLP) e o WBEM Universal Resource Identifier (URI) mapping (DMTF,
2012). Todos estes padrdes e outros menores visam ser muito extensiveis e

plugaveis, para que possam ser utilizados em qualquer dispositivo ou servico.

Tal qual o SNMP, ele é um padréao aberto onde qualquer empresa pode
utiliza-lo, e um exemplo de sua utilizacao € a empresa Microsoft que o emprega na
ferramenta Windows Management Instrumentation (WMI). Os trés principais
componentes do padréao sdo: o CIM que mantem a base de informacdes
gerenciaveis assim como a MIB do SNMP, o CIM-XML que € o método de
codificacdo das informacdes e o Hypertext Transfer Protocol (HTTP) para o

transporte e acesso das informagoes.



17

3 A MIB E AS OPERACOES DE GERENCIA

A base de informacdes de gerenciamento € um como banco de dados virtual
gue guarda em seus objetos os dados coletados da rede. As informacgdes podem ser
definidas pelo préprio dispositivo gerenciado ou pelo gerente SNMP. (KUROSE;
ROSS, 2003)

Os objetos utilizados sdo especificados pela Structure of Management
Information (SMI). A SMI é a linguagem padronizada pela RFC 2578, na verséo 2 do
SNMP, para definir informagdes de gerenciamento, e ela basicamente dita os tipos
de dados que os objetos utilizam na MIB. (KUROSE; ROSS, 2003)

Por definicdo as informag6es na MIB estédo agrupadas em modulos, e estes
maddulos estéo estruturados em formato de arvore. Esta estrutura foi criada pela
International Organization for Standardization (ISO). Apesar de toda esta estrutura,
apenas as pontas desta arvore, ou seja, 0s nés da ponta é que sado 0s objetos
gerenciados. Cada objeto representa uma informacgé&o obtida do dispositivo, como
por exemplo, informagdes sobre utilizagdo da rede e quantidade de portas de rede
(KUROSE; ROSS, 2003).

Existem na arvore basicamente trés tipos de MIB, a padrdo chamada MIB-2
gue € descrita pela RFC 1213 que foi criada somente para a geréncia de dispositivos
de rede ou que envolvam a rede, e ela é fixa e ndo pode ser modificada. Existem
também versdes experimentais de MIB construidas para uma aplicacao particular,
estas versdes também sao fixas. E por fim existem vers@es privadas de MIB, e elas
tém seu lugar especifico na estrutura da arvore (STALLINGS, 1998). Toda a
empresa que desejar criar o seu proprio modelo de informacdes e disponibilizar em
seu dispositivo ou software deve realizar um cadastro junto ao IEEE para obter um

numero que a identificara na estrutura da arvore de objetos.

A MIB-2 é a definicdo da segunda verséo da MIB, ja que a primeira foi
descrita pela RFC 1156. Ela foi criada para superar em varios critérios a sua
antecessora, como somente ter objetos com evidéncias de uso, a possibilidade de
ter mais de 100 objetos gerenciaveis, impossibilidade de objetos derivados de outros

objetos, objetos de aplicacbes especificas foram excluidos, entre outros objetivos.
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Como a MIB-2 contem apenas objetos considerados essenciais, todos eles
sao obrigatorios. (STALLINGS, 1998)

A MIB utiliza em sua estrutura interna Object Identifiers (OID). Todos os

objetos gerenciados possuem um OID unico. Eles devem estar aninhados conforme

a estrutura padrao da MIB, ou seja, todos os OIDs devem estar em alinhamento

numeérico compativel com a estrutura da MIB. Abaixo, na figura 1, a estrutura de

nomeacao de objetos da norma 1SO8824 e na figura 2 o desencadeamento da MIB-

2.

{0} CCITT

(2)...

2)...

(1150

L 4

(3) identified-org

(4)...

(2) JOIN-ISO-CCITT

(1) directory

(3} experimental

(4) privates

(1) mib-2

Figura 1 - Estrutura de nomeacéo de objetos da norma ISO8824.

Fonte: Adaptado de Stallings (2005)

Y

(1} enterprises
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(1)y180
Y
(3) identified-org
Y
(1) system
(6} dod
v (2} interfaces
(1} internet
(3) at
Y
(2) mgmt ,
(4)ip
Y
(1ymib-2 € > (5)iemp
(6} tcp
(T)udp
(8)eap
(10} transmission
(11} snmp

Figura 2 - Estrutura da MIB-2.

Fonte: Adaptado de Stallings (2005)

Com a possibilidade de utilizar objetos especificos na MIB-2, surgiram varias
ramificacfes da sua estrutura. Dentre estas estdo a RFC 2863 especifica para
gerenciar objetos de interfaces de rede, a RFC 1697 para a geréncia de objetos de
bancos de dados relacionais, a RFC 2790 contendo objetos para geréncia dos hosts
de rede e as RFC 2819 e 4502 que descrevem o Remote Network Monitoring
(RMON) 1 e 2, este possibilitou a utilizagcdo de agentes obtendo dados da rede nas

camadas 1 e 2 do modelo Open Systems Interconnection (OSI). Outras
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ramificacfes, como para geréncia de redes Frame Relay e redes Synchronous

Optical Networking (SONET) também foram criados e ajudaram a perpetuar a MIB-2.

Abaixo, na figura 3, um exemplo da ramificacdo RFC 2863 para interfaces de

Figura 3 — Ramificacdo MIB 2 Interfaces

Fonte: OIDVIEW (2012)

rede.
Mome do Ohjeto |dentificador do Ohjeto
B i 1.2.6.1.2.1.31
W imIBOhjects 1.36.1.21.31.1
ElitTable 1.261.21.311.1
B itEntry 1.361.21.31.1.11
@ itame 1.3.61.21.31.1.11.1
#iHCcoutOctets 1.361.21.311.1.1.10
B iHCoutcastPrs 1.36.1.2.1.31.1.1.1.11
BB iHCoutMulticastPrts 1.261.21.311.1.1.12
¥ iHCoutBroadeastPkts 1361213111113
%iﬂ_inkUprmTrapEnable 136121.31.1.1.1.14
@ iHighSpeed 1261213111115
@ itPromiscuousMode 1.361.213111.1.16
#iiC onnectorPresent 1.3.61.21.31.1.1.1.17
Witalias 1361213111118
B ifC ounterDiscontinuityTime 1361213111118
W iinMulticastPkts 1.361.21.31.1.1.1.2
B ifinBroadeastPits 1.361.21.31.1.1.1.3
B ifoutMulticastPits 136121311114
#ifoutbroadeastPkts 1.361.213111.1.5
¥ iHCInOctets 136121311116
B iHCInUcastPis 136121311117
BB iHCInMulticastPids 1.261.21.311.1.1.8
¥ iHCInBroadeastPkts 136121311119
EHifstackTable 1261213112
EifStackEntry 1.3.6.1.2.1.31.1.21
%ifﬁtackHighen_ayer 1.361.21.31.1.21.1
¥ irstackLowerLayer 1.361.21.31.1.21.2
W itstackStatus 1.361.21.311.21.3
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3.1 TIPOS DE DADOS DA MIB

Todos os objetos contidos na MIB sdo definidos formalmente por um padrao,
0 padrao utilizado € o Abstract Syntax Notation One (ASN.1) definido pelo ITU-T na
Recomendacao X.680. O ASN.1 define a estrutura dos objetos e a estrutura da MIB

em Si.

Os objetos que independem do tipo de aplicacdo estdo na classe universal da
ASN.1, e que séo usados nas MIBs do SNMP estao listados a seguir (ITU-X.680,

ano):
Integer: inteiros na faixa de -2%2 a 2%-1;
Ulnteger32: inteiros na faixa de 0 a 2%-1;

Octet String: strings de octetos para dados binarios ou textuais arbitrarios, pode-se
limitar a 255 octetos;

Bit String: enumeracéo de bits nomeados;
Null: objeto vazio;

Object Identifier: nome administrativamente atribuido a objeto ou outro elemento

padronizado, o valor é um sequencia de até 128 inteiros ndo negativos;

Sequence, Sequence-of: definicdo de tabelas e suas linhas;

A ASN.1 também define uma classe de aplicacédo, porem cada aplicacéo é
responsavel pelos seus proprios tipos de dados. A RFC 1155 e RFC 2578 listam
mais alguns tipos de dados que séo utilizados pelas MIBs SNMP, os quais estéo
listados a seguir (McCLOGHRIE, 1990):

Ipaddress: campo do tipo octet string que € representado no formato de endereco

Internet Protocol (IP) contendo 32 bits;

Counter32: campo de numero inteiro (tipo integer) ndo negativo que somente pode
ser incrementado até que atinja o seu tamanho maximo, quando entdo o campo

inicia novamente do zero, seu limite é 232
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Counter64: campo de numero inteiro (tipo integer) ndo negativo que somente pode
ser incrementado até que atinja o seu tamanho maximo, quando entdo o campo

inicia novamente do zero, seu limite é 2%*

Gauge32: campo de numero inteiro (integer) que pode ser incrementado ou
decrementado, e quando o campo atinge seu tamanho maximo ele mantem o seu

valor até ser ativamente reiniciado, seu limite é 23-1;

Timeticks: campo de numero inteiro (integer) que conta o tempo em centésimos de

segundos desde uma época definida, seu limite é 2%

Opaque: este tipo de campo tem a capacidade de carregar qualquer tipo de dado, e

os dados deste campo sao tratados como octect strings;

3.2 CRIANDO UMA MIB

Apbs o entendimento da estrutura e dos tipos de dados utilizados pela MIB, a
construcdo de uma MIB proprietaria € relativamente facil, como mostra Rech Filho
(1996).

Basicamente a modelagem de uma MIB é representada em um arquivo de
texto puro contendo todos 0s objetos a serem gerenciados, mas existem varios
programas no mercado que dispdem de ferramentas graficas e intuitivas para a

modelagem de MIBs.

Abaixo um trecho do grupo System da RFC 1213, onde o OBJECT-TYPE é o nome
do objeto gerenciado, SYNTAX é o tipo de dado contido no objeto, ACCESS séao as
permissfes do objeto, STATUS se o0 objeto € obrigatdrio ou ndo e se esta obsoleto,
DESCRIPTION é a descricdo do objeto e a ultima linha do cédigo é onde esta o OID
deste objeto dentro do grupo System.
sysUpTime OBJECT-TYPE
SYNTAX TimeTicks
ACCESS read-only

STATUS mandatory

DESCRIPTION
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"The time (in hundredths of a second) since the
network management portion of the system was last
re-initialized."

= { system 3 }

Tendo em mente o propdésito de uma MIB proprietaria e escolhendo quais
objetos seréo criados ha mesma, o proximo passo € escrever todos os objetos
utilizando o padrao ASN.1. Este passo pode ser considerado como 0 mais
importante e ndo apenas como uma documentacao padronizada, pois o dispositivo

gerenciado e o gerente utilizam este arquivo para realizarem seus trabalhos.

Os dispositivos gerenciados, representados por seus agentes, e 0s gerentes
podem utilizar qualquer linguagem de programacao, pois ambos compilarédo o
arquivo de texto da MIB para o formato que eles desejarem. Portanto caso a MIB

tenha alguma falha de criacédo os programas néo irdo funcionar.

Para facilitar a diagramacéo da MIB existem varios programas que dispde de
interface grafica, eles utilizam as conhecidas estruturas em arvore para demonstrar
cada objeto gerenciado da MIB. Utilizando aplicativos deste tipo o desenvolvimento
da MIB se torna rapido e alguns programas até corrigem erros na légica da MIB.

Para a utilizagdo no aplicativo gerado ao final desta monografia qualquer MIB
pode ser criada, ndo necessitando o dispositivo existir realmente, pois 0s testes sao
realizados apenas no ambiente virtual. Pode-se criar MIBs para geladeiras,
bicicletas, caminhdes, roteadores, firewalls, desde que a logica e estrutura sejam

seguidos.

3.3 OPERACOES DE GERENCIA

As operac0es realizadas do gerente para o agente e vice-versa sao descritas
genericamente por Stallings (2005) utilizando basicamente trés tipos de operacoes,
sao elas Get, Set e Notify. Operacdes do tipo get sdo as operacdes que solicitam
dados alocados no agente para o gerente, operacdes do tipo set servem para definir

dados no agente pelo gerente e operagdes notify sao utilizadas para que o agente
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envie dados néo solicitados ao gerente sobre algum evento determinado.
(STALLINGS, 2005)

Especificamente 0 SNMPv2 define sete operacdes entre gerente e agente.
Estas operacdes sédo baseadas nos trés tipos citados anteriormente (KUROSE;
ROSS, 2003). Sao elas:

GetRequest: 0 gerente est4 solicitando ao agente o valor de um OID alocado na MIB

do agente;

GetNextRequest; o gerente esté solicitando ao agente o valor do proximo OID

alocado na MIB do agente;

GetBulkRequest: o gerente esta solicitando ao agente todo o bloco de valores
posteriores ao OID solicitado, por exemplo, os valores de todos os OID a partir da
ramificacdo 1.3.6.1.2.1.4; na Protocol Data Unit (PDU) ha uma limitacéo da

guantidade de objetos a serem retornados.

InformRequest: 0 agente envia ao gerente os OID disponiveis na MIB para que o

gerente possa solicita-los;

SetRequest: o0 gerente solicita que o agente defina um valor a um OID alocado em
sua MIB;

Response: todas as operacdes acima sao respondidas pelo agente com esta

resposta indicando inclusive o sucesso ou ndo da operacao solicitada;

SNMPv2-trap: 0 agente ativamente envia um valor ao gerente baseado em um

evento excepcional previamente cadastrado em sua MIB.
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4 CRIACAO DO AGENTE SNMP

Ao final da criacdo da MIB num programa gerador de MIB sera gerado um
arquivo com extensao mib. Apesar da extensdo do arquivo o conteldo € texto puro,

onde toda a estrutura e logica da MIB criada no programa estéo no arquivo.

Junto a MIB criada é necesséria a criacdo de outro arquivo que sera utilizado
como base de dados para a simulacédo, o qual deve conter os OIDs, os tipos de
dados, o tempo de troca entre as posi¢cOes dos valores e os valores de cada ponto
de tempo. Assim o0 agente desenvolvido podera simular uma MIB exatamente com

os dados que o usuério desejar.

A escolha da linguagem de programacéo para o desenvolvimento do
programa deve levar em consideracao dois pontos principais: ser capaz de abrir e
manter conexdes de rede, estar preparado para trabalhar com o protocolo SNMP e

possibilitar a sobreposicao de métodos padrdes.

Baseado na consideracdo acima a linguagem escolhida para este trabalho foi
0 Java, pois 0 mesmo possui uma extensao para programacéao de agentes diversos.
O Java suporta a sobreposicédo de métodos, tem licenca livre e possibilita um

desenvolvimento relativamente rapido de agentes SNMP. (DEITEL, 2003)

4.1 APLICATIVOS SIMILARES

Existem varios programas para a simulacao de agentes SNMP, gratuitos e
pagos. Os programas pagos normalmente sdo desenhados para grandes empresas
e sdo de codigo fonte fechado, o que impossibilita algum tipo de teste mais
especifico. Ja os programas gratuitos sdo desenhados para possibilitar todo tipo de
teste ja que a maioria é de codigo fonte aberto.

Como referéncia para este trabalho sédo citados dois programas.

iReasoning SNMP Agent Simulator: é um aplicativo baseado em Java que
pode simular agentes SNMPv1/v2c/v3, mostrado na Figura 4. Escrito puramente em
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Java, ele pode ser executado em praticamente todas as plataformas.
(IREASONING, 2012a)

AL

* iReasoning SHEF Agent Simmlator -Iﬂlﬂ
File Edit Toels Bun Help
m |Pilter by IF or Device 174 Max Hodes Fer Page: |20 hd
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_ Cisco T2Z04VIR 14 Sunfire V240 15
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&+ 1% & 1971677 + 192 16 37 1800
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Figura 4 — Tela iReasoning

Fonte: IREASONING (2012b)

SimpleSoft SimpleAgentPro: € um simulador de agentes SNMP com uma

interface grafica facil de usar, vide a Figura 5, o0 qual possui capacidade de simular
redes complexas.

Usado por mais de 250 empresas, incluindo HP, CA, BMC, IBM e Cisco,

Além de suportar o SNMPV1, v2c e v3, os dispositivos simulados trabalhar

com os seguintes protocolos: SSH, HTTP / HTTPS, TL1, TFTP, FTP, DHCP,
Netflow.

Os dispositivos podem utilizar MIBs padrao, privadas ou experimentais. O
programa possui diagramacao de scripts que permitem aos dispositivos simulados a
aprender e tomar decisdes o0 que pode tornar a simulacdo de um ambiente mais
completa. (SIMPLESOFT, 2012)
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Figura 5 — Tela SimpleSoft

Fonte: SIMPLESOFT (2012)

4.2 APLICATIVO CRIADO

O agente criado € baseado no OpenDMK, um projeto de codigo aberto
baseado no Java Dynamic Management Kit (JDMK), que € um kit de ferramentas
com tecnologia Java. Este permite aos desenvolvedores criar rapidamente agentes
inteligentes baseado no Java Management Extensions (JMX). (OPENDMK, 2011)

O Java DMK define uma arquitetura de gerenciamento em trés niveis: o nivel
de instrumentacgao torna 0s recursos gerenciaveis como objetos Java, o nivel de
agente expde esses objetos para a geréncia e o nivel de servicos distribuidos
permite 0 acesso remoto e seguranca das aplicacoes.

Ele fornece um modelo distribuido que € independente de protocolo. As

aplicacdes utilizam a APl e n&o se preocupam com o protocolo.

A arquitetura flexivel pode distribuir a carga de gerenciamento entre gerentes

gue podem ser atualizados em tempo real.
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Outra possibilidade cogitada para a criagao do aplicativo foi o SNMP4J um
programa gratuito e de coédigo fonte aberto que implementa o SNMP para Java. Ele
suporta a criacao de gerentes, bem como de agentes SNMP. Sua API disponibiliza

as versoes 1, 2c e 3 do SNMP para utilizacao.

O SNMP4J oferece os seguintes recursos: SNMPv3 com autenticacdo MD5 e
SHA e DES, 3DES, AES 128, AES 192, AES 256 e privacidade. Solicitacdes
sincronas e assincronas. Cédigo fonte aberto com o modelo de licenga Apache.
Suporte a multitarefas entre outros. (SNMP4J, 2011)

A escolha pelo OpenDMK se deu devido ao fato dele possuir uma ferramenta
prépria para compilacéo de arquivos MIB o mibgen, o qual cria automaticamente
todas as classes Java necessarias para utilizacdo no aplicativo. Esta funcionalidade
possibilita que o desenvolvimento do aplicativo seja focado apenas nos métodos que
precisam ser sobrepostos para que atendam as necessidades do aplicativo criado.

O Apéndice 1 detalha o procedimento de instalagcédo do aplicativo criado e do

formato em que o arquivo de simulacéo deve estar.

4.2.1 PROJETO

Para desenvolver um agente SNMP funcional utilizando o OpenDMK que
receba uma MIB de entrada é necessaria a criagdo de um aplicativo anterior ao
agente. Este aplicativo sera identificado como principal, pois é ele quem recebera as

entradas do usuario e criard como produto final outro aplicativo, o agente SNMP.

O aplicativo principal esta distribuido em trés etapas: a preparacao dos fontes,
a compilacdo dos mesmos e a execuc¢do do aplicativo Java gerado que é o agente
SNMP.

O aplicativo principal recebe trés entradas do usuario, mostradas na figura 6,
gue séo: o arquivo contendo a MIB a ser simulada, um arquivo contendo os dados

de simulacdo e a porta em que o agente SNMP devera rodar.
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B simulador de Agentes SNMP Y m] |
—— I

Arguivo Simulagao | |
Porta do Agente SHMP

| Preparar H Compilar || Executar |

Figura 6 — Tela Primaria Simulador

O produto final é o agente que contém a funcionalidade SNMP, ele € um

aplicativo Java que é gerado pelo aplicativo principal.

O agente criado visa atender as solicitacdes mais simples do protocolo
SNMP, que sao as funcdes de get e set de dados na MIB. O método trap ndo esta

contemplado neste projeto.

Para diminuir a complexidade do desenvolvimento, o agente n&o utiliza
nenhum tipo de banco de dados. Apenas um arquivo de texto contendo os dados a
serem simulados é utilizado. Este arquivo é analisado e importado diretamente para
uma variavel do programa. O agente ndo valida os dados a serem simulados, como
por exemplo, se o OID na MIB é um numero inteiro, mas no arquivo de simulacéo

contém uma string o agente simplesmente ndo retornara nenhuma informacao.

4.2.2 DESENVOLVIMENTO

O desenvolvimento também esta separado em trés etapas, a primeira é a
preparacao de varios arquivos como o arquivo MIB, o arquivo de simulacao, a
criacao das classes Java pelo gerador de classes mibgen e por final a alteracéo de
alguns métodos nas classes criadas. A segunda € a compilacéo das classes Java
criadas na etapa anterior. E a terceira € execu¢ao do agente que foi compilado no

passo anterior.

A etapa de preparagéo, Figura 7, € onde o desenvolvimento se concentra, pois é

nela onde sédo criados todos os arquivos contendo a inteligéncia de simulacdo que
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Sao usados nos passos posteriores, nesta etapa sao executados 0s seguintes

passos:

¢ A lnicializacao dos diretorios para que todos os diretdrios utilizados

internamente pela aplicacao estejam limpos a cada preparacéao.

e O arquivo MIB e de simulacgéo inseridos no aplicativo principal s&o copiados
para um diret6rio interno do aplicativo principal para que sejam alterados e

preparados.

e O arquivo da MIB copiado no passo anterior sera alterado, o0 nome original da

MIB em DEFINITIONS é substituido por um nome conhecido do aplicativo.

e O arquivo de comandos que ira compilar a MIB é criado baseando-se no

caminho atual onde o aplicativo principal esta rodando.

e A MIB é compilada ao executar o arquivo de comandos mibgen.bat que foi
criado no passo anterior, neste passo sao criadas as classes Java
necessarias para o agente baseando-se nos itens da MIB.

e As classes Java de objetos escalares devem receber sobreposicoes

especificas de métodos para que utilizem os dados de simulacéo.

e As classes Java que contem tabelas também devem receber sobreposicdes

especificas de métodos para que utilizem os dados de simulacéo.

e A classe que inicializa as outras classes criadas é alterada para
complementar e substituir métodos que foram criados nos dois passos

anteriores.

e A classe principal do agente é copiada e recebe sua Unica alteracéo para que
utilize a porta de rede inserida no aplicativo principal a ser utilizada pelo

agente.

e A lista de classes que é utilizada na compilacéo é criada contendo todos os

arquivos Java que foram criados e modificados nos passos anteriores.



e O arquivo de simulacao € mais uma vez copiado, desta vez ele € copiado

para o diretorio interno do agente e seu home € alterado para um nome

conhecido do agente.

" Windows' system32 cmd.exe

Generating interface for "Bancos".
Generating metadata code for "Bancos'.

Generating code for

"BancosEntry".

Generating interface for "BancosEntey'.

Generating code for

"BancosTahela'.

Generating metadata code for "BancosEntry".

Generating code for 'Dadosz".

Generating interface for "Dados'.

Generating metadata code for "Dados'.

Start generating metadata definitions code for variahles of mih: SASHMP

zohre—posicoes.

alterado
alterado
alterado
alterado
Preparando tabelas.
Arguive alterado de

Copiando simulacao.

"BancosEntryMeta.java' para "OverBancosEntryMeta.java™
"BancosMeta. java" para "OverBancosMeta.java"
"DadoszMeta.java” para "OverDadosMeta.java"
"BancosTabelaMeta.java' para "QuverBancosTabelaMeta.java"

"BancosTabelaMeta.java" para "ALTERADOBancosTabelaMeta.java'
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Figura 7 — Tela Preparacdo Simulador.

A etapa de compilagdo, Figura 8, ir4 executar o programa Javac que € o

compilador Java. A linha de comando para a compilacao é fixa e esta dentro de um

arquivo de comandos, ela recebe como paramentos dois arquivos, o primeiro é um

arquivo fixo que contem as opc¢des para a compilacéo do aplicativo e o segundo

contem a lista de todos os arquivos Java gerados pelo passo de preparagéo.

Windows' system32 cmd.exe - compilar.cmd

C:«SimuladorAgente SHNMPavrgs~compiler>javac Foptions Bclass

C:~SimuladorAgente SMHP~args~compiler>PAUSE
Prezszione gualguer tecla para continunar. .

Figura 8 — Tela Compilagdo Simulador.
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A etapa de execucao, Figura 9 ira efetivamente iniciar o agente que foi
compilado pelo passo anterior. A linha de comando para a execucao é fixa e esta
dentro de um arquivo de comandos, ela recebe como parametros o local das

bibliotecas JDMK e a classe principal do agente.

EE:"n.,Arquivus de programas’ Java'jrebib

Executando Simulador de Agentes SHHP
ou feche a janela.

Para zair tecle "=

Figura 9 — Tela Execu¢éo Simulador.

O método criado para realizar a simulacdo em unidades de tempo é baseado
em um calculo matemético. A simulagéo ndo € controlada em tempo como se fosse
um reldégio, mas sim, a cada solicitacdo de get ou set um calculo é feito para
determinar em qual posicéo do vetor de simulacéo deve ser realizada a operacao

necessaria.

As bases do calculo sao o horario em que o agente foi iniciado, o horario da
solicitacdo e o tempo entre cada simulacéo, sendo que calculando o primeiro menos
0 segundo tem-se o tempo passado até a solicitacdo e entédo divide-se o resultado
pelo terceiro e obtém-se um namero inteiro que é indice do vetor de simulacdo onde

a solicitacao deve ser executada.

Caso as simulacdes tenham acabado ou ndo existam simulagdes para
determinado OID o agente ir& retornar para o cliente um valor nulo e exibira uma

mensagem na janela de execucéo do agente.
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Para finalizar o agente basta fechar a janela em que ele esta sendo
executado ou basta digitar a letra “s” na janela e teclar enter que o agente fechara

automaticamente.

4.3 TESTES DO SIMULADOR DE AGENTES

Uma vez o simulador de agentes estando em execuc¢éao, os dados da MIB
objeto de teste podem ser acessados por qualquer programa gerente SNMP, mesmo
um simples MIB Browser. Para os testes o simulador foi iniciado na porta 8090 no

computador local. Foram realizados testes de get e set e de alguns erros possiveis.

Exemplo de GET nos dados da MIB.

Marne/QID Walue Type
rmarca,l Masa OckekSkring
modelo.0 Apolo 17 CcketSkring
anoFabricacao.0 1973 Integer
anoModelo. 0 1975 Inkeger
eix0s.0 4 Integer

Figura 10 — Resultados do MIB Browser.

Fonte: iReasoning (2012)

Exemplo de erro no GET quando acabam os dados do arquivo de simulacéo.

Name 01D Yalus Type
Figura 11 — Resultado GET sem dados do MIB Browser.

Fonte: iReasoning (2012)

itando Simulador de Agentes SHMP
air tecle "s" ou feche a janela.

sem dados de simulacao para este 0ID-1.3.6.1.4.1.106888.1.7.8

Figura 12 — Resultado GET sem dados do Simulador.



34

Exemplo de erro no GET em dados incorretos no arquivo de simulacéo, por

exemplo: 0 campo é numeérico mas no arquivo contém texto.

SAreasoningsmi
.1.8

FDU error status = General Error

Figura 13 — Resultado GET com erro do MIB Browser.

Fonte: iReasoning (2012)

Exemplo de SET.

C:“Program Files <x86>“ireaszoning“mibbrowser~hinisnmpset.bat —p 8898 localhost .
1.3.6.1.4.1.16088.1.2_.8 = MONOGRAFIA

Ad.3.6.1.4.1.1068688.1 .2 .8
Value <OctetStringl: MOMOGRAFIA

Figura 14 — Resultado SET do MIB Browser.

Fonte: iReasoning (2012)

Exemplo de erro no SET em dado do arquivo de simula¢do ocorre quando a

simulacédo para o dado acabou.

C:sProgram Files <{xB6>“ireasoning“mibbrowser~hinX*snmpset.bat —-p BA?8 localhost .
1.3.6.1.4.1.180800.1.2.8 = MONOGRAFIA

PDU error status = General Error

Figura 15 — Resultado SET com erro do MIB Browser.

Fonte: iReasoning (2012)
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5 CONCLUSAO

Atualmente o protocolo SNMP é lider neste segmento de mercado, ele esta
disponivel em praticamente todo dispositivo gerenciavel de rede, isto se deve ao fato
de apesar de ser um protocolo antigo ele ndo parou no tempo e suas novas versoes

tém carregado consigo muitos anos de experiéncia.

Muitas empresas antes de implantar suas redes utilizam aplicativos de
simulacédo de redes, e estes aplicativos possibilitam a simulacdo de dispositivos
SNMP e até possibilitam que o usuério utilize seus proprios testes de simulacao.
Estes aplicativos atestam a grande utilidade do protocolo no gerenciamento de

redes.

Normalmente estes aplicativos séo produtos comerciais com codigo fonte
fechado e ndo permitem que seja utilizada uma MIB criada pela empresa. Para
poder simular seu proprio dispositivo a empresa tem de desenvolver seu préprio
simulador, o que para alguns protocolos pode ser lento e problematico, mas, para o
SNMP é répido e facil.

O SNMP tem varios pacotes prontos para utilizacdo em varias linguagens de
programacao. Existem alguns aplicativos livre e de cédigo fonte livre em que as
empresas podem suprir suas necessidades. Por serem livres caso a empresa tenha

alguma necessidade especifica ela mesma pode desenvolver sua solucéo.

No meio académico o simulador ajuda no estudo da geréncia de redes e do
protocolo SNMP, pois o0 aprendizado tedrico pode ser colocado em pratica e isto

aumenta a percepcéao do aluno sobre o funcionamento do protocolo e da rede em si.

O aplicativo desenvolvido neste trabalho busca tirar o foco de que
equipamentos que utilizam redes sdao computadores e 0s equipamentos de rede,
pois o aplicativo pode receber qualquer MIB que o usuario criar, como de um 6nibus,
ou uma bicicleta. Abre-se a possibilidade de gerenciar simuladamente qualquer
objeto que se queira, abrindo o pensamento para futuras aplicacdes da geréncia
pelo protocolo SNMP.
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A utilizacdo da linguagem de programacéao Java que hoje é ensinada na
maioria dos cursos superiores de informatica facilitou o desenvolvimento do
aplicativo, pois com sua extensao JDMK pronta para utilizagdo com o protocolo
SNMP e o compilador de MIB mibgen o trabalho teve foco no desenvolvimento das
necessidades do agente sugerido e ndo no desenvolvimento do protocolo SNMP ou

de suas funcionalidades em si.

Por fim, esse esfor¢o serve para mostrar como 0 gerenciamento via protocolo
SNMP pode ser facilmente simulado, e no agente sugerido pelo trabalho pode-se
utilizar qualquer dispositivo que imaginariamente possa ser gerenciado. E o futuro
das redes de computadores e sua conexao com diversos dispositivos diferentes

mostra uma grande janela de possibilidades no estudo da geréncia de redes.

Em trabalhos futuros pode-se implementar a funcéo trap, aprimorar o sistema
de mensagens ao usuario para que ele possa melhor acompanhar o que o agente
esta executando e utilizar a versdo 3 do protocolo SNMP utilizando todas as

funcionalidades de seguranca disponiveis.
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APENDICE 1

MANUAL SIMULADOR DE AGENTE SNMP

REQUISITOS
Sistema Operacional Windows XP (ou maior).
Java JDK 1.6 (ou maior).

Variavel de ambiente PATH deve conter o diretorio bin da instalagdo do Java
JDK.

INSTALACAO

Copiar o arquivo SimuladorAgenteSNMP.zip e descompacta-lo.

INICIANDO O APLICATIVO

Para rodar o aplicativo basta dar 2 cliques no arquivo
“SimuladorAgenteSNMP.bat”. As seguintes janelas se abriréo.

[co] T Windows' system32' cmd.exe

C=sSimuladorAgenteSHNMP>java —jar SimuladorAgenteSHHP. jar

B simulador de Agentes SNMP -0 x|
—— [ st

Arguivo Simulacao | |
Porta do Agente SNMP

| Preparar || Compilar || Executar |
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UTILIZANDO O APLICATIVO

Selecione o arquivo “.mib”, um arquivo de texto contendo a simulagéo e insira

uma porta para o agente, como no exemplo abaixo.

B simulador de Agentes SNMP Y m] |

Arquivo MIB CAsSimuladorigente SrMPexemplos-mib-simulacaolonibus. mik Selecionar

Arguivo Simulagao CASimuladarAgente SMMPigxemplos-mib-simulacaosimulacan bt Selecionar

Porta do Agente SNMP  |S060

Preparar Compilar Executar Fechar

Os passos Preparar, Compilar e Executar devem sempre ser executados na

ordem proposta a seguir.

1) Clicando em Preparar, o aplicativo ira realizar as operacdes necessarias para
a criacdo do codigo fonte do agente, a janela inicial sera preenchida com

dados da preparacao.

Windows' system32'cmd.exe

Generating interface for "Dados".
Generating metadata code for "Dados".
Start generating metadata definitions code for variahles of mib: SASHHMP

sobre—posicoes.
alterado de "BancoszEntryMeta.java" para "OverBancozEntryMeta.java
alterado de "BancoszMeta.java' para "OverBancoszMeta.java"
alterado de "DadosMeta.java' para "OuverDadozMeta.java'
alterado de "BancosTabelaMeta.java' para "OuverBancosTabelaMeta.java®
Preparando tahelas.
Arguivoe alterado de '"BancosTahelaMeta.java" para "ALTERADOBancosTabelaMeta.java"

Arguive alterado "BancosMeta.java"
Preparando inicializacoes.
Copiando programa MAIMW.

Criando lista de classes.

Copiando simulacao.




40

2) Clicando em Compilar, o aplicativo executard a compilacéo dos cadigos fonte
criados no passo anterior. Uma janela como a abaixo se abrira. Pressione

qualquer tecla para continuar, a janela se fechara.

Windows' system32 cmd.exe - compilar.cond

C:sSimuladorAgente3SHMPh argssconpiler>javac Poptions Bclass

C:SimuladorAgenteSHNMPargs~compiler>PAUSE
Presszione gualguer tecla para continuar. . .

3) Para iniciar o agente SNMP compilado cligue em Executar. Uma janela como
a abaixo se abrira indicando que o agente esta operacional.

El::"'.,Windnw5"-.,5'_.rstem32"-.,]'a\ra.e:|-:e

Executando Simulador de Agentes SHMP
Para zair tecle "s'" ou feche a janela.

FORMANTO DO ARQUIVO DE SIMULACAO
O arquivo de simulacéo deve ser texto puro e estar no formato a seguir:
OID | Tempo de troca entre os valores | Valores separados por pipe

1.3.6.1.4.1.10000.1.2.0|30]Apolo 17| Apolo 13| Apolo 11| Apolo 7|Apolo

Caso queira que o valor seja constante coloque o tempo de sequencia como 0

(zero).

1.3.6.1.4.1.10000.1.1.0|0|Nasa



