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RESUMO

DA SILVA, Flavio Couto. Rede Neural Artificial para Deteccao de Falhas em
Redes Locais. 2011. 53 péaginas. Monografia (Especializagdo em
Teleinformética e Redes de Computadores) — Departamento Académico de

Eletrénica, Universidade Tecnoldgica Federal do Parana. Curitiba, 2011.

O crescimento das redes de computadores causado pela evolucédo dos
dispositivos de hardware e solucdes de software fez com que meios de
comunicacdo como e-mail, chat room, telefonia IP, entre outros sejam
indispensaveis por permitir uma maior troca de informacdes entre todos. Com
ISSO as empresas comecaram a prover uma série de servicos, produtos e
recursos tanto para 0S Seus processos internos quanto externos e por
consequUéncia surge a necessidade de uma geréncia de rede eficaz a ponto de
manter toda uma infra estrutura disponivel e com um alto nivel de qualidade
para quem o0s acessa. Uma série de pesquisas surge para que O
gerenciamento seja cada vez mais eficaz ao detectar falhas nos equipamentos
gue compdem uma estrutura de rede. Um sistema eficaz e bem parametrizado
€ capaz prever e solucionar um problema e apresentar relatérios de erros para
guem faz a gestdo da rede. Desta forma este trabalho apresenta um estudo de
caso para viabilizar a implantacdo de uma RNA - rede neural artificial com a
finalidade de apontar erros previamente e o impacto de tal adocdo em um

ambiente corporativo.

Palavras chave: Redes de computadores, Gerenciamento de redes, Redes

neurais artificiais, RNA.



ABSTRACT

DA SILVA, Flavio Couto. Artificial Neural Network for Fault Detection in
Local Area Networks. 2011. 53 péaginas. Monografia (Especializagdo em
Teleinformética e Redes de Computadores) — Departamento Académico de

Eletrénica, Universidade Tecnoldgica Federal do Parana. Curitiba, 2011.

The growth of computer networks caused by the evolution of hardware
devices and software solutions has made media such as email, chat room, IP
telephony, and others essential for allowing a greater exchange of information
among all. So companies began to provide a range of services, products and
resources for both internal and external processes and consequently the need
for an effective network management arises to keep a whole infrastructure
available and with a high level of quality for those who access them. A series of
research comes to power management is becoming more effective in detecting
faults in equipment comprising a network structure. An effective and well
parameterized system is able to predict and solve a problem and submit bug
reports to who makes the network management. Therefore, this paper presents
a case study to enable the implementation of an ANN - artificial neural network
with the aim of identifying errors before and presents the impact of such

adoption in an enterprise environment.

Keywords: Computer networks, network management, neural nets, ANN.
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1 INTRODUCAO

Em ambientes corporativos € comum ocorrerem situagbes criticas em
funcdo de sobrecarga em um link, indisponibilidade do provedor de servico de
telefonia ou até mesmo em relacdo a infra estrutura do local. A equipe
responsavel pelo suporte e manutencdo deste tipo de servico se depara com
esse tipo de situacdo com grande frequéncia, mas ndo consegue implantar
uma solucdo preventiva por receber relatos de problemas criticos apenas no
instante em que estao ocorrendo.

Acdes como aumento da banda de Internet ou a configuracdo para acesso
através de um link de redundancia dependem de uma preparacéo prévia e com
isto a produgcdo de uma corporacdo pode ficar comprometida em um
determinado periodo de tempo. Com isto, a implantacdo de métodos e
ferramentas que analisem o comportamento de uma rede e apontem situacées
criticas de forma antecipada é fundamental.

A rede neural artificial tem como principal caracteristica criar uma base de
conhecimento baseada nos acontecimentos detectados por seus nos, gerando
estatisticas e apontando provaveis situacdes criticas em funcdo do histérico
gerado.

Tendo como objetivo alertar de forma prévia aos gerentes de rede uma
futura situacdo de caos na rede surge a proposta de implantacdo de um
sistema capaz de auxiliar a corrigir, preventivamente, problemas que venham
afetar o servigo de rede de uma corporagao.

Prever situacfes criticas e apontar solucdes prévias é o desejo de
qualquer responsavel pela operacionalidade de um servi¢co ou pela ordem em
um ambiente.

Em uma rede local por mais que o gerente ou o0 engenheiro de infra
estrutura tenha pleno conhecimento da arquitetura implantada e de suas
limitagOes eles acabam se deparando com problemas de desempenho em
funcéo do alto trafego de dados ou de fatores externos como indisponibilidade
da operadora, problema com equipamentos, entre outros.

Tomando como base estas situacdes € interessante implantar sistemas
capazes de processar as informagdes sobre o comportamento da rede e prever

0 que podera acontecer no dia seguinte, permitindo que as equipes dentro de
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um setor de Tl (Tecnologia da Informacéo) esteja tomando medidas prévias e
de suporte para quem entrar em contato pedindo uma solucao.

O objetivo deste trabalho € apresentar um estudo de caso de
implantacdo de redes neurais artificiais para coletar informacfes, tratar o
conteudo armazenado em uma base de dados e tirar conclusbes
preferencialmente autbnomas do comportamento da infra estrutura onde o
método estd sendo implantado para a tomada de ac¢des preventivas em relagédo
a uma possivel indisponibilidade de servico na rede.

Sao objetivos especificos:

- Demonstrar como uma RNA (Rede Neural Artificial) pode prever
eventos criticos de forma precisa ao analisar 0 comportamento de recursos
criticos em um ambiente corporativo.

- Mostrar a viabilidade de uso de uma RNA para o gerenciamento de

redes de computadores em uma empresa.

Neste estudo sdo apresentados alguns problemas encontrados pelos
gestores de redes e de que forma a utilizacdo de uma RNA pode auxiliar na
solucdo destes casos. A empresa XYZ é uma empresa de grande porte onde
véarias falhas ocorrem em funcdo da alta demanda dos servigos providos pela
area de TI. Desta forma, o estudo de caso € realizado na sua rede corporativa
a fim de buscar alertas e solucdes prévias para 0S casos que serao
apresentados.

As redes neurais artificiais surgem com o objetivo de auxiliar nas
tomadas de decisbes, como por exemplo, em decisées quanto a um
diagnéstico médico.

Em seu aprendizado sdo submetidos uma série de diagndsticos de
pacientes, de varias caracteristicas, com varios sintomas e os resultados de
seus testes. Também serdo fornecidos os diagnosticos médicos para cada
doenca. Entdo quando forem apresentados os dados de um novo paciente,
com seus sintomas, a rede fornecera um diagndstico para 0s novos casos. Isto
essencialmente criard um sistema com o conhecimento de varios médicos, e
fornecera um diagnodstico inicial em tempo real a um médico. E importante
mencionar que com isso 0 que se pretende é implementar uma ferramenta de

auxilio ao médico, e ndo um programa que o substitua.
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Aplicando este conceito em uma rede local, tem-se a visdo de que um
sistema como este pode auxiliar a deteccdo de problemas tipicos tomando
como base o comportamento da rede local. Existem aplicagBes para a analise
e processamento de sinais, controle de processos, classificacdo de dados,
entre outros.

Em uma empresa como a XYZ é fundamental a utilizacdo de um sistema
inteligente que seja capaz de apontar problemas recorrentes e as perspectivas
da ocorréncia desse erro no futuro tomando como base o comportamento dos
servigos providos na rede. Um estudo de caso em uma empresa de grande
porte e distribuida em vérias cidades no Estado do Parana pode apresentar
problemas e resultados diversos e desta forma agregando informacdes a base
de dados de uma RNA. Com o levantamento realizado € possivel diagnosticar
0s principais problemas e realizar a gestdo dos mesmos, poupando a empresa
e seus colaboradores de ndo terem a sua produtividade afetada com
problemas que poderiam ser corrigidos de forma prévia ou autbnoma.

A pesquisa pode ser classificada como exploratoria, pois pretende
compreender o processo de aplicacdo de redes neurais para 0 gerenciamento
proativo de recursos em redes de comunicacéo para servi¢os de TI.

Ela compreende o tratamento de fontes secundarias, através da revisdo
bibliografica abordando conceitos e informacdes existentes na literatura,
compreendendo livros, artigos, casos atualmente em uso em empresas,
trabalhos académicos e cientificos dentre outros.

A partir dos conhecimentos adquiridos e da viabilidade de aplicacéo
conforme os objetivos tracados, é realizado um estudo de caso, para o qual a
coleta de informacdes é feita no ambiente de Tl da empresa onde a pesquisa
ocorre e a interpretacéo desses dados.

A andlise em um estudo de caso pode ser realizada para um fator
isolado ou para uma série de eventos que podem ocorrer em um ambiente.
Baseado nisso, sdo analisados o desempenho do link de dados de uma rede
local corporativa. Em uma empresa de médio porte, contando com mais de
3000 usuarios utilizando a rede para a transmissdo de dados, voz e imagem
durante o horario comercial é possivel avaliar e coletar informacdes visto que a
chance de ocorrerem problemas com a rede local passa a se tornar cada vez

mais frequente.
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Com as informacdes coletadas € possivel criar uma base de
conhecimento quanto ao comportamento da rede. Com o passar do tempo o
sistema pode realizar calculos ainda mais precisos para prever situacdes
criticas quanto ao uso de banda, problemas relativos a fatores externos tais
como indisponibilidade da empresa de telefonia, falhas em equipamentos que
compdem a infra estrutura e demais fatores. Por se tratar de dados estatisticos,
tal sistema deve calcular o desvio padrao e apontar o percentual de certeza do
alerta emitido.

Para a consecucao dos seus objetivos o trabalho esta assim estruturado:
no capitulo 2 € apresentada a fundamentagéo tedrica abordando o conceito de
redes neurais artificiais. Além desta abordagem o capitulo apresenta
fundamentos em redes de computadores e servicos de Tl para que as
informacfes pesquisadas sejam utilizadas como base para a implantacdo do
estudo de caso. A descricdo dos métodos para a implantacdo e os resultados
obtidos sdo apresentados nos capitulos 3 e 4. Por fim no capitulo 5 a
conclusdo do estudo realizado é discutida e apresentada com o intuito de
atender a expectativa e a demanda de um sistema como este no ambiente de

Tl de uma empresa.
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2 FUNDAMENTACAO TEORICA
2.1 REDES NEURAIS ARTIFICIAIS

Redes neurais artificiais sdo técnicas computacionais que apresentam
um modelo matematico inspirado na estrutura neural de organismos
inteligentes e que adquirem conhecimento através da experiéncia. Uma grande
rede neural artificial pode ter centenas de milhares de unidades de
processamento, ja que o cérebro de um mamifero pode ter muitos bilhdes de
neurdnios (TATIBANA, 2010).

O sistema nervoso é formado por um conjunto extremamente complexo
de células, os neurbnios. Eles tém um papel essencial na determinacdo do
funcionamento e comportamento do corpo humano e do raciocinio. Os
neurdnios sao formados pelos dendritos, que s&o um conjunto de terminais de
entrada, pelo corpo central, e pelos axénios que sao longos terminais de saida.

A figura 1 apresenta a célula neuronal e a sua constituicao.

\ Constituintes da célula:

memhbrana celular

citoplasma

nicleo celular #
2

i 2 I T s
;{,.-" [leerentes partes da célula: TR,
axdnio

soma [corpo da célula)

dendrito

o
7 P,
/ /! ———

i 10, pem

Figura 1: Constituicdo de uma célula neuronal.
Fonte: Tatibana (2010).

As redes neurais artificiais aproximam-se do funcionamento do cérebro,
embora a tecnologia disposta atualmente ndo seja capaz de fazer uma

modelagem completa. Diversos componentes do cérebro humano trabalham
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em conjunto e esta composicdio € comparada a uma “versdo
computacional’(FERREIRA, 2011).

Neurdnio

O neurbnio é a célula mais importante para as fungdes exclusivas do
encéfalo. Possuem capacidade para receber, processar e transmitir sinais
eletroquimicos sobre os caminhos neurais que compdem o sistema de
comunicacéao do cérebro.

S80 o0s neurbnios que percebem as modificagbes no ambiente,
comunicam essas modificacées a outros neurbnios e comandam as respostas

corporais a essas sensacdes. Os neurdnios sdo compostos por:

Axobnio

Estrutura exclusiva dos neurbnios, altamente especializado nos

processos de transferéncia de informacéo ao longo do sistema nervoso.

Dendritos

Sao os receptadores da informacao por outros neurdnios.

Terminal

E o local onde o axdnio entra em contato com outros neurdnios e passa

a informacao para ele, feito isso ocorre a sinapse.

Sinapse

E a interacdo entre os neurbnios. Uma ativacdo de um neurdnio,
chamado potencial de acéo, é transmitida para outros neurdnios através de seu
axbnio, em primeira instancia. Um sinal (ponto) emitido a partir de um neurénio
é caracterizado por frequéncia, duragdo e amplitude.

Aprendizagem e Recordacéo
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A informacdo que é acumulada como resultado da aprendizagem é
armazenada nas sinapses, sob a forma de substancias quimicas concentradas.
Portanto, os dois principais processos que ocorrem no cérebro a partir do ponto
de processamento de informacdes, deste ponto de vista, sédo a aprendizagem e
a recordacéao (generalizacao).

A aprendizagem é realizada no cérebro durante o processo de
transformacao quimica nas conexdes sinapticas. O processo de aprendizado
do cérebro € uma mistura complexa de limitacbes inatas e experiéncia
adquirida.

A generalizagdo é a reagdo a certo estimulo, na melhor forma, com base
em experiéncia adquirida, ou seja, em padrdo aprendido anteriormente.

Apos a apresentacdo dos elementos e caracteristicas que serviram de
inspiracdo para a formulacdo de uma RNA, percebe-se o quao € complexo
desenvolver um modelo de RNA, ou seja, como sdo construidos os neurdnios
artificiais, a sinapse, o aprendizado e a generalizagcdo em uma rede neural

artificial (FERREIRA, 2011).

2.1.1 CARACTERISTICAS GERAIS DAS REDES NEURAIS ARTIFICIAIS

Uma rede neural artificial € composta por varias unidades de
processamento, cujo funcionamento é bastante simples. Essas unidades,
geralmente sdo conectadas por canais de comunicacao que estdo associados
a determinado peso. As unidades fazem operacdes apenas sobre seus dados
locais, que sdo entradas recebidas pelas suas conexdes. O comportamento
inteligente de uma Rede Neural Artificial vem das interagdes entre as unidades

de processamento da rede.

Segundo a proposta de McCullock e Pitts em 1943 (Tatiana, 2010) o

funcionamento de uma rede neural pode ser resumido da seguinte maneira:

« Sinais sdo apresentados a entrada,
e Cada sinal € multiplicado por um numero, ou peso, que indica a sua

influéncia na saida da unidade;
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. E feita a soma ponderada dos sinais que produzem um nivel de

atividade;
e Se este nivel de atividade exceder certo limite (threshold) a unidade

produz uma determinada resposta de saida.

W, T fia)

Xp Wp ) /

Figura 2: Esquema da rede neural artificial em 1943.
Fonte: Tatibana (2010).

Suponha que haja p sinais de entrada X1, X2,..., Xp e pesos wl, w2,...,

wp e limitador t com sinais assumindo valores booleanos (0 ou 1) e pesos

valores reais.

Neste modelo, o nivel de atividade a € dado por:
a=w1lX1l +w2X2 + ... + wpXp

A saida y é dada por:

y=1,sea>=tou

y=0,seac<t.

A maioria dos modelos de redes neurais possui alguma regra de
treinamento, onde os pesos de suas conexdes sao ajustados de acordo com 0s
padrées apresentados. Em outras palavras, elas aprendem através de

exemplos.
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Arquiteturas neurais sao tipicamente organizadas em camadas, com
unidades que podem estar conectadas as unidades da camada posterior

conforme ilustra a figura 3.

Figura 3: Organizagéo da rede neural artificial em camadas.

Fonte: Tatibana (2010).

Usualmente as camadas sao classificadas em trés grupos:

o Camada de Entrada: onde os padrbes sao apresentados a rede;

o Camadas Intermediarias ou Escondidas: onde é feita a maior parte
do processamento, através das conexdes ponderadas; podem ser
consideradas como extratoras de caracteristicas;

« Camada de Saida: onde o resultado final é concluido e apresentado.

Uma rede neural é especificada, principalmente pela sua topologia,
pelas caracteristicas dos nés e pelas regras de treinamento. A seguir, sdo

analisados os processos de aprendizado.

2.1.2 PROCESSO DE APRENDIZADO

A propriedade mais importante das redes neurais € a habilidade de

aprender de seu ambiente e com isso melhorar seu desempenho. Isso € feito
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através de um processo interativo de ajustes aplicado a seus pesos, 0
treinamento (TATIBANA, 2010).

Dessa forma um conjunto de regras deve ser criado com a finalidade de
encontrar uma solucdo de problema de aprendizado. Outro fator importante é
maneira que a rede neural se relaciona com o ambiente. Com isto surgem

alguns paradigmas de aprendizado:

7

- Aprendizado supervisionado: quando um agente externo é utilizado
para indicar a rede neural a resposta desejada para o padrdo de

entrada.

- Aprendizado ndo supervisionado: Quando ndo had um agente externo

indicando a resposta desejada para os padrdes de entrada.

- Refor¢o: Quando um critico externo avalia a resposta fornecida pela

rede.

2.1.3 UTILIZACAO DE UMA RNA

Depois de treinada e com o erro apresentar um nivel satisfatorio de
ocorréncia a rede neural artificial pode ser utilizada apenas de modo
progressivo. Dessa forma os dados de entrada sdo formatados, tratados nas
camadas intermedidrias e os resultados apresentados na saida, apontando
uma solucdo ou fornecendo informacdes para uma analise criticam de um
problema (CARVALHO, 2009).

2.1.4 LIMITACOES DE UMA RNA

As redes neurais artificiais podem ser vistas como “caixas pretas” na
gual ndo se sabe porque a rede chega a um determinado resultado uma vez
gue os modelos ndo apresentam justificativas para as suas respostas.

Outra limitacéo refere-se ao tempo de treinamento para as redes neurais

artificiais visto que alguns algoritmos utilizados necessitam varios ciclos para se
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chegar a um nivel de erro aceitavel, principalmente se for implantado em
computadores seriais visto que a CPU deve calcular as fun¢bes para cada
unidade separadamente e dependendo do tamanho da rede o volume de dados
torna-se maior e assim necessitando um tempo maior para a solucao.

A definicho de uma RNA n&o depende de nenhum padrdo pré-
estabelecido, pois a rede deve ser construida para obter o nimero necessério
de informagdes independente de quantas unidades devem existir para calcular

o resultado precisamente. O importante é construir uma rede, pequena ou

grande, que seja suficiente para um treinamento rapido (CARVALHO, 2009).

2.1.5 PREDICAO EM SERIES TEMPORAIS

Os modelos utilizados em predicdo de séries temporais dividem-se em
dois grupos principais: modelos globais e modelos locais. Nos métodos globais,
apenas um modelo matematico € construido e utilizado para caracterizar a
série observada. O método global mais simples tem como protagonista o
conhecido modelo linear auto regressivo (LAR).

Geometricamente falando, predicdo de séries temporais via modelo LAR
consistem em ajustar um hiperplano n-dimensional aos dados sendo por este
motivo classificado como um modelo linear global. Existem varias técnicas para
calcular os coeficientes de um modelo LAR, sendo a mais comum a dos
Minimos Quadrados (MQ)

Segundo Gongalves (2003) uma vez calculados os coeficientes, este sé&o
utilizados para estimar novos valores para a série. Apesar de sua simplicidade,
este método pode apresentar problemas de instabilidade numérica devido a
inversao de matrizes, principalmente para valores elevados. De qualquer modo,
0 uso do Modelo LAR com coeficientes calculados pelo método MQ esta
amplamente disseminado, servindo sempre como referéncia para estudos

comparativos com outros modelos auto regressivos, lineares ou nao-lineares.
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2.1.6 REDES NEURAIS MLP

Uma rede MLP (Multi Layer Perception) consiste em um conjunto de
neurdnios dotados de fungbes de transferéncia, geralmente sigmoidais, que
operam sobre o produto interno do vetor de entrada da camada com o
respectivo vetor de pesos.

A rede MLP pode aproximar qualquer funcdo suave com um grau de
precisdo arbitrario, desde que exista um numero suficiente de camadas
escondidas com numero suficiente de neurdnios nao-lineares em cada uma
delas. Em principio, uma rede MLP pode ter qualquer nUmero de camadas e
qualquer niumero de neurbnios em cada camada, mas ndo ha uma técnica
geral para calcular estes numeros. Em geral, eles sdo encontrados por
tentativa e erro, apés muita experimentacao com a rede e os dados

A topologia da rede, a quantidade de valores de entrada e o valor da
janela de tempo do histérico dos parametros séo feitos de forma empirica até
que se obtenha um grau de acerto satisfatério do ponto de vista do erro, seja
de predicdo de valores futuros ou inferéncia de valores atuais. E necessaria a
generalizacdo deste modelo para permitir o uso de uma funcdo de vérias
variaveis, onde dois modelos podem ser usados: uma rede maior, que receba
todas as variaveis ou um conjunto de redes menores interconectadas, onde
cada rede trataria de um tipo de variavel.

Os pesos sinapticos das redes MLP nao se relacionam linearmente com
as entradas, exigindo assim um método mais sofisticado de estimacdo dos
pesos da rede. Na maioria dos casos, isto € feito pelo algoritmo de
“retropropagacao de erros” (error backpropagation), que € um método de busca
estocastica via gradiente descendente do erro.

Como a grande maioria dos algoritmos de aprendizagem que utilizam
gradiente descendente, muito raramente a rede MLP encontra uma solucdo

Otima global para os pesos, mas sim solu¢des 6timas (GONCALVES, 2003).
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2.1.7 DESENVOLVIMENTO DE APLICACOES

Uma solucéo que utiliza rede neural artificial em seu processamento é
construida passo a passo ap6s um planejamento minucioso do ambiente e da
parametrizacdo dos dados que devem ser inseridos e tratados.

A coleta de dados em um processo de desenvolvimento de redes
neurais artificiais € constituida por dois passos como a coleta de dados
relativos ao problema e a sua separagdo em um conjunto de treinamento e um
conjunto de testes. Estes passos requerem uma analise minuciosa sobre o
problema para minimizar redundancia e erros nos dados. As informacdes
coletadas devem ser significativas e cobrir amplamente o dominio do problema
além de ndo ficar restrito as opera¢cées normais ou rotineiras, mas também as
excecodes e as condi¢cdes nos limites do dominio do problema.

Os dados coletados sdo definidos como dados de treinamento, que
serdo utilizados para o treinamento da rede e dados de teste e que serdo
utilizados para verificar seu desempenho sob condi¢cdes reais de utilizacao.
Além disso, pode-se adotar uma subdivisdo do conjunto de treinamento ao criar
um conjunto de validacao utilizado para verificar a eficiéncia da rede quanto a
sua capacidade de generalizacdo durante o treinamento e com isso implantado
como critério de parada do treinamento.

Depois de determinados estes conjuntos eles sdo colocados em ordem
aleatéria para prevencao de tendéncias associadas a ordem de apresentacdo
dos dados. Além disso, a operacdo de pré processamento os dados podem ser
necessarios através de normalizacbes, escalonamentos e conversées de
formato para torna-los mais apropriados a sua utilizacéo na rede.

Na configuracdo da RNA é necessaria a sele¢cdo do paradigma neural
apropriado a aplicacdo além da determinacdo da topologia da rede a ser
utiizada. O numero de camadas, unidades em cada camada devem ser
definidos antes da determinacdo do algoritmo de treinamento e funcdes de
ativacao. Este passo tem um grande impacto no desempenho do sistema final.

O treinamento da rede € o processo onde 0s pesos das conexfes sao
ajustados e demais aspectos como a inicializacdo da rede, modo e tempo de
treinamento séo definidos. Uma boa escolha dos valores iniciais dos pesos da

rede pode diminuir o tempo necessario para o treinamento. Normalmente, 0s
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valores iniciais dos pesos da rede sdo numeros aleatdrios uniformemente
distribuidos, em um intervalo definido. A escolha errada destes pesos pode
levar a uma saturagéo prematura.

Quanto ao modo de treinamento, na pratica € mais utilizado o modo
padrdo devido ao menor armazenamento de dados, além de ser menos
suscetivel ao problema de minimos locais, devido a pesquisa de natureza
estocastica que realiza. Por outro lado, no modo batch se tem uma melhor
estimativa do vetor gradiente, o que torna o treinamento mais estavel. A
eficiéncia relativa dos dois modos de treinamento depende do problema que
esta sendo tratado.

Quanto ao tempo de treinamento, varios fatores podem influenciar a sua
duracdo, porém sempre serd necessario utilizar algum critério de parada.
Devem ser consideradas a taxa de erro médio por ciclo, e a capacidade de
generalizagdo da rede. Pode ocorrer que em um determinado instante do
treinamento a generalizacdo comece a degenerar, causando o problema de
over-training, ou seja, a rede se especializa no conjunto de dados do
treinamento e perde a capacidade de generalizacao.

O treinamento deve ser interrompido quando a rede apresentar uma boa
capacidade de generalizagcdo e quando a taxa de erro for suficientemente
pequena, ou seja, menor que um erro admissivel. Assim, deve-se encontrar um
ponto Otimo de parada com erro minimo e capacidade de generalizacao
maxima.

O teste da rede é fundamental para mensurar o desempenho da rede
com os dados que nao foram previamente utilizados. Devem ser considerados
ainda outros testes como andlise do comportamento da rede utilizando
entradas especiais e andlise dos pesos atuais da rede, pois se existirem
valores muito pequenos, as conexfes associadas podem ser consideradas
insignificantes e assim serem eliminadas.

Finalmente, com a rede treinada e avaliada, ela pode ser integrada em
um sistema do ambiente operacional da aplicacdo. Para maior eficiéncia da
solucéo, este sistema devera conter facilidades de utilizagdo como interface
conveniente e facilidades de aquisicdo de dados através de planilhas

eletrbnicas, interfaces com unidades de processamento de sinais, ou arquivos
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padronizados. Uma boa documentacéo do sistema e o treinamento de usuarios
S&80 necessarios para o sucesso do mesmo.

Além disso, o sistema deve periodicamente monitorar sua performance e
fazer a manutencéo da rede quando for necessario ou indicar aos projetistas a
necessidade de retreinamento. Outras melhorias poderéo ainda ser sugeridas
quando os usuérios forem se tornado mais familiares com o sistema, estas
sugestdes poderdo ser muito Uteis em novas versdes ou em novos produtos.
(Carvalho, 2009).

2.2 GERENCIAMENTO DE REDES DE COMPUTADORES

Redes de computadores séo estruturas fisicas e légicas que permitem
que dois ou mais computadores possam compartilhar suas informacdes entre
Si.

Quando um computador estad conectado a uma rede de computadores
ele pode ter acesso a informacfes que chegam a ele e a informacdes
presentes em outros computadores interligados em uma rede local ou em
redes externas. Isso permite que exista uma disponibilidade e quantidade de
informacdes possiveis para acesso através daquele computador (CARVALHO,
2011).

A rapida evolucao das tecnologias de redes aliada a grande reducao de
custos dos recursos computacionais motivou a proliferacdo das redes de
computadores por todos os segmentos da sociedade. A medida que essas
redes foram crescendo e tornando-se integradas as organizacdes o
compartilhamento dos dispositivos tomou aspecto secundario em comparacao
as outras vantagens oferecidas. As redes passaram entdo a fazer parte do
cotidiano das pessoas como uma ferramenta que oferece recursos e servicos
que permitem uma maior interacdo entre 0s usuarios e um consequente

aumento de produtividade.

O provimento desta estrutura possibilitou que as pessoas se
comunicassem de forma eficiente através de servicos como e-mail, softwares

de mensagens instantaneas, telefonia e servigos e video conferencia. Recursos
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como correio eletrénico, transferéncia de arquivos, Internet, aplicacfes
multimidia, dentre outras, foram acrescentadas, aumentando ainda mais a
complexidade das redes. N&ao bastassem esses fatos, o mundo da
interconexdo de sistemas ainda passou a conviver com a grande
heterogeneidade de padrdes, sistemas operacionais, equipamentos, etc.

Para o mundo dos negdcios as redes de computadores tém como
finalidade a divulgacdo dos produtos e servicos da empresa, disponibilizar
sistemas, servicos e demais solucdes em rede.

Manter o funcionamento e a disponibilidade desta estrutura €
fundamental e isto exige um gerenciamento eficiente. A eficiéncia dos servigos
prestados esta associada ao bom desempenho dos sistemas da rede. Para
gerenciar esses sistemas e as proprias redes é necessario um conjunto
eficiente de ferramentas de gerenciamento automatizadas além de técnicas
padronizadas para a correta representacdo e o intercambio das informacdes
obtidas.

Considerando este quadro, torna-se cada vez mais necessario o
gerenciamento do ambiente de redes de computadores para manté-lo
funcionando corretamente. Surge entdo a necessidade de buscar uma maneira
consistente de realizar o gerenciamento de redes para manter toda a estrutura
funcionando de forma a atender as necessidades dos usuarios e as

expectativas dos administradores.

O gerenciamento de rede pode ser definido como a coordenacédo de
recursos materiais e logicos, fisicamente distribuidos na rede, assegurando, na
medida do possivel, confiabilidade, tempos de resposta aceitaveis e seguranca

das informacgoes.

O modelo classico de gerenciamento pode ser sumarizado em trés
etapas (PINHEIRO, 2006):

Coleta de dados: um processo, em geral automatico, que consiste de

monitoracao sobre 0s recursos gerenciados;
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Diagndstico: consiste no tratamento e analise realizados a partir dos
dados coletados. O computador de gerenciamento executa uma série de
procedimentos (por intermédio de um operador ou ndo) com o intuito de

determinar a causa do problema representado no recurso gerenciado;

Acédo ou controle: Uma vez diagnosticado o problema, cabe uma acéo,

ou controle, sobre o recurso, caso o evento nao tenha sido passageiro.

2.2.1 SISTEMA DE GERENCIA

Um sistema de geréncia de rede pode ser definido como um conjunto de
ferramentas integradas para o monitoramento e controle, que oferece uma
interface Gnica e que traz informacgdes sobre o status da rede podendo oferecer
ainda um conjunto de comandos que visam executar praticamente todas as

atividades de gerenciamento sobre o sistema em questéo.

A arquitetura geral dos sistemas de gerenciamento de redes apresenta
quatro componentes basicos: os elementos gerenciados, as estacdes de
geréncia, os protocolos de gerenciamento e as informacdes de geréncia. Os
elementos gerenciados sdo dotados de um software chamado agente, que
permite 0 monitoramento e controle do equipamento através de uma ou mais
estacdes de geréncia (PINHEIRO, 2006).

Dependendo da topologia da rede sera necessaria uma ou mais
estacdes de geréncia para obter informacdes desses agentes. Um sistema de
geréncia centralizado deve possuir pelo menos uma estacao de geréncia e 0s

sistemas distribuidos, duas ou mais estacdes de geréncia.

Nas estacfes de geréncia encontra-se o software gerente, responsavel
pela comunicacdo direta desta estacdo com o0s agentes nos elementos
gerenciados. Claro que para que aconteca a troca de informacgbes entre o
gerente e 0s agentes € necessario ainda um protocolo de geréncia que sera o
responsavel pelas operacdes de monitoramento e de controle. Gerentes e

agentes podem trocar tipos especificos de informagbes, conhecidas como
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informacgdes de geréncia. Estas informacdes definem os dados que podem ser

utilizados nas operacdes do protocolo de gerenciamento.

O sistema de gerenciamento de uma rede € integrado e composto por
uma colecdo de ferramentas para monitorar e controlar seu funcionamento.
Uma quantidade minima de equipamentos separados é necessaria, sendo que
a maioria dos elementos de hardware e software para gerenciamento esta

incorporada aos equipamentos ja existentes.

2.2.2 DISTRIBUICAO DA GERENCIA DE REDE

O software usado para auxiliar o gerenciamento da rede é instalado em
servidores, estacfes e processadores de comunicacao, tais como, roteadores,
concentradores de acesso e switches. Ele é projetado para oferecer uma visao
de toda a rede como uma arquitetura unificada, com enderecos e roétulos
associados a cada ponto da rede e atributos especificos de cada elemento e

link conhecido do sistema de gerenciamento.

Com o crescimento das redes de computadores, em tamanho e
complexidade, sistemas de geréncia baseados em um unico gerente sao
inapropriados, devido ao volume das informac¢des que devem ser tratadas e
que podem pertencer a localizagbes geograficamente distantes do gerente.

Evidencia-se, entdo, a necessidade da distribuicdo da geréncia na rede,
através da divisdo das responsabilidades entre gerentes locais que controlem

dominios distintos e da expansao das funcionalidades dos agentes.

Os modelos de geréncia diferenciam-se nos aspectos organizacionais
envolvendo a disposicdo dos gerentes na rede, bem como no grau da
distribuicdo das funcdes de geréncia. Cada gerente local de um dominio pode
prover acesso a um gerente responsavel (pessoa que interage com o sistema
de gerenciamento) local e/ou ser automatizado para executar funcgdes

delegadas por um gerente de mais alto nivel.
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Na figura 4 uma representacdo de uma arquitetura de sistema de

gerenciamento de rede é apresentada.

Servidor Gerenciado

(Agente)
Servidor de 4
Gerenciamento da Rede v
] —
- 4

Esta¢do de Trabaiho
(Agente) Roteador

(Agente)

—

Figura 4: Elementos de um sistema de gerenciamento.
Fonte: Pinheiro (2006).

Pelo menos um servidor da rede € designado para exercer a funcéo de
servidor de gerenciamento da rede. O servidor de gerenciamento da rede
possui uma colecdo de softwares denominados de Network Management
Application (NMA). A NMA inclui uma interface de operador para permitir que
um usuario autorizado gerencie a rede. A NMA responde aos comandos do
operador, mostrando informacdes e/ou enviando comandos para 0s agentes
através da rede. Essa comunicacdo é realizada usando um protocolo da

camada de aplicacédo, especifico para o gerenciamento de redes.

Outros n6s que fazem parte do sistema de gerenciamento de rede
incluem um moédulo agente que responde as solicitacbes do servidor de
gerenciamento. Os agentes sao implementados em sistemas finais que
suportam aplicacbes de usuarios finais, bem como em nds que fornecem
servicos de comunicacgéo, tais como, roteadores e controladores de acesso

remoto.
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Para manter a alta disponibilidade de gerenciamento, dois ou mais
servidores de geréncia sdo usados. Em condi¢cdes normais, um deles é usado
para o controle, enquanto os outros ficam coletando estatisticas ou em estado
de espera. No caso de falha daquele que estad sendo utilizado para controle,
outro podera substitui-lo (PINHEIRO, 2006).

2.2.5 ARQUITETURAS DE GERENCIA

Desde a década de 1980, varios grupos tém trabalhado para definir
arquiteturas padronizadas (e abertas) para o gerenciamento de redes
heterogéneas, ou seja, redes compostas por equipamentos de diferentes

fabricantes.

As principais arquiteturas abertas de gerenciamento de redes s&o
relacionadas as tecnologias TCP/IP (Transmission Control Protocol/Internet
Protocol) e OSI (Open Systems Interconnection) da ISO (International
Organization for Standardization) e estas sdo conhecidas mais facilmente pelos
nomes dos protocolos de gerenciamento utilizados: Simple Network
Management Protocol (SNMP), da arquitetura TCP/IP e o Common
Management Information Protocol (CMIP), do modelo OSI. Muitos produtos de
gerenciamento ja foram desenvolvidos obedecendo estes padrbes. Por razbes
histéricas, os primeiros produtos seguiram o padrdo SNMP e até hoje este é o
protocolo que possui 0 maior numero de implementacées(RECH FILHO |,
1996).

Embora atualmente existam algumas aplicacbes de gerenciamento
muito sofisticadas, a maioria destas aplicacbes possibilita apenas o
monitoramento dos nés de uma rede e ndo possui "inteligéncia" para auxiliar os
administradores de rede na execucédo de sua tarefa. Por exemplo, a arquitetura
de gerenciamento SNMP supfe a existéncia de estacdes de gerenciamento,
onde sdo executados as aplicacbes de gerenciamento e 0s n0s gerenciados,
gue sao os elementos da rede (estagOes, roteadores e outros equipamentos de
comunicacdo), que desempenham fun¢gbes de comunicagdo na operacao

normal da rede, através dos chamados protocolos Uteis. Estes protocolos sao
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instrumentados para permitir o monitoramento e controle do seu

funcionamento.

Uma parte significativa do processo de gerenciamento baseia-se na
aquisicdo de informacdes sobre a rede, sendo as mais importantes aquelas
relativas a erros, falhas e outras condi¢cdes excepcionais. Tais dados devem
ser armazenados em forma bruta, sendo importante definir os valores
aceitaveis como limiares de tolerancia que, quando ultrapassados, determinam
uma sinalizacdo para pedir intervencdo de um operador, ou o inicio de uma
operacéo corretiva. Tais limites ndo sdo necessariamente absolutos, tais como
a taxa de erros num enlace de dados, sendo necessario dispor de estatisticas
de erros em funcdo do trafego existente. Um determinado limiar pode ser
aceitavel numa situacdo de carga leve na rede, mas intoleravel numa outra
situacdo, de carga mais intensa, no qual o numero de retransmissdes faria com
que o trafego total excedesse a capacidade do enlace, afetando seriamente o

tempo de resposta.

A geréncia em redes de computadores torna-se tarefa complexa em boa
parte por conseqiiéncia do crescimento acelerado das mesmas tanto em
desempenho quanto em suporte a um grande conjunto de servicos. Além disso,
0s sistemas de telecomunicacdes, parte importante e componente das redes,
também adicionam maior complexidade, estando cada vez mais presentes,

mesmo em pequenas instalagdes (PINHEIRO 2006).

2.2.4 IMPORTANCIA DO GERENCIAMENTO

As informagdes que circulam em uma rede de computadores devem ser
transportadas de modo confidvel e rapido. Para que isso aconteca é importante
gue os dados sejam monitorados de maneira que os problemas que porventura
possam existir sejam detectados rapidamente e sejam solucionados

eficientemente.

Admitindo-se que as ferramentas para geréncia de redes nao abrangem

toda a gama de problemas de uma rede e que estas nem sempre sao usadas
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nas organizacdes que possuem redes, se faz necessario que outros
mecanismos de geréncia sejam utilizados para suprir suas caréncias mais

evidentes.

Uma rede sem mecanismos de geréncia pode apresentar problemas que
irdo afetar o trafego dos dados, bem como sua integridade, como problemas de
congestionamento do trdfego, recursos mal utilizados, recursos

sobrecarregados, problemas com seguranca entre outros.

O gerenciamento estd associado ao controle de atividades e ao
monitoramento do uso dos recursos da rede. A tarefa basica que uma geréncia
de rede deve executar envolve a obtencado de informacdes da rede, tratar estas
informacdes possibilitando um diagnéstico seguro e encaminhar as solucdes
dos problemas. Para cumprir estes objetivos, funcdes de geréncia devem ser
embutidas nos diversos componentes da rede, possibilitando descobrir, prever

e reagir a problemas.

bY

Para resolver os problemas associados a geréncia em redes a 1SO,
através do modelo de referéncia OSI, propbs trés estruturas (PINHEIRO,
2006):

Modelo Organizacional, que estabelece a hierarquia entre
sistemas de geréncia em um dominio de geréncia, dividindo o

ambiente a ser gerenciado em varios dominios;

Modelo Informacional, que define os objetos de geréncia, as

relacdes e as operacdes sobre esses objetos;

Modelo Funcional, que descreve as funcionalidades de geréncia:
geréncia de falhas, geréncia de configuracdo, geréncia de

desempenho, geréncia de contabilidade e geréncia de seguranca.

Dependendo da énfase atribuida aos investimentos realizados no
ambiente de rede, as fungbes de geréncia podem ser centralizadas nos

servidores ou distribuidas em diversos ambientes locais.
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Como o gerenciamento de rede implica na utlizacdo de varias
ferramentas inseridas em uma estrutura, de certa forma complexa, com 0s
limites de atuacdo definidos, se possivel padronizado, entre os componentes
envolvidos, € importante definir aspectos como a estratégia que sera usada no
atendimento dos usuarios, atuacdo do pessoal envolvido nas tarefas de

gerenciamento, supridores de servigos, etc.

Os tipos mais basicos de tarefas de gerenciamento de uma rede sao:
monitoracdo e controle. A monitoracao consiste na observacdo periodica dos
objetos gerenciados, importantes para a politica de gerenciamento. A partir da
monitoragao, o gerente tem conhecimento do estado da rede e, desta forma,

pode efetuar operacfes de controle sobre a mesma.

A distribuicdo das funcdes de monitoramento é mais premente em
relacdo as funcdes de controle, pois a monitoracdo consome mais recursos da
rede, bem como a atencdo do gerente, pois através dela é que se obtém o
estado da rede em relacdo ao tempo, enquanto que as fungdes de controle sédo
invocadas em menor numero, geralmente com objetivos de alteracdo de

configuracédo e erradicacdo de problemas.

O limite de atuacao desta geréncia, ou seja, o controle, deve levar em
conta a amplitude desejada pelo modelo implantado na instalacéo que, além de

operar a rede, deve envolver tarefas como (PINHEIRO, 2006):
Controle de acesso a rede;
Disponibilidade e desempenho;
Documentacao de configuragao;
Geréncia de mudancas;
Planejamento de capacidade
Auxilio ao usuério;

Geréncia de falhas;
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Controle de inventario;

Os beneficios da integracdo dos sistemas computacionais como forma
de distribuir tarefas e compartilhar recursos disponiveis € uma realidade. Junto
a esse fato existe ainda o continuo crescimento em numero e diversidade de
componentes das redes de computadores que tem contribuido decisivamente
para que a atividade de gerenciamento de rede se torne cada vez mais

imprescindivel.

As grandes redes corporativas, que séo inter-redes formadas pela
interconexdo de pequenas redes locais, assumiram um papel fundamental para
0S negocios das empresas que delas se utilizam. Por este motivo, estas redes
requerem um sistema de gerenciamento eficiente para que as informacgdes da
corporacdo estejam sempre disponiveis no local e no momento onde forem

requisitadas.

O crescimento das redes de computadores juntamente com a integracéo
de servicos como voz, video e dados, introduz a necessidade de um controle
sobre o desempenho dos recursos, tornando-se de vital importancia para
garantia de qualidade dos servigos prestados. Assim, torna-se necessario
lancar mao de recursos computacionais que proporcionem um gerenciamento

mais eficaz e preciso.

Para conseguir gerenciar sistemas eficientemente e planejar
inteligentemente um sistema de gerenciamento de redes, o profissional
necessita conhecer os conceitos fundamentais e as tecnologias de geréncia de
redes, tornando possivel atingir os seus objetivos, monitorando e controlando
0os elementos da rede (sejam eles fisicos ou logicos) e assegurando um

determinado nivel de qualidade dos servicos oferecidos aos usuarios.

Concluindo, a geréncia de redes estd associada ndo somente ao
controle de atividades e ao monitoramento do uso de recursos da rede, como
também as necessidades atuais e futuras de toda a infra-estrutura da rede,

consoante as necessidades estratégicas de seus usuarios. As atividades da
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geréncia de redes sdo complexas e interdependentes, requerendo um fluxo de

informacdes eficaz e continuo para sua realizagdo (PINHEIRO, 2006).

2.3 O CONCEITO DE ESTUDO DE CASO

Conforme Rodrigo (2008), um estudo de caso tem como objetivo
designar um método da abordagem de investigacdo em diversas areas de
ciéncias sociais simples ou aplicadas.

Existem diferentes métodos de estudos de casos, como por exemplo o
Método ABP Aprendizagem Baseada em Problemas da mencionada
Universidade de Harvard e neste o professor € remetido para um posi¢ao
passiva de orientador. Se aplica na proposta para resolugdo de um problema
sobre o qual o aluno nao recebeu informacgdes preparatorias e que o obrigara a
descobrir por si proprio os problemas e as possiveis resoluces. O aluno € o
principal motor na busca de informagdes, conhecimentos e outras
componentes desta metodologia. A vantagem do Método ABP é ensinar os
alunos a aprender. O professor transforma-se num tutor, facilitador, apoiando
os alunos no processo de resolucdo do caso, mas nado leciona aquilo que
tradicionalmente se chama "matéria”.

Evidencia-se como um tipo de pesquisa que tem sempre um forte cunho
descritivo. “O pesquisador nao pretende intervir sobre a situacéo, mas da-la a
conhecer tal como ela |he surge.” (Rodrigo, 2008). Pode utilizar varios
instrumentos e estratégias. Entretanto, um estudo de caso ndo precisa ser
meramente descritivo.

Pode ter um profundo alcance analitico, pode interrogar a situacdo. Pode

confrontar a situagdo com outras ja conhecidas e com as teorias existentes.

Pode ajudar a gerar novas teorias e novas questdbes para futura investigacao.

As caracteristicas ou principios associados ao estudo de caso se superpdem

as caracteristicas gerais da pesquisa qualitativa. (RODRIGO, 2008).

Destacam-se as seguintes caracteristicas, conforme Rodrigo (2008):
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*» Os estudos de caso objetivam a descoberta: o investigador se mantera
atento a novos elementos que poderdo surgir, buscando novas respostas e
novas indagacgdes no desenvolvimento do seu trabalho.

» Os estudos de caso enfatizam a interpretacdo contextual: para melhor
compreender a manifestacdo geral de um problema, deve-se relacionar as
aclOes, os comportamentos e as interagbes das pessoas envolvidas com a
problemética da situacdo a que estao ligadas.

* Os estudos de caso tém por objetivo retratar a realidade de forma
completa e profunda: o pesquisador enfatiza a complexidade da situacdo
procurando revelar a multiplicidade de fatos que a envolvem e a determinam.

» Os estudos de caso usam varias fontes de informacéo: o pesquisador
recorre a uma variedade de dados, coletados em diferentes momentos, em
situacdes variadas e com uma variedade de tipos de informantes.

* Os estudos de caso revelam experiéncia vicaria e permitem
generalizagbes naturalisticas: o pesquisador procura relatar as suas
experiéncias durante o estudo de modo que o leitor possa fazer as suas
generaliza¢cBes naturalisticas, por meio da indagacéo: o que eu posso (ou nao)
aplicar deste caso na minha situagéo?

» Os estudos de caso tentam representar os diferentes pontos de vista
presentes em uma situacdo social: a realidade pode ser vista sob diferentes
perspectivas, ndo havendo uma Unica que seja a verdadeira. Assim, o0
pesquisador vai procurar trazer essas diferentes visdes e opinides a respeito da
situacdo em questado e colocar também a sua posicao.

* Os relatos do estudo de caso utilizam uma linguagem e uma forma
mais acessivel do que os outros relatérios de pesquisa, ou seja, os resultados
de um estudo de caso podem ser conhecidos por diversas maneiras: a escrita,
a comunicacdo oral, registros em video, fotografias, desenhos, slides,
discussoes etc. Os relatos escritos apresentam, em geral, um estilo informal,
narrativo, ilustrado por figuras de linguagem, citacdes, exemplos e descrigdes
(RODRIGO, 2008).
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3 ESTUDO DE CASO DE MONTAGEM DA RNA

A empresa XYZ conta com cerca de 3800 colaboradores em todo o
estado do ParanA e em seu parque de computadores existem
aproximadamente 4500 equipamentos visto que além de cada funcionério
possuir uma magquina exclusiva, 0s colégios e escolas técnicas possuem
laboratorios de informatica para o ensino fundamental, médio e técnico.

Além da é&rea educacional a empresa XYZ prove uma série de servi¢cos
como lazer, cultura, saude, entre outros que demandam uma comunicacdo
integrada e uma série de sistemas computadorizados com a finalidade de
armazenar e processar um grande volume de informacoes.

A empresa conta com um departamento de informética centralizado na
cidade de Curitiba e este € responsavel por implantar, gerenciar e prover
suporte técnico a todos os recursos de infraestrutura de TI.

Dentro do dominio estabelecido existe uma série de servidores provendo
servicos de armazenamento de arquivos, banco de dados, e-mail, firewall,
antivirus, Proxy, impressoras, sistemas e outros recursos complementares.

Existem muitos servigos criticos para a regra de negocios da corporagcao
como os servidores de banco de dados que armazenam prontudrios clinicos,
dados do ERP (Enterprise Resource Planning) relatorios, projetos, recursos
para a comunicacdo como e-mail e Internet. A indisponibilidade de tais servigos
afeta diretamente os clientes e por se tratar de uma empresa de grande porte,
a mesma deve manter um alto nivel de qualidade dos servicos prestados.

Uma gestdo preventiva e proativa se faz necessaria em um ambiente
critico como o da corporacdo e a implantacdo de métodos e ferramentas
eficientes faz parte do dia a dia de uma diretoria de tecnologia e gestdo da
informagéo. Dessa forma o estudo de caso para viabilizar a implantacado de
uma RNA é necessario, pois este recurso pode auxiliar na solucéo de erros e

problemas encontrados previamente.
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3.1 DEFINICAO DOS SERVICOS CRITICOS PARA O ESTUDO DE CASO

Na empresa XYZ é fundamental que os servicos de comunicagao
estejam disponiveis todo o tempo.

A corporacdo conta com um servidor de E-mails centralizado e este
atende a todos os colaboradores da empresa. Outro servigo critico é o de
acesso a Internet e um servidor de Proxy centralizado permite que isto seja
realizado. Em momentos onde estes dois servicos sdo paralisados ou
problemas ocorrem aumenta o volume de solicitacdes para a equipe de suporte
e de infraestrutura.

Para este estudo de caso a disponibilidade destes dois servicos sao

objetivo de analise e tratamento conforme a definicdo do algoritmo de RNA.

3.2 DEFINICAO DO ALGORITMO PARA A RNA

Neste estudo de caso utiliza-se o algoritmo backpropagation em redes
MLP e a predicdo de falhas é apontada em séries temporais. Este algoritmo
visa buscar a reducdo do erro com o passar do tempo em que a RNA realiza o
aprendizado.

A utilizacdo deste recurso depende de um agente supervisionado para
gue haja um apontamento do valor de erro aceitavel e da insercdo de
parametros de entrada para a analise de falhas.

Com o passar do tempo a RNA amadurece e torna-se capaz de tratar de
forma eficiente os dados de entrada e encontrar uma resposta de saida do
monitoramento dos servicos definidos tomando como base a margem de erro
gue € apresentada na coleta de informacdes.

Dessa forma uma analise do ambiente é necessaria para que haja o
apontamento de um resultado ideal e este seja definido como parametro para a
RNA prover resultados de saida.

Todo 0 mecanismo para o tratamento e as previsdes € realizado através
de célculos e ilustracdes graficas no Software Microsoft Excel. Dessa forma é
possivel simular um sistema RNA e analisar se a implantacéo €é viavel ou ndo

para auxiliar o gerenciamento deste ambiente.
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3.3 TESTES REALIZADOS NO AMBIENTE

Para implantar uma RNA em um sistema corporativo faz se necessario
utilizar um agente capaz de monitorar o servico provido a fim de analisar as
informacdes necessarias para a implantacdo de um novo recurso de
gerenciamento da rede.

O parametro de entrada da RNA definido para este estudo de caso foi o
desempenho dos servidores de E-mail e Proxy. Essas duas informac¢fes sdo
coletadas através do comando ping onde os tempos de resposta sdo
retornados.

Um comando é disparado no periodo considerado critico para a
instituicdo, esse definido entre as 10:00 horas até as 16:00 horas durante os
dias uteis visto que neste intervalo de tempo a maioria dos colaboradores que
trabalham na empresa XYZ estdo alocados em suas areas e executando as
suas tarefas diarias. A analise é realizada com os tempos médio, minimo e
maximo de resposta de um pacote de 512 bytes enviado para os servidores.

Os comandos disparados sdo descritos abaixo.

“ping —1 512 -t 10.44.114.18” - Servidor de e-mail,
“ping —1 512 -t 10.44.114.25” - Servidor de Proxy;

Onde:

Parametro -I: Largura ou tamanho do pacote em bytes enviado
para o host destino.

Parametro -t: execucdo do comando ping sem interrupgéo
automatica, dependendo de intervencéo do operador.

Essa rotina foi executada no periodo de 30 dias para que as informacdes
de disponibilidade deste servigco fossem coletadas e que um apontamento de
falha ou indisponibilidade aconteca com maior preciséo.

O calculo do erro acontece através de comparacfes dos resultados

coletados com um valor de tempo definido como parametro de um
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desempenho aceitavel. Para este estudo de caso foi considerado o tempo
médio de resposta de 50 ms (milisegundos) e tempo méaximo de resposta de
100 ms.

Os dados de entrada inseridos sédo o tempo de resposta minimo, tempo
de resposta maximo, tempo de resposta médio, tempo médio esperado e
tempo maximo esperado. Com estes valores € possivel realizar uma
comparacdo onde se considera um estado critico a analise onde o resultado
apresenta o tempo de resposta maximo e médio estdo acima dos dois tempos
esperados.

Nesta rede neural os dados de entrada foram o tempo de resposta
médio acima do limite imposto e o tempo de resposta maximo dentro do que foi
caracterizado como anormal. A maturidade da rede em funcdo do tempo faz
com que o operador da mesma altere estes valores para mais ou para menos.

As situacdes onde a RNA acusa graficamente uma situacado de risco
toma como base o momento em que tanto o tempo maximo de resposta e 0
tempo médio de resposta do comando ping extrapolam o limite imposto. A cada
semana estas informacbes foram tratadas na planilha simulando o
comportamento de um agente, porém como neste estudo de caso ndo foi
previsto a construcdo da ferramenta os dados sdo gerados e ilustrados através
de formulas no Microsoft Excel. Através de todos esses passos descritos e com
a utilizacdo das informacdes coletadas encontram-se as previsbes de
desempenho.

A apresentacdo das datas ondem ocorre 0s erros sao contabilizadas
agrupando semanalmente o desempenho dos servi¢os analisados e com isso a
previsao de falhas seja tracada e graficamente aponte o percentual de chances
do erro acontecer novamente. A previsao é tracada conforme as variacées do
desempenho dos servicos sédo atualizadas em uma tabela de informacdes. A
cada semana ocorre um apontamento de possibilidades tomando como base
as ocorréncias registradas em um histérico de analises realizadas

Todos os resultados de desempenho e comparagbes feitas sé&o
apresentados para que posteriormente essas informacfes sejam analisadas
pelo responsavel em gerenciar a rede corporativa e prover solucbes prévias
tomando como base o que é informado pela coleta de informacdes e
tratamento da RNA.
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4 RESULTADOS DO ESTUDO DE CASO

Com a utilizagdo dos comandos ping para a coleta de informacdes
relativas ao desempenho dos servicos de Proxy e E-mail identifica-se em quais
momentos 0 acesso a estes dois recursos € critico. Nas figuras 5 e 6 sao

apresentadas as execuc¢des do comando para a analise do ambiente.

Resposta 12

Resposta 10.44.114.125: bytes=512 tempo=2ms TTL=124
MResposta 10.44.114.125: bytes=512 tempo=2ms TTL=124
Resposta 10.44.114.125: hytes=512 tempo=2ms TTL=124
Resposta 10.44.114.125: bhytes=512 tempo=2ms TTL=124
Resposta 10.44.114.125: bytes=512 tempo=2ms TTL=124
{Resposta 18.44.114.125: bytes=512 tempo=2ms TTL=124
Resposta 10.44.114.125: hytes=512 tempo=2ms TTL=124
Resposta 10.44.114.125: bytes=512 tempo=2ms TTL=124

Estatisticas do Ping para 10.44.114.125:
Pacotes: Enviados = 35396, Recebidos = 35354, Perdidos = 42 (8% de
perdal.,
Aproximar um nimero redondo de vezes em milissegundos:
Minimo = 2ms, Miximo = 136ms, Média = 3ms
Control-Break
Resposta 18.44.114.125: bytes=512 tempo=2ms TTL=124
10.44.114.125: bytes=512 tempo=2ms TTL=124
10.44.114.125: bytes=512 tempo=2ms TTL=124
10.44.114.125: bytes=512 tempo=2ms TTL=124
18.44.114.125: bytes=512 tempo=2ms TTL=124
10.44.114.125: bytes=512 tempo=7ms TTL=124
10.44.114.125: bhytes=512 tempo=2ms TTL=124
10.44.114.125: bytes=512 tempo=2ms TTL=124

Figura 5: Analise do desempenho do servidor de Proxy.

7

Administrador: C:\Windows\system32\cmd exe - ping -1 512 -£10.44.114.18

Resposta de 10.44.114.18: hytes=512 tempo=2ms TTL=124
Resposta de 10.44.114.18: hytes=512 tempo=3ms TTL=124
Resposta de 10.44.114.18: hytes=512 tempo=2ms TTL=124
Resposta de 10.44.114.18: hytes=512 tempo=2ms TTL=124
Resposta de 10.44.114.18: hytes=512 tempo=2ms TTL=124
Resposta de 10.44.114.18: bytes=512 tempo=3ms TTL=124
Resposta de 10.44.114.18: hytes=512 tempo=2ms TTL=124
Resposta de 10.44.114.18: bytes=512 tempo=2ms TTL=124
Resposta de 10.44.114.18: hytes=512 tempo=2ms TTL=124
‘Resposta de 10.44.114.18: hytes=512 tempo=3ms TTL=124
Resposta de 10.44.114.18: hytes=512 tempo=2ms TTL=124

Estatisticas do Ping para 10.44.114.18:
Pacotes: Enviados = 35416, Recebidos = 35383, Perdidos = 33 (Bz de
perdal.
Aproximar um nidmero redondo de vezes em milissegundos:
Minimo = ims, Maximo = 482ms, Média = 2ms
Control-Break
Resposta de 10.44.114.18: hytes=512 tempo=4ms TTL=124
de 10.44.114.18: hytes=512 tempo=2ms TTL=124
de bytes=512 tempo=2ms TTL=124
esposta de bytes=512 tempo=2ms TTL=124
Resposta de bytes=512 tempo=2ms TTL=124
Resposta de bytes=512 tempo=2ms TTL=124

Figura 6: Analise do desempenho do servidor de E-mail.
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Os resultados obtidos por esta analise foram dispostos em uma tabela e
estes foram utilizados pela RNA visto que se trata de um dos parametros de
entrada. Os valores relativos ao desempenho do servidor de E-mail e Proxy

sao dispostos nas tabelas 1 e 2 respectivamente.

Tabela 1: Dados coletados na andlise de desempenho do servidor de E-mail.

Minimo (em
Data ms) Maximo (em ms) | Médio (em ms)
20/jun 1 44 2
21/jun 1 66 3
22/jun 1 78 2
23/jun 1 62 2
24/jun 1 123 59
25/jun 0 0 0
26/jun 0 0 0
27/jun 2 99 3
28/jun 2 55 10
29/jun 1 43 10
30/jun 2 121 70
01/jul 1 154 55
02/jul 0 0 0
03/jul 0 0 0
04/jul 1 33 2
05/jul 1 200 100
06/jul 2 115 94
07/jul 2 104 93
08/jul 2 90 70
09/jul 0 0 0
10/jul 0 0 0
11/jul 2 27 2
12/jul 2 121 60
13/jul 2 136 70
14/jul 2 98 2
15/jul 1 78 2
16/jul 0 0 0
17/jul 0 0 0
18/jul 1 70 2
19/jul 1 240 3
20/jul 1 80 3




Tabela 2: Dados coletados na analise de desempenho do servidor de Proxy.

Minimo (em Méaximo (em

Data ms) ms) Médio (em ms)
20/jun 1 50 2
21/jun 1 104 66
22/jun 1 66 2
23/jun 1 64 4
24/jun 1 61 5
25/jun 0 0 0
26/jun 0 0 0
27/jun 1 90 4
28/jun 1 88 4
29/jun 1 55 4
30/jun 1 130 2
01/jul 1 160 70
02/jul 0 0 0
03/jul 0 0 0
04/jul 1 33 3
05/jul 1 44 3
06/jul 1 43 3
07/jul 1 36 3
08/jul 1 87 3
09/jul 0 0 0
10/jul 0 0 0
11/jul 1 35 2
12/jul 2 128 120
13/jul 1 482 100
14/jul 1 104 90
15/jul 1 66 3
16/jul 0 0 0
17/jul 0 0 0
18/jul 1 60 3
19/jul 1 100 3
20/jul 1 75 3
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O acompanhamento diario apresentou alguns picos de utilizagdo no

momento em que fornece um dado de tempo de resposta maximo bem acima

do valor médio encontrado.

Nas figuras 7 e 8 é possivel analisar o

comportamento dentro do periodo de 30 dias, com excec¢ao dos finais de

semana pois no sabado e no domingo a empresa encontra-se fechada,

impossibilitando os testes. Ambas as datas podem ser desconsideradas dentro
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de um periodo critico pois nenhuma area da empresa esta funcionando nesses

dois dias.
Desempenho do Servidor de E-mail
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Figura 7: Desempenho do servidor de E-mail no ambiente corporativo.
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Figura 8: Desempenho do servidor de Proxy no ambiente corporativo.

Nesta etapa do treinamento da RNA foi considerado como critica a

apresentacao de valores acima dos que foram tragados como aceitaveis para o

desempenho dos servidores.

Nas figuras abaixo sao apresentadas as

ocorréncias dentro do periodo de monitoramento onde provavelmente ocorreu

lentiddo ou indisponibilidade dos servigos de E-mail ou Proxy.
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Figura 9: Probabilidade de lentiddo com o servi¢o de E-mail.
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Figura 10: Probabilidade de lentiddo com o servigo de Proxy.
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Apbés esta coleta de informacdes sobre o comportamento destes dois
servicos no ambiente estudado € possivel apontar algumas situacdes futuras
tomando com base estatistica dento de uma série temporal. A previsdo para os
préximos 30 dias € apontada através do calculo de probabilidade percentual de
ocorréncia de lentiddo ou indisponibilidade tanto do servico de E-mail quanto
do servigo de Proxy. As informacfes relativas a primeira semana de analise

estdo ilustradas nas figuras 11 e 12 respectivamente.
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Figura 11: Ocorréncia e previsdo de baixo desempenho do servidor de E-mail

da primeira semana de coleta de informac¢des da RNA.
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Figura 12: Ocorréncia e previsdo de baixo desempenho do servidor de Proxy
da primeira semana de coleta de informagdes da RNA.

Na primeira semana de coleta de informagfes dos servigos analisados é
possivel verificar que o apontamento realizado pela rede ainda ndo é confiavel.
Nas figuras 13 e 14 é possivel verificar que na semana seguinte as ocorréncias

e as previsdes comegam a se ajustar ao comportamento real do ambiente.
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Previsao de baixo desempenho
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Figura 13: Ocorréncia e previsdo de baixo desempenho do servidor de E-mail

na segunda semana de coleta de informagdes da RNA.
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Figura 14: Ocorréncia e previsdo de baixo desempenho do servidor de Proxy

na segunda semana de coleta de informacdes da RNA.

Com a segunda semana de andlise verificou-se que ndo apenas na data
apontada pela previsao fornecida na primeira semana ocorreu mas que novas
ocorréncias acontecem em datas e percentuais diversos dentro do periodo
considerado critico no ambiente analisado.

Com a terceira semana de analise houve um novo apontamento de

ocorréncia de previsédo de falhas apenas no servigco de E-mail. Isto aconteceu
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porque na semana de analise ndo houve anormalidades no desempenho do
servidor de Proxy. Ambas as situacbes encontram-se ilustradas nas figuras 15
e 16.

Previsao de baixo desempenho
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M Previsdo de baixo

15% desempenho
10%

5%

D% T T T T T T

11/jul 12/jul 13/jul 14/jul 15/jul 16/jul  17/jul

Figura 15: Ocorréncia e previsdo de baixo desempenho no servidor de E-mail

na terceira semana de analise do ambiente da empresa XYZ.
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Figura 16: Nenhuma alteragdo de comportamento e previsdo na terceira
semana de analise do servidor de Proxy da empresa XYZ.

Mesmo que o percentual de possibilidade de falhas que resultam no

baixo desempenho dos servicos de E-mail e Proxy nota-se que o0s
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apontamentos estdo sendo apresentado em praticamente todos os dias Uteis
da semana. Nas figuras 17 e 18 essa evolucédo de resultados fica ainda mais

clara.

Previsao de baixo desempenho
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Figura 17: Registro de ocorréncias do servidor de E-mail na quarta semana e

previsdo da semana seguinte.
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Figura 18: Registro de ocorréncias do servidor de E-mail na quarta semana e

previsdo da semana seguinte.
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5 CONCLUSAO

Este estudo de caso apresentou a possibilidade de utilizar uma rede
neural artificial como ferramenta de auxilio na geréncia de redes de

computadores e servicos dispostos em um ambiente corporativo.

Nota-se que com o passar do tempo e com a utilizacdo de todas as
informacdes coletadas a rede neural artificial tornou-se madura em funcao do
treinamento continuo e que a cada ciclo de coleta de informagbes e
fornecimento de resposta pela mesma mostra um equilibrio e probabilidade de
falha e com um fator de erro cada vez menor. Isso possibilita ao agente
supervisor da rede, neste caso um operador ou gerente, alterar os valores
considerados criticos para a analise de desempenho realizada pela RNA.

Tomando como base os resultados obtidos com os testes e calculos
realizados constatou-se que o0 apontamento prévio de problemas de lentiddo e
baixo desempenho dos servigcos permite que a equipe gestora do setor de
informatica da empresa XYZ tome medidas preventivas.

Essas acdes sdo realizadas em datas ou periodos onde procedimentos
e demais situac6es que demandem o alto uso destes dois servicos estudados
ou demais que possam ser analisados tenham uma solucdo prévia de
problemas ou que seja tracado uma solucdo de contorno dentro das
possibilidades da equipe de suporte.

Em situacdes reais as onde eventuais indisponibilidades sdo conhecidas
apenas no momento em que o usuario final registra um incidente junto a central
de servicos e a partir deste momento as medidas corretivas sao aplicadas.
Mesmo que leve um determinado tempo para a solucdo prévia apenas a
ciéncia de todos quanto a possibilidade de falhas é mais do que suficiente para
validar a adocdo de tal recurso. Compbe a resolucdo do problema a
comunicacdo aos colaboradores da empresa e principalmente aos gestores e
executivos da empresa o que esta ocorrendo e o prazo para solucionar tal
falha.

A dificuldade encontrada para este trabalho deve-se a limitagéo técnica
de distribuir os agentes coletores de dados em varios locais ou cidades

distintas onde a infraestrutura de rede possua um link diferente do ambiente



o1

avaliado. Uma solucdo proposta para contornar este tipo de solucdo em
trabalhos futuros € obter autorizacdo tanto de acesso remoto ou deslocamento
aos pontos onde se pretende implantar o estudo de caso ou a solucdo como
um todo.

A ideia de aderir a uma rede neural artificial ndo visa substituir os
recursos de gerenciamento que as empresas possuem e sim agregar para o
parque de solucdes que existem atualmente.

Para trabalhos futuros que envolvam a evolucdo ou construcdo de uma
solucdo em RNA vale a proposta de coletar mais informacfes de geréncia
como a quantidade de dados trafegando, uma coleta de dados e previsdo em
um espaco de tempo menor do que considerado neste trabalho e

principalmente o aumento da gama de servicos que possam ser avaliados.
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