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RESUMO

MOKWA, Ramires Herrmann. Avaliac&o da viabilidade técnica e financeira para
implantacéo de rede wireless no departamento de projetos da UTFPR. 2011.
105 folhas. Monografia (Especializacao em Teleinformatica e Redes de
Computadores) - Universidade Tecnoldgica Federal do Parana. Curitiba, 2011.

Este trabalho pretende avaliar a viabilidade técnica para implantar uma rede sem fios
para dez computadores do departamento de projetos da UTFPR (Universidade
Tecnologica Federal do Parana). Além da viabilidade técnica, pretende-se realizar o
levantamento de custos da rede sem fios e uma avaliagdo dos custos de uma rede
cabeada destinada a atender os mesmos computadores, com a finalidade de
comparar 0s custos. Pretende-se também comparar o desempenho da rede sem fios
com o desempenho da rede cabeada, através da medicdo das velocidades e dos
trafegos das duas redes. A rede sem fios a ser implantada sera baseada no padréo
IEEE 802.11g e sua topologia sera infraestruturada. Para a rede sem fios, serdo
abordadas as principais técnicas de modulacdo e multiplexacdo, algumas técnicas
de controle de acesso ao meio, algumas técnicas de espalhamento de frequéncia e
algumas técnicas de seguranca. Outros padrdes de redes sem fios, propostos pelo
IEEE (Institute of Electrical and Electronic Engineers) e baseados no padrdo 802.11
original, também serdo abordados. Verifica-se que a rede sem fios apresenta bom
desempenho quando o trafego é baixo ou quando numero de computadores na rede
€ pequeno. A principal vantagem da rede sem fios em relagdo a rede cabeada é a
mobilidade, além dos custos de implantacdo mais baixos. Contudo, para grandes
demandas de trafego, verifica-se que a rede cabeada ainda € a melhor opc¢éo, o que
pdde ser comprovado pelo presente trabalho.

Palavras-chave: Rede cabeada. Rede sem fios. Custos. Trafego. Velocidade.



ABSTRACT

MOKWA, Ramires Herrmann. Evaluation of technical and financial feasibility for
wireless network deployment in the department’s project of UTFPR. 2011.
105 pages. Monograph (Specialization in Teleinformatic and Computer Networks) -
Federal Technological University of Parana. Curitiba, 2011.

This study aims to assess the technical feasibility of deploying a wireless network to
ten computers in the department's project of UTFPR (Federal Technological
University of Parand). Besides the technical feasibility, we intend to conduct a survey
of costs of wireless network and a costs assessment of a wired network designed to
meet the same computers, in order to compare costs. We also intend to compare the
performance of wireless network with the wired network performance, by measuring
the two networks traffic's speed. The wireless network will be deployed based on
IEEE 802.11g standard topology is it's infrastructured. For the wireless network, will
address the main modulation and multiplexing techniques, some techniques for
medium access control, some frequency scattering techniques and some safety
techniques. Other wireless network standards, proposed by the IEEE (Institute of
Electrical and Electronic Engineers), based on the original 802.11 standard, will also
be discussed. It appears that the wireless network performs well when traffic is low or
when the number of computers on the network is small. The main advantage of
wireless over wired network is the mobility, in addition to lower implementation costs.
However, for large traffic demands, it appears that the wired network is still the best
option, which could be proven by this study.

Keywords: Wired network. Wireless network. Costs. Traffic. Speed.
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1 INTRODUCAO

1.1 APRESENTACAO

Em meados do ano de 1901, o fisico italiano Guglielmo Marconi demonstrou o
funcionamento do telégrafo, ao transmitir informacdes de um navio para o litoral por
meio de sinais de radio freqiiéncia, fazendo uso do Cédigo Morse. Analogamente, 0s
modernos sistemas digitais, com melhor desempenho, partem da mesma idéia
basica: transmitir informacdes sem fios ou cabos (TANENBAUM, 1994).

As redes sem fios, também conhecidas como redes wireless, termo este
originado do idioma inglés, representam um avancgo tecnoldgico ao possibilitar a
comunicacao entre computadores e outros dispositivos sem a utilizagdo de fios ou
cabos. Uma das principais vantagens da tecnologia de redes sem fios é entdo a
mobilidade dos usuérios (ROSS, 2010).

Por exemplo, uma rede sem fio instalada em uma edificagdo permite que um
usudério a acesse a partir de diversos locais no mesmo edificio, sem precisar de
cabos e sem precisar contar com uma tomada de rede disponivel no local de
acesso. Assim, um usuario, munido apenas de um computador portétil, pode
acessar a rede estando dentro de seu veiculo estacionado na garagem, ou estando
em um corredor, dentro de um banheiro, em uma é&rea externa da edificacao,
sentado confortavelmente em uma poltrona em algum lugar do prédio, ou seja,
estando em quaisquer locais do edificio nos quais o sinal de rede sem fio esteja
disponivel (ROSS, 2010).

A implantacdo de uma rede sem fio em uma edificagcdo permite a reducgao, ou
mesmo a eliminacdo dos custos de infraestrutura de cabeamento estruturado. Em
uma rede sem fio ndo ha necessidade de executar rasgos e furos em paredes, pisos
e tetos para instalacdo de tubulacdes, pois ndo ha necessidade de instalar cabos e
tomadas de rede logica e, portanto, ndo ha necessidade de obra civil para adequar a
estrutura fisica do edificio a estrutura da rede de cabeamento estruturado. Desta
forma, é perceptivel a flexibilidade proporcionada por um sistema de rede sem fio,
tanto para futuras mudancas e implementacdes, quanto para a mobilidade dos
usuérios deste sistema (ROSS, 2010).



Véarios estudos estdo sendo desenvolvidos pelas universidades, pelos
fabricantes de equipamentos de rede sem fio em geral e outras entidades com a
finalidade de comparar os custos e o desempenho da rede cabeada com os custos e
o desempenho da rede sem fio, respectivamente. Para analisar o desempenho de
ambas, os principais fatores a serem considerados sao o trafego, a velocidade e a
finalidade da rede (RAPPAPORT, 2009).

Algumas ferramentas de medicdo de trafego de rede como o software
NetWorx e algumas ferramentas de medicéo de velocidade de trafego disponiveis na
internet permitem analisar o desempenho da rede.

Na Universidade Tecnologica Federal do Parana (UTFPR), bem como em
outras instituicbes de grande porte, é possivel encontrar redes cabeadas operando
em conjunto com redes sem fios. Verifica-se também, na UTFPR, a presenca de
diferentes equipamentos, de fornecedores diversos e de diferentes padrdes. Assim,
estudos de redes cabeadas e de redes sem fios podem ser realizados na propria
UTFPR.

Segundo Tanenbaum (1994, p. 33), as redes sem fios podem ser divididas
basicamente em trés categorias principais: interconexao de sistemas ou rede sem fio
pessoal, denominada pela sigla WPAN?; rede sem fio local, denominada pela sigla
WLAN?; rede sem fio de longa distancia, denominada pela sigla WWAN?.

Na primeira categoria enquadram-se as redes constituidas por dispositivos de
uso pessoal, de baixo custo e que transmitem sinais de curto alcance pelo ar, tais
como mouses sem fios, teclados sem fios, fones de ouvido sem fios e outros; na
segunda categoria enquadram-se as redes locais, como, por exemplo, aquelas
redes de computadores de um edificio, ou de uma residéncia, ou de uma pequena
empresa, contendo antenas, pontos de acesso e outros dispositivos de rede sem
fios; na terceira categoria enquadram-se as redes sem fio de longo alcance, como,
por exemplo, aquelas redes formadas por torres de transmisséo de telefonia movel
entre algumas cidades (TANENBAUM, 1994).

E cada vez mais comum o uso de WLANs em residéncias, edificios

comerciais, universidades e outros ambientes devido as dificuldades encontradas na

! Do inglés, Wireless Personal Area Network.
% Do inglés, Wireless Local Area Network.

*Do inglés, Wireless Wide Area Network.



instalacdo da rede cabeada tradicional tais como custos elevados, falta de espaco
para abrigar volumosos armarios de telecomunicacfes, necessidade de obras civis e
outras (TANENBAUM, 1994).

Cada computador de uma WLAN possui um modem de radio e uma antena,
podendo haver comunicacao direta e nao hierarquica entre os computadores, caso
0S mesmos estejam proximos o suficiente. Além da possibilidade de comunicacao
direta entre computadores, € comum a instalacgdo de uma antena em um
determinado local com a finalidade de realizar a recepgdo e a transmissao de
informacgdes entre os computadores, sendo a antena comumente denominada de
ponto de acesso ou access point, sua denominacdo em inglés, bastante difundida no
Brasil. E comum também o emprego do termo access point ao proprio equipamento
que contém a antena de recepc¢éao e transmissdo (TANENBAUM, 1994).

O padrdo de conectividade para redes locais sem fio € o IEEE 802.11,
estabelecido pelo IEEE*, um 6rgdo internacional responsavel pela elaboracéo de
normas e padrdes de telecomunicagcbes, dentre outras atividades. O padrao
IEEE 802.11 possui varias emendas, as quais consistem de atualizacdes deste
padrédo original, compatibilizando-o com o mercado e com o avanco tecnolégico. A
emenda foco do presente € a IEEE 802.11g, a qual sera abordada no proximo
capitulo, em conjunto com as demais emendas existentes (ALECRIM, 2008).

Uma das tecnologias baseadas no padrdo IEEE 802.11 é conhecida como
Wi-Fi, a qual consiste em um conjunto de especificacdes para WLANs. O Wi-Fi é
uma tecnologia proprietaria da Wi-Fi Alliance, sendo esta Ultima uma entidade
certificadora de equipamentos de rede, com sede nos Estados Unidos da América.
Alguns autores acreditam que a sigla Wi-Fi significa, em inglés, Wireless Fidelity,
gue em portugués pode ser traduzido como Fidelidade Sem Fio. No entanto, ndo ha
confirmacdo do significado da sigla Wi-Fi por parte da entidade proprietaria desta
tecnologia (ALECRIM, 2008; WI-FI ALLIANCE, s.d.).

A seguranca é um dos itens a ser considerado durante o planejamento para
viabilizar a rede WLAN. Como o acesso a WLAN pode ser realizado em quaisquer
pontos de uma edificacdo, ou em suas vizinhancas, a rede pode ser invadida por

qualguer usuéario malicioso munido de uma antena que permita a intercepcdo do

* Do ingles, Institute of Electrical and Electronic Engineers ou, em portugués, Instituto de Engenheiros

Eletricistas.



sinal de rede. Assim, por exemplo, o invasor pode estar em uma pracinha ou em sua
residéncia nas proximidades da edificacdo acessando dados da rede interna e
particular do edificio, representando um risco a rede interna, uma vez que o intruso
tem a possibilidade de sabotar a rede com a inser¢ao de softwares maliciosos, de
apagar arquivos, de roubar informacdes sigilosas ou simplesmente de acessar a
internet gratuitamente (SILVA, 2010).

A adocéo de algumas medidas simples de seguranca, tais como a definicdo
de politicas e normas de seguranca para 0s usudrios da rede, a utilizacdo de
criptografia e senhas, dentre outras, ajudam a evitar os inconvenientes supracitados
(SILVA, 2010).

O presente pretende avaliar a viabilidade técnica e financeira para implantar
uma rede sem fio no Departamento de Projetos e Obras (DEPRO) da UTFPR, a qual
sera composta por dez computadores. Os seguintes aspectos serdo considerados:
equipamentos disponiveis no mercado e que atendam ao padrdo IEEE 802.11g,

seguranca das informagdes e da rede, trafego, velocidade, desempenho e custos.

1.2 OBJETIVOS

1.2.1 OBJETIVO GERAL

Avaliar a viabilidade técnica e financeira para implantar uma rede wireless no

departamento de projetos da UTFPR.

1.2.2 OBJETIVOS ESPECIFICOS

e Avaliar a viabilidade técnica para implantar uma rede sem fios para dez
computadores do departamento de projetos da UTFPR;

e levantar os custos de uma rede sem fios para dez computadores do
departamento de projetos da UTFPR,;

e levantar os custos da rede cabeada existente no departamento de projetos da

UTFPR, atualmente com dez computadores;



e comparar 0s custos da rede sem fios com o0s custos da rede cabeada;

e comparar o desempenho da rede sem fios com o desempenho da rede
cabeada existente e

e avaliar as vantagens e desvantagens da rede sem fios em relacdo a rede

cabeada.

1.3 JUSTIFICATIVA

Prover a Universidade Tecnoldgica Federal do Parana, através do presente,
de um material contendo um comparativo de custos entre a rede sem fios e a rede
de cabeamento estruturado e um estudo de viabilidade técnica da rede sem fios,
informacdes estas essenciais & escolha do tipo de rede a ser implementada e a
elaboracdo de um projeto de rede sem fios. As informagfes contidas no presente
poderdo ser uUteis aos setores de planejamento, de financas, de assessoria da
informacdo e ao proprio departamento de projetos da UTFPR, o qual podera
escolher a melhor relacédo custo versus desempenho para os projetos de redes dos
futuros Campi da UTFPR.

1.4 METODOS DE PESQUISA

Fazer uma revisao bibliografica a respeito de redes sem fios. O método de
pesquisa sera de carater exploratdrio experimental cujo objetivo é reunir informacdes
aplicaveis a este trabalho, utilizando livros, artigos, revistas, internet, catalogos de
fabricantes e outros.

A rede cabeada a ser avaliada sera a rede existente atualmente no
departamento de projetos. A rede sem fios a ser avaliada sera montada no
departamento de projetos com equipamentos emprestados do departamento de
assessoria da informacdo da UTFPR, tais como access point, placas de rede sem fio
e outros.

Para realizar as medicdes de campo, serdo utilizadas algumas ferramentas de
medicdo de trafego, como, por exemplo, o software NetWorx e algumas ferramentas
de medicao de velocidade: medidor de velocidade disponivel no site da Companhia



Paranaense de Energia (COPEL); software denominado Lan Speed Test; medidor
de velocidade de download do sistema operacional Windows XP.

As medi¢Bes de campo serdo feitas periodicamente, durante o periodo de um
més. As medi¢des serdo tabeladas em planilhas.

Os custos dos equipamentos de rede wireless e de rede cabeada seréo
levantados junto aos fornecedores de equipamentos de rede, construtoras, lojas,
fabricantes e internet. Os custos serdo tabelados em planilhas.

Apés a coleta de dados, serdo gerados graficos com os dados das planilhas.
Serdo, entdo, comparados os custos da rede wireless com 0s custos da rede
cabeada e sera também comparado o desempenho da rede cabeada com o

desempenho da rede sem fio, procedendo-se, por fim, a concluséo do presente.



2 REFERENCIAIS TEORICOS

2.1 O PADRAO IEEE 802.11

O IEEE 802.11, estabelecido pelo Institute of Electrical and Electronic
Engineers (IEEE), € o padrdo de conectividade para redes locais sem fios,
conhecidas como WLANSs. Para uma melhor compreensado do emprego do padréo,
necessario é o entendimento das camadas estabelecidas pelo modelo OSI° da
organizacéo ISO°® (SAADE et al., 2008).

O modelo OSI representa um padrdo de arquitetura aberta com a finalidade
de melhorar a interoperabilidade, a interconectividade, a portabilidade e a
escalabilidade entre tecnologias e produtos de diferentes fabricantes. Para tanto,
apresenta uma estrutura de sete camadas, cada qual com funcdes especificas no
ambito das comunicacdes em rede. As camadas em ordem crescente sao: fisica,
enlace de dados, transporte, rede, sessao, apresentacdo e aplicacdo. Cada camada
pressupbe que as demais camadas executardo corretamente suas respectivas
funcdes. Assim, por exemplo, ao projetar um aplicativo qualquer, € necessario
apenas definir quais parametros serdo enviados a camada adjacente (no caso, a
camada de apresentacdo) ou recebidos desta, ndo havendo, portanto, a
necessidade de inserir no aplicativo uma funcdo especifica para estabelecer como
as informacdes irdo trafegar pelo meio fisico, pois esta faz parte da camada fisica,
ou camada 1. Assim, devem ser definidos apenas os parametros a serem trocados
entre as camadas adjacentes inferiores e superiores. O padrdo IEEE 802.11
especifica fungbes para a camada fisica do modelo OSI e para uma subcamada,
criada pelo comité IEEE 802, denominada de controle de acesso ao meio, também
conhecida por MAC’. Na figura 1 é apresentada a estrutura basica do modelo OSl| e
a representacdo do fluxo de informacbes entre as camadas adjacentes
(VAARWERK, s.d.).

® Do inglés Open Systems Interconnection ou, em portugués, Interconexdo de Sistemas Abertos.

® Do inglés International Standards Organization ou, em portugués, Organizagéo Internacional de
Normalizacao.

" Do inglés, Medium Access Control ou, em portugués, pode ser entendido como Camada de Controle

de Acesso ao Meio.
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FIGURA 1 - FUNGCOES DAS SETE CAMADAS DO MODELO OSI DA 1SO
FONTE: VAARWERK (S.D.)

Ha divergéncias com relacdo ao posicionamento da subcamada MAC dentro
do modelo OSI. Enquanto a propria ISO considera a posicdo da subcamada MAC no
topo da camada fisica, ou camada 1 do modelo OSI, o comité IEEE 802 sugere a
posicdo da subcamada MAC na base da camada de enlace, ou camada 2 do modelo
OSI. Independentemente das divergéncias, entenda-se que a posicdo da
subcamada MAC esta entre a camada fisica e a camada de enlace do modelo OSI,
como sugere a figura 2, a seguir. De forma simplificada, € possivel afirmar entdo que
o padrdo IEEE 802.11 estabelece regras e funcbes, a nivel de hardware, para a
camada 1 e para a camada 2, ou camada fisica e camada de enlace do modelo OSI
(NEPOMUCENO et al., 2000).

CAMADA DE
EMLACE DE DADOS

CAMADA MALC

CAMADA FISICA

FIGURA 2 - LOCALIZACAO DA CAMADA MAC DENTRO DO MODELO OSI DA ISO
FONTE: NEPOMUCENO ET AL. (2000)



O padrdo IEEE 802.11 possui varias emendas, cada qual com diferentes
especificacdes para dispositivos de redes sem fios, como, por exemplo, frequéncias
de operacéo, taxas de transmissdo, compatibilidade com equipamentos de outros
padrdes, etc.. No presente, as emendas serdo doravante denominadas padrdes pelo
fato deste ultimo termo ser comumente empregado por diversos autores para fazer
referéncia as varias emendas do padrao IEEE 802.11 (ROSS, 2010).

Assim, os primeiros padrdoes aprovados pelo IEEE para os equipamentos de
redes wireless foram o IEEE 802.11a, que estabelece frequéncia de 5 GHz e
velocidade de trafego de 54 Mbps, e o IEEE 802.11b, que estabelece frequéncia 2,4
GHz e velocidade de trafego de 11 Mbps (SAADE et al., 2008).

O padréo IEEE 802.11g foi aprovado no ano de 2003 pelo comité de
padronizacao do IEEE, estabelece frequiéncia de 2,4 GHz e velocidade de trafego de
54 Mbps para os equipamentos de redes wireless (SAADE et al., 2008).

Um equipamento do padréo IEEE 802.11g é compativel com um equipamento
do padrdo IEEE 802.11b, porém, ambos apresentam o inconveniente de ser
incompativeis com alguns dispositivos de fabricantes diferentes. A vantagem do
padrdo IEEE 802.11g, em relacdo ao padrao IEEE 802.11b, € a maior velocidade do
primeiro em relacdo ao segundo; ja a vantagem do padrao IEEE 802.11g em relagéo
ao padrao IEEE 802.11a é o menor custo das interfaces do primeiro em relacdo as
interfaces deste ultimo (ROSS, 2010; SAADE et al., 2008).

Em relacdo a seguranca das redes sem fios, o padrdo IEEE 802.11g
estabelece o uso de um algoritmo de autenticacdo com criptografia estatica ou de
um algoritmo de autenticagdo com criptografia dindmica, 0s quais serao
oportunamente abordados (ROSS, 2010).

O problema dos padrdoes IEEE 802.11g e IEEE 802.11b é a frequéncia
estabelecida para a operacdo dos equipamentos da rede wireless, a qual coincide
com a frequéncia de operagcdo de outros tipos de equipamentos eletronicos tais
como alguns fornos de microondas, alguns aparelhos de telefone sem fios, alguns
motores elétricos e outros, o que pode causar interferéncias nos sinais da WLAN
(RAPPAPORT, 2009).
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De forma simples, o esquema espalhamento de espectro dos sinais de
radiofrequiéncia utilizado pelo padréo IEEE 802.11g, é o OFDM?®, porém o padréo é
também compativel com outros esquemas, como o HR-DSSS® empregado no
padrdo IEEE 802.11b e outros. Mais propriamente, o padrdo IEEE 802.11g possui
um conjunto de especificacbes para a camada fisica, conhecido como ERP*°, o qual
engloba diferentes técnicas espalhamento de espectro, inclusive o OFDM e contém
mais alguns outros recursos. E conjunto de especificacbes ERP que permite a
compatibilidade do padrao IEEE 802.11g com alguns outros padrdes (SAADE et al.,
2008).

Os principais padrées, derivados do IEEE 802.11 original, encontram-se
listados na tabela 1, a seguir (SAADE et al., 2008).

Como o foco do presente € o padrao IEEE 802.11g, os demais padrfes foram
inseridos resumidamente apenas para fornecer ao leitor uma viséo geral do estado
da arte. Assim, é possivel verificar na tabela 1 da pagina seguinte que alguns dos
padrbes mais recentes encontram-se ainda em fase de projeto e ndo foram ainda
devidamente oficializados. Existem ainda outras emendas além das indicadas na
tabela 1, ndo contempladas por fugir do objeto do presente (SAADE et al., 2008).

O padréo IEEE 802.11g foi escolhido pelos seguintes motivos:

e espectro de frequéncia de 2,4 GHz néao licenciado e, portanto, de livre uso;

e possui algoritmos de autenticacao e criptografia, provendo seguranga;

e possui compatibilidade com diversas tecnologias disponiveis no mercado;

e pressupde-se que a velocidade de trafego tedrica, de 54 Mbps, atendera as
necessidades do departamento de projetos da UTFPR;

e equipamentos deste padrdo possuem custos relativamente baixos;

e tecnologia bastante difundida no mercado, de facil acesso e os equipamentos

se encontram disponiveis para o presente estudo.

® Do inglés, Orthogonal Frequency Division Multiplexing ou, em portugués, Modulacdo por Divisdo de
Frequiéncias Ortogonais.

® Do inglés, High Rate Direct Sequence Spread Spectrum ou, em portugués, Espectro de Dispersio
de Sequiéncia Direta de Alta Velocidade.

% po inglés, Extended Rate PHY ou, em portugués, pode ser entendido como Camada Fisica
Estendida.
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TABELA 1 - PADRAO 802.11 E SUAS PRINCIPAIS EMENDAS

Padrao / Descricéo

emenda IEEE ¢

802.11 Padréo original do ano de 1997 que descreve a camada MAC e as
técnicas de espalhamento de espectro FHSS' e DSSS*? (de 1 Mbps e
2 Mbps)

802.11a Emenda aprovada em 1999 e que introduz a técnica de espalhamento de
espectro OFDM na camada fisica. Incorporada ao padrao 802.11 de 2007.

802.11b Emenda aprovada em 1999 e que introduz a técnica de espalhamento de
espectro HR-DSSS na camada fisica. Incorporada ao padréo 802.11 de
2007.

802.11g Emenda aprovada em 2003 e que introduz especificacBes de

espalhamento de espectro na camada fisica, denominada de ERP.
Incorporada ao padrdo 802.11 de 2007.

802.11d Emenda aprovada em 2001 e que introduz suporte as questdes
regulatorias internacionais, permitindo que produtos 802.11 operem de
forma compativel com as diversas normas nacionais.

802.11e Emenda aprovada em 2005 e que incorpora técnicas de qualidade de
servico (QoS) ao padrédo 802.11.

802.11h Emenda aprovada em 2004 e que adapta a emenda 802.11a as normas
regulatérias da Unido Européia.

802.11i Emenda aprovada em 2004 e que amplia os mecanismos de seguranca
das redes 802.11

802.11j Emenda aprovada em 2004 que adapta o padrdo 802.11 &s normas
regulatorias japonesas.

802.11 Versdo aprovada no ano de 2007 que incorpora as emendas “a”, “b”, “d”,
“e”, “g”, “h", “i” e “|" ao padrao original de 1997.

802.11n O Grupo de Trabalho “n” (TGn) propde métodos para alcangar velocidades

(projeto) superiores a 100Mbps fazendo uso de multiplas antenas, técnica
conhecida como MIMO™,

802.11r O Grupo de Trabalho “r" (TGr) trabalha na criacdo de métodos de handoff

(projeto) (entrega) mais rapidos, sobretudo para atender a dispositivos em rapido
movimento como veiculos, por exemplo.

802.11s O Grupo de Trabalho “s” (TGs) tem como objetivo ampliar o padréo para

(projeto) permitir a criacdo de redes em malha de mdultiplos saltos formados por

dispositivos 802.11.

FONTE: SAADE ET AL. (2008)

1 Do inglés Frequency Hopping Spread Spectrum ou, em portugués, Espalhamento por Saltos em
Frequéncia.

2 Do inglés Direct Sequence Spread Spectrum ou, em portugués, Espalhamento de Espectro por
Sequéncia Direta.

'3 Do inglés Multiple Input, Multiple Output ou, em portugués, Mdltiplas Entradas e Mdiltiplas Saidas.
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2.2 TOPOLOGIAS DE REDES WLAN

O padréo IEEE 802.11 especifica duas topologias de WLANs, em funcédo da
existéncia ou ndo de pontos de acesso: ad-hoc'® e infraestruturada. Nas redes
ad-hoc, a comunicagdo entre estacdes é direta e do tipo ponto a ponto; ja nas redes
infraestruturadas, a comunicacdo entre uma estacdo™ e outra é indireta e depende
de um access point (AP), o qual consiste em uma estacdo base que permite a
integracdo das demais estacdes de rede sem fio a rede cabeada fixa, uma vez que o
padrdo IEEE 802.11 é compativel com o padrdo ethernet das redes cabeadas ou
LANs'® (BERREDO, 2004; MENDES, 2010; SAADE et al., 2008).

A topologia escolhida para o presente é a de rede infraestruturada, sendo
motivada pela possibilidade de integracdo da rede WLAN a rede cabeada fixa, a

internet e aos diferentes grupos de trabalho existentes na UTFPR.

2.2.1 REDE INFRAESTRUTURADA

O modelo de rede infraestruturada permite integracdo entre diversas
estacdes, podendo estas ser de diferentes grupos de trabalho, funcionando de
maneira similar as redes celulares. A figura 3, a sequir, ilustra um modelo de rede
infraestruturada (BERREDO, 2004; MENDES, 2010).

% O termo ad-hoc é uma expressao de origem latina, cujo significado é “para esta finalidade” ou “com
este objetivo”. Consiste em uma solucdo exclusiva, improvisada e temporaria para uma situacéo ou
problema imediato e aleatdrio, ndo consistindo uma regra planejada para a solucdo de problemas ou
situacdes previsiveis. Por analogia, é possivel uma comparacdo com os telefones celulares: por
exemplo, para enviar uma mensagem a um determinado aparelho celular uma solucdo ad-hoc pode
ser implementada e esta consistird na posicdo especifica daquele aparelho no instante em que a
mensagem for enviada. Contudo, tal solucdo ndo pode constituir regra, pois as posicdes de todos os
aparelhos celulares em relagdo ao tempo e 0s instantes de tempo nos quais as mensagens serao
enviadas sao eventos desconhecidos e aleatérios. Assim, a posicdo do aparelho e o instante de
tempo no qual a mensagem é enviada constituem uma solugédo ad-hoc, temporaria, improvisada e
exclusiva para este conjunto de eventos (ROSS, 2010).

'3 Alguns autores utilizam o termo “né” ao invés do termo “estacdo”, ambos com o mesmo significado.
'® Do inglés, Local Area Network ou, em portugués, Rede de Area Local ou simplesmente Rede

Local.
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REDE INFRAESTRUTURADA

FIGURA 3 - MODELO DE REDE INFRAESTRUTURADA
FONTE: BERREDO (2004)

A figura 4 ilustra uma WLAN infraestruturada, cujos access points (APs) séo
interligados a um sistema de distribuicdo cabeado. O conjunto de estacfes
associadas a um mesmo AP, incluindo este ultimo, constitui uma célula, a qual é
denominada de BSS*’ (MENDES, 2010; SAADE et al., 2008).

O sistema de cabeamento, utilizado para interligar os APs da rede
infraestruturada, é denominado de sistema distribuido ou DS'®. O conjunto das
células que fazem parte de uma mesma rede, junto com o cabeamento utilizado
para interligar os APs & rede cabeada, é chamado de ESS® (BERREDO, 2004;
MENDES, 2010; SAADE et al., 2008).

ESS

FIGURA 4 - COMPONENTES DA REDE INFRAESTRUTURADA
FONTE: SAADE ET AL. (2008)

" Do inglés, Basic Service Set ou, em portugués, Conjunto de Servicos Bésicos.
8 Do inglés, Distributed System ou, em portugués, Sistema Distribuido.

¥ Do inglés, Extended Service Set, em portugués, Conjunto de Servicos Estendidos.
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Apos a sintonizacdo de um canal de frequéncia pode ser utilizado um método

pelo qual uma estacdo, ou um nod, executa repetidamente quatro procedimentos,

com a finalidade de obter permissdo de um dos pontos de acesso para iniciar sua

transmissédo (FARIAS, 2006; SAADE et al., 2008):

e 0 nd, ou cliente, envia aos access points um quadro de requisicdo de

sondagem (Probe Request);

e 0S access points que percebem a solicitagdo, respondem a requisicdo de

sondagem (Probe Response);

e 0 n6 escolhe um dos access points e envia a este um quadro de pedido de

associacao (Association Request);

e 0 ponto de acesso responde a requisicdo de associacdo (Association

Response), autorizando o no a transmitir informacdes.

A figura 5 possibilita melhor compreensdo dos procedimentos supracitados.

Pelo método anterior, uma estacdo pode trocar de access points quando o sinal de

radiofreqiiéncia ndo for satisfatorio, dependendo apenas das permissdes

configuradas em cada um dos access points. Caso 0s access points pertencam a

mesma rede, ou a0 mesmo ESS, quando uma estacéo troca de um ponto de acesso

para outro, 0 NOVO access point comunica-se com 0 access point antigo informando-

o da troca (SAADE et al., 2008).
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FONTE: FARIAS (2006)
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Outro método de associacdo das estacdes aos access points consiste no
envio de avisos denominados beacons, transmitidos em quadros, no sentido dos
access points para as estacdes, ou entre estacdes no caso das redes ad-hoc. A
figura 6 ilustra o método (FARIAS, 2006; SAADE et al., 2008).

P "”<1,‘;_,

: | :;
alt Ly % % Clients

Bean: ans

-
-
,ﬂ'"ﬂf

FIGURA 6 - ENVIO DE QUADROS DE BEACONS PELOS ACCESS POINTS AOS CLIENTES
FONTE: FARIAS (2006)

Os beacons enviados por um access point contém um conjunto de
informacfes relativas a sua capacidade naguele momento. Este método de
associacao € considerado passivo devido ao fato das esta¢gdes “escutarem” o meio,
ao invés dos access points. Assim, quando um cliente deseja iniciar uma
transmissdo, o mesmo escolhe um beacon contendo as indicagfes mais favoraveis
de nivel de sinal, trafego e outras, bastando entdo que o cliente envie um
Association Request ao access point escolhido e aguarde o Association Response
deste ultimo. Os beacons possuem outras fung¢des tais como a sincronizacdo de
tempo entre estacdes e/ou APs, a indicacdo das tecnologias de modulagéo e das
taxas de velocidade suportadas, além de apresentar um mapa de indicacdo de
trafego (FARIAS, 2006; SAADE et al., 2008).

2.2.2 REDE AD-HOC

O modelo de rede ad-hoc pode ser implementado, por exemplo, em um
ambiente onde as estacdes precisam compartilhar dados entre si e ndo precisam

conectar-se com a internet e/ou com outros grupos de trabalho.
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REDE AD-HOC

FIGURA 7 - MODELO DE REDE AD-HOC
FONTE: BERREDO (2004)

A figura 7 ilustra uma WLAN do tipo ad-hoc, a qual ndo depende de access
points e na qual a comunicacao entre as estacdes € direta. O conjunto de estacdes
constitui uma célula independente denominada IBSS?°. Como n&o ha cabeamento
nem access points, a célula corresponde ao proprio conjunto de servigos estendidos,
ou ESS, conforme a figura 8 (MENDES, 2010; SAADE et al., 2008).

IBSS = ESS

FIGURA 8 - COMPONENTES DA REDE AD-HOC
FONTE: SAADE ET AL. (2008)

A configuragcdo de uma WLAN no modo ad-hoc permite a comunicagéo direta
entre estacoes, porém, isto ndo significa necessariamente que todas as estacdes
irdo se comunicar entre si, pois o0 modo ad-hoc, por si s6, ndo suporta a arquitetura
de multiplos saltos ou multihop, seu significado original em inglés.

N&o é possivel, por exemplo, uma estagdo se comunicar com uma terceira

estacdo por intermédio de uma segunda estacdo, ou seja, ndo € permitido mais que

% Do inglés, Independent Basic Service Set ou, em portugués, Conjunto de Servicos Basicos

Independente.
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um unico salto, menos ainda multiplos saltos. Assim, para viabilizar a rede ad-hoc,
de forma que todas as estacdes possam se comunicar entre si, um protocolo de
roteamento deve ser utilizado em conjunto com o modo ad-hoc. O objetivo do
padrdo IEEE 802.11s é justamente implementar um protocolo de roteamento na
camada MAC para possibilitar encaminhamento de pacotes atraves de multiplos
saltos (MENDES, 2010; SAADE et al., 2008).

MULTIHOP NAO PERMITIDO
SEM PROTOCOLO
% DE ROTEAMENTO %
A .% C

B
% ' ' % — %
A B . | -
COM PROTOCOLO ¢

DE ROTEAMENTO

MULTIHOP PERMITIDO

FIGURA 9 - COMUNICACAO ENTRE ESTACOES NO MODO AD-HOC
FONTE: BERREDO (2004)

E possivel efetuar as seguintes consideracées a respeito da figura 9, anterior:

e sem protocolo de roteamento, “A” ndo pode se comunicar com “C” através de
“B-

e com protocolo de roteamento, “A” pode se comunicar com “C” atraves de “B”
(MENDES, 2010; SAADE et al., 2008).

Os métodos de associacdo das estacdes a um IBSS de uma rede ad-hoc séo
similares aos métodos de associacdo das estacbes a um BSS de uma rede
infraestruturada, com a diferenca que, na rede ad-hoc, cada estacdo se comporta
como um ponto de acesso para as demais estagdes do mesmo IBSS (BERREDO,
2004; MENDES, 2010; SAADE et al., 2008).
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Dentre os protocolos de roteamento disponiveis atualmente para as redes
ad-hoc, destacam-se o AODV?' e 0 OLSR?*; o primeiro é considerado reativo e o
segundo é considerado pro-ativo (SAADE et al., 2008).

O protocolo AODV foi apresentado em uma das primeiras versdes do padréo
IEEE 802.11s, implementa descoberta de rotas sob demanda, sendo esta baseada
na origem e mantém apenas rotas ativas. No protocolo AODV os pacotes de dados
sao enviados a partir de uma das rotas constantes da tabela de rotas do n6, onde o
critério de escolha € a rota mais recente (SAADE et al., 2008).

O protocolo OLSR esta4 especificado na RFC?3626 e foi inicialmente
desenvolvido por uma comunidade chamada IETF?*, sendo esta composta por
fabricantes, pesquisadores e engenheiros da area de tecnologia da informagéo. O
protocolo OLSR transmite periodicamente informacdes sobre o estado dos enlaces e
em cada no sdo mantidas tabelas de rotas dos nés vizinhos que estiverem a um ou
dois saltos, ou hops, de distancia. As informacfes de roteamento sdo propagadas
apenas por nés especiais denominados MPRs?® (SAADE et al., 2008).

Uma das principais vantagens do protocolo AODV, em relagdo ao OLSR, é a
flexibilidade as mudancas de topologia de rede e a principal desvantagem é a
convergéncia relativamente lenta do procedimento de descoberta da rota (SAADE et
al., 2008).

N&o foram abordados todos os detalhes da rede ad-hoc e dos seus protocolos
de roteamento porque a parte pratica do presente sera baseada na rede
infraestruturada. Portanto, julgou-se desnecessaria a descricdo destes de forma

abrangente.

! Do inglés, Ad-hoc On Demand Distance Vector ou, em portugués, Ad-hoc com Vetor de Distancias
Sob Demanda.

?2 Do inglés, Optimized Link State Routing ou, em portugués, Roteamento Otimizado de Estado de
Enlace.

% RFC, do inglés Request For Comments ou, em portugués, Pedido de Apreciacdo, é um documento
que descreve um padrdo de protocolo, antes do mesmo ser oficializado como padrdo, sendo cada
numero de RFC correspondente a um determinado padréo especifico (WIKIPEDIA, s.d.).

! Internet Engineering Task Force ou, em portugués, Forca Tarefa de Engenharia da Internet.

?® Do inglés Multipoint Relays ou, em portuqués, Retransmissores Multiponto.
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2.3 FAIXAS DE ESPECTRO

A maioria das redes WLANSs utiliza faixas de espectro de uso néo licenciado,
ou de uso ISM?, as quais sdo reservadas para uso industrial, cientifico e médico.
Existem duas faixas de espectro ISM de uso néao licenciado, conhecidas por banda
S-ISM e banda C-ISM, ambas utilizadas para transmissdes de radiofrequéncia. A
primeira inclui freqiéncias em torno de 2,4 GHz, utilizadas tanto pelos dispositivos
do padrdo IEEE 802.11b quanto pelos dispositivos do padrdo IEEE 802.11g; a
segunda inclui frequéncias em torno de 5,7 GHz, utilizadas pelo padrdo IEEE
802.11a. Os valores de frequéncias de cada faixa, respectivamente, variam
ligeiramente de pais para pais nos dois casos (SAADE et al., 2008).

Devido a faixa de freqiéncias mais elevada, a necessidade de linha de visada
entre os dispositivos do padréo IEEE 802.11a é maior que a necessidade de linha de
visada entre os dispositivos dos padrdes IEEE 802.11b e IEEE 802.11g. Por outro
lado, como os dispositivos do padrdo IEEE 802.11a ndo alcancaram muita
popularidade, estes sdo menos sujeitos a interferéncias pelo fato de ndo haver
muitos dispositivos deste padrdo em operacdo. Os espectros de frequéncias
alocados para a banda S-ISM em algumas regides podem ser observados na
tabela 2, a seqguir (MENDES, 2010; SAADE et al., 2008).

TABELA 2 - ALGUNS ESPECTROS DE FREQUENCIAS ALOCADOS PARA A BANDA S-ISM

Regido Espectro alocado

Estados Unidos 2,4000 - 2,4835 GHz
Europa 2,4000 - 2,4835 GHz
Japéo 2,4710 - 2,4970 GHz
Franca 2,4465 - 2,4835 GHz
Espanha 2,4450 - 2,4750 GHz

FONTE: MENDES (2010)

O Brasil aloca 0 mesmo valor de espectro que a Europa e os Estados Unidos.
Devido ao uso do espectro nao licenciado e a popularidade dos equipamentos do
padrdo IEEE 802.11g, a faixa de espectro de 2,4 GHz abrange quase todas as

principais areas urbanas mundiais. As caracteristicas de propagacéo de sinal aliadas

%% Do inglés, Industrial, Scientific and Medical ou, em portugués, Industrial, Cientifico e Médico.
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ao baixo poder de penetracdo das freqiéncias em torno de 2,4 GHz, implicam
necessidade de visada direta para distancias de algumas dezenas de metros,
mantendo-se poténcias de transmissao legalmente aceitaveis (SAADE et al., 2008).

Um dos problemas encontrados nos dispositivos dos padrdes IEEE 802.11b e
IEEE 802.11g é a interferéncia, pois existem varios equipamentos que também
operam na faixa de frequéncia de 2,4 MHz como, por exemplo, alguns fornos de
microondas e alguns aparelhos de telefone sem fio (MENDES, 2010; SAADE et al.,
2008).

Para reduzir os problemas de interferéncias, os 83,5 MHz disponiveis na
banda foram divididos em 14 canais (padrédo europeu) de aproximadamente 5 MHz
de largura cada. Porém, destes 14 canais, apenas nos canais 1, 6 e 11 ndo ocorre
sobreposicdo, ou seja, nos canais 1, 6 e 11 podem ser realizadas transmissoes
simultaneas sem a ocorréncia de interferéncias, como sugere a figura 10 na pagina
seguinte (MENDES, 2010; SAADE et al., 2008).

Na figura 10 é possivel observar, por exemplo, que os canais 2, 3, 4 e 5
interferem um no outro e interferem também no canal 1. Portanto, em uma
instalacéo tipica, para o melhor uso da banda, recomenda-se a utilizacdo apenas
dos canais 1, 6 e 11, contudo, em casos de ocorréncia de algum tipo de interferéncia
no canal utilizado, é possivel simplesmente mudar de canal para resolver o

problema, reduzindo-se ou eliminando-se a interferéncia (SAADE et al., 2008).
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FREQUEHNCIA (MHz)

FIGURA 10 - DIVISAO DA BANDA S-ISM EM CANAIS
FONTE: MENDES (2010)
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Na figura 11 esta representada uma analise de espectro feita em 3 canais de
um access point, realizada com um software analisador de espectro chamado de
Chanalyzer. As trés linhas vermelhas verticais que passam pelos 3 gréaficos
representam 3 canais, sendo estes os canais 1, 6 e 11, da esquerda para a direita,
respectivamente (SAADE et al., 2008).

FIGURA 11 - ANALISE DE ESPECTRO COM O SOFTWARE CHANALYZER
FONTE: SAADE ET AL. (2008)

No gréafico central da figura 11, no sentido de cima para baixo, é possivel
verificar que a largura do espectro no canal 1 ndo interfere nos canais 6 e 11. Ainda
nesta figura, no grafico inferior, percebe-se que a maior parte do trafego esta no
canal 1 (SAADE et al., 2008).

Além das transmissdes de radiofrequéncia, existe outra possibilidade,
também prevista nas primeiras versdes do padrdo IEEE 802.11, que consiste na
transmissao de pulsos ou ondas de infravermelho na faixa de frequéncias de 300 a
428 GHz. Esta faixa € também de uso nao licenciado. Na faixa de espectro do
infravermelho, a medida que a freqliéncia aumenta, as ondas assumem um
comportamento mais proximo da luz visivel do que de radiofreqiiéncia. Assim, a
transmissao difusa ou nao linear, a 0,85 ou 0,95 micron, é a técnica empregada na
transmissdo de sinais em infravermelho, os quais podem ser transmitidos com
velocidades de 1 Mbps ou de 2 Mbps (TANENBAUM, 1994; MENDES, 2010).

As ondas de infravermelho sdo empregadas em diversos dispositivos de curto

alcance, tais como controles remotos, alguns tipos de calculadoras cientificas e
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outros. Apesar de os dispositivos de infravermelho serem relativamente baratos e de
facil implementacéo, as ondas de infravermelho ndo atravessam corpos solidos, ou
seja, quaisquer obstaculos impedem a propagacao do sinal transmitido, o que pode
ser interpretado como uma desvantagem, ou como uma vantagem, no caso de levar-
se em consideracdo a possibilidade de eliminacdo ou reducdo de interferéncias
entre células situadas em diferentes ambientes. Contudo, devido a baixa largura de
banda e ao fato de a luz solar interferir nos sinais de infravermelho, o uso da
transmissao de sinais na faixa do infravermelho em WLANs é uma técnica pouco
empregada e pouco popular (TANENBAUM, 1994).

O presente abordara, nos préximos capitulos, apenas os equipamentos que
utilizam transmissdes de radiofrequéncia, por ser esta a opg¢ao mais popular

empregada nos projetos de WLANS.

2.4 LEGISLACAO PARA ESPECTROS DE FREQUENCIA E EIRP

A Resolucdo n° 365 de 2004 da Agéncia Nacional de Telecomunicacdes
(ANATEL) estabelece condi¢des para uso da radiofrequiéncia por equipamentos de
radiacdo restrita, em geral. Caso estas condi¢cdes sejam atendidas, a licenca de
funcionamento da estac&o e a outorga de autorizacao de uso de radiofrequiéncia séo
dispenséaveis. Conforme Secdo IX desta resolucao, relativa aos equipamentos com
tecnologia de espalhamento espectral e modulagéo digital, as estagdes que operam
na faixa de 2400 MHz a 2483,5 MHz precisam de licenca apenas quando a EIRP?’
do sistema de transmissédo for maior que 400 mW e a localidade possuir uma
populacdo com quinhentos mil habitantes ou mais. Portanto, a rigor, a faixa de
freqléncias de 2400 MHz a 2483,5 MHz é de uso néo licenciado apenas quando
estas duas condi¢des nao forem atendidas. (ANATEL, 2004; MENDES, 2010).

Quando a EIRP do sistema de transmissédo for maior que 400 mW e a
localidade possuir uma populacdo de mais de quinhentos mil habitantes, as

condicbes de uso das radiofrequiéncias do espectro de 2400 MHz a 2483,5 MHz

" Do inglés, Equivalent Isotropically Radiated Power ou, em portugués, Poténcia Isotrépica Radiada

Equivalente.
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pelos equipamentos supracitados no paragrafo anterior sdo estabelecidas pela
Consulta Publica n°® 541 de 18 de junho de 2004 da ANATEL (MENDES, 2010).

Quando o espectro de 2400 MHz a 2483,5 MHz for utilizado para fins
comerciais ou para prestacdo de servicos, devera ser observada a Resolucao n° 73
de 25 de novembro de 1998 da ANATEL (MENDES, 2010).

Em um sistema béasico composto por um radio e uma antena,
desconsiderando-se perdas, como, por exemplo, atenuagcéo no espaco livre, entre
outras, a EIRP pode ser calculada pela equacao 1 (YOUNG, 2001).

EIRP=P+G [dBm] Q)
onde,
P é a poténcia do radio aplicada a antena, em dBm;

G é o ganho da antena utilizada, em dBi.

As unidades dBi e dBm podem ser somadas diretamente sem a necessidade
de conversbes. Como a poténcia do radio transmissor normalmente é especificada
em watts (W), para converté-la em dBm, primeiramente a mesma deve ser
convertida para mW, bastando entdo dividi-la por 1000. Com o valor da poténcia em

mW, basta utilizar a equacéo 2, a seguir, para converté-la em dBm (YOUNG, 2001).

P =10.log(p) [dBm] (2)

onde,

p € a poténcia do radio aplicada a antena, em mW;

P é a poténcia do radio aplicada a antena, em dBm.

A equacdo 2 também pode ser utilizada para converter quaisquer outras
grandezas, como o EIRP, de dBm para mW, ou vice-versa (YOUNG, 2001).

2.5 ANTENAS

As antenas para transmissdo de sinais de radiofreqiéncia podem ser
divididas em duas categorias: omnidirecionais e direcionais. Na primeira categoria,

enquadram-se antenas capazes de receber ou emitir ondas eletromagnéticas em
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todas as direcBes; ja na segunda categoria, enquadram-se antenas capazes de
receber ou emitir ondas eletromagnéticas em uma direcdo especifica, necessitando,
portanto, de linha de visada (MENDES, 2010).

As antenas omnidirecionais sé&o projetadas para uso em enlaces curtos, de
algumas dezenas de metros. Sao de facil instalagdo, uma vez que nao precisam ser
direcionadas, sendo utilizadas principalmente para broadcast®®. Devido a estas
caracteristicas, as antenas omnidirecionais sdo as mais utilizadas em WLANSs. As
antenas dos access points e as antenas de algumas placas de rede sem fios,
utilizadas em alguns computadores, sdo exemplos de antenas omnidirecionais. Um
access point pode conter uma ou mais antenas omnidirecionais, cuja finalidade é
melhorar a recepcdo ou a transmissdo dos sinais. Na figura 12, a seguir, é
apresentada uma antena omnidirecional, fabricada pela empresa Aquéario (MENDES,
2010; MORIMOTO, 2008; AQUARIO, s.d.).

Existem diversas antenas omnidirecionais no mercado, sendo que as mais
comuns possuem ganhos entre 3 dBi e 15 dBi, suportando poténcias maximas entre
10W a 50W, respectivamente (AQUARIO, s.d.).

...
I‘\r il

—

FIGURA 12 - ANTENA OMNIDIRECIONAL
FONTE: AQUARIO (S.D.)

8 Termo inglés que, em portugués, significa “transmissdo” ou “radiofusdo”, no entanto, o verdadeiro
sentido do termo deve ser entendido como um processo pelo qual uma determinada informacéo é

transmitida ou difundida para diversos receptores ao mesmo tempo (RAPPAPORT, 2009).
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As antenas direcionais sdo projetadas para uso em enlaces longos, cujas
distancias podem variar de algumas centenas de metros até varios quildbmetros. Os
tipos de antenas direcionais mais comuns empregadas nas transmissdes sem fios
sd0 as antenas setorizadas, as antenas parabdlicas e as antenas yagi® (MENDES,
2010; MORIMOTO, 2008).

FIGURA 13 - ANTENA SETORIZADA
FONTE: AQUARIO (S.D.)

A figura 13, anterior, apresenta o aspecto de um arranjo destinado a
transmissdo de sinais, composto por quatro antenas setorizadas. As antenas
setorizadas sdo bastante utilizadas em sistemas de telefonia mével e as mesmas
sdo projetadas para dividir uma area de cobertura circular em setores, cada um com
120 graus, com a finalidade de facilitar a alocacdo e o reuso do espectro de
frequiéncias pelos sistemas celulares (MENDES, 2010; AQUARIO, s.d.).

As antenas parabdlicas podem ser utilizadas em transmissdes via satélite ou
em outras aplicacBes direcionais de longo alcance, existindo dois tipos basicos:
antena parabdlica de ponto focal e antena parabdlica de grade. A figura 14 ilustra
estes dois tipos de antenas (MENDES, 2010; AQUARIO, s.d.).

? Nome atribuido & antena em homenagem a um de seus desenvolvedores, o professor Hidetsugo
Yagi da Universidade de Vohoku no Japao (MORIMOTO, 2008)



26

FIGURA 14 - ANTENA PARABOLICA DE PONTO FOCAL (ESQUERDA) E DE GRADE (DIREITA)
FONTE: AQUARIO (S.D.)

FIGURA 15 - ANTENA YAGI
FONTE: MORIMOTO (S.D.)

A figura 15, anterior ilustra uma antena yagi. As antenas yagi Ss&o
normalmente utilizadas para aumentar o alcance de uma rede WLAN. Apesar das
antenas Yagi permitirem alcances de 500 m até 2000 m para um sinal de rede
WLAN, as mesmas ndo sdo capazes de cobrir uma area muito grande devido a sua
natureza direcional. Assim, as antenas yagi podem ser utilizadas para cobrir uma
pequena area especifica, sendo mais comumente empregada na integracao de duas
redes WLAN relativamente distantes. (MENDES, 2010; MORIMOTO, 2008).

As antenas direcionais sdo geralmente utilizadas para interligar duas ou mais
redes distantes, de até 28 km. Esta interligacdo € chamada de ponte ou, em inglés,
bridge. Antenas omnidirecionais também podem ser utilizadas para esta finalidade,
porém, o alcance sera reduzido (MENDES, 2010).
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Como o objetivo do presente € desenvolver um estudo de uma rede WLAN,
especificamente, ndo serdo utilizados bridges e antenas direcionais, logo, ndo serdao
necessarios maiores detalhes destes assuntos, sendo inseridos apenas para
contextualizar o tema. No caso das antenas omnidirecionais, estas virdo instaladas
de fabrica em seus respectivos dispositivos, tais como access points, placas de rede
sem fios e outros, sendo também desnecessario um estudo minucioso destas

antenas, uma vez que néo é este o objeto principal do presente.

2.6 TECNICAS DE MODULACAO E MULTIPLEXACAO

Geralmente, os sinais gerados por diversos equipamentos ndo podem ser
transmitidos diretamente ao meio através de canais de transmissdo devido a
diversos fatores, tais como atenuacdo, legislacéo, largura de espectro e outros.
Assim, geralmente os sinais devem ser modificados de forma a compatibiliza-lo com
os padrdes existentes, viabilizando a transmissado adequada dos mesmos atraves do
meio. Para esta finalidade, emprega-se uma técnica denominada modulacdo. A
modulacdo de um sinal qualquer consiste basicamente em converté-lo em uma onda
eletromagnética denominada portadora. A variagdo da amplitude, ou da fase, ou da
freqiéncia da portadora determina o tipo de modulacdo. Estas variacbes sé&o
realizadas através de técnicas de chaveamento eletrénico. O processo inverso a
modulacdo denomina-se demodulacdo, a qual consiste na recuperagédo do sinal
original a partir de uma portadora existente (STALLINGS, 2005; SANTOS, 2007).

Atualmente existem diversas técnicas de modulacdo, sendo inviavel uma
abordagem completa e detalhada de todas elas devido a vastiddo do assunto.
Contudo, as técnicas de modulacédo primordiais, as quais representam uma base
para outras técnicas de modulacdo, podem ser observadas na tabela 3, a seguir
(STALLINGS, 2005; SANTOS, 2007).

TABELA 3 - PRINCIPAIS TECNICAS DE MODULACAO

Sigla | Significado em inglés Significado em portugués

ASK Amplitude shift keying Modulacao por chaveamento de amplitude
FSK Frequency shift keying Modulacao por chaveamento de freqiéncia
PSK Phase shift keying Modulacéo por chaveamento de fase

QAM Quadrature amplitude modulation | Modulagdo de amplitude em guadratura

FONTE: STALLINGS (2005)
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Das trés primeiras técnicas de modulacdo apresentadas na tabela 3 podem
derivar, respectivamente, outras técnicas de modulagcdo compostas pelas seguintes
notacbes: M-ASK, M-FSK e M-PSK, onde “M” representa, respectivamente, o
namero de amplitudes, freqUéncias e fases a serem variadas ou chaveadas. Assim,
por exemplo, a notacdo 2-FSK indica que um sinal sera modulado por chaveamento,
possuindo duas frequéncias distintas. A figura 16 ilustra este caso (STALLINGS,
2005).

AWANININITANWA
VARVAVAVAVIRV

FIGURA 16 - MODULACAO 2-FSK
FONTE: STALLINGS (2005)

A figura 16 representa um sinal digital apés sua modulacédo. Quanto menor a
variacdo de tempo, maior é a frequéncia e vice-versa. Assim, a figura 16 sugere que
a frequéncia menor, indicada nos extremos, corresponde ao nivel baixo ou zero do
sinal digital e a frequéncia maior, no centro, corresponde ao nivel alto do mesmo
sinal. As técnicas de modulacdo 2-ASK, 2-FSK e 2-PSK sdo mais comumente
encontradas na literatura com os nomes BASK, BFSK e BPSK, respectivamente,
onde a letra “B”, em inglés, significa binary ou, em portugués, binaria. O mesmo se
aplica as notagbes 4-ASK, 4-FSK e 4-PSK, as quais podem ser denotadas
respectivamente por QASK, QFSK e QPSK, onde a letra “Q”, em inglés, significa
quadrature ou, em portugués, quadratura. Considerando-se grandezas de mesma
natureza, o termo quadratura € empregado para designar que estas estdo defasadas
por um angulo de 90°, ou seja, cada uma das quatro grandezas esta situada em um
guadrante, quando representadas em um circulo (STALLINGS, 2005; SANTOS,
2007).

A quarta técnica indicada na tabela 3, anterior, € um caso particular de
modulacdo, pois esta permite variacdo de amplitude ou de fase da portadora. E
comum encontrar a notagdo M-QAM, onde M, geralmente mdltiplo de 8, representa o

namero de amplitudes ou o niumero de fases para o sinal a ser modulado. Algumas
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técnicas de modulacdo QAM utilizadas pelo padrédo IEEE 802.11 sé&o: 8-QAM,
16-QAM e 32-QAM (STALLINGS, 2005; SANTOS, 2007).

A multiplexacdo consiste basicamente no compartilhamento do meio fisico, no
qual vérias portadoras sdo transmitidas através de um Unico canal de transmissao.
Para esta finalidade, existem basicamente duas técnicas de multiplexacéo:
multiplexacdo por divisdo de tempo (TDM*) e multiplexacdo por divisdo de
frequiéncia (FDM*!). Assim, é possivel afirmar que o processo de multiplexagéo
transforma (ou converge) varias portadoras, de diferentes fontes ou ndo, em uma
Gnica onda eletromagnética. A onda eletromagnética resultante na saida do
multiplexador pode ser modulada, utilizando-se um dos métodos de modulagéo
supracitados. O processo inverso a multiplexacdo denomina-se demultiplexacéo, a
qual consiste na recuperacdo das varias portadoras originais, a partir da portadora
recebida pelo equipamento demultiplexador (STALLINGS, 2005; SANTOS, 2007).

Alguns autores atribuem o termo “modulacéo” as técnicas de espalhamento
de espectro, as quais podem utilizar modulacédo, codificacdo e multiplexagéo, ou
apenas uma delas, ou apenas duas delas. Para evitar ambiguidades, escolheu-se
diferenciar, no presente, as técnicas de modulacdo das técnicas de espalhamento

de espectro.

2.7 TECNICAS DE ESPALHAMENTO DE ESPECTRO

As técnicas de espalhamento de espectro, estabelecidas pelo padrao
IEEE 802.11, sdo normalmente utilizadas em conjunto com as técnicas de
modulacdo e com as técnicas de multiplexacdo. As técnicas de espalhamento de
espectro, assim como as técnicas de modulagdo, também tém a finalidade de
melhor adequar um sinal antes de transmiti-lo ao meio, tal como reduzir
interferéncias e outras finalidades. As técnicas de espalhamento de espectro
estabelecidas pelo padrdo IEEE 802.11 s&o as apresentadas a seguir (STALLINGS,
2005; SANTOS, 2007).

¥ Do inglés, Time Division Multiplexing.

% Do inglés, Frequency Division Multiplexing.
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2.7.1 TECNICA FHSS

A técnica FHSS* utiliza saltos de frequéncia para implementar o
espalhamento. A banda ISM é dividida em 79 canais de 1 MHz de largura cada.
Assim, uma portadora salta por cada uma destas frequéncias, cuja sequéncia
pseudo-aleatéria é estabelecida por um gerador de numeros. Esta seqiiéncia é
chamada de seqiiéncia de saltos (STALLINGS, 2005; BERREDO, 2004).

Tanto o receptor quanto o transmissor sdo sincronizados e mantém-se na
mesma frequéncia por um curto periodo de tempo, denominado tempo de
permanéncia, sendo este Ultimo ajustavel e menor que 400 ms (STALLINGS, 2005;
BERREDO, 2004).

Apesar da reducdo de interferéncias nos sinais transmitidos, utilizando-se a
mesma banda, como desvantagens da técnica FHSS é possivel citar o desperdicio
da banda disponivel, ao verificar que a largura de banda alocada para transmitir um
determinado sinal é superior a largura necessaria. A técnica FHSS foi utilizada pelos
equipamentos baseados nas primeiras versées do padrédo IEEE 802.11 e atualmente
€ empregada em dispositivos de tecnologia Bluetooth. A técnica permite taxas de
transmissao de 1 Mbps, quando utilizada modulagdo BPSK, e de 2 Mbps, quando
utiizada modulacdo QPSK, ambas empregando uma técnica de chaveamento
denominada Coédigo Barker. A figura 17 exemplifica a técnica FHSS (STALLINGS,
2005; BERREDO, 2004).

-
=

FREQUENCIA
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TEMPO

[ CAHAL 1 C—— CAHAL 2 E CAHAL 3

FIGURA 17 - ESPALHAMENTO DE TRES PORTADORAS UTILIZANDO A TECNICA FHSS
FONTE: STALLINGS (2005)

*2 Do inglés, Frequency Hopping Spread Spectrum ou, em portugués, Espalhamento de Espectro por

Saltos de Frequéncia.
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2.7.2 TECNICA DSSS

A técnica DSSS*® também utiliza a banda ISM, na qual as portadoras sdo
espalhadas em canais especificos. As transmiss@es simultaneas sdo separadas por
codigos ao invés de frequéncias (STALLINGS, 2005; BERREDO, 2004).
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FIGURA 18 - TECNICA DE ESPALHAMENTO DSSS APLICADA A UM SINAL BINARIO
FONTE: STALLINGS (2005)

A figura 18 anterior exemplifica a técnica DSSS, na qual o sinal binéario
original € modulado por um codigo de espalhamento pseudo-aleatorio, denominado
Cédigo Barker. Uma operacéo l6gica XOR** entre o sinal original e o cédigo gera o
sinal resultante, indicado na figura 18, anterior. O sinal resultante ocupa um espectro
de freqiéncia muito maior que o espectro do sinal original. O fator de espalhamento,
que corresponde ao numero de bits da sequéncia do codigo de espalhamento,
determina a banda passante do sinal resultante (STALLINGS, 2005; BERREDO,
2004).

A banda ISM é dividida em 11 subcanais, cada um com aproximadamente
11MHz, nos quais o espectro do sinal resultante é espalhado. Assim, pode ocorrer
interferéncia mutua entre os canais, conforme maior ou menor largura de espectro
do sinal resultante. Para gerar o cddigo de espalhamento, indicado na figura 18, é
utilizada a técnica de modulacdo BPSK*, podendo também ser utilizadas outras
técnicas de modulacdo (STALLINGS, 2005; BERREDO, 2004).

% Do inglés, Direct Sequency Spread Spectrum ou, em portugués, Espalhamento de Espectro por
Sequéncia Direta
* Do inglés, Exclusive Or, que em portugués significa “Ou Exclusivo”.

% Do inglés, Binary Phase Shift Keying, ja discutida anteriormente.
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A técnica DSSS foi originalmente implementada também para uso com as
primeiras versdes do padrdao IEEE 802.11. Portanto, assim como a técnica FHSS, a
técnica DSSS original, através do Cédigo Barker, possibilita taxas de transmissao de
1 Mbps e de 2 Mbps (STALLINGS, 2005; BERREDO, 2004).

2.7.3 TECNICA HR-DSSS

A técnica HR-DSSS é uma variante da técnica DSSS. A diferenca basica
entre as duas € a taxa de transmissdo. Através da associacdo da técnica HR-DSSS
a uma técnica de chaveamento denominada CCK®*, a qual utiliza simbolos de 8 ou 4
bits de dados, foi possivel substituir o Cdédigo Baker com simbolos de 11 bits,
utilizado pelas técnicas anteriores. Por este motivo, através da técnica CCK, a
técnica HR-DSSS permite taxas de transmissdo mais elevadas, com velocidades de
5,5 Mbps, quando utilizados simbolos de 4 bits, ou de 11 Mbps, quando utilizados
simbolos de 8 bits. Atualmente o padrdo IEEE 802.11b emprega a técnica HR-DSSS
e a técnica CCK com simbolos de 8 bits (STALLINGS, 2005; SAADE et al., 2008).

2.7.4 TECNICA OFDM

A técnica OFDM?*" permite velocidades de até 54 Mbps nas bandas ISM,
sendo especificada pelos padrdes IEEE 802.11g e IEEE 802.11a. O efeito de
espalhamento de espectro é similar ao das outras técnicas, contudo, ao contrario
das técnicas tradicionais, as quais transmitiam todos o0s bits de um mesmo sinal em
uma portadora Unica, a técnica OFDM divide os bits de um mesmo sinal entre
diversas subportadoras, ou portadoras ortogonais, transmitindo-as por subcanais
paralelos. As portadoras ortogonais, ou subportadoras, possuem diferentes
frequéncias e cada uma delas transporta apenas alguns bits do sinal original. As
portadoras ortogonais sdo colocadas proximas uma da outra com a finalidade de

% Do inglés, Complementary Code Keying ou, em portugués, Chaveamento de Cédigo
Complementar.

%" Do inglés, Orthogonal Frequency Division Multiplexing, ja traduzido anteriormente.



33

aumentar a eficiéncia do espectro, porém, sem causar interferéncias entre as
mesmas. A figura 19 exemplifica a técnica (STALLINGS, 2005; MALBURG, 2004).

Amplitude
A Largura de banda do canal

Sub-portadoras

: Frequéncla

Simbalos

F1FzF3F4 F40 F50 FS1 F52

FIGURA 19 - TECNICA OFDM
FONTE: STALLINGS (2005)

As portadoras séo ortogonais justamente para evitar interferéncia mutua entre
as mesmas. O espacamento de frequéncia entre as portadoras, também
denominado taxa de banda basica, corresponde ao inverso da duracdo de um
simbolo. Para evitar interferéncias entre simbolos, € mantido um determinado
intervalo entre os mesmos, denominado banda de guarda ou intervalo de guarda.
Apesar de reduzir interferéncias, o intervalo de guarda reduz a taxa de bits de cada
portadora (STALLINGS, 2005; MALBURG, 2004).

A técnica OFDM emprega as técnicas de modulacdo QPSK, 16-QAM e
outras. Os dados sdo multiplexados nos multiplos subcanais usados para modular
cada portadora. A técnica OFDM também faz uso das Séries de Fourier e das
Transformadas de Fourier para criar os diversos subcanais. Na técnica OFDM, como
sugere a figura 19, anterior, sédo utilizadas 52 frequéncias, sendo 48 para dados e 4
para sincronizacdo (STALLINGS, 2005; MALBURG, 2004).

Apesar de a técnica OFDM ocupar uma larga banda de frequiéncia e exigir
uma grande capacidade de processamento de sinais, a técnica possui alta
eficiéncia, boa confiabilidade e permite altas taxas de transmissdo (MALBURG,
2004).
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2.7.5 TECNICAS ERP

O padrdo IEEE 802.11g estabelece um conjunto de especificacdes para as
técnicas de espalhamento, denominado ERP3®. Estas especificacdes nada mais s&o
do que as técnicas de espalhamento ja supracitadas, contudo, a exigéncia do
IEEE 802.11g € motivada pela compatibilidade entre os dispositivos de diferentes
padrbes. Assim, um dispositivo do padrédo IEEE 802.11g € compativel com
dispositivos dos padrdes IEEE 802.11a e IEEE 802.11b. No Brasil, para o espectro
de 2400 a 2483,5 MHz, verifica-se a seguinte ressalva no inciso 3° do artigo 39,
secdo IX da Resolugdo 365 de 2004 da ANATEL (SAADE et al.,, 2008; ANATEL,

2004):

Na faixa de radiofreqiiéncias de 2400-2483,5 MHz, serd admitido apenas o
uso de Tecnologia de Espalhamento Espectral ou Tecnologia de
Multiplexagdo Ortogonal por Divisdo de Freqiiéncia— OFDM (ANATEL,
2004).

TABELA 4 - TECNICAS DE ESPALHAMENTO PELO PADRAO IEEE 802.11G

Subcategorias do ERP Descricédo

Sao duas técnicas de modulacéo retro compativeis com as
propostas no padrdo 802.11 original e na emenda 802.11b.
S&do empregadas quando o dispositivo opera nas taxas de
1,2,55e11 Mbps.

E a técnica de modulacéo utilizada pela emenda 802.11a,
mas operando na faixa de 2,4 GHz. E empregada pelo

ERP-DSSS e ERP-CCK

ERP-OFDM dispositivo para operar nas taxas de 6, 9, 12, 18, 24, 36,
48 e 54 Mbps.
Método opcional e ndo comumente implementado pelos
ERP-PBCC dispositivos atualmente fabricados. Implementa taxas de
22 e 33 Mbps.

Método opcional e poucas vezes implementado cujo
objetivo é também a retro compatibilidade. Trata-se de um
DSSS-OFDM esquema hibrido que utiliza DSSS para transmissdo do
cabecalho e OFDM para o corpo do quadro (o que permite
que estacBes 802.11b leiam o cabecalho).

FONTE: SAADE ET AL. (2008)

A Unica particularidade contida nas especificacdes ERP € a presenca de um
método opcional denominado PBCC*°, pouco implementado nos dispositivos atuais

¥ Do inglés, Extended Rate Physical, ja traduzido anteriormente.
¥ Do inglés, Packet Binary Convolutional Coding ou, em portugués, Pacotes de Codificacdo Binaria

Convolucional.
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de rede sem fios, dispensando comentarios. A tabela 4, anterior, contém
resumidamente as especificacdbes ERP estabelecidas pelo padrdo IEEE 802.11g
(SAADE et al., 2008).

Agora j4 é possivel demonstrar de forma completa todas as técnicas de
espalhamento, especificadas pelo padrdo IEEE 802.11 para a camada MAC,

conforme figura 20 (SAADE et al., 2008).

SUBCAMADA MAC

TEEE8021 602,11 | 80211 | 802.11a | 802.11b | B2E 70O
FHSS DSSS OFDM | HR-DSSS
vermelho /ERP

CAMADA FiSICA

FIGURA 20 - ESPECIFICACAO COMPLETA DA SUBCAMADA MAC
FONTE: A SAADE ET AL. (2008)

2.8 CONTROLE DE ACESSO AO MEIO

Tanto nas redes cabeadas tradicionais quanto nas redes sem fios, existe um
objetivo comum que € o controle de acesso ao meio. Contudo, a transmissédo dos
sinais de redes sem fios, através do espaco livre, apresenta obstaculos
desconhecidos pelas redes cabeadas tradicionais, tais como falta de linha de visada
entre estacdes, ou estacbes escondidas e colisbes. Por este motivo as
especificacdes da subcamada MAC para as redes ethernet, contidas no padrdo
IEEE 802.3, ndo se aplicam a subcamada MAC das redes sem fios. Assim, as
especificagcdes de controle de acesso ao meio devem ser observadas no padrao
IEEE 802.11 e nas suas emendas (SAADE et al., 2008).

O padrdao IEEE 802.11 oferece dois mecanismos de acesso ao meio:
Assincrono e Sincrono. O primeiro deve estar sempre disponivel, € obrigatério e é

fornecido pela DCF*°, enquanto o segundo é opcional e é fornecido pela PCF*.

“ Do inglés, Distributed Coordination Function ou, em portugués, Funcdo de Coordenacéo

Distribuida.
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Enquanto a DCF nédo estabelece nenhum controle central, a PCF utiliza uma
estacdo-base, normalmente o access point, para controlar todas as atividades de
uma célula (STALLINGS, 2005; SAADE et al., 2008).

O mecanismo assincrono de acesso ao meio é baseado no protocolo
CSMA-CA*?, sem deteccéio de colisdo. Como os transmissores ndo sdo capazes
transmitir e escutar o meio ao mesmo tempo, torna-se dificil elaborar técnicas de
baixo custo capazes de detectar colisbes. O problema da colisdo € muito maior nas
redes sem fios do que nas redes cabeadas, onde as taxas de transmissdo sdo mais
elevadas e as colisbes sao menores. Assim, para reduzir as colisbes, o protocolo
CSMA-CA emprega um algoritmo que verifica a disponibilidade do meio
(STALLINGS, 2005; SAADE et al., 2008).

A transmissdo de uma estacédo, baseada no protocolo CSMA-CA, ocorre da

seguinte maneira:

e caso 0 meio esteja livre por um tempo maior que DIFS*, que equivale ao
tempo entre a transmissao de dois quadros consecutivos, a estacao transmite
seu quadro de dados;

e caso 0 meio ndo esteja livre, a transmissao € suspensa e um contador de
tempo de saida (ou de backoff) é armado, iniciando uma contagem
decrescente no instante em que o meio ficar livre; se 0 meio voltar a ficar
ocupado, o contador para a contagem, continuando apenas quando 0 meio
estiver livre novamente;

e assim que o backoff atinge zero, a estacdo esta novamente autorizada a
acessar o meio, podendo iniciar sua transmisséo e caso outra estagao inicie
sua transmissao no mesmo instante, ocorrera colisdo;

e transmitido o quadro, apés um tempo SIFS*, por definicdo menor que DIFS,
uma ACK* é enviada da estacdo receptora a estacdo transmissora

notificando-a que o quadro foi recebido corretamente; caso por algum motivo

*! Do inglés, Point Coordination Function ou, em portugués, Funcdo de Coordenacédo Centralizada.

“2 Do inglés, Carrier Sense Multiple Access with Collision Avoidance ou, em portugués, Acesso
Multiplo com Monitoramento da Portadora e Abstencao de Colisdo (TANENBAUM, 1994).

3 Do inglés, DCF Inter Frame Space ou, em portugués, Espaco Entre Quadros da DCF.

* Do inglés, Short Inter Frame Space ou, em portugués, Espaco Curto Entre Quadros.

%> Do inglés, Acknowledgement ou, em portugués, Confirmagcao.
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a estacao transmissora nao receba a ACK, ou a transmissao falhe, a mesma
precisara entrar em novo processo de backoff;

e enquanto uma estacdo esta transmitindo, as outras reivindicam um canal
virtual denominado NAV“*®, o qual é alocado pela estagdo em espera e define
a prioridade de transmissao de quadro, devendo a estagcdo permanecer
inativa pelo periodo de tempo determinado pelo NAV (STALLINGS, 2005;
FERNANDES; SANTOS, s.d.).

Estacao
| transmlssora E1 f Dados
Lq DIFs HG DIFS 5‘4

Estacan = — ﬁl
receptora E1 E2 Ea
siFs—f — slIFs—p k— siFs— k—

Eslacdo TEMPO ==
transmissora E2 ‘."r AW Dados |

k DIFS > T Jansla de
Estagdo Prax|ma quadro contengio
transmissora E3 |/ [Pados ‘,'rl,':;'}'rf ‘,-’ Dados |

ke DIFS A N

. backoff apos dlferlrn:em-::l . . Préxime quadro
i =1 12 f=n 0
Contagem de backoff

FIGURA 21 - PRIORIDADE E PROCESSO DE ACESSO AO MEIO
FONTE: STALLINGS (2005)

O processo de acesso ao meio pode ser observado na figura 21, anterior.
Nesta figura, observa-se que a estacao E3 tem prioridade sobre a estacao E2, pois 0
NAV alocado por E3 determina que a mesma aguarde um determinado intervalo de
tempo e inicie sua transmissao logo apds a estacdo E1 receber a ACK da estacdo
receptora. Por outro lado, neste mesmo instante, observa-se que a estacédo E2 nao
pode iniciar sua transmissdo porque a mesma encontra-se em processo de backoff
(STALLINGS, 2005; FERNANDES; SANTOS, s.d.).

Nem todas as estacdes alcancam os sinais de radiofreqiéncia umas das
outras. Assim, algumas transmissdes realizadas dentro de uma mesma célula
podem ndo ser recebidas por outras estacdes da mesma célula. Isto pode ocorrer

devido a dois problemas: estagéo oculta ou estacao exposta (TANENBAUM, 1994).

“® Do inglés, Network Allocation Vector ou, em portugués, Vetor de Alocacdo de Rede.
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No problema da estacdo oculta, a area de cobertura de uma determinada
estacdo é menor que a area da célula. Como o alcance dos sinais de radio de
determinada estacéo sao limitados apenas a sua area de cobertura, outras estacdes
dentro da mesma célula ndo tém como saber se estd ou ndo ocorrendo
comunicacdo dentro da célula. A figura 22 ilustra este problema (TANENBAUM,
1994; BERREDO, 2004).

- Mecance

/ midj_jff-\

E-2E
j!
\\ e

e -

FIGURA 22 - PROBLEMA DA ESTACAO OCULTA
FONTE: BERREDO (2004)

Na figura 22, anterior, observam-se as seguintes situacoes:

e estacdo C esta transmitindo para a estacao B;

e estacdo C esta fora do alcance da estagéo A,

e estacdo A quer transmitir para B;

e estacdo A ndo sabe que B esta ocupada;

e estacdo A transmite para B, concluindo erroneamente que B esta desocupada
(TANENBAUM, 1994; BERREDO, 2004).

No caso da estacdo exposta, uma estacdo quer realizar uma transmisséo e,
no entanto, ndo a faz porque entende que esta recebendo a transmissédo de outra
estacdo, quando na verdade nado esta. A figura 23, a seguir, ilustra este problema
(TANENBAUM, 1994; BERREDO, 2004).

Na figura 23, observam-se as seguintes situacoes:

e estacdo A esta transmitindo para uma estacdo que esta fora da area de
cobertura da estacéo B;

e estacdo B quer transmitir para C;
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e estacdo B ndo transmite para C, pois, por ndo enxergar o0 receptor de A,
conclui erroneamente que a transmisséo de A € para Si mesma
(TANENBAUM, 1994; BERREDO, 2004).
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FIGURA 23 - PROBLEMA DA ESTACAO EXPOSTA
FONTE: BERREDO (2004)

Conclui-se, em relacdo aos dois problemas supracitados, que no caso da
estacao oculta podera ocorrer colisdo entre os quadros transmitidos pelas estacbes
A e C e gue no caso da estacdo exposta, ocorrera privacdo da transmissdo da
estacdo B para a estacdo C (TANENBAUM, 1994; BERREDO, 2004).

Para contornar estes dois problemas, o padrdo IEEE 802.11 especifica um
mecanismo que permite as estacdes reservar 0 meio antes de transmitir seus
quadros de dados. O mecanismo consiste da transmissdo prévia de dois quadros,
denominados RTS*" e CTS*, cada um possuindo tamanho de 20 octetos, ou 160
bits. Durante a reserva do meio, caso ocorra colisbes durante o envio destes
quadros, estas serdo menos severas do que as colisdes entre quadros de dados, os
quais podem conter até 2346 octetos, ou 18768 bits (SAADE et al., 2008;
FERNANDES; SANTOS, s.d.).

O quadro de RTS, enviado pela estagdo transmissora, possui uma estimativa
do tempo total necessario para transmitir seu quadro de dados e receber a ACK das
estacdes receptoras. Desta forma, as estacbes receptoras sabem previamente
guanto tempo ficardo ocupadas. O quadro de CTS também contém esta estimativa
de tempo, baseada no quadro de RTS recebido. As estacdes receptoras enviam o
quadro de CTS a todas as demais estacdes da mesma célula, inclusive aquelas

escondidas da estacdo geradora do quadro de RTS. Assim, mesmo que algumas

“" Do inglés, Request To Send ou, em portugués, Solicitacdo Para Envio.

8 Do inglés, Clear To Send ou, em portugués, Liberacéo Para Envio.
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estacdes receptoras ndo recebam o quadro de RTS, as mesmas receberdo o quadro
de CTS das demais estacdes e, desta forma, todas saberdo quando iniciar suas
transmissdes e quanto tempo o meio ficard ocupado, 0 que evita interpretacdes
errbneas do estado do meio pelas estacdes e as colisbes (SAADE et al., 2008).

Segundo o padréo IEEE 802.11, o mecanismo de envio de quadros de RTS e
de CTS é opcional. A implementacdo deste mecanismo é mais eficiente quando os
tamanhos dos quadros de dados séo relativamente maiores que os quadros de RTS
e de CTS, pois a possibilidade de uso de diferentes taxas de codificacdo pelas
estacoes pode tornar os quadros de RTS e de CTS relativamente grandes,
ocupando o meio por um periodo de tempo desproporcional a informacéo carregada
(SAADE et al., 2008).

A figura 24 ilustra o emprego dos mecanismos RTS e CTS. Verifica-se que 0
mecanismo de acesso ao meio € similar ao apresentado anteriormente na figura 21,
exceto que, inicialmente, ao invés da estacdo transmissora enviar diretamente um
quadro de dados e receber uma ACK da estacdo receptora, a mesma envia um
quadro de RTS e recebe um quadro de CTS. Recebido o quadro de CTS pela
estacao transmissora, ap0s um tempo SIFS a mesma envia seu quadro de dados.
Encerrada a transmissdo do quadro de dados, apds um tempo SIFS a estacéo
receptora envia uma ACK a estagdo transmissora, notificando-a do correto
recebimento do quadro de dados (SAADE et al., 2008).

DIFS SIFS
origem | IEIS] [dagos
S5IFS 5IFS
destino L ACK
MAV [RTS)
MAV (CTS)
DIFS
t retarda acesso |
ou ra" 1
Estagaa —
Backoff

FIGURA 24 - TRANSMISSAO USANDO RTS/CTS
FONTE: SAADE ET AL. (2008)
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Ainda na figura 24, é possivel observar os NAVs alocados pelas outras
estacoes. O tempo estimado para encerramento da transmissao corrente €
atualizado nos NAVs, indicando as estacbes em espera quanto tempo resta para
que as mesmas possam acessar 0 meio. Observa-se também diferentes intervalos
de tempo, menor para a transmissédo de quadros de RTS e de CTS e maior para a
transmissao de quadros de dados e de ACK (SAADE et al., 2008).

Uma possibilidade de acesso ao meio consiste na conectividade de uma
estacdo movel em redes nas quais a mesma ndo estd cadastrada. Esta
possibilidade é chamada de itinerancia, mais conhecida por Roaming, sua
denominacdo em inglés, a qual pode ser classificada como um tipo de servico. O
servico de Roaming ndo é coberto pelo padrdo IEEE 802.11, contudo, o padrédo
IEEE 802.11r, atualmente em fase de projeto, pretende implementar este servigo. O
servico de Roaming envolve um processo conhecido como handoff, que consiste na
transferéncia de uma estacdo de uma rede para outra (SAADE et al., 2008;
MENDES, 2010).

Apesar do servico de Roaming ndo ser coberto atualmente pelo padréo
IEEE 802.11, alguns fabricantes de equipamentos de redes wireless, como a
empresa CISCO, ja disponibilizam o servico de Roaming em alguns de seus
equipamentos, tais como access points e outros. A figura 25 demonstra como o
servico de Roaming ocorre em uma rede wireless (CISCO, 2008; MENDES, 2010).

% %" Client 2

5
Client 1 RS

Inter-cell roaming
and handoff

FIGURA 25 - CLIENTE UTILIZANDO SERVICO DE ROAMING
FONTE: FARIAS (2006)
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Tendo como base a figura 25 e tomando como objeto de analise o cliente 2
(client 2) desta figura, as etapas do servico de Roaming, seqiencialmente, sdo as

seguintes:

o cliente 2 encontra o access point a esquerda (AP1l), autenticando-se e

associando-se a ele;

e 0 cliente 2, a0 movimentar-se e entrar na area de cobertura do access point a
direita (AP2), o mesmo ira efetuar sua pré-autenticacdo no AP2;

e uma vez que a associacdo com o APl ndo é mais necessaria, o cliente 2
associa-se com o AP2;

e 0 AP2 notifica o AP1 da sua nova associacdo com AP2 e entdo, o APl

finaliza definitivamente sua associa¢do com o cliente 2 (MENDES, 2010).

2.9 TECNICAS DE SEGURANCA E AUTENTICACAO

A seguranca é um dos principais fatores para a aceitacdo das redes sem fios
no mercado. Nas redes wireless, como os dados transmitidos através do meio ficam
acessiveis a quaisquer individuos dentro da area de cobertura do sinal de rede, é
necesséria a utilizacdo de algoritmos de criptografia para codificar os dados. Desta
forma, os dados que trafegam pelo meio ficam embaralhados e ilegiveis, podendo
ser desembaralhados ou decodificados apenas por usuarios autorizados (PEREIRA,
2009).

Com a finalidade de estabelecer certa seguranca para as redes wireless, 0
padrédo IEEE 802.11 criou um dos primeiros protocolos de seguranca, denominado
WEP*®, 0 qual possui especificacbes para a camada de enlace de dados. Este
protocolo foi inicialmente desenvolvido para prover as redes wireless um nivel de
seguranca equivalente ao das redes cabeadas. Com propostas de confiabilidade,
autenticacéo e integridade, o protocolo WEP utiliza um algoritmo conhecido como

“9 Do inglés, Wired Equivalent Privacy ou, em portugués, pode ser entendido como Privacidade

Equivalente A Das Redes Com Fios.
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RC4*° para criptografar os dados, o qual faz uso de chave simétrica fixa de 40 bits
ou de 140 bits, combinada com uma sequéncia de 24 bits, denominada Vetor de
Inicializacdo. Para gerar os dados criptografados, é realizada uma operacédo logica
XOR entre os bits da chave simétrica e os bits do vetor de inicializacdo (PEREIRA,
2009; OZORIO, 2007).

O emprego do protocolo WEP nédo € uma boa opc¢éo para redes que precisam
de um sistema de seguranca eficiente, possui 0 mesmo possui vulnerabilidades.
Uma delas é que o SSID* da rede pode ser identificado devido a uma funcédo de
deteccéo de erros, denominada CRC-32°%, pois a mesma ndo possui chaves nem
criptografia, ficando, portanto, suscetivel a ataques. Observa-se também que
protocolo WEP pode autenticar as estacfes, porém, ndo pode autenticar o access
point, 0 que permite a intrusdo de access points ndo autorizados na rede. Outra
vulnerabilidade € que as chaves implementadas pelo protocolo WEP sé&o estéticas e
faceis de ser quebradas. Apesar de todas essas vulnerabilidades, o protocolo WEP
permite uma configuracdo de seguranca mais simples e pode ser utilizado em uma
rede que nao requeira medidas drasticas de seguranca, como aquelas de pequenos
escritorios, residéncias com 1 ou 2 computadores, etc., com a finalidade de torna-la
um pouco mais segura que uma rede sem prote¢cdo nenhuma e totalmente aberta
(PEREIRA, 2009; OZORIO, 2007).

Para eliminar os problemas observados no protocolo WEP, causados pelo
uso de chave estética e criptografia fraca, a Wi-Fi Alliance e o IEEE propuseram um
novo protocolo denominado WPA>®, o qual esta especificado na emenda IEEE
802.11i do IEEE e é compativel com o protocolo WEP. O protocolo WPA emprega
um algoritmo de criptografia (ou protocolo, como é tratado por alguns autores)

* Do inglés, Ron Code 4, podendo ser entendido em portugués como Cédigo de Ron niimero 4, onde
Ron é derivado do primeiro nome de seu desenvolvedor, Ronald Rivest.

°! Do inglés, Service Set Identifier ou, em portugués, Identificador de Conjunto de Servigos, devendo
ser entendido como Nome de Identificacdo da Rede.

*2 Do inglés, Cyclic Redundancy Code 32 ou, em portugués, Cédigo de Redundancia Ciclica de 32
bits.

*% Do inglés, Wi-Fi Protected Access ou, em portugués, Wi-Fi com Acesso Protegido, podendo
também ser entendido como Rede Sem Fio com Acesso Protegido, uma vez que, como foi

mencionado anteriormente, Wi-Fi € o nome da tecnologia de propriedade da Wi-Fi Alliance.
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denominado TKIP>*, cuja chave é trocada periodicamente, tornando o WPA mais
seguro que o WEP. Para o protocolo WPA a autenticacéo é obrigatdria, ao contrario
do WEP, para o qual a autenticagédo é opcional (PEREIRA, 2009; OZORIO, 2007).

Para a criptografia dos dados do WPA, o algoritmo TKIP utiliza uma chave
base de 128 bits, denominada TK>. A partir da chave TK, é feita uma combinacao
desta com o endereco MAC do transmissor, denominado TA®®, originando outra
chave denominada TTAK®', a qual é classificada como Chave da 12 Fase. Na
sequéncia, ou segunda fase, a chave TTAK é combinada com o vetor de
inicializacdo do RC4 com a finalidade de gerar chaves diferentes para cada pacote
transmitido. Desta forma, cada estacdo possuirA uma chave diferente para se
autenticar no access point, uma vez que a base da chave € o endereco MAC das
estacles, Unico para cada placa de rede. Considerando-se uma mesma estacao,
porém, o problema da repeticio de chaves devido a repeticdo do vetor de
inicializacdo do RC4 é resolvido ao estabelecer que a chave TK seja modificada toda
vez que o vetor de inicializagdo assumir seu valor inicial (OZORIO, 2007).

Para deteccao de erros, o protocolo WPA utiliza um algoritmo denominado
MIC®®. As principais diferencas entre 0 CRC-32 implementado no protocolo WEP e o
MIC sdo: o primeiro ndo utiliza chaves para calcular o vetor de inicializacdo e a
integridade dos dados € verificada apenas nos cabecalhos dos quadros; o segundo
utiliza chaves para calcular o vetor de inicializacdo e a integridade dos dados é
verificada diretamente nos proprios dados do quadro. Assim, o protocolo WPA
resolve os problemas de vulnerabilidade e criptografia fraca observados no protocolo
WEP. O problema apresentado pelo protocolo WPA é a instabilidade (PEREIRA,
2009; OZORIO, 2007).

Para corrigir o problema da instabilidade do protocolo WPA, foi criada uma
segunda versao deste protocolo, denominada WPA2, partindo da verséo final do

padrdo 802.11i ratificada em 2004. O WPA2 utiliza um novo algoritmo para

** Do inglés, Temporal Key Integrity Protocol ou, em portugués, Protocolo de Integridade e de Chave
Temporal.

* Do inglés, Temporal Key ou, em portugués, Chave Temporaria.

*® Do inglés, Transmitter Address ou, em portugués, Enderec¢o do Transmissor.

" Do inglés, Temporal and Transmitter Address Key ou, em portugués, Chave Temporaria de
Endereco do Transmissor.

*® Do inglés, Message Integrity Code ou, em portugués, Cédigo de Integridade de Mensagem.
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criptografar os dados, denominado AES*°. No WPA2, o AES é utilizado em conjunto
com o TKIP, permitindo que este utilize chaves de 128 bits, de 192 bits ou de
256 bits. Para criptografar ou decriptar os dados, o AES executa repetidamente um
conjunto definido de instru¢cdes, as quais possuem uma chave secreta com ndmero
fixo de bytes, criptografando ou decriptando blocos de 16 bits por vez (OZORIO,
2007).

O sistema de deteccéo de erros do WPA2 também utiliza o MIC. Entretanto,
no WPA2 o MIC é calculado por um algoritmo denominado CBC-MAC® contido
dentro do protocolo CCMP®*, este ultimo, por sua vez, contido no algoritmo AES. O
algoritmo TKIP esta implementado no protocolo CCMP. O modo de contador do
CCMP é utilizado essencialmente para criptografar os dados. Para tanto, sdo
realizadas iterac6es de combinacdes, cada uma gerando um bloco criptografado. Os
blocos gerados sdo recombinados a cada iteracdo, gerando os dados criptografados
ao final do processo. O calculo do MIC e a criptografia dos dados ocorrem em
paralelo. Assim, o resultado final gera apenas uma chave, sendo os 64 bits de
ordem superior correspondentes ao MIC e os demais bits correspondentes aos
dados criptografados. Devido ao uso do protocolo CCMP, o algoritmo AES também
pode receber a denominacdo AES-CCMP, esta Ultima encontrada nas
especificacdes de alguns equipamentos de rede wireless, fabricados por empresas
como a CISCO (OZORIO, 2007; CISCO, 2008).

Anteriormente ao WPA2, a migracdo do WEP para o WAP exigia apenas uma
atualizacao do firmware do dispositivo de rede sem fio, ou seja, uma atualizacdo a
nivel de software; ja& a migracdo do WEP ou do WAP para o WPA2 exige uma
atualizacdo de software e de hardware. Os dispositivos que implementam o
protocolo WPA2 precisam de um hardware exclusivo devido a complexidade da
técnica de criptografia empregada, a qual exige grande quantidade de
processamento. Assim, esta é a Unica desvantagem do WPA2 em relacdo aos dois
protocolos anteriores (OZORIO, 2007; PEREIRA, 2009).

* Do inglés, Advanced Encryption Standard ou, em portugués, Padréo de Criptografia Avancada.

% Do inglés, Cipher Block Chaining - Message Authentication Code ou, em portugués, Encadeamento
de Blocos Criptografados e Codigo de Autenticacdo de Mensagem.

®* Do inglés, Counter CBC-MAC Protocol ou, em portugués, Protocolo de CBC-MAC com Modo
Contador.
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O protocolo WPA pode utilizar uma chave previamente compartilhada ou
entdo um servidor de autenticacdo denominado RADIUS®?, este Gltimo podendo ser
um computador com o sistema operacional Linux instalado e um software
denominado FreeRADIUS. As duas possibilidades sdo denominadas WPA-PSK®® e
WPAR®, respectivamente. O protocolo WPA2 também pode utilizar estas duas
possibilidades (PEREIRA, 2009).

Além da criptografia e da autenticacdo, outras medidas podem ser tomadas
para dificultar ataques as redes wireless:

e adotar de politicas de seguranca;

e trocar periodicamente as senhas dos access points;

e ativar a filtragem de enderecos MAC no access point, cadastrando apenas
estacdes autorizadas;

e utilizar um nome de SSID nao sugestivo e oculta-lo;

e limitar o acesso simultaneo a rede;

e desativar o servidor DHCP (RODRIGUES, 2010).

2.10 ESPECIFICACOES PARA OS EQUIPAMENTOS DO EXPERIMENTO

Apds contemplar o referencial teorico, é possivel determinar as caracteristicas
dos dispositivos e equipamentos a serem utilizados na montagem da rede wireless.

Serdo necessarios no minimo o0s seguintes materiais:

e 1 access point;
e 10 placas de rede wireless tipo PCI ou, como alternativa, 10 adaptadores de
rede de wireless para conexdo em porta USB;

%2 Do inglés, Remote Authentication Dial In User Service ou, em portugués, Servico de Autenticac&o
Remota por Discagem do Usuario

® Do inglés, Wi-Fi Protected Access - PreShared Key ou, em portugués, Rede Sem Fio com Acesso
Protegido e Chave Pré-Compartilhada

® Do inglés, Wi-Fi Protected Access RADIUS, em portugués, Rede Sem Fio com Acesso Protegido e
Servidor RADIUS
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e 1 cabo de rede categoria 5e, 100 MHz, com conector RJ45 para ligacédo do
access point a rede fixa;

e softwares de configuracéo de rede e drivers de instalacdo dos dispositivos de
rede.

Os access points e as placas de rede (ou adaptadores de rede wireless USB)

deverdo possuir as seguintes especificacdes minimas:

e compatibilidade com o padréo IEEE 802.11g e IEEE 802.3 ethernet;

e espalhamento de espectro por OFDM;

e taxa de transferéncia de dados nominal: 54 Mbps;

e espectro de frequéncias de 2400 a 2483,5 MHz;

e 1 porta ethernet, compativel com conectores RJ45 (somente access point);

e 1 antena omnidirecional com ganho de 15 dBi ou 15 dBm (exceto
adaptadores wireless USB);

e protocolos de seguranca WEP, WPA ou WPA2 (somente access point);

e SSID e filtro de enderegcos MAC (somente access point).
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3 PROCEDIMENTOS EXPERIMENTAIS

3.1 INFRAESTRUTURA DO DEPRO E SITUACAO ATUAL DA REDE LOGICA

O Departamento de Projetos e Obras (DEPRO) esta situado no primeiro
pavimento do bloco P da UTFPR Campus Curitiba. Um esbo¢o do DEPRO, no qual
foi implantada a rede sem fios, pode ser observado na figura 26.
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FIGURA 26 - LAYOUT DO DEPRO
FONTE: ARQUIVO DO AUTOR (2011)

A figura 26 ilustra a posicdo dos moveis, dos computadores, do servidor de
impressoras e arquivos e do rack de légica, todos disponiveis no local atualmente.
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A figura 27, anterior, ilustra a rede cabeada existente no DEPRO, a qual
dispde de uma pequena infraestrutura destinada a implantacdo do access point da
rede sem fios. Verifica-se que a infraestrutura para instalar o access point consiste
apenas de alguns metros de cabo UTP, de alguns metros de eletroduto entre o
access point e o rack, de uma tomada RJ45 e de duas caixas de derivacdo, uma
para acondicionar a tomada e outra para passagem do cabo UTP do access point,
do eletroduto ao rack. Alguns acessorios de instalagdo da rede cabeada, tais como
curvas e luvas de emenda para eletrodutos, conexdes entre eletrodutos e caixas,
buchas, parafusos, abracadeiras, anilhas de identificacdo e tampa para tomada
RJ45, também foram considerados no levantamento de custos.

Em relacdo aos materiais supracitados, € possivel notar, na figura 27, que a
quantidade de materiais empregados na infraestrutura de cabeamento para o access
point da rede sem fios € muito menor que a quantidade de materiais empregados na
infraestrutura da rede exclusivamente cabeada. Os custos de cada uma das duas
redes foram levantados separadamente e serdo oportunamente apresentados mais
adiante.

O rack de 19 polegadas padréo, existente no local, possui espaco suficiente
para acondicionamento de todos 0s equipamentos da rede cabeada, tais como patch
panels, switches, bandejas, guias de cabos e outros. Um patch cord interliga um dos
switches a um conversor de midia; este, por sua vez, esta interligado a um cabo
Otico através de um corddo 6tico, o qual estd emendado ao cabo 6tico. A emenda
fica protegida no interior de um terminador 6tico.

O cabo otico tem origem em uma das salas de telecomunicac¢des da UTFPR.
O switch ligado ao conversor de midia € utilizado para distribuir o sinal de rede aos
demais switches do rack, os quais séo interligados as portas do primeiro através de
patch cords.

Todas as tomadas RJ45 da rede l6gica, inclusive aguela disponibilizada para
0 access point, sdo interligadas a parte traseira dos patch panels através de cabos
UTP, categoria 5e. Todos os patch panels, switches, conectores e cabos de rede
disponiveis no local possuem especificacbes para categoria 5e / 100MHz. O rack
local atende, além do DEPRO, os demais departamentos vizinhos, tanto os situados
no mesmo pavimento quanto os situados no pavimento inferior, além de alguns

outros locais proximos ao bloco P.
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3.2 ORCAMENTOS

Para maior precisdo na comparacdo dos custos da rede cabeada com o0s
custos da rede sem fios, foram abordados quatro modelos de infraestrutura de rede

l6gica:

e rede cabeada com infraestrutura de eletrodutos aparentes e placas de rede
PCI ethernet;

e rede cabeada com infraestrutura de eletrodutos embutidos e placas de rede
PCI ethernet;

e rede sem fios com infraestrutura de eletrodutos aparentes e placas de rede
PCI wireless;

e rede sem fios com infraestrutura de eletrodutos aparentes e adaptadores USB

wireless;

Os dois primeiros modelos permitem a comparacdo dos custos de uma
instalacéo aparente com os custos de uma instalacdo embutida em alvenaria, ambos
relativos a rede cabeada. As duas solucbes para a rede cabeada atendem
necessidades especificas: quando € considerado o aspecto estético da instalacao e
ndo ha previsdo de futuras expansdes ou modificacdes da rede, é preferivel a
instalacdo embutida; por outro lado, quando é considerada a flexibilidade da
instalacéo e ha previsdo de futuras ampliacdes e modificacdes da rede, é preferivel
a instalacdo aparente. De toda forma, qualquer uma das solu¢gbes pode ser
aplicavel, dependendo apenas do projetista e do desejo do cliente que solicitou a
implantacéo da rede.

Os dois ultimos modelos permitem a comparacdo dos custos de uma rede
sem fios com placas de rede PCIl wireless com os custos de uma rede sem fios com
adaptadores USB wireless. Ambas as solu¢cdes podem ser empregadas, contudo,
em uma instalacdo fixa, na qual cada um dos computadores tem sua posi¢cao
definida em relacdo ao ambiente de trabalho, considerando que ndo ha previsées
para substituicdo das maquinas e considerando que as mesmas serdo mantidas no
mesmo local por varios anos, é preferivel o uso de placas de rede PCI wireless, uma

vez que esta opcao proporciona uma instalagdo mais robusta. Por outro lado, o uso
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de adaptadores USB wireless permite que qualquer computador funcione em uma

rede sem fios, sem quaisquer recursos de rede sem fios previamente instalados, o

gue proporciona maior flexibilidade ao usuario.

Por fim, os custos de uma rede cabeada com infraestrutura de eletrodutos

aparentes e placas de rede PCI ethernet podem ser comparados com 0s custos de

uma rede sem fios com infraestrutura de eletrodutos aparentes e placas de rede PCI

wireless, considerando infraestruturas e dispositivos de rede equivalentes. Na

tabela 5 € possivel avaliar os custos da rede cabeada da figura 27, considerando

infraestrutura de eletrodutos aparentes e placas de rede PCI ethernet.

TABELAS5 - ORCAMENTO DE REDE CABEADA COM ELETRODUOS APARENTES

ORCAMENTO - REDE CABEADA APARENTE

R$ UNITARIO

TOTAL
(R$)

ITEM

DESCRICAO

UNID QUANT.

MAT.

M.O.

1

Eletroduto de ferro zincado semi-pesado, diametro 3/4". O eletroduto devera
ser fixado a cada 1,5m de comprimento com abragadeira tipo D e esta
devera ser fixada com parafuso 4,8x48mm e bucha S6. Referéncia Daisa.

m

26

3,84

8,47

320,06

Curva de 90° em ferro zincado para eletroduto 3/4". Referéncia Daisa.

p¢

1,29

2,82

20,55

Luva de emenda tipo unidute reto, em ferro zincado, para eletroduto 3/4".
Referéncia Daisa.

p¢

1,69

2,82

9,02

Abragadeira tipo D com cunha, em ferro zincado, para eletroduto 3/4".
Referéncia Daisa.

p¢

17

0,63

2,82

58,65

Parafuso em ferro zincado 4,8x4,8mm com bucha de nylon S6. Referéncia
Ciser.

31

0,15

3,50

113,15

Condulete em aluminio, dimensfes 95x50mm, pintado com esmalte sintético
cinza, sem rosca, fornecido com saidas medindo 5x10mm com parafusos
para fixagdo de eletrodutos 3/4" a 1". O condulete podera ser do tipo A, B,
LB, LL, LR, T, TB, X, E, C, 2C ou 2E de acordo com a necessidade do
projeto. Referéncia Daisa.

p¢

14

3,95

2,82

94,78

Tampa em aluminio para condulete, dimensdes 95x50mm, com dois postos
para conectores RJ45 fémea (ou tampa cega, conforme necessidade do
projeto), pintada com esmalte sintético cinza, contendo 2 parafusos de
fixac8o zincados e borracha de vedacao. Referéncia Tramontina.

14

2,48

1,05

49,42

Tomada RJ45 fémea, categoria 5e, terminais de conexao em bronze
fosforoso estanhado. Incluso crimpagem de cabo UTP a tomada e
identificacé@o da extremidade do cabo com anilhas numeradas. Referéncia
Furukawa.

10

9,19

6,48

156,70

Cabo UTP, 4 pares, categoria 5e, 100MHz. Referéncia Megatron.

125

0,67

2,55

402,50

10

Patch cord composto de cabo UTP categoria 5e, 100MHz, com 2,5 metros
de comprimento. Referéncia Furukawa.

pe

20

15,29

0,00

305,80

11

Patch Panel 24 portas - 1U, para rack 19", categoria 5e, em termoplastico
ndo propagante a chama, painel frontal com porta etiquetas de identificagao,
terminais de conexd@o em bronze fosforoso estanhado, padréo 110 IDC p/
condutores de 22 a 26 AWG, pinagem 568A/B, organizador traseiro de
cabos, fornecido instalado em rack com 4 porcas gaiola e 4 parafusos M5
para rack. Incluso crimpagem dos cabos UTP na parte traseira, fixacdo dos
cabos UTP no rack com abragadeira nylon 4,8x280mm e identificacéo das
extremidades dos cabos com anilhas numeradas. Referéncia Multihoc.

p¢

10/ 24

87,50

55,23

59,47

12

Switch 24 portas - 1U, para rack 19", 127/220V, fast ethernet 10/100 Mbps,
nao-gerenciavel, com negociagdo de velocidade de até 200Mbps em modo
full-duplex. Fornecido instalado em rack com 4 porcas gaiola e 4 parafusos
M5 para rack. Incluso interligacdo com patch cords aos patch-panels.
Referéncia Intelbras SF 2400 QR.

pe

10/24

242,82

37,49

116,80

13

Placa de Rede PCI 32 bits para computador desktop, compativel com o
padrdo IEEE 802.3 ethernet, 1 porta fast ethernet 10/100 Mbps compativel
com conector RJ45. Fornecida instalada em PC desktop. Referéncia
Intelbras PEF132 PCI.

p¢

10

19,00

4,47

234,70

TOTAL GERAL

1.941,60

FONTE: ARQUIVO DO AUTOR (2011)
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Na tabela 6 sdo apresentados o0s custos da mesma rede cabeada,
considerando agora, porém, computadores com placas de rede PCI ethernet e

infraestrutura de eletrodutos embutidos.

TABELA 6 - ORCAMENTO DE REDE CABEADA COM ELETRODUOS EMBUTIDOS

TOTAL

ORCAMENTO - REDE CABEADA EMBUTIDA R$ UNITARIO (R$)

ITEM DESCRICAO UNID QUANT. MAT. M.O.
Eletroduto de PVC corrugado antichama, didmetro 3/4", fornecido com luvas
1 de emenda. Incluso rasgo em alvenaria para instalacéo, e fechamento com m 26 3,43 3,85 189,28

chapisco, embosso e reboco. Referéncia Tigre.

Caixa em PVC antichama (polipropileno), de embutir, dimensées
100x50mm, com saidas para eletrodutos de 3/4" a 1". Incluso rasgo em

2 ; B N 3 pe 10 1,70 2,37 40,70
alvenaria para instalacéo e acabamento ao redor da caixa com reboco e
pintura. Referéncia Tigre.
Tampa em PVC antichama (polipropileno) para caixa de PVC, dimensdes

3 100x50mm, com dois postos para conectores RJ45 fémea (ou tampa cega, pe 10 185 1,05 29,00

conforme necessidade do projeto), contendo 2 parafusos de fixacéo
zincados. Referéncia Sollan.

Pintura de acabamento com aplicagdo de 02 deméos de tinta PVA latex para
4 interiores, nas duas parede de alvenaria do ambiente, onde foram feitos os m2 70 0,90 4,72 393,40
rasgos para instalacdo das tomadas de rede légica.

Tomada RJ45 fémea, categoria 5e, terminais de conexao em bronze
fosforoso estanhado. Incluso crimpagem de cabo UTP a tomada e
identificagdo da extremidade do cabo com anilhas numeradas. Referéncia
Furukawa.

pc 10 9,19 648 156,70

6  Cabo UTP, 4 pares, categoria 5e, 100MHz. Referéncia Megatron. m 125 0,67 255 402,50

Patch cord composto de cabo UTP categoria 5e, 100MHz, com 2,5 metros
de comprimento. Referéncia Furukawa. pc 20 15,29 0,00 305,80

Patch Panel 24 portas - 1U, para rack 19", categoria 5e, em termoplastico
ndo propagante a chama, painel frontal com porta etiquetas de identificacéo,
terminais de conexd@o em bronze fosforoso estanhado, padrédo 110 IDC p/
condutores de 22 a 26 AWG, pinagem 568A/B, organizador traseiro de
cabos, fornecido instalado em rack com 4 porcas gaiola e 4 parafusos M5
para rack. Incluso crimpagem dos cabos UTP na parte traseira, fixacdo dos
cabos UTP no rack com abracadeira nylon 4,8x280mm e identificacéo das
extremidades dos cabos com anilhas numeradas. Referéncia Multihoc.

pc 10/24 87,50 55,23 59,47

Switch 24 portas - 1U, para rack 19", 127/220V, fast ethernet 10/100 Mbps,
ndo-gerenciavel, com negociagdo de velocidade de até 200Mbps em modo
9  full-duplex. Fornecido instalado em rack com 4 porcas gaiola e 4 parafusos pc 10/24 242,82 37,49 116,80
M5 para rack. Incluso interligacdo com patch cords aos patch-panels.
Referéncia Intelbras SF 2400 QR.

Placa de Rede PCI 32 bits para computador desktop, compativel com o
padréo IEEE 802.3 ethernet, 1 porta fast ethernet 10/100 Mbps compativel
com conector RJ45. Fornecida instalada em PC desktop. Referéncia
Intelbras PEF132 PCI.

10 pc 10 19,00 4,47 234,70

TOTAL GERAL 1.928,35

FONTE: ARQUIVO DO AUTOR (2011)

Na tabela 5, da pagina anterior, nota-se que as quantidades dos itens 11 e 12
sdo dadas por um numero fracionario, assim como os itens 8 e 9 da tabela 6. As
quantidades representam os numeros de portas utilizadas de cada equipamento,
respectivamente. Como ambos 0s equipamentos tém 24 portas, sendo apenas 10
utilizadas, para ligacdo das 10 tomadas de rede légica, considerou-se conveniente
avaliar os custos do pacth panel e do switch em funcdo do numero de portas
utilizadas. Obviamente, porém, seréd gasto R$142,73 no patch panel e R$280,31 no

switch, ja inclusa a mao de obra para a instalacdo dos mesmos no rack.
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Na tabela 7, a seguir, sdo apresentados os custos de uma rede wireless com

infraestrutura de eletrodutos aparentes destinada a atender

0S mesmos

computadores da figura 27, agora, porém, com placas de rede PCI wireless ao invés

de placas PCI ethernet.

TABELA7 - ORCAMENTO DE REDE WIRELESS APARENTE E PLACAS PCI WIRELESS

ORCAMENTO - REDE WIRELESS APARENTE COM PLACA PCI

R$ UNITARIO TOTAL (R$)

ITEM

DESCRICAO

UNID QUANT.

MAT.

M.O.

Eletroduto de ferro zincado semi-pesado, diametro 3/4". O eletroduto
devera ser fixado a cada 1,5m de comprimento com abragadeira tipo
D e esta devera ser fixada com parafuso 4,8x48mm e bucha S6.
Referéncia Daisa.

10

3,84

8,47

123,10

Curva de 90° em ferro zincado para eletroduto 3/4". Referéncia
Daisa.

pe

1,29

2,82

8,22

Luva de emenda tipo unidute reto, em ferro zincado, para eletroduto
3/4". Referéncia Daisa.

pe

1,69

2,82

4,51

Abragadeira tipo D com cunha, em ferro zincado, para eletroduto
3/4". Referéncia Daisa.

p¢

0,63

2,82

20,70

Parafuso em ferro zincado 4,8x4,8mm com bucha de nylon S6.
Referéncia Ciser.

Cj

0,15

3,50

29,20

Condulete em aluminio, dimens@es 95x50mm, pintado com esmalte
sintético cinza, sem rosca, fornecido com saidas medindo 5x10mm
com parafusos para fixacdo de eletrodutos 3/4" a 1". O condulete
podera ser do tipo A, B, LB, LL, LR, T, TB, X, E, C, 2C ou 2E de
acordo com a necessidade do projeto. Referéncia Daisa.

p¢

3,95

2,82

13,54

Tampa em aluminio para condulete, dimensdes 95x50mm, com dois
postos para conectores RJ45 fémea (ou tampa cega, conforme
necessidade do projeto), pintada com esmalte sintético cinza,
contendo 2 parafusos de fixagao zincados e borracha de vedagao.
Referéncia Tramontina.

p¢

2,48

1,05

7,06

Tomada RJ45 fémea, categoria 5e, terminais de conexao em bronze
fosforoso estanhado. Incluso crimpagem de cabo UTP a tomada e
identificagdo da extremidade do cabo com anilhas numeradas.
Referéncia Furukawa.

pe

9,19

6,48

15,67

Cabo UTP, 4 pares, categoria 5e, 100MHz. Referéncia Megatron.

12

0,67

2,55

38,64

10

Patch cord composto de cabo UTP categoria 5e, 100MHz, com 2,5
metros de comprimento. Referéncia Furukawa.

p¢

15,29

0,00

30,58

11

Patch Panel 24 portas - 1U, para rack 19", categoria 5e, em
termoplastico ndo propagante a chama, painel frontal com porta
etiquetas de identificacéo, terminais de conexdo em bronze fosforoso
estanhado, padréo 110 IDC p/ condutores de 22 a 26 AWG, pinagem
568A/B, organizador traseiro de cabos, fornecido instalado em rack
com 4 porcas gaiola e 4 parafusos M5 para rack. Incluso crimpagem
dos cabos UTP na parte traseira, fixagdo dos cabos UTP no rack com
abracadeira nylon 4,8x280mm e identificagdo das extremidades dos
cabos com anilhas numeradas. Referéncia Multihoc.

pe

1/24

87,50

55,23

5,95

12

Switch 24 portas - 1U, para rack 19", 127/220V, fast ethernet 10/100
Mbps, ndo-gerenciavel, com negociagdo de velocidade de até
200Mbps em modo full-duplex. Fornecido instalado em rack com 4
porcas gaiola e 4 parafusos M5 para rack. Incluso interligagdo com
patch cords aos patch-panels. Referéncia Intelbras SF 2400 QR.

p¢

1/24

242,82

37,49

11,68

13

Access point padrdo IEEE 802.11g. Referéncia: CISCO Linksys,
modelo WAP54G BR.

pe

299,00

7,00

306,00

14

Placa de Rede PCI 32 bits wireless para computador desktop,
150Mbps, compatibilidade com os padrées IEEE 802.11n (draft 2.0),
IEEE 802.11b e IEEE 802.11g, antena removivel de 2 dBi com
poténcia de transmisséo de 15 dBm, frequéncia de 2,4 GHz,
operacdo nos modos de Infraestrutura e Ad-hoc, protocolos de
seguranca WEP, WPA, WPA2. Fornecida instalada em PC desktop.
Referéncia Intelbras WPN 200 PCI Wireless.

p¢

10

69,00

4,47

734,70

TOTAL GERAL

1.349,55

FONTE: ARQUIVO DO AUTOR (2011)
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No orcamento apresentado na tabela 7, indicando um Unico access point para

atender os 10 computadores do DEPRO, observa-se que uma porta do switch e uma

porta do pacth panel, apenas, sdo suficientes para a ligar o access point a rede

cabeada. Assim, a aquisicdo do switch e do patch panel ndo seria justificavel, uma

vez que o access point poderia ser ligado diretamente ao modem/roteador. Contudo,

as quantidades fracionarias dos itens 11 e 12 fazem com que o levantamento de

Custos seja mais preciso.

TABELA 8 - ORCAMENTO DE REDE WIRELESS APARENTE E ADAPTADORES USB WIRELESS

ORCAMENTO - REDE WIRELESS APARENTE COM ADAPTADOR USB

R$ UNITARIO TOTAL (R$)

ITEM

DESCRICAO

UNID QUANT.

MAT.

M.O.

Eletroduto de ferro zincado semi-pesado, diametro 3/4". O eletroduto
devera ser fixado a cada 1,5m de comprimento com abragadeira tipo
D e esta devera ser fixada com parafuso 4,8x48mm e bucha S6.
Referéncia Daisa.

10

3,84

8,47

123,10

Curva de 90° em ferro zincado para eletroduto 3/4". Referéncia
Daisa.

pe

1,29

2,82

8,22

Luva de emenda tipo unidute reto, em ferro zincado, para eletroduto
3/4". Referéncia Daisa.

p¢

1,69

2,82

4,51

Abragadeira tipo D com cunha, em ferro zincado, para eletroduto
3/4". Referéncia Daisa.

p¢

0,63

2,82

20,70

Parafuso em ferro zincado 4,8x4,8mm com bucha de nylon S6.
Referéncia Ciser.

Cj

0,15

3,50

29,20

Condulete em aluminio, dimensdes 95x50mm, pintado com esmalte
sintético cinza, sem rosca, fornecido com saidas medindo 5x10mm
com parafusos para fixacdo de eletrodutos 3/4" a 1". O condulete
podera ser do tipo A, B, LB, LL, LR, T, TB, X, E, C, 2C ou 2E de
acordo com a necessidade do projeto. Referéncia Daisa.

p¢

3,95

2,82

13,54

Tampa em aluminio para condulete, dimensdes 95x50mm, com dois
postos para conectores RJ45 fémea (ou tampa cega, conforme
necessidade do projeto), pintada com esmalte sintético cinza,
contendo 2 parafusos de fixagcdo zincados e borracha de vedagéo.
Referéncia Tramontina.

p¢

2,48

1,05

7,06

Tomada RJ45 fémea, categoria 5e, terminais de conexao em bronze
fosforoso estanhado. Incluso crimpagem de cabo UTP a tomada e
identificagéo da extremidade do cabo com anilhas numeradas.
Referéncia Furukawa.

p¢

9,19

6,48

15,67

Cabo UTP, 4 pares, categoria 5e, 100MHz. Referéncia Megatron.

12

0,67

2,55

38,64

10

Patch cord composto de cabo UTP categoria 5e, 100MHz, com 2,5
metros de comprimento. Referéncia Furukawa.

p¢

15,29

0,00

30,58

11

Patch Panel 24 portas - 1U, para rack 19", categoria 5e, em
termoplastico ndo propagante a chama, painel frontal com porta
etiquetas de identifica¢éo, terminais de conexdo em bronze fosforoso
estanhado, padréo 110 IDC p/ condutores de 22 a 26 AWG, pinagem
568A/B, organizador traseiro de cabos, fornecido instalado em rack
com 4 porcas gaiola e 4 parafusos M5 para rack. Incluso crimpagem
dos cabos UTP na parte traseira, fixagcdo dos cabos UTP no rack com
abracadeira nylon 4,8x280mm e identificac&o das extremidades dos
cabos com anilhas numeradas. Referéncia Multihoc.

1/24

87,50

55,23

5,95

12

Switch 24 portas - 1U, para rack 19", 127/220V, fast ethernet 10/100
Mbps, ndo-gerenciavel, com negociacdo de velocidade de até
200Mbps em modo full-duplex. Fornecido instalado em rack com 4
porcas gaiola e 4 parafusos M5 para rack. Incluso interligagdo com
patch cords aos patch-panels. Referéncia Intelbras SF 2400 QR.

p¢

1/24

242,82

37,49

11,68

13

Access point padrao IEEE 802.11g. Referéncia: CISCO Linksys,
modelo WAP54G BR.

p¢

299,00

7,00

306,00

14

Adaptador USB wireless, tipo A, padrédo 2.0, 150Mbps,
compatibilidade com os padrdes IEEE 802.11n (draft 2.0), IEEE
802.11b e IEEE 802.11g, antena interna com poténcia de
transmissdo de 15 dBm, frequéncia de 2,4 GHz, operagdo nos modos
de Infraestrutura e Ad-hoc, protocolos de seguranca WEP, WPA,
WPA2. Referéncia Intelbras WBN 900 Wireless.

10

59,00

0,00

590,00

TOTAL GERAL

1.204,85

FONTE: ARQUIVO DO AUTOR (2011)
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Ao analisar a tabela 7, anterior, o analista pode optar pelo cancelamento da
compra do switch e do patch panel devido a subutilizacdo destes equipamentos.

Considerando-se o0 numero de portas de switch e 0 numero de portas de
patch panel necessarias em uma determinada rede wireless, o orcamento indicado
na tabela 7 pode ser generalizado e aplicado tanto ao caso de pequenas redes sem
flos quanto ao caso de uma rede sem fios de grande porte com diversos
computadores e access points, na qual existe a real necessidade de switches e
patch panels. Assim, o orcamento da tabela 7 pode ser reaproveitado bastando
readequar as quantidades conforme cada projeto, em particular.

O orcamento indicado na tabela 8 da pagina anterior difere daquele
apresentado na tabela 7 apenas no item 13. Na tabela 8 sdo apresentados os custos
de uma rede wireless com infraestrutura de eletrodutos aparentes destinada a
atender os mesmos computadores da figura 27, agora, porém, ao invés de placas de
rede PCI wireless, foram utilizados adaptadores USB wireless.

Todos os custos levantados anteriormente néo incluem o Bonus de Despesas
Indiretas (BDI). O BDI corresponde a uma taxa percentual incidente sobre todos os
valores apresentados nos orcamentos. A taxa de BDI é calculada a partir dos
impostos, tais como PIS, COFINS e outros e das despesas administrativas, seguros,
riscos e lucro bruto da empresa prestadora de servi¢os. O valor da taxa de BDI varia
em torno de 27% a 30%, de acordo com o mercado atual. O DEPRO adota uma taxa
de BDI de 27% na elaboracdo de orcamentos de varias obras da UTFPR. Assim, no
presente, também sera considerada uma taxa de 27% para o BDI. Basta multiplicar
todos os valores contidos nos orcamentos anteriores por 1,27. Os valores totais dos
orcamentos apresentados anteriormente nas tabelas 5, 6, 7 e 8 sao apresentados

resumidamente na tabela 9, considerando-se valores com BDI e sem BDI.

TABELA9 - RESUMO DOS ORCAMENTOS SEM BDI E COM BDI

RESUMO DOS ORCAMENTOS BDI =27%

ITEM DESCRICAO TOTAL SEM BDI (R$) TOTAL COM BDI (R$)
1ol cebeade com ettt Jo obrosos 194160 2.465.83

2 Fie cbeete com et e clovodic 1.928.35 2.44900
e e 134955 171393

4 Rede sem fios com infraestrutura de eletrodutos 1.204.85 1.530.16

aparentes e adaptadores USB wireless.

FONTE: ARQUIVO DO AUTOR (2011)
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3.3 EXPERIMENTOS COM A REDE CABEADA E COM A REDE SEM FIOS

Para comparar a velocidade da rede sem fios com a velocidade da rede
cabeada, foram realizados testes em dois locais: na residéncia do autor do presente
e no DEPRO. Tanto a rede cabeada residencial quanto a rede cabeada do DEPRO
sdo categoria 5e e diferem basicamente pelo nimero de hosts e pela velocidade
disponibilizada na porta do roteador local, respectivamente. A intencdo de realizar
medi¢cdes em locais diferentes foi a de coletar valores de velocidade para diferentes
configuracbes de rede, para entdo elaborar conclusbes mais precisas quanto as
velocidades medidas. Para as medi¢cdes de velocidade de rede sem fios, utilizou-se
0 mesmo access point (equipamento), tanto na rede residencial quanto na rede do
DEPRO.

Quanto ao trafego, o mesmo foi medido a partir dos 10 computadores do
DEPRO, utilizando-se o software NetWorx, o qual foi instalado em todas as 10
maquinas. Montando-se inicialmente uma rede wireless com um unico computador e
fazendo-se um download de um arquivo grande foi possivel observar a velocidade
maxima durante o download, considerando-se esta como sendo a velocidade
méaxima do access point. A partir da medicdo do trafego dos 10 computadores da
rede do DEPRO em vérios intervalos de tempo e sabendo-se previamente que o
access point funciona como um barramento de rede cabeada (ou como um hub), no
qual a banda disponivel é dividida entre os computadores da rede, foi possivel
estimar a velocidade do trafego na rede sem fios para cada intervalo de tempo,
baseado na velocidade maxima do access point e na soma do trafego de todos os
hosts em cada intervalo de tempo.

Para manter as mesmas condi¢des, entre as medi¢cdes da rede wireless e as
medicOes da rede cabeada, a velocidade maxima da rede cabeada foi determinada
fazendo-se o download do mesmo arquivo baixado anteriormente via rede wireless.
Durante o download via rede cabeada, a velocidade maxima atingida foi considerada
como sendo a velocidade maxima da rede cabeada, ndo necessitando manter
apenas um unico computador na rede, uma vez que nos switches a banda total
disponivel ndo é dividida entre os hosts, como ocorre nos access points.

Na figura 28 da pagina seguinte € apresentado um esquema das ligacfes de

rede realizadas na residéncia do autor para a medicdo das velocidades méximas,
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tanto da rede cabeada quanto da rede sem fios. O esquema de ligacdes da figura 28

também foi empregado na montagem das redes cabeada e wireless do DEPRO.

MODEM/ROTEADCR ROTEADOR/DISTRIBUIDOR ROTEADOR AACCESS POINT
COPERADORA MET OE REDE CABEADA DE REDE SEM FIOS
SANDA CONTRATADA: FABRICANTE: TENDA FABRICANTE: D—LINK
IMbps P GATEWAY: 192.188.0.1 IF GATEWAY: 10.1.1.1
P: 189.101.115.38
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FIGURA 28 - ESQUEMA DE LIGAGAO DE REDE PARA MEDIGCAO DE VELOCIDADES
FONTE: ARQUIVO DO AUTOR (2011)

O access point utilizado nos experimentos corresponde ao modelo DI-524

fabricado pela empresa D-Link e € apresentado na figura 29.

FIGURA 29 - ACCESS POINT D-LINK MODELO D1-524
FONTE: D-LINK (2004)

Foram utilizados adaptadores USB wireless nos computadores, como
alternativa a placa de rede PCI wireless, devido a disponibilidade dos mesmos. Os

adaptadores USB wireless utilizados nos experimentos séo fabricados pela empresa
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D-LINK e o modelo utilizado € o DWL-G122. Na figura 30 é apresentado o adaptador

USB wireless utilizado nos experimentos.

FIGURA 30 - ADAPTADOR USB WIRELESS D-LINK MODELO DWL-G122
FONTE: D-LINK (2004)

Tanto o access point indicado na figura 29 quanto o adaptador USB wireless

indicado na figura 30, atendem as especificagfes referenciadas na parte teérica do
presente, na pagina 46. Ambos atendem as especificagdes do padrao IEEE 802.11g.

3.3.1 CONFIGURACAO DA REDE SEM FIOS

/2 D-Link DI-524 Web Configuration - Windows Internet Explorer

N . - || k|| + By
@T_;v |&] hip:jio111) = Bl 2| x |-_. Live Search

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda x @ -

.7 Favaritos | s ﬂ Sites Sugeridos * @ | Galeria do Web Slice =

T3 - B - (2] m=h - Pagina - Seguran

@ D-Link DI-524 Web Configuration

D-Link AirPlus G

802.11g/2.4GHz Wireless Router

Home  [.UAET T-T. BSS. o0 10] E Status Help

DI-524 |

The DI-524 is an Ethernet Broadband Router ideal for home networking and small
business networking. The setup wizard will guide you to configure the DI-524 to
Wizard connect to your ISP (Internet Service Provider). The DI-524's easy setup will allow
you to have Internet access within minutes. Please follow the setup wizard step

by step to configure the DI-524.
=
e
=

=l -

FIGURA 31 - INTERFACE DE CONFIGURACAO DO ACCESS POINT
FONTE: ARQUIVO DO AUTOR (2011)
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Para a configuracdo da rede wireless, conectou-se um computador a uma
porta ethernet do access point, utilizando-se um patch cord. Para acessar a interface
de configuragédo do access point, utilizou-se o software navegador Internet Explorer
da empresa Microsoft. Antes de acessar a interface do access point pela primeira
vez, foi necessario determinar seu endereco IP, o que pode ser feito no do prompt
de comando do sistema operacional Windows XP, também da empresa Microsoft, a
partir do comando “ipconfig /all”.

Desta forma, obteve-se o endereco IP do access point, ou seja, seu gateway
padrdo. O IP obtido (10.1.1.1) foi digitado na barra de enderecos do navegador
Internet Explorer, abrindo a interface indicada na figura 31 da pagina anterior.

Clicando-se em “Run Wizard”, conforme figura 31, anterior, é iniciado o
assistente de configuragéo, indicado na figura 32.

/2 Setup Wizard - Windows Internet Explorer - ol x|
@] http:/f10.1.1,1/wiz01 htmzre=@grf=0001
DIS2aRSetupiveizard
Welcome to the DI-524 Setup Wizard. The Wizard will guide you through these
five quick steps. Begin by clicking on Next.
Step 1. Set your new password
Step 2. Choose yourtime zone
Step 3. Set Internet connection
Step 4. Set Wireless connection
Step 5. Restart
@ O
Next  Exit
[T [ [@mneenet o~ &% ~ 4

FIGURA 32 - ASSISTENTE DE CONFIGURACAO DO ACCESS POINT
FONTE: ARQUIVO DO AUTOR (2011)

Clicando em “Next” (figura 32), é aberta a janela indicada na figura 33 da
pagina seguinte, contendo a solicitacdo de troca da senha fornecida pelo fabricante,
usada para o0 primeiro acesso a interface de configuracdo, por uma senha definitiva,
a qual sera conhecida apenas pelo administrador da rede. Clicando em “Next"
(figura 33), € aberta a janela indicada na figura 34 da pagina seguinte, contendo as
configuracdes regionais e de fuso horario local, as quais podem ser ajustadas de
acordo com a regido. Clicando em “Next” (figura 34), é aberta a janela indicada na
figura 35 da pagina 61, contendo a solicitacdo do nome e do endereco MAC do

computador utilizado na configuracdo do access point.
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/2 Setup Wizard - Windows Internet Explorer i ] 9]
&1 http:/f10.1.1.1/wiz01. htmPre=@arF=0002
DIESZaRsS etupwizard,
Set Password
‘You may change the admin account password by entering in a new password
Click Nextta continue.
Old Password [sssss
MNew PAassword |sesessss
Reconfimm [essssess
O W w0
Back Cancel Next Exit
[ [@imnternet [a-[®to0m -

FIGURA 33 - JANELA DE SOLICITACAO DE TROCA DE SENHA
FONTE: ARQUIVO DO AUTOR (2011)

,fj Setup Wizard - Windows Internet Explorer 10l x|

2] hittp:d10.1. 1. jwizd 1.htm?_=&ZT=1301758661611

DI=5Z4BSetupivizard
Choose Time Zone

Selectthe appropriate time zone for your location and click Next to continue.
I-GI-W’-U?:UU:Euencs Aires, Georgetown, Brasilia LI

O W w0
Back Cancel Next Exit

T @ o [

FIGURA 34 - JANELA DE AJUSTE DO FUSO HORARIO
FONTE: ARQUIVO DO AUTOR (2011)

Clicando em “Next” (figura 35), é aberta a janela indicada na figura 36 da
pagina seguinte, contendo uma solicitacdo para nomear a rede wireless (inserir seu
SSID) e indicando as configuracdes de seguranca da rede wireless, as quais podem
ser reajustadas conforme critérios do administrador da rede.

Na figura 36, € possivel verificar que ha 11 canais disponiveis, cuja utilidade é
evitar interferéncias de outros equipamentos préoximos a rede configurada. Escolheu-
se o canal 1, porém, caso o canal escolhido estivesse sujeito as interferéncias de
redes préximas ou de outros equipamentos eletrbnicos, qualquer um dos outros
canais poderia ter sido escolhido, preferencialmente aquele contendo menor nivel de

interferéncias. Quanto a seguranca, a Unica opcao disponivel no assistente de
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configuracdo é o protocolo de criptografia WEP, com duas opcdes de chaves: 64 bits
ou 128 bits. Porém, como serd visto mais adiante, outras op¢des de criptografia
estdo disponiveis no access point, como a WPA e a WPA-PSK. Para a criptografia
WEP, escolheu-se a chave de 128 bits devido a um melhor nivel de seguranca. Foi
digitada uma chave WEP (ou senha de rede) de 26 caracteres para que fosse
possivel prosseguir com a configuracdo, porém, posteriormente a chave WEP foi
modificada junto com o modo da chave, de hexadecimal para ASCII, como seré visto

oportunamente.

/,‘- Setup Wizard - Windows Internet Explorer

Afcgi-binfwant?rd=wiz032mt=010022T=1301 758697172

DIESZE RS ELUPIVYIZITH.
Set Dynamic IP Address

Ifyour ISP require you to enter a specific hostname or specific MAC
address, please enter itin. The Clone MAC Address button is used to
copy the MAC address of your Ethernet adapter to the DI-524. Click Next
to continue

Hast Name Isllzmnal (opticnal)
MAC Address IDG .IGA _IE:—' .IED -l .IDS
Restore MAC Address I

O W w0
Back Cancel Next Exit

I O - T [~ [®0% - 4

FIGURA 35 - HOST E MAC DO COMPUTADOR USADO NA CONFIGURAGAO DO AP
FONTE: ARQUIVO DO AUTOR (2011)

(,‘- Setup Wizard - Windows Internet Explorer =] 3] f,'; Setup Wizard - Windows Internet Explorer =] B3]

€| http:f[10.1.1.1 fwiz04, bt ?rc=268¢F=00012ssid=" % 2DF1 % 2DANGS TROMEh=t @ £ | http:/10.1.1.1/wiz04 . htm?rc=268rF=00012s5id="W1%20F % ZDANGS TROMBh=t @

DI*S24BoCLUpIvYiZard, DI=5Z4Settpiwizard)

Set Wireless connection Set Wireless connection
Enter in the 351D name and Channel number to be used for the Enter in the 851D name and Channel number to be used for the
Wireless Access Point. Click Next to continue. Wirgless Access Point. Click Next to continue.
Metwork 1D — Metwark 1D -
WI-FI-ANGSTRON WI-F-ANGSTRON
[SSID)I FFLANGSTRON [SSID)I FFLANGSTRON
Channel | >| WEP Encryption | 128 Bt =] Channel |1 | WEP Encryption | 128 Bt x|

WEP Key [

6785 WEP Key |012345578%

5 HEX characters (HEX is 0~9, A~F, ar a~f) Input 26 HEX characters { .*\-F, or a~f)

O W w0 O W w0

Back Cancel Next Exit Back Cancel Mext Exit
[con[ [ [ [ [ | mtermet vac maow - o T[T meernet PR

FIGURA 36 - CONFIGURACAO DO SSID E CONFIGURACAO DE SEGURANCA
FONTE: ARQUIVO DO AUTOR (2011)
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Clicando em “Next” (figura 36), é aberta a janela indicada na figura 37,

indicando o fim da configuracédo da rede wireless via assistente de configuragao.

ﬂ'.i Setup Wizard - Windows Internet Explorer 10l x|
I;e_ hikp: 10,1, 1.1 fegi-binfwlap ]

D524 RS CTUpVYIZara

Setup Complete

The Setup Wizard has completed. Click on Back to modify changes or
mistakes. Click Restart to save the current settings and reboot the
Cl-524.

9 @ 0

Back Restart Exit

L @mem - R~

FIGURA 37 - FIM DA CONFIGURACAO DA REDE WIRELESS VIA ASSISTENTE
FONTE: ARQUIVO DO AUTOR (2011)

Clicando em “Restart” (figura 37), o access point € reiniciado e é apresentada
a janela indicada na figura 38. ApoOs a abertura da janela indicada na figura 38, o

navegador Internet Explorer foi fechado para validar as novas configuracées.

- -
AirPlus G

802.11g/2.4GHz Wireless Router

D-Link

BuIKIng Networks 1or People

The device is restarting...

Continue

FIGURA 38 - ACCESS POINT REINICIANDO
FONTE: ARQUIVO DO AUTOR (2011)

Reabriu-se o navegador Internet Explorer, digitando-se novamente o IP do
access point para continuar a configuracdo da rede wireless. Para acessar a
interface de configuragdo do access point, desta vez teve que ser utilizada a nova
senha de acesso, aquela inserida conforme figura 33, anterior. A janela que abre

apos a entrada da senha € igual aquela indicada na figura 31, apresentada
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anteriormente. No menu esquerdo, representado na figura 31, clicou-se em

“Wireless” para fazer os ultimos ajustes na configuracdo do access point. A janela
aberta, na sequéncia, € a indicada na figura 39.

DI-524

T

I w

izard

Wireless

I WAN

I LAN

I DHCP

Home Advz ed | Tools Status |

These are the wireless settings for the AP{Access Point) portion.

Metwark ID{SSI10) I".n'\-'l-F LANGETRON
Channel m
Security ﬂ
WEP Encryption None
Key Mode 202.1X
VWPA-PSK
WEP Key 1 @ |wPA

Key2z O |

Key3 O |

Keyd O |

Input 10 HEX characters. (HEX is 0~8, A~F, or a~f}

FIGURA 39 - CONFIGURACOES COMPLEMENTARES DO ACCESS POINT

FONTE: ARQUIVO DO AUTOR (2011)

Na figura 39 € possivel observar que outros protocolos de seguranca estao

disponiveis no access point, como o0 802.1X, o WPA-PSK e o0 WPA, além do WEP.

DI-524

Wireless

I WAN

I LAN

I DHCP

D-Link

Bulkimg Networks 1or People

ey
Air-Plus G

802.11g/2.4GHz Wireless Router
Home

Advanced Tools Status Help

These are the wireless settings forthe AP({Access Point) porion.

Metwork ID(S3ID) I"a'\-'I-FI-AHGS_ROI'J
Channel m
Security WEP x|
WEP Encryption IM
Key Mode [ssei=]
WEP Key 1 o Iramireamo kwrat

Keyz O |

Key3s |

Keya O |

Input 13 ASCI characters.

@ 90O

Apply Cancel Help

FIGURA 40 - CONFIGURACAO FINAL DO ACCESS POINT

FONTE: ARQUIVO DO AUTOR (2011)
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Por se tratar de uma rede experimental e temporaria, ndo sendo necessario
um elevado nivel de seguranca, foi utilizado o protocolo WEP. Para uma seguranca
razoavel, considerou-se a utilizacdo do protocolo WEP com chave de criptografia de
128 bits, em modo ASCII. A configuragcdo completa pode ser observada na figura 40
da pagina anterior. A palavra ramiresmokwal foi utilizada como chave WEP da rede,
contendo exatamente 13 caracteres ASCIl e coincidindo com o numero de
caracteres sugerido pela figura 40, logo abaixo de “Key 4”. Em seguida, clicou-se em
“Apply” e fechou-se a janela representada pela figura 40, finalizando a configuracéo
do access point.

A partir da figura 41, é iniciada a configuracdo da rede sem fios no sistema

operacional Windows XP.

) =
= Conexdes de rede

Arquivo  Editar  Exbir  Faworitos

0-©0-2 L

Endereco 'e_ Conexdes de rede

? Assistente de configuracdo de rede

I . M
'_l Azsistente para novas conexoes
L, Conexda local

FIGURA 41 - ACESSO AS CONEXOES DE REDE
FONTE: ARQUIVO DO AUTOR (2011)

(i) Conexdo de rede sem fio =]

Escolha uma rede sem fio

~Tarefas de rede

& Atualizar lista de redes ) . . . . -
Clique em um item da liska a sequir para se conectar a uma rede sem fio na intervalo ou

para obter mais informagdes.

\;]1 Cnnf'lgl_!rar rede sem fio (( o )) home-wifi
doméstica ou para
pEqUENa BMpresa I

- Tarefas relacionadas

A Mais |nform§;oes sobre
redes sem fio

* Alterar ordem das redes
preferenciais

"y Aleerar configuragdes
avancadas

Coneckar |

FIGURA 42 - CONFIGURAGAO FINAL DO ACCESS POINT
FONTE: ARQUIVO DO AUTOR (2011)
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Clicando-se em “Conexdo de rede sem fio” (figura 41 da pagina anterior),
caso exista pelo menos uma rede sem fios previamente configurada, abre-se a
janela indicada na figura 42, da pagina anterior; caso contrario, abre-se a janela
indicada na figura 43. No primeiro caso (figura 42), para iniciar 0 assistente de
configuracdo basta clicar em “Configurar rede sem fio doméstica ou para pequena

empresa”. O assistente de configuracdo de redes sem fios é o indicado na figura 43.

Assistente para Configuracdo de Rede sem Fio il

Bem-vindo ao Assistente de
Configuracéo de Rede sem Fio

Este assistente o ajuda a configurar uma rede sem fio com
sequranca na qual todos os seus computadores e dispositivos se
conectam por um ponto de acesso sem fia (ista se chama rede de
infra-estrutura sem Fia),

Para continuar, clique em ‘Avangar',

< Yolear: I Avancar I Cancelar I

FIGURA 43 - ASSISTENTE DE CONFIGURACAO DE REDE SEM FIOS DO WINDOWS
FONTE: ARQUIVO DO AUTOR (2011)

Clicando em “Avancar” (figura 43), abre-se a janela indicada na figura 44.

Assistente para Configuracdo de Rede sem Fio x|

Crie um nome para sua rede sem fio

Fornega um nome & rede, com no maximo 32 carackeres,

Neme da reds (SSID): | wI-FI-ANGSTRON

& Blribuir uma chave de rede automaticamente (recomendayvel);

Para impedir que estranhos acessem sua rede, o Windows ird atribuir uma chave segura
(também chamada chave WEP ou WPA) a sua rede.

© atribuir uma chave de rede manualmente

Use esta opgdo caso vocé prefira criar sua propria chave ou adicionar um novo dispositivo ao
seu sistema de rede sem fio usando uma chave antiga.

™ Usar criptografia WPa em vez de WEP (WPA & mais segura gue WEP, mas nem todos os
dispositivas s8a compativeis com WRPA)

< Wolear I &van;ar>l Cancelar |

FIGURA 44 - SSID E CHAVE DE SEGURANCA DA REDE SEM FIOS
FONTE: ARQUIVO DO AUTOR (2011)
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O SSID da rede, o mesmo utilizado na configuracdo do access point,
realizada anteriormente, foi inserido na configuracdo atual, conforme figura 44 da
pagina anterior. Escolheu-se a opcao “Atribuir uma chave de rede automaticamente
(recomendavel)” por que, de qualquer forma, a chave de rede sera solicitada quando
for realizado o primeiro acesso ao access point. Clicando-se em “Avancar”

(figura 44), abre-se a janela indicada na figura 45.

Assistente para Configuracdo de Rede sem Fio ﬂ

Como vocé deseja configurar sua rede?

Este assistente fornece dois métodos para criar uma rede sem fio, E mais Facil & seguro usar
urna unidade flash,

" Usar uma unidade Flash USE (recomendawel)

Usando este método, vocé cria configuragdes de rede

_" uma vez so e as salva em sua unidade flash, Depois,
H' = % basta usar a unidade flash para adicionar mais
=k dispositivos e computadores & sua rede,

& Configurar uma rede manualmente:

L
P 'jJ
| J | = Com este método, vocé deve configurar cada

computador ou dispositivo separadamente.

+

L

< Yolkar I &vangar:»l Cancelar |

FIGURA 45 - OPCAO DE GRAVAR OU NAO AS CONFIGURAGCOES DE REDE REALIZADAS
FONTE: ARQUIVO DO AUTOR (2011)

Assistente para Configuracdo de Rede sem Fio 1[

0 assistente foi concluido com éxito

Para configurar sua rede sem fio sem uma unidade Flash, imprima
suas configurages e digite cada uma delas em cada dispositivo,
nesta ordem:

- Acesso de rede sem fio {ou roteador sem Fio)

- Cada computador adicional que vocé desejar adicionar & rede

- Cada dispositivo sem fio que vocé deseja configurar (como umna
impressara sem fia)

i Imprimir Configuraces de Rede i

Para fechar o assistente, dique em Concluir,

= Yolkar | Concluir | Cancelar; |

FIGURA 46 - FINALIZACAO DA CONFIGURACAO DE REDE SEM FIOS NO WINDOWS
FONTE: ARQUIVO DO AUTOR (2011)
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Na figura 45, da pagina anterior, € indicada a possibilidade de gravar as
configuracbes de rede para posteriormente utiliza-las nas outras maquinas da
mesma rede. Escolheu-se configurar cada rede manualmente, conforme indicado na
figura 45. Clicando-se em “Avancar” (figura 45), é exibida a janela de finalizacdo das
configuracdes da rede sem fios, conforme figura 46 da pagina anterior. Na figura 46,
clicando-se em *“Concluir’, o assistente de configuracdo de rede sem fios do
Windows é encerrado.

Para acessar a rede sem fios, no Windows XP, basta entdo abrir “Conexdes
de Rede” e clicar em “Conexdo de rede sem fio”, como sugere a figura 41

apresentada anteriormente. Desta vez, porém, abrira a janela indicada na figura 47.

3 Conexdo de rede sem fio x|
Tarefasderede——— | Escolha uma rede sem fio

g Atualizar liska de redes : ; : : : :
Clique em um item da lista a seguir para se coneckar a uma rede sem Fio no intervalo ou

para obter mais informagdes,

\if. Cunfjgurar rede sem fio WI-FI-ANGSTROMN
doméstica ou para ((»))

pEqUENa EMPresa )
ﬁ Rede sem fio com seguranca habilitada

 Tarefas relacionadas

1 Mais |nFu:urm§;|:ues sobre
redes sem fio

Alkerar ordem das redes
preferenciais

f%;éa flkerar configuracdes
avancadas

Caonectar

FIGURA 47 - LISTA DE REDES SEM FIOS DISPONIVEIS NO LOCAL
FONTE: ARQUIVO DO AUTOR (2011)

Na figura 47 € possivel observar o SSID da rede sem fios, anteriormente
configurado. Também é possivel observar que a rede WI-FI-ANGSTRON esta com a

seguranca habilitada e que o nivel do sinal de rede est4 6timo, ao observar as
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barras verticais com as cores verdes, a direita do SSID da rede. Também é possivel
notar que apenas a rede WI-FI-ANGSTRON esta disponivel no local dos testes.
Para acessar a rede WI-FI-ANGSTRON, basta seleciona-la na lista de redes e entéo
clicar em “Conectar”. No primeiro acesso devera aparecer a janela indicada na
figura 48, solicitando a chave da rede. A chave de rede é aquela inserida

previamente na configuracdo do access point: a chave WEP da rede.

Conexao de rede sem fio |

& rede "WI-FI-ANGSTRON' exige uma chave de rede (kambém chamada chave WEP ou
WPA), Uma chave de rede ajuda a impedit que inkrusos se conectem a esta rede,

Digite uma chave e cligue em Conectar,

Chave da rede: I YT IITITITIITL]

Confirmar chave da rede: I S EEEBNBEEREES

Coneckar I Cancelar

FIGURA 48 - JANELA DE SOLICITACAO DE CHAVE DE REDE
FONTE: ARQUIVO DO AUTOR (2011)

(1) Conexdn de rede sem fio ll

~Tarefasderede——— | Escolha uma rede sem fio

g Atualizar liska de redes . . . X X .
Clique em um item da lista a sequir para se conectar a uma rede sem fio no intervalo ou
para obter mais informagdes,

<2 Configurar rede sem fio WI-FI-ANGSTRON Conectado ¢
doméstica ou para (( . ))

PEqUENa EMpresa

- Tarefas relacionadas

i) Mais informagdes sobre
redes sem fio

5 alterar ordem das redes
preferenciais
"y Alterar configuragties
avangadas
Desconectar |
bat Profe. .. | BN C\WINDOWS!syste, . | 'L'—,f imagem - Paint | "0 Sem titula - Bloco de ... | |5’3 q 2.0 o d 1333

FIGURA 49 - JANELA DE SOLICITACAO DE CHAVE DE REDE
FONTE: ARQUIVO DO AUTOR (2011)

Na figura 49, o indicador “Conectado”, no canto superior direito, representa

gue a conexdo com a rede WI-FI-ANGSTRON foi realizada com éxito.
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3.3.2 MEDICOES DE VELOCIDADE

Inicialmente, foram realizadas algumas medicdes para determinar a
velocidade média da rede cabeada na residéncia do autor, sabendo-se previamente
gque a banda contratada da operadora € de 3 Mbps. Assim, além de conferir a
gualidade do servico prestado pela operadora, foi também possivel determinar a real
velocidade maxima da rede cabeada local.

Para esta finalidade, foi utilizada uma ferramenta de medi¢do de velocidade
de rede, disponibilizada pela Companhia Paranaense de Energia (COPEL), na
internet. A ferramenta funciona a partir da transmissao e recepcdo de pacotes de
dados, medindo a velocidade de transmissao (upload) e recepcédo (download). O

aspecto da ferramenta pode ser observado na figura 50, a seguir.

Velocidade de Download

Seu IP:
189.101.115.36
[ |

I
-

Velocidade de Upload

L

I Refazer Teste 3 (netpet ﬁ

FIGURA 50 - FERRAMENTA DE MEDICAO DE VELOCIDADE DE REDE DA COPEL
FONTE: COMPANHIA PARANAENSE DE ENERGIA (2011)

Sabendo-se que 3 Mbps equivalem a 3000 kbps, sendo esta velocidade
contratada com a operadora, verifica-se que a velocidade de download medida, de

2901 kbps, € 96,7% da velocidade contratada, indicando uma boa qualidade do
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servico. As medicdes foram repetidas 10 vezes para se obter, no final, o valor médio
das velocidades de download e de upload, respectivamente, conforme tabela 10 a

sequir.

TABELA 10 - MEDICOES DE VELOCIDADE DA REDE CABEADA RESIDENCIAL

Velocidade contratada (kbps): 3000
Medicdo  Download (kbps) Upload (kbps)

1 2901 426
2 2866 458
3 2919 448
4 2862 470
5 2880 453
6 2874 480
7 2892 384
8 2861 482
9 2896 477
10 2861 455
Média 2881 453

FONTE: ARQUIVO DO AUTOR (2011)

Para a comparacdo com a velocidade contratada, deve ser escolhida a
velocidade média da opcdo de maior uso, dentre as duas disponiveis: download e
upload. Sabendo-se previamente que na maioria das redes a taxa de downloads é
muito maior que a taxa de uploads, escolheu-se entdo a opcao de download, cuja
velocidade média foi entdo comparada com a velocidade contratada. Assim, de
acordo com a tabela 10, a velocidade média da rede cabeada é de 2881 kbps, ou
seja, 96,03% da velocidade contratada.

Infelizmente n&o foi possivel utilizar esta ferramenta para medir a velocidade
da rede wireless interna, uma vez que a ferramenta limita-se a medir a velocidade da
rede internet a partir do roteador conectado ao cabo da operadora, desconsiderando
a rede interna do cliente. Contudo, uma solugcéo simples foi implementada para
medir a velocidade da rede wireless interna. Esta mesma solucdo também foi
utilizada para refazer a medicdo da rede cabeada e comparar o resultado com a
velocidade média de download obtida anteriormente, na tabela 10. A solucéo
consistiu em fazer um download de um arquivo grande, primeiro utilizando a rede
cabeada e depois a rede sem fios, baixando o mesmo arquivo do mesmo servidor de

arquivos, nos dois casos.
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Apdés o primeiro minuto de download, quando a velocidade fica
aproximadamente estavel, foram observadas a velocidade maxima e a velocidade
minima de download, até a conclusédo do mesmo.

A figura 51 indica a velocidade maxima observada para a rede cabeada da
residéncia do autor, durante o download do arquivo supracitado. Sabendo-se que
1 kB (quilobyte) é igual a 8 kb (quilobit), € possivel converter a velocidade de
337 kB/s®®, observada na figura 51, para kbps. Assim, a velocidade de 337 kB/s é
igual a 2696 kbps.

91% de ...behindthescenes_h1080p.moy de - |EI|£|

v

...behindthescenes_h1030p.moy de wiwnwd 7S, megaupload. com
EEEEEEENENENENEEEENEEENENNEEENNEEEENEEEEEEEN
Tempo restante estimado;40 seq (121ME de 135ME copiadols))

Baixar em; v dlimikless-behindthescenes_h10&. .,

Taxa de transferéncia: 337KE)s

[ Fechar a aixa de didlogo quando o download for concluido

A rir S nn pasta || Cancelar I

ameagas hao foram relatadas. Belatar um dowrload ndo zequro.

51| Este download fai verificada pelo Filtra do SmartScreen da Microsaft

Jﬁ magem - Paint|[ @& 91% de .beh... %) %" 2as 14550

FIGURA 51 - VELOCIDADE MAXIMA DA REDE CABEADA RESIDENCIAL POR DOWNLOAD
FONTE: ARQUIVO DO AUTOR (2011)

[N

Comparando-se com a banda contratada da operadora, de 3000 kbps,

M-

possivel afirmar, entdo, que a velocidade maxima da rede cabeada, de 2696 kbps,

89,87% menor que a velocidade contratada.

® A unidade de medida KB/s, indicada na janela de download do sistema operacional Windows XP,
da empresa Microsoft, ndo estd de acordo com o Sistema Internacional de Unidades, onde o K

representa Kelvin (medida de temperatura). No presente, considere K como quilo.
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A menor velocidade observada para a rede cabeada, durante o download do
arquivo, foi de 333 kB/s, 0 que equivale a 2664 kbps, ou seja, a velocidade minima
da rede cabeada, de 2664 kbps, é 88,8% menor que a velocidade contratada.

Finalmente, fazendo-se uma média das duas leituras, é possivel considerar
que a velocidade média real da rede cabeada é de 335 kB/s, ou 2680 kbps, sendo
esta 89,33% menor que a velocidade contratada.

Para a rede cabeada residencial, comparando-se o valor de 2680 kbps com o
valor de 2881 kbps indicado na tabela 10, anterior, verifica-se um erro de 6,7% entre
as medicdes. O valor de 2680 kbps € menos confiavel, uma vez que a velocidade de
download pode ser limitada pelo servidor de arquivos. Contudo, como 0 mesmo
arquivo foi também baixado através da rede wireless residencial, a partir do mesmo
servidor de arquivos, foi considerada a velocidade média de 2680 kbps para a rede
cabeada, tornando mais precisa a comparacao entre a velocidade da rede cabeada
e a velocidade da rede wireless, uma vez que a razdo entre as duas velocidades é o
fator mais importante do presente, ndo as velocidades, em si.

A figura 52 indica a velocidade maxima observada para a rede sem fios

residencial, durante o download do mesmo arquivo.

2% de ...behindthescenes_h1080p.moy de - |EI|£|

..behindthescenes_h1080p.moy de wiwwd 75, megaupload, com

[]
Tempo restante estimado:24 min 50 seq (2,46ME de 135MB copiadals))
Baixar em; «Mimitless-behindthescenes_h108&. .,

Taxa de transferéncia: 91,8KE(s

[ Fechar a caixa de didlogo quando o download for concluido

Aarir S nn pasta || Cancelar I

51| Este download fai verificada pelo Fitra do SmartScreen da Microsaft &
e ameagas nao foram relatadas. Belatar um download ndo zequro.

nfigdiink || @ 2% de .behindth... | WL %"} D 1456

FIGURA 52 - VELOCIDADE MAXIMA DA REDE WIRELESS RESIDENCIAL POR DOWNLOAD
FONTE: ARQUIVO DO AUTOR (2011)
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Para a rede sem fios residencial, conforme a figura 52, a velocidade maxima
observada foi de 91,8 kB/s, ou seja, de 734,4 kbps. J4 a velocidade minima
registrada foi de 86,5 kB/s, ou seja, de 692 kbps. Fazendo-se uma média entre 0s
dois valores, € possivel considerar que a velocidade real média da rede wireless é
de 713,2 kbps.

A tabela 11 apresenta um resumo das medi¢cdes de velocidade das redes

residenciais, cabeada e wireless, através do método de download de arquivo.

TABELA 11 - RESUMO DAS MEDICOES DE VELOCIDADE RESIDENCIAL POR DOWNLOAD

Velocidade (kbps)
Maxima Minima Média
Rede Cabeada 2696,0 2664,0 2680,0
Rede Wireless 734,4 692,0 713,2
FONTE: ARQUIVO DO AUTOR (2011)

Para a residéncia do autor, a partir dos valores de velocidade média indicados
na tabela 11, é possivel, entdo, obter a razdo entre a velocidade da rede wireless e a
velocidade da rede cabeada, sendo esta igual a 713,2/2680, ou segja,
aproximadamente 26,61%. Esta relacéo indica, para a residéncia do autor, que a
velocidade da rede sem fios € aproximadamente 4 vezes menor que a velocidade da

rede cabeada categoria 5e.

7
3 > 10w

Velocidade de Download 1 25 - Velocidade de Upload
M M
/ 100u+
 PING: 10ms
Seu IP:
200.17.97.61

| - -
- -

FIGURA 53 - MEDICAO DE VELOCIDADE DA REDE CABEADA DO DEPRO
FONTE: COMPANHIA PARANAENSE DE ENERGIA (2011)
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Para a rede cabeda do DEPRO, utilizando-se o medidor de velocidade da
COPEL, uma das medicbes de velocidade realizada pode ser observada na
figura 53, anterior.

Na figura 53 é possivel observar que a velocidade de upload € muito maior
que a velocidade de download, possivelmente por restricbes impostas pelo
administrador da rede local para evitar congestionamentos de rede devido aos
excessos de downloads. Como os uploads séao, de forma geral, correspondente a
menor parte do trafego total da rede, verifica-se que possivelmente nao ha restricées
para o0s uploads, o0s quais podem ser realizados com velocidades de
aproximadamente 56 Mbps, como sugere a figura 53. A tabela 12 contém o resumo
das 10 medicbes de velocidade realizadas para a rede cabeada do DEPRO,
utiizando o medidor de velocidade da COPEL. Verifica-se, na tabela 12, que a
velocidade média de download foi de 3508,4 kbps, 0 que equivale a 438,55 kB/s.

TABELA 12 - MEDICOES DE VELOCIDADE DA REDE CABEADA DO DEPRO
Medicdo  Download (kbps) Upload (kbps)

1 3211 56503
2 3821 58115
3 3954 62421
4 3640 57076
5 4195 58344
6 3915 58232
7 2286 55268
8 4581 57072
9 3368 56937
10 2113 56372
Média 3508,4 57634

FONTE: ARQUIVO DO AUTOR (2011)

Pelo método de download de arquivo, é possivel verificar, na figura 54 da
pagina seguinte, que a velocidade méxima atingida durante o download de um
arquivo, realizado através da rede cabeada do DEPRO, foi de 769 kB/s.

A divergéncia entre as medi¢cdes, entre a obtida pelo medidor de velocidade
da COPEL e a obtida pelo método de download de arquivo, de 438,55 kB/s e de
769 kB/s, respectivamente, deve-se aos diferentes intervalos de tempo nos quais as
respectivas medi¢cOes foram realizadas. No intervalo de tempo, no qual foi realizada
a medicdo com o medidor de velocidade da COPEL, possivelmente a rede cabeada
deveria estar congestionada e com trafego elevado devido a vultosa quantidade de
computadores instalados na rede da UTFPR, estimando-se que haja mais de 500
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maquinas s6 no Campus Curitiba. A rede do DEPRO est4 contida na rede da

UTFPR, sujeita, portanto, as suas condicdes de trafego.

38% de ..0.722_06.04.2011_08-46.exe de dev = ||:||£|

¢

00722 _06,04,2011_08-46,exe de devbuilds, kaspersky-labs, com

AENERENNNENNNNNENED
Tempo restante estimada: 1 min 17 seq (34,6MB de 92,6ME copiadals))
Baixat em: Llsetup 9,000,722 _06.04,2011_058-46.exe. ..

Taxa de transferéncia;  7E9KE)s

[ Fechar a caixa de didlogo quando o download for concluida

Alrir b pasta | Cancelar I

1| Este download fai verficado pelo Filtra da SmartScreen da Micrasoft &
Rl ameacaz nao foram relatadaz. Belatar um download ndo sequro.

d - Bloco de notas | H weloc_cabeada - Paink | |31;J -] '& B2 1611

FIGURA 54 - VELOCIDADE MAXIMA DA REDE CABEADA DO DEPRO POR DOWNLOAD
FONTE: ARQUIVO DO AUTOR (2011)

1% de ...0.722_06.04.2011_08-46.exe de devb = IDIﬂ

b

cWOLVTEZ_06.04,2011_08-46.exe de devbuilds, kaspersky-labs . com

[]
Tempa restante estimado:35 min 40 seq (S66KE de 92, 6ME copiadals1)
Baixar em: colsetup_9.0.0,722_06.04,2011_08-46,8%8, .,

Taxa de transferéncia; 44, 7KB)s

[ Fechar a caixa de didlogo quando o download for concluido

Afrir A pasta | Cancelar I

» 1 Este download foi verificado pela Filro do SmartScreen da Microzaft &
= ameagas hao faram relatadas. Belatar um download ndo sequro.

0O LEInS B3 TS ASREEH

FIGURA 55 - VELOCIDADE MAXIMA DA REDE WIRELESS DO DEPRO POR DOWNLOAD
FONTE: ARQUIVO DO AUTOR (2011)
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Para a rede sem fios instalada no DEPRO, a velocidade maxima de download
atingida durante as medi¢des pode ser observada na figura 55 da pagina anterior.

A tabela 13 contém um resumo dos principais valores de velocidade medidos
pelo método de download de arquivo, para a rede wireless e para a rede cabeada
implantadas no DEPRO.

TABELA 13 - RESUMO DAS MEDIGCOES DE VELOCIDADE DO DEPRO POR DOWNLOAD

Velocidade (kbps)
Maxima Minima Média
Rede Cabeada 6152 5944 6048

Rede Wireless 357,6 274,4 316
FONTE: ARQUIVO DO AUTOR (2011)

Para o DEPRO, a partir dos valores de velocidade média indicados na tabela
13, verifica-se que a razao entre a velocidade da rede wireless e a velocidade da
rede cabeada é de 316/6048, ou seja, de 5,22% aproximadamente. Para o DEPRO,
esta relacdo indica que a velocidade da rede sem fios é aproximadamente 19 vezes
menor que a velocidade da rede cabeada categoria 5e.

Na rede wireless residencial, observou-se uma velocidade de 713,2 kbps
enguanto que na rede wireless do DEPRO a velocidade observada foi de 316 kbps.
A divergéncia entre estes valores foi atribuida a dois fatores: posi¢ces diferentes do
access point, na rede residencial e na rede do DEPRO, respectivamente, e
limitagGes de velocidade dos diferentes servidores de arquivos, do servidor do qual
foi baixado um arquivo através da rede wireless residencial e do servidor de arquivos
do qual foi baixado um outro arquivo através da rede wireless do DEPRO.
Explicando o primeiro fator supracitado, quanto mais proximo um computador da
rede estiver de seu respectivo access point, mais alta sera a velocidade percebida
por aquele e menos sujeito estara 0 mesmo as interferéncias presentes no
ambiente, as quais podem colaborar para a reducéo da velocidade na rede wireless.

Na rede wireless residencial, baixou-se um arquivo de filme do servidor
Megaupload e na rede wireless do DEPRO, baixou-se um antivirus do servidor
Kaspersky. N&o foi possivel acessar o servidor Megaupload a partir da rede do
DEPRO, provavelmente por limitacbes impostas pelo administrador da rede local.

Para evitar retrabalho, optou-se por ndo realizar as medicdes residenciais baseadas
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em um download a partir do servidor Kaspersky, uma vez que estas ja tinham sido
realizadas, porém, baseadas em um download a partir do servidor Megaupload.

Para a divergéncia entre as relacdes de velocidades, de 26,61% para as
redes residenciais (wireless e cabeada) e de 5,22% para as redes do DEPRO
(wireless e cabeada), pressupds-se a limitacdo técnica do proprio equipamento
access point, ou seja, ao analisar os valores medidos, concluiu-se que a velocidade
da rede wireless ndo aumentou ao instalar o access point em uma rede cabeada de
maior velocidade, como era de se esperar. Assim, sendo a rede cabeada do DEPRO
2,25 vezes mais rapida que a rede residencial, esperava-se que a velocidade da
rede wireless também aumentasse, quando na verdade o contrario ocorreu.

Para uma rede wireless com varios computadores, sabe-se que a velocidade
percebida por cada um deles pode ser menor ainda ao considerar o trafego conjunto
de todos os computadores da rede, as possiveis colisbes de dados e as
interferéncias, fatores estes descritos no referencial tedrico.

Em relacdo as velocidades das respectivas redes cabeadas, as relagbes
obtidas anteriormente, de 26,61% para a rede wireless residencial e de 5,22% para
a rede do DEPRO, aplicam-se a melhor condicdo da rede sem fios, ou seja, com
apenas um computador na rede. Na pratica, observa-se que ndo ha uma reducao
consideravel na velocidade percebida por cada computador de uma rede wireless
com poucos computadores, porém, sabe-se que a velocidade (ou banda) disponivel
na rede wireless € dividida entre os computadores da rede e pode diminuir
significativamente caso a rede possua muitos computadores.

A tabela 14 conttm um resumo de todas as principais medi¢cbes de

velocidade, efetuadas para a rede residencial e para a rede do DEPRO.

TABELA 14 - RESUMO DAS VELOCIDADES DAS REDES DA RESIDENCIA E DO DEPRO

Velocidades das redes Velocidades das redes do

residenciais [kB/s] DEPRO [kB/s]
Maxima Minima Média Maxima Minima Média
337 333 335 769 743 756

Rede cabeada

. 91,8 86,5 89,15 447 34,3 39,5
Rede wireless

Velocidaderede wireless

%
Velocidaderede cabeada 27,24% 25,98% 26,61% 581% 4,62% 5,22%

FONTE: ARQUIVO DO AUTOR (2011)
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3.3.3 MEDICOES DE TRAFEGO E ANALISE DE DESEMPENHO

O software NetWorx foi utilizado para a medicao do trafego individual de cada
um dos 10 computadores do DEPRO. A figura 56 apresenta o aspecto de uma das

janelas do software NetWorx.

|l Relatério de utilizagéo para Todos os

i ” \ =
g & © H 3 4 [ @
Atuglizar Usuarios Exibicdo Exportar Backup Restaurar  Limpar Ajuda

Geral |;Relatdrio Diario || Relatério Semanal I Relatdrio Mensal I Em um instante I Personalizado | Sessées Dial-up | Taxas por hordrio

Data Recebido Enviado Total Dial-up

@ 08/o4/2011 346 MB 30,7 MB 377 MB Menhum
@ 07/04f2011 1,28 GB 49,3 MB 1,33GB Menhum
@ 05/04/2011 907 MB 38,6 MB 946 MB Menhum
@ 05/04/2011 0,98 GB 30,2MB 1,01 GB Menhum
@ 04/04/2011 663 MB 18,9 MB 632 MB Menhum
% Total 4,13GB 168 MB 4,30 GB Menhum

1,23 GB
842 MB
421 MB

0 bytes
08 abr 07 abr 06 abr 05 abr 04 abr

FIGURA 56 - JANELA DO SOFTWARE NETWORX
FONTE: ARQUIVO DO AUTOR (2011)

Na figura 56, € possivel observar que o software NetWorx executa medi¢cdes
de trafego a cada hora, podendo gerar relatorios diarios, semanais e mensais. E
possivel verificar também que o software NetWorx, além de fornecer as somas dos
trafegos, separa o trafego de download (recebido) do trafego de upload (enviado),
gerando gréficos individuais identificados por cores diferentes.

O trafego de cada computador da rede do DEPRO foi medido a cada hora
durante 5 dias incompletos, considerando apenas os horarios comerciais entre
08:00 horas e 19:59 horas de um mesmo dia. As trés primeiras medicdes do dia
4/4/2011 (entre 08:00 horas e 10:59 horas) foram desprezadas porque a instalacéo
do software Networx, em todas as maquinas do DEPRO, foi concluida apenas entre

10:00 horas e 10:59 horas, ou seja, o trafego total de todas as maquinas do DEPRO
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s6 pbde ser levantado com precisdo apOs as 10:59 horas deste dia. A planilha

contendo as informacdes de trafego do DEPRO pode ser observada na tabela 15.

TABELA 15 - RESUMO DO TRAFEGO DE REDE DO DEPRO

Velocidade Velocidade

Data Hora média de média de \ézllejlrr?lge(\jde Volume de Trafego
download upload [KB] upload [kB] total [kB]
[kB/s] [kB/s]
4/4/2011 11:00 - 11:59 55,95 3,85 201450 13882 215332
4/4/2011 12:00 - 12:59 115,55 11,00 416000 39615 455615
4/4/2011 13:00 - 13:59 56,83 2,49 204610 8992 213602
4/4/2011 14:00 - 14:59 60,23 8,48 216843 30545 247388
4/4/2011 15:00 - 15:59 77,70 6,57 279746 23684 303430
4/4/2011 16:00 - 16:59 150,25 20,27 540920 72986 613906
4/4/2011 17:00 - 17:59 76,11 4,70 274000 16932 290932
4/4/2011 18:00 - 18:59 49,58 26,01 178490 93645 272135
4/4/2011 19:00 - 19:59 30,01 4,85 108040 17468 125508
5/4/2011 08:00 - 08:59 34,78 2,83 125230 10199 135429
5/4/2011 09:00 - 09:59 48,47 25,92 174507 93335 267842
5/4/2011 10:00 - 10:59 172,02 14,62 619300 52632 671932
5/4/2011 11:00 - 11:59 214,65 12,70 772742 45749 818491
5/4/2011 12:00 - 12:59 46,97 14,61 169115 52627 221742
5/4/2011 13:00 - 13:59 55,43 4,95 199583 17826 217409
5/4/2011 14:00 - 14:59 51,46 8,09 185280 29148 214428
5/4/2011 15:00 - 15:59 59,39 3,03 213830 10921 224751
5/4/2011 16:00 - 16:59 73,16 6,56 263400 23620 287020
5/4/2011 17:00 - 17:59 71,29 11,21 256647 40363 297010
5/4/2011 18:00 - 18:59 60,72 5,99 218606 21591 240197
5/4/2011 19:00 - 19:59 5,05 0,28 18180 1027 19207
6/4/2011 08:00 - 08:59 14,35 1,77 51660 6388 58048
6/4/2011 09:00 - 09:59 73,77 139,34 265596 501652 767248
6/4/2011 10:00 - 10:59 96,37 12,75 346952 45932 392884
6/4/2011 11:00-11:59 106,01 10,54 381644 37954 419598
6/4/2011 12:00 - 12:59 38,50 491 138601 17704 156305
6/4/2011 13:00 - 13:59 43,57 4,57 156880 16455 173335
6/4/2011 14:00 - 14:59 39,56 4,28 142439 15417 157856
6/4/2011 15:00 - 15:59 136,76 12,56 492343 45241 537584
6/4/2011 16:00 - 16:59 148,27 19,73 533800 71043 604843
6/4/2011 17:00 - 17:59 140,27 6,24 504991 22495 527486
6/4/2011 18:00 - 18:59 47,66 2,73 171592 9831 181423
6/4/2011 19:00 - 19:59 36,38 0,90 131000 3250 134250
7/4/2011 08:00 - 08:59 35,83 7,19 128990 25890 154880
7/4/2011 09:00 - 09:59 85,46 9,44 307660 34009 341669
7/4/2011 10:00 - 10:59 94,28 149,08 339420 536705 876125
7/4/2011 11:00 - 11:59 95,61 11,91 344200 42909 387109
7/4/2011 12:00 - 12:59 61,66 2,55 221980 9191 231171
7/4/2011 13:00 - 13:59 34,37 1,99 123744 7195 130939
7/4/2011 14:00 - 14:59 112,93 8,51 406580 30658 437238
7/4/2011 15:00 - 15:59 134,36 3,79 483723 13678 497401
7/4/2011 16:00 - 16:59 173,06 100,86 623040 363124 986164
7/4/2011 17:00 - 17:59 37,66 6,89 135600 24831 160431
7/4/2011 18:00 - 18:59 21,23 2,18 76453 7870 84323
7/4/2011 19:00 - 19:59 0,66 0,02 2380 88 2468
8/4/2011 08:00 - 08:59 17,09 1,37 61533 4932 66465
8/4/2011 09:00 - 09:59 221,50 57,69 797430 207716 1005146
8/4/2011 10:00 - 10:59 254,55 70,23 916410 252831 1169241

FONTE: ARQUIVO DO AUTOR (2011)
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As nove ultimas medicdes do dia 8/4/2011 (entre 11:00 horas e 19:59 horas)
foram desprezadas porque a coleta de dados iniciou-se entre os horarios das
11:00 horas e 11:59 horas e terminou as 16:30 horas do mesmo dia, considerando
que os primeiros valores registrados (entre 11:00 horas e 11:59 horas) ja ndo seriam
mais 0s mesmos apos as 12:00 horas, por exemplo.

A possibilidade de exportar as informacdes do software NetWorx para o
software Excel, da Microsoft, facilitou a elaboracdo da planilha representada pela
tabela 15, anterior, a qual permitiu uma boa visualiza¢do da situacdo do trafego do
DEPRO. Os trafegos e as velocidades observadas na tabela 15 foram medidos
sobre a rede cabeada do DEPRO.

Para os valores de velocidade média de cada computador, medidos pelo
software NetWorx em cada intervalo de tempo, observou-se que o software 0s
calcula através da divisdo do trafego horario pelo intervalo de tempo de 3600
segundos. Analogamente, somou-se entdo o trafego horario de todos os
computadores da rede e dividiu-se o resultado da soma por 3600 segundos,
obtendo-se os valores de velocidade média indicados na tabela 15.

Sabendo-se que a velocidade média de download da rede cabeada do
DEPRO é de 756 kB/s e a que a velocidade de upload € muito maior, percebe-se
gue a rede cabeada atende a demanda de trafego do departamento com bastante
folga, uma vez que a velocidade méxima requisitada pelo tra4fego ndo ultrapassa o
valor de 254,55 kB/s em nenhum dos intervalos de tempo indicados na tabela 15,
anterior.

A Ultima linha da tabela 15 pode ser interpretada da seguinte forma: caso a
rede cabeada possua um Unico computador e este precise baixar um arquivo com
tamanho proximo de 1,17 GB a uma velocidade de 254,55 kB/s, o download ira
demorar 1 hora (ou 3600 segundos); contudo, como a velocidade da rede cabeada é
de 756 kB/s, o download ira demorar apenas 26 minutos, aproximadamente; se a
velocidade da rede cabeada fosse menor que 254,55 kB/s, o0 mesmo download iria
demorar mais de uma hora. Desta interpretacdo, conclui-se, tanto para a rede
cabeada quanto para a rede wireless, que dividindo o trafego pela velocidade média
da rede obtém-se o tempo que ira levar para fluir todo o trafego, seja em relagéo ao
trafego horario, seja em relacdo a soma do volume total de download de um dia e
assim por diante. As velocidades indicadas na tabela 15, anterior, representam,

entdo, a minima velocidade que a rede deve ter para transportar, em 1 hora, todo o



82

trafego do respectivo intervalo de tempo. A tabela 16 representa os volumes e os

tempos de download, baseados nas velocidades médias das redes.

TABELA 16 - RESUMO DO TRAFEGO DE REDE DO DEPRO

Velocidade média de download rede cabeada [kB/s]: 756
Velocidade média de download rede wireless [kB/s]: 39,5
Tempo médio Tempo médio Volume de
de download de download N° de hosts
Data Hora . download
rede cabeada rede wireless narede
. . [kB]
[minutos] [minutos]

4/4/2011 11:00-11:59 4,44 85,00 201450 10
4/4/2011 12:00 - 12:59 9,17 175,53 416000 8
4/4/2011 13:00 - 13:59 451 86,33 204610 9
4/4/2011 14:00 - 14:59 4,78 91,49 216843 9
4/4/2011 15:00 - 15:59 6,17 118,04 279746 9
4/4/2011 16:00 - 16:59 11,93 228,24 540920 9
4/4/2011 17:00 - 17:59 6,04 115,61 274000 8
4/4/2011 18:00 - 18:59 3,93 75,31 178490 8
4/4/2011 19:00 - 19:59 2,38 45,59 108040 5
5/4/2011 08:00 - 08:59 2,76 52,84 125230 7
5/4/2011 09:00 - 09:59 3,85 73,63 174507 10
5/4/2011 10:00 - 10:59 13,65 261,31 619300 10
5/4/2011 11:00 - 11:59 17,04 326,05 772742 10
5/4/2011 12:00 - 12:59 3,73 71,36 169115 9
5/4/2011 13:00 - 13:59 4,40 84,21 199583 8
5/4/2011 14:00 - 14:59 4,08 78,18 185280 8
5/4/2011 15:00 - 15:59 4,71 90,22 213830 7
5/4/2011 16:00 - 16:59 5,81 111,14 263400 7
5/4/2011 17:00 - 17:59 5,66 108,29 256647 9
5/4/2011 18:00 - 18:59 4,82 92,24 218606 7
5/4/2011 19:00 - 19:59 0,40 7,67 18180 2
6/4/2011 08:00 - 08:59 1,14 21,80 51660 5
6/4/2011 09:00 - 09:59 5,86 112,07 265596 9
6/4/2011 10:00 - 10:59 7,65 146,39 346952 10
6/4/2011 11:00 - 11:59 8,41 161,03 381644 10
6/4/2011 12:00 - 12:59 3,06 58,48 138601 8
6/4/2011 13:00 - 13:59 3,46 66,19 156880 9
6/4/2011 14:00 - 14:59 3,14 60,10 142439 9
6/4/2011 15:00 - 15:59 10,85 207,74 492343 9
6/4/2011 16:00 - 16:59 11,77 225,23 533800 9
6/4/2011 17:00 - 17:59 11,13 213,08 504991 8
6/4/2011 18:00 - 18:59 3,78 72,40 171592 5
6/4/2011 19:00 - 19:59 2,89 55,27 131000 1
7/4/2011 08:00 - 08:59 2,84 54,43 128990 9
7/4/2011  09:00 - 09:59 6,78 129,81 307660 9
7/4/2011 10:00 - 10:59 7,48 143,22 339420 10
7/4/2011 11:00 - 11:59 7,59 145,23 344200 10
7/4/2011 12:00 - 12:59 4,89 93,66 221980 9
7/4/2011 13:00 - 13:59 2,73 52,21 123744 8
7/4/2011 14:00 - 14:59 8,96 171,55 406580 8
7/4/2011 15:00 - 15:59 10,66 204,10 483723 7
7/4/2011 16:00 - 16:59 13,74 262,89 623040 7
7/4/2011 17:00 - 17:59 2,99 57,22 135600 6
7/4/2011 18:00 - 18:59 1,69 32,26 76453 6
7/4/2011 19:00 - 19:59 0,05 1,00 2380 1
8/4/2011 08:00 - 08:59 1,36 25,96 61533 5
8/4/2011 09:00 - 09:59 17,58 336,47 797430 8
8/4/2011 10:00 - 10:59 20,20 386,67 916410 9

FONTE: ARQUIVO DO AUTOR (2011)
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Pela tabela 16, verifica-se que a rede wireless atende a demanda de trafego
de download apenas em alguns poucos instantes, uma vez que o tempo médio de
download ndo pode ser superior a 60 minutos, considerando que cada intervalo é de
apenas 1 hora. Verifica-se, pela tabela 16, que a rede wireless atende a demanda de
trafego nos intervalos de tempo nos quais a rede esteve com até 6 hosts, exceto por
uma unica vez, entre as 18:00 horas e 18:59 horas do dia 6/4/2011, quando a rede
esteve com 5 hosts. Assim, conclui-se que a rede wireless do DEPRO pode atender
até o0 maximo de 6 computadores de forma satisfatéria. Ressalta-se que esta
conclusdo nao é definitiva, uma vez que medi¢cdes mais precisas realizadas em
intervalos de tempos menores que 1 hora, como a cada 15 minutos ou a cada
minuto, por exemplo, podem gerar resultados ligeiramente diferentes dos
apresentados no presente, poréem, ndo muito distantes dos resultados ja obtidos.

Para cada intervalo de tempo, sabe-se que os tempos de download para a
rede cabeada poderiam ser ainda menores que os indicados na tabela 16,
considerando o uso de switches e sabendo-se que a velocidade de 756 kB/s ndo é
necessariamente dividida entre os 10 computadores da rede. Observando-se 0s
tempos de download da rede cabeada na tabela 16 e considerando-se a divisdo da
velocidade da rede cabeada entre os 10 computadores, conclui-se que, mesmo
assim, a rede cabeada ainda atende a demanda de trafego de download com folga.

O tempo total de monitoramento da rede do DEPRO, de acordo com a
tabela 16, € de 48 horas; neste intervalo, o volume total de download foi de
13,92 GB, aproximadamente; a velocidade da rede cabeada é de 756 kB/s e a
velocidade da rede wireless é de 39,5 kB/s. Assim, a transferéncia de todo o trafego
de download levaria aproximadamente 5 horas pela rede cabeada e 98 horas pela
rede wireless. Desta forma, verifica-se que a rede wireless ndo atende a demanda
de trafego de download do DEPRO, pois a transferéncia do trafego deveria levar no
méaximo 48 horas.

Partindo dos valores indicados na tabela 16, anterior, foi possivel elaborar um
grafico de desempenho, da rede wireless em relacédo a rede cabeada. A figura 57,
na pagina seguinte, representa o grafico de desempenho supracitado, pelo qual é
possivel observar que a rede cabeada possui desempenho superior ao da rede
wireless, ou seja, um download feito através da rede cabeada é concluido muito

mais rapidamente que um download feito através da rede wireless.
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Desempenho: Rede cabeada x Rede wireless
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FIGURA 57 - DESEMPENHO DA REDE CABEADA VERSUS REDE WIRELESS
FONTE: ARQUIVO DO AUTOR (2011)

A tabela 17 e o grafico da figura 58 indicam a velocidade média requisitada
pelo trafego durante as horas de um dia e as velocidades médias disponiveis em

cada rede para atender a demanda de trafego.

TABELA 17 - VELOCIDADE REQUISITADA PELO TRAFEGO CONFORME HORARIO DO DIA

Velocidade médiade Velocidade médiade Velocidade média

Hora download requisitada  download darede de download da
pelo trafego [kB/s] cabeada [kB/s] rede wireless [kB/s]
08:00 - 08:59 25,51 756,00 39,50
09:00 - 09:59 107,30 756,00 39,50
10:00 - 10:59 154,31 756,00 39,50
11:00 - 11:59 118,06 756,00 39,50
12:00 - 12:59 65,67 756,00 39,50
13:00 - 13:59 47,55 756,00 39,50
14:00 - 14:59 66,05 756,00 39,50
15:00 - 15:59 102,05 756,00 39,50
16:00 - 16:59 136,19 756,00 39,50
17:00 - 17:59 81,33 756,00 39,50
18:00 - 18:59 44,80 756,00 39,50
19:00 - 19:59 18,03 756,00 39,50

FONTE: ARQUIVO DO AUTOR (2011)
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FIGURA 58 - VELOCIDADE REQUISITADA PELO TRAFEGO CONFORME HORARIO DO DIA
FONTE: ARQUIVO DO AUTOR (2011)

Observando-se a figura 58, verifica-se que a rede wireless ndo atende a
demanda de trafego de download do DEPRO. Contudo, sabe-se que é possivel
utilizar a rede wireless em uma rede com menor nimero de computadores ou com
trafego menor que o observado no DEPRO. Possivelmente, se a velocidade média
da rede wireless do DEPRO fosse préxima aquela medida na residéncia do autor
durante o levantamento de dados, cujo valor obtido foi de 89,15 kB/s, a rede wireless
até poderia atender o trafego do DEPRO, porém, ainda nado totalmente

satisfatoriamente nos horarios de pico de trafego.
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4 CONCLUSAO

O referencial tedrico abordado na introducdo do presente contemplou o
estado da arte e demonstrou a viabilidade técnica para implantar uma rede sem fios;
ja o desempenho da rede sem fios, observado durante o desenvolvimento do
presente, comprovou sua inviabilidade técnica para a rede do DEPRO e sua
viabilidade técnica para uma rede com menor niumero de computadores ou com
menor trafego que o DEPRO, estimando-se um maximo de 6 computadores para
operacdo satisfatoria da rede wireless, considerando os equipamentos utilizados e
as condicoes locais, como as distancias entre os computadores e 0 access point.

De acordo com os resumos dos orcamentos apresentados anteriormente na
tabela 9, comparando-se o item 1 com o item 3 é possivel verificar que os custos de
implantacdo da rede sem fios € quase 70% dos custos de implantagdo da rede
cabeada. Comparando-se os itens 1 e 2 da tabela 9, verifica-se que ndo ha grandes
diferencas entre os custos de uma rede com instalacdo de eletrodutos aparentes e
0s custos de uma rede com instalacao de eletrodutos embutidos. Comparando-se 0s
itens 3 e 4 da tabela 9, verifica-se que as diferencas de custos também néo séo
significativas, porém, observa-se que o uso de adaptadores USB wireless, ao invés
de placas de rede PCI wireless, reduz significativamente os custos de uma rede sem
fios de grande porte, contendo diversos access points, com a vantagem da facilidade
de instalacdo do dispositivo USB, em relacdo a placa de rede PCI wireless.

As maiores vantagens observadas para a rede sem fios, em relacdo a rede
cabeada, foram: mobilidade e custos menores.

Para apenas 6 computadores, o trafego de rede é perfeitamente atendido,
apesar da velocidade da rede wireless ser mais baixa que a da rede cabeada, sendo
este um fator a ser considerado em novos projetos de redes sem fios, destinados a
atender um determinado trafego de rede. Portanto, em novos projetos de redes sem
fios, deve-se considerar uma quantidade limitada de computadores associados a um
mesmo access point, o que representa uma desvantagem da rede sem fios em
relacdo a rede cabeada.

A principal desvantagem observada na rede sem fios, em relacdo a rede
cabeada, foi sua menor velocidade em relacdo a esta ultima. Considerando-se
apenas um computador na rede, observou-se velocidades em torno de 756 kB/s na
rede cabeada e velocidades em torno de 39,5 kB/s na rede sem fios, tornando a
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rede sem fios desvantajosa para o caso da real necessidade de uma rede de alta
velocidade.

Quanto a mobilidade, a instalacdo da rede sem fios mostrou-se bastante
flexivel ao permitir a conexdo de um computador portétil a rede do DEPRO, a partir
de diversos pontos do ambiente de trabalho. Esta vantagem néo € observada na
rede cabeada. Quanto a seguranca, ndo foram observados problemas durante os
testes com a rede sem fios, contudo, ressalta-se a observancia das precaucoes
recomendadas no referencial tedrico do presente, para a seguranca das redes sem
fios.

Estima-se que com a evolucédo tecnoldgica e com a grande demanda do
mercado por dispositivos de redes sem fios, logo serdo disponibilizados no mercado
equipamentos que permitam velocidades cada vez maiores e possivelmente de
custos cada vez mais reduzidos. Desta forma, conclui-se que a rede sem fios € uma
boa alternativa para pequenos trafegos e que no futuro, provavelmente podera

atender demandas de trafego maiores.
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