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Resumo

Marques, Daniel S., Ofuscamento de codigo para protegcdo de programas java contra
engenharia reversa — Especializacdo em Tecnologia Java, Universidade Tecnoldgica Federal
do Parana. Curitiba 2012.

Este trabalho visa apresentar e definir o ofuscamento de cédigo como um meio de
protecao a propriedade intelectual presente em programas Java, cobrindo suas técnicas e
mostrando de que maneira cada uma delas funciona. Além disto, discute suas vantagens e
desvantagens, o nivel de defesa proporcionado por cada técnica contra um ataque de
engenharia reversa, as solug¢des existentes no mercado, as consequéncias da aplicagao do
ofuscamento em um projeto de software, e, por fim, demonstra o conceito do ofuscamento
de programas Java por meio de um algoritmo implementado usando as tecnologias

apresentadas.

Palavras-chave: Ofuscamento. Transformacdo. Engenharia reversa. Protecédo. Propriedade

Intelectual.



Abstract

Marques, Daniel S., Code obfuscation for protection of Java programs against reverse
engineering — Specialization in Java Technology, Federal Technological University of Parana.
Curitiba 2012.

This paper aims to present and define code obfuscation as means of protecting
intellectual property present on Java programs, covering it's techniques and showing how
each of them work. Furthermore, discussesit's advantages and disadvantages, defense level
provided by each technique against a reverse engineering attack, existent solutions in the
market, the consequences of applying obfuscation on a software project, and, finally,
demonstrates the concept of Java programs obfuscation through an algorithm implemented

using presented technologies.

Keywords: Obfuscation. Transformation. Reverse engineering. Protection. Intellectual

property.
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1. Introdugao

1.1 Estudo do dominio do problema

O ofuscamento de codigo é uma area especifica do conhecimento que utiliza técnicas
e ferramentas que visam atender as necessidades de protecdo a propriedade intelectual
presente no coragdo de qualquer aplicagdo de software, o codigo-fonte. Sendo o cddigo-
fonte uma rica fonte de conhecimentos, informagdes e detalhes cruciais ao sucesso de um
produto digital, muitas pessoas mal-intencionadas, que podem incluir outros
desenvolvedores, crackers ou mesmo companhias inteiras, tentardo encontrar meios que

possibilitem a clara e precisa leitura da natureza textual de um programa de computador.

O mercado de software € um meio repleto de criatividade, conhecido por sua
velocidade em disponibilizar solugdes para os novos problemas que vdo surgindo. E,
também, o nicho de uma acirrada competicdo, que determina a qualidade dos produtos e
que, sem duvida, é fator decisivo no sucesso das grandes companhias desenvolvedoras de

aplicagdes.

Em todas as formas de comércio, ha pessoas que pretendem sempre seguir aquilo
que € ético: crescer a custa de seu proprio esforgco, competir com seus concorrentes da
forma mais honesta possivel, ndo lucrar de maneira desonesta, etc. Por outro lado, outras
pessoas podem querer obter alguma vantagem sobre o trabalho alheio, roubando produtos
desenvolvidos por outros fabricantes e vendendo como se fossem seus, quebrando a
protecao criptografica de arquivos de midia ou, ainda, removendo uma checagem de licenca

contida em um jogo, por exemplo.

Em um mercado repleto de profissionais mal-intencionados, é necessario que haja
métodos para que o desenvolvedor ético se defenda contra possiveis ataques a integridade
do seu trabalho. Aqueles dispostos a realizar tais ataques verdo nos segredos contidos em
um programa uma excelente maneira de obter beneficios para si, seja na forma de lucro ou

mesmo do uso de um produto sem que por ele tenham pago.

Se uma pessoa deseja desencorajar um ladrdo a invadir sua casa, tera de estudar

como o ladrdo costuma agir e aplicar técnicas que irdo fazer o ladrédo pensar duas vezes
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antes de invadir a casa novamente. E exatamente este o papel do ofuscamento de cédigo:
prover meios para que o desenvolvedor possa retardar ou desencorajar a agao de pessoas
interessadas em ter acesso as minucias de seus cédigos-fonte. Como um meio de ocultar
informacdes sensiveis, o ofuscamento se mostra uma interessante ferramenta que pode
fazer os atacantes menos experientes desistirem rapidamente, diminuindo a influéncia da
pirataria sobre o mercado de software e estimulando a legalidade da aquisicdo de produtos

de software em geral.

1.2 Objetivo

O objetivo deste trabalho é apresentar uma visdo de alto nivel do ofuscamento de
cédigo como meio para protegdo de software contra tentativas de acesso ao codigo-fonte,
cobrindo as principais técnicas envolvidas, ferramentas e algoritmos pertencentes a area de

estudo proposta, utilizando para isso a linguagem e plataforma Java.

Além disto, este trabalho aborda:

. realizacdo de testes com algoritmos e ferramentas de ofuscamento existentes
conjuntamente com ferramentas de engenharia reversa, com a posterior analise do
resultado dos mesmos, a fim de se medir a eficiéncia das solugdes existentes no mercado;

. implementacéo, na forma de um protétipo, de um pequeno algoritmo de ofuscamento,
levando em conta as melhores praticas e priorizando o melhor balanco entre a protecéo e o
desempenho;

. discussao sobre os pros e contras, obtida por meio dos resultados do estudo sobre as
tecnologias de ofuscamento existentes, que indicara a necessidade ou ndo do uso de tais
técnicas em um projeto de software, e que consequéncias isto pode trazer para o projeto e

ao proéprio aplicativo.
1.3 Justificativa
Programas Java funcionam por meio de uma maquina virtual, que interpreta cédigo-

fonte compilado em formato bytecode, um estagio intermediario entre o codigo-fonte e o

cédigo nativo, executado pela maquina virtual sobre uma determinada plataforma. Se um
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desenvolvedor Java deseja conferir um grau minimo de proteg¢do a seu projeto e ndo quiser
publica-lo como open source, devera distribuir seus produtos em pacotes de classes em
formato class, que identifica cada uma das classes em uma aplicagdo Java orientada a

objetos.

Para garantir a interoperabilidade entre diferentes plataformas de hardware/software,
O bytecode Java nao foi originalmente projetado para dificultar qualquer tipo de engenharia
reversa, afim de se tentar revelar o codigo-fonte por traz do codigo intermediario, pois
sempre visou a independéncia de plataforma especialmente. Ha muitos projetos open
source que tiram vantagem disto, porém muitas aplicagdes comerciais escritas em Java
estdo sujeitas a intrusdo por programadores e companhias mal intencionadas, e ante as
caracteristicas essenciais da plataforma Java, ndo € muito dificil para alguém disposto a
quebrar a integridade de programas Java reverté-los em cédigo legivel. Em suma: o codigo
Java, na sua forma natural, esta exposto a uma série e riscos que empresas podem nao

estar dispostas a correr.

Aplicar técnicas de protegao, como o ofuscamento, sobre o codigo ira potencialmente
atrasar e desencorajar o trabalho de profissionais mal intencionados, dando mais tempo ao
desenvolvedor para lancar atualizagées e minimizar falhas que podem facilitar a acdo de

crackers.

Sendo este um problema compartiihado entre as tecnologias baseadas em
interpretagéo de cddigo (como, além do Java, .Net'), caracteristica que contrasta com a
grande abrangéncia tida pela plataforma Java no mercado de aplicagdes e que nada mais é
do que uma consequéncia natural da caracteristica multiplataforma da mesma, € uma
solugdo a se pensar primariamente ao invés da troca por outras tecnologias que podem nao

ter a mesma relagao de custo-beneficio como o Java.

Proteger o cddigo fonte contra acessos nao autorizados significa ndo apenas reforgar
a seguranca das aplicagdes no que se diz respeito a integridade da légica de negocios, mas
também se traduz em uma importante estratégia para a reducdo da pirataria de software,
seja ela vinda do proéprio usuario ou de um concorrente decidido a roubar os segredos

contidos no mesmo e vendé-lo como se fosse de sua propriedade.
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1.4 Escopo

N&o é objetivo deste trabalho de monografia expor todos os detalhes com relagdo ao
ofuscamento de cddigo, com relacdo as ferramentas, algoritmos e técnicas para

ofuscamento, mas descrever as tecnologias envolvidas apenas na sua esséncia.

Aqui sdo cobertas apenas as informagdes essenciais para a compreensdo do
problema proposto e do estudo realizado sobre o mesmo, consistindo nas solugcdes

principais de cada uma das categorias mencionadas.

1.5 Organizacgao do trabalho

O capitulo 2 descreve as tecnologias empregadas neste trabalho, de modo a clarificar

a estrutura utilizada para o estudo do ofuscamento de codigo proposto neste trabalho.

O capitulo 3 aborda o processo de construgao do algoritmo de ofuscamento na forma
de protdétipo proposto para auxilio nos estudos deste trabalho, assim como aplicagcbes do

mesmo em codigos reais para fins de avaliagao.

O capitulo 4 aborda os estudos de caso com algoritmos e ferramentas de

ofuscamento, onde sdo demonstrados o processo e também os resultados dos mesmos.

O capitulo 5 contém as conclusdes tiradas a partir do estudo proposto. Nele consta
uma discussao sobre os resultados, onde sao apontados os pontos fortes e fracos das

tecnologias estudadas, as dificuldades envolvidas, etc.

No capitulo 6 sdo enumeradas todas as referéncias consultadas para a realizacéo

deste estudo.

O capitulo 7 contém os anexos deste trabalho.
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2. Estudo das tecnologias
2.1 Ofuscamento de cédigo
2.1.1 Conceito

O propésito principal do ofuscamento é adicionar diferentes niveis de “confusao” a um
determinado cédigo. O codigo ofuscado é, portanto, extremamente dificil de se compreender
e oculta detalhes cruciais de sua programacao em grupos de instrugdes que parecem nao
fazer sentido, ainda que esteja completamente funcional ao ser compilado. Em suma, € um
cbdigo inicialmente incompreensivel, que exige tempo e recursos de quem quiser estudar
seu funcionamento e, posteriormente, extrair ou modificar algo depois que este passou pelo

processo de ofuscamento.

O principio por tras do ofuscamento € justamente tornar o cédigo confuso e dificil de
compreender, assim, se alguém que nao deveria conhecer este codigo tentar ter acesso a
ele obtendo sua forma textual clara, ndo sera facil descobrir algo que seria trivial para o

desenvolvedor, que conhece detalhadamente seu software e seu codigo-fonte.

Apés ser ofuscado, um programa se comporta exatamente da mesma maneira como
seu equivalente ndo ofuscado se comportaria. Nao € objetivo do ofuscamento modificar a
maneira como programas se comportam, mas alterar a sua aparéncia e eliminar qualquer
evidéncia que identifique funcdes especificas que determinados trechos do cdadigo
desempenham. E, portanto, uma medida de defesa que visa proteger os detalhes por tras do
funcionamento e da estrutura do cédigo, e o mais importante: a propriedade intelectual
presente no mesmo. Vale lembrar que o ofuscamento € um meio de protecao versatil, que
ajuda a barrar diversos tipos de adversarios, que podem ser concorrentes interessados em
utilizar a tecnologia alheia sem ter os devidos direitos de uso sobre ela, clientes que ndo
desejam investir seu dinheiro em um produto mas querem ter acesso a suas fungdes, ou
mesmo pessoas que enxergam uma potencial oportunidade de lucro em aplicagdes que n&o

passaram por qualquer processo de protecao.

E importante mencionar que aplicar técnicas de ofuscamento n&o significa eliminar
qualquer possibilidade de invasdo em um dado codigo, mas dara ao desenvolvedor a

oportunidade de vencer os crackers pela exaustéo, retardando seu sucesso em sua tentativa
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de quebra de seguranga, pois todos sabemos que impor barreiras de protegao realmente

intransponiveis em qualquer sistema digital é algo alheio a realidade.

2.1.2 Aplicagoes

Ofuscamento pode ser adotado em uma variedade de situagdes.

Aplicagbes comerciais, como jogos, editores de video e conversores de audio
possuem geralmente um sistema de checagem de licenga, que identifica se o usuario que as
esta tentando executar pagou por elas previamente e tem de fato o direito de as utilizar de
acordo com o contrato firmado entre a empresa desenvolvedora e o comprador. Se a
checagem falhar, significa que o usuario ndo pagou a licengca de uso do software, e,
portanto, este iniciara alguma rotina de bloqueio, que pode encerrar o programa, fazer com
que determinadas opcdes fiquem restritas ou mesmo impedir que o usuario efetivamente

execute o programa.

Neste cenario ficticio, o maior adversario do desenvolvedor seria justamente o seu
préprio cliente, que poderia tentar ter acesso ao cddigo, analisa-lo e enfim encontrar a parte
do mesmo que deve ser modificada para remover a checagem de licenga, por fim
recompilando a aplicacdo para seu uso particular. Assim, o desenvolvedor pode achar
interessante utilizar o ofuscamento para alterar a aparéncia da mecanica do processo de
checagem de licenga para que esta revele menos informacédo, e parega menos O6bvia,
fazendo com que o invasor gaste muito mais tempo para tentar alterar o codigo nesta regiao

especifica.

Também podemos exemplificar o seu uso no caso especifico de uma determinada
aplicagao reprodutora de musicas. Hoje temos muitos servigcos baseados na internet que
vendem nao albuns inteiros — discos contendo musicas, encartes, lista de letras, etc — mas
musicas, compradas separadamente, uma estratégia que diminui os gastos de quem deseja
pagar apenas pelas musicas que aprecia, ao invés de investir em um disco completo. Esta
aplicacao de reproducédo pode conter um sistema que verifique se a musica que o usuario
quer reproduzir foi previamente comprada utilizando um determinado servigo de vendas. De
maneira similar, o desenvolvedor pode aplicar o ofuscamento para impor dificuldades ao
usuario que deseja utilizar o reprodutor, mas nao quer investir seu dinheiro em musicas, que

poderia facilmente encontrar pesquisando em servigos de busca.
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Outra area conhecida pelo uso extensivo de técnicas de ofuscamento é a
programacao de virus de computadores. Dentre os procedimentos adotados pelos softwares
que se propde a identificar e eliminar virus, softwares conhecidos popularmente como anti-
virus, ha a anadlise de assinatura. Assinaturas podem ser algoritmos, sequéncias numéricas
geradas por hashing, padrdes de funcionamento ou qualquer outra caracteristica particular
que possa identificar um virus especifico dentre uma familia de virus conhecidos. Utilizando
este método, o anti-virus vasculha o conteudo binario de arquivos, comparando a assinatura
dos mesmos com seu banco de dados e assim identificando e diferenciando arquivos

infectados dos nao infectados.

Para se proteger contra detecgdo, virus implementam muitas vezes técnicas de
ofuscamento para ocultar a maneira como eles se comportam, fazendo modificacbes
estruturais, alterando fluxos de controle e adicionando instrugcbes confusas a sua
programacao modificando totalmente sua assinatura perante os anti-virus, que terdo
dificuldades muito maiores para detecta-los. Determinadas classes de virus podem fazer isto
em tempo de execugdo, como os virus metamoérficos, que tém a capacidade de se
reescrever e se recompilar em novas variagdes, cujo algoritmo essencialmente € o0 mesmo,

mas cuja estrutura é completamente diferente do original®.
2.1.3 Ferramentas de ofuscamento

Ha diversas solugbes para ofuscamento de programas Java no mercado, algumas
pagas, porém grande parte delas de codigo aberto. Entre as ferramentas existentes, é
bastante comum a combinagdo de fungdes de ofuscamento com tarefas de shrinking e
compactacdo, que otimizam e tornam o cédigo menor e mais veloz em execucao. E possivel
ofuscar codigos tanto a partir do cédigo-fonte quanto a partir do mesmo codigo em formato
bytecode, porém a maioria das solugdes implementa o ofuscamento sobre o bytecode

apenas. Abaixo algumas das ferramentas existentes:

Open-source/Free:

. ProGuard (http://proguard.sourceforge.net) — ferramenta de ofuscamento mais

conhecida do mercado. Escrita em Java e de codigo aberto, executa operacdes de
ofuscamento e, além disso, também suporta rotinas de shrinking e pré-verificagdo para
compactagao e otimizagao de bytecode.

° Pode ser usado via GUI ou linha de comando;


http://proguard.sourceforge.net/
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o Trabalha sobre arquivos jar e class.
r ir| | ProGuard i,“<|
ProGuard
Input/ Qutput Or)rd-r-r d' " r]OIJ
Shrinking ‘-) 'rJ 'r 'r T
Obfuscation
Optimization Q r J = r JIJ _r J—J CLE J_rJ
Information
i Dayalugae »y Eric Laforera
ReTrace
Welcome to ProGuard, version 4.0
FroGuard is a free class file shrinker, optimizer, obfuscator, and prewerifier.
i With this GUI, wou can create, load, modify, and sawe ProGuard configurations.
) ou can then process your code right away, or wou can run ProGuard from the command line
using waur saved configuration.
- : iith the ReTrace part of this GUl wou can de-obfuscate your stack traces.
Procuard and EeTrace are written and maintained by Eric Lafortune.
Diztributed under the GMU General Public License.
- Copyright () 2002-2007.
S
f_
.
E | Load configuration... | | Mext | H
Figura 1 - Captura de tela do ProGuard.
. Jarg (http://jarg.sourceforge.net/) - Shrinker e compactador de codigos, mas também

7

ofuscador, € uma ferramenta escrita em Java e de codigo aberto, mais simples que as

demais.
° Usado via linha de comando;

o Trabalha sobre arquivos jar e class.


http://jarg.sourceforge.net/
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. JODE (http://jode.sourceforge.net/) - Otimizador e também decompilador, executa

operagdes de ofuscamento simples, além de modificar classes priorizando o desempenho.

Suporta execucgao de tarefas através de arquivos script.

° Pode ser usado via GUI ou linha de comando;
o Trabalha sobre arquivos jar e class.
. Jude (c) 1998-2001 Jochen Hoenicke <jocheni@gnu.org= - |E||£|
. File Options
o= Ij reqey | ¢* Abatractiet - Decompiled by JODE &
o= |j Spi * ¥izit http://jode.sourceforge.net/
o [dzip ! L
[ AbstractCollection | jpackage java.util;

[ AbstractList —
public abstract class Abztractiet extendsz Ahztractlollect]
D Abstracthap

M
[ AbstractQueus protected dhatractiet(] |
DAbstractSequentialLis AT oempty )

[ bstractset] }

D ArrayDengue

Bp‘l.rranyist puhl%n: hn:u:n}ean eq'ualéililhject object) {

if (object == this)
D Artays return true;
[} Bitset if {!{ohject instanceof Set))
D Calendar return false; —
DCU”EC“DH F Callastinn a ||1|1 Ardawn L0e1] n+-|4 st ol st s |b|l
D Collections

D Comparatar
D Concurrentiodificatio

: [ currency =
q] I | ] |14] I IC

Figura 2 - Captura de tela do JODE.
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. VasObfulite (http://vasile.chez.com/obfu/VasObfuLite.html) — Simples aplicagédo online
que faz transformacodes Iéxicas diretamente em um cddigo-fonte.

° Utilizado via browser;

o Trabalha sobre texto plano.

3tring Atring

—

A% (01, wasilefwook.com */
import jawva.awc.®:

public class VasTest {
int hex=0x3::
public int integ=32;//remains unchanged
int OCTAL=077;
float £loatl=.13f;
Atring string="String”:
L/ /end VasTest

Figura 3 - Captura de tela do VasObfuLite.


http://vasile.chez.com/obfu/VasObfuLite.html
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. SandMark (http://sandmark.cs.arizona.edu) — Aplicagdo voltada para o estudo de

técnicas de protecdo de software, agregando diversas implementagdes de algoritmos de

ofuscamento, watermarking, entre outros.

o Usado via GUI;

o Trabalha sobre arquivos jar.
_Iof
File Help

View | Decompile | Quick Protect | Static Birthmark | Dynamic Birthmark |
Home r Dynamic Watermark r Static Watermark r Obfuscate |/ Optimize |/ Diff |

Christian Collbers feollersies arizons edu)

Sandhark iz a tool to watermarl:, ohfuscate, and tamper-proof Java class files.

& Dynangc Wakermark will embed a copsymght notice or custorer identification muomber mto the mntie structures of &
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Figura 4 - Captura de tela do Sandmark.
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. Yguard (http://www.yworks.com/en/products_yguard_about.htm) — Versado atualizada

do ofuscador RetroGuard, pode executar transformagdes léxicas alterando nomes de
classes, pacotes, meétodos, etc, além de compactar e otimizar o bytecode através de rotinas
de shrinking.

o

Utilizado juntamente ao framework Ant;

Trabalha com arquivos XML;

Pagas:

. KlassMaster (http://www.zelix.com/klassmaster/features.html) — Ferramenta comercial

que aborda técnicas avangadas de ofuscamento, incluindo encriptacdo de strings e
transformacdes de fluxo de controle, além de também otimizar o bytecode como seus
concorrentes.

Utilizado via GUI,

o
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Figura 5 - Captura de tela do KlassMaster.
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. DashO (http://www.preemptive.com/products/dasho/overview) — Implementa técnicas

avancadas de ofuscamento, além de detectar tentativas de adulteracdo através de rotinas
de tamper checking.

o Utilizado como plugin do Eclipse, Ant task, via linha de comando ou GUI prépria;

-f/Dash0 6.10.2

=T

File Project ‘Window Ajuda

Dl @ 50| e
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“-5pecial Classes
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& | ¥
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El-Instrumentation
+Properties
+Shelf Life
“-Annotations i
AW
Consale | prablems |
0 errors, O warnings, 0 infos |
-Results Creating new project...
Couplete.

[

L Ll

Figura 6 - Tela inicial da vers&o de avaliagdo do DashO.


http://www.preemptive.com/products/dasho/overview

. Jshrink (http://www.e-t.com/jshrink.html) — Ofuscador e otimizador,

técnicas simples de ofuscamento e compactagao de cédigo. Suporta scripting.

° Utilizado via GUI ou linha de comando;

O

Trabalha sobre arquivos jar e class.
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Figura 7 - Captura de tela do Jshrink.
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implementa


http://www.e-t.com/jshrink.html
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. SmokeScreen (http://www.leesw.com/smokescreen/index.html) — Dentre suas

fungdes, aborda encriptagcao de strings, transformacdes de fluxo de controle e ofuscamento

incremental, além de também implementar rotinas de shrinking.
o Pode ser usado via GUI ou linha de comando;

o Trabalha sobre arquivos jar e class.

|| ¥ Log changes
4| 'J Use Directives File

|| ™ Overwrite Classfiles
Superclass path

Quit | Start ! Cancel
Source Browse
Destination Browse
Directives file |- Browse

Figura 8 - Captura de tela do Smokescreen.

. Allatori (http://www.allatori.com/features.html) — Ferramenta de protecédo bastante

versatil, que implementa diversas classes de ofuscamento, além de oferecer fungdes de

watermarking e ofuscamento para as plataformas Android e JME.

° Pode ser usado via linha de comando, ou como Ant task;
o Trabalha com arquivos XML.
. JCloak (http://www.force5.com/JCloak/ProductJCloak.html) — Ofuscador totalmente

escrito em Java e voltado para applets, implementa diversas técnicas de ofuscamento
basicas e avancadas.

° Pode ser usado via GUI ou linha de comando;

. Java Obfuscator

(http://www.semdesigns.com/Products/Obfuscators/JavaObfuscator.html) —

Ferramenta especializada em ofuscamento, implementa transformagdes variadas.

° Pode ser usado via GUI;

o Trabalha com arquivos java, em texto plano;


http://www.semdesigns.com/Products/Obfuscators/JavaObfuscator.html
http://www.force5.com/JCloak/ProductJCloak.html
http://www.allatori.com/features.html
http://www.leesw.com/smokescreen/index.html
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Figura 9 - Captura de tela do Java Obfuscator.

. Jobfuscate (http://www.duckware.com/jobfuscate/index.html) — Simples ferramenta de

ofuscamento que implementa algumas técnicas de transformacéao, além de ser capaz de se

integrar a scripts e ambientes de desenvolvimento.

o Utilizado via linha de comando;
o Trabalha com arquivos jar;
. Guardlt (http://www.arxan.com/software-protection-products/java-Guardlt/index.php) -

Ferramenta especializada em protecao de cédigo Java através de ofuscamento.

2.1.4 Modalidades de ofuscamento

O processo de ofuscar codigo consiste na execugdo de operagbes denominadas
transformacgdes. Cada classe de transformacgao ira alterar diferentes aspectos de um
programa, de sua organizacgao estrutural a seus fluxos de controle.

Abaixo os principais tipos de transformacgoes'??:

. Transformacao Iéxica — substitui nomes de variaveis, métodos, classes e pacotes por

outros identificadores que revelam menos informacao.

. Transformacdo de abstracéo/layout- altera o programa modificando sua estrutura de



http://www.arxan.com/software-protection-products/java-GuardIt/index.php
http://www.duckware.com/jobfuscate/index.html
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classes, pacotes, funcoes, etc.

. Transformacdo de controle - modifica as instrucbes de controle de fluxo afim de

ocultar os diferentes caminhos tomados pelas instru¢dbes do programa durante sua
execucgao.

. Transformacdo de dados - substitui estruturas de dados existentes por outras que

revelam menos informagao.

. Transformacdo dindmica - através de um algoritmo de ofuscamento embutido dentro

do préprio codigo, executa alteragbes em tempo de execucgéo.

. Transformacdo preventiva — atrapalha o funcionamento de decompiladores, através

da insergao de instrugdes especificas.

2.1.4.1 Transformacgoes léxicas

Geralmente a escolha de identificadores para as partes integrantes de um programa
depende de seu papel dentro da logica proposta pelo programa. Se um método deve, por
exemplo, verificar a integridade de um arquivo, este provavelmente levara o rétulo de
“verificarArquivo” ou “checarlntegridade”, identificadores que designam em poucas palavras
0 que o método deve fazer. Dentro da comunidade de desenvolvedores Java costuma-se
dar grande importancia as convengdes de escrita, que ditam as melhores maneiras de se
escrever codigos, afim de maximizar a legibilidade e velocidade de compreensdo dos
mesmos. Padrbes sdo recomendados para elaboracdo de nomes de variaveis, métodos,

classes e pacotes.

O papel das transformacdes léxicas é justamente eliminar o significado presente nos
identificadores — de classes, métodos, atributos, variaveis, pacotes, etc - acrescentando em
seu lugar outros rotulos que podem ser aplicados aleatoriamente ou baseado em uma tabela

de rétulos (funcionalidade disponivel em algumas ferramentas).

Abaixo um exemplo, um simples programa que identifica a posicdo de uma string em

uma colecao e a remove quando encontrada:
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package test;
import java.util.*;
class Demo {
private Vector buffer = new Vector();
int getStringPos (String string) {
for (int counter=0; counter < buffer.size(); counter++) {
String curString = (String)buffer.elementAt (counter);
if (curString.equals(string)) {
buffer.remove (counter) ;

return counter;

}

return -1;

Caddigo original, antes da transformacéao.

package a;
import java.util.Vector;
class a {
private Vector a = new Vector();
int a(String s) {
for(int 1 = 0; 1 < a.size(); i++) {
String sl = (String)a.elementAt(i);
if(sl.equals(s)) {
a.remove (i) ;

return i;

}

return -1;

O mesmo cédigo, apds compilagao, transformagéo e entdo decompilagéo.

Abaixo, um outro exemplo, um meétodo de calculo baseado em matrizes:

int sumOfElements (int[][] matrix, int rowsCount, int columnsCount) {

int sum = O0;
for (int row = 0; row < rowsCount; row++)

for (int column = 0; column < columnsCount; column++)
sum += matrix[row] [column];

return sum;
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Original, antes da transformacéo.

int a(int af[][], int a, int a) {
int i = 0;
for(int 7 = 0; j < a; j++) {
for(int k = 0; k < a; k++)
i += aljl[kl;
}

return i;

O mesmo cédigo, apdés compilagao, transformagao e entdo decompilagao.

Note como o significado dos identificadores dentro da logica do programa é
totalmente anulado quando este € transformado lexicamente. Como estas transformacdes
modificam apenas nomes, sem alterar estrutura, abstragdes ou fluxos de controle, ndo ha
impacto no desempenho geral da aplicagao e isto pode até mesmo contribuir para reduzir o

tamanho em bytes dos executaveis java e arquivos class.

2.1.4.2 Transformagoes de abstragaol/layout

Abstracdo € o conceito chave da linguagem Java. Programas Java implementam a
abstracdo para separar os diferentes niveis de detalhamento em sua estrutura, o que se
torna evidente na maneira como classes sédo construidas, assim como na forma como as
hierarquias de classes sdo montadas. Definicdes de métodos e atributos, construgdo de
tipos e subtipos, sdo algumas maneiras de inserir doses de abstracdo a um programa

orientado a objetos.

O papel das transformacdes de abstragdo ou layout € justamente provocar quebras
nas abstragdes adotadas, fundindo o que deve ser separado, e separando o que deve ser
fundido, uma tatica util ndo para camuflar os fluxos de controle ou o retirar o sentido dos
identificadores utilizados, mas para camuflar a organizacdo e estrutura da loégica do

programa.

Abaixo um exemplo:



28

public class Any {

public static void main (String args[]) {
foo (10) ;
bar (3, 3);

}

private int foo (int x) {
System.out.println (x*5);

}

private void bar (int x, int z) {
if(x == 2z)

System.out.println ("Same") ;

Uma classe qualquer que possui dois métodos com fungdes bem definidas.

public class Any {
public static void main (String args[]) {
foobar (10, 0, true);
foobar (3, 3, false);
}
private foobar (int x, int z, boolean flag) {
if (flag)
System.out.println (x*5);
else {
if (x == z)

System.out.println ("Same") ;

A mesma classe, apos sofrer uma transformacao de abstragao ou /ayout.

Apés transformada, a classe teve seus dois métodos foo e bar fundidos em um sé,
foobar. No método principal, pode-se ver que ha duas chamadas ao mesmo método, foobar.
O grande trunfo é que, na verdade, temos dois blocos de cédigo distintos camuflados em um

unico método. Pode-se dizer, de forma imaginaria, que temos dois métodos em um.

Note que os fluxos de controle logicamente continuam os mesmos, pois ndo ha
desvios para outras regides do programa, apenas a aparéncia da estrutura de métodos foi
alterada. Como parte da abstragdo foi removida, o codigo esta agora em um nivel de

compreensao menor e menos intuitivo, impondo dificuldades ao cracker em sua tarefa de



desvendar a légica de negdcios contida no mesmao.

Abaixo um outro exemplo:
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class C {

int f;

public C(int x) {
f=x;

}

int m(int x) {

return (f+=x);

}
class A extends C {

int f£;

public A(int x) {
super (x) ;
f=x+1;

}

public int m(int x) {

return (f-=x);

}
class B extends C {
public B(int x) {

super (x) ;

}
class D extends A {
public D (int x) {

super (x) ;

Antes da transformacao.

class C {
public String kind;
int f;
public C() {}
public C(int x) {
f=x;
kind="C";
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}
int m(int x) {
if (kind.equals("C"))
return (f+=x);
else
return A m(x);
}
int A f;
public C(int x, int dummy) {
this (x) ;
kind="A";
A f=x+1;
}
int A m(int x) {

return (A f-=x);

}
class B extends C {
public B(int x) {

super (x) ;

}
class D extends C {
public D (int x) {

super (x, 42);

Apos a transformacgao.

Acima temos um outro exemplo de quebra de abstracdo, onde as classes A e C,
pertencentes a mesma hierarquia sdo fundidas em uma so6 classe, que contém o corpo de
ambas. Note como a visao de alto nivel em relagdo as duas classes fundidas nao existe
mais, e o cracker tera o trabalho de reconstruir a abstracdo removida para melhor

compreender esta estrutura de classes.
2.1.4.3 Transformacgoes de controle
Os fluxos de controle revelam importantes detalhes sobre o funcionamento dos

programas, e a logica de negoécios € essencialmente fundamentada nos mesmos. Por

definigdo, fluxos de controle sdo os diferentes caminhos que a execugdo de um programa
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pode tomar, e a escolha destes caminhos € controlada por instrucbes especificas,
notadamente as de natureza condicional, que tem a capacidade de desviar o programa de
um bloco de codigo para outro, saltando entre diferentes escopos, dependendo das

especificagées do projeto.

Pode-se dizer que os fluxos de controle de um programa séo parte de sua identidade
funcional, e sabendo-se que diregbes o programa pode tomar em tempo de execugao, pode-
se conhecer muito sobre ele. O estudo dos fluxos de controle pode ajudar a revelar regides
especificas de um programa, por exemplo a regido exata onde € feita a checagem de uma
licenca, ou onde é feito o bloqueio de uma funcionalidade, ou ainda onde uma informagao
sensivel é descriptografada para ser utilizada na sua forma normal. Por isso temos

transformacgdes especiais a serem aplicadas neste aspecto dos programas.

Abaixo um exemplo:

package test;
import java.util.¥*;
class Demo {
private Vector buffer = new Vector();
int getStringPos (String string) {
for (int counter=0; counter < buffer.size(); counter++) {
String curString = (String)buffer.elementAt (counter);
if (curString.equals(string)) {
buffer.remove (counter) ;

return counter;

}

return -1;

Cadigo original, antes da transformacéo.

package a;

import java.util.Vector;

class a {
private Vector a;
public static int b;
a() {
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a = new Vector();
}
int a(String s) {
int i;
int j;
j = b;
i = 0;
if(j == 0) goto 1L2; else goto Ll

Ll:

String sl = (String)a.elementAt (1i);
sl.equals (s);

if(j != 0) goto 1L4; else goto L3

L3:

JVM INSTR ifeq 48;
goto L5 L6

L5:

break MISSING BLOCK LABEL 37;

L6:

continue;
a.remove (1) ;

i;

L4:

return;

L2:

if (i >= a.size())
return -1;

if (true) goto Ll; else goto L7

L7:

O mesmo cddigo, compilado, e depois sofrendo transformacdes Iéxica e de controle, e
entdo decompilado.

A seguir apresenta-se outro exemplo, um método de calculo baseado em matrizes:

int sumOfElements (int[] [] matrix, int rowsCount, int columnsCount) {
int sum = 0;
for (int row = 0; row < rowsCount; row++)
for (int column = 0; column < columnsCount; column++)
sum += matrix|[row] [column];

return sum;

Original, antes da transformacao.
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int a(int a[][], int a, int a) {
int 1 = 0;
int 7 = 0;
goto Ll
_L6:
int k = 0;
goto L2
L4:

i += aljl[k];

++k;
_L2:
ay
JVM INSTR icmplt 17;
goto L3 14
_L3:
++3;
_Ll:
ay
JVM INSTR icmplt 10;
goto L5 L6
L5:

return 1i;

O mesmo cédigo, compilado, e depois sofrendo transformacdes |éxica e de controle, e entdo
decompilado.

Note como a incluséo de instrugdes goto e seus blocos, apenas permitidas no formato
bytecode do cédigo Java, cria diversos desvios e conduz o fluxo de controle do programa de
forma extremamente confusa. A versdo transformada visualmente € muito diferente do
coédigo original, em parte devido a incapacidade dos decompiladores de converter as
instrugcdes goto de volta para a instrugao original for, e portanto demandara um esforgo
adicional por parte do cracker ao tentar revelar o fluxo de controle originalmente presente.
Instrugdes do tipo MISSING_BLOCK _LABEL __indicam blocos de codigo ndo reconhecidos
pelos decompiladores mais antigos, como o Jad. Nota-se também que algumas instrugdes

de montagem, como icmplt e ifeq, sao trazidas erroneamente pelo decompilador.

Além disso, também €& possivel causar certos problemas ao cracker e suas
ferramentas através da inclusdo de blocos de cddigo sem relevancia, que sdo ou nao

executados dentro do fluxo de controle do programa, o que pode ajudar a reduzir a preciséo



34

e aumentar o numero de interpretagbes em uma analise por parte do cracker. Isso muitas
vezes € feito juntamente a técnica de insercdo de predicados opacos. Predicado opaco é
qualquer expressao cujo valor & conhecido pelo desenvolvedor, mas dificil de ser revelado
em uma analise feita por homem ou maquina. Este valor pode ser usado para desviar o
fluxo de controle para regides contendo estes blocos de cddigo irrelevantes, conhecidos por

dead code blocks, e afastar o cracker da logica verdadeira do programa.

2.1.4.4 Transformago6es de dados

Em um programa, diversos tipos de dados sdo manipulados e estes servem como
base para execucgado de diversos tipos de operagdes matematicas e logicas. Muitas vezes
estes dados guardam informagdes cruciais sobre o programa, informacdes de grande
utilidade ao cracker, e que podem ser facilmente interceptadas através de debugging. No
contexto da protecdo a propriedade intelectual contida em programas de computador, &
importante que estes dados permanecam a maior parte do tempo codificados, e
decodificados apenas quando seu uso em formato natural for necessario. Alternativamente
pode-se adaptar a légica de negdcios para tratamento dos dados somente em sua forma
codificada, assim em nenhuma oportunidade estardo sujeitos a deteccdo sem que antes o

cracker precise perder tempo decifrando-os em busca de seu real significado.

Um bom exemplo € a técnica de encriptagao de strings, que € bastante utilizada pelas

ferramentas comerciais de ofuscamento. Abaixo um exempilo:

private void checkLicense () throws Exception {
if (!isLicenseValid())
throw new Exception ("Invalid License.");
else

return;

Cadigo original.

private void b () throws Exception {
if(fa())
throw new Exception(a.a ("\\z t}}v5Q}}pwg\l77{"));
else

return;
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Apds compilagao, transformacgao Iéxica, aplicagao da técnica de encriptagao de

strings, e entdo decompilagéo.

E também importante que as transformacdes de dados estejam acompanhadas de
outras modalidades de transformacgdes, ja que para o caso de dados estarem codificados e
forem decodificados para uso, a chave para a decodificagcdo ndo deve estar em evidéncia, e

para isso sao Uteis as outras classes de transformacdes, como as léxicas e as de controle.

2.1.4.5 Transformagoes dinamicas

Diferente das demais transformacdes, cujas modificacbes sao essencialmente
estaticas e ocorrem anteriormente (quando o codigo-alvo ainda esta em formato de texto
plano) ou posteriormente (ofuscamento de bytecodes) ao tempo de compilagdo e antes do
tempo de execucgado, estas modificam o programa durante seu funcionamento, por isso

chamadas de dindmicas.

Um algoritmo que transforma dinamicamente um programa pode ser uma
implementacéo de qualquer classe de algoritmos de transformacéao Iéxica, de controle, de
abstracdo, de dados, ou de qualquer outro tipo, sendo que o objetivo é que o codigo do
programa tenha sempre uma aparéncia diferente, ainda que desempenhe sempre a mesma

funcéo.

Além de uma potencial arma contra ferramentas de decompilagao, também é uma util
defesa contra debugging e contra analises visuais por parte do cracker, porém € a classe de
transformagdes que mais prejudica o desempenho geral da aplicagéo, devido justamente a

sua natureza dinamica.

Programas Java infelizmente ndo sdo adequados para a aplicagao de transformacdes
dindmicas, devido as restricbes impostas pela JVM com relacdo ao acesso interno ao
bytecode. Esta classe de transformacgdes exige que a linguagem de programacgao escolhida
permita que um programa escrito nesta linguagem possa modificar a si mesmo em tempo de
execugdo, como a linguagem ActionScript®. A maquina virtual Java permite o carregamento
dindmico de classes através da técnica de class loading’, mas nao permite que uma classe

possa modificar a si mesma sem que seja antes recarregada em memoria. Portanto
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utilizando-se apenas a tecnologia Java nao é possivel implementar programas que

transformam-se dinamicamente.

2.1.4.6 Transformacgoes preventivas

O funcionamento de ferramentas de decompilagdo se baseia na tradugédo do codigo
de maquina para texto, no qual o cdédigo binario € convertido para o cdédigo-fonte
correspondente, legivel por humanos. Transformacdes preventivas tém seu alvo exatamente

em tais ferramentas.

Transformacgdes preventivas podem ser usadas para causar falhas de interpretacao
na leitura feita pelos decompiladores, induzindo-lhes a geracao de resultados incorretos.
Com isso, é possivel fazer com que decompiladores sejam incapazes de gerar codigo-fonte

compilavel a partir de um bytecode ofuscado. Isso pode ser atingido de diversas maneiras®:

. acrescentando instrugdes permitidas no formato bytecode, mas proibidas no formato
de codigo-fonte Java, como a instrugao goto;

. substituindo identificadores por palavras reservadas, como nomes de tipos primitivos
ou especificadores de acesso, ou simbolos restritos;

. dando-se o mesmo nome a classes aninhadas;

Ha também algumas implementagdes particulares de transformagdes preventivas,
como o algoritmo HoseMocha?, que acrescenta instrugbes extras apds instrugdes return,

causando crash no decompilador Mocha.

Vale lembrar que estas alteragcbes preservam a semantica e os padroes de
funcionamento de um dado bytecode, pois apenas visam quebrar o funcionamento dos

algoritmos de tradugao utilizados pelos decompiladores.
2.1.4.7 Nota sobre transformagoes
Tipos particulares de transformacdes, notadamente as léxicas e de abstragao/layout,

funcionam baseadas na redefinicao de identificadores de métodos, classes, pacotes, etc. Se

aplicadas isoladamente, em apenas uma classe, ou apenas alguns métodos, podem causar
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problemas na execugdo da aplicagdo, pois deste modo irdo potencialmente inutilizar
chamadas polimérficas a métodos, ou mesmo provocar falhas na resolugao de nomes, que é

feita em tempo real pela JVM.

Transformagdes de abstracdo/layout podem também provocar falhas ao alterar a
interface publica de classes presentes em aplicagdes Java distribuidas, por exemplo, na
forma de APIs, para reutilizacdo em aplicacbes de terceiros. A aplicacdo do ofuscamento
neste caso deve seguir rigidos padrdes para evitar que dentre as versdes da aplicagao
ofuscada haja diferengas que comprometam o acesso as propriedades publicas das classes.
A utilizagao de dicionarios de nomes, funcionalidade muitas vezes presente nas ferramentas
de ofuscamento, pode ajudar a estabelecer os padrbes necessarios para manter a

integridade das interfaces publicas de uma aplicagao na qual o ofuscamento sera aplicado.

Por isso é preciso que toda a aplicagao seja ofuscada utilizando os mesmos formatos:
mesmos nomes para cada referéncia a uma classe, método, ou pacote especifico,
substituicdo de chamadas de métodos inexistentes por novos criados a partir de quebras de
abstracao, etc. Algumas ferramentas tomam a precaucgao de ofuscar pacotes de classes jar,
para evitar este problema, mas muitas vezes permitem a transformacao de arquivos class
individuais, o que pode causar graves problemas em aplicacdes com diversas classes. E
preciso, portanto, ter certo cuidado ao transformar classes de um projeto, sempre levando
em conta esta premissa, de que aplicagdes com multiplas classes que se interconectam

através de heranca e polimorfismo devem sofrer ofuscamento juntas.

Note que os exemplos duplos acima, contendo o cdédigo original e o codigo
transformado, foram apresentados da maneira como o decompilador reconstruiu o codigo
original, e como o processo de traducao de bytecode feito por estas ferramentas nunca é
100% preciso, com frequéncia podem aparecer instrugdes ilegais, ou blocos de codigo nao
traduzidos, notadamente quando este sofre transformacbes de controle, tornando
incompilaveis os coédigos. Isto também pode ser verdade se transformacgdes preventivas,

cujo objetivo é justamente este, ndo forem aplicadas.

2.1.5 Consequéncias do ofuscamento

No capitulo 1.3 foram expostas as principais vantagens do uso do ofuscamento de
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coédigo em projetos de software, com relagdo a protegcéo conferida aos cédigos-fonte contra
tentativas de engenharia reversa. Porém, esta protecao traz consigo certas consequéncias.
Dentre estas consequéncias podemos citar flutuagdes no desempenho geral da aplicagao,
modificagdes no cronograma do projeto, dificuldades no processo de manutengao, etc. O
nivel de protegcdo necessario deve ser comparado a estes fatores pois nem sempre estas

consequéncias podem ser aceitas.

Um desenvolvedor provavelmente ndo perdera tempo executando suas rotinas de
debugging em cima de cdodigos ofuscados, ja4 que é suposto que esteja de posse dos
codigos-fonte originais, portanto a manutencao nao € algo que seja prejudicado diretamente
pelo uso do ofuscamento. Uma possivel, porém indireta, dificuldade com relacdo a
manutencgao talvez seja a necessidade de atualizagdo da aplicagdo, para acrescentar novas
funcionalidades, corrigir fungdes existentes, etc, pois para isso 0s novos blocos de codigo
devem ser também ofuscados antes de distribuidos para que sejam compativeis com o
nucleo da aplicagéo, ja ofuscado, demandando um certo tempo adicional, que pode ser

indesejavel.

Dependendo do nivel de ofuscamento aplicado a um cédigo, o programa resultante
pode nao ter um desempenho tdo bom quanto o que seu equivalente nao ofuscado teria, em
razao da presencga de blocos de instrugdes extras e saltos no fluxo de controle adicicionados
por transformacdes de controle. Isto também contribui para produzir variagdes de tamanho
em bytes em programas ofuscados, e isso pode se tornar um empecilho na distribuicdo de
softwares através de redes em geral, j3A que nem todos tem acesso as mais altas

velocidades de transferéncia de dados via web.

Séo estes alguns overheads produzidos pela aplicagdo do ofuscamento a um projeto.
A decisao de utilizar ou ndo o ofuscamento dependera do resultado obtido da comparagao
do nivel de protecdo necessario com a quantidade de overhead aceitavel, ja que estas séo
geralmente variaveis inversamente proporcionais. Isto na pratica significa que um projeto
que implementa técnicas de ofuscamento em grandes proporgdes provavelmente causara
muitos transtornos, tanto para o desenvolvedor quanto para o usuario, e isso pode nao ser

interessante.
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2.2 Tecnologias empregadas

Para o desenvolvimento do estudo, foram empregadas, além da tecnologia Java,
outras tecnologias para a execugédo dos casos de testes, e para a construgéo e testes do

algoritmo de ofuscamento implementado junto a este trabalho. Abaixo estao descritas:

. IDE Eclipse — para construgao e testes do algoritmo;

. Ofuscadores ProGuard e Smokescreen e decompilador Jad — para geragao e

analise de bytecodes ofuscados.

. Expressdes regulares — para a implementacdo do interpretador de simbolos

presente no algoritmo.

2.2.1 Eclipse

O Eclipse (http://www.eclipse.org) € uma conhecida ferramenta para desenvolvimento

interativo de software, compativel com Java e diversas outras linguagens, como C, C++,
Ruby. E largamente utilizada pela sua extensibilidade e pela sua facilidade de
personalizagao, possibilitando a instalagdo de plugins para torna-lo compativel com qualquer
tecnologia existente. E um ambiente de desenvolvimento interativo de coédigo aberto,

desenvolvido e mantido pela comunidade open source.

No que tange ao contexto da tecnologia Java, o Eclipse fornece uma vasta gama de
funcdes que abrangem todos os pacotes de desenvolvimento Java, incluindo a Standard
Edition, Mobile Edition e Enterprise Edition, sendo uma ferramenta bastante adequada para
desenvolvimento Java em qualquer plataforma. Pode ser facilmente configurado com
diferentes compiladores e servidores, além de atuar como gerenciador de bases de dados e

também permitir modelagem de software a partir do seu préprio ambiente.

2.2.2 ProGuard

ProGuard (http://proguard.sourceforge.net) é uma ferramenta de ofuscamento de
codigo, de codigo aberto, voltada exclusivamente para a plataforma Java, e talvez a solugao
mais conhecida e utilizada no mercado. Capaz de otimizar e aumentar a velocidade de

execugao de codigos, além de propriamente ofusca-los, € uma ferramenta gratuita bastante


http://proguard.sourceforge.net/
http://www.eclipse.org/
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versatil, e pode inclusive se integrar ao Wireless Toolkit, ambiente para desenvolvimento de
aplicagdes Java para plataformas moveis, exercendo a fungdo de compactador. Possui uma
vasta documentagao e permite personalizar a maneira como se dara o processamento de

um dado cédigo.
2.2.3 Smokescreen

O ofuscador Smokescreen (http://www.leesw.com/smokescreen/index.html) é uma

ferramenta comercial, voltada para aplicagées Java, que conta com diversas fungdes de
ofuscamento e otimizagdo de codigo. Abrange a maioria das técnicas ofuscamento

estudadas e pode ser facilmente integrado a frameworks para uso conjunto.
2.2.4 Jad

Jad (http://java.decompiler.free.fr/) € um conhecido decompilador, escrito em C++,

presente como motor de decompilacdo em diversas aplica¢des, como o JD-GUI e o DJ Java
Decompiler, ambos ferramentas com interface grafica, e também compativel com IDEs
através de plugins, como o disponivel para o IDE Eclipse, o JadClipse, sendo uma

ferramenta largamente utilizada no mercado.
2.2.5 Expressoes regulares

Sendo uma solugao criada para encontrar padrdes textuais através de uma linguagem
prépria, expressdes regulares fornecem meios para validacdo de dados, analise Iéxica,
reconhecimento de padrdes, etc, abrangendo diversas plataformas de programacdo®. E
implementada por diversas tecnologias, como Java, Python, C++, Javascript, etc, auxiliando
o programador na analise de textos, uma tarefa que teria de ser feita de maneira bragal sem
as mesmas. Opera através de uma linguagem padréo, que € capaz de reconhecer os mais

variados padrdes textuais: palavras, frases, conjuntos de caracteres especificos, etc.


http://java.decompiler.free.fr/
http://www.leesw.com/smokescreen/index.html
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3. Desenvolvimento de um algoritmo de ofuscamento

O algoritmo de ofuscamento proposto para este estudo, apresentado na forma de um

protétipo funcional, € composto pelos seguintes componentes:

. SimpleParser — uma simples implementagao de parser para leitura e interpretagao
de simbolos presentes no cédigo-fonte Java a ser ofuscado, capaz de identificar nomes de
meétodos, atributos e classes. Sua funcdo € reunir os simbolos encontrados, e fornecer
acesso a eles ao componente Obfuscator, para que este possa mapear os simbolos

juntamente a seus respectivos novos identificadores.

. SimpleCipher — uma simples implementagdo da cifra de substituicdo ROT138, para

uso na substituicao de literais String por sua versao criptografada.

. Obfuscator — o ofuscador propriamente dito, cujo algoritmo utiliza os simbolos
encontrados pelo componente SimpleParser e o algoritmo criptografico presente no
componente SimpleCipher, para processar o codigo-fonte alvo, modifica-lo e gerar um novo
arquivo de coédigo-fonte ofuscado. Cria combinacbes de nomes através de duas tabelas de
ofuscamento e, entdo, aplica sobre o cddigo alvo as transformacgdes Iéxica, modificando
identificadores de métodos, atributos e classes usando as combinagdes de nomes, e de
dados, criptografando literais String presentes no codigo-fonte, e adicionando as instrugoes

necessarias para a decriptacdo dos mesmos em tempo de execucgao.
3.1 Motivagao

A idéia do algoritmo aqui proposto, que converte um arquivo de codigo-fonte para
outro arquivo de cdédigo-fonte ofuscado, aplicando as técnicas acima descritas, € ndo um
bytecode para outro bytecode ofuscado, sustenta-se na relevancia inerente a possibilidade
da visualizagdo do codigo ofuscado antes da compilagdo, ndo para fins comerciais, mas
para fins académicos. Neste formato, a comparagdo do codigo original com o cédigo
ofuscado é de total precisao, pois ndo € necessaria qualquer conversao do formato binario
para o formato textual, algo que pode significativamente reduzir a semelhanga entre eles e

portanto diminuir a precisdo durante esta comparacéo.
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Figura 10 - Diagrama de fluxo simplificado do algoritmo.

O algoritmo proposto inicia obtendo do usuario o local do arquivo de codigo-fonte
Java a ser ofuscado. Com base no arquivo escolhido, SimpleParser age sobre ele
identificando, linha a linha, métodos, classes e atributos, procurando por suas declaragdes
no arquivo, e extraindo seus identificadores para uso posterior por Obfuscator. SimpleParser
funciona baseado no reconhecimento de padrdes de texto através de expressdes regulares®,

técnica que auxilia na identificacdo das informagdes necessarias com certa precisao.

Apos a leitura e interpretacdo dos simbolos, SimpleParser popula suas listas de

declaracoes, disponiveis para obtencdo em sua interface publica, com os métodos, classes

e atributos encontrados no arquivo de cédigo-fonte alvo.
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Terminada a analise do codigo-fonte, Obfuscator obtém de SimpleParser as listas de
meétodos, classes e atributos, assim como a lista de linhas do arquivo, organizadas em
sequéncia, da forma como foram lidas. Esta lista de linhas sera manipulada para a aplicacéo

das transformacdes léxica e de dados.

Utilizando duas tabelas de ofuscamento, compostas pelas 23 letras do alfabeto
portugués excluindo as lestras Y, K e W; e pelos numeros de 0 a 9, respectivamente,
Obfuscator cria combinag¢des pseudo-aleatodrias de identificadores, que posteriormente serdao
combinados com os identificadores reais dos métodos, classes e atributos em um mapa de

dados no formato HashMap.

Através do mapa de dados construido, onde cada par de valores é composto pelo
nome real de um método, classe ou atributo, e seu novo identificador a ser aplicado na
versao ofuscado do arquivo de cédigo-fonte, Obfuscator inicia o processo de transformacéo
|éxica do arquivo, substituindo cada identificador real de método, classe ou atributo, por sua
versao ofuscada, percorrendo cada uma das linhas do arquivo. Além disto, Obfuscator
identifica literais String presentes no texto das linhas, para que sejam encriptadas por

SimpleCipher.

SimpleCipher € uma implementagao da cifra de substituicdo ROT13, que desloca
cada caractere de uma sequéncia, de acordo com sua posi¢cao no alfabeto, 13 posicoes a
frente, preservando maiusculas e minusculas e caracteres diferentes de letras®. Sua fungéo
no contexto do ofuscamento é encriptar literais String encontrados por Obfuscator, que por
sua vez substituira suas ocorréncias por chamadas ao método de decriptagédo, presente no
conjunto de instrugdes que sera adicionado ao final do arquivo, executando transformacéao

de dados sobre o codigo-fonte alvo.

Terminada a etapa de transformacgdes, Obfuscator grava, linha a linha, o novo arquivo

de cédigo-fonte ofuscado, no mesmo local de onde foi lido o arquivo de codigo-fonte original.
3.3 Consideragoes

Como o algoritmo & um prototipo, foi desenvolvido dentro de um escopo restrito e
como ja mencionado, para fins académicos. Para que o algoritmo funcione corretamente,
algumas regras devem ser seguidas na escrita do codigo-fonte a ser ofuscado. Abaixo estéo

descritas:
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. Deve haver apenas uma declaragdo de método, atributo ou classe por linha de

codigo;

. Todas as classes da aplicacdo a ser ofuscada devem ser declaradas num unico

arquivo;

. Em declaragbées de métodos, o nome dos métodos deve estar imediatamente seguido

de parénteses;

. Em declaracbdes de classes, deve haver pelo menos um espago entre 0 nhome da

classe e o sinal de chaves de abertura do bloco da classe;

. Em declaracgbes de atributos, o nome dos atributos deve estar imediatamente seguido

de ponto e virgula;

. N&o pode haver mais que um literal String em uma mesma linha de codigo;

Além disto, o componente parser do algoritmo, SimpleParser, ndo é capaz de
reconhecer declaragdes com os modificadores synchronized e volatile, e também nao é
capaz de identificar variaveis de escopo local. Ambas as incapacidades ndo comprometem a
maneira como o conceito € demonstrado através do algoritmo, portanto foram mantidas fora

do escopo do mesmo.

Tratando-se de um protétipo que pretende demonstrar uma idéia pouco difundida
entre as solugdes de ofuscamento existentes, a de gerar codigo-fonte a partir de outros
codigos-fonte, ndo é o objetivo desta implementagdo apresentar os niveis adequados de
segurancga e protecao esperados de um algoritmo de ofuscamento, mas sim demonstrar o
conceito da aplicacdo do ofuscamento diretamente sobre o cédigo-fonte em formato textual,
por isso o escopo do componente parser, SimpleParser, e do componente criptografico,

SimpleCipher, ndo foi estendido além do necessario para a compreensao do mesmo.
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4. Estudo de caso

Neste estudo de caso, serdo analisadas as seguintes variaveis, acerca das técnicas

de ofuscamento implementadas pelas solugdes existentes no mercado:

. Tamanho dos arquivos class gerados;
. Tempo de execugao;
. Grau de dificuldade encontrado na decompilagao.

O tamanho dos arquivos de uma aplicagdo € uma importante caracteristica, pois
vivemos em uma época onde o0s principais meios de transmissao sao as redes cabeadas e
sem fio, e com variados tipos e velocidades de conexdo, é preferivel que seja possivel
compactar da melhor forma possivel os arquivos de uma aplicacido. Aplicar o ofuscamento,
sem que técnicas de otimizacdo sejam paralelamente utilizadas, sobre uma aplicagao Java
pode implicar em um aumento substancial do tamanho dos arquivos compilados, o que pode

tornar mais lenta a transmissao desta por redes sem fio, por exemplo.

Um tempo de execugdo considerado adequado indica geralmente que a aplicagao
implementa técnicas para otimizar a maneira como seu codigo € processado, o que significa
um aumento na sua velocidade de execucdo e portanto diminuicdo de seu tempo de
execucdo. E essencial que o ofuscamento ndo comprometa a velocidade com que o
algoritmo desempenha sua tarefa. Priorizar a seguranga e sacrificar o desempenho pode

nem sempre ser interessante.

Também ¢é importante que o ofuscamento impossibilite, ou ao menos dificulte, o
processo de decompilacdo, induzindo a producdo de resultados incorretos, e assim
afastando o atacante da interpretagéo real do programa ofuscado. O grau de dificuldade
encontrado durante esse processo deve ser preferivelmente o maior possivel, sendo que o
maior grau de dificuldade significa uma menor eficiéncia na traducdo do cédigo ofuscado
para cédigo-fonte, apresentando erros ou inconsisténcias (como instrugdes que provocam
erros de compilagdo ou instrugdes ilegais), e o menor grau de dificuldade significa maior
eficiéncia, onde o cdédigo é traduzido com o minimo de erros ou inconsisténcias. As
diferentes técnicas de ofuscamento reduzem a precisdo de um decompilador, impondo

obstaculos e induzindo-o a provocar estes erros, mas o grau de dificuldade no processo de
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decompilacdo também depende do esfor¢o que o cracker esta disposto a fazer para chegar
do cédigo ofuscado ao codigo real, se o uso de um decompilador ndo for o bastante, além
de, é claro, o tempo que a decompilagdo manual levaria. Neste caso, pode-se dizer que
maiores graus de dificuldade desmotivam o cracker a continuar seu trabalho e o induzem a
desisténcia nédo por falta de conhecimento, mas por exaustdo, como ja discutido nos

capitulos anteriores.

Para isto, foram utilizadas as seguintes ferramentas:

. Para ofuscamento: ProGuard e Smokescreen (o ultimo em sua versao de avaliagao);

. Para decompilagao: JAD;

O programa-exemplo abaixo, contendo um algoritmo recursivo de calculo de fatoriais,
que calcula e exibe o fatorial do numero 20, repetindo o calculo por dez mil vezes, foi

utilizado para demonstrar os resultados obtidos:

public class Main {
public static void main (String[] args) {
long startTime = System.currentTimeMillis();
Factorial fact = new Factorial();
fact.setAmount (10000) ;

fact.process () ;

long stopTime = System.currentTimeMillis();
long runTime = stopTime - startTime;
System.out.println ("Run time: " + runTime);

System.exit (0) ;

class Factorial {

private int amount;

public void setAmount (int amount) {

this.amount = amount;

public void process () {
for(int 1 = 1; 1 <= amount; i++)

System.out.println (factorial (20));
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private long factorial (long number) {
if (number <= 1)
return 1;
else

return number * factorial (number - 1);

Programa de calculo de fatoriais.
Os bytecodes aplicados nos testes abaixo foram modificados sob as seguintes

circunstancias:

. ProGuard: com todas as opgbes de ofuscamento ativadas (transformagéo léxica

apenas) e as opgdes de otimizacao de codigo desativadas;

. ProGuard: com todas as opgbes de ofuscamento ativadas (transformacéo léxica
apenas);
. Smokescreen: com todas as opg¢des de ofuscamento ativadas (transformacgao Iéxica,

de controle e de dados);

4.1 Teste de tempo de execugao

Neste teste, o objetivo foi mensurar a velocidade de execugao das diferentes versbes
do bytecode ofuscado em comparagao com a velocidade de execucao do bytecode original,
sem modificagbes. Cada versdo do mesmo algoritmo foi processada pelas ferramentas, e
executada 20 vezes cada uma, em sequéncia, produzindo os seguintes tempos de
execugao, em milissegundos, e as seguintes porcentagens de aumento ou diminuigado em

relagado aos tempos e execugao do cddigo original:




Original ProGuard' ProGuard? Smokescreen
Tempo Tempo Propor¢cao Tempo Proporcdo Tempo Proporgao
952 1544 +62.18% 1326 +39.28% 1248  +31.09%
1123 1373 +22.26% 1123 - 842  -25.02%
842 1139 +35.27% 1139 +35.27% 1123 +33.37%
1030 1498 +45.43% 1294 +25.63% 1544  +49.90%
1466 1263 -13.84% 1482  +1.09% 1124 -23.32%
1451 1123 -22.60% 1155 -20.39% 1139  -21.50%
1264 842 -33.38% 1139 -9.88% 842  -33.38%
1123 1139  +1.42% 842 -25.02% 1139 +1.42%
843 1482 +75.80% 842 -0.11% 842 -0.11%
1123 1544 +37.48% 1280 +13.98% 1139 +1.42%
124 1139  +1.33% 1139 +1.33% 1123 -0.08%
1528 827 -45.87% 1124 -26.43% 843  -44.82%
1123 842 -25.02% 1342 +19.50% 889  -20.83%
905 1138 +25.74% 842 -6.96% 1124 +24.19%

1123 842 -25.02% 843 -24.93% 1123 -
1357 1498 +10.39% 858 -36.77% 1123 -17.24%

1123 1310 +16.65% 1466 +30.54% 1123 -
1124 1124 - 1341  +19.30% 1326 +17.97%
1123 1108 -1.33% 858 -23.59% 1419  +26.35%
1466 843 -42.49% 1124  -23.32% 1404 -4.22%
Média 1160,65 1180,9 +1.74% 1054,65 -9.13% 1123,95 -3.16%

Vé-se que as médias de tempo de execugdo obtidas dos tempos de execugao do
cédigo original e do codigo ofuscado pelo ofuscador ProGuard, com suas opgbes de
otimizacao desativadas, sao ligeiramente semelhantes. O ofuscador ProGuard aplica sobre

0 codigo apenas ofuscamento de natureza estatica, por isso ndo provoca grandes mudancgas

no tempo de execugao.

Pode-se notar que os ofuscadores Smokescreen e ProGuard, este ultimo quando

1 Com opg¢des de otimizagdo desativadas.

2 Com opgdes de otimizagdo ativadas.
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devidamente configurado para otimizar o cédigo, produziram melhores médias de velocidade
de execugao em relacdo ao bytecode original, por incluir rotinas de otimizagao juntamente
aos algoritmos de ofuscamento léxico, de fluxo de controle e encriptagdo de strings

utilizados para modificar o bytecode.

Além disto, é importante mencionar que o ofuscador ProGuard permite optar ou néo
pela otimizagdo de bytecode, e isso se reflete nos tempos médios de cada bytecode, que

diferem-se de maneira significativa.
4.2 Teste de tamanho dos arquivos class

Este teste visou comparar as variagdes de tamanho das classes do programa-
exemplo produzidas pelas ferramentas de ofuscamento. Os tamanhos sdo apresentados em
bytes:

Original ProGuard' ProGuard? Smokescreen
Factorial 631b 457b 459b 660b
Main 804b 667b 610b 1,19kb

Note que, como o ofuscador ProGuard implementa apenas a técnica de ofuscamento
|éxico, encurtando os identificadores presentes no cédigo, houve uma diminuicdo
significativa no tamanho dos arquivos gerados por ele, tanto com opcdes de otimizacao
ativadas quanto desativadas, e é possivel verificar uma interessante vantagem em relagéo

aos bytecodes originais, ndo ofuscados.

O ofuscador Smokescreen produziu bytecodes um pouco maiores, chegando a
exceder 1 kilobyte no caso da classe Main. Isso se deve ao fato deste implementar técnicas
avancgadas de ofuscamento, ndo estaticas, que incluem transformacdes de fluxo, e tendem a
provocar um certo aumento no tamanho do arquivo. Também inclui a técnica de encriptacéo
de strings que implica na inclusdo de cédigo adicional, contendo fungdes criptograficas entre
as instrugdes do programa original. Tais técnicas oferecem um nivel de proteg&o superior, ao

custo do aumento no tamanho dos bytecodes.

1 Com opgdes de otimizagdo desativadas.

2 Com opgdes de otimizacao ativadas.
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4.3 Teste de grau de dificuldade da decompilagao

Utilizando a ferramenta Jad, os bytecodes produzidos pelos ofuscadores ProGuard e

Smokescreen passaram pelo processo de decompilagdo, apresentando os seguintes

resultados:
ProGuard Smokescreen
Eficiéncia da traducao do Total Parcial
bytecode para cédigo-fonte
Presenca de erros de Nao Sim
tradugao
Semelhancga do cédigo Similar Pouco similar

ofuscado com o original

Jad conseguiu traduzir o bytecode ofuscado pelo ofuscador ProGuard sem

problemas, produzindo codigo-fonte sem erros que impediriam a compilagéo.

Ja os bytecodes ofuscados pelo ofuscador Smokescreen foram parcialmente
traduzidos corretamente, mas apresentando varios blocos de erros de decompilagdo, em
razdo da incapacidade do decompilador Jad de traduzir certos trechos de cddigo

modificados pelo ofuscador Smokescreen.

A semelhanga em relagao ao cédigo original foi muito maior no bytecode gerado pelo
ofuscador ProGuard,devido ao fato deste implementar técnicas de ofuscamento simples,
que nao provocam falhas no funcionando do decompilador e tampouco alteram
drasticamente a aparéncia do programa. Desta forma, o uso do decompilador seria o
bastante para que o cracker obtivesse o cddigo original com maior precisao, se este fosse

ofuscado com o ofuscador ProGuard.
4.4 Conclusoes tiradas a partir dos testes

Das ferramentas testadas, o ofuscador ProGuard mostrou-se uma solucdo onde a
relacdo das variaveis estudadas pode oferecer, a aplicagdes, a possibilidade de gerar
arquivos menores e codigo mais veloz em um nivel de protegdo mediano. Porém, o
bytecode gerado por este ofuscador ndo oferece grandes dificuldades para que ferramentas
de decompilagdo traduzam-no corretamente para um cédigo-fonte proximo a aparéncia real

do programa.
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Como o ofuscador ProGuard ndo implementa técnicas de ofuscamento dinamicas,
que alteram o fluxo e a aparéncia dos dados presentes no cédigo, a protegcado por ele
oferecida pode ser facilmente violada, como também demonstrado no teste de nivel de
dificuldade no processo de decompilagdo, no qual o codigo gerado por este ofuscador se
mostrou similar ao original. Sendo assim esta ferramenta ndo deveria ser utilizada em
projetos onde a prioridade € a integridade da logica de negdcios em relacdo a ataques de

crackers.

Quanto ao nivel de seguranca, o ofuscador Smokescreen se mostrou mais eficiente,
pois além de implementar técnicas de ofuscamento que alteram o cdédigo de maneira
dindmica, provou-se eficaz ao atrapalhar o processo de decompilacdo, induzindo a
ferramenta, neste caso decompilador Jad, a erros e tradugdes incorretas. Oferecer um nivel
alto de protecéo contra ataques a integridade da légica de negdcios é uma vantagem que
vem ao custo de um aumento substancial no tamanho dos arquivos gerados, pois ha
inclusdo de cddigo adicional, como as rotinas criptograficas que protegem os dados que
transitam em formato string pelo programa, e isto ficou evidente no resultado obtido através

dos arquivos gerados por este ofuscador.

Para nao prejudicar a velocidade de execugéo, € interessante que uma ferramenta
que implemente técnicas de ofuscamento dindmico seja capaz de otimizar o cédigo gerado,
pois transformagdes de dados e de fluxo podem causar flutuagdes no tempo de execugao da
aplicagao, devido a adicao de desvios e instrugdes extras, e isto também pode ser verificado
no ofuscador Smokescreen, vistos os testes de tempo de execucdo em que este produziu

bytecodes com boas velocidades de execucéo.

Em relagcdo ao ofuscador ProGuard, o ofuscador Smokescreen oferece um maior
nivel de protecéo, ao custo de maximizar o tamanho dos bytecodes, uma caracteristicas que
pode ou nao ser uma desvantagem, mas que em alguns casos pode ser uma variavel

irrelevante, diante da maior protecao com ele obtida.
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5. Conclusoes do estudo

Através do estudo, pode-se concluir que ofuscamento de cdédigo € uma area de
conhecimento ainda pouco explorada, com poucas obras escritas especificamente sobre o
assunto, mas que pode oferecer uma alternativa, ou mesmo uma adi¢ao, interessante aos

sistemas de protecao a propriedade intelectual presente em softwares.

Ha um grande dominio sobre tecnologias relacionadas por um pequeno conjunto de
empresas, que detém a maioria do conhecimento em técnicas de ofuscamento e distribuem
comercialmente suas solugcdes, o que notadamente contrasta com a relativa auséncia da
comunidade open source na implementagao das técnicas de ofuscamento mais avancgadas,
portanto oferecem solugdes que ndo sdo capazes de oferecer grandes niveis de protecao a
uma aplicacdo, e uma aplicagao de software voltada para o comércio pode nao ser o melhor
substrato para a aplicacdo de técnicas mais simples. Os maiores niveis de protecdo séo
obtidos pelo maior investimento, ja que, como dito, as solugdes avancadas e especificas séo
mantidas em formato de cdédigo fechado, para desenvolvedores que desejam realmente
dificultar e desencorajar o esforco de um atacante ao violar a integridade de seu trabalho,

mas estejam dispostos a adquirir estas solugdes.

Entre as dificuldades envolvidas no desenvolvimento do estudo, esta justamente a
falta da divulgagédo de conhecimento sobre as técnicas de ofuscamento no meio nao
comercial, devido a ja citada falta de exploragdo e aplicagdo das mesmas em projetos de
software. E uma area, até o presente momento, fortemente baseada em conceitos tedricos
com poucas aplicagdes praticas reais, o que acaba por desmotivar o surgimento de novas

publicagdes sobre o0 assunto, o que também contribuiu para impor obstaculos ao estudo.

O ofuscamento em relagao a tecnologia Java nao se mostrou dificil de se aplicar, pois
no mercado temos muitas solugdes, comerciais e abertas, disponiveis especificamente para
o programador Java, que nado deseja migrar para outras plataformas para obter maiores
niveis de protecdo. Implementar o ofuscamento de cdédigo sobre a plataforma Java nao se
provou uma tarefa complicada, pois a mesma oferece o suporte necessario para a aplicagao
da maioria das técnicas existentes, mostrando-se uma potencial tecnologia para o futuro,

dizendo-se respeito as técnicas de protegcao de software contra cracking.

Varias sao as tecnologias relacionadas que ajudam a montar as pecas de um
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algoritmo de ofuscamento: fungdes criptograficas, reconhecimento de padrdes, analisadores
|éxicos, aplicagdo de modelos matematicos (como sistemas binarios, arvores e grafos),
comportamento dindmico, programas automodificaveis, etc. Estas areas citadas poderiam
receber estudos mais aprofundados e mais particulares para uma melhor compreensao do

ofuscamento e suas técnicas.

Para extensdo do conceito demonstrado pela implementagcdo do algoritmo de
ofuscamento deste estudo, a aplicacdo de técnicas adicionais, como transformacdes de
controle ou abstracdo, seria ideal, e enriqueceria provavelmente a quantidade de

conhecimento transmitido em trabalhos futuros sobre este tema.
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7. Anexos

Caédigos-fonte do algoritmo desenvolvido

Classe Main

package core;

public class Main {

public static void main (String[] args) {

if (args.length == || args.length > 1) {
System.out.println ("Numero de argumentos incorreto.");

System.exit (0);

String filePath = args([0];

SimpleParser parser = new SimpleParser (filePath);

parser.parse();

Obfuscator obf = new Obfuscator (parser.getMethodList (),

parser.getMemberList (),

parser.getClassList (), parser.getlLinelist());

obf.obfuscate (filePath) ;

Classe Obfuscator

package core;

import java.
import java.
import java.
import java.
import java.

import java.

import java.
import java.
import java.
import java.

import java.

io.B

ufferedWriter;

io.File;

io.FileWriter;

io.I
util

util.
util.

util
util

util.
util.

OException;
.ArrayList;
HashMap;
Iterator;
.Map;

.Random;
regex.Matcher;

regex.Pattern;




import javax.swing.JDialog;

import parser.ClassDeclaration;
import parser.Declaration;
import parser.Member;

import parser.Method;

/**

* Classe de ofuscamento que implementa as técnicas de transformacido léxica,
abrangendo nomes de métodos, membros e

* classes, e transformacdo de dados, através da encriptacdo de Strings.

* Para que funcione corretamente, algumas regras devem ser seguidas:

* - deve haver apenas um literal String em uma dada linha de cdédigo;

* @author Daniel

*
*/
public class Obfuscator {

/**

* Lista de métodos.

*/
private ArraylList<Method> methodList;
/**

* Lista de membros.

*/
private ArrayList<Member> memberList;
/**

* Lista de classes.

*/

private ArraylList<ClassDeclaration> classList;

/**

* Lista de linhas do arquivo de cédigo-fonte.

*/

private ArrayList<String> linelist;

/**
* Lista de linhas da versédo ofuscada do arquivo de cdédigo-fonte.
*/

private ArrayList<String> obfLinelList;

/**
* Tabela de ofuscamento 1, contém todos os caracteres do alfabeto
portugués.

*/
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private String[] obfuscationTablel = new String[]{"a", "b", "c", "d",
"e"’ "f"’ "g"I

"h", "iv, "3v,
""", "m", "n", "oO",

"p", "q", "r",
"s™, "t", "u", "v",

"X", "Z"};

/**
* Tabela de ofuscamento 2, contém todos os numeros de 0 a 9.
*/
private String[] obfuscationTable? = new Stringf]{"O", "1", "2", "3",

"4", "5", "6", "7", "8", "9"};

/**
* Utilizado para receber a combinacdo atual.
*/
private String combination;
/**
* Utilizado para armazenar o nome do método decriptador.
*/
private String cipherMethodName;
/**
* Utilizado para armazenar o nome da classe que contém o método
decriptador.
*/

private String cipherClassName;

/**
* Lista de combinacdes, onde sdo armazenadas cada uma das combinacdes
criadas.
*/
private ArraylList<String> combinationList = new ArrayList<String>();

/**
* Lista que associa simbolos encontrados por SimpleParser a seus novos
* identificadores baseados nas combinacdes para eles criadas.
*/
private HashMap<Declaration, String> obfuscationMap = new
HashMap<Declaration, String>();

/**
* Utilizado para armazenar o nome da classe publica do arquivo de
cédigo-fonte.

*/
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private String obfPublicClassName;

/**
* Utilizado para encriptar Strings encontradas em obfuscate() .
*/

private SimpleCipher simpleCipher;

/**

* Flag utilizada para checar se é necessédrio incluir o cdéddigo de

decriptacdo ou néo.
*/
private boolean appendCipherCodeFlag = false;

/**

* Local do arquivo de cdéddigo-fonte.
*/
private String filePath;

/**

* Construtor que iniciliza todas as listas e objetos necessarios.

* Todos os pardmetros sdo obtidos apds SimpleParser agir sobre o
arquivo de cdédigo-fonte original.
* @param methodList lista de métodos encontrados.
* (@param memberList lista de membros encontrados.
* (@param classList lista de classes encontradas.
* @param linelList arquivo de cdédigo-fonte em formato de lista de
Strings.
*/
public Obfuscator (ArrayList<Method> methodList, ArrayList<Member>
memberList,
ArraylList<ClassDeclaration> classList,
ArrayList<String> lineList) {
this.methodList

methodList;
this.memberList = memberList;

this.classList = classList;

this.linelList = linelList;

this.obflLinelist = new ArraylList<String>();

simpleCipher = new SimpleCipher();

/**

* Aplica o ofuscamento sobre o cddigo-fonte.
* @param filePath

*/
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public void obfuscate (String filePath) {

this.filePath = filePath;

removeOriginalFileName () ;

buildObfuscationMap () ;

transform() ;

if (appendCipherCodeFlag)
appendCipherCode () ;

writeObfuscated() ;

/**
* Remove o nome do arquivo de cdéddigo-fonte original da String que
contém sua localizacéo.
*/
private void removeOriginalFileName () {
Pattern p = Pattern.compile (" [a-zA-Z]*.javas");
Matcher m = p.matcher (this.filePath);
if(m.find()) {
String fileName = m.group (0);
this.filePath = this.filePath.replace(fileName, "");

/**
* Grava em disco a versdo ofuscada do arquivo de cédigo-fonte, no mesmo
local onde o original
* estava.
*/
private void writeObfuscated() ({
BufferedWriter bWriter = null;
try {
File output = new File(this.filePath +
this.obfPublicClassName + ".java");
if (!output.exists())
output.createNewFile () ;
bWriter = new BufferedWriter (new FileWriter (output));
Iterator<String> it = obflLinelist.iterator();
while (it.hasNext ()) {
bWriter.write(it.next());
bWriter.newLine () ;
}
} catch (IOException e) {
e.printStackTrace () ;
} finally {
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try {
bWriter.close () ;
} catch (IOException e) {

e.printStackTrace() ;

/**
* Inclui no final da lista de linhas o cdédigo necessario para
encriptacdo/decriptacéao.
*/
private void appendCipherCode () {

String[] cipherCode = {"class ## {".replace ("##",
this.cipherClassName),

"public String ## (String str) {".replace ("##",
this.cipherMethodName),

"StringBuilder strBuilder = new
StringBuilder () ;",

"for (char c : str.toCharArray()) {",
"if (¢ >= 'A' && c <= "'Z'") (",
"c += 13;",
"if (¢ > 'z2") {",
"c -= 26;",
"y,
"} else if (¢ >= 'a' && c <= 'z') {",
"c += 13;",
"if (¢ > 'z'"') (",
"c -= 26;",
"y
"y
"strBuilder.append(c);",
"y
"return strBuilder.toString();",
"r,

"}"},.

for (String str: cipherCode) {
obfLinelList.add(str);

/**
* Executa a transformacdo do cbédigo-fonte, fazendo a troca dos

identificadores por novos criados
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* apartir de combinacdes de caracteres das tabelas de ofuscamento e
substituindo literais

* String por sua versdo encriptada na forma de pardmetro para chamada
do método de

* encriptacdo/decriptacéo.

*/

private void transform() {

Iterator<String> mainIt = linelist.iterator();
newCombination () ;

this.cipherMethodName = this.combination;
newCombination () ;

this.cipherClassName = this.combination;

while (mainIt.hasNext ()) {
String thisLine = mainIt.next();
System.out.println (thisLine) ;
StringBuilder cipherCallBuilder = new StringBuilder();

String str = this.hasString(thisLine);
if(str != null) {
this.appendCipherCodeFlag = true;
String strEnc = simpleCipher.cipher(str);
cipherCallBuilder.append ("new ")
.append (cipherClassName)
.append (" ().")
.append (cipherMethodName)
.append (" (")
.append (strEnc)
.append (") ") ;
thisLine = thisLine.replace(str,
cipherCallBuilder.toString()) ;
}

for (Map.Entry<Declaration, String> entry
obfuscationMap.entrySet ()) {
if (entry.getKey () instanceof ClassDeclaration) {

ClassDeclaration classDecTemp =
(ClassDeclaration)entry.getKey () ;

if (classDecTemp.isPublic()) {

this.obfPublicClassName =

entry.getValue() ;

}
if (thisLine.contains (entry.getKey () .getName ()))




63

System.out.println ("### Achou -> " +
entry.getKey () .getName ()) ;

if (entry.getKey () instanceof Method) ({

Method methodTemp =
(Method)entry.getKey () ;

if (!methodTemp.isMain()) {

thisLine =
thisLine.replace (entry.getKey () .getName (), entry.getValue());
}
} else {
thisLine =
thisLine.replace (entry.getKey () .getName (), entry.getValue());

}

}
obflLinelList.add(thisLine) ;

/xx
* Checa se uma dada linha contém um literal String.
* @param line a linha a ser checada.
* @return um objeto contendo o literal String encontrado.
*/
private String hasString(String line) {
Pattern p = Pattern.compile ("\\\".*\\\"");
Matcher m = p.matcher (line);
String string = null;
if (m.find()) {
string = m.group(0);
}

return string;

/**
* Monta o mapa de ofuscamento, associando identificadores originais a
seus novos identificadores.
*/
private void buildObfuscationMap () {
Iterator<Method> methodIt = methodList.iterator();
Iterator<Member> memberIt = memberList.iterator();

Iterator<ClassDeclaration> classIt = classlList.iterator();

while (methodIt.hasNext ()) {
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newCombination () ;

obfuscationMap.put (methodIt.next (), this.combination);

while (memberIt.hasNext ()) {

newCombination () ;

obfuscationMap.put (memberIt.next (), this.combination);
}
while (classIt.hasNext ()) {

newCombination () ;

obfuscationMap.put (classIt.next (), this.combination);

/**
* Obtém uma nova combinacdo de caracteres a partir das tabelas de
ofuscamento.
*/
private void newCombination () {
Random rand = new Random() ;

this.combination =
obfuscationTablel [rand.nextInt (obfuscationTablel.length)] +

obfuscationTablel [rand.nextInt (ocbfuscationTablel.length)] +

obfuscationTable2 [rand.nextInt (obfuscationTable2.length) ];
if (checkExistentCombination()) {
newCombination () ;
} else {

return;

/**
* Checa se a combinacdo criada atualmente existe ou ndo na lista de
combinacdes
* criadas anteriormente.
* @return true se a combinacdo atual existir, false caso contréario.
*/
private boolean checkExistentCombination () {
Iterator<String> it = combinationList.iterator();
boolean exists = false;
while (it.hasNext ()) {

if (it.next () .equals (this.combination))
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exists = true;

}

return exists;

Classe SimpleCipher

package core;

/**

* Implementacdo em cbéddigo Java da cifra de substituicdo ROT13.

* O mesmo algoritmo pode ser usado tanto para a encriptacdo quanto para a
decriptacéo.

* @author Daniel

*

*/
public class SimpleCipher {

/**
* Recebe um objeto String contendo um dado texto a ser encriptado.
* (@param textToCipher o texto a ser encriptado.
* @return a versdo encriptada do texto passado como parametro.
*/
public String cipher (String textToCipher) {

StringBuilder strBuilder = new StringBuilder();

for (char c : textToCipher.toCharArray()) {
if (¢ >= 'A' && c <= 'Z2") {
c += 13;
if (¢ > '2") |
c -= 26;
}
} else if (c >= 'a' && c <= 'z") {
c += 13;
if (¢ > 'z'") |
c -= 26;

}
strBuilder.append(c) ;

}

return strBuilder.toString();

}
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'}

Classe SimpleParser

import
import
import
import
import
import
import

import
import
import

import

/**

*

*/

* — nao
* — néao
* — ndao
* — ndao

java.
java.
java.
java.
java.
java.
java.

java.

package core;

io.
io.

io.

io

io

BufferedReader;
File;
FileNotFoundException;

.FileReader;

.IOException;

util.ArrayList;

util.regex.Matcher;

util.regex.Pattern;

parser.ClassDeclaration;

parser.Method;

parser.Member;

/**

* Simples parser para uso com O algoritmo de ofuscamento léxico. Para que

funcione corretamente, o

* cbdigo deve ser escrito seguindo as regras abaixo, algumas baseadas

sutilmente nas convencdes de escrita

* de cédigo Java:

* - uma declaracédo por linha (método, membro, classe, etc);

* - todas as classes devem ser escritas em um sé6 arquivo;

* - declaracdes de atributos, com inicializacdo opcional, devem ser
imediatamente

* seguidas de ponto e virgula, na mesma linha;

* - declaracdes de métodos devem ser imediatamente seguidas de parénteses;

* Deficiéncias deste parser:

reconhece declaracdes de classes genéricas;
reconhece declaracdes de pardmetros de métodos;
reconhece declaracgdes de escopo local;
reconhece blocos de comentérios;

* @author Daniel

public class SimpleParser |

* Utilizado para obtencdo do local de leitura.

*/

private String filePath;
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/**
* Expressédo regular para identificacdo de declarac¢des de métodos.
*/

private final String METHOD PATTERN = " (public|private|protected)

( static| abstract)?( final)?( void| int| byte| char| boolean| short| float|
long| double| [A-Z]{1,1}[a-zA-Z\\[\\]<>]*) ( [a-zA-Z0-9 ]1*)\\([a-zA-Z ,\\
NNTTxANN) "5

/**
* Expressédo regular para identificacdo de declarac¢des de membros.
*/
private final String MEMBER PATTERN = " (public|private|protected)
( static| abstract)?( final)?( int| byte| char| boolean| short| float| long]|
double| [A-Z]{1,1}[a-zA-Z]*[\\[<]{0,1}[a-zA-Z ,]1*[>\\]11{0,1}) ( [a-zA-Z0-9_1%*)
(.*)2:";
/**
* Expressdo regular para identificacdo de declaracdes de classes.
*/
private final String CLASS PATTERN = " (public|private|protected)?

( abstract)?( final)?( class| interface) ( [A-Z]{1,1}[a-zA-Z20-9]*)";

/**

* Lista de métodos.

*/
private ArraylList<Method> methodList;
/**

* Lista de membros.

*/
private ArrayList<Member> memberList;
/**

* Lista de classes.

*/

private Arraylist<ClassDeclaration> classList;

/**
* Lista de linhas do arquivo de cdédigo-fonte.
*/

private ArrayList<String> linelist;

/**

* Construtor que inicializa todas as listas e obtém o local do arquivo
a ser lido.

* (@param filePath o local do arquivo de cdéddigo-fonte a processar.
*/
public SimpleParser (String filePath) {
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this.filePath = filePath;
methodList = new ArrayList<Method> () ;

memberList new ArrayList<Member> () ;

classList = new ArrayList<ClassDeclaration>();

/**

* Lé e identifica os simbolos presentes no cdédigo, linha a linha,

preenchendo

* as listas de declaracdes, e a lista de linhas, dados que servirdo de

pardmetros para

* Obfuscator.
*/
public void parse () {
linelList = new ArrayList<String>();

String line = "";

FileReader reader = null;

BufferedReader bReader = null;

try {
File input = new File(this.filePath);

reader = new FileReader (input) ;

bReader = new BufferedReader (reader);

while ( (line=bReader.readLine()) !'= null)

linelList.add(line) ;

Method method = this.hasMethod(line) ;

if (method != null)
methodList.add (method) ;

Member member = this.hasMember (line);

if (member != null)

memberList.add (member) ;

{

ClassDeclaration classDec = this.hasClass(line);

if (classDec != null) {

classList.add(classDec) ;

}
} catch (FileNotFoundException e) {
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e.printStackTrace() ;
} catch (IOException e) {
e.printStackTrace () ;
} finally {
try {
reader.close();
bReader.close () ;
} catch (IOException e) {

e.printStackTrace() ;

/**

* Identifica se em uma dada linha existe uma declaracdo de método.
* @param line a linha atual lida por parser().

* @return um objeto em formato Method contendo os dados da declaracgéo
encontrada, ou null
*

*/
private Method hasMethod (String line) {

se nenhuma declaracdo de método for encontrado.

Pattern p = Pattern.compile (this.METHOD PATTERN) ;

Matcher m p.matcher (line) ;
Method method = null;
String methodName = "";
if(m.find()) {
methodName = m.group(5).trim() ;
method = new Method();
method. setName (methodName) ;
if (method.getName () .equals ("main")) {
method.setMain (true) ;
}
System.out.println ("Método: " + method.getName ()) ;
}

return method;

/**
* Identifica se em uma dada linha existe uma declaracdo de membro.
* @param line a linha atual lida por parser().

* @return um objeto em formato Member contendo os dados da declaracdo
encontrada, ou null
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* se nenhuma declaracdo de membro for encontrado.
*/

private Member hasMember (String line) {

Pattern.compile (this.MEMBER PATTERN) ;

Pattern p
Matcher m = p.matcher (line);
Member member = null;
String memberName = "";
if (m.find ()) {

memberName = m.group(5).trim();

member = new Member () ;

member.setName (memberName) ;

System.out.println ("Membro: " + member.getName()) ;
}

return member;

* Identifica se em uma dada linha existe uma declaracdo de classe.
* @param line a linha atual lida por parser().

* @return um objeto em formato ClassDeclaration contendo os dados da

declaracdo encontrada, ou null
* se nenhuma declaracdo de classe for encontrado.
*/
private ClassDeclaration hasClass (String line) {
Pattern.compile (this.CLASS PATTERN) ;

Pattern p
Matcher m = p.matcher (line);
ClassDeclaration classDec = null;
String className = "";
if(m.find()) {
className = m.group (5).trim();
classDec = new ClassDeclaration();
classDec.setName (className) ;
if (line.contains ("public")) {
classDec.setPublic (true) ;
}
System.out.println("Classe: " + classDec.getName());

}

return classDec;

//getters para acesso externo as listas por Obfuscator.
public ArrayList<Method> getMethodList () {

return methodList;
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public ArrayList<Member> getMemberList () {

return memberList;

public Arraylist<ClassDeclaration> getClassList ()

return classList;

public ArrayList<String> getLinelist () {

return linelist;

{

Classe ClassDeclaration

package parser;

/**

* Representa uma declaracdo de classe.
* @author Daniel

*/
public class ClassDeclaration extends Declaration {
private boolean publicClass;
public boolean isPublic() {

return publicClass;

public void setPublic (boolean publicClass) {
this.publicClass = publicClass;

Classe Declaration

package parser;

/**
* Representa uma declaracdo.

* @author Daniel

*/
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public abstract class Declaration {

private String name;

public String getName () {
return name;

}

public void setName (String name)

this.name = name;

{

Classe Member

package parser;

/**

* Representa uma declaracdo de membro.
* @author Daniel

*/

public class Member extends Declaration {

Classe Method

package parser;

Jxx
* Representa uma declaracdo de método.
* @author Daniel
*/
public class Method extends Declaration {

private boolean mainMethod;

public boolean isMain () {

return mainMethod;




public void setMain (boolean mainMethod) {

this.mainMethod = mainMethod;




