UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
DEPARTAMENTO ACADEMICO DE ELETRONICA
CURSO DE ESPECIALIZACAO SOFTWARE LIVRE APLICADO A

TELEMATICA

EDIMILSON MOREIRA BUENO

MONITORAMENTO DE REDES DE COMPUTADORES COM
USO DE FERRAMENTAS DE SOFTWARE LIVRE

MONOGRAFIA

CURITIBA

2012



EDIMILSON MOREIRA BUENO

MONITORAMENTO DE REDES DE COMPUTADORES COM
USO DE FERRAMENTAS DE SOFTWARE LIVRE

Monografia apresentada como
requisito parcial para obtengdo do grau de
especialista em Software Livre Aplicado a
Telematica, do Departamento Académico de
Eletronica da Universidade Tecnologica
Federal do Parana.

Orientador: Prof. Dr. Kleber Kendy

Horikawa Nabas

CURITIBA

2012



RESUMO

BUENO, Edimilson M. Monitoramento de redes de computadores com uso de
ferramentas de software livre. 2012. 73 f. Monografia (Especializagdo em Software Livre
Aplicado a Telematica) — Programa de Pos-Graduacdo em Tecnologia, Universidade

Tecnologica Federal do Parana. Curitiba, 2012.

O propésito desta monografia estd em estudar sobre a geréncia de rede de
computadores. A pesquisa apresenta conceitos tedricos juntamente com uma aplicagdo pratica
simulada em um ambiente de teste, demonstrando a instalagdo, as funcionalidades, as
configuragdes e as caracteristicas do Pandora FMS. A geréncia de rede de computadores ¢ de
interesse tanto do meio académico como do empresarial, pois com o crescimento das redes ¢
necessario maior conhecimento nesta area, para viabilizar solugdes robustas para o cenario de

conectividade global.

Palavras-chave: SNMP. Gerenciamento de redes. Gerente. Agente. Pandora FMS.

GNU/Linux.
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1 INTRODUCAO

Na atualidade torna-se cada vez mais presente o uso e a dependéncia de dispositivos
computacionais em todos os segmentos da sociedade, tanto para uso pessoal como
corporativo. Outro ponto de atencdo ¢ o crescimento das redes de computadores, seja em
quantidade de dispositivos ou nas distdncias geograficamente cobertas. Entretanto ¢ nas
empresas que o crescimento das redes de dispositivos computacionais pode causar alguns
problemas, tais como: indisponibilidade de servigos, quedas de links e falta de visibilidade da
rede devido a falta de monitoramento dos dispositivos que a constituem.

Nas organiza¢des um percentual consideravel de atividades é executado direta ou
indiretamente por algum tipo de servico provido pela rede de computadores, segundo
(Albuquerque, 2001), as redes entregam os servicos necessarios na maioria das organizagoes.
As atividades de algumas dessas organizacdes se tornam invidveis se os servigos prestados
pela rede ndo atenderem as necessidades de seus usuarios finais.

O monitoramento das redes de computadores com o passar dos anos vém
amadurecendo e ganhando cada vez mais importancia, exigindo mais das equipes que mantem
a rede operacional para (Albuquerque, 2001) a geréncia deve manter a rede operacional e
aperfeicoar o seu desempenho.

Tendo como ponto de partida o monitoramento de redes de computadores baseadas
em TCP/IP abordaremos o uso do protocolo SNMP (Simple Network Management Protocol)
e de agentes especializados e sua interagdo com o software de geréncia Pandora FMS. Como
convengdo se pode usar o termo gerenciamento no lugar de monitoramento, no entanto toma

se como sindnimos no contexto aqui aplicado.



2 PROBLEMA

O ponto a ser abordado ¢ que mesmo com toda a expansao das redes de
computadores, temos um numero considerdvel de organizagdes que deixam de fazer um
monitoramento efetivo de suas redes de computadores, por conta dos custos envolvidos com o
licenciamento de software de monitoramento totalmente proprietarios ou a falta de
conhecimento para instalar, configurar € manter um sistema de gerenciamento de redes de
computadores.

Esta falta de geréncia acarreta em perdas financeiras e ou de imagem da organizagao,
bem como a insatisfagdo de seus clientes e usuarios finais.

Sendo assim proporemos uma solu¢do de monitoramento baseada em software que

venha a atender as necessidades das organizacdes.



3 OBJETIVOS

Instalar, configurar e documentar a interacdo do software de geréncia com os
dispositivos computacionais (roteadores, switches e computadores). Demonstrar as
configuragdes mais usuais no cotidiano de um administrador de redes de computadores.

Ap6s a instalacdo de uma plataforma de monitoramento de rede de computadores e
sua devida configuragdo, a maior parte das operagdes cotidianas gira em torno das atividades
de inclusdo ou exclusdo seja de usuario ou dispositivos, monitoramento do estado dos
dispositivos, geracdo de graficos e valores estatisticos, desta maneira apenas estas tarefas
serdo cobertas.

Esta solug¢ao deve atender alguns requisitos, tais como:

1. Descoberta automatica dos dispositivos;
Interface de facil utilizagao;
Cadastro de usuarios através de interface grafica;
Cadastro de dispositivos através de interface grafica;

Disponibilizar graficos e dados estatisticos;

2
3
4
5
6. Niveis hierarquicos de acesso de usuarios;
7. Suporte a SNMP;

8. Possuir documentagao clara e de facil acesso;

9. Desejavel possuir algum tipo de suporte: comunidade ou desenvolvedor;
10. Fazer monitoramento em dispositivos moéveis;

11. Suporte a [PV6;



4 JUSTIFICATIVA

Faz-se necessario o estudo na area de geréncia de rede de computadores, pois a
complexidade e o uso massivo das redes que utilizam o TCP/IP torna cada vez mais ardua a
tarefa de geri-la, conforme (Comer, 2006) o gerente que precisar controlar varias maquinas
que nao estejam conectadas a mesma rede fisica, pode se deparar com a impossibilidade de se
comunicar com maquinas sendo controladas, a menos que o software de gerenciamento use
protocolos que fornecam conectividade ponto a ponto através da Internet. Sendo assim, o
protocolo de gerenciamento de rede usado com TCP/IP deve operar acima do nivel de
transporte.

Para o gerenciamento de redes TCP/IP o SNMP ¢ o protocolo padrao devido a suas
caracteristicas (Albuquerque, 2001) o SNMP ¢ um protocolo simples de geréncia que tem
sido implementado em diversos produtos comerciais, com objetivo de facilitar a geréncia das
redes baseadas em TCP/IP.

Algumas das caracteristicas que levam elegem o SNMP como umas boas escolhas
sao (Albuquerque, 2001):

e Facil implementacao.
e Consumo baixo de recursos de processamento.
e Pequena sobrecarga na rede.

A opgdo em utilizar software livre tem relevancia devido a ndo haver custos com
licenciamento e (Filho, 2006) aos demais beneficios que definem um software livre, o que da
solugdo a capacidade de adaptar-se a organizagdo e ndo o contrario como ocorre em algumas

solugdes proprietarias.



5 METODOLOGIA

A metodologia aplicada serd a pesquisa bibliografica e a experimentagdo pratica
através da criacdo de maquinas virtuais, onde serdo instaladas as seguintes configuracdes:

Maquina gerente: maquina virtual com o sistema operacional GNU/Linux, bem como
todos os pacotes e suas dependéncias para o funcionamento do software de geréncia;

Maquina cliente: maquinas virtuais com o0s seguintes sistemas operacionais
GNU/Linux e Microsoft Windows, também serdo usados dispositivos de rede como switches,
roteadores ou similares.

Nas maquinas cliente sera executada apenas a configuragdo do agente SNMP ou do
agente especializado. Apos isto serdo realizadas as configuragdes e testes de interagdo entre as
maquinas gerente e cliente.

Como resultado deseja-se obter as principais caracteristicas dos softwares de

geréncia, bem como sua aplicabilidade no cotidiano.
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6 GERENCIA DE REDES

Antes de iniciarmos qualquer abordagem sobre algum software de gerenciamento de
redes, no que tange as etapas de instalagdo, configuracdo e utilizagdo faz-se necessario
definirmos alguns pontos tais como: geréncia de uma rede de computadores, seus
componentes, bem como os modelos de geréncia vigentes.

A geréncia da rede de computadores é o meio pelo qual o administrador utilizando
um conjunto de ferramentas, normalmente composta por uma solu¢do de hardware e software
que possibilita uma geréncia centralizada e mais efetiva. Podendo gerar dados historicos e
estatisticos de seu ambiente computacional, bem como atuar de maneira mais assertiva em um
momento de falha ou indisponibilidade. Outro item que merece atengdo, quando falamos em
monitoramento de redes e que nao utilizamos os termos cliente e servidor, os termos
amplamente difundidos sdo gerente e agente. Sendo o gerente o computador que possui o
software de gerenciamento de rede e o agente ¢ onde temos a base com dados a serem

consultados pelo gerente, conforme figura 1.

Operagbes

GERENTE AGENTE
|Software de gerenciamento) |Dispositivo parenciado)

Netificagbes

Figura 1 - Modelo gerenciamento: Gerente ¢ Agente
Desta maneira segundo (Stallings 205) um sistema de gerenciamento de redes ¢ um
conjunto de ferramentas para monitoramento e controle de rede que ¢ integrado nos seguintes
sentidos:
e Deve conter uma interface Uinica para o operador que seja de facil uso e
atenda a maioria das necessidades do gerenciamento cotidiano;
e Que a maior parte da implementacdo seja executada no dispositivo
gerenciado;
O gerenciamento de redes de computadores, indiferente de desenho adotado pelo

administrador ou desenvolvedor de software trabalha basicamente sobre trés pontos:



11

e Coleta de dados (pooling): este item atua na coleta de dados dos recursos
gerenciados. Essa coleta ¢ executada por um componente de hardware e
software, que conforme um tempo determinado pelo administrator executara
uma determinada bateria de coletas.

e Anailise: este item executard a analise dos dados coletados e faréd a inferéncia
dos mesmos em relagdo a parametros determinados pelo administrador, ou
seja, se um dado valor recebido do processo de coleta de dados esta dentro ou
fora da normalidade esperada pelo administrador.

e Acdo: este item atua apds a analise, neste ponto alguma acdo pode ser
executada. As acdes podem ser, por exemplo, um alarme visual em uma
interface de navegador de Internet, envio de e-mail ou o que mais convier e
for suportado pela plataforma de gerenciamento.

Os trés pontos anteriormente descritos podem ser interpretados como um ciclo,

conforme indicado na figura 2:

-}‘ Coleta da

Figura 2 — Ciclo do gerenciamento de rede
Fonte: Pandora FMS

Contudo nos softwares de gerenciamento de rede esse modelo acaba sendo
expandido, ou seja, cada um dos itens torna-se mais de um componente, isso serd melhor
ilustrado quando exposto o funcionamento do Pandora FMS. Basicamente os modelos de
gerencia mais aceitos atualmente s3o o ISO que faz uso do protocolo CMIP e¢ o modelo
SNMP do IETF (Internet Engineering Task Force) que usa o protocolo SNMP, sendo o
modelo ISO mais usado na area de telecomunicacdes, contudo o modelo SNMP cresceu em
larga escala. Sendo o modelo dominante quando abordamos redes de computadores que

utilizam TCP/IP, que ¢ o foco do estudo. Sendo assim ndo serdo detalhados todos os pontos



do modelo ISO, o mesmo sera apenas descrito, pois alguns pontos sdo pertinentes ao estudo.

No quadro 1 temos um comparativo entre os modelos.

Quesito Modelo SNMP Modelo OSI
Complexidade Simples Complexa
Tipos de Redes em

que é implantado

Redes mais simples

Redes mais complexas

Padrao de Gerenciamento

Internet Base do Modelo TMN
de Redes
Utilizagdo Amplamente utilizado Pouca utilizagdo
Transporte Nao ?;iﬁ?;zdgélg%r)lexao Orientado a conexdo
Arquitetura Modelo Agente — Gerente Modelo Agente — Gerente
Operacdo Comando/Resposta e Trap Comando/Resposta e Trap

Quadro 1 — Modelo SNMP x Modelo OSI.
Fonte: www.teleco.com.br

Outro ponto a ser esclarecido ¢ o tipo de monitoragdo aplicado, segundo (Padora FMS,
2012) a monitoragdo pode ocorrer de duas formas: monitoragdo remota e monitora¢do local.
Para monitoragdo remota tem-se com exemplo o processo executado pelo protocolo SNMP,
ou seja, o gerente deve realizar consultas periddicas ao dispositivo gerenciado que enviara as
dadas respostas, neste fluxo usamos um padrao chamado de sincrono, temos sempre um par
requisi¢ao/resposta, contudo pode-se haver situagdes que o fluxo seja assincrono e o caso do
trap do SNMP, que enviard uma notificagdo ao gerente sem que o mesmo tenha solicitado.

Conforme figura 3, fluxo da monitoragao remota:

REMOTE MODULE EXECUTION

REMOTE COMMAND

(ICMP/TCP/WMI SNMP}
—
—

\ g —

PANDORA REMOTE MACHINE
SERVER -

without s

Figura 3 — Monitoragdo remota
Fonte: Pandora FMS
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J4 a monitora¢do local tem um componente de software instalado no dispositivo
gerenciado chamado de agente de software, este se incumbe de executar certas tarefas e
rotinas, neste modelo obtem-se informag¢des mais detalhadas do dispositivo gerenciado

(Pandora FMS, 2012). Na figura 4 esquema da monitoracdo local:

AGENT MODULE EXECUTION

PANDORA
SOFTWARE

7 -
F o

PANDORA
SERVER

DEVICE WITH SOFTWARE AGENT INSTALLED

Figura 4 — Monitoragdo local
Fonte: Pandora FMS

Vale salientar que agentes de softwares normalmente estdo disponiveis para uso em
alguns dispositivos gerenciados, pois dependem de suporte ao sistema operacional que
controla esse dispositivo. O mais comum sdo agentes de software para sistemas operacionais
tais como: Microsoft Windows, GNU/Linux, BSD, UNIX, contudo em contrapartida
dispositivos gerenciados como: switches, roteadores e pontes dependem de agentes SNMP ja

implementados por seus fabricantes.

6.1 MODELO ISO

A ISO (International Organization for Standardization) ¢ um desenvolvedor de
normas, ou seja, estabelece algumas regras para que haja interoperabilidade e padronizagdo

entre sistemas e processos.
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A seguir o modelo de gerenciamento da ISO, conforme (Stallings 2005), a proposta ¢
composta por cinco principais areas funcionais:

¢ Gerenciamento de falhas: os recursos que permitem a deteccdo, o
isolamento e a corre¢ao da operacdo anormal do ambiente OSI.

e Gerenciamento de contabilidade: os recursos que permitem que se
imponham taxas para o uso dos objetos gerenciados e se identifiquem os
custos para o uso desses objetos gerenciados.

e Gerenciamento de configuracio e de nome: os recursos que controlam,
identificam, coletam e fornecem dados para objetos gerenciados, com o
objetivo de ajudar a fornecer operacgao continua dos servigos de interconexao.

¢ Gerenciamento de desempenho: os recursos para avaliar o comportamento
dos objetos gerenciados e a eficacia das atividades de comunicagao.

e Gerenciamento de seguranca: os aspectos de seguranca OSI essenciais para
operar corretamente o gerenciamento de rede OSI e para proteger os objetos
gerenciados.

O protocolo especificado pela ISO ¢ CMIP (Common Management Information
Protocol), mesmo sendo um protocolo bem projetado ndo obteve grande projecdo nas redes de
computadores, devido a consumir uma quantidade de recursos significativamente maior e ser

mais complexo que o SNMP.

6.2 MODELO SNMP

O modelo SNMP ¢ o padrdao do IETF (Internet Engineering Task Force), sendo o
padrao mais aceito na atualidade, por ser suportado nativamente em redes que utilizam o
TCP/IP. O modelo SNMP se utiliza do protocolo com o mesmo acronimo, ou seja, o
protocolo SNMP, conforme (Stallings, 2005) o termo refere a uma cole¢io de especificagdes
para o gerenciamento de rede, incluindo o protocolo propriamente dito, a defini¢do de um
banco de dados e conceitos associados.

Este protocolo obteve grande sucesso devido a algumas de suas caracteristicas: ¢ um
protocolo de facil implementacdo, consome poucos recursos para seu processamento, suas
primitivas sdo relativamente simples (carga e armazenamento (COMER, 2007)), vem

embarcado em quase todos os dispositivos de rede manufaturados atualmente, possibilita
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atender redes com dispositivos gerenciados de fabricantes diversos, ou seja, suporte a redes
heterogéneas.
Os componentes desse modelo (Stalling, 2005) sdo os seguintes:
e Estacdo de gerenciamento, gerenciador ou simplesmente de gerente.
e Agente
e Protocolo de gerenciamento de rede

e Base de informacdes de gerenciamento (MIB)

6.2.1 Estacdo de gerenciamento (Gerente)

E neste componente da solugdo onde residira software de gerenciamento propriamente
dito, nele devem ser concentrados os dados dos agentes para o facil acesso do administrador
ou equipe de rede de computadores.

O gerente deve prover uma interface unica para toda a administracdo do ambiente de
rede, segundo (Stallings, 2005), este deve fornecer no minimo:

e Um conjunto de aplicacdes de gerenciamento para andlise de dados,
recuperacao de falhas etc.

e Uma interface com o usudrio pela qual o gerente de rede pode monitorar e
controlar a rede

e A capacidade de traduzir as necessidades do gerente de rede no monitoramento
e controle reais dos elementos na rede

e Um banco de dados de informagdes de gerenciamento de rede extraidas dos

bancos de todas as entidades gerenciadas na rede

6.2.2 Agente

O agente reside nas entidades gerenciadas e tem como funcdo responder as
solicitacdes emitidas pela estacdo de gerenciamento, bem como em algumas situagdes que
devem ser definidas pelo gerente da rede, enviar uma informagdo importante levando em
conta alguma situagdo especifica, em outras palavras, enviando um trap em caso de alguma
situagdo determinada.

As informagdes que o agente envia ao gerente sdo extraidas de uma cole¢ao de dados

que estao contidos na MIB.



16

6.2.3 Protocolo SNMP

O protocolo SNMP (Simple Network Management Protocol) atualmente estd em sua
terceira versdo, o SNMPv3 e suas versoes anteriores sdo grafadas como SNMPv1 e SNMPv2,
sendo respectivamente a primeira ¢ segunda versdoes. Contudo a segunda versdo ¢ a mais
utilizada, as principais diferengas entre as versoes ¢ que o SNMPv2 apresenta uma melhor
identificagdo do formato de mensagem e o SNMPv3 implementa recurso de seguranca
aprimorado a criptografia. O protocolo SNMP também prové um conceito chamado de
comunidade (community) que atua como mecanismo limitado de seguranga, a comunidade ¢
uma relacdo entre o gerente ¢ um conjunto de dispositivos gerenciados.

O protocolo SNMP define como gerente e agente se comunicam, conforme
(COMER, 2007) o SNMP define o formato das requisi¢des que um gerente envia a um agente
e o formato das respostas que o agente retorna. Essas requisicdes e repostas sdo especificas
através do padrao ASN.1 (Abstract Syntax Notation.l). Este protocolo define as interagdes
que ocorrem entre agente e gerente, essas interagcdes sdo transportadas de pela rede usando o
protocolo UDP (User Datagram Protocol) nas portas 161 (requisi¢des) e 162 (traps). Essas
interagdes sdo executadas através de basicamente trés operagdes (Stalling, 2005):

e GET: permite que a estagdo de gerenciamento recupere o valor dos objetos no
agente;

e SET: permite que a estagdo de gerenciamento defina o valor dos objetos no
agente;

e NOTIFY (TRAP): permite que um agente envie notificagdes ndo solicitadas a
estacdo de gerenciamento sobre os eventos importantes;

Desta maneira uma representagdo grafica das operagdes bdsicas pode ser ilustrada

como na figura 5:

Operacoes
{GET, SET)
GERENTE AGENTE
[Software de gerenciamento) {Dispositivo gerenciada)
Maotificagoes
(TRAF)
MIB

Figura 5 — Operagdes basicas do modelo SNMP
O SNMP ¢ construido de maneira que as informagdes estdo centralizadas no gerente,
contudo isso torna a geréncia de redes de larga escala inviavel, sendo assim o protocolo

contempla também uma arquitetura distribuida no que tange a fun¢do do gerente, pode-se ter



17

dispositivos intermedidrios que agem nas duas fungdes (gerente e agente), comercialmente
essa solucdo ¢ mais conhecida como proxy. Este dispositivo intermediario atua como gerente
em um dos seguimentos da rede e como agente para um servidor gerente que estd no centro da

solugdo de gerenciamento, conforme figura 6:

Agente

Gerente \‘
{centralizado)

‘—4 : 0
Agente
=== i‘_7~_“ 7 -
Agente
Gerente/Agente
(intermediario — proxy})
()= !

Agente
Figura 6 — Topologia Gerente distribuido

6.2.4 MIB

A MIB (Management Information Base) ¢ uma base que contém as informagdes
disponiveis em dispositivo gerenciado, pois 0 SNMP ndo especifica quais os dados podem ser
acessados no dispositivo. Para (COMER, 2006) o padrao MIB especifica os itens de dados
que um dispositivo gerenciado precisa manter e as operagdes permitidas em cada um e o seu
significado. Podemos classificar a MIB em quatro tipos:

e MIB do tipo I e II sdo responsaveis por informagdes gerais do equipamento
gerenciado, tais como quantidade de pacotes utilizados em uma interface, o

estado de uma interface.

MIB experimental estdo em fase de teste, visando disponibilizar novas

capacidades a serem integrados no padrao

MIB privada sdo direcionadas aos dispositivos gerenciados e objetivam

fornecer detalhes mais minuciosos dos mesmos
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Visando manter a simplicidade que é uma caracteristica marcante do padrao, a MIB
estabelece através da especificagdo do SMI (Structure of Management Information) os tipos
de dados que podem ser usados na MIB e como os recursos dentro da MIB sao representados
e nomeados (Stallings, 2005), os tipos de dados suportados sdo apenas dados simples
(escalares e matrizes bidimensionais de escalares, chamadas tabelas).

O SMI ¢ fundamentado por trés pilares:

e Especificar os tipos de dados que podem ser armazenados

e Especificar uma técnica formal para defini¢do dos objetos e suas tabelas

e Fornecer um esquema para associar um identificador inico a cada objeto real
do sistema, para que os dados do agente possam ser utilizados pelo gerente

Como mencionado cada objeto possui um identificador tnico (Obejct Identifier -

OID), essa distribuicdo ¢ ordenada de maneira hierdrquica em forma de arvore, conforme

figura 7:
i50.0rg.dod. Infemet
1.3.6.1
|
| I I I
directory mgmi expenmental private
1 2 3 4
[
| | | | I I | | I | I
system interfaces at Ip ICmp fcp udp egp cmot fransmission snmp

1 g 3 4 g i 7 ] g 10 1

Figura 7 - Estrutura da MIB-II
Fonte: www.teleco.com

No quadro 2, detalhamento de uma subarvore da MIB-II:

Grupos Informacoes
system(1) Sistema de operagao dos dispositivos da
rede
interfaces(2) Interface da rede com o meio fisico
address translation(3) Mapeamento de ende‘reg:os IP em
enderecos fisicos
ip(4) Protocolo IP
icmp(5 ) Protocolo ICMP
tcp(6) Protocolo TCP
udp(7) Protocolo UDP
egp(8) Protocolo EGP
cmot(9) Protocolo CMOT
transmission(10) Meios de transmissao
snmp(11) Protocolo SNMP

Quadro 2 - detalhamento de MIB-II
Fonte: www.teleco.com.br
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6.3 AGENTES ESPECIALIZADOS

Considera-se agente especializado ou agente de software especializado, todo aquele
que ¢ fornecido para trabalhar especificamente com uma solu¢do de monitoramento de rede,
esse agente tem como objetivo substituir e ou completar as fun¢des do protocolo padrao de
geréncia.

Existem alguns motivos para a implementacao este tipo de agente, tais como:

e Nem sempre os fabricantes de dispositivos gerenciados implementam tudo
que precisa ser monitorado na MIB
e A interagdo do software de monitoramento nem sempre ¢ eficiente apenas

com o uso do SNMP

e Em alguns casos pode ser uma alternativa mais segura
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7 INSTALACAO E CONFIGURACAO DOS SOFTWARES

At¢ o momento foram abordados os requisitos teoricos relacionados ao
gerenciamento de redes de computadores, sua arquitetura e os protocolos associados.

Este capitulo tem uma abordagem mais pratica, serdo descritos alguns pontos
necessarios a instalagdo dos componentes vistos em teoria, ou seja, neste ponto serao
executadas a instalagdo do GNU/Linux que servird como base para a instalagdo tanto do
agente SNMP quanto servidor de gerenciamento de rede, também sera indicada a
configuracdo do agente SNMP no sistema operacional Microsoft Windows 2003 Server, ndo
sera realizada a instalagdo do Windows 2003 Server.

Como o tema abordado ¢ software livre convém indicar seu significado, segundo
(Filho, 2006) software livre ¢ um conceito especial, sendo que o software sera distribuido com
seu codigo-fonte, podendo ser alterado e até mesmo redistribuido depois de alterado. Mas esse
software ndo precisa ser gratuito, ndo se pode confundir software livre com software gratuito.

Como mencionado anteriormente o ambiente serd virtualizado apenas por questdes
de disponibilidade de hardware, contudo os procedimentos aqui descritos podem ser
utilizados em maquinas ndo virtualizadas. Nao serd contemplada a instalacdo e configuracao
do software de virtualizag@o, apenas a titulo de consulta utilizou-se o virtualbox que pode ser

encontrado em: https://www.virtualbox.org/.

7.1 GNU/LINUX

E comum notar que as pessoas tendem a chamar o sistema GNU/Linux apenas de
Linux, o que ndo ¢ absolutamente correto, pois o que realmente ¢ utilizado ¢ a soma de dois
projetos o0 GNU e o Linux. Em linhas gerais o GNU ¢ um projeto iniciado por Richard
Stallman, esse projeto previa um kernel (nucleo do sistema operacional) e suas ferramentas,
por exemplo, editor de texto. Contudo as aplicacdes se desenvolveram em uma velocidade
maior do que o kernel, ou seja, havia muitas ferramentas sem um kernel maduro para suporta-
las. J4 o Linux ¢ basicamente um kernel desenvolvido por Linus Benedict Torvalds. O projeto
de Torvalds obteve grande aceitacdo entre desenvolvedores. Assim ndo demorou muito até
que as ferramentas do projeto GNU fossem utilizadas pelo Linux e desta fusdo tem-se o

GNU/Linux.
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Atualmente os dois projetos sdo desenvolvidos por pessoas distribuidas por todo o
globo, essas pessoas formam a comunidade que ¢ o grande motor que impulsiona o
desenvolvimento do software livre. Outro termo recorrente no mundo GNU/Linux ¢ a
“distro”. Uma “distro” ndo ¢ nada mais que a distribuicdo das ferramentas do GNU mais o
kernel Linux customizado por algum grupo de desenvolvedores, que tem suas proprias

filosofias. Algumas distribui¢des bem conhecidas sao: Debian, Red Hat, Slackware, Ubuntu,

Fedora, Suse, OpenSuse.

7.1.1 Debian

A distribuicao escolhida como base foi o Debian, sua distribui¢do estavel (stable) ¢
a versdo 6.0.6, codinome squeeze. Ela foi langada em 29 de Setembro de 2012. Alguns dos
critérios que levam a escolha do Debian: possuir um sistema de empacotamento de software
simples e robusto, ser estavel, totalmente livre, possuir uma grande comunidade de
desenvolvedores e possuir boa aceitagdo no meio académico, caracteristicas que auxiliam no

cotidiano. Esta distribuicdo est4 entre as mais antigas em desenvolvimento, segue figura 8:
1992
1993

1994
1996
1997

1998
2002
2003

2004
2005

Figura 8 - Linha do tempo das distribui¢des GNU/Linux
Fonte: Filho, 2006

7.1.2 Instalagdo do GNU/Linux

Sendo assim, para iniciar a instalagdo do Debian em primeiro lugar serd preciso baixar

uma imagem a partir do site do Debian no endereco http://www.debian.org/ com apenas o
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primeiro disco disponivel ja € possivel prosseguir com a instalagdo, ndo serd detalhado o
processo de download da imagem, bem como sua gravagdao em qualquer tipo de midia e para
detalhes de configuragdo minima de hardware deve-se consultar o site do proprio projeto:
http://www.debian.org. Assume-se que ¢ um requisito minimo de conhecimento por parte do
administrador.
e Apds iniciar o computador com o disco do Debian esta ¢ a tela de instalacao
inicial, deve selecionar a opgao:

o Install

#
" debian

The Universal Operating System

Installer boot menu

fidvanced options
Help

Press ENTER to boot or TAB to edit a menu entry

e Definicao do idioma de instalacao:

o Portugués do Brasil

{ [11] Zelect a language |

Choose the language to be used for the installation process. The selected language will
also he the default language for the installed system.

Lanzuage:

GErman Deutsch
Greek ERANLLEG
Hebrew iR 1)
Hungarian Maguar

<G0 Back>

Icelandic
Indonesian

Irish

Italian

Japanese

Kazakh

Korean

Kurdish

Latvian
Lithuanian
Hacedonian
Northern Sami
Morwegian Bokmaal
Morwegian Nynorsk
Persian

Polish

Portuguese

Romanian

Izlenska
Bahasa Indonesia
Gaellge
Italiano
=P

Kazak

ar=0f

kurdi
Latviski
Lietuviskal
HakeaoHcku
Samegillii
Norsk hokmal
MOorsk nynorsk

Romana

activates buttons
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e Definicao da localidade:

o Brasil

e Definicao do layout do teclado
o ABNT2

e Definicdo do nome da méaquina (hostname)

o Insira o nome do servidor

e Definicdo do dominio

o Insira o nome do dominio
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Defini¢ao da senha de root
o Esta conta ¢ obrigatoria na instalacdo do Debian, o usudrio root ¢ o dono
da maquina, ou seja, seu administrador. E altamente recomendado que a
senha do root siga as boas praticas de seguranga, evitando senhas dbvias
que sofram ataque de dicionario com facilidade .

o Digite a senha

o Repita a senha digitada anteriomente

Seré solicitada a criacdo de um novo usudrio, a sequencia de criagdo € similar a
anteriomente indicada: nome do completo do usuario, nome do usuario da conta,

senha e confirmagao de senha

Defini¢ao de fuso horario
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e Definicdo de particionamento
o O particionamento nao serd detalhado pois pode variar muito devido a
uma série de fatores, tais como: padrao de instalagdo adotado por uma
corporagdo ou simplesmente o espago existente para a instalagdo, aqui
tem-se apenas o resumo. Para o Debian base ndo foram separados os
diretorios, pois trata-se de uma mdaquina para teste, contudo em
ambientes de producdo ¢ aconselhdvel fazer a separagdo de alguns

diretorios. Isto pode minimizar possiveis problemas com falta de espago

na parti¢ao raiz do sistema .

e Inicio da instalagdo
o Esta etapa levard alguns minutos, pois o sistema sera instalado no disco

rigido

e Para a instalacdo da maquina base ndo sera preciso outro CD
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e Definicao do repositorio

o O 1ideal ¢ sempre escolher o repositdorio mais proximo, pois

habitualmente t€ém-se taxas mais altas para download

o Selecionar “Brasil”

o Selecionar ftp.br.debian.org

o Caso exista algum servidor proxy discriminar no campo
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e Para maquina base selecionar as opgoes:
o Ambiente de trabalho grafico
o Servidor SSH

o Utilitarios standard de sistema

e Definicdo do GRUB

o Selecionar a op¢ao “sim”

Com a conclusdo desses passos a instalagdo basica do Debian estd pronta, com a
adicdo de mais alguns pacotes servird como servidor de monitoramento ou dispositivo
gerenciado.

As adigdes de pacotes para cada funcionalidade serdo descritas nos respectivos

capitulos.

7.2 INSTALACAO E CONFIGURACAO DO AGENTE

A seguir sera executada a instalagdo e configura¢do do agente SNMP e do Pandora

Agent no Debian e Windows 2003 Server. Desta maneira podera se realizar uma comparacao
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entre os modelos de instalacdo, obtendo-se uma visdo mais clara sobre possiveis vantagens e
desvantagens das abordagens.

Os dispositivos gerenciados ndo receberdo a instalacdo e configuracdo simultanea
dos agentes, ou seja, teremos apenas um tipo de agente sendo utilizado por dispositivo
(SNMP padrao ou Pandora Agent), também ndo sera coberta a configuragdo no Windows
2003 Server do componente WMI (Windows Management Instrumentation) que ¢ uma
implementagdo proprietaria da Microsoft para monitoramento de dispositivos, sendo bastante
similar ao SNMP, o WMI se utiliza de query WQL (WMI Query Language) para recolher as
informagdes do dispositivo monitorado, contudo o Pandora Server possui suporte nativo a
essa tecnologia. Outra caracteristica do Pandora que ndo serd coberta ¢ o suporte a execugao
de comandos remotos , estes itens requerem um estudo futuro por serem abrangentes e

extremamente adaptaveis.

7.2.1 SNMP - Microsoft Windows 2003 Server

Para os dispositivos gerenciados que usam o Windows 2003 Server a configuracdo ¢
detalhada a seguir:
e [Ir em “adicionar ou remover programas” deve-se selecionar:
o Adicionar/ remover componentes do Windows
o Ferramentas de gerenciamento e monitoramento (detalhes)

o Simple Network Management Protocol
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e Configuragdo do servico SNMP:
o Ir ao menu de “servigos (Iniciar — executar — services.msc)” do

Windows
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Localizar o servigo SNMP em propriedades na aba “Agente”
preencher os campos “Contato, Local” e marcar as opgdes de

“Servico”
e oA

i Wy G ek
w4 BEDGE 0w |

Propriedades Servica SNP (Comgutador Iocal)

| oo | D
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Na aba “Interceptacdes” preencha o “nome da comunidade” depois
“Adicionar a lista”
No campo “Destinos das interceptagdes” clique em “Adicionar” e

insira o enderego IP ou nome do servidor de gerenciamento
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Na aba “Seguranca” no campo “Nomes de comunidade aceitos”
clique em “Adicionar” e insira o nome da comunidade da qual o

dispositivo fara parte, pode-se escolher os “Direitos da comunidade”

Servigo SMNMP e ¢ | Status. 1
. ——
reha e
Beniciar o servico Trciado Agomatco.
s
o e
B e oo [
'wreﬂ:;mnmﬂﬂmﬁ Marual
e s e e e e e ]
w},m‘:“ e Mgl ool  Acetar pacotss SNMP d ausiausr host
e St e
g
ot
o
e
i
s |
=
e
: s
2 .~
q Iniciado Augomatice.
: il
el T T
By Servidor do rastrea,..  Permie .

Direitos ds zomurwdade
e a—
[ cocsr |

Bame s comumcdade:

[

No campo “Aceitar pacotes SNMP destes hosts” clique em

“Adicionar” e insira o endereco IP ou nome do dispositivo
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o Reiniciar o servico do SNMP para que as
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configuracdes executadas
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7.2.2 SNMP - GNU/Linux Debian

Para os dispositivos gerenciados que usam o Debian temos que realizar a instalagdo e
configuracdo do SNMP, com o intuito de facilitar o entendimento, serd configurada a
comunidade “monitoramento” para apenas leitura. Como indicado a seguir:

e Editar o arquivo “/etc/apt/sources.list” e comentar as linhas que indicam o cdrom:

o vi/etc/apt/sources.list
P 1722010177 - PuTTY ‘E\Elﬁﬁ:

e Atualizar a lista de pacotes do Debian:

o apt-get update
£ 172.2010.177 - PuTTY [ E

e Instalar o servico do SNMP:

o apt-get install snmpd
£ 1722010177 - PuTTY [
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Criar o arquivo com a configuragao do servigo snmpd:
o Criar uma cépia do atual arquivo “snmpd.conf™:
= mv /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.old
o Criar novo arquivo “snmpd.conf” :

= touch /etc/snmp/snmpd.conf

B 172.2010.177 - PuTTY lolE

o Habilitar a comunidade monitoramento para leitura: deve-se inserir o

conteudo “rocommunity monitoramento”

£ 1722010177 - PuTTY. [=]E s

Reiniciar o servico snmpd para que a nova configuragao seja lida:

o service snmpd restart
& 1722010177 - PuTTY (=B
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7.2.3 PANDORA FMS AGENT

O agente do Pandora FMS ¢é o componente de software a ser instalado nos

dispositivos gerenciados, apenas em dispositivos que possuam sistema operacional suportado,

tais como:

Windows
Linux
HP-UX
Solaris
BSD
MAC
Android

Este componente é proprietario e desenvolvido para atuar em conjunto com o Pandora

Server, sendo assim possui algumas caracteristicas que o diferenciam do SNMP, dentre elas:

Utiliza o protocolo tentacle para envio das mensagens, este protocolo usa a
porta 41121
A comunicagdo sempre ¢ iniciada do lado cliente

Simplificagdo no cadastro de dispositivos gerenciados

Para instalacdo do Pandora Agent é necessario executar o download do arquivo no

seguinte enderego: http://pandorafms.com/pandora/download/en, neste repositorio encontram-

se varios outros componentes da solugdo Pandora. Deve-se executar o download dos arquivos

referente a cada sistema operacional, para a plataforma Windows 2003 Server existe um

arquivo executavel extensao “.exe”, para GNU/Linux escolher o arquivo dependendo de sua

distribuicdo, no contexto aqui adotado Debian, ou seja, tem-se um arquivo com extensao

“.deb”. A seguir figura 9 repositorio e figura 10 o detalhado dos pacotes extensdo “.deb”:

pandorafms.com pandorasdownload en

Direct links to download (Pandora FMS 4.0.2 OpenSocource)

Official Documentation Documentation section

P
= Software Applianceo co (suse S S
= Based distro} PrmEmmas fme

e Witlual Applianceitual riage
=6
5l OVhhware Disk)

Installer (XF. Z000. 2003, Z008
=r s

Wis

SLES / OpenSUSE (1. version)

Debian / Ubuntu ((DED)

RHEL / CentOS ¢ Fedora (MM}

FreeBSD. Solaris. HPLX. ADC
MacOS (Tarball}

Uependencies and other tools

External plugin

Fmbaddad agant

Android Agent

Figura 9 — Repositorio Pandora

Fonte:

Pandora FMS
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JE Pandora FMS: Flexible Monitoring Syste... | + |

©@ sourceforge.net/projects/pandora/files/Pandora FMS 4.0.2/Final/Drebian_Ubuntu {DEE)/

% DESCOMPRESSOR ADL . .

Abrir arquivos compactados em 1 clique

3
25

f“\_} Pandora FIMS: Flexible IMonitoring System
e

-2 slerena

SUmMMmarny Files Reviews Support Develop Hosted Apps Tracker Mailing Lists Forums T

Web 5ite
Looking for the latest version? Download | SSre{qshots .0dev-121029-Setup.exe
{(11.2 MB) G
Home / Pandora FMS 4.0 2 / Final / Debiar project Statistics N
Name = nwnloads *

Download Stats
4 Parent folder

pandorafms_console_4.0.2 deb 2012-06-26 202 MB 75 ﬂ e
pandorafms_agent_unix 4. 0.2 deb 2012-06-26 91.2kB 66 [i] | B
pandorafms server_4 0.2 deb 2012-06-26 2935 kB 54 O o
Totals: 3 ltems 21.3 MB 185

Figura 10 — Detalhamento pacotes extensdo “.deb”
Fonte: Pandora FMS

Para o ambiente de teste utilizou-se os seguintes pacotes:
e Debian: pandorafms.agent unix 4.0.2.deb

e Windows 2003 Server: Windows Agent (Pandora FMS Windows Agent v4.0.2-
Setup.exe)

7.2.3.1 Pandora Agent - Windows 2003 Server

A seguir procedimento de instalag@o e configura¢do do Pandora Agent:
e Baixar o executavel do Pandora Agent do repositério anteriormente descrito
e A instalagdo deve ser executada com usuario administrador ou similar que
possua permissao de instalagdo
e Iniciar a instalacdo:

o Selecionar o idioma (English ou Spanish)

Language Selection ] x|

Please select the installation language

IEninsh j
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o Clique em “I accept the terms of the license agreement”

Pandora FMS Windows Agent v4.0.2 Setup - x|
License Agreement m
Please read the following license agreement carefully. ﬁ i,

PANDORAFMS

GhU GEMERAL PLBLIC LICEMSE j

“ersion 2, June 1991

Copyright {C) 1989, 1931 Free Software Foundation, Inc.
52 Temple Place - Suite 330, Boston, Ma 02111-1307, US4

Everyone is permitted to copy and distribute werbatim copies
of this license documen:, but changing it is not allowed,

Preamble o
FF -

£+ accept the terms of the license agreement.,:

" 1 do not accepk the terms of the license agreement.,

Install Jammer

“ < Back Mext = Cancel

o Selecione o destino da instalacao

Pandora FMS Windows Agent v4.0.2 Setup - i} xl
Choose Destination Location m
i

where should Pandara FRMS Windows Agent +4.0.2 be w
installed? [
PANDORAFMS

Setup will install Pandors FMS Windows sgent v4.0.2 in the Following Folder.

To inskall to this Folder, click Mext, Toinstall to a different folder, click Browse and select another
Faolder.

Destination Folder
’7 Ciiarquives de programasipsndora_agent Browise. .. I |

Iristalldammer

e

\l Cancel I

o  Definigdo do grupo, este item indica qual o agrupamento dentro
do Pandora Server, ou seja, quando este dispositivo realizar sua
inclusdo estara subordinado ao grupo “Servers”. O valor inserido deve

existir no servidor.

Pandora FMS Windows Agent v4.0.2 Setup |
Pandora FMS Agent for Windows Configuration f 'j
W -
=

PANDORAFMS

Enter the group name for this agent. This group must exist in the Pandora FMS server at
destination.

Agent group (Must exisks) ISewers

InstallJammet




o Endereco IP ou hostname do Pandora Server

andora FMS Windows Agent v4.0.2 Setup
i
Pandora FMS Agent for Windows Configuration f ‘-%'
e, ~—

PANDORAFMS

wirite here the IP address or FON address to your Pandora FMS server.,

Pandora FMS Server address |1?2.20. 10.10|

InstallJarmmer

Mext = I

o Selecione “Yes” para que o servico do Pandora Agent seja iniciado

J_.ng;;. .g:"'j} Installlammer Wizard Complete
J— 5,

Fa |

PANDORAFMS

The InstalJammer Wizard has successfully installed
Pandora FMS Windows Sgent w4.0.2, Click Finish ko
exit the wizard,

R i ‘wd ko
Pandora FMS Windows Agent Service nd adding

=nd ko
eded.

Do wou want to start Pandara FMS Agent Service?

Mo

Finish |

o Verificac¢do do estado do Pandora Agent

iy =1 51‘
Serviges (local)
Pandora FMS agent jome_/ | Desericio | stetus | Tipo de iniciaizactis | Fazerlogon coms |
8y Lagon secundério Ativa ainicializaclio de processos so.,.  Iniciado  Aubomético Sistema local
Barar o servico #ylogse dlertasded...  Coleta dados de desemperha de co... Manual Servico de rede
Relniciar o servico Sy Mensageins Transmite mensagens nek send e do Desativadn Sistema lacal
4 Mensagens entre sites Permite que mensagens sejam troca, Desativado Sistema local
Descricgo: S Microsoft Software ... Gerendia cpias de sombra de valum... Manual Sistema local
e Raridls DRGSRt RS @iyhotificacko de even,.. Menitors eventos do sistems & notf,.. Iniciado  Automatico Sistemalocal
k.S pandara FIS ag The Pandora FMS g Siste
Hyplug and Play Permits que um computadar reconhe. . Automético sistema local
BReconhecmento de... Reline & armazena informacdes sobr... Inciads  Manual Sistema local
WRegistro de licengas  Monitara e registra o licenciamento d Desativada Servigo de rede
Registro remato Permite que usuarios remotos modfi..,  Iniciado  Automatico Servico local
SR oteamento e aces... Ativa servicos de roteamento mulipr.., Desativado Sistema local
Sy server Gferece suporte a compartihamentn.,,  Iniciado  Automatico sistema local
Sy Servico administrati...  Configura volumes & unidades de dis.. Manual sistema local
iy Servico de descobe...  Implementa o protocola WRAD (Web.. Marual Servico local
&y Servico de disca virt... Fornece servicos de gerenciamento Manual Sistema local
Sy Servign de indexagdo  Indexa o conteido e propriedades d... Desativado Sistema local
By Servico de Nomera ... Recupera o nimero de série de qual. Manual Sistema local
88y 5ervico de transfer...  Transfere dados entre dientes e ser. Manual sistema local
By Servico 'Gateway d...  Fornece suports para plug-ins de pr. Marwal Servico local
4 Servigos de criptogr... Fornece trés servigos de gerenciame... Inciado  Automatico Sistema local
% servicos determinal  Pernite sos usudrios se conectarem .., Iniciado  Manual Sistema local
8 servios PSEC Fornece seguranga extremidade-are.., Iniciado  Automético Sistema local
% Servidor derastrea... Pernite que o servico de diente der Desativado Sistema local
Sy sistema de almenta... Gersncia o sisteama de alimentagia n... Marual Servico local
W Sistema de arquives... Inkegra compartibamentos de arqui..  Iniciado  Autométic Sistema local
&y Sistema de Eventos...  Dd suporte para o servigo de notific...  Iniciado  Manual Sistema local
Sy spooier de impressio  Gerencia todas as filas de impressdn,.,  Inciado  Automético Sistema local |
S Telefonia Fornece suparte & telefonia APT (TA, Manual Sistema local
iy Telnet Permits que UM usudro remoato faga. .. Desativado Servico local
Estendida A Padrdo /
T T
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7.2.3.2 Pandora Agent — Debian

A seguir procedimento de instalag@o e configura¢do do Pandora Agent:

e Baixar o pacote “.deb” do Pandora Agent do repositério anteriormente

descrito

e A instalacdo deve ser executada com usuario root ou similar que possua

permissdo de execucdo

e Iniciar a instalagao:

@)

dpkg —i pandorafms.agent_unix 4.0.2.deb

[E]

o
Arquivo Editar Ver Terminal

root@monitor: /home/monitor/Downloads# dpkg -1 pandorafms.agent unix_4.0.2.deb

Selecionando pacote previamente nio selecionado pandorafms-agent-unix.

(Lendo banco de dados ... 133753 ficheiros e directérios actualmente instalados.
)

Desempacotando pandorafms-agent-unix (de pandorafms.agent_unix_4.0.2.deb) ...

Configurando pandorafms-agent-unix (4.0.2) ...

Linking Pandora FMS Agent plugins directory to /etc/pandora/plugins...

Linking Pandora FMS Agent configuration to /etc/pandora/pandora_agent.conf...

Start log of agent.

Setting secure permissions and ownership for all Pandora FMS Agent files...

Linking start-up daemon script to fetec/re.d

update-rc.d: using dependency based boot sequencing

update-rc.d: warning: pandora_agent_daemon start runlevel arguments (2 2 4 5) do
not match LSB Default-Start values (2 3 5) =
Please, now setup the susr/share/pandora_agent/pandora_agent.conf and before sta|
rt the fetc/init.d/pandora_agent_daemon
Processando gatilhos para man-db ...
root@monitor: fhome/monitor /Downloads#

(]
s

e [Editar o arquivo “pandora_agente.conf”

@)

vim /etc/pandora/pandora_agent.conf

root@nonitor: /home/monttor /Downloads# vim /etc/pandora/pandora_agent. conf B

e Descomentar e editar as seguintes linhas

@)

@)

server_ip: endereco IP ou hostname do Pandora Server
agent name: nome que identificard o dispositivo gerenciado
group: definicdo do grupo, este item indica qual o agrupamento dentro

do Pandora Server, ou seja, quando este dispositivo realizar sua
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inclusdo estara subordinado ao grupo “Servers”. O valor inserido deve

existir no servidor.

Arquiva Editar Wer Terminal Ajuda

server_1p 1;5;20.10.19

Server path TvarrepooLlrpandora/sdata_in
temporal /tmp

logfile /var/log/pandora/pandora_agent.log
#include setc/pandora/pandora_agent alt.conf

#broker_agent name_agent

# Interval in seconds, 200 by default
interval 300

# Debug mede enly generate XML, and stop after first execution,
# and does not copy XML to server.
debug (o]

# Optional. UDP Server to receive orders from ocutside

# By default 1s disabled, set 1 to enable

# Set port (41122 hy default)

# Set address to restrict who can order a agent restart (0.0.0.0 = anybody)
#

udp_server 0

udp_server_port 41122

udp_server_auth_address 0.0.0.0

machine name
agent_name monitor_a
=

#Parent agent_name
#parent_agent_name caprica

# Agent description
#description This is a demo agent for Linux

# Group assigned for this agent (descriptive, p.e: Servers)

# address: Enforce to server a 1p address to this agent
-- INSERCAO -- 43,1 5 -

e Apos a conclusdo das configuragdes, reiniciar o servico do Pandora Agent

o /etc/init.d/pandora_agent daemon restart

Arquivo Editar Ver Terminal Ajuda
root@monitor: /# jetc/init.d/pandora_agent daemon restart
Stopping Pandora Agent.

Pandora FMS Agent 1s now running with PID 2281

root@monitor;: /#
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O Pandora FMS (Flexible Monitoring System) ¢ um software de monitoramento de

rede que ¢ mantido pela Artica Soluciones Tecnoldgicas, uma empresa espanhola. O projeto

teve inicio em 2003, criado por Sancho Lerena, inicialmente o projeto era 100% open source,

contudo apos algum tempo o projeto despertou interesse de organizagdes privadas, o que

demandou uma visdo mais corporativa da solugdo, precisando atender requisitos antes nao

cobertos pelo projeto inicial, desta maneira em 2005 foi criada a Artica Soluciones

Tecnoldgicas, a partir desse momento comegam a existir duas versdes do Pandora FMS: open

source ¢ enterprise. . A seguir quadro 3 comparativo entre as versdes open source €
enterprise.
Feature Open Source Enterprise
Licence GPL2 Artica ST Enterprise Licence, with
full access to source code, and
restricted distribution and usage
Support Self-service via Full commercial support (8/5 or
Pandora FMS 24/7). Access to our enterprise
Community Knowledge Base and module
Forums and online | library.
documentation
Price Free Based on the number of agents

Architecture

Performance & Availability Monitoring X
Fault & Event Management X X
Event correlation system X
Centralized Management using monitoring X
policies

Synthetic Modules (dynamic data creation over X
existing data)

DB Historic to store data during long periods X
Support (Experimental) for Oracle & PostgreSQL X X
as backend

Centralized file distribution system X
Recommended capacity limit per server 2000 agents 2000 agents

3rd Party Product Integration API Library

Full featured multlplatform agents for Windows,
HPUX, Solaris, BSD, AIX and Linux

Agent Technology ...

agents

Delegated agents (Broker X X
mode) & Proxy mode
Conditioned module execution in the software X X

Android & Embedded devices agents

Remote Inventory and/or with Agents

Agent Technology

Remote agent management

Skms system for a complete interface
customization per user

' User Interface and Reporting |
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User Interface and Reportin

Dashboard - Ix
Network enviroments / Comms
Auto Discovery & network topology detection

SNMP (v1, v2c, v3) Monitoring
IPv6 Support
WMI Monitoring
SNMP Trap Monitoring
Dynamic user-customized browsable network
maps in a visual environment (Network console)
Hi-Speed ICMP & SNMP Exploration
Transactional WEB Monitoring
SSH/Telnet console X X
Quadro 3 — Comparativo de edi¢des Pandora FMS
Fonte: Pandora FMS

SRR R

SRR R RN

sl

>

Atualmente o Pandora FMS encontra-se na versdo 4.0.2, versdo que serve como base
para o estudo, existia uma previsdo de langamento da versdo 5, no entanto houveram atrasos

em seu desenvolvimento, na figura 11 acompanha-se o histérico de versoes:

v3.21
v3.0 2011-03
2010-01

=D
2011-09
ve1 v4.01
2009.07 2011-12
2008 M 2010 | 2011 »

i’ .'.-Ts'u'-;i' -é_-ﬁ'
v1.31 v32 v4.02
2008 -05 2010-12 201205
2008 -12 2010-06 2012-09

Figura 11 — Versoes Pandora FMS
Fonte: Pandora FMS

8.1 ARQUITETURA DO PANDORA FMS

O Pandora FMS ¢ uma solucdo desenvolvida para atender ambientes de todos os

portes, inclusive os ambientes com muitos dispositivos gerenciados. Sua arquitetura ¢é
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extremamente flexivel, pois oferece duplicacdo e balanceamento de carga, foi desenha para
atender ambientes de alta disponibilidade (HA — high availability).
A solugdo ¢ composta por quatro componentes principais, sendo o ultimo o Pandora

Agent que ¢ opcional conforme a documentacdo oficial, contudo no ambiente de teste
mostrou-se extremamente Util, é aconselhavel utilizd-lo sempre que possivel, medida que
facilita a gestdo da rede de computadores. Os componentes da solugdo Pandora FMS sio:

e Servidores Pandora FMS:

e Console Web

e Banco de dados

e Agente de software

8.1.1 Servidores Pandora FMS

Aqui se tem os elementos responsaveis por realizarem os testes, validagoes,
notificagdes e determinarem as a¢des a serem executadas. E nos servidores que ocorrem agdes
como: gerar alarmes, notificagdes pelos meios determinados, coleta e interacdo com o0s
dispositivos gerenciados. Os servidores que compoem a solugdo Pandora FMS sdo (Pandora
FMS, 2012):

e Servidor de dados: verifica e processa as informagdes enviadas pelos agentes
de software, estas informag¢des chegam em formato XML, por meio de
protocolos (FTP, SSH, Tentacle).

e Servidor de rede: executa as monitoragdes remotas na rede, por meio de testes
com ICMP (PING, tempos de laténcia), TCP e SNMP.

e Servidor SNMP: tem como funcdo receber, analisar, processar e gerar alertas
dos traps enviados pelos dispositivos gerenciados.

e Servidor WMI: centraliza o uso do WMI para recolher informagdes de
servidores Microsoft Windows sem o uso de agent.

e Servidor de reconhecimento: executa buscas regulares na rede de
computadores por dispositivos ativos, permite associar moédulos a serem
monitorados. O servidor faz uso de ferramentas como o nmap, xprobe e
traceroute para descobrir a topologia da rede de computadores. Em resumo

esse servidor faz a descoberta automatica de dispositivos ativos e servigos.
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e Servidor de complemento (Plugins): executar testes mais complexos, através
de scripts pode testar com maior assertividade o estado de um dado item
gerenciado. O proprio administrador de rede pode desenvolver seus scripts.

e Servidor de predi¢do: componente que faz uso de inteligéncia artificial para
prever algumas estatisticas em relagdo aos dados coletados.

e Servidor de testes WEB (Goliat): somente na versao enterprise. Realiza testes
detalhados em aplicacdes WEB (identificacdo de um usuario, passagem de
parametros, navegacao de menus).

e Servidor de exportagdo: somente na versdo enterprise. Exportar os dados dos
dispositivos monitorados de um Pandora FMS para outro, replicagdo de
dados.

e Servidor de inventario: somente na versdo enterprise. Obter e visualisar
informacdes de inventario dos dispositivos (memoria, servigos ativos).

e Servidor de dependéncia de eventos: somente na versdo enterprise.
Relacionar eventos e gerar alertas.

e Servidor enterprise de rede SNMP e ICMP: somente na versdo enterprise.

Implementa testes avangados no SNMP e ICMP.

8.1.2 Console Web

E a interface com os usuarios. Neste console ¢é realizada toda administragdo de
usuarios, dispositivos, privilégios de acesso e demais atividades administrativas.
Para seu uso ¢ necessario apenas um navegador de Internet com flash funcionando,

recomenda-se Firefox 2.x e Internet Explorer 7.x como versdes minimas.

8.1.3 Banco de dados

Base de dados da plataforma Pandora FMS, aqui sdo mantidos todos os dados
recebidos nos servidores. E usado o MySQL como sistema de gerenciamento do banco de
dados. Existem algumas estratégias de replicagdo e alta disponibilidade suportadas pelo
Pandora FMS.

Entretanto ndo serdo detalhadas neste contexto, pois normalmente ambientes que

exigem solugdes de alta disponibilidade, tendem a ser de missdo critica, assunto que nao ¢
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abordado nesse estudo. A figura 12 mostra as interagdes com a base de dados do Pandora
FMS:

EXPORT SERVER AL
PANDORAFMS
Remaote Remote Remote PANDORAFMS
Webs Systems Systems Software Agent
Custom Custom cvie m
Tests Tests TCR.SNMP <

Web Plugin Network DATA SERVER
Server Server Server [XML Processing)
vV vV 1LF WV
Fawell @ CENTRAL SGL DATABASE
g 1 g & e
WMI SNMP Recon = Inventory
Server Console Server = Server
av s
SN - snvP
T
Windows Network LWL Prediction :
Machines Device Device Server cowioss

Figura 12 — Interacdes com base de dados
Fonte: Pandora FMS

8.1.4 Agente de software

O agente Pandora FMS ¢ instalado nos sistemas operacionais suportados, seu intuito
¢ atuar sobre o dispositivo gerenciado, sendo responsavel por enviar as informagdes no padrao

XML (eXtensible Markup Language) para o servidor Pandora FMS. Na figura 13 diagrama de

envio de informacdes do agente Pandora FMS:

%T: Pandora
SMB FMS
File NFS Database
XML
Processi
XML Data Tentacle SSL b

Figura 13 - Agente do Pandora FMS
Fonte: Pandora FMS
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8.2 TOPOLOGIAS SUPORTADAS

Em algumas topologias de redes de computadores necessita-se monitorar dispositivos
que estdo em localidades ou redes diferentes da qual o Pandora Server estd alocado, ndo
alcangavel ou indiretamente conectado. Para este tipo de topologia a solu¢do Pandora
incorpora um servidor intermediario, que sera responsavel por coletar as mensagens dos
dispositivos gerenciados e posteriormente envia-las ao Pandora Server, esta capacidade ¢
similar ao servidor proxy em uma topologia SNMP.

A solugdo Pandora classifica as implementagdes desta situagdo como (Pandora FMS,
2012):

e Redes acessiveis: os dispositivos gerenciados tem acesso direto ao servidor,
seja a monitora¢do executada de maneira remota (SNMP) ou local (agente de

software). As figuras 14 e 15 indicam os modelos local e remoto:

AGENT MODULE EXECUTION

¥ .
PANDORA
SOFTWARE

AGENT

XML
script | o
m_

— PANDORA

SERVER

DEVICE WITH SOFTWARE AGENT INSTALLED

Figura 14 — Modelo Local
Fonte: Pandora FMS

REMOTE MODULE EXECUTION
REMOTE COMMAND
' (icMP/TCP/ WMI/SNMP) -

42

PANDORA REMOTE MACHINE
SERVER -

Figura 15 — Modelo Remoto
Fonte: Pandora FMS
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e Redes com dificuldade de acesso
o Rede remota ndo alcancavel por testes remotos do Pandora Server:
nesse cenario implementa-se uma solucdo chamada de Agent Broker
Mode, que ¢ responsavel por executar os testes no outros dispositivos

gerenciados. Figura 16 indica o Agent Broker Mode:

Figura 16 — Agent Broker Mode
Fonte: Pandora FMS

o Agentes de software ndo tem acesso ao Pandora Server: um servidor
proxy se encarrega de servir como intermedidrio entre os agentes de

software e o Pandora Server. Figura 17 ilustra Agent Proxy Mode:

Figura 17 — Agent Proxy Mode
Fonte: Pandora FMS

8.3 INSTALACAO DO PANDORA FMS SERVER E CONSOLE

Tomando-se como base a maquina Debian instalada anterior sera executada a
instalacdo dos componentes (server e console) do Pandora FMS, estes componentes sdo

independentes e podem ser instalados em maquinas separadas, contudo no contexto serao
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instalados no mesmo servidor visando facilitar o entendimento. E aconselhdvel executar a
instalacdo do banco de dados “MySQL” antes dos demais procedimentos, pois caso se tenha
algum problema com o banco de dados ¢ impreterivel corrigi-lo antes de seguir a instalacao.
Corregdes posteriores podem consumir muito tempo do administrador de redes, chegando em
alguns casos a recomecar o processo de instalacdo. A seguir o procedimento:
e Update da lista de pacotes:
o Editar o arquivo “sources.list” e inserir “non-free” em cada uma das
entradas do aqruivo

= Vim /etc/apt/sources.list

' 1017 -y | =] @
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Instalagao do MySQL Server:

o apt-get install mysql-server

2P 1722010.177 - PuTTY [eiE

i

o Inserir a senha de root do banco de dados

,' Configurando mysgl-server-5.1 |
Embora ndo seja cobrigatério, é fortemente recomendado que defina uma
palavra-passe para o utilizador administrativo "root" do MySQL.

Se este campo for deixado vazio, a palavra-passe ndo ira ser alterada.
Nova palavra-passe para o utilizador "root"™ do MySQL:

<0k>

o Repetir a senha do usuario root do banco de dados

| Configurando mysgl-server-5.1 |

Repita a palavra-passe para o utilizader "root" do MySQL:

<0k>

Instalacdo do Pandora Server e Pandora Console na mesma maquina

o Antes de iniciar a instalacdo dos componentes ¢ necessario baixar
alguns pacotes do repositorio do Pandora FMS. O download dos
pacotes nao sera indicado, pois pode ser executado de vdrias
maneiras. Visando facilitar o entendimento todos os pacotes ja estarao
na respectiva maquina. Abaixo segue lista de pacotes:
- php-xml-pc 1.5.2-1 all.deb
- wmi-client 0112-1 amd64.deb
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- wmi-client 0112-1 i386.deb

- libnet-traceroute-pureperl-perl 0.10-1_all.deb
- libnet-traceroute-perl 1.10-1_all.deb

- pandorafms.server 4.0.2.deb

- pandorafms.console 4.0.2.deb

- pandorafms.agent unix 4.0.2.deb

o Detalhamento do repositorio figuras 18 e 19

| @ sourceforge.net/projects/pandors/files/ Tools and dependencies (All versions)/DER Debian%2C Uburitu/

rj Pandora%';MS: Flexible IMonitoring System
N

e Slerena

~

Summary Files Reviews Support Develop Hosted Apps Tracker Mailing Lists  Forums

Looking for the |atest version? Download Pandera FMS Windows Agent v5.0dev-121029-Setup.exe

(11.2 MB)
Home / Tools and dependencies (All versions) / DEB Debian, Ubuntu B
Name ¢ Modified # Size # Downloads *

4 Parent folder

php-xmi-rpc_1.5.2-1_all.deb 2009-12-29 371 kB i 0o _
wmi-client_0112-1_amd64.deb 2009-12-29 2.7 MB i o _
wmi-client_0112-1_i386.deb 2009-12-29 2.6 MB 5 o __
libnet-traceroute-pureperl-perl_0.10-1_ ...  2009-11-10 314 kB 21 O i
libnet-traceroute-perl_1.10-1_all.deb 2009-11-10 212 kB 7 o _
Totals: 5 Items 5.4 MB 53

Figura 18 — Detalhamento repositério de ferramentas
Fonte: Pandora FMS

| @ sourceforge.net/projects/pandora/files/Pandora FMS 4.0.2/Final/Debian_Ubuntu (DEB)/

sourceforge | oo

Browse Blog Help

SOLUTION CENTERS  Smarter Commerce  Go Parallel  HTML5  Smarter IT Events Mewslette

SAP HANA. Not just a database.

A whole new approach to data. See how. ®

7;) Pandora FI1S: Flexible Monitoring System
i
AN

e slerens

summary Files Reviews Support Develop Hosted Apps Tracker  Mailing Lic

Looking for the latest version? Download Pandora FMS Windows Agent v5.0dev-121029-5
(11.2 MB)

Home / Pandora FMS 4.0 2 / Final / Debian_Ubuntu (DEB)
Name # Modified = Size = Downloads #

4 Parent folder

pandorafms. console_4.0.2 deb 2012-06-26 209 MB 85
pandorafms.agent_unix_4.0.2.deb 2012-06-26 912 kB 56
pandorafms.semrver 4.0.2.deb 2012-06-26 2935 kB 62
Totals: 3 ltems 21.3 MB 203

Figura 19 — Detalhamento repositorio de pacotes para Debian
Fonte: Pandora FMS
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o Fazer o download do tentacle-server: http://blog.pandorafms.org/wp-

content/uploads/2009/04/tentacle-perl-server 020-2_all.deb
Com todos os requisitos atendidos e os pacotes baixados pode-se iniciar a instalagao,
indicada a seguir:

o apt-get install snmp snmpd libtime-format-perl libxml-simple-perl
libdbi-perl libnetaddr-ip-perl libhtml-parser-perl xprobe nmap libmail-
sendmail-perl traceroute libio-socket-inet6-perl libhtml-tree-perl php5
libapache2-mod-php5 apache2 php5-gd php5-mysql php-pear php5-
snmp php-db php-gettext graphviz mysql-client php5-curl php5-
xmlrpc php5-ldap libsnmp-perl snmp-mibs-downloader libio-socket-

multicast-perl mysql-server
@B 172.20,10.177 - PuTTY |

o No diretério onde os pacotes foram baixados
= dpkg -1 php-xml-rpc_1.5.2-1 all.deb libnet-traceroute-
perl 1.10-1 all.deb libnet-traceroute-pureperl-perl 0.10-

1 _all.deb wmi-client 0112-1 i386.deb
B 1722010177 - PUTTY =
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= dpkg -1 pandorafms.console 4.0.2.deb
pandorafms.server 4.0.2.deb tentacle-perl-server 020-

2 all.deb

@ 172.20.10.177 - PuTTY = | = P

3 of ~/

apt-get -f install

£P 1722010.177 - PuTTY =l = s

acessar: http://ip_do_servidor_pandora/pandora_console/install.php

= (Clique em “Next”

T = = | = =
Pandora FPS - Installation Wizard + |

- 1722010175 pans i 2P - filesilacerver O] @ E3-

Welcome to Pandora FMS i

tion Wizard

This wicord helps you (o guick install Pandors FMS console and roain
PANDORA database in your system

v4.0.2 B

In four steps. this installer will check all dependencies and will create
mstal step 1 0 6 your configuration, ready to use

For more information, please refer to documentation
Fandora HMS Development (earm

[ T —

Checking if .finclude is writable
Checking if include/confia-php is writable

VWarning: This i . rwrite and destroy

Pa FrS conf = [
be sure that you h no valuable Pandora [MS data in your
Database

@B Upgrade: Ifvou wantto upgrade from Pandora FMS 2.2 x to 4.0.x
wersion, please use the migration tool inside fextras directory in this
sewp
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o Clique em “Yes, I accept license terms”

=

PANDORAFIMS

v4.0.2 Build 120828

Install step 2 of 6

GPL2Z Licence terms agreement

Pandora FMS is an OpenSource software project licensed under the
GPLZ licence. Pandora FMS includes, as well, another software also
licensed under LGPL and BSD licenses. Before continue, you must

accept the licence terms.

For more information, please referto our website at httppandorafms. org
and contact us if you have any kind of question about the usage of
Pandora FMS

If you dont accept the licence terms, please, close your browser and
delete Pandora FMS files

GNU GENERAL FPUSBLIC LICENSE
Version 2, June 1991

Copwright (C) 1983, 1221 Free Scftware Foundation,
Inc. 58 Templs Place Suice 330, Bastom,
021131-1307, USA-

Everyone is permitted to copy and distribute
verbatim copies of this license document, but
changing it isS not allowed-

Preamble
The licenses for most software are designed to take

awawy wour freedom Tto share and change it. By =
contrast, The GNU General Public License is

[ ¥es.lacceptlicence terms |

. Clique em “Next”

P &
”':—)

PANDORAFMS

w4.0.2 Buid 120826

Install step 3 of 6

Checking software dependencies

P PHP wversion >»= 5.2

P PHP GD extension

* PHF LDAF extension

P PHP SNMP extension
P PHP session extension
P PHP gettext extension
P PHP Multibyte String

® PHP Zip

» PHP Zlib extension

v

CURL (Client URL Library)

0000000000 GO0

¥

Graphviz Binary

DB Engines

P PHP MySQL extension

» PHP PostgreSQL extension

PHP Oracle extension

MNext

o A seguir serd necessaria inserir a senha do usudrio root da base de

dados MySQL, em seguida clique “Next”

P
A-“\D

PANDORAFM=
w4.0.2 Bund 120626

Install step 4 of 6

Environment and t

This wizard will create your Pandora FMS database, and populate it with
all the data needed to run for the firsttime.

You need a privileged user to create database schema, this is usually
root user. Information about root user will not be used or Stored
anymore.

¥ou can also deploy the scheme into an existing Database. In this case
you need a privileged Database user and password of that instance.

Mow, please, complete all details to configure your database and
enviranment setup.

@ Warning: This installer will overwrite and destroy vour existing
Pandora FMS configuration and Database. Before continue, please
be sure that you have no valuable Pandora FMS data in your

Database.
DB Engine Installation in
MySQL - A new Database -

DB User with privileges IDEI Password for this user I

root sese
DB Hostname DB Mame (pandora by default)
localhost pandora

Drop Database if exists Full path to HTTF publication directory
For example /vanwawipandors,_consoie!
fvarf pandora_consol

URL path to Pandora FMS Console
For sxampile “psndors_console”

/pandara_console

MNext 2
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o  Este ponto requer aten¢do, pois no processo de instalacdo ¢
gerada uma senha aleatoria para o usuario pandora que foi criado no
passo anterior, pegar a senha conforme indicado a seguir e clique em

“Next”:

Creating database and default configuration file

PFlNDORFI n * Connection with Database @

SRl i A ¥ Creating database 'pandora’ @
Install step 5 of 6 * Opening database 'pandora’ @
P Creating schema @
* Populating databaze @

¥ Established privileges for user pgndora, A new random

password has been generated:]idgepsih

@ rleas d to setup your Pandora @
FM
P
¥ Write permissions to save config file in './include’ @
¥ Created new config file at 'include/config.php’ @
Mext

Tendo a senha, editar o arquivo: “pandora-server.conf”
» vim /etc/pandora/pandora_server.conf
e no campo “dbpass” colocar a senha que foi gerada
aleatériamente

e descomentar a linha com a “dbport” 3306 (mysql)

mv /var/www/pandora_console/install.php

var/www/pandora_console/install.php.old
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Iniciar o servigco do Pandora Sever

= service pandora_server start

P 1722010177 - PuTY =B B

Pandaora FIVIS - the Flexible Monitoring System

Acessar o Pandora:

http://localhost/pandora_console
user/pass: admin/pandora

clique em “Login”

[ESREE ™™

o7 Pandora FMS3 - the Flexible Monitoring 5.

& b 172.2010.175/par 23 - filezilla server Ll & KB~

PANDORAFMS

Sera exibida uma telas de boas vindas, apenas fechar

A tela inicial do Pandora FMS ¢ a seguinte, contudo deve-se atentar a
um campo em especial nessa tela. O campo “All systems” deve estar
em “ready”, caso isso ndo ocorra houve algum erro na conexao com o
banco de dados. Normalmente alguma mensagem de erro ¢ indica ao

iniciar-se o servico

your last activity in Pandora FMS console

admin Logon 012-11-14 00;30:58  172.20.10,171 Lopged in
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Como informagao adicional no quadro 4 tem-se a lista de pacotes para a instalagdo

de cada um dos componentes da solu¢do Pandora FMS:

Lista de pacotes para instalacio independente dos componentes do Pandora FMS

snmp snmpd libtime-format-perl libxml-simple-
perl libdbi-perl libnetaddr-ip-perl libhtml-parser-
perl wmi-client xprobe nmap libmail-sendmail-
Pandora Server o ] )
perl traceroute libio-socket-inet6-perl libhtml-
tree-perl libsnmp-perl snmp-mibs-downloader

libio-socket-multicast-per] wmi-client

php5 libapache2-mod-php5 apache2 mysql-
server php5-gd php5-mysql php-pear php5-snmp
Pandora Console ) )
php-db php-gettext graphviz mysql-client php5-

curl php5-xmlrpc php5-ldap

Quadro 4 - Lista de pacotes para instalagdo

8.4 INTERFACE DO PANDORA FMS

Com todas a dependéncias e instalacdo concluida faz-se necessario esclarecer alguns
pontos da interface de uso do Pandora FMS, esta interface como ja relatado ¢ chamada de
Pandora Console.

Essa ¢ realmente a camada da solu¢do que faz interface com o usudrio, nela serdo
executadas tarefas administrativas tais como:

¢ Criagdo e exclusdo de usuarios
e Inclusdo de dispositivos
o Modo automatico
o Modo manual
e Exclusdo de dispositivos
e Geracdo de graficos e relatorios
e Verificacdo do estado do sistema
e Manutencao do banco de dados
e Verificacdo do estado dos dispositivos € servigos
e Administragdo de grupos, modulos e servidores

e Acesso remoto aos dispositivos gerenciados
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Neste estudo ndo serdo cobertas todas as opgdes que o Pandora FMS oferece, pois o
objetivo principal ¢ apresentar uma soluciao de uso cotidiano, que atenda um administrador
que ndo possua um sistema de monitoramento de rede de computadores e indicar algumas das

tarefas bésicas, viabilizando um nivel minimo de geréncia.

8.4.1 Pagina inicial do Pandora FMS

Esta pagina ¢ o ponto inicial para os demais itens gerenciados por intermédio do
Pandora Console. Seus principais itens sdo:
o Cabegalho: informagdes do usudrio logado, do estado geral dos servidores,

tempo de refresh, eventos, mecanismo de busca

§ admin] & ¢ ? # All systems: Ready ¥ Autorefresh

Enter keywords to search 'i.l " ﬁEvents

o Menu de operacdes: dados de monitoramento gerados pelos agentes, em suma

relatérios, alarmes, mapas de topologia , estado dos servidores, ferramentas

como o webchat

ik

Monitoring

Metwork Wiew
MMetwork map
= Reporting
Custom reporting
Wisual console
Custom graphs
Export data
tEEm Wiew ewvents
Statistics
RS5s
S File
Marguee
Socund Ewents
Lﬁ Workspace
Edit mwv user
wWebThat
Incidents
Messages
LUisers connected
& Extensions

Update manager
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o Menu de administragdo: realiza todas as tarefas administrativas: inclusoes,

exclusdoes, manutengdo do banco de dados,

componentes do sistema

o Administration ::

ko

#EN

o

Manage monitoring
Manage agents
Duplicate config
Manage groups
Module group=
Scheduled downtime
Manage custom fields
Insert Crata

Ma==ive operations
Manage modules
Manage alert=s
Manage users
Manage profiles
Users connected
Marnage servers
Manage recontask
Manage plug-ins
Manage recon script
Resource exportation
Register plug-in
Resource registration
Swysterm audit log
Setup

B maintenance

Extensions

auditorias,

o Informacgdes basicas: um resumo do estado do sistema

Monitor health

Module sanity

Alert level

geréncia de
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o Visao geral dos testes: informagdes referentes ao sistema tém-se um resumo

dos itens. Nao ¢ um dashboard, pois o dashboard ¢ disponivel apenas na

versao enterprise

Total agents 3
Monitor checks 209
Monitors critical 3

Monitors warning

Monitors normal

Monitors unknown

Alerts defined -

Users defined 1

o Site news: informativo de novidades

by admin 5 months ago

This is the new Pandora FMS Console. A lot of new features have been added since last version. Please
read the documentation about it, and feel free to test any option.

The Pandora FMS Team.

by admin 5 months ago

Feel free to test our new features for both Windows and Linux agents: Proxy and Broker modes.

o Ultimas atividades no console: reporta as ultimas atividades executados, por

o

exemplo: login de usudrios e alteragdes executadas no sistema

This is your last activity in Pandora FMS console

admin Agent management 2012-11-18 00:00:22 0 Created agent switch
admin Agent management 2012-11-17 23:50:42 0 Created agent modem
admin Logon 2012-11-17 23:15:07  172.20.10.170 Logged in

admin Logon 2012-11-17 10:57:57  172.20.10.172 Logged in

Links: campo editavel onde se podem inserir links (atalhos) convenientes ao

administrador

Module library
Fandora FMS
Fandora FMS Manual

Feport a bug

¢ 9 8 & ®

Suggest new feature
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8.5 ADMINISTRACAO DE USUARIOS

No Pandora FMS a administracdo de usudrios ¢ composta de dois itens: o profile
(perfil) e o usuario propriamente.

No profile sera associado ao usuario quais itens do sistema estardo acessiveis e suas
permissdes, enquanto no usuario serdo associados os dados como suas permissdes. Vale

salientar que as permissdes serdo herdadas do profile ao qual o usuério estéd associado.

8.5.1 Profiles de usuarios

No cotidiano ¢ extremamente comum o0s usudrios terem conhecimento técnico
variado, sendo assim deve-se criar um perfil de acesso condizente com os usudrios, evitando
possiveis falhas ou indisponibilidade do ambiente de gerenciamento devido a acessos
indevidos. A seguir o procedimento de criagcdo de profile. O quadro 5 indica as permissdes do
Pandora FMS:

Item Descrigdo da permissdo

IR | Leitura de incidente (incident read)

IW | Edicdo de incidente (incident write)

IM | Administragdo de incidente (incident manage)

AR | Leitura de agente (agent read)

AW | Edigdo de agente (agent write)

LW | Edi¢ao de alerta (alert write)

UM | Administrag@o de usudrio (user manage)

DM | Administragdo da base de dados (database manage)

LM | Administracdo de alerta (alert manage)

PM | Administracdo do sistema (system manage)

Quadro 5 — Permissdes do Pandora FMS
Fonte: Pandora FMS

e No menu “Administration” clique em:
o  Manager profiles

o  Create
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Operation  th User management » Profiles defined in Pandora @

& Monitoring
Network View
= Operator (Read) V) 0 ER
Ld Reporting
S Operatorliite) ) ) 0 iR
& Workspace Chief Operator 0 ] ] ] F ¥
& Extensions Group coordinator (0] (9] ® ® @ @ ® ® ER

i Administration : Pandora Administrator (0] (0] V] @ (V] (%] [¢] @ 9] [¢] i

3 Manage monitoring -
2 Create =
& Massive operations —
[ Manage modules

& Manage dlerts

B Manageusers v

Manage profiles

Users connected

Na tela de seguinte tém-se as definicdes do profile, selecionar as

opcoes desejadas e clique em “Add”

3k User management » Profiles defined in Pandora

Profile name Operador_teste
View incidents Ei

Edit incidents

Manage incidents

View agents Ej

Edit agents

Edit alerts
Manage users.
Manage Database
Manage alerts.

Pandora management B

Indicagao do profile criado

14 User management » Profiles defined in Pandora @

@ success
Successfully updated

Operator (Read) ® (9] F ¥

Operator (Write) ® Q @ &)

Chief Operator ® ] Q @ F R

Group coordinator @ Q @ (9] @ (] (] Q F )

Pandora Administrator ] @ @ (4] (] (“] ] (“] (] @ ;R

IDpEradur_tesle b (0] (] ;&
Create =]

8.5.2 Criacao e Exclusao de Usuarios

Umas das tarefas administrativas mais comuns ¢ o cadastro de usudrios que irdo

acessar o Pandora FMS, entretanto por questdes de seguranca cada um dos usuarios deve

possuir suas proprias credenciais (usudrio e senha). Pois nem todos devem possuir acesso a

todos os recursos do sistema. A seguir processo de administracdo de usuario:

Criagdo de usuario:
o No menu “Administration” clique em:

o Manage users
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o Create user

User management » Users def

Meritaring = o e

il Network View
amin Pandara 41 secends ﬂ Admin Pandara

8 Reporting

w View miants
B torkspace

# Extensions

= Administration

Ty Manzge monitoring

) Masaive operationg
Manage modules

4 Manage slerts
Manage profiles

isers connected

o Preencher os dados do usuario e a seguir “create”

3k User detail editor ]

User 1D operado

Full (display) name Opersdor
Language Portugués-Brasi [ |
Password

Password confirmation

Glabal Profile Administratar
8 standard User

e-mail

Phone number

Comments

Flash charts

Block size for pagination

user detail editos

W Succ
Succazshully created

user 1D operadar
Full (display) name Operader
Language Fortugués-Brat
| doa

Password confirmation

Global Profile Administrator
@ Standard User

E-mail

Phone number

Comments
Flash charts Py e -
| v
| Block stee for pepinstion 20

update G

Profiles/Groups assigned o this usar

Operador_teste -] Al - L]




61

o Pagina do Pandora FMS com login do usuério criado: pode se

verificar que apenas algumas opcdes estdo acessiveis.

9 Montoring
[ Hetwork view

por admin § meses strds

|8 Relativios This 5 the new Pandara FMS Corsole. A lot of new festures have been sdded since last version, Please
B read the documentation about it and feel free io test any option.
) workspace The Fandors FS Team.
| Exensbes
par admin 5 mieses stras

e entires for both Wind Sy
ko Madule lieary i s

o 2andors s
[ Fandora FMs Manual
3 Repart 2 bug
& Suggest new festure

Uitima atividade no Pandora

Honitorar saide

Sanidade do médulo

Hivel de alerta

Total de agentes 4
Checagens do manitor 204
Monitores eritieos 3
Hanitores com aviso

Monitores normais

Monitores indefinidos 0
Alertas definidos
Usuérios definidos. 2

R S e £ E—

operador Legon 20121118 1601558 1722010078

Exclusao de usuario
o No menu “Administration” clique em:

o Manage users

o No usudrio desejado clicar em <&

Logged in

it Operation &
3 arkrng
Netwark View
8 tartg
3 View st
B Vorkspace
¥ Btwsors

 Administration ;

 Marege montorng
b Nassive e
6 Yarage modles
s arage dens
Manage profs
Users careced

o Confirmar a exclusao, clicar em “OK”

Deleting User operador. Are you sure?

(et

) Admin Pandora Jo|Delde

Creale ser =)
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8.6 ADMINISTRACAO DE DISPOSITIVOS

Os dispositivos sdo todos os itens que podem ser monitorados no Pandora FMS,
esses itens sdo inseridos na plataforma por meio do Pandora Console, que ¢ a interface web de
administracao do sistema.

Para o Pandora FMS todo dispositivo gerenciado ¢ chamado de agente, ndo se deve
confundir com o conceito utilizado pelo modelo SNMP. A seguir serdo indicadas duas
maneiras de inclusdo de dispositivos gerenciados o automatico e o manual, bem como a
exclusdo de um determinado dispositivo.

Alguns conceitos adotados pelo Pandora FMS sdo necessarios para o melhor
entendimento de como os usuarios sdo incluidos no sistema, tais conceitos classificam os
elementos chave no que tange a interacao e dependéncia entre os componentes, que compdem
um dado dispositivo.

Os principais conceitos sdo (Pandora FMS, 2012):

* Modules (moédulos): uma entidade atomica de informagdo que armazena
valores (numéricos e texto). Cada médulo armazena apenas um tipo de dado.
Os agentes podem conter varios modulos. Modulos estdo relacionados entre
si. Utilizado para criar entidades especificas.

= Module Templates: grupos que reune varios modulos. Maneira mais eficiente
de associar itens a serem monitorados no dispositivo gerenciado.

= Alerts (alertas): sdo associados aos modulos. Quanto os valores nele
expressos sdo atingidos, ocorre a acdo de disparar uma dada notificagdo (e-
mail, som, alerta visual).

= Groups (grupos): grupo de elementos organizados. Agrupamento 1dgico para

facilitar a administragao.

8.6.1 Inclusdo de Dispositivos — Modo Automatico

A inclusdo automatica ¢ um recurso de grande utilidade para o administrador de uma
rede de computadores. Este recurso pode ser usado como uma rotina, que sera executada em
determinados periodos de tempo, com o intuito de varrer a rede de computadores e descobrir

dispositivos ativados, muitas vezes sem o conhecimento do administrador.
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O Pandora FMS utiliza o servidor de reconhecimento (recontask) para essa tarefa. A
seguir criagdo de um servidor de reconhecimento.
¢ Inclusdo do servidor de reconhecimento
o No menu “Administration” clique em:
o Manage recontask

o Create

soperations ] Hanage recontask

Maritoring O There are o rocon task configured
\- Hetwark View
B Reportng
w View events
ﬂ Viorkspace

¢ Extensions

i+ Administration

1 Manage monioring
(ffh Massive oparations
Hanage modules

4, Monage olerts

& Varage users

& Manage servers
Manage plug-ng
Mansge recon senpt
Resource expartation
Registr plug-n

——
o Em “Manage recontask” tem-se os campos do servidor, ¢ possivel
criar mais de um servidor de reconhecimento, cada um deles
responsavel por uma determinada tarefa, por exemplo:
= Descobrir dispositivos em uma comunidade SNMP especifica
= Descobrir dispositivos por um sistema operacional
determinado

o Preencher os campos desejados e clicar em “Add”:

M manoge recontask @

Task name

Recon server

Mode Network sweep [w]
lﬂnr‘k 172.20.10.0/24 1
Interval Manual [+
| [Foaaic tempiate BRI MOMTONng = |
os Any v
Ports
Group Unknown  [=]
Incident Yes [] [3
SNMP Default community monitoramenta
Comments

0S detection

Name resolution

Parent detection

CI- -

Parent recursion

Descri¢ao de campos principais:
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= Network: pode indicar apenas em endereco IP ou uma classe
completa, deve-se atentar a mascara utilizada, pois a notagdo ¢
a seguinte: endereco da rede/mascara. Como exemplo: uma
entrada 172.20.10.0/24 indicara todos os enderegos do ultimo
octeto, sendo assim o intervalo 172.20.10.0 a 172.20.10.255.
Ja no caso de uma notacdo 172.20.10.110/32 indicara apenas o
proprio endereco IP

= Module template: associa um dado template as descobertas
executadas pelo servidor.

» Interval: regularidade com a qual a tarefa sera executada

= Mode: “network sweep” ¢ o modo convencional de
descoberta, caso seja selecionado “custom scripts” utilizara os
scripts criados.

Executar o servidor de descoberta manualmente (caso necessario)

Clicar no icone “ &>

Ml manage recontask

@ SUCCESSFULLY CREATED RECON TASK

SNMP_monitoramento 172.20.10.0/24 #) Basic Monitoring @ v Any Manual

Create =)

Clicar no fcone “@ » ¢ aguardar execucdo da tarefa, seu progresso

pode ser atualizado ao clicar no icone “”
l Recon View

] SHMP_monitorament Naw .00 Pending ﬁﬂ Basic Maritoring 1 Unkngun F

Dispositivos incluidos automaticamente pelo recontask

[l Agent configuration » Agents defined in Pandora

Gt Al [=] Group recursion: [] Etetad furssardi(h) search () Create agent =)

2
o
«

o

17220.40.0 eated by PandorsServer

o

17220.40.470

17220.00.071

eated by Pand

o

eated by PandoraServer

17220.40.072 reatad by PandoraServer

o)

1722040.173 eated by Pand

)

1722010.178 eated by PandorsServer

4]

17220404075 eated by PandorzSamver

9

17220.10.181 eated by PandorsSamver

> B B RBBABARRB A
e ©€ © © © © © ©
¥ X %X X % ¥ X ¥ %

o

Pandoraserver eated by PandorzServer

=
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o Detalhamento de dispositivo incluido pelo recontask

Agent access rate (24h)
NO DATA TO SHQL\QI

Agent name 172.20.10.1 2o
1 Address

os B other ndoraserver_ et

Events generated -by module-

ts g
NO DATA TO SHOW

Last contact / Remote

Next agent contact

Full list of monitors
e = o= v - o e

Networking

8.6.2 Inclusdo de Dispositivos — Modo Manual

No Pandora FMS o método manual de inclusdo de dispositivos, pode ser executado
de varias maneiras, aqui serd abordada com a utilizagdo de templates, visando facilitar seu
entendimento. Sera utilizado um template basico que contém apenas o monitoramento por
meio de ICMP.

e Inclusdo de dispositivo manualmente
o No menu “Administration” clique em:
o Manage monitoring

o Manage agents

it Operation :: Agent configuration » Agents defined in

Group recursion: fiha b ie mutat 7] Search [, Create agent =|

& workspace LI A Grastes by Pandorssenver x

# Extensions
e

Manage

Insent Data

o Clique em “Create agent”
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Alguns campos que requerem atengao:
» Interval: intervalo que o dispositivo sera monitorado
* Module definition: aconselhdvel manter em “Learning mode”,
para que os modulos sejam definidos de maneira automatica

o Preencher as informacdes ¢ clicar em “Create”

- . , |
o Associagdo de template clicar no icone B

[l Agent configuration - Modem - Setup

‘lg-.l Success
Successfully created

AiaiE raind Modem mse @8
IP Address 172.20.10.1 172.2“.1D.LB :, Delete selected

Parent | @ [0 cascade protection @

Group Network  [v] %

Interval & tmines [5]

os Wetwork [«

Server FandoraServer v

Description
Aihanced pttors
Custom fields §

update @

o Selecionar o template e clicar em “Assign”

il Agent configuration - Modem -Templates@

Basic Monttoring E Assign =)

@ o modules

o Indicacdo de médulo adicionado

Agent configuration - Modem - Templates @

O MODULES SUCCESSFULLY ADDED
Basic DMZ Server monitoring [v] Assign =)

Host Alive B4 Created by template . Checkif host is & 7

8.6.3 Exclusdo de Dispositivos

Operacao de exclusdo assim como as demais ¢ efetuada através do Pandora Console,
como indica a seguir:
e Exclusao de dispositivo manualmente
o No menu “Administration” clique em:

o Manage monitoring
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o Manage agents

o Clique no icone “ # » ¢ confirme a exclusio

Group Al [=] Group recursian: 7] Free text for search (%) Search (] Create agent =
& 2 x
A B Crestad by PandaraServar ®

Create agent <4

8.7 MENU DE OPERACOES (OPERATION)

No “menu de operagdes” é onde a equipe de gerenciamento da rede de computadores

estara focada em boa parte do tempo, pois é nele que estdo a maioria das monitoragdes, mapas

de rede, webchat, relatérios, incidentes, resumindo, boa parte do cotidiano de uma rede de

computadores em operagao normal.

E claro que em momentos de falha as ferramentas disponiveis agregam maior valor.

As indicacdes visuais, graficos e relatorios facilitam o entendimento da topologia para a

equipe de geréncia da rede de computadores. A seguir algumas das ferramentas disponiveis:

Tatical view: visdo geral do estado do ambiente

Global health

Monitor health

Module sanity

ok [172:20.40.0/24]

Monitor checks 12

Monitors critical 1

Monitors warning

Monitors normal 1

Monitors unknown 0 PandoraServer 8 (Data) '/ . /o
Monitors not init 0 PandoraServer ) (Hetuark) i 100% il
s . PandoraServer Elisoms) @ B WA

PandoraServer B (Recon) @ ! WA

Alerts fired
I e e

Local modules rate 0.0

Remote modules rate 0.0

Local modules 11

Remote modules 1

Total running modules 12

Total agents 2

Uninitialised modules 0%

Agents unknown 0
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Group view: visdo por grupos, pode ser alterada para atender as necessidades

especificas

Group view

Three view: visdo detalhada dos agentes e seus itens

(' Traa view - Sork the agents by groups

Hnnitnrﬁatns\ﬁ\‘” EI * Search agent Show ':2

EE‘JSEWH‘S(OIII 1 0)

& @ o PandoraServer (11 ¢ 1 : 10)

8 B ol cpu_user 08
o £ ol Load Average 08
& 5 [€ ] Cache mem free 1954 0
o 2 £ ful proctotal 7@
: # [ [¥ [u] sshDaemon 0l
o [ [ ] LastLogin ot ty U
o Em Cron task files ol
o [ s 19
o [l ideviadat 48
BB 0
© 5 [ uf rootfs 40

Bl Hetwork (1110 0 1.0)
B ) 8 Modem (111)

o (I[E ful Host Alve 18

Modules groups: visdo geral dos grupos e méodulos

§ Combined table of agent group and module group.

This table shovs in columns the modules group and in rovs agents group. The cll shovs all modules

0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0
B o o 0 0 0 0 0 0 0
m 0 0 0 0 0 0 0 0 0
B 0 0 0 0 0 0 0 0 0
B 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0

The colours meaning:

_ Orange cell vhen the module group and agent have at least one alarm fired.
- Red cell vhen the module group and agent have at least ane module in critical status and the athers in any status.
Yellow cell vihen the module group and agent have at least one in warning status and the thers in grey or green status

Green cell vhen the module group and agent have all modules in OK status

Gray cell when the module group and agent have at least one in unknown stetus and the others in green status
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Network map: mapas topologicos dos dispositivos gerenciados

4% Network map - Topology view » topology

Map options ﬂa

]
172.2010.121

172.20.10.122

172.20.10.120
_ [
172.20.10.123 17 1
@ - Pzdor’n FMS ) @
172.20.15.1 30 PandoraServer

@ @
L Vo)
172.20.10.131 @ 172.@. 133

172.20:10.132

Reporting: a solucdo suporta relatorios de varias categorias relatérios (MTBF,

MTTR, S.L.A)
PP Keportuig % Custou repmrtivg - Tests

[f"ﬂ Relatério de taste

Items period before! 2012-11-19

i

Set initial date [

tzizan HQY update =

. {6 hours) From: November 19, 2012, 12:12am
To: November 18, 2012, 6:12 pm
SLA teste
7 1 e — ,
PandoraServer sshDaemon 90.00/10.00 2.00% % onA) Fail
Pandoraservar Jdev/sda1 70.00/10.00 3.00% 0%, Fal |
Pandoraserver cpu_user 80.00/5.00 6.00% 140%, Fall

Incidents: visualizagdo de incidentes

% Incident management

FILTER STATUS PRIORITY
All incidents @- Active incidents GDO - 1nformative
[=] 8 Active incidents, with comments GO0 - Low
- Rejectsd incidents COD - Medium
All priorities [=] @ - Expired incidents GO - serious
@ - Closed incidents GO - very serious
Allusers = OO0 - Maincznancs
Al = @

000004 [RECON] New hosts detected

® @ 11 hours Pandora FMS Recon Server Fl
000003 @ [RECON] New hosts detected Q@ 11 hours. Pandora FMS Recon Server (@
000002 @ [RECON] New hosts detected @0 (<] 12 hours Pandora FMS Recon Server
000001 @ [RECON] New hosts detected @e0 @ 19 hours. Pandora FMS Recon Server E

Action:

Delete incidents 3| Become owner G|

Create incident =/
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O Pandora FMS conta nativamente com a ferramenta de geragdo de graficos dos

componentes dos dispositivos gerenciados. A seguir exemplo de graficos da solugao:

,
e @rafico de uso de CPU
¥ Tree view - Sort the agents by groups
Monitor status | All =l " Searchagent | Show (]
I [y Servers (01140 59)
& @ & PandoraServer (11 : 1 1 10)
o £ B [l cpu_user o0&
* ([ o] Load Average 0.0 @
o £ [l Cache mem free 1945 ©
: o .
® (= [ ] sshDaemon 1]
o £ 2 (il Lesttogin raot ty ©
# £ [ [l Cron task files. o
* £ [ il tmpfs 18
o (5 [E o] /dev/sdat 42
+ (5 52 [ devimpts 19
. o 40
(@ Pandora FMS Graph (PandoraServer - cpu_user) - Mozilla Firefox
al ‘ @ 1722010175/ pandora_c p g 1 &tlabel=Y3BLKVZZXI= Birefresh=600
] e
|| BB
ol | Nl
] il
% 3 %o
8 = g =8
I = 2 3=
2 3 433
, )
e @rafico de uso de disco
. Pandora FMS Graph (W2K3-5T-AG - C:} - Mozilla Firefox
ol | @ 172.20.10.10/pandors_console/operation/agerites/stat_win:phplid=484 &label= (zo%3DBitype=sparseBirefresh=600&shiow_other=08start_date=2012-11-288zoom=1&periodS0k
15.200.00|
el [ [N [N I IS S
7.600.00] | — — — = —
S
3 &8 83 3§ 288 3
£5% 82368358
" Data: Last: 18585 ©fvg.: 7884.3 ; Max.: 18596 ; Min.: 18585  Min.: Last: 15585 : Awg.: 7884.3 ; Max.: 18506 : Min.:
18585  ®Max.: Last: 18585 ; fvg.: 7884.3 ; Max.: 16566 ; Mir.: 18585
, )
e (Grafico de servico ssh

(@) Pandora FMS Graph (monitor_a - sshDaemon} - Mozilla Firefox

b [@ 172201010/pandors

=)

t date=2012-11-

" onn
=z o5 |
oo
§ !
B owa
§
B oosn
ov04
35
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9 CONCLUSAO

O gerenciamento de redes de computadores mostrou-se uma disciplina que requer
arduo trabalho e dedicagdo, tanto para visdo académica como empresarial. Devido a sua
grande granularidade, essa disciplina ¢ composta de modelos de referéncia diferentes, varios
protocolos, inimeras maneiras de se monitorar um dado dispositivo, varios servigos e
softwares que podem auxiliar o administrador de redes.

No contexto desse estudo o Pandora FMS foi o escolhido devido as suas
caracteristicas de projeto, por ser um software livre, suportar uma grande quantidade de
sistemas operacionais e dispositivos de rede (roteadores, switches). O Pandora FMS apresenta
uma série de caracteristicas que auxiliam em muito a geréncia de uma rede de computadores,
facilidades como mapas topologicos, relatorios de disponibilidade, descoberta automatica de
dispositivos e servigos mostraram-se de extremo valor para manter a topologia instalada
devidamente atualizada.

Os objetivos desse estudo foram atingidos, a solugdo proposta atende a todos sem
maiores problemas ou maiores dificuldades de configuragdo, por possuir uma documentacao
clara e detalhada. Contudo o Pandora FMS necessita de um estudo dirigido apenas a
ferramenta, pois dispde de uma série de facilidades que ndo fazem parte do contexto proposto

e que podem auxiliar a administracao de uma rede de computadores.
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