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RESUMO

PIMENTEL, Celso A. Estudo e Implementacao de uma Estrutura de Rede.
2013. 54 f. Monografia (Especializacdao em Configuragdo e Gerenciamento de
Servidores e Equipamentos de Redes). Universidade Tecnolégica Federal do
Parana. Curitiba, 2013.

Esta monografia aborda o estudo para a implementacdo de uma rede de
computadores utilizando a estrutura hierarquica de camadas focando em
seguranca e desempenho, utilizando as tecnologias disponiveis atualmente,
visando o melhor projeto, implementacdo e gerenciamento por parte dos
administradores de redes. O tema sera abordado de maneira teérica, iniciando-
se pelo método bibliografico, seguido de estudo no simulador Cisco Packet

Tracer.

Palavras-chave: Redes. Estrutura hierarquica. Modelo hierarquico. Estrutura

de rede.



ABSTRACT

PIMENTEL, Celso A. Study and Implementation of a Network Structure.
2012. 54 pages. Monograph (Specialization in Configuration and Management
of Servers and Network Equipments) - Federal Technological University of
Parana. Curitiba, 2013.

This monograph discusses the study for implementing a computer network
using the hierarchical structure of layers focusing on security and performance
using currently available technologies, seeking the best design, implementation
and management on the part of network administrators. The subject will be
approached from theoretical way, starting by literature method, followed by

study at Cisco Packet Tracer simulator.

Keywords: Networks. Hierarchical structure. Hierarchical model. Network

structure.
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1 INTRODUGCAO

Neste capitulo serdo tratados os elementos introdutérios relacionados ao
estudo e implementacdo de uma rede de computadores utilizando o modelo
hierarquico.

1.1 TEMA

Atualmente, com a popularizacdo da internet, o acesso facil a novas
tecnologias, computadores, smartphones e outros equipamentos que facilitam
a comunicacdo de dados, podemos encontrar redes computacionais nos
ambientes mais inusitados. Desde grandes corporacdes e empresas, até
aquela residéncia com um Unico morador, é possivel achar ao menos um

equipamento, e este provavelmente estara ligado ao ambiente da internet.

Mais do que isso, torna-se cada vez mais comum haver diversos
dispositivos interconectados em residéncias e pequenas empresas,
compartilhando impressoras, pontos de acesso, banco de dados, entre outros.

Devido a este aumento da demanda de infraestrutura, estas redes sao
implementadas, na maioria das vezes, de forma inadequada e por profissionais
sem o conhecimento necessario para um 6timo aproveitamento dos recursos

disponiveis.

O objetivo com este estudo é auxiliar a populacéo e operadores de redes
na implementacdo de redes hierarquicas, que sao de facil gerenciamento e

expansao, além de ser possivel resolver problemas mais rapidamente.
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1.2 OBJETIVOS

Nesta sesséo serdo trabalhados objetivo geral e objetivos especificos.

1.2.1 Objetivo Geral

O principal objetivo deste projeto é implementar uma estrutura de rede
hierarquica levando em consideracdo a seguranca, disponibilidade e

integridade dos dados.

1.2.2 Objetivos Especificos

e |dentificar os equipamentos que serdo utilizados na implementacéo;
e Identificar os protocolos que serao utilizados;

e Implementar politicas de seguranca;

e Implementar QoS nos equipamentos;

e Mapeamento da rede implementada;

e Agrupar setores em dominios de colisdo separados.

1.3 JUSTIFICATIVA

Operadores e administradores de redes ainda tem alguma dificuldade
em montar, configurar e gerenciar uma arquitetura de redes. Mesmo os tutorias
disponiveis fartamente na internet possuem falhas ou ndo abrangem todos os
tipos de equipamentos, 0 que acaba por causar a subutilizacdo dos recursos
existentes ou, ainda, erros de configuracao, que causam paradas inesperadas.

Este estudo apresentara o0s recursos necessarios para que sejam
evitados os problemas citados, procurando priorizar a seguranca, integridade e

disponibilidade dos dados.
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1.4 PROCEDIMENTOS METODOLOGICOS

Este estudo serd implementado com base na literatura atual sobre o
assunto, conteudos do curso CCNA Cisco e materiais didaticos obtidos na
internet.

Utilizaremos também os recursos do Cisco Packet Tracer e
equipamentos do Laboratério de Redes da UTFPR, a fim de testar a

configuragéo proposta.
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2. TEORIA

2.1 O Uso de Computadores em Redes

Ja tem algum tempo que ouvimos falar em redes de computadores.
Equipamentos que se interconectam entre si e com outros dispositivos, hoje
muito comuns. Mas de onde vem essa necessidade? Como surgiu o interesse
em Redes de Computadores?

Segundo (Tanenbaum, 2011), a questao aqui é o compartiihamento de
recursos, deixando programas, equipamentos e, principalmente, dados ao
alcance de todas as pessoas na rede, independentemente da localizacao fisica
do recurso ou do usuario.

Essa necessidade de acesso a informagdes de maneira quase
instantdnea é cada vez mais necessaria, tanto em ambientes de grandes
corporacdes, quanto em pequenas empresas e escritorios.

No principio, quando as primeiras redes de computadores surgiram,
somente nos era possivel conectar equipamentos de um mesmo fabricante.
Isso ocorria por que nao havia padronizacdo na fabricacdo do hardware e no
desenvolvimento de softwares e, portanto, cada fabricante utilizava seu préprio
padrao.

Para facilitar a interconexdo de sistemas de computadores, a I1SO
(International Organization for Standardization) desenvolveu um modelo de
referéncia chamado OS| (Open Systems Interconnection), para que 0S

fabricantes pudessem criar protocolos a partir desse modelo (Torres, 2010).

2.2 O Modelo OSI

O modelo de protocolos OSI é um modelo de sete camadas onde, em
teoria, cada camada seria de responsabilidade de um protocolo especifico. Na
pratica o que ocorre € que o0s protocolos existentes ndo seguem esse modelo
de referencia ao pé da letra, usando protocolos que correspondem a mais de
uma camada do modelo OSI.
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Na transmissdo de um dado cada camada pega as informagdes
passadas pela camada superior, acrescenta informacdes pelas quais ela seja
responsavel e passa os dados para a camada imediatamente inferior, como

mostra a figura 01. Esse processo é conhecido como encapsulamento.

COMPUTADOR A COMPUTADOR B

| APLICATNO

4 4 Is |:s 1?! DADOS !
i | l?l % |
t 3 t ¥
2 LINKDE DADOS 2‘3I4|i}§]7‘DADOS :
1 I 4 L I 4 |
1 Fisica 1‘2!3]4!5|617‘ DADOS g 1]2‘3]4|5|517| DADOS Fisica
L 4 L 4 ; L 4 t+ ¥

MEIO FiSICO (CABEAMENTO DA REDE)

Fig. 01: Como funciona a Comunicacao entre camadas no modelo OSI
Fonte: Torres (2010)

A comunicagdo mostrada na figura 01 é a comunicagao real, ou seja,
como funciona a transmissao de um dado através da rede. Na pratica podemos
dizer que uma determinada camada em um computador comunica-se
diretamente com a camada correspondente no outro computador, ignorando o
que ocorre abaixo delas.
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COMPUTADCR A COMPUTADOR B

i o ehies

Fig. 02: Comunicacao virtual no modelo OSI
Fonte: Torres (2010)

2.3 TCP/IP

Deixando de lado o modelo de referencia OSI, vamos passar ao modelo
de referencia utilizado desde o principio das redes de computadores, quando
ainda era conhecida como ARPANET, a antecessora da internet mundial.

A ARPANET era uma rede de pesquisas patrocinada pelo Departamento
de Defesa dos Estados Unidos, onde centenas de universidades e reparticbes
publicas foram conectadas usando linhas telefénicas dedicadas. Quando foram
criadas redes de radios e satélite, os protocolos existentes comecaram a ter
problemas de interligacdo, o que forgou a criacdo de uma nova arquitetura de
referencia. Assim, desde o inicio, a capacidade para conectar varias redes de
maneira uniforme foi um dos principais objetivos do projeto. Essa arquitetura
ficou conhecida com modelo de referéncia TCP/IP.

A arquitetura do TCP/IP é mostrada na figura 03. Podemos observar que
€ um protocolo de quatro camadas. Nessa mesma figura observamos a

correlacado das camadas do TCP/IP com as camadas do modelo OSI.
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3 o repe
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INTERFACE COM A REDE
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osl TCP/IP

Fig. 03: Arquitetura do TCP/IP
Fonte: Torres (2010)

2.3.1 A Camada de Aplicacao

Esta camada equivale as camadas 5, 6 e 7 do modelo OSI. E esta
camada que “conversa” com 0s programas instalados em seu computador. Por
exemplo, quando vocé clica em seu programa de e-mail para baixar e-mails, o
programa faz um pedido a esta camada da pilha TCP/IP. Esta camada entao
prepara o pedido e/ou dados e 0s envia para a camada inferior, a camada de
Transporte.

A camada de Aplicacao contém todos os protocolos de nivel mais alto,
dentre eles, o protocolo de terminal virtual (TELNET), o protocolo de
transferéncia de arquivos (FTP) e o protocolo de correio eletrénico (SMTP).

A camada de Aplicagdo comunica-se com a camada de transporte
através de uma porta, que é um sistema de enderecamento para saber qual
protocolo esta transferindo os dados e, com isso, saber a que protocolo de
aplicagdo na maquina destino os dados devem ser entregues.

Estas portas sdo numeradas de zero a 65.535 e no lado do servidor as
aplicacdes padrdo usam sempre a mesma porta. Por exemplo, nos servidores
HTTP utiliza-se sempre a porta 80, o protocolo SMTP a porta 25 e o FTP as
portas 20, para transmissdo de dados, e 21, para transmissao de informagdes
de controle. No lado do cliente, o nimero da porta é dindmico e vai variar,
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conforme as aplicacbes (programas) que estdo rodando no computador do

cliente.

PROGRAMA SERVIDOR

PROGRAMA SERVIDOR

FTP

‘ FTP

PORTA20 |

PORTA 21 PORTAZ25

Fig. 04: Funcionamento da Camada de Aplicacao em um servidor
Fonte: Torres (2010)

2.3.2 A Camada de Transporte

No modelo TCP/IP, a camada localizada abaixo da camada de aplicagéao
€ a camada de transporte. A finalidade da mesma é permitir que as entidades
pares dos hosts de origem e de destino mantenham uma conversacéo,
exatamente como acontece na camada de transporte OSI. E nessa camada
que atua o protocolo que faz parte do nome do modelo: o TCP (Transmission
Control Protocol), que é um protocolo orientado a conexdes confiavel que
permite a entrega sem erros de um fluxo de bytes originario de uma
determinada maquina em qualquer computador da internet. Ele divide o fluxo
de bytes em pequenas mensagens, chamadas pacotes, e passa cada uma
delas para camada seguinte, a camada de rede.

Um segundo protocolo, bastante importante, atua nessa camada. E o
UDP (User Datagram Protocol), que € um protocolo sem conexdes, nao
confidvel, usado para aplicacées que nao desejam a sequencia ou o controle
de fluxo do TCP. Ele é muito usado para consultas isoladas, com solicitacao e
resposta, tipo cliente-servidor, e aplicacdées em que a entrega imediata & mais



18

importante do que a entrega precisa, como na transmissdo de voz ou video. A

relagédo entre IP, TCP e UDP ¢ ilustrada na figura 05 (Tanenbaum, 2011).

Aplicacao ‘ HTTP I | SMTP l ‘ RTP ‘ l DNS ‘
Transporte TCP
‘_‘\_\\
Camada5< |_— Protocolos
Redes /
interligadas 1 I J ‘ ICMP \
Enlace ! DSL l | SONET ] 802.11 Ethernet

Fig. 05: Relacao entre IP, TCP e UDP
Fonte: Tanenbaum (2011)

2.3.3 A Camada de Rede

A Camada de Rede do TCP/IP é equivalente a camada 3 (Rede) do
modelo OSI, sendo responsavel por receber os pacotes de dados provenientes
da camada de transporte e dividi-los em datagramas, adicionando a informacao
do endereco l6gico de origem e o endereco l6gico de destino (enderecos IP).
Em seguida o datagrama é enviado a camada que estiver operando abaixo da
camada de rede (camada de interface com a rede), responsavel por colocar os
datagramas dentro de quadros transferidos pela rede (Torres, 2010).

Segundo Tanenbaum (2011), a camada de rede integra toda a
arquitetura, mantendo-a unida. Sua tarefa é permitir que os hosts injetem
pacotes em qualquer rede e garantir que eles trafegardo independentemente
até o destino (talvez em uma rede diferente). Eles podem chegar até mesmo
em uma ordem diferente daquela em que foram enviados, obrigando as
camadas superiores a reorganiza-los, caso a entrega em ordem seja desejavel.

Varios protocolos operam nessa camada, como o IP (Internet Protocol),
ICMP (Internet Control Message Protocol), IGMP (internet Group Management
Protocol), ARP (Address Resolution Protocol), RARP (Reverse Address
Resolution Protocol) e NDP (Neighbor Discovery Protocol). Os mais conhecidos

sao o IP, utilizado nas conexdes com a internet, e o ICMP, que funciona como
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um mecanismo gque emite mensagens quando ocorre um erro com o datagrama

enviado.

2.3.4 A Camada de Enlace

A Camada de Enlace, também conhecida como acesso a rede ou
interface com a rede, € a mais baixa do modelo e descreve 0 que os enlaces
como linhas seriais e a Ethernet classica precisam fazer para cumprir 0s
requisitos dessa camada de interconexdo com servico nao orientado a
conexdes. Ela ndo é uma camada propriamente dita, no sentido normal do
termo, mas uma interface entre os hosts e os enlaces de transmissdao. O
material inicial sobre o modelo TCP/IP tem pouco a dizer sobre ela
(Tanenbaum, 2011).

2.4 EQUIPAMENTOS DE REDES

Existem diversos equipamentos que sao responsaveis por controlar o
trafego da rede. Vamos abordar os dois mais utilizados e importantes nessa

funcéo.

2.4.1 Switches

Os switches sdo a evolucdo das pontes, que eram repetidores
inteligentes de sinal. As pontes operam na camada de Link de Dados (camada
2) do modelo OSI. Isso quer dizer que elas tém a capacidade de ler e analisar
0s quadros de dados que estao circulando na rede.

Os switches sdo pontes contendo varias portas. Eles enviam os quadros
de dados somente para a porta de destino do quadro, ao contrario do hub,
onde o0s quadros sao transmitidos simultaneamente para todas as portas.

Outra diferenca entre hubs e switches é que hubs s6 operam no modo
Half-duplex, enquanto que switches permitem a operacao da rede no modo full-
duplex, o que, em teoria, dobra a largura de banda disponivel.

Os switches conseguem enviar quadros diretamente para as portas de
destino porque eles sao dispositivos que aprendem. Quando uma maquina
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envia um quadro para a rede através do switch, este 1€ o campo de endereco
MAC de origem do quadro e anota em uma tabela interna o endereco MAC da
placa de rede do micro que estad conectado aquela porta. Assim, Quando o
switch recebe um quadro para ser transmitido, ele consulta sua tabela interna.
Se o endereco MAC de destino constar nessa tabela, ele sabe para qual porta
deve enviar o quadro (Torres, 2010).

—~
o >

{ Portas do switch | ’ | '
Par trancado

Fig. 06: Cada cabo conecta o switch a um unico computador
Fonte: Tanenbaum (2011)

Atualmente os switches sédo divididos em duas categorias, os switches
de camada 2, que acabamos de descrever, e 0s switches de camada 3, que
tem suas caracteristicas idénticas ao roteador, que sera tratado no proximo
item. Segundo Torres (2010), a diferenca entre switches camada 3 e
roteadores é a presenca de uma porta chamada WAN nos roteadores, porta

qgue nao esta presente nos switches camada trés.

2.4.2 Roteadores

Roteadores sdo pontes que operam na camada de Rede do modelo OSI
(camada trés). Isso significa que os roteadores conseguem ler o datagrama IP,
tendo acesso a todas as informacdes ali presentes, em especial os enderegos
IP de origem e destino. Além de poderem receber, enviar e analisar

mensagens de controle.
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Os roteadores possuem duas funcdes basicas: permitir a conexao de
duas redes diferentes e escolher um caminho a ser usado para o datagrama
chegar até o seu destino.

A conexao entre duas redes diferentes é possivel porque o roteador
“‘isola” cada rede. Enquanto que um switch faz com que todas as maquinas
conectadas a ele pertengcam a uma mesma rede (isto €, um Unico dominio de
broadcast), roteadores mantém dominios de broadcast separados para cada
rede, fazendo com que dados que tenham como destino a rede local nunca
saiam da rede local.

Na figura 07 comparamos o funcionamento de um switch camada dois e

de um roteador (ou um switch camada trés).

SWITCH CAMADADOIS

MESMO DOMINIO DE BROADCAST

ROTEADOR OU SWITGH CAMADA TRES

DOMINIO DE BROADCAST 1 DOMINIO DE BROADCAST 2

Fig. 07: Diferenca entre switch e roteador
Fonte: Torres (2010)
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2.4.2.1 Funcionamento basico

Os computadores da rede possuem um parametro de configuracao,
chamado default gateway (saida padrao), que indica qual € o endereco IP de
saida da rede, ou seja, qual é o endereco IP do roteador da rede. Quando a
maquina ndo sabe onde esta a maquina de destino, ela envia o datagrama
para o default gateway, isto é, para o roteador da rede. O roteador da rede
encaminha entao o datagrama para a maquina de destino.

No caso de redes de grande abrangéncia, caso o endereco IP de destino
nao esteja presente nas redes pelas quais o roteador é responsavel, ele
encaminhara o datagrama para o seu proprio default gateway, que € outro
roteador. O outro roteador recebe o datagrama e, caso o endereco IP de
destino esteja em uma rede conectada a ele, ele entregara o datagrama a
maquina de destino. Caso contrario, encaminhara o datagrama para outro
roteador, que é o roteador cujo endereco IP esta configurado em seu
parametro default gateway.

Este processo continua até que o datagrama chegue a maquina de
destino ou entdo o campo Tempo de Vida (TTL) do datagrama IP chegue a
zero, quando entdo o datagrama sera descartado.

2.4.2.2 Caracteristicas dos roteadores

Roteadores possuem dois tipos de portas: LAN e WAN. As portas LAN
sao usadas para conectar o roteador a diferentes redes locais. Ja a porta WAN
conecta o roteador a uma rede publica de longa distancia: Internet (PPP,
PPPoE), PDH, SDH, X.25, Frame Relay, ATM etc.

Como vimos, os switches camada trés sao roteadores sem a porta WAN.
Portanto se vocé precisa de roteadores para conectar diferentes redes locais,
mas nao precisa que este roteador tenha uma conexao com uma rede publica
externa, entdo um switch camada trés é a sua melhor opgéo.

Os roteadores podem ter diversas caracteristicas diferentes, o que
influencia diretamente no preco do equipamento. As principais caracteristicas

Sao.
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e Uso

e Aspecto fisico (mesa ou rack/armario)
e Numero de portas WAN

e Numero de portas LAN

e Velocidade das portas WAN
e Velocidade das portas LAN
e Protocolos suportados

e Redundancia

e Tolerancia a falhas

e Balanceamento de carga

e Desempenho

e Servicos suportados (ex.: VoIP, VPN etc.)
2.5 ROTEAMENTO
2.5.1 Algoritmos de Roteamento

A principal fungdo da camada de rede é rotear pacotes da maquina de
origem para a maquina de destino. Na maioria das redes, 0s pacotes
necessitardo de varios hops (saltos) para cumprir o trajeto. Os algoritmos que
escolhem as rotas e as estruturas de dados que elas utilizam constituem um
dos elementos mais importantes do projeto da camada de rede. O algoritmo de
roteamento é a parte do software da camada de rede responsavel pela decisdo
sobre a interface de saida a ser usada na transmissao do pacote de entrada.

Algumas vezes, € util fazer distincao entre o roteamento, que é a tomada
de decisdo sobre quais rotas utilizar, e 0 encaminhamento, que acontece
quando um pacote chega. Podemos imaginar que um roteador tem dois
processos internamente. Um deles trata cada pacote que chega, procurando a
interface de saida que sera usada em sua tabela de roteamento. Esse
processo é o encaminhamento. O outro processo é responsavel pelo
preenchimento e pela atualizacdo das tabelas de roteamento. E nesse

processo que o algoritmo de roteamento entra em cena.
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Os algoritmos de roteamento podem ser agrupados em duas classes
principais: ndo adaptativos e adaptativos. Os algoritmos ndo adaptativos ndo
baseiam suas decisdes de roteamento em medidas ou estimativas do trafego e
da topologia atuais. Em vez disso, a escolha da rota a ser utilizada para ir de
uma origem até um destino (para qualquer origem e qualquer destino) é
previamente calculada off-line, sendo transferida para os roteadores quando a
rede é iniciada. Esse procedimento é comumente chamado de roteamento
estatico. E (til quando a escolha da rota é ébvia.

Os algoritmos adaptativos alteram as decisbes de roteamento para
refletir mudangas na topologia e, normalmente, também no trafego. Esses
algoritmos de roteamento dindmico diferem em termos de lugar em que
obtém suas informacbes, do momento em que alteram as rotas e da métrica

utilizada na otimizacao (Tanenbaum, 2011).
2.5.2 OSPF

A Internet é composta de um grande numero de redes independentes,
ou sistemas autbnomos (Autonomous Systems — AS), que sdo operados por
diferentes organizagdes, normalmente uma empresa, universidade ou ISP
(Internet Solution Provider — Provedora de solugdes de internet). Dentro de sua
prépria rede, uma organizacdo pode usar seu proprio algoritmo para
roteamento interno, ou roteamento intradominio, como normalmente € mais
conhecido.

Um protocolo de roteamento intradominio, também chamado de
protocolo gateway interior, bastante utilizado na pratica é o OSPF, sobre o qual
falaremos agora (Cisco 2007-2009).
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2.5.2.1 Histérico

O protocolo OSPF é um protocolo de roteamento link-state que foi
desenvolvido como uma substituicdo para o protocolo de roteamento do vetor
de distancia RIP. O RIP foi um protocolo de roteamento aceitavel no inicio da
Internet, mas sua confiabilidade em contagem de saltos como a unica medida
para escolher a melhor rota rapidamente tornou-se inaceitavel em redes
maiores que necessitavam de uma solugdo de roteamento mais robusta. O
OSPF é um protocolo de roteamento classless que usa o conceito de areas
para escalabilidade. O RFC 2328 define a métrica de OSPF como um valor
arbitrario chamado custo. O I0S Cisco utiliza a largura de banda como métrica
de custo do OSPF. As principais vantagens do OSPF sobre o RIP sédo sua
rapida convergéncia e escalabilidade para implementacbes de rede muito
maiores.

O desenvolvimento inicial do OSPF comecou em 1987 pelo Grupo de
Trabalho do OSPF da Internet Engineering Task Force (IETF). Naquele tempo,
a Internet era predominantemente uma rede académica e de pesquisa fundada
pelo governo norte-americano.

Em 1989, a especificacdo para o OSPFv1 foi publicada na RFC 1131.
Havia duas implementacdes escritas: uma para executar em roteadores e outra
para executar em estacdes de trabalho UNIX. A dltima implementacao tornou-
se mais tarde um processo UNIX difundido conhecido como GATED. O
OSPFv1 foi um protocolo de roteamento experimental e nunca foi implantado.

Em 1991, o OSPFv2 foi introduzido na RFC 1247 por John Moy. O
OSPFv2 ofereceu melhorias técnicas significativas sobre o OSPFvi1. Ao
mesmo tempo, a ISO trabalhava em um protocolo de roteamento link-state
proprio chamado Intermediate System-to-Intermediate System (IS-IS).
Conforme o esperado, a IETF escolheu 0 OSPF como seu IGP recomendado
(Protocolo IGP).

Em 1998, a especificacdo de OSPFv2 foi atualizada na RFC 2328 e é a
RFC atual para OSPF (Cisco 2007-2009).



26

2.5.2.2 Encapsulamento e Tipos de Pacote OSPF

Os dados de uma mensagem OSPF sdo encapsulados em um pacote.
Este campo de dados pode incluir um dos cinco tipos de pacote OSPF. O
cabecalho do pacote OSPF é incluido em todos os pacotes OSPF,
independentemente de seu tipo. Os dados especificos do cabecalho e do tipo
do pacote OSPF sao entdo encapsulados em um pacote IP. No cabecalho de
pacote IP, o campo de protocolo é definido como 89 para indicar OSPF e o
endereco de destino é definido como um dos dois enderegos multicast:
224.0.0.5 ou 224.0.0.6. Se o pacote OSPF for encapsulado em um quadro
ethernet, o endereco MAC de destino também sera um endereco multicast: 01-
00-5E-00-00-05 ou 01-00-5E-00-00-06.

A figura 08 mostra os cinco diferentes tipos de pacotes link-state OSPF.
Cada pacote serve a um propdsito especifico no processo de roteamento
OSPF:

1. Hello - Os pacotes Hello sado utilizados para estabelecer e manter a
adjacéncia com outros roteadores OSPF. O protocolo hello é discutido
detalhadamente no préximo tépico.

2. DBD - O pacote de Descricao de Bancos de Dados (DBD) contém
uma lista abreviada do banco de dados link-state do roteador que o esta
enviando, os roteadores que o recebem comparam com o banco de

dados link-state local.

3. LSR - Os roteadores que recebem podem solicitar mais informacoes
sobre qualquer entrada no DBD enviando uma Requisi¢cdo Link-State
(LSR).

4. LSU - Os pacotes de Atualizacao Link-State (LSU) sao utilizados para
responder as LSRs, bem como anunciar novas informagdes. Os LSUs
contém sete tipos diferentes de Anuncios Link-State (LSAs).
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5. LSAck - Quando um LSU é recebido, o roteador envia um Link-State
Acknowledgement (LSAck) para confirmar o recebimento do LSU.

Tipo MNome do pacote Descrigo

1 Hello Detecta vizinhos e cria adjacéncias entre eles

2 Descrigdo de banco de dados Verifica se ha sincronizagio de banco de dados entre roteadores
(DBD)

3 Requisigéo Link-State (LSR) Solicita registros de link-state especificos de roteador para

roteador

4 Atualizagao Link-State (LSU) Envia registros de link-state especificamente solicitados

= Link-State Acknowledgement Reconhece os outros tipos de pacote
(LSAck)

Fig. 08: Tipos de pacotes OSPF
Fonte: CCNA Cisco (2007-2009)

2.5.2.3 Funcionamento

Antes de um roteador OSPF poder enviar seus link-states a outros
roteadores, ele devera determinar se existem outros vizinhos OSPF em algum
de seus links. Para tal, os roteadores utilizam o protocolo Hello. As informagdes
no OSPF Hello incluem a ID do roteador OSPF que envia o pacote Hello.
Receber um pacote Hello de OSPF em uma interface confirma para um
roteador que ha outro roteador OSPF neste link. O OSPF estabelece entado
uma adjacéncia com o vizinho.

Os pacotes Hello s&o utilizados para:

e Detectar os vizinhos de OSPF e estabelecer as adjacéncias do vizinho.

e Anunciar parametros nos quais dois roteadores devem concordar em se
tornar vizinhos.

e Eleger o Roteador designado (DR) e o Roteador designado de backup
(BDR) em redes multiacesso como a Ethernet e Frame Relay.
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Cabegalho do Quadro ~ Cabegalho do Pacote Cabecgalho do Pacote Dedos Espeoificos do Tipo do Feoote
OSPF
de Enlace de Dados 1P OSPF
Pacote Hello
Bit(s): 0 78 1516 23 24 31
Versdo Tipo=1 Tamanho do Pacote
Cabscalh ID de roteador
Epancis) ID de drea
do Pacote 2
OSPF Checksum AuType
Autenticac@o
Autenticagdo
Mascara de Fla-de___
Intervalo de Hello | Opgéo | prioridade do Roteador
Pacote(s) Hello Intervalo de Dead do Roteador
de OSPF Roteador designado (DR)
Roteador designado de backup (EDR)
Lista de vizinho(s)

Fig. 09: Cabecalho OSPF e Pacote Hello
Fonte: CCNA Cisco (2007-2009)

Na figura 09 podemos observar os campos importantes do cabecalho
OSPF e Pacote Hello, que incluem:

e Tipo: Tipo de pacote OSPF: Hello (1), DD (2), LS Request (3), LS
Update (4), LS ACK (5)

e |ID do roteador: ID do roteador de origem

e |ID da area: area a partir da qual o pacote foi originado

e Mascara de rede: Mascara de sub-rede associada com a interface de
envio

¢ Intervalo de Hello: nimero de segundos entre os hello's do roteador de
envio

e Prioridade do roteador: Utilizado na eleicado DR/BDR

¢ Roteador Designado (DR): ID do roteador do DR se houver

e Roteador designado de backup (BDR) ID do roteador do BDR se
houver

e Lista de vizinhos: lista 0 OSPF ID do(s) roteador (es) vizinho(s)
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Antes de dois roteadores poderem formar uma adjacéncia de vizinho
OSPF, eles deverao concordar em trés valores: Intervalo de hello, intervalo de
dead e tipo de rede. O intervalo de Hello de OSPF indica com que frequéncia o
roteador OSPF transmite seus pacotes Hello. Por padrao, os pacotes Hello de
OSPF sao enviados a cada 10 segundos em segmentos multiacesso e ponto-a-
ponto e a cada 30 segundos em segmentos de rede ponto-a-multiponto (NBMA)
(Frame Relay, X.25, ATM) (NBMA).

Na maioria dos casos, os pacotes Hello de OSPF sao enviados como
multicast para um endereco reservado para ALLSPFRouters em 224.0.0.5.
Utilizar um endereco multicast permite que um dispositivo ignore o pacote se
sua interface ndo estiver habilitada para aceitar pacotes OSPF. Isto economiza
o tempo de processamento da CPU em dispositivos ndo-OSPF.

O intervalo de dead é o periodo, expresso em segundos, que o roteador
esperara para receber um pacote Hello antes de declarar o vizinho "inativo." A
Cisco utiliza um padrao de quatro vezes o intervalo de Hello. Para segmentos
multiacesso e ponto-a-ponto, este periodo é de 40 segundos. Para redes
NBMA, o intervalo de Dead é de 120 segundos.

Se o intervalo de Dead expirar antes de os roteadores receberem um
pacote Hello, o OSPF removera aquele vizinho de seu banco de dados link-
state. O roteador envia as informagdes link-state sobre o vizinho "inativo" para
todas as interfaces OSPF habilitadas.

Para reduzir a quantidade de trafego OSPF nas redes multiacesso, o
OSPF elege um Roteador Designado (DR) e um Roteador Designado de
Backup (BDR). O DR é responsavel por atualizar todos os outros roteadores
OSPF (chamados de DROthers) quando uma alteragdo ocorrer na rede
multiacesso. O BDR monitora o DR e assume como DR se o DR atual falhar.

Cada roteador de OSPF mantém um banco de dados link-state contendo
os LSAs recebidos de todos os outros roteadores. Quando um roteador recebe
todos os LSAs e constrdi seu banco de dados link-state local, o OSPF utiliza o
algoritmo open shortest path first (SPF) de Dijkstra para criar uma arvore SPF.
A arvore SPF é entdo utilizada para preencher a tabela de roteamento IP com
os melhores caminhos para cada rede (Cisco, 2007-2009).



30

A distancia administrativa (AD) € a confianga (ou preferéncia) da origem
da rota. O OSPF tem uma distancia administrativa padrao de 110 (Cisco, 2007-
2009).

2.6 VLAN'’s

O desempenho da rede pode ser um fator na produtividade de uma
organizacdo € na sua reputacdo em cumprir 0 que promete. Uma das
tecnologias que contribuem com a exceléncia do desempenho da rede é a
separacdo dos grandes dominios de broadcast em dominios menores com
VLANs. Dominios de broadcast menores limitam o nimero de dispositivos que
participam de broadcasts e permitem separar dispositivos em agrupamentos
funcionais, como servicos de banco de dados para um departamento de
contabilidade e de transferéncia de dados em alta velocidade para um
departamento de engenharia.

VLAN é uma sub-rede IP separada logicamente. As VLANs permitem a
existéncia de varias redes IP e sub-redes na mesma rede comutada. Para que
0s computadores se comuniqguem na mesma VLAN, cada um deve ter um
endereco IP e uma mascara de sub-rede correspondentes a essa VLAN. O
switch precisa ser configurado com a VLAN e cada porta correspondente deve
ser atribuida a essa VLAN. Uma porta de switch com uma unica VLAN
configurada € chamada de porta de acesso. Dois computadores conectados
fisicamente ao mesmo switch ndo significa que eles podem se comunicar. Os
dispositivos separados por redes ou sub-redes devem se comunicar por meio
de um roteador (Camada 3), independentemente das VLANs serem usadas ou
nao (Cisco, 2007-2009).

Os beneficios primarios de usar VLANs sao os seguintes:
e Seguranca — Grupos que tém dados confidenciais sdo separados do

restante da rede, o que diminui as chances de violacbes das

informacgdes confidenciais.
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Reducao de custo — Economia de custos é resultante da menor
necessidade das atualizacées de rede caras e do uso mais eficiente
da largura de banda e dos uplinks existentes.

Desempenho mais alto — Dividir as redes da Camada 2
simplesmente em varios grupos de trabalho l6gicos (dominios de
broadcast) reduz um trafego desnecessario na rede e aumenta o
desempenho.

Atenuacao da tempestade de broadcast — Dividir uma rede em
VLANSs reduz o numero de dispositivos que podem participar de uma
situacao de descontrole por excesso de broadcast. A segmentacao
de rede local impede uma situagdo de descontrole em uma rede
devido a excesso de broadcast.

Maior eficiéncia do pessoal de Tl — VLANs simplificam o
gerenciamento da rede porque 0S usuarios com requisitos de rede
semelhantes compartilham a mesma VLAN. Quando vocé provisiona
um novo switch, todas as politicas e procedimentos ja configurados
para a VLAN especifica sdo implementados quando as portas sao
atribuidas. Também é facil para o pessoal de Tl identificar a funcao
de uma VLAN, dando a ela um nome apropriado.

Projeto mais simples ou gerenciamento de aplicativo — VLANs
agregam usuarios e dispositivos de rede para suportar requisitos de
negécios ou geograficos. Ter fungdes separadas simplifica o
gerenciamento de um projeto ou o trabalho com um aplicativo
especializado, por exemplo, uma plataforma de desenvolvimento de
e-learning para os funcionarios. Também € mais facil determinar o

escopo dos efeitos de atualizar os servicos de rede.



32

B
H1
Corpo docente FO/1 Corpo docente
VLAN 10 VLAN 10

172.17.10.21/24 RO 172.17.10.24/24

FOM , \FO/3
’ A

i A

Aluno ’ \ e
A
VLAN 20 Jron Foigy FOM VAN 20
| 172.17.20.22/24 172.17.20.25/24
Seguranga
T Redugio dos custos — T
Convidado Maior desempenho Convidado
VLAN 30 - Atenuagdo de descontrole em uma = VLAN 30
172.17.30.23/24 ' rede devido a excesso de broadcast . 172.17.30.26/24

Maior eficiéncia do pessoal de Tl
Projeto ou gerenciamento de aplicativo
mais simples

Fig. 10: Beneficios de usar VLAN
Fonte: CCNA Cisco (2007-2009)

As VLANs sao identificadas pelos seus ID’s, que sdo divididos em

normal e estendido:

VLANS de intervalo normal

e Usadas em redes corporativas de pequeno e médio porte.

¢ |dentificadas por uma ID VLAN entre 1 e 1005.

e As ID’s 1002 até 1005 sao reservadas para VLANs Token Ring e
FDDI.

e AsID’s1e 1002 a 1005 sao criadas automaticamente, nao podendo
ser removidas.

e As configuragbes sdo armazenadas em um arquivo do banco de
dados de VLAN, chamado vlan.dat. O arquivo vlan.dat € localizado
na memoria flash do switch.

e O protocolo de entroncamento VLAN (VTP), que ajuda a gerenciar
configuragdes de VLAN entre switches, s6 pode aprender VLANs de
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intervalo normal e as armazenar no arquivo de banco de dados da
VLAN.

VLANS de intervalo estendido

e Permite a operadoras estender sua infraestrutura para um numero
maior de clientes. Algumas empresas globais podem ser grandes o
bastante para precisar de ID’s de VLAN de intervalo estendido.

e Elas sdo identificadas por uma ID VLAN entre 1006 e 4094.

e Elas suportam menos recursos VLAN que as VLANs de intervalo
normal.

e Elas sao salvas no arquivo de configuragdo de execucao.

e VTP nao aprende VLANSs de intervalo estendido.

As VLANs podem identificadas com alguns termos comumente utilizados
que indicam uma funcao especifica executada por esta VLAN:

VLAN de dados

Uma VLAN de dados € uma VLAN configurada para transportar apenas
o trafego gerado pelo usuario. Uma VLAN pode transportar o trafego baseado
em voz ou o trafego usado para gerenciar o switch, mas esse trafego nao faria
parte de uma VLAN de dados. E uma pratica comum separar o trafego de voz e
de gerenciamento do trafego de dados. A importancia de separar dados de
usuario dos dados de controle de gerenciamento do switch e do trafego de voz
€ realcada pelo uso de um termo especial para identificar VLANs que s6
transportam dados de usuério — uma "VLAN de dados". As vezes, uma VLAN
de dados € conhecida como VLAN de usuério.

VLAN padrao

Todas as portas de switch se tornam um membro da VLAN padrdo apds

a inicializagéo do switch. Ter todas as portas de switch participando da VLAN
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padrao torna essas portas parte do mesmo dominio de broadcast. Isso permite
a qualquer dispositivo conectado a qualquer porta de switch se comunicar com
outros dispositivos em outras portas. A VLAN padrdo de switches Cisco é
VLAN 1. A VLAN 1 tem todos os recursos de qualquer VLAN, exceto por nao
ser possivel renomea-la e exclui-la. Por padrao, o trafego de controle da
Camada 2, como CDP e o trafego de protocolo spanning tree, € associado a
VLAN 1.

Alguns administradores de rede usam o termo "VLAN padrédo" para se
referir a uma VLAN, diferente da VLAN 1, definida pelo administrador de rede
como a VLAN a que todas as portas sédo atribuidas quando nao estdo em uso.
Nesse caso, a unica funcédo que a VLAN 1 desempenha é a de tratar o trafego

de controle da Camada 2 da rede.
VLAN nativa

Uma VLAN nativa é atribuida a uma porta de tronco 802.1Q. Uma porta
de tronco 802.1Q oferece suporte ao trafego de muitas VLANs (trafego
marcado), bem como também ao trafego que ndo vem de uma VLAN (trafego
sem marcagao). A porta de tronco 802.1Q posiciona o traéfego sem marcagéo
na VLAN nativa. O trafego sem marcacdo é gerado por um computador
conectado a uma porta de switch configurada com a VLAN nativa. As VLANs
nativas sao definidas na especificacdo IEEE 802.1Q para manter a
compatibilidade com versdes anteriores com trafego sem marcagcdo comum em
cenarios de rede local antigos. Uma VLAN nativa serve como um identificador
comum em extremidades opostas de um link de tronco. E uma pratica
recomendada usar uma VLAN diferente da VLAN 1 como a VLAN nativa.

VLAN de gerenciamento

VLAN de gerenciamento é uma VLAN configurada para acessar 0s
recursos de gerenciamento de um switch. A VLAN 1 serviria como a VLAN de
gerenciamento se vocé nao tivesse definido alguma outra para este propoésito.
Vocé atribui a VLAN de gerenciamento um endereco IP e uma mascara de sub-
rede. Um switch pode ser gerenciado por HTTP, Telnet, SSH ou SNMP. Pelo
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fato de a VLAN 1 ser a padrao para gerenciamento do switch, ela ndo é a
melhor opgdo em funcao de possibilitar a um usuario arbitrario se conectar ao

switch para usar o gerenciamento.

VLAN de voz

O trafego de voz exige algumas caracteristicas especificas e por isso a

VLAN de voz deve ser implementada separadamente de qualquer outra VLAN:

e |argura de banda assegurada para garantir qualidade de voz
e Prioridade de transmissao sobre outros tipos de trafego da rede
e (Capacidade de roteamento em areas congestionadas na rede

e Atraso inferior a 150 milissegundos (ms) através da rede

Para atender a esses requisitos, toda a rede precisa ser projetada para
suportar VolP. Os detalhes de como configurar uma rede para suportar VolP
estdo além do escopo deste estudo.

Mas, e se quiséssemos conectar mais de uma VLAN pelo mesmo
caminho fisico? Nés teriamos que utilizar o que se chama de Tronco de VLAN.
Tronco é um link ponto-a-ponto entre dois dispositivos de rede que transporta
mais de uma VLAN. Um tronco de VLAN permite estender as VLANs através
de uma rede inteira. A Cisco suporta IEEE 802.1Q para coordenar troncos em
interfaces Fast Ethernet e Gigabit Ethernet. Um tronco de VLAN nao pertence a
uma VLAN especifica, sendo mais um canal para VLANs entre switches e
roteadores (Cisco, 2007-2009).

2.7 NAT

Os enderecamentos IP utilizados em redes séo divididos em Enderecos
Publicos e Enderecos Privados. Todos os enderecos de Internet publicos
devem ser registrados com um Registro de internet regional (RIR, Regional
Internet Registry). As organizagdes podem emprestar os enderegos publicos de
um ISP. Somente o proprietario registrado de um endereco publico de internet
pode atribuir esse endere¢o a um dispositivo de rede.
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Diferentemente dos enderecos IP publicos, os enderecos IP privados
s&0 um bloco reservado de numeros que podem ser usados por qualquer um.
Isso significa que duas redes ou dois milhdes de redes podem usar 0s mesmos
enderecos privados. Para proteger a estrutura de enderecos da Internet publica,
os ISPs geralmente configuram os roteadores de borda para impedir que o
trafego enderecado exclusivamente a eles seja encaminhado pela Internet.

Ao fornecer um maior espaco de enderecos do que a maioria das
organizacdes pode obter através de um RIR, o enderegamento privado confere
as empresas uma flexibilidade consideravel no design da rede. Isso permite a
obtencédo de esquemas de enderecamento operacional e administrativamente
convenientes, além de um crescimento mais facil.

Entretanto, como ndo é possivel rotear enderecos privados pela Internet
e como nao existem enderecos publicos suficientes para permitir que as
organizacbdes fornecam um para todos os hosts, as redes precisam que um
mecanismo traduza os enderecos privados para enderecos publicos na
extremidade de sua rede que funcionar em ambas as dire¢cdes. Na auséncia de
um sistema de traducdo, os hosts privados de um roteador na rede de uma
organizacdo nao podem conectar-se a hosts privados de um roteador em
outras organizacdes pela Internet.

A Traducao de enderecgos de rede (NAT, Network Address Translation)
fornece esse mecanismo. Antes da NAT, um host com um endereco privado
nao podia acessar a Internet. Usando a NAT, as empresas individuais podem
designar a alguns ou todos os seus hosts com enderegos privados e usar a
NAT para fornecer acesso a Internet.

Assim, enquanto o servidor DHCP designa os enderecos IP dindmicos
para os dispositivos dentro da rede, os roteadores habilitados pela NAT retém
um ou muitos enderegos IP de Internet validos fora da rede. Quando o cliente
enviar pacotes pela rede, a NAT traduzira o endereco IP interno do cliente para
um endereco externo. Para usuarios externos, todo o trafego destinado para a
rede e proveniente dela possui 0 mesmo endereco IP ou vem do mesmo
conjunto de enderecos.

A NAT tem muitos usos, mas o principal € salvar os enderecos IP,
permitindo que as redes usem os enderecos IP privados. A NAT traduz

enderecos privados, nao roteaveis e internos em enderegcos publicos e
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externos. A NAT tem um beneficio adicional de proporcionar um nivel maior de
privacidade e seguranca para uma rede porque ela oculta enderecos IP
internos de redes externas. Um dispositivo habilitado para NAT funciona
normalmente na borda de uma rede. Quando um host dentro da rede deseja
transmitir um pacote para um host externo, esse pacote € encaminhado para o
roteador de borda, que executa o processo de NAT, traduzindo o endereco
privado interno do host para um endereco publico, roteavel e externo.

Na terminologia de NAT, a rede interna € o conjunto de redes que estao
sujeitas a traducao. A rede externa se refere a todos os outros enderecos. Os
enderecos IP possuem designacdes diferentes dependendo de estarem na
rede privada ou na rede publica (Internet) e de o trafego estar chegando ou
saindo (Cisco, 2007-2009).

A NAT oferece muitos beneficios e vantagens. Porém, existem algumas
desvantagens de usa-la, inclusive a falta de suporte para alguns tipos de
trafego:

l Beneficios da NAT
Conserva o esquema de enderecamento legalmente registrado
Aumenta a flexibilidade das conexdes com a rede publica
Fornece uma consisténcia para esguemas de enderecamento de rede internos.
Oferace seguranga de rede
Desvantagens da NAT

* O desempenho é degradado
A funcionalidade fim-a-fim & degradada
A capacidade de rastreamento IP fim-a-fim & perdida

+ O tunelamento & mais complicado

A iniciacdo das conexdes de TCP pode ser interrompida
As arquileturas precisam ser recriadas para acomodar as alteractes

Fig. 11: Vantagens e desvantagens da NAT
Fonte: CCNA Cisco (2007-2009)

2.8 PPP

Um dos tipos mais comuns de conexdao WAN €& a ponto-a-ponto. As
conexbes ponto-a-ponto sao utilizadas em redes locais com WANs de
operadora e na conexao de segmentos de rede local dentro de uma rede
empresarial. Uma conexao ponto-a-ponto entre rede local e WAN também é

conhecida como uma conexao serial ou conexao de linha alugada, porque as
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linhas sao alugadas de uma operadora (normalmente uma companhia
telefénica) e de uso dedicado ao uso pela empresa locadora das linhas.

O Protocolo ponto a ponto (PPP, Point-to-Point Protocol) fornece
conexdes de rede local para WAN com varios protocolos que lidam com
TCP/IP, IntercaAmbio de pacotes de redes interconectadas (IPX, Internetwork
Packet Exchange) e Appletalk simultaneamente. Ele pode ser usado em linhas
de par trangado, de fibra 6ptica e na transmissao via satélite. O PPP fornece
transporte em links ATM, Frame Relay, ISDN e 6pticos. Em redes modernas, a
seguranca € uma grande preocupacao. O PPP permite autenticar conexdes
usando o Protocolo de autenticacdo de senha (PAP, Password Authentication
Protocol) ou o mais eficiente Protocolo avancado de autenticacdo de
reconhecimento (CHAP, Challenge Handshake Authentication Protocol).

O encapsulamento PPP foi projetado cuidadosamente para manter a
compatibilidade com o hardware de suporte mais utilizado. O PPP encapsula
quadros de dados para transmissdo em links fisicos da Camada 2. O PPP
estabelece uma conexdo direta utilizando cabos seriais, linhas telefénicas,
linhas de tronco, telefones celulares, links de radio especiais ou links de fibra
Optica. H4 muitas vantagens em utilizar PPP, inclusive o fato de nao ser
propriedade de ninguém. Além disso, ele inclui muitos recursos nao disponiveis

em outros protocolos:

e O recurso de gerenciamento de qualidade do link monitora a
qualidade do link. Se forem detectados muitos erros, o PPP
desativara o link.

e O PPP suporta a autenticacdo PAP e CHAP.

PPP contém trés componentes principais:

e O protocolo HDLC para encapsulamento de datagramas em links
ponto-a-ponto.
e Protocolo de controle do link extensivel (LCP, Link Control Protocol)

para estabelecer, configurar e testar a conexao do link de dados.
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e Familia de Protocolos de controle de rede (NCP, Network Control
Protocol) para estabelecer e configurar protocolos da camada de
rede diferentes. O PPP permite a utilizagdo simultdnea de varios
protocolos da camada de rede. Alguns dos NCPs mais comuns sao
os Protocolos de controle de protocolo da internet, Protocolo de
controle Appletalk, Protocolo de controle Novell IPX, Protocolo de
controle Cisco Systems, Protocolo de controle SNA e Protocolo de

controle de compresséo.

Arquitetura PPP

Uma arquitetura de camadas € um modelo I6gico, design ou plano que
auxilia na comunicacao entre camadas de interconexdo. A figura 12 mapeia a
arquitetura de camadas do PPP em relacdo ao modelo Open System
Interconnection (OSI). PPP e OSI tém a mesma camada fisica, mas PPP
distribui as funcdes de LCP e NCP de maneira diferente.

Na camada fisica, vocé pode configurar o PPP em vérias interfaces,

incluindo:

e Serial assincrona
e Serial sincrona

e HSSI

e ISDN

O PPP funciona em qualquer interface DTE/DCE (RS-232-C, RS-422,
RS-423 ou V.35). O Unico requisito absoluto imposto pelo PPP é um circuito
bidirecional, dedicado ou comutado, capaz de funcionar em modos seriais de
bits assincronos ou sincronos, transparentes para quadros de camada de
enlace PPP. O PPP nao impde nenhuma restricio quanto a taxa de
transmissdo que ndo seja a imposta pela interface DTE/DCE em particular
sendo utilizada.

Grande parte do trabalho feito pelo PPP acontece nas camadas de

enlace e de rede pelo LCP e pelos NCPs. O LCP configura a conexao PPP e
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seus parametros, os NCPs lidam com configuracdes de protocolo da camada

superior e o LCP encerra a conexdo PPP (CCNA Cisco, 2009).

Arquitetura em camadas PPP

P T IPX TCamada3 TProtocolos

PR

IPCP | IPXCP | Muitos outros
Camada de rede

Protocolo de controle de rede

Autenticacgio, outras opcgoes Camada de enlace de dados
Protocolo de controle de link

Sincrono ou assincrono

= Camada fisica
Meio fisico

Fig. 12: Camadas do PPP
Fonte: CCNA Cisco (2007-2009)
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3. TOPOLOGIA

Abaixo apresentamos a topologia que foi montada em laboratério e no
simulador Cisco Packet Tracer, para realizacdo dos estudos apresentados

neste texto:

servidor interno i
152.168.50.0/24 2011.1.0/24
-

-

"f Server-PT
rota default — A Serverl
L il 200.1.‘1._8[4..—4" Y
= Router-PT
- ke INTERNET
S;.:E;ET ."r';' "i"" W Router3

- J
PC-FT
PC1

vian 10
192,158.10.0/24

vlan 40

Switchl

Switch2

’ 192.168.40.0/24
. = — 71

PCPT PC-FT Vin t—
PCO L ;F{T; 192.168.3.0)24 i
192.168.20.0124 oh PC7

Fig. 13: Topologia
Fonte: Autoria prépria

Na estrutura observamos um servidor interno, conectado as VLANs
através do Router0, que também fornece o servico de NAT, além de possuir a
rota padrdo que leva para a internet, passando pelo roteador de borda, Router3.

Internamente a rede é dividida através dos roteadores Router0, Router1

e Router2, onde vemos o protocolo de roteamento OSPF atuando.
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3.1 Enderecamento

Os usuérios desta LAN (Local Area Network) foram divididos em 4

VLANSs, e a estrutura apresenta os seguintes enderegamentos:

e VLAN 10-192.168.10.0/24
e VLAN 20 —-192.168.20.0/24
e VLAN 30 -192.168.30.0/24
e VLAN 40 —-192.169.40.0/24

As conexdes WAN (Wide Area Network), tém os seguintes enderecos:

e 200.1.1.0/30
e 200.1.1.4/30
e 200.1.1.8/30

O servidor interno utiliza a rede 192.168.50.0/24 e o0 acesso a internet se
da através da rede 201.1.1.0/24.

3.2 VLANs

Em nossa topologia observamos que sao utilizados 6 Switches, para
divisdao e gerenciamento das VLANs, levando em consideragdo futuras
ampliacdes dos setores. A seguir verificamos as configuragdes dos Switches,
onde temos as portas trunk, que interconectam os switches entre si e com o
roteador que esta imediatamente acima na hierarquia e as portas configuradas
para suas respectivas VLANSs.

Parte das configuracoes do SwitchO:
Switch#

Switch#sh run
|



interface FastEthernet0/3
switchport mode trunk

I

interface FastEthernet0/4
switchport mode trunk

!

interface FastEthernet0/5
switchport mode trunk

!

end

Parte das configuracoes do Switch1:

Switch#sh run

!

interface FastEthernet0/1
switchport access vlan 10
I

interface FastEthernet0/2
switchport access vlan 10
I

interface FastEthernet0/3
switchport mode trunk

!

end

Parte das configuracoes do Switch2:

Switch#sh run
!
interface FastEthernet0/1

switchport access vlan 20
!



interface FastEthernet0/2
switchport access vlan 20
!

interface FastEthernet0/4
switchport mode trunk

|

end

Parte das configuracoes do Switch3:

Switch#sh run

!

interface FastEthernet0/3
switchport mode trunk

!

interface FastEthernet0/4
switchport mode trunk

!

interface FastEthernet0/5
switchport mode trunk

|

end

Parte das configuracoes do Switch4:

Switch#sh run

interface FastEthernet0/1
switchport access vlan 30
!

interface FastEthernet0/2
switchport access vlan 30
!

interface FastEthernet0/3
switchport mode trunk
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end

Parte das configuracoes do Switch5:

Switch#sh run

interface FastEthernet0/1
switchport access vlan 40
!

interface FastEthernet0/2
switchport access vlan 40
!

interface FastEthernet0/3
switchport mode trunk

|

end

3.3 Roteamento

O roteamento dos dados é realizado por 4 roteadores, sendo 3 (Router0,
Router1 e Router2) que utilizam o OSPF, para roteamento interno. O roteador
Router3 € chamado de roteador de borda, pois ele é que fornece a conexao

para a internet e/ou outras redes. Vejamos suas configuracées:

Parte das configuracoes do Roteador0:

Router#sh run

interface FastEthernet0/0

ip address 192.168.50.1 255.255.255.0
ip nat inside

duplex auto

speed auto

interface Serial2/0

ip address 200.1.1.5 255.255.255.252



encapsulation ppp

ip nat inside

!

interface Serial3/0

ip address 200.1.1.1 255.255.255.252
encapsulation ppp

ip nat inside

interface Serial6/0

ip address 200.1.1.9 255.255.255.252
encapsulation ppp

ip nat outside

!

router ospf 1

log-adjacency-changes

network 200.1.1.0 0.0.0.3 area 0
network 200.1.1.4 0.0.0.3 area 0
network 192.168.50.0 0.0.0.255 area 0
default-information originate

!

ip nat inside source list 1 interface Serial6/0 overload
ip nat inside source static 192.168.50.2 200.1.1.9
ip classless

ip route 0.0.0.0 0.0.0.0 200.1.1.10

|

|

access-list 1 permit any

|

end

Tabela de Roteamento do Router0:

Router#sh ip route
O 1A 192.168.10.0/24 [110/65] via 200.1.1.6, 01:28:14, Serial2/0



O 1A 192.168.20.0/24 [110/65] via 200.1.1.6, 01:28:14, Serial2/0
O 192.168.30.0/24 [110/65] via 200.1.1.2, 01:28:14, Serial3/0
O 192.168.40.0/24 [110/65] via 200.1.1.2, 01:28:14, Serial3/0
C 192.168.50.0/24 is directly connected, FastEthernet0/0
200.1.1.0/24 is variably subnetted, 6 subnets, 2 masks

200.1.1.0/30 is directly connected, Serial3/0

200.1.1.2/32 is directly connected, Serial3/0

200.1.1.4/30 is directly connected, Serial2/0

200.1.1.6/32 is directly connected, Serial2/0

200.1.1.8/30 is directly connected, Serial6/0

200.1.1.10/32 is directly connected, Serial6/0
S* 0.0.0.0/0 [1/0] via 200.1.1.10

O OO0 o0 oo

Parte das configuracées do Roteador1:

Router#sh run

interface FastEthernet0/0.1
encapsulation dot1Q 10

ip address 192.168.10.1 255.255.255.0
!

interface FastEthernet0/0.2
encapsulation dot1Q 20

ip address 192.168.20.1 255.255.255.0
!

interface Serial2/0

ip address 200.1.1.6 255.255.255.252
encapsulation ppp

!

router ospf 1

log-adjacency-changes

network 200.1.1.4 0.0.0.3 area 0
network 192.168.10.0 0.0.0.255 area 1

network 192.168.20.0 0.0.0.255 area 1
!
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end

Tabela de Roteamento do Router1i:

Router#sh ip route

C 192.168.10.0/24 is directly connected, FastEthernet0/0.1
192.168.20.0/24 is directly connected, FastEthernet0/0.2
192.168.30.0/24 [110/129] via 200.1.1.5, 01:45:52, Serial2/0
192.168.40.0/24 [110/129] via 200.1.1.5, 01:45:52, Serial2/0
192.168.50.0/24 [110/65] via 200.1.1.5, 01:45:52, Serial2/0

200.1.1.0/24 is variably subnetted, 3 subnets, 2 masks

O 200.1.1.0/30 [110/128] via 200.1.1.5, 01:45:52, Serial2/0

C 200.1.1.4/30 is directly connected, Serial2/0

C 200.1.1.5/32 is directly connected, Serial2/0

O*E2 0.0.0.0/0 [110/1] via 200.1.1.5, 01:45:52, Serial2/0

© O O O

Parte das configuracoes do Roteador2:

Router#sh run

interface FastEthernet0/0.1
encapsulation dot1Q 30

ip address 192.168.30.1 255.255.255.0
!

interface FastEthernet0/0.2
encapsulation dot1Q 40

ip address 192.168.40.1 255.255.255.0
!

interface Serial3/0

ip address 200.1.1.2 255.255.255.252
encapsulation ppp

!

router ospf 1

log-adjacency-changes

network 200.1.1.0 0.0.0.3 area 0



network 192.168.30.0 0.0.0.255 area 0
network 192.168.40.0 0.0.0.255 area 0
|

ip classless

!

end

Tabela de Roteamento do Router2:

Router#sh ip route

O 1A 192.168.10.0/24 [110/129] via 200.1.1.1, 02:03:38, Serial3/0

O 1A 192.168.20.0/24 [110/129] via 200.1.1.1, 02:03:38, Serial3/0

C 192.168.30.0/24 is directly connected, FastEthernet0/0.1

C 192.168.40.0/24 is directly connected, FastEthernet0/0.2

O 192.168.50.0/24 [110/65] via 200.1.1.1, 02:03:38, Serial3/0
200.1.1.0/24 is variably subnetted, 3 subnets, 2 masks

C 200.1.1.0/30 is directly connected, Serial3/0

C 200.1.1.1/32 is directly connected, Serial3/0

O 200.1.1.4/30 [110/128] via 200.1.1.1, 02:03:38, Serial3/0

O*E2 0.0.0.0/0 [110/1] via 200.1.1.1, 02:03:38, Serial3/0

Parte das configuracées do Roteador3:

Router#sh run

interface FastEthernet0/0

ip address 201.1.1.1 255.255.255.0
duplex auto

speed auto

interface Serial2/0

ip address 200.1.1.10 255.255.255.252
encapsulation ppp

!

end
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Tabela de Roteamento do Router3:

Router#sh ip route

200.1.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 200.1.1.8/30 is directly connected, Serial2/0
C 200.1.1.9/32 is directly connected, Serial2/0
C 201.1.1.0/24 is directly connected, FastEthernet0/0

Podemos confirmar através da tabela de roteamento dos roteadores,
observando as linhas que iniciam com a letra ‘O’, que o protocolo de
roteamento OSPF esta ativo e funcionando corretamente, além das redes

conectadas diretamente (‘C’) e a rota default.

3.4 PPP

Nos enlaces seriais utilizamos o protocolo PPP, como podemos verificar

através das informacdes em destaque, retiradas dos roteadores:

RoteadorO0:
interface Serial2/0
ip address 200.1.1.5 255.255.255.252
encapsulation ppp
interface Serial3/0
ip address 200.1.1.1 255.255.255.252
encapsulation ppp
interface Serial6/0
ip address 200.1.1.9 255.255.255.252
encapsulation ppp
Roteador1:
interface Serial2/0
ip address 200.1.1.6 255.255.255.252
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encapsulation ppp

Roteador2:
interface Serial3/0
ip address 200.1.1.2 255.255.255.252
encapsulation ppp
Roteador3:
interface Serial2/0
ip address 200.1.1.10 255.255.255.252

encapsulation ppp

3.5 NAT

O servigo de traducdo de enderecos de rede, NAT, é fornecido pelo
Router0, como podemos observar na configuragéo abaixo:

interface FastEthernet0/0

ip address 192.168.50.1 255.255.255.0

ip nat inside

interface Serial2/0

ip address 200.1.1.5 255.255.255.252

ip nat inside

interface Serial3/0

ip address 200.1.1.1 255.255.255.252

ip nat inside

ip nat outside

interface Serial6/0

ip address 200.1.1.9 255.255.255.252

!

ip nat inside source list 1 interface Serial6/0 overload
ip nat inside source static 192.168.50.2 200.1.1.9
ip classless

ip route 0.0.0.0 0.0.0.0 200.1.1.10
!
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!

access-list 1 permit any

Como mostrado, as redes internas 192.168.x.x, configuradas como
VLANS, poderao acessar servicos de internet através do uso da NAT.
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4. CONCLUSAO

A pesquisa do material bibliografico utilizado, trouxe o embasamento
tedrico necessario para compreender fatos bastante relevantes no momento do
projeto de uma rede de computadores.

A utilizacdo das VLANs nos traz grandes beneficios, como a
organizacao légica das redes, o planejamento das expansbées e melhoria do
desempenho, uma vez que, com elas, limitamos o broadcast na LAN.

Outro ponto importante é a escolha do equipamento adequado para
funcdo pretendida. Pudemos observar que, atualmente, existe uma gama de
equipamentos utilizados com as mais diversas configuragbes de hardware. A
escolha correta trar4d beneficios como versatilidade, alto desempenho,
possibilidade de crescimento e o investimento justo para execugao do projeto.

Apbés a tomada de decisdo sobre que equipamentos utilizar, os
protocolos de que serdo utilizados para roteamento, enlaces WAN, acessos a
internet, entre outros, precisam ser corretamente configurados, pois, é através
deles que obteremos o desempenho esperado e, consequentemente, o retorno
do investimento realizado.

Atualmente contamos com protocolos e algoritmos muito eficientes, que
se tornam adaptativos, ou seja, alteram automaticamente suas configuracoes
para que o sistema, como um todo, continue funcionando adequadamente,
mesmo apresentando alguma falha na rede.

Desta forma, utilizando dos recursos disponiveis em laboratério,
simuladores e a bibliografia pesquisada, foi possivel melhorar
significativamente e aplicar de forma coerente o conhecimento adquirido ao

longo deste periodo de estudo da area de redes de computadores.
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