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RESUMO

LIMA, Fabricio J. Estudo de melhorias em seguranca da informacao.
2013. 66 f.Monografia (Especializacdo em Configuracdo e Gerenciamento de
Servidores e Equipamentos de Redes). Universidade Tecnologica Federal do
Parana. Curitiba, 2013.

A presente monografia aborda o estudo para a implementacdo de
técnicas de melhorias em seguranca da informacédo, buscando auxiliar na
compreensao e tratamento dos riscos, visando sana-los, diminuir seu impacto
ou aceita-lo caso ainda ndo seja oportuno ou prioritario. O projeto inicializa-se
utilizando método bibliogréafico, seguido de estudo em campo, inventério,
escolha e tratamento do incidente.

Palavras-chave: Gestdo de Riscos. ISO 27000. Seguranca da Informacao.
Auditoria de Redes. Governanca de TI. ITIL. COBIT. Gerenciamento de TI.



ABSTRACT

MEGGER, Chrystian L. Study improvements in information security.
2011. 66.pages. Monograph (Specialization in Configuration and Management
of Servers and Network Equipments). Federal Technological University of
Parand. Curitiba, 2013.

This monograph discusses the study for the implementation of technical
improvements in information security, seeking help in understanding and
treating risks, aiming address them, lessen their impact or accept it if it is not
timely or priority. The project starts up using bibliographical method, followed by
field study, inventory, choice and treatment of the incident.

Keywords: Risk Management. ISO 27000. Information Security. Audit
Networks. IT Governance. ITIL. COBIT. IT Management.
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1 INTRODUCAO

Neste capitulo serdo tratados os elementos introdutérios relacionados ao
estudo implementacao de técnicas de melhorias em seguranca da informacéao.

1.1 TEMA

Tendo em vista Nem toda informacdo é vital, porém determinadas
informacdes podem ser tdo importantes e necessdérias que qualquer custo
aplicado para manter sua integridade seria nada se comparado ao custo de
nao dispor de tais informagoes.

O ambiente de negécios exige cada vez mais que a informacdo seja
acessivel de qualquer parte do mundo, por meio de pontos remotos e
tecnologias méveis, com a mesma seguranca, integridade e velocidade que o
suportado dentro das intranets das organizacdes. Tendo em vista tal demanda,
é de fundamental importancia e como quesito de sobrevivéncia, que se tenha
um conjunto de controles, como politicas, processos e procedimentos.
Devendo ser constantemente revisados, corretamente aplicados e monitorados,
a fim do seu real cumprimento.

Neste trabalho, sera abordada as principais técnicas que padronizam a
forma como as organizagbes enxergam e protegem sua informacéo, tratando
dos riscos com o foco no negécio.

1.2 OBJETIVOS

Nesta sessdo serao trabalhados objetivo geral e objetivos especificos.

1.2.1 Objetivo Geral



O principal objetivo deste projeto é direcionar a organizagéo na busca da
melhor protecéo para a informagdo bem como maior eficiéncia e eficacia no
tratamento dos riscos inerentes.

1.2.2 Objetivos Especificos

¢ Identificar a necessidade de protecdo da informacéao

¢ Identificar os métodos mais utilizados para a padronizacdo da seguranca
da informacao

e Levantar cenéario da empresa avaliada

e Estudo das principais ameacas

e Avaliacdo da aceitabilidade do risco

e Elaboracao da proposta de implementacéo de melhoria da seguranca

1.3 JUSTIFICATIVA

Grande parte das empresas, mesmo sendo de grande porte ou elevado
faturamento anual, ainda nédo identifica a necessidade de se reestruturar a area
de Tecnologia da Informacéo, visando a protecédo da informacéo além da acéo
reativa dos incidentes que surgem como que por “‘combustdo espontanea”.
Este estudo apresentard os recursos mais utilizados pelas empresas de
sucesso que vem se tornando um diferencial ou exigéncia na maioria dos
tratados e fechamentos de acordos de negdcio.

1.4 PROCEDIMENTOS METODOLOGICOS

Seguindo a linha de raciocinio de Fontes (2011) sobre o processo de
seguranca da informacéao, levando em consideracao os objetivos das principais
normas das familias ISO/IEC 27000 e ISO/IEC 31000. O estudo feito por
Coelho et. al. (2010), enfatiza a area governanga de tecnlogia como brago



direito da gorvernanca corporativa. Em seguida, é apresentado o método
COBIT e seu modelo de maturidade. O ITIL é encaixado no processo de
Desenho de Servicos, titulado como funcado de Gerenciamento de Seguranca
de Informacgéo. Este trabalho de monografia estara seguindo os procedimentos
técnicos de pesquisa bibliogréfica e estudo de campo.Ja o estudo de campo é
definido com base na gestdo de riscos da ISO/IEC 27005. A analise forense é
feita através no estudo de Método de Analise de Riscos e Acidentes de
Trabalho — MARAT, permite hierarquizar de modo racional a prioridade de
eliminacdo, minimizagao e/ou controle do risco.



2 REFERENCIAIS TEORICOS

2.1 VALOR DA INFORMACAO PARA AS ORGANIZACOES

A informacdo € o elemento fundamental para todos os processos de
negocio da organizacdo, sendo, portanto, um bem ou ativo de grande valor,
podendo levar a organiza¢do do sucesso ao fracasso, em funcao de impactos
financeiros, operacionais ou de imagem, ocasionados por falhas, erros ou
fraudes no uso da informacao. “O que diferencia o uso da informagao entre as
organizagcbes é a necessidade de se manter disponivel, mantendo a
integridade e o rigor em relacdo ao sigilo que cada organizacao precisa para a
sua informacgao” (FONTES, 2011, p. 2).

A informacéo, a partir desse ponto, passa a ser um recurso estratégico
para qualquer organizacdo, de forma a gerar conhecimento e através dos
recursos de tecnologia, podendo ser compartilhado, a fim de agregar valor na
rapida tomada das decisdes do negdécio. Com isso, se maximiza os beneficios
e o retorno dos investimentos, capitalizando as oportunidades e ganhando em
poder competitivo.

(WADLOW, 2000 apud MATOS, 2010) classifica a informacao em niveis
de prioridade, enfatizando a importancia da classe de informacéo, respeitando
as necessidades da empresa:

e Publica: Informacao que pode vir a publico sem maiores consequéncias
danosas ao funcionamento normal da empresa, e cuja integridade nao é
vital.

e Interna: O acesso livre a este tipo de informacdo deve ser evitado,
embora as consequéncias do uso ndo autorizado ndo sejam sérias. Sua
integridade é importante, mesmo que nao seja vital.

e Confidencial: Informacédo restrita aos limites da empresa, cuja
divulgacdo ou perda pode levar a desequilibrio operacional, e
eventualmente, a perdas financeiras ou de confiabilidade perante o
cliente externo.

e Secreta: Informacédo critica para as atividades da empresa, cuja
integridade deve ser preservada a qualquer custo e cujo acesso deve
ser restrito a um numero reduzido de pessoas. A seguranca desse tipo
de informacdao é vital para a companhia.

Segundo Fontes (2011), a informagédo, sendo um ativo intangivel de
significativa importancia para qualquer organizacdo, independentemente do
seu porte e do seu segmento de mercado, deve irrevogavelmente ser



considerada a necessidade de se ter uma protecdo adequada por meio dos
processos de Seguranca da Informacéao.

Segundo Lima (2010), independentemente do meio ou forma pela qual a
informacdo €é manuseada, armazenada, transmitida, e descartada, €
recomendavel que ela passe por processos de protecdo e controles adequados
a cada meio e/ou forma de tratamento.

Descane

Figura 1: Ciclo de Vida da Informacao
Fonte: (SEMOLA 2003, p. 11 apud SILVEIRA 2009)

2.2 A SEGURANCA DA INFORMACAO

Fontes (2011) afirma que “O processo de seguranca da informagao
existe para possibilitar que a organizacdo utilize de maneira confiavel os
recursos que suportam as informagdes necessarias para as suas atividades
estratégicas, taticas e operacionais.”

A seguranca da informacédo deve existir para proteger os recursos de
informacdo que sao utilizados estratégica e operacionalmente para o
funcionamento da organizacao, contra divulgacéo indevida, seja ela intencional
ou nao, alteracdo ndo autorizada, destruicdo ndo desejada, negacao de
servico, fraudes financeiras, apropriacdo indevida de informagdes ou reputacéo
da imagem da instituicdo. Essa protecdo é feita através da implantacdo de
controles de seguranca definidos em politicas e procedimentos. Porém, Fontes
(2011) destaca que “[...]Jnenhuma politica deve ser criada para atender a
prépria seguranca somente para estar em conformidade com os requerimentos



de auditoria, mas para proteger os recursos de informacao e seus objetivos de
negocio de forma a assistir de acordo com necessidade da organizagao.”

A seguranca da informacdo € classificada em trés principios basicos:

(PEIXOTO, 2006 apud ALVES, 2010)

Integridade: E a garantia de que as informagdes n&o sofreram nenhuma
modificacdo ndo autorizada da sua origem ao seu destino, garantindo
assim a sua real veracidade.

Confidencialidade: Principio que trata sobre a disponibilidade de
informacdes a apenas pessoas autorizadas. Varias tecnologias como,
por exemplo, criptografia e autenticacbes podem ser usadas, desde que
mantenham a integridade das informagoes.

Disponibilidade: De nada adianta possuir integridade e
confidencialidade, se a informacdo nunca esta disponivel. Nobreaks,
RAID, Sistemas Redundantes, backups sdo alguns dos agentes
responsaveis por € manter essa estrutura de passagem de informacdes
de forma confiavel e integra sem que haja impossibilidade de consultar e
alimentar as informacdes.

Outros critérios de controle se fazem relevantes em alguns modelos de
gestédo de seguranca da informacao:

Efetividade: a informacdo sendo entregue em tempo, de maneira
correta, consistente e utilizavel.

Eficiéncia: entrega da informacdo através do mais produtivo e
econdmico uso dos recursos.

Conformidade ou Legalidade: de acordo com as leis, regulamentos,
politicas internas e obrigacfes contratuais impostos externamente.

Confiabilidade: entrega da informacdo apropriada para 0s executivos
para administrar a entidade e exercer suas responsabilidades fiduciarias
e de governanca.

Autenticidade e Ndo Repudio: tem como objetivo verificar a identidade e
autenticidade de alguém ou até mesmo de um agente exterior a fim de
garantir a integridade de origem.

Alves (2010) afirma que os controles acima envolvem trés aspectos principais:

Pessoas: Usuarios treinados e conscientizados.

Processos: Politicas claras para utilizacdo dos recursos tecnoldgicos
fornecidos pela empresa.



e Tecnologia: Sistemas monitorados e seguros para garantir a protecao da
informac&o.

Processos Pessoas

Ferramentas

Figura 2: Gestao de Seguranca da Informacao
Fonte: Promon (2005)

2.1.1 A Importancia da Politica de Seguranca da Informacao

As politicas de Seguranca de Informacdo sao responsaveis pela
estruturacdo das melhores praticas para a elaboracdo, implantacdo e
eficacidade dos processos de seguranca, bem como as definicbes das
diretrizes, limitando e direcionando os objetivos da organizacgao.

A politica € o mais alto nivel de declaracdo do que a organizacéo
acredita e quer que exista em todas as suas areas. A politica € uma diretiva da
direcdo executiva para criar um programa de seguranca da informacao,
estabelecer seus objetivos e definir responsabilidades; As regras definidas
valem para todos. E se o tratamento for diferente para tipos de usuarios
diferentes, esta definicAo deve estar formalizada na politica e nos demais
regulamentos de seguranca da informacdo (Fontes, p.15. 2011). Por elas
mesmas, ndo definem sua maneira de aplicacdo, mas apenas orientacdes
basicas que auxiliam no enquadramento dos controles ao tipo de necessidade
do negodcio. Ja as normas, ditam as regras iniciais da implementacdo do
controle, que por sua vez, é detalhado em forma de procedimentos.

A seguranca da informacé&o é obtida a partir da implementacéo de
um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e funcdes de software e
hardware

Estes controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, onde necessario,



para garantir que os objetivos do negécio e de seguranca da
organizacdo sejam atendidos. (ABNT, 2005, p.x)

Esses regulamentos sdo chamados Procedimentos de Seguranca de
Informacao (PSI), sdo especificos para cada organizacdo, com base nas
melhores préticas, por ela adotadas. E seu grau de complexidade esta
diretamente proporcional ao valor da informacdo. Para a criacdo de uma PSI,
devemos primeiramente levar em consideragdo o motivo que levou a ter essa
politica. Seja ele legislativo ou tendéncias de mercado, focado na protecdo
mais adequada, com base no custo x beneficio. A participagdo do Financeiro,
dos Recursos Humanos e Gestores sdo imprescindiveis na criacdo de qualquer
politica. Departamentos como o Juridico, também tem um papel fundamental
em algumas aplicacdes de politicas, para que se cumpra a legislacdo em vigor.

Fontes (2011) classifica os conjuntos de regulamentos, servicos,
produtos e demais atividades da organizacdo alinhados ao negdcio.
Destacando a necessidade de uma atencdo maior na entrega de servico e
acOes dos usuarios, que € onde a seguranca se concretiza.

0O mais importante! Objetivos de negécio

Requisitos de seguranca Objetivos de Si

Politicas, regras, padroes

) Regulamentos
e procedimentos. g

Entrega dos servigos

Desenvolvimento dos servigos
e produtos.

$3|0JJU0)

A seguranga acontece! Usuario

Figura 3 - Seqiiéncia para a seguranga ser realizada pelo usuario
Fonte: Edison Fontes, p. 89.2011

2.1.2 Familia ISO 27000

ISO/IEC 27000 - Sistema de Gerenciamento de Seguranca - Explicacao
da série de normas, objetivos e vocabularios. Visando padronizar o processo
de seguranca da informacé&o, criou-se a série ISO/IEC 27000, com normas e
um codigo de boas praticas para implantacdo e manutencdo da seguranca da
informacéo. A série ISO 27000 esta de acordo com outros padrdes de sistemas
de geréncia 1SO, como ISO 9001 (Sistemas De Geréncia Da Qualidade) e ISO
14001 (Sistemas De Geréncia Ambiental).

As normas a seguir fazem parte da Familia ISO/IEC 27000, onde as trés
normas  principais, detalhadas a seguir, tratam especifica e



independentemente, da tomada de decisdo enquanto as outras normas dessa
familia s&@o politicas auxiliares a fim de aperfeicoar o tratamento com a
seguranca da informacdo. “Uma organizagdo precisa identificar e gerenciar
muitas atividades para funcionar efetivamente. Qualquer atividade que faz uso
de recursos e os gerencia para habilitar a transformacdo de entradas em
saidas pode ser considerada um processo. Frequentemente a saida de um
processo forma diretamente a entrada do processo seguinte.” (ABNT, 2005)

A seguir, uma breve explanagéo das normas e suas principais fungdes:

e |SO/IEC 27001:2006 - Padrao para sistema de gestao da seguranca da
informacdo — Requisitos para implantar um Sistema de Gestdo da
Seguranca da Informacéo — SGSI

e |SO/IEC 27002:2005 - Esta Norma estabelece diretrizes e principios
gerais para iniciar, implementar, manter e melhorar a gestdo de
seguranca da informacdo em uma organizacao.

e |SO/IEC 27003:2010 - Guia de Implantacdo de um Sistema de Gestao
da Seguranca da Informacgéo.

e ISO/IEC 27004:2009 - Gerenciamento de Métricas e Relatorios para um
Sistema de Gestédo de Seguranca da Informacao - Mostra como medir a
eficacia do sistema de gestdo de Sl na corporacgdao.

e |SO/IEC 27005:2008 - Gestéo de Riscos de Seguranca da Informacao.

e |SO/IEC 27006:2007 - Requisitos para auditorias externas em um
Sistema de Gerenciamento de Seguranca da Informacéo.

e |SO/IEC 27007:2011 - Referéncias para auditorias em um Sistema de
Gerenciamento de Seguranca da Informacao.

e ISO/IEC 27008:2011 - Auditoria nos controles de um SGSI - O foco séo
nos controles para implementacéo da ISO 27001.

e |ISO/IEC 27010:2012 - Gestdo de Seguranca da Informacédo para
Comunicacbes Inter Empresariais- Foco na transparéncia entre
empresas particulares e governamentais.

e |ISO/IEC 27011:2008 - Gestdo de Seguranca da Informacdo para
empresa de Telecomunicagdes baseada na ISO 27002.

2.1.2.11S0 27001

Esta norma especifica 0s requisitos para estabelecer, implementar,
operar, monitorar, revisar, manter e melhorar um Sistema de Gestdo de
Seguranca da Informacéo (SGSI). Escalonando de forma estratégica os riscos
de negdcio e valorizacdo dos ativos da organizacdo, considerando seguranca
fisica, técnica, procedimental e de pessoas. “A especificacdo e implementagao
do SGSI de uma organizagdao sao influenciadas pelas suas necessidades e



objetivos, requisitos de seguranca, processos empregados, tamanho e
estrutura da organizagédo.” (ABNT, 2005). Esta norma utiliza o modelo PDCA
(Plan-Do-Check-Act), que significa Planejar, Fazer, Checar (Monitorar), Agir.
Onde, no Planejamento é que se encontra a relagdo com as politicas de
seguranca da informacéao.
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Figura 4 - PDCA - Sistemas de Gestao da Seguranca da Informacgao
Fonte: http://pt.wikipedia.org/wiki/Ciclo_PDCA

2.1.2.2 1SO 27002

“E um conjunto completo de onze clausulas (ou secées) de controle de
seguranca e 133 controles de seguranca em forma que apdia e suporta a ISO
27001. Estes controles séo os elementos que definem o que a norma considera
importante para um processo, a fim de orientar a forma mais adequada de
protecdo da informacdo” (ABNT, 2005). As Normas ISO/IEC 27002 e ISO/IEC
27001 tém origem no Padréo Britanico, que em 1993 criou a Norma BS 7799,
publicada pelo BSI (British Standart International). Até entdo, ainda sendo uma
Gnica norma, mas dividida em duas partes. No ano de 2000, a ISO
(International Organization for Standardization) publica a norma ISO 17799,
baseada na primeira parte, onde se tratava do codigo de conduta ou o guia de
execucdo para a gestdo da seguranca da informacdo. Em 2005, a norma
sofreu uma revisao, surgindo a ISO/IEC 17799:2005. Nesse mesmo periodo,
foi criada a Familia 27000. E como primeira norma, a segunda parte, onde
continha os requisitos de auditoria para a certificacdo de um sistema de gestao
de seguranca da informagéo. Dando origem a ISO/IEC 27001:2005. Em 2007 a
ISO/IEC 17799:2005 passou para o novo padréo e tornou-se a Norma ISO/IEC
27002:2005.

No Brasil elas foram traduzidas pela ABNT e sdo chamadas de NBR
ISO/IEC 27001:2006 e NBR ISO/IEC 27002:2005. “Politica de Seguranca da
Informacao da organizacao protege a informagdo com a definicdo de controles
ou grupos de controles. A Norma ISO/IEC 27002 apresenta 133 controles



divididos em 11 secbes que devem ser consideradas e analisadas se seréo
considerados pela politica da organizacao.” (ABNT, 2005)

a) Politica de Seguranca da Informacéao

b) Organizando a Seguranca da Informacao

c) Gestéo de Ativos

d) Seguranca em Recursos Humanos

e) Seguranca Fisica e do Ambiente

f) Gestao das Operacdes e Comunicagdes

g) Controle de Acesso

h) Aquisicdo, Desenvolvimento e Manutencao e Sistemas de Informacéo
i) Gestdo de Incidentes de Seguranca da Informacao
j) Gestéo da Continuidade do Negocio

k) Conformidade

2.1.2.31S0O 27005

Essa norma é responsavel por todo ciclo de controle de riscos na
organizacao, atuando junto a ISO 27001 em casos de certificacdo ou através
da ISO 27002 em casos de somente implantagcdo. Contribuindo para a
capacidade de decisdo da empresa na hora de identificar ameacas,
probabilidades e vulnerabilidades de riscos. Segundo, Hori (2003), ameaca
significa todo e qualguer evento ou incidente que possibilite explorar
vulnerabilidade. Vulnerabilidade, por sua vez, é a fragilidade que compromete a
seguranca, concretizando a ameaca. Risco € a combinacdo da probabilidade
(chance da ameaca se consolidar) de ocorrer um evento indesejado e suas
possiveis consequéncias.

Risco = Impacto x Probabilidade.

A politica de seguranca da informacdo é encontrada na definicdo do
contexto de escopo e limites que serdo considerados no SGSI e
consequentemente na gestao de riscos.

O surgimento dessa norma se deu no ano de 1995, com o titulo de
AS/NZS 4360, criada para padronizar o processo de gestdo de riscos da
Australia e Nova Zelandia. Em 2009, ap0s treze anos de reajustes e percalcos,
a ISO publica sua versdao chamada ISO 31000:2009 Gestdo de Riscos —
Principios e diretrizes, publicada a versdo em portugués pela ABNT no mesmo
ano. Este norma é auxiliada por outras duas normas: ABNT ISO GUIDE
73:2009 — Vocéabulos (termos genéricos) e ISO/IEC 31010:2009 — Técnicas de
avaliacdo de Riscos (ABNT, 2009). Com base nos estudos desenvolvidos pela
Norma 1SO 31000:2009, foi criada a ISO 27005:2008. A diferenca entre elas &



gue a primeira tem uma concep¢ao mais genérica e abrangente aos conceitos,
definicbes e metodologias a todos o0s setores, enquanto a outra se baseia
exclusivamente nas melhores préticas especificas da seguranca da
informagédo. Essas normas sao distintas e uma ndo substitui a outra (ABNT,
2009).

2.2 A GOVERNANCA CORPORATIVA

Segundo Coelho et. al. (2010), governanca corporativa € o conjunto de
processos, costumes, politicas, leis e instituicdes, baseado nos principios da
transparéncia, independéncia e prestacdo de contas (accountability), como
meio para atrair investimentos para a organizacdo que afetam o modo como
uma empresa €é administrada. Contribuindo para um desenvolvimento
econdmico sustentavel.

Em 1995, um grupo de 36 pessoas, entre empresarios, conselheiros,
executivos, consultores e estudiosos, fundaram o Instituto Brasileiro de
Conselheiros de Administracdo (IBCA). Com o intuito de colaborar com a
qualidade da alta gestdo das organizacfes brasileiras, fazendo com que elas
mesmas atuassem afetivamente na continuacdo dos seus negocios. Porém, no
comeco, surgiram preocupacdes com relacdo a questbes de propriedade,
diretoria, conselho fiscal e auditoria independente. Em 1999, o Instituto passou
a se denominar Instituto Brasileiro de Governanga Corporativa (IBGC). Sendo
referéncia em governanga corporativa em toda a America Latina, contribuindo
para o desempenho sustentavel das organizacbes de forma transparente,
independente, proativa, justa e responsavel. Visando sanar as principais
fragilidades das organizacbes e de seus sistemas de governanca, auxiliando
em fusBes e aquisicdbes de grandes companhias e o nivelamento de suas
distingcdes, o IBGC criou o Codigo das Melhores Praticas de Governanca
Corporativa. Desde entédo, vem evoluindo e incorporando diversas atualizacdes
e modificacdes, inicialmente divididas em trés principais partes: Inovacao,
Detalhamento e Revisdo/Enxugamento. Atualmente, subdivido em seis
capitulos: Propriedade, Conselho de Administracdo, Gestdo, Auditoria
Independente, Conselho Fiscal, Conduta e Conflito de Interesses.

O IBGC, considerado Centro de Exceléncia em Governanca Corporativa
para a América Latina, Caribe e a Africa Luséfona, define a Governanga
Corporativa como: “Um sistema pelo qual as sociedades (empresas) séo
dirigidas e monitoradas, envolvendo o0s relacionamentos entre
acionistas/cotistas, conselho e administracao, diretoria, auditoria independente
e conselho fiscal. As boas praticas de governanga corporativa tém a finalidade
de aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir
para a sua perenidade.”



Empresas que possuem acdes na bolsa de Valores, tal como a de Nova
lorque, tem por obrigacdo a elaboracdo estratégica de suas politicas de
seguranca da informacdo, por conta da exigéncia contida na Lei Sarbane-
Oxley(SOX). Criada em 2002, pelos senadores americanos Michael Oxley e
Paul Sarbanes, sansionada pelo Presidente George W. Bush, em reagcao aos
escandalos de fraudes contabeis de grandes empresas dos EUA. Essa lei
obriga a transparéncia, a fim de propor uma maior confiabilidade entre seus
clientes, acionistas e colaboradores. A Lei visa a aprimorar a precisdo das
informacfes divulgadas pelas empresas e a aumentar as punicbes para
eventuais desvios de conduta por parte dos executivos.

2.2.1 Governanca de TI

O ambiente de tecnologia da informacé&o tem por caracteristica ser muito
mais operacional que tatico/estratégico dentro de uma organizacao.

“A governancga de Tl integra e institucionaliza boas praticas para garantir
que a area de Tl da organizacao suporte os objetivos de negdcios” (Cobit 4.1,

p. 7).

Governanca de Tl € uma ramificacdo da Governanca Corporativa e
orienta em como fazer uma boa gestdo de TI, sendo uma pratica que tem sido
transmitida e compartilhada pelas empresas, por meios de mecanismos de
controle e alinhamento da Tecnologia da Informacdo ao negoécio da
organizacdo e o seu planejamento estratégico. Alinhando suas estratégias de
negdécios aos servicos de tecnologia, se garante a entrega dos processos de
negocio operavel e gerenciavel, com qualidade e alta disponibilidade nos
servicos de aplicacdo. “A Governanga de Tl é wuma estrutura de
relacionamentos e processos para dirigir e controlar a empresa a fim de
alcancar os seus objetivos pela adicdo de valor, ao mesmo tempo em que
equilibra riscos versus retorno sobre Tl e seus processos” ISACA (2000).

Desde 1969, a Associacdo de Auditoria e Controle de Sistemas de
Informacéo, ISACA, desenvolve padrdes globais para auditorias de Sistemas
de Informacéo, direcionando lideres de Tl e negdcios a maximizar o valor e
gerenciar o risco relacionado a tecnologia da informagdo. A ISACA
desenvolveu 16 guias, tituladas Normas de Auditoria de Seguranca da
Informacao, visando definir o nivel minimo de desempenho aceitavel exigido
para dar resposta as responsabilidades profissionais estabelecidas no Cédigo
de Etica Profissional da ISACA. Entre os temas principais estdo: Comércio
Eletronico; Etica e Padrdes Profissionais; Materialidade da Auditoria;

Governanca de Ti E Irregularidades e Atos llegais.



A responsabilidade da governanca de Tl € dos executivos e da alta
direcdo, consistindo em aspectos de lideranca, estrutura organizacional e
processos que garantam que a area de Tl da organizagdo suporte e aprimore
0s objetivos e as estratégias da organizacéo.

Em 1992, o Committee of Sponsoring Organizations of the Treadway
Commission (COSO) publicou a obra Internal Control — Integrated Framework
para ajudar empresas e outras organizacdes a avaliar e aperfeicoar seus
sistemas de controle interno. Desde entdo, a referida estrutura foi incorporada
em politicas, normas e regulamentos adotados por milhares de organizacbes
para controlar melhor suas atividades visando o cumprimento dos objetivos
estabelecidos. Segundo Coutinho (2009), existem alguns modelos de gestéo
de TI disponiveis no mercado que podem contribuir como base para uma boa
administracdo, tais como: Processo CMMI (Capability Maturity Model
Integration), a Gestdo PMBOK (Project Management Body of Knowledge) e aos
modelos de Governanca: COBIT (Control Objectives for Information and
Related Technology) e ITIL (Information Technology Infrastructure Library).

2.3 PRATICAS COBIT

“A Metodologia COBIT foi desenvolvida na década de 90 pelo ICASA e
trata-se de um framework, ou guia de melhores praticas, mais utilizado no
mundo em termos de Governanca de TlI. O COBIT fornece um conjunto
detalhado de controles e técnicas de controle para o ambiente de gestdo de
sistemas de informacdo, chamados de objetivos de controle como:
gerenciamento de incidentes, problemas, seguranca da informacéao,
indicadores, auditoria externa entre outros objetivos para que se possa garantir
o controle das informacdes que se encontram em sistemas de informagao”
(COBIT, 2007).

PMBoK 0

Figura 5 - Divisdo COBIT e TI para cobrir toda a Governanca de TI
Fonte: Meyer, 2009



O Framework COBIT determina que "E responsabilidade da gestio
salvaguardar todos os ativos da empresa. Para cumprir com essa
responsabilidade e também alcancar as expectativas, a gestdo deve
estabelecer um sistema adequado de controle interno”.

Para atender aos objetivos de negocios, as informacdes precisam se
adequar a certos critérios de controles, aos quais o CobiT denomina
necessidades de informacdo da empresa. Baseado em abrangentes requisitos
de qualidade, guarda e seguranca.

A orientacdo aos processos esté definida em 34 processos, divididos em
4 dominios:

Planejamento e Organizacdo (PO) — Estratégias, taticas e aspectos
para melhor contribuicdo da TI para alcancar os objetivos de negocios;

Aquisicdo e Implementacdo (Al) — Estratégias de Tl para a
identificacdo de solucdes de TI, necessidades de desenvolvimento ou
aquisicao de tecnologia, implementacéo e integracdo com 0S processos
de negdcios;

Entrega e Suporte (DS) — Aborda as estratégias para entrega dos
servicos requisitados, incluindo entrega do servigco, gerenciamento de
dados e facilidades operacionais;

Monitoracdo e Avaliacdo (ME) — Aborda o gerenciamento de
desempenho, monitoragcdo de controles internos e prové a governancga,
visando avaliar a qualidade dos processos e conformidade com os
requisitos de controle.
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Figura 6 - Os quatro dominios inter-relacionados do COBIT
Fonte: COBIT, Edicao 4.1, 2007

A definicdo dos objetivos acontece de cima para baixo, do negdécio para
a atividade:



Objetivos de Negdcio: definem os objetivos da organizacdo, € a parte
estratégica.

Obijetivos de TI: sdo derivados dos objetivos do negdcio e definem o que
0 negocio espera da TI.

Objetivos de Processo: definem o que os processos de Ti precisam fazer
e entregar para atender os objetivos de TI.

Objetivos das Atividades: Definem o que precisa ser feito dentro de cada
processo.

Além de definir os objetivos, que séo os resultados esperados, € preciso

verificar se os resultados foram ou serdo alcancados. O COBIT possui dois
tipos de indicadores estratégicos:

Medidores de Resultado: Indica se um processo alcancou seu resultado
esperado, que sdo os objetivos.

Indicadores de Desempenho: Indicado para medir 0 progresso em
relacéo ao objetivo que se quer alcancar.

2.3.1 Nivel de Maturidade

No CMMI (Capability Maturity Model Integration - Modelo Integrado de

Capacitacdo e Maturidade), a maturidade é da empresa e ndo do processo. O
modelo de maturidade do COBIT mede o desempenho ou maturidade de cada
processo de TI, permitindo identificar o estagio atual médio do mercado e

assim

comparar com a maturidade da organizacdo. Sendo possivel criar uma

meta de aprimoramento da empresa para determinar até onde a instituicdo
quer chegar.
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- Gerenciamento de processos nao aplicado.

- Processos sao ad hoc e desorganizados.

- Processos seguem um caminho padréo.

- Processos sao documentados e comunicados.
- Processos sao monitorades e medidos.

- Boas praticas sao seguidas e automatizadas.
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Fonte: COBIT, Edicao 4.1, 2007



2.4 PRATICAS ITIL

O ITIL — Information Technology Infrastructure Library — foi desenvolvido
pelo governo britanico no final da década de 80 e provou que possui um
estrutura util em todos os setores tendo em vista a sua adocdo em varias
empresas de gerenciamento de servicos. O ITIL tem como foco principal, a
operacgao e a gestédo da infra-estrutura de tecnologia na organizagéo, incluindo
todos os assuntos que s&o importantes no fornecimento dos servicos de TI.
Nesse contexto, o ITIL considera que servico de Tl é a descricdo de um
conjunto de recursos de TI. Os servicos de suporte de ITIL auxiliam no
atendimento de uma ou mais necessidades do cliente, apoiando, desta forma,
aos seus objetivos de negaocios.

O Principio basico do ITIL € o objeto de seu gerenciamento: a infra-
estrutura de Tl e o fornecimento de qualidade de servi¢o aos clientes de Tl com
custos justificaveis, isto €, relacionar os custos dos servicos de tecnologia
incorporando valor estratégico ao negocio. A OGC (2007) dividiu o seu material
para o ITIL V3 em cinco livros:

Service Strategy (Estratégias de servigos);

Service Design (Desenho de servicos);

Service Transition (Transi¢ao de servigos);

Service Operation (Operagao de servigos);

Continual Services Improvement (Melhoria continua de servicos).

ok wwhE

O ITIL é uma estrutura voltada para o gerenciamento de servigco. Neste
contexto, a seguranca da informacédo aparece como uma funcdo do Service
Design (Desenho de Servigos), titulado como funcdo de Gerenciamento de
Seguranca de Informacéo.

2.5 GESTAO DA SEGURANCA DA INFORMACAO

Gestéo de Riscos € um elemento central que faz parte do planejamento
estratégico da organizacdo e deve ser praticado por todos os niveis da
administracdo, sendo parte integrante da Seguranca da Informacdo. “Em um
SGSI, a definicho do contexto, a andlise/avaliacdo de riscos, o
desenvolvimento do plano de tratamento do risco e a aceitacédo do risco, fazem
parte da fase planejar” (ABNT, 2008, p. 6). “Convém que a gestédo de riscos de
seguranca da informacdo seja parte integrante das atividades de gestdo da
seguranca da informacéo e aplicada tanto a implementacdo quanto a operacao
cotidiana de um SGSI” (ABNT, 2008, p. 3). Segundo a NBR ISO/IEC 27005
(2008), podemos classificar os eventos da gestao de seguranca da informacao:



Vulnerabilidade - Vulnerabilidade que exple riscos a eventos imprevistos e
indesejaveis a empresa. E a fraqueza ou deficiéncia de um ou mais de ativos
na infraestrutura da organizacdo que pode ser explorada por uma ou mais
ameacas. Isso permite a ocorréncia de um incidente de seguranca, afetando
negativamente um ou mais principios da seguranca da informacéo:
confidencialidade, integridade e disponibilidade. Os principais tipos de
vulnerabilidades existentes sdo: Fisicas, naturais, hardware, software, midias,
comunicacdo ou humanas. Tais como: falhas em softwares, sistemas nao
atualizados, erro de configuracdo, uso indevido e erro humano, servicos
habilitados e nao utilizados, politicas n&o aplicadas, senhas fracas,
autenticacao fraca, auséncia de controle de acesso fisico.

a) Ameaca - Ameaca € a causa potencial de um incidente, por meio da
exploracdo de vulnerabilidades, que pode resultar em danos para um
sistema ou organizacdo. Causado por um agente de forma acidental,
natural ou proposital, incentivado por um motivo que pode afetar um
ambiente, sistema ou ativo de informacgao. As ameacas podem ser divididas
nos seguintes grupos:

e Naturais: incéndios, enchentes, terremotos, tempestades, maremotos,
aguecimento, poluicao.

e Involuntérias: falta de energia, umidade, temperatura do local dos
servidores, funcionario sem treinamento.

e Voluntarias: hackers, invasores, espides, ladrbes, funcionarios
descontentes. Por meio de varredura de portas, coleta de dados
trafegados na rede, ataque por negacao de servico, virus.

b) Incidente- Evento decorrente da acdo de uma ameaca, que explora uma ou
mais vulnerabilidades.

c) Impacto - Impacto é a abrangéncia dos danos causados por um incidente
ou consequéncia de um ataque.

d) Risco - Risco é um evento futuro identificado, ao qual é possivel associar
uma probabilidade de ocorréncia. Incerteza é evento futuro identificado, ao
qual ndo é possivel associar uma probabilidade de ocorréncia. Risco é a
probabilidade de ameacgas explorarem vulnerabilidades, sendo medido
através da probabilidade de que uma ameaca pode acontecer e o dano que
pode ser gerado a empresa.



RISCO = (Ameaca) x (Vulnerabilidade) x (Valor do Ativo ou custo do evento)

2.5.1 Gerenciamento de Riscos

Segundo o IBGC, “Gerenciamento de riscos: o Conselho de
Administragcdo deve assegurar-se de que a Diretoria identifique
preventivamente — por meio de sistema de informacfes adequado — e liste os
principais riscos aos quais a sociedade esta exposta, sua probabilidade de
ocorréncia, bem como as medidas e os planos adotados para sua prevencao
Ou minimizagao”.

2.5.1.1 Identificacéo e Classificacdo dos Riscos

Podemos classificar os Riscos quanto a origem, natureza e tipo do risco ou
evento.

a) Origem dos Riscos

Segundo o IBGC, a classificacdo quanto a origem dos eventos é
associada basicamente em riscos externos e internos:

e Riscos Externos: ocorréncias associadas ao ambiente
macroecondmico, politico, social, natural ou setorial em que a
organizacao opera. A organizacdo, em geral, ndo consegue intervir
diretamente sobre estes eventos e tera, portanto, uma acédo
predominantemente reativa.

e Riscos Internos: eventos originados na propria estrutura da
organizacdo, pelos seus processos, seu quadro de pessoal ou de
seu ambiente de tecnologia. A organizacao pode e deve, em geral,
interagir diretamente com uma acéao pro-ativa.

b) Natureza dos Riscos

Da mesma forma, se torna relevante classificar a natureza dos riscos,
em funcado das areas da organizacdo que séo afetadas pelos eventos:

e Riscos Estratégicos - Os riscos estratégicos estdo associados a
tomada de decisdo da alta administracdo e podem gerar perda
substancial no valor econémico da organizagdo ao nao atingir suas
metas. Os riscos estratégicos geralmente sao externos.

e Riscos Operacionais - Os riscos operacionais estdo associados a
possibilidade de ocorréncia de perdas (de produgéo, ativos, clientes,
receitas) resultantes de falhas, deficiéncias ou inadequacao de
processos internos, pessoas e sistemas, assim como de eventos



externos como catastrofes naturais, fraudes, greves e atos
terroristas.

Riscos Financeiros (mercado, crédito e liquidez) - sdo o0s riscos
relacionados as operacdes financeiras da organizacdo como
encargos financeiros altos, fluxo de caixa instavel ou garantias
insuficientes.

c) Tipos de Riscos

Visando assegurar a definicdo descricdo ampla dos tipos de risco e uma
linguagem comum de riscos dentro da organizagdo, o IBGC classifica 0os
riscos em 3 tipos basicos:

Tecnologia: representado por falhas, indisponibilidade ou
obsolescéncia de equipamentos e sistemas informatizados de
controle, comunicacgdo, logistica e gerenciamento operacional, que
prejudiguem ou impossibilitem a continuidade das atividades
regulares da organizagao, erros ou fraudes.

Ambiental: catastrofes ou desastres ambientais, contaminagcdo de
solo, 4gua ou ar, decorrente da disposicao inadequada de residuos,
ou levando a acidentes com vazamento de produtos toxicos.
Conformidade: cumprir com a legislagdo e/ou regulamentacdo
externa, aplicaveis ao negécio e as normas e procedimentos
internos, decorrente da aplicacdo da legislacéo trabalhista, tributéaria,
fiscal, referentes a relagcdes contratuais, regulamentacdo de mercado
e de prestacao de servicos.

2.5.2 Gerenciamento de Operacdes

De acordo com HORI(2003), a seguranca da informacgao deve identificar
os riscos e vulnerabilidades das operacbes de negécio da empresa e
implementar as devidas solu¢des de seguranca, ndo sO através da tecnologia,
mas também, de processos e de pessoas. Essa area pode ser subdivida em:
Arquitetura de seguranca

Seguranca das operacdes

Telecomunicagbes

Seguranca fisica

Desenvolvimento de sistemas

Resposta aos incidentes

2.5.2.1 Arquitetura de Seguranca

Segundo (VALLABHANENI, 2002 apud HORI, 2003), a arquitetura de
seguranca do ambiente computacional refere-se a um conjunto de estruturas e
aos detalhes que tratam das questdes de seguranca da informagé&o e controles,
em todos 0s niveis técnicos e operacionais necessarios para o funcionamento



das diversas areas de negocio. A arquitetura de seguranga esta envolvida com
0s sistemas operacionais, hardware, protocolos utilizados nas redes, circuitos e
programas de sistema de operacdes. O protocolo Internet Protocol Security —
IPSEC é projetado para oferecer seguranca de alta qualidade para o trafego da
Internet e interoperabilidade, baseado em criptografia para Internet Protocol —
IPv4 e IPV6.

2.5.2.2 Seguranca das Operacdes

A seguranca das operacbes € utilizada para identificar os controles
sobre o hardware, as midias e sobre os operadores com acesso privilegiado a
€SSes recursos.

Segundo HORI (2003), as atividades relativas a seguranca das operacoes:

e Segregacdo das funcbes - deve existir para garantir que nenhum
individuo e/ou area desempenhe um processo completo como geracao,
entrada, autorizacao, verificacdo ou distribuicdo de dados.

e Administracdo do antivirus - Controles devem ser adotados para
evitar a introducdo de virus de computador no ambiente interno da
empresa. Atualizacbes constantes na lista de virus devem ser
realizadas, evitando assim que a empresa se torne suscetivel ao ataque.

e Procedimentos de backup - As empresas deverdao possuir

procedimentos adequados para geracdo e retencdo das midias de
backup e dos sistemas utilizados para geracdo dessas informacdes. A
existéncia de midias de backup é crucial para continuidade dos negécios
caso ocorram incidentes de seguranca.
A decisdo sobre a periodicidade de realizacdo de backup de
determinados arquivos esta baseado no custo de realizar o backup,
versus: o custo de falha; a capacidade de recriar 0 arquivo sem um
backup; e tempo necessario para realizar uma c6pia de seguranca.

e Inventario dos ativos - O inventario de todos os hardwares de
computador, como processadores, monitores, notebooks, modems,
equipamentos de telecomunicacgéo, roteadores, fax, PABX, devem ser
registrados no inventario de ativos fisicos. Esse inventario de ativos da
informacdo devera ser revisado sempre que esses hardwares forem
removidos, descartados, realocados, atualizados ou sofrerem qualquer
outro tipo de alteracéo.

e Documentacdo das Operacdes - E necessario formalizar todos os
procedimentos operacionais executados por suas areas de negocio.
Entretanto, num primeiro momento, essa atividade devera ser priorizada
nas areas onde ha o manuseio de informacgdes sensiveis e a utilizacao
de um volume muito grande de mao de obra terceirizada, buscando
dessa forma, minimizar a dependéncia desses terceiros.



e Manuseio e destruicdo de midias - Devem-se elaborar Politicas,
Normas e Procedimentos de Seguranca referentes ao armazenamento e
ao descarte das midias que contenham informacdes de alta criticidade.
Adicionalmente, a adogcdo de dispositivos apropriados de
armazenamento de descarte é necessaria.

e Monitoramento das trilhas de auditoria - sdo gravadas em arquivos
de log, auxiliam na deteccéo de violagbes de seguranca, de problemas
de desempenho e de falhas nos sistemas. Em virtude de os arquivos de
log serem recursos passivos, visto que eles somente coletam dados e
ndo tomam nenhuma acdo, sua maior utilidade esta na deteccdo e
intimidacéo de acbes consideradas improprias.

e Andlise de risco - As empresas devem utilizar a analise de risco para
todas as informacdes e/ou sistemas, incluindo aqueles que ainda estao
em fase de desenvolvimento. Os riscos oferecidos ao negocio,
associados aos sistemas e as informacdes, devem ser avaliados
usando-se um método formal de analise de risco, o qual deve ser
documentado, flexivel, de facil compreensdo, aprovado pela alta
administracdo e periodicamente revisado, para assegurar que ele atinja
as necessidades de negdcio.

2.5.2.3 Telecomunicacgdes

Esta area aborda os métodos de transmisséo, as formas de trafego de
informagdes e as medidas de seguranca utilizadas para fornecer integridade,
disponibilidade, autenticacdo e confiabilidade para as transmissbes ocorridas,
utilizando redes de comunicagcdo publica e privada. Para a seguranca desta
area, sdo necessarios: modems, PABX, firewalls, cabeamentos estruturados,
VPN, wireless, seguranca em email, assinatura digital, IDS. As novas geracdes
desses produtos incorporam diversas funcionalidades, passando por filtragem
de trafego (firewall), comunicacdo segura (VPN), deteccdo e prevencdo de
intrusdo (IDS/IPS), antivirus/anti-spam, filtro de contelddo, autenticacdo e
controle de acesso.
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Figura 8: Elemento multifuncional de seguranca
Fonte: Promon (2005)

2.5.2.4 Seguranca Fisica

Este tdpico estabelece todos os requisitos de seguranca fisica a que a
empresa devera atentar, desde procedimentos até a adocdo de dispositivos
especificos, como detectores de incéndio, sensores, cameras. Para isto sdo
necessarios:

e Seguranca das Areas Restritas - como acesso ao Centro de

Processamento de Dados (CPD) ou outras areas consideradas criticas.

e Controle de Acesso Fisico - devem cobrir toda a area em que o
cabeamento da Local Area Network (LAN), nos locais onde ocorrem 0s
servicos de suporte e a operacdo como cabine de energia elétrica, sala
com o0s equipamentos de ar condicionado, sala com os links de
comunicacdo e todos os outros elementos requeridos para a operacéo
dos sistemas. Os controles de acesso fisicos restringem a entrada e a
saida das pessoas através de dispositivos eletrbnicos e midias.

e Controles Preventivos do Sistema de Suporte Ambiental - Os sistemas e
as pessoas que 0s operam necessitam de um ambiente razoavelmente
bem controlado. Deve ser controlada as falhas relacionadas ao sistema
de ventilacdo (ar-condicionado), a eletricidade e aos outros dispositivos
geralmente causardo danos e até mesmo a interrupgdo nos Servigos,
podendo ainda danificar o funcionamento dos equipamentos criticos.

A seguranca das redes vem se tornando cada vez mais importante. As
redes convergentes transportam, hoje em dia, informagdes relevantes para
todos os aspectos de um negocio, desde dados de extrema criticidade, como é
o caso de informacgdes financeiras, até a comunicacao tradicional de voz, video
e dados. Além de desempenharem sua funcionalidade tradicional de
comunicacdo, as redes passam a ter também um papel de destaque no
combate a ameacas a seguranca dos dados e aplicagdes.
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Fonte: Promon (2005)

2.5.2.5 Desenvolvimento e Manutencao de Sistemas

Sao os controles incluidos dentro dos sistemas e aos aspectos a serem
atentados durante o ciclo de desenvolvimento e de manuteng&o dos sistemas:
codificacdo segura, segregacdo de ambientes, metodologia e projeto de
desenvolvimento, estabelecimento de acordo de nivel de servico com os
prestadores, controle de versdo, testes de qualidade do sistema,
documentacéo de seguranca, certificagdo de um produto ou sistema.

2.5.2.6 Resposta a Incidentes

Desenvolve os planos de continuidade que permitam a instituicdo nao so
continuar a realizacdo de seus negdécios em situacdo de contingéncia, como
também gerenciar os riscos de possiveis interrupcbes e retornar o
funcionamento normal das operacdes.

a) Planos de Contingéncia

Sao desenvolvidos para cada ameaca considerada em cada um dos
processos do negocio pertencente ao escopo, definido em detalhes os
procedimentos a serem executados em estado de contingéncia. E
acertadamente subdivido em trés modulos distintos e complementares que
tratam especificamente de cada momento vivido pela empresa.



b) Plano de Administracdo de Crise

Este documento tem o proposito de definir passo — a — passo 0
funcionamento das equipes envolvidas com o acionamento da contingéncia
antes, durante e depois da ocorréncia do incidente. Além disso, tem que definir
os procedimentos a serem executados pela mesma equipe no periodo de
retorno a normalidade. O comportamento da empresa na comunicacao do fato
a imprensa € um exemplo tipico de tratamento dado pelo plano.

c) Plano de Continuidade Operacional

Este documento tem o proposito de definir os procedimentos para
contingenciamento dos ativos que suportam cada processo de negdcio,
objetivando reduzir o tempo de indisponibilidade e, consequentemente, 0s
impactos potenciais ao negdcio. Orientar as acdes diante da queda de uma
conexao a Internet exemplifica os desafios organizados pelo plano.

d) Plano de Recuperacao de Desastres

Este documento tem o proposito de definir um plano de recuperacdo e
restauracdo das funcionalidades dos ativos afetados que suportam o0s
processos de negocio, a fim de restabelecer o ambiente e as condicdes
originais de operacéo.

E fator critico de sucesso estabelecer adequadamente os gatilhos de
acionamento para cada plano de contingéncia. Estes gatilhos sdo parametros
de tolerancia usados para sinalizar o inicio da operacionalizacdo da
contingéncia, evitando acionamentos prematuros ou tardios. Dependendo das
caracteristicas do objeto da contingéncia, os parametros podem ser: percentual
de recurso afetado, quantidade de recursos afetados, tempo de
indisponibilidade, impactos financeiros etc.



2.5.3 Auditoria de Sistemas

Segundo o Relatério do Comité de Conceitos Basicos de Auditoria da
Associacdo Americana de Contabilidade, a auditoria € um processos
sistematico de obter e avaliar evidéncias enfocando afirma¢es sobre acbes e
eventos econdmicos para avaliar o grau de correspondéncia entre estas
afirmacdes e os critérios estabelecidos para comunicagdo dos resultados aos
interessados.

Pode-se classificar a auditoria em trés tipos:

Auditoria de demonstracdes financeiras: envolve a andlise das
evidéncias sobre as demonstracdes financeiras de uma empresa, com 0
objetivo de opinar se tais demonstracdes foram desenvolvidas
obedecendo a um critério estabelecido.

Auditoria de conformidade (compliance): envolve a andlise das
evidéncias de algumas atividades financeiras ou operacionais de uma
empresa, com o proposito de verificar se estas estdo em conformidade
com as condi¢des e regulamentos especificos ao assunto.

Auditoria operacional: compreende a analise das evidéncias sobre a
eficiéncia e a eficacia das atividades operacionais de uma empresa em
relacao a objetivos especificos.

Na auditoria interna é feita a averiguacdo de todos os procedimentos

internos e politicas definidas pela empresa por um auditor que fica
constantemente na empresa e, normalmente, trabalha junto a diretoria
executiva ou a presidéncia. Enquanto na auditoria externa ou auditoria
independente, o auditor externo trabalha de forma independente, em
parceria com o auditor interno, testa a eficiéncia dos sistemas utilizados e a
confiabilidade dos registros contabeis.



2.5.4 Modelo de Gestao de Riscos

Segundo a NBR ISO/IEC 27005, para um funcionamento adequado do
SGSI é importante que a gestdo de riscos e a politica de seguranca da
informacdo sejam elementos que estejam bem definidos e explicitos. No
contexto da gestdo de riscos, a politica de seguranca da informacdo €
considerada na fase de definicho do contexto, mais especificamente na
definicdo de escopo e limites. “Convém que a organizagédo defina o escopo e

~

os limites da gestéo de riscos de seguranga da informacao” (ABNT, 2008).

Ponto de decisio 1
Avaliacio Satisfatdria?

Ponto de decisio 2
Tratamento Satisfatorio?

Figura 10: Processo de gestido de riscos de seguranca da informacao
Fonte: ABNT (2008)



Em conjunto com a Norma ISO/IEC 27001, o Processo do SGSI propde
o ciclo de melhoria continua PDCA para o tratamento na Gestéao de Riscos.

Tabela 1 - Alinhamento do processo do SGSI e gestio de riscos de SI

Processo do SGSI Processo de gestao de riscos de seguranga da informagéao

Definicdo do contexto

Analise/avaliagéo de riscos

Planejar Plano de tratamento do risco
Aceitacao do risco
Executar Implementacgéo do plano de tratamento do risco
. Monitoramento continuo e analise critica de riscos
Verificar
Agir Manter e melhorar o processo de Gestao de Riscos de Seguranga da

Informacdo

Fonte: ABNT (2008)

A norma ABNT ISO/IEC 27005 segmenta o processo de gestao de risco de
seguranca da informacao da seguinte maneira:

a) Definicdo do contexto

Dentro do processo, a definicAo do contexto € responsavel pela
definicAo do ambiente, escopo, critérios de avaliacdo, limites, entre outras
definicbes. Esta etapa € essencial para realizar a gestdo de risco a
conhecer todas as informacdes sobre a organizacdo. Esta etapa indica os
critérios basicos, escopo e limites e as responsabilidades para o0 processo
de gestao de riscos.

b) Analise/avaliacdo de riscos de seguranca da informacao

A préxima iteracdo € de andlise e avaliacdo de risco, que permitira a
identificacdo dos riscos e a determinacdo das acbes necessarias para
reduzir o risco a um nivel aceitavel.

A norma descreve todo o processo de analise e avaliagdo dos riscos de
seguranca da informacao, detalhando:
¢ Identificacédo de ativos.
Identificacdo de ameacas.
Identificagdo de controles existentes.
Identificagdo das vulnerabilidades.
Identificacdo das consequéncias.
Estimativa dos riscos (quantitativa, qualitativa).
Avaliacao da probabilidade dos incidentes.
Estimativa do nivel de risco.



De acordo com a ABNT NBR ISO/IEC 27005 “A analise/avaliacdo de
riscos determina o valor dos ativos de informacao, identifica as ameacas e
vulnerabilidades aplicaveis existentes, identifica os controles existentes e
seus efeitos no risco identificado, determina as consequéncias possiveis,
prioriza os riscos derivados e ordena-os de acordo com os critérios de
avaliacao de riscos estabelecidos na definicdo do contexto”.

c) Tratamento do risco de seguranca da informacéo

A partir dos resultados obtidos na analise e avaliacdo do risco séo
definidos os controles necessarios para o tratamento do risco, a norma
ABNT NBR ISO/IEC 27001 especifica os controles que deverdo ser
implementados. O processo de tratamento dos riscos de seguranca da
informacéo é feito em quatro acées com:

e Mitiga-lo - através da aplicacdo de controles especificos;

e Transferi-lo - através de atividades como um seguro;

e Aceita-lo - simplesmente tomando o conhecimento, mas sem adocéo
de medidas de controle;

e Evitd-lo - executando outra atividade, tomando outro caminho, nédo
utilizando o item.

d) Aceitacdo do risco de seguranca da informacéo

Assegura 0s riscos aceitos pela organizacdo, ou seja, 0S riscos que por
algum motivo ndo serdo tratados ou serdo tratados parcialmente. S&o0 os
chamados riscos residuais, cujo enquadramento nesta categoria devera ser
formalmente registrado.

e) Comunicacao do risco de seguranca da informacéo

Nesta etapa € feita a comunicacdo do risco e da forma como sera
tratado, para todas as areas operacionais e seus gestores. A comunicacao
eficaz e a inter-relacdo das partes envolvidas no tratamento dos riscos
podem ter um impacto significativo nos processos de decisdo da gestédo de
riscos em seguranca da informacéo.

f) Monitoramento e analise critica de riscos de seguranca da informacao

Sao as atividades de acompanhamento dos resultados, implementagao
dos controles e de andlise critica para a melhoria continua identificando
possiveis mudancas no contexto da organizacdo no processo de gestédo de
riscos.



2.5.5 Método MARAT

Segundo Marques (2005), o Método de Analise de Riscos e Acidentes
de Trabalho — MARAT, permite hierarquizar de modo racional a prioridade de
eliminacdo, minimizacdo e/ou controle do risco, dando-nos uma informacéo
clara acerca do seu grau de probabilidade de ocorréncia e magnitude dos

danos (consequéncias).

Nivel de Exposi¢ao

Nivel de Probabilidade

Nivel de Deficiéncias

S

Nivel de Risco

N
p

Nivel de Severidade

By

Nivel de Intervengio

Figura 11: Fluxograma do desenvolvimento do método
Fonte: MARAT (2005)

2.5.5.1 Nivel de Deficiéncia (ND)

Designa-se por nivel de deficiéncia (ND), ou nivel de auséncia de
medidas preventivas, a magnitude esperada entre o conjunto de fatores de
risco considerados e a sua relacéo causal direta com o acidente. A tabela, que

se segue, enquadra-nos a avaliacdo num determinado nivel de deficiéncia:

Tabela 2 — Nivel de Deficiéncia

(DT)

Nivel de
I ND Significado
Deficiéncia g
Aceitdvel k Nao foram detectadas anomalias.
(A) - O perigo estd controlado.
Insuficiente 5 |- Foram detectados factores de risco de menor importincia.
(D - E de admitir que o dano possa ocorrer algumas vezes.
- - Foram detectados alguns factores de risco significativos.
Deficiente . Lo . . . .
(D) 6 |- O conjunto de medidas preventivas existentes tem a sua eficdcia reduzida de
forma significativa.
. . - Foram detectados factores de risco significativos.
Muito Deficiente . o . =
(MD) 10 |- As medidas preventivas existentes sao ineficazes.
- O dano ocorrerd na maior parte das circunstincias.
Deficiéncia Total 14 |- Medidas preventivas inexistentes ou desadequadas.

- Sao esperados danos na maior parte das situacdoes.

Fonte: PEDRO(2006)




2.5.5.2 Nivel de Exposicéo (NE)

O nivel de exposicdo € uma medida que traduz a freqiiéncia com que se
esta exposto ao risco. A tabela, que se segue, enquadra-nos a avaliacdo num
determinado nivel de exposicao:

Tabela 3 — Nivel de Exposicao

Nivel de A
. = NE Significado
Exposicio
Esporidica 1 |- Uma vez por ano ou menos e por pouco tempo (minutos).
Pouco Frequente | 2 |- Algumas vezes por ano e por periodo de tempo determinado.
Ocasional 3 |- Algumas vezes por més.
Frequente 4 |- Virias vezes durante o periodo laboral, ainda que com tempos curtos — virias
q vezes por semana ou didrio.
Continuada L. . .
Rotina 5 |- Virias vezes por dia com tempo prolongado ou continuamente.

Fonte: PEDRO(2006)

O nivel de probabilidade € determinado em funcdo das medidas
preventivas existentes e do nivel de exposicdo ao risco. A tabela compara o
produto do nivel de deficiéncia com o nivel de exposicao:

Tabela 4 — Produto da deficiéncia com a exposicao

Nivel de Exposiciio
2
S
3 g —
S| €| E| 2] ¢
= ) 2 L E
&l 2| 8| 5|5
S - el - ]
1 2 3 4 5
Aceitdvel 1 1 2 3 4 5
Insuficiente 2 2 4 6 8 10
Nivel de Deficiéncia Deficiente 6] 6 18
Muito Deficiente | 10 | 10
Deficiéncia Total | 14 | 14

Fonte: PEDRO(2006)



A tabela demonstra o nivel de probabilidade de se ocorrer o evento:

Tabela 5 — Nivel de Probabilidade

Nivel de _—
o NP Significado
Probabilidade g
. . Nao é de esperar que a situagdo perigosa se materialize, ainda que possa ser
Muito Baixa [1;3] . perarq §40 perlg quep
concebida.
Baixa [4:6] | A materializacdo da situacio perigosa pode ocorrer.
L A materializac@o da situacao perigosa é passivel de ocorrer pelo menos uma
Média 18:20] |° ‘ cao perigosacp P
vez com danos.
- lizaca . 3 — —————— -
Alta [24:30] A n}aten'll]mg:ao da situacao perigosa pode ocorrer varias vezes durante o
periodo de estudo.
Muito Alta [40;70] | Normalmente a materializacio da situacao perigosa ocorre com frequéncia.

Fonte: PEDRO(2006)

Nivel de Severidade (NS)
O nivel de severidade do dano refere-se ao dano mais grave que €&
razoavel esperar de uma ocorréncia envolvendo o perigo avaliado:

Tabela 6 — Nivel de Severidade

Niveis de NS Significado
Severidade Danos Pessoais Danos Materiais
Insignificante 10 | Nao hd danos pessoais Pequenas perdas materiais nas empresas

Pequenas lesbes que nao requerem -
9 9 9 Reparagao dos danos, sem paragem da

Leve 25 | hospitalizacao. .
Apenas primeiros S0corros actividade das empresas.
Moderado 60 Lesdes com incapacidade t.ransitéria. Requer a paragem das actividades para
Requerem tratamento médico efectuar a reparacao nas empresas
Grave 90 Lesées graves que podem ser Destruig_ﬁo parcial do sistema em estudo
irrepardveis. (reparagho complexa e onerosa)
Mortal ou 155 Um morto ou mais. Destruicao de um ou mais sistemas
catastréfico Incapacidade total ou permanente (dificil renovacao / reparacao).

Fonte: PEDRO(2006)



2.5.5.3 Nivel de Risco (NR)

O nivel de risco sera o resultado do produto do nivel de probabilidade
pelo nivel das consequéncias NR=NP x NS e que pode apresentar-se na tabela
seguinte:

Tabela 7 — Nivel de Risco

. P o
2|
s | 2 : g
2 =
<) Z o o 54
3 2 ‘ 33 =
S 0 =}
S & u a3 &
Z g 3 o & o
= A & Z & B
- =] - O =)
g s | 3 32 g
4 2 E
= rg n zg = eg
= e = O = Qe
2 g N =] &
2 S = SR N
U wu = -2 = o @ =
] . . ) "
o o
sl f | 45 | Ei3| 3
5| £ | Z5 | E&: =
S 3 < g 5%
ZE | < <323 <
N
P =
N 1a3 | 4a6 = 24a30 40a70
Pessoas Material S ®
Naio ha danos Pequenas perdas de
pessoais. material.
10
Pequenas lesdes que |Reparacio sem
nio requerem paragem das
hospitalizagao. actividades. 25
Lesdes com Requer a paragem
incapacidade das actividades para
temporaria. efectuar a reparacao. | 60

Lesdes graves que  |Destruicao parcial do

podem ser sistema em estudo
irrepardveis. (reparaciio complexa | 90
€ onerosa).

Um morto ou mais. |Destruicio de um ou
Incapacidade total  |mais sistemas (dificil
ou permanente. renovacao / 155
reparacao).

Fonte: PEDRO(2006)



2.5.5.6 Nivel de Intervencédo ou de Controle (NC)

O nivel de controle pretende dar uma orientacdo para implementar
programas de eliminagdo ou reducdo de riscos, atendendo a avaliagdo do
custo/eficacia:

Tabela 8 — Nivel de Controle

gu;:l‘:';]lz Significado
- Situagao critica.
I - Intervencao imediata.
- Eventua&-aragem imediata.
- Isolar o perigo até serem adoptadas medidas de controlo permanentes
- Situacao a corrigir.
II - Adoptar medidas de controlo enquanto a situagio perigosa nao for eliminada
ou reduzida.
- Situag@o a melhorar.
II1 a - Deverao ser elaborados planos, programas ou procedimentos documentados
1080 | de intervengio
90
IV a - Melhorar se possivel justificando a intervencao
300
10
AY a - Intervir apenas se uma analise mais pormenorizada o justificar
80

Fonte: PEDRO(2006)

2.5.5.7 Definigédo da aceitabilidade dos riscos avaliados

O critério utilizado para definir a aceitabilidade ou n&o aceitabilidade € o
seguinte: Para valores de controle (NC) iguais ou inferiores a 300,
consideraram-se 0s riscos aceitaveis. Para valores do controle (NC) iguais ou
superiores a 360, consideraram-se 0s riscos nao aceitaveis, o que implica que
devem ser desencadeadas medidas no sentido de elimina-los ou reduzir ao
minimo possivel. Onde:

Aceitaveis - Todos os riscos com o Nivel de Controle IV e V.

Inaceitaveis - Todos os riscos com o Nivel de Controle lll, Il e I.



3 ESTUDO DE CAMPO

Este capitulo apresentara o levantamento do cenario atual, propondo
uma implantacdo de melhoria da seguranca. A proposta de melhoria ou
implantacdo devera contemplar as propriedades vistas (confidencialidade,
integridade e disponibilidade), aplicadas aos estados da informacédo
(processamento, armazenamento e transmissao) descrevendo as medidas
(Politica e Procedimentos, Tecnologia, Educacdo, Treinamento e
Conscientizacao).

3.1 POLITICA DA EMPRESA

A MASISA reconhece a informacdo como um ativo intangivel de alto
valor, sendo ela: escrita, impressa, armazenada, apresentada em meios
audiovisuais, falada, em ou por meios eletrénicos.

A informacdo se considera relevante para a competitividade,
continuidade operacional, comercial e financeira.

Toda informacdo da organizacdo tem aspectos confidenciais, de
integridade e disponibilidade, o que constitui um bem. Reconhece-se toda a
ameaca relativa a sua seguranca como um fato que pode impactar nos
negocios.

Os recursos destinados a resguardar a seguranca da informacgéo séo:

Avaliacdo de riscos de seguranca, para determinar e zelar pela
vulnerabilidade de ativos, probabilidades de ocorréncia de perda e seus
impactos.

Legais, normativos, regulamentares e contratuais, os quais devem ser
cumpridos por toda a organizagcédo e os que interagem direta ou indiretamente
com ela.

Principios, objetivos e requisitos para o processamento da informagéo
criados com o propdsito de amenizar qualguer oportunidade de perda em todos
0s paises e divisoes.



O marco de controle que a MASISA projetou para resguardar todos seus
ativos de informacéo s&o as POLITICAS DE SEGURANCA DA INFORMAGCAO,
as quais deverao ser aplicadas por todos os funcionarios da MASISA dentro de
suas atividades e competéncias.

Diretor Geral
[ I I I I [ I I I 1

Geral Juridica Diretor Corp S50 Gerente Comum Diretor Comercial Diretor de Diretor de SCM e Diretor Adm,/Fin Diretor Capital Gerente de Adm Secretaria
e Meio Amb Corp e Sust Marketing Operagbes Humano de Neg Flarestais Executiva

Esp Juririco [ | GerenteSrde || Gestor de Com | | Ger Nacional de | | _|Ger de Desenv de| | |Ger de Tecnologia| | _|Gerde Controlee| [ | Gerde CH- || Controladoria

SMS Brasil Corp Vendas - Industria Frod e Tendéncias Gestan Processos Florestal
L | Coordenadorde | | | EspdeCom || Ger Nacionalde | | | Gerde Marcae | | |Gerde Qualidade| | |Gerde Tecnologia| | |Espem Desenval| | |  Central de
RSA Intarna Vendas - Revanda Inovacia Assepurada a Informacgia Organizacional Compras
Esp de |_|Gerente TMD/AV | |_|Coord Relacione | | | Ger de Fibrica || Gerde Pricing L | GerdeCH-BP [ | Coord Camercial
Sustentabilidade Trein
L_|Ger de Marketing| L] Gerente de L Ger de L] Supervisor de
- Brasil Projetos e Teen Controladoria Fomanta

L | Ger de Crédito e
Cobranga

Figura 12 - Organograma da Gestao Corporativa Masisa do Brasil
Fonte: Portal Interno Masisa

A Masisa € uma empresa Chilena no ramo da madeira, com sua sede em

Santiago e possui presenca em mais 9 paises da América Latina. Mas nosso
foco do trabalho sera apenas o Brasil. Onde produz MDF na unidade de Ponta
Grossa - PR e MDP em Montenegro - RS. Possui duas sedes administrativas
em Curitiba e Sao Paulo, juntamente com os centro de distribuicbes que
utilizam nossa VPN e SAP. Trabalha ainda com alguns servicos compartilhados
(entre elas a TI), com a empresa Louisiana Pacific, que comprou a linha de
OSB da unidade de Ponta Grossa e possui sua sede administrativa a duas
quadras dos escritorio da Masisa de Curitiba, também assistida pelo nosso

suporte.

3.2 INFRAESTRUTURA FISICA

A seguranca fisica € mantida por uma equipe formada por profissionais
relacionados a Seguranca Patrimonial.




A seguranca fisica/patrimonial da Masisa do Brasil contempla os seguintes
ativos:

TOPOLOGIA

Mapa da Estrutura de rede a nivel de Brasil (Ponta Grossa - PR, Montenegro -
RS, Curitiba - PR, Sado Paulo - SP e outros pontos moéveis dos Centros de
Distribuicéo)

Ndo se é utilizadas VLANs internas, todos os equipamentos (sendo PCs,
Impressoras, Switchs, Servidores) se enchergam entre si entre todas as
unidades do Brasil.

Servigos Suportados:
pontos sobrecarregados com Hubs

falta de nova identificacdo dos pontos de acesso do cliente com os racks
centrais

Permissdes de administrador local desnecessariamente para 0s usuarios, nao
tendo o controle efetivo das instalacdes e programas piratas feitos diretamente
por esses usuarios.

Acesso irrestrito (sem rede guest, enchergando todas as maquinas internas e
mesma faixa de IP) para qualquer usuario que conectar via cabo LAN, para
qualquer computador de 3° e auditores externos.

Grande parte dos servidores foram virtualizados via VMware.

FILE SERVER

Pastas do File Server sem um proprietario principal, necessitando de um
reinventario das permissdes

Criacéo e Organizacéo de Grupos Leitura e Escrita.
procedimentos de BACKUP: Full - Mensal e Semanal, Diferencial - Diario:

Em PGO e MON - O Backup é armazenado na Portaria a mais de 500m do File
Server.

Em CWB - Backup é temporariamente salvo (somente mensal), no Escritério da
Empresa LP, a duas quadras do prédio da Masisa (Porém, como estamos em
transicdo de separacdo entre as empresas, tem de se encontrar outra solugcéo
para o armazenamento fora do prédio)



Em SPO o Servico de File Server, € feito do mesmo procedimento de PGO e
MON. Porém, com o backup armazenado no mesmo local.

Existe regras de blogueio quanto a videos, musicas e imagens.

VOIP

Em Ponta Grossa os VOIPs sédo da Siemens e a central telefonica € na proprio
unidade e administrados pela equipe local. (30 aparelhos)

Em SPO (27 aparelhos), CWB e MON(ainda sem essa informacdo de qgtde e
faixa de IP), sdo VOIPs da Cisco, a central é no Chile e administrado pelos
mesmos.

PABX
Hicom 300 Na Masisa Ponta Grossa, gestionando 300 ramais

Hicom 150 Na LP Curitiba, gestionando 20 ramais

3.2.1 Planta Ponta Grossa

e Portaria: 2 catracas para controle de acesso de pessoas; 3 segurancgas
terceirizados da empresa Prosegur, 1 porteiro para controles de entrada
e saida de pessoal;

e Estacionamentos: 1 externo para terceiros, 1 estacionamento para
funcionarios diretos e 1 para supervisores, coordenadores, gerencia e
diretoria; 2 cancelas, sendo compartilhada com o fluxo de caminhdes de
carga e descarga; registro de controle somente para pedestres na
lateral;

e CPD: controle de acesso via cartdo magnético de identificagdo do
funcionario (cracha). Liberado somente aos responsaveis pela
seguranca da informacéo.

e EstacOes de trabalho devidamente controladas e identificadas.

e Grande parte dos servidores estéo virtualizados via VMware.

3.2.2 Sistema de CFTV Logistica e Melamina;
Seguranca patrimonial: sistema de leitor de crachas para acesso a
areas controladas/restritas, tais como: Almoxarifado e CPD;

Portal Masisa: Local vinculado ao email corporativo, onde estao
contidas as noticias internas da Masisa, sua visao e missao, bem como todas
as politicas, procedimentos e regras da empresa,;



3.3 INFRAESTRUTURA TECNOLOGICA

e Situacao atual de Seguranca da Informacédo na empresa no Brasil.

Subordinada a area de TI, a area de Seguranca da Informacéo conta com
um profissional que atua na funcdo de Supervisor da area de Tecnologia,
sendo responsavel pela elaboracdo e gerenciamento de politicas e praticas de
seguranca. Trabalha em conjunto com o pessoal de Tl de cada unidade e
também executa periodicamente auditorias internas, além de trabalhos de
conscientizacao junto aos funcionérios. O poder de decisao deste profissional
esta subordinado ao gerente de TI.

A area de Tl Masisa Brasil encontra-se atualmente subordinada ao diretor
financeiro enquanto pais e responde ao Chile a nivel coorporativo.

—

Diretor Ficanceiro
- Brasil

Gerente de Tl - Brasil

Supervisor de Tl -
Brasil

Analistade Tl -
Infraestrtura e
Seguranca - Brasil

Analista de T -
Infraestrutura e
Seguranca - Brasil

Analistade Tl -
Oiperagoes - MON

Analista de T -
Operagbes - 5P0

Analista de T -
Operagoes - CWB

Analista de T -
Operagdes - PGO

Analista de Tl -
Operagies - PGO

Figura 13 - Organograma da Gestao de TI Masisa do Brasil
Fonte: Portal Interno Masisa




3.3.1 Ativos de tecnologia
A estrutura suportada pela area de Tl da Masisa atualmente é composta por:

Tabela 9 — Inventario Masisa Brasil

Local Ativo Valor contabiil
Ponta Grossa |Desktop RS 165.354,15
MNotebook RS 14952901
Servidores | RS 4.371,25
Impressoras | RS 63.322,30
Outros RS 16867240
TOTAL RS 551.755,11

Local Ativo Valor contabiil
Montenegro |Desktop RS  59.786,16
Notebook RS 130.557,29
Servidores | RS 37.691,74
Impressoras | RS 36.083,03
Outros RS 158.853,87
TOTAL RS 423.072,09

Valor contabil

Valor contabil

Lecal Ativo Valor contabil
Curitiba Desktop RS 44.183,14
Notebook RS 137.113,83
Servidores | RS 73.521,57
Impressoras | RS 14.160,49
Outros RS 11048228
TOTAL RS 379.441,31

Lecal Ativo Valor contabil
530 Paulo Desktop RS 19.030,99
Notebook RS 417.200,13
Servidores | RS 63.005,41
Impressoras | RS 5.696,46
Outros RS 117.597.4&
TOTAL RS 6B22.530,45

HASIL Desktop 340 RS 28235444
Notebook 273 RS 834.400,26
Servidores 50 RS 178.589,%7
Impressoras 166 RS 119.768,28
Outros RS 555.686,01
TOTAL RS 1.976.798,96

Fonte: Desenvolvido pelo autor




3.3.2 Servicos
Tabela 10 — Servigos executados na Masisa Brasil

Localidade Software Sisterma

Ponta Grossa Guardian Fesagem caminhdes e vagies
RONDA sistema de controle de acesso
START Tarifador
JOINRH Sistema de organocgrama/plano de carrega/pesquisa salarial
Forponto Relatarios de RH
Hipath 3000 Gerenciamento da Central Telefonica
Faxination Faxination
Sislab Controle Laboratorio
Sisdoc Controle documentos Engenharia
SAPSprint Etiguetas SAP
154 Server Proxy
Symantec Console Anti virus
SAPSprint Motas Fiscais SAP
Sinteg Sistemna de controle de producdo via ple
Symantec Console Antivirus
Solide Base antiga dos cartdes ponto

Curitiba TECWIn Sistema Aduaneiro - Tarifa Externa Comum

PGRTCP Sistemna Coleta de Marcactes
START Tarifador
Symantec Console Anti virus
154 Server Prosxy
WebSense Filtro Conteudo - WebSense

Montenegro Guardian Pezazem caminhdes e vagies
Forponto Controle Ponto
Foracesso Controle Acesso

Fonte: Desenvolvido pelo autor



3.3.3 Topologia Légica da Rede
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Figura 14 - Diagrama de Conexdes Internas Data Center Masisa Brasil
Fonte: Documentac¢ao Interna
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Fonte: Documentac¢ao Interna



3.3.4 Telecomunicacfes

Tabela 11 — Inventario dos servicos de telecomunicacédo da Masisa Brasil

Operadora Modelo Qtde

TIm Blackberry 4
Android 73

IPhone 7
CelularTim 130

Tim Web 10

CELFs 18

VIVD Celular Vivo 10
Vivo Z4P 130

ol Celular Di 2
Rede  [VOIPz 362
PABX Analdgicos/Digitais 130

Fonte: Desenvolvido pelo autor



3.4 METODO ISHIKAWA

Envolve toda estrutura pertinente ao trafego da rede, tais como:
roteadores, switchs, pontos de rede, racks, conversores de fibra, fibra optica,
antenas via radio, access points.

Rompimento de fibra optica

Terceiros utilizando
equipamento pessoal

Falta agente resp. pela 5l

danificacio da antena a radio

Lista atual. dos contatos
de prestadores de
=Servicos terceirizados

Racks com sobrecarga de
cabo

Incendio ou Infiltracdo

Falta segregacdo da rede

Pontos de rede mal
identificados

Segurancade Rede

Meio Ambiente Método Maio de Obra
e =
Monitoramento Material Maquina

Queda do link de dados

Nobreak com falha de

carga

Queda de access point

Cabos dos racks
guebrados e fora do

Sobrecarga de banda padrio Falha no switch
Subst de hubs
Interrupgdo dotrafego de rede |scbrecarregados Travamento do Firewall

Verificac3o dos padries
corretos para crimpagem
em cabeamentos

Figura 18 - Diagrama de Ishikawa para seguranca de rede
Fonte: Desenvolvido pelo autor




Envolve todos os equipamentos de hardware e a prépria informacdo em
forma de dados: notebooks, desktops, impressoras, monitores.

Falta atentar ao uso
aceitavel dos ativos.

Furtos de Equipamentos nos
Setores sem porta

Sem controle efetive das
instalactes de
programas piratas

Definir proprietario do
ativo

Incendio ou Infiltracdo

Permizsdes de
administrador local
desnecessariamente
para o5 usuarios

Falta atentar ao uso
aceitavel dos atives.

Falta espacofisico para o

falta Controle de todos

Falta guxiliar para a
manutencio dos

armazenamento stand by os ativos equipamentos
Meio Ambiente Método Mao de Obra
— S )
Monitoramento Material Maquina
Semfiltro de linha Falta de reposicdo de
Inventaric de Hardware reserva Notebooks

Falta de calculardepreciacdo

Devolucdo de ativos.

Manutencdo em PCs

Necessidade de Estipular

manutencado preventiva de RW

Defeito na Impressora

Ativos sem proprietaric

Figura 19 - Diagrama de Ishikawa para controle de ativos
Fonte: Desenvolvido pelo autor

Envolve toda a area fisica das plantas e escritorios

Falta ambiente de Tl
devidamente protegido no
escritorio CWR

Politica de controle de
acessol cartdo
magnético)

Treinamento e
concientizacdo

Incendio ou Infiltracdo

Politicas de protecdodo
login

Wigilancia terceirizada
das portarias e
dependencias

Meio Ambiente Método Mao de Obra
—> S
Monitoramento Material Magquina

Falha no sistema de alerta de
principio de incendio

Falta de controle quanto
8 cabos de rede e filtros
delinha

Motorizado

Falta catraca para colab.

=

Controle de ativos

Seguranca fisica e do
ambiente

Figura 20 - Diagrama de Ishikawa para seguranca fisica e do ambiente
Fonte: Desenvolvido pelo autor




Envolve todos os servicos suportes pelos servidores centralizados no
CPD: Tais como, SAP, WSUS, Antivirus, Serv de arquivos.

Falta controle de acesso
g Desenvolvedores
terceirizados de software

Sem controle efetivo das
instalagdes e programas.

Padronizar programas
padrio e procedimentos | Efetivar segregacdo de
de formatacdo funcdes.

erificar se as licencas
Queds de enersiz no CPD instaladasz s8ocas Padronizar e integrar
mesmas referentes em Suporte local e MDA

nosso controle.

.. L Delegar agente local para
. . . Relatdrios dos incidentes == R
Incendio ou Infiltracdo . controle de todos os

; dos servigos suportados .
servidores

Meio Ambiente Méetodo Mao de Obra

Controle de Servigos

—> ""_:j'_'_j::-:%

Monitoramento Material Maquina
Servidor WEUS com
problemas de

Monitoramento do Falta fazer upgrade das

funcionamentos dos programas (verstes de offices . .
comfiguracdo

monitoramento das licencas Servidor Antivirus ndo
[Microsoft, Autodesk, CAL) esta atualizando
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Figura 21 - Diagrama de Ishikawa para controle de servicos
Fonte: Desenvolvido pelo autor



Envolve todos os servi¢os de telefonia e links de comunicagao

Interferencia de energia
eletrica nas canaletas dos
cabos de rede

slugados

manter atualizado o
controle das contas de
links 2 equipamentos

Telefonica

Manuten¢io na Central

Incendio ou Infiltracdo

Padronizar atualizacdo
da lista de ramais

Falta conscientizac3o,
educacdo e treinamento
quanto 30 uso em

internos
deslocamento
Meio Ambiente Método Mao de Obra
—> =
Monitoramento Material Maquina

Controlar gastos excessivos
com deslocamentos
internacionais

Cotar novas propostas de
empresas telefénicas
Concorrentes

Substituir ramais

VaolP

analdgicos e digitais por

Controle dos Links e relatorio
dos picos

Figura 18 - Diagrama de Ishikawa para telecomunicacdes
Fonte: Desenvolvido pelo autor

3.6 METODO MARAT

Telecomunicagtes

Definido 5 macrofatores e 5 principais ameacas que podem vir a ser
tornar um risco a MASISA:

Tabela 12 — Matriz de Probabilidade e Impacto

MATRIZ DE PROBABILIDADE E IMPACTO ND NE NP=(NDxNE) NS NR=(NPxNS)

d d Rompimento de fibra

1|Seguranca da Rede optica de um setor 2 - Insuficiente 1- Espordtica| 2- Muito Baixa| 60 - Moderado 120
d . Furtos de Equipamentos

2|Seguranca dos Ativos nos Setores sem porta 6 - Deficiente| 2 - Pouco Frequente 12 - Média 25- Leve 300)

3|Seguranca Fisica e do Amb|Incendio no CPD 1- Aceitavel 1- Esporética| 1- Muito Baixa| 155 - Catastréfico 155
d ~ Servidor Antivirus ndo estd

4|Seguranga dos Senvicos | . iando 6 - Deficiente 3 - Ocasional 18 - Média 25 - Leve 450

5|Telecomunicagtes QuedadeenergianaCPD | ) _ Insuficiente| 2 - Pouco Frequente 4 - Baixa| 155 - Catastrdfico 620)

Fonte: Desenvolvido pelo autor

A medicdo do Nivel de Risco, com base na tabela acima, levantou o
seguinte diagnaostico:

1) ROMPIMENTO DE FIBRA OPTICA DE UM SETOR




Nivel de Severidade: Requer parada das atividades para efetuar a

reparacdo. Nao ha danos pessoais.

2)

3)

4)

5)

Nivel de Probabilidade: Nao é de esperar que o risco se materialize.
Nivel de Intervencdo: IV — Melhorar se possivel justificando a intervencao.
Nivel de aceitabilidade: Aceitavel.

FURTOS DE EQUIPAMENTOS NOS SETORES SEM PORTA

Nivel de Severidade: Reparacdo sem parada das atividades. Nao ha
danos pessoais.

Nivel de Probabilidade: A materializagcdo do risco é passivel de ocorrer.
Nivel de Intervencdo: IV — Melhorar se possivel justificando a intervencao.
Nivel de aceitabilidade: Aceitavel.

INCENDIO NO CPD

Nivel de Severidade: Destruicdo de um ou mais sistemas (dificil renovacao
/ reparacéo). Lesdes graves que poder ser irreparaveis.

Nivel de Probabilidade: Nao é de esperar que o risco se materialize.

Nivel de Intervencdo: IV — Melhorar se possivel justificando a intervencao.
Nivel de aceitabilidade: Aceitavel.

SERVIDOR ANTIVIRUS NAO ESTA ATUALIZANDO

Nivel de Severidade: Reparacdo sem parada das atividades. Nao ha
danos pessoais.

Nivel de Probabilidade: A materializacdo do risco é passivel de ocorrer.
Nivel de Intervencdo: lll — Situacdo a melhorar. Deverdo ser elaborados
planos, programas ou procedimentos documentos de intervencéo.

Nivel de aceitabilidade: Inaceitavel.

QUEDA DE ENERGIA NO CPD

Nivel de Severidade: Destruicdo de um ou mais sistemas (dificil renovacao
/ reparacéo). Ndo ha danos pessoais.

Nivel de Probabilidade: A materializacéo do risco pode ocorrer.

Nivel de Intervencdo: Il — Situagdo a melhorar. Devera ser elaborados
planos, programas ou procedimentos documentos de intervencéao.

Nivel de aceitabilidade: Inaceitavel.

Tabela 13 — Matriz de Probabilidade e Severidade

Simb MATRIZ DE PROBABILIDADE E SEVERIDADE NP (NS MNive de Impacto
1|SegdaRede Rompimento de fibra optica de um setor 3w &0 Maderada
| 2 | Segdos Ativos Furtos de Equip nos setores = parta 17 25 Leve
# 3 | Seqgfisica e do ambiente |Incendic no CPO 1 155 Catastrofico
4 |Segdos Servigos Servidor Antivirus ndo estd atualizando 2B 25 Leys
L | 5| Telecomunicagies Cueda de energia no CPD B 155 Catastrafico

Fonte: Desenvolvido pelo autor



Tabela 14 — Grafico da avaliacao dos riscos

40a70
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Fonte: Desenvolvido pelo autor
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4 CONSIDERACOES FINAIS

Este estudo atingiu os objetivos estabelecidos, que era colaborar como um instrumento de
reconhecimento a respeito da importancia da seguranca da informacdo. A maioria dos
incidentes envolvendo a seguranca da informacdo estd diretamente ligada ao fator humano.
Sendo assim, os investimentos ndo terdo o retorno esperado se a conscientizacdao de todos os
envolvidos.
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APENDICE A - POLITICA DE SEGURANCA E PROTECAO DA
INFORMACAO

Documento baseado em Regulamentos Exemplos de Edison Fontes, 2012.

1. OBJETIVO

Definir o tratamento que deve ser dado as informacfes armazenadas,
processadas ou transmitidas no ambiente convencional ou no ambiente de
tecnologia da MASISA.

As orientacbes aqui apresentadas sdo os principios fundamentais e
representam como a MASISA exige que a informacédo seja utilizada.

2. ABRANGENCIA

Esta politica se aplica:

A todos os usuérios (associados, prestadores de servicos e estagiarios)
gue utilizam as informacgdes da MASISA;

A todas as organizagdes que compdem o Grupo MASISA.

3. IMPLANTACAO

A Geréncia de Seguranca da Informacao coordenara as areas técnicas,
as areas de apoio e as areas de negdcio para desenvolvimento e implantacdo
de projetos, procedimentos, agdes, instrucbes e normativos que possibilitem a
operacionalizacdo e manutencado desta politica.

4. DIRETRIZES E REGRAS
4.1 — O bem informacao

A informacdo utilizada pela MASISA € um bem que tem valor. A
informacgédo deve ser protegida, cuidada e gerenciada adequadamente com o
objetivo de garantir a sua disponibilidade, integridade, confidencialidade,
legalidade e auditabilidade, independentemente do meio de armazenamento,
processamento ou transmissao que esteja sendo utilizado.

4.2 — O Gestor da Informacéo (Gl)

a) Cada informacdo devera ter o seu Gestor que serd indicado
formalmente pela diretoria responsavel pelos sistemas que acessam a
informacgéo.
b) O Gestor da Informacédo é a pessoa responsavel pela autorizacdo de
acesso, validacdo de uso e definicdo dos demais controles sobre a
informacgéo.

4.3 — Confidencialidade da informacéo



a) O Gestor da Informacéo classificard o nivel de confidencialidade e
sigilo da informacdo baseando-se nos critérios estabelecidos na Norma
de Classificacdo da Informagéo.

b) A confidencialidade da informacdo deve ser mantida durante todo o
processo de uso da informacao e pode ter niveis diferentes ao longo da
vida dessa informacéo.

4.4 — Utilizacao da informacéo e recursos

A liberacdo do acesso da informacdo para os usuarios sera autorizada
pelo Gestor da Informacdo, que considerard a necessidade de acesso do
usuario e o sigilo da informacéo para a realizacao dos objetivos da MASISA.

O acesso da informacdo deve ser autorizado apenas para 0S usuarios
gue necessitam da mesma para o desempenho das suas atividades
profissionais para a MASISA.

Cada usuéario deve acessar apenas as informacdes e os ambientes
previamente autorizados. Qualquer tentativa de acesso consciente a ambientes
nao autorizados sera considerada uma falta grave.

O acesso da informagdo armazenada e processada no ambiente de
tecnologia é individual e intransferivel. Este acesso acontece através da
identificacdo e da autenticacdo do usuario. Os dados para a autenticagdo do
usuario devem ser mantidos em segredo e possuem 0 mais alto nivel de
classificagao da informagéo.

Os recursos de tecnologia da MASISA disponibilizados para os usuarios
tém como objetivo a realizacdo de atividades profissionais. A utilizacdo dos
recursos da MASISA com finalidade pessoal é permitida, desde que seja em
um nivel minimo e que ndo viole a Politica de Seguranca e Protecdo da
Informac&o e o Cédigo de Conduta e Etica da MASISA.

4.5 — Protecao da informacéo

Toda informacdo da MASISA deve ser protegida para que ndo seja
alterada, acessada e destruida indevidamente.

Os locais onde se encontram os recursos de informacdo devem ter
protecdo e controle de acesso fisico compativel com o seu nivel de criticidade.

4.6 — Continuidade do uso da informacgéao

Toda informacéo utilizada para o funcionamento da MASISA deve
possuir, pelo menos, uma copia de seguranca atualizada e guardada em local
remoto, com protecdo equivalente ao local principal. Esta informacéo deve ser
suficiente para a existéncia de planos de continuidade de negécio.

A criacdo das coOpias de seguranca deve considerar os aspectos legais,
histéricos, de auditoria e de recuperagdo do ambiente.

Os recursos tecnologicos, de infraestrutura e os ambientes fisicos onde
sdo realizadas as atividades operacionais do negocio da MASISA devem ser
protegidos contra situacbes de indisponibilidade e devem ter planos de
continuidade de negébcio.

A definicdo e implementacdo das medidas de prevencao e recuperacao,
para situacdes de desastre e contingéncia, devem ser efetuadas de forma



permanente e devem contemplar recursos de tecnologia, humanos e de
infraestrutura. Elas sdo de responsabilidade da diretoria gestora dos recursos,
contando com o apoio e validacédo da Geréncia de Seguranca da Informacgéo.

4.7 — Computacao pessoal e moével

As informacOes estruturadas e sistemas da MASISA somente serdo utilizados
em recursos da MASISA. E proibido o uso de equipamentos pessoais para
acessar informacdes estruturadas e sistemas corporativos da MASISA.

4.8 — Correio Eletronico

As mensagens do correio eletrébnico disponibilizado para 0s usuarios
obrigatoriamente devem ser escritas em linguagem profissional e que né&o
comprometa a imagem da MASISA, ndo va de encontro a legislacédo vigente e
nem aos principios éticos da MASISA. Cada usuario é responsavel pela conta
de correio eletronico que Ihe foi disponibilizada pela MASISA.

O conteudo do correio eletrbnico de cada usuario pode ser acessado e
monitorado pela MASISA quando em situacdes que ponham em risco a sua
imagem, seu negdcio ou sua lucratividade. O usuario ndo deve ter expectativa
de sigilo da sua conta de correio eletrénico disponibilizada pela MASISA para
seu uso profissional.

4.9 — Ambiente de Internet

O ambiente de Internet deve ser usado para o desempenho das
atividades profissionais do usuario para a MASISA. Sites que ndo contenham
informacBes que agreguem conhecimento profissional e para o negocio ndo
devem ser acessados. Os acessos realizados nesse ambiente s&o monitorados
pela MASISA com o objetivo de garantir o cumprimento dessa politica.

4.10 — Redes Sociais

Os usuérios obrigatoriamente devem seguir as regras de uso de
Servicos de Rede Social descritos ha norma especifica.

4.11 — Documentacgao

Todos os procedimentos que possibilitam a protecéo da informacéo e a
continuidade do seu uso devem ser documentados, de tal forma que possibilite
gue a MASISA continue a operacionalizacéo desses procedimentos, mesmo na
auséncia do usuario responsavel.

5. CONCLUSAO

A seguranga e protecdo da informagdo € uma responsabilidade continua de
cada usuario da MASISA em relagdo as informacdes que acessa e gerencia.
Todos os usuarios devem utilizar a informacdo da MASISA, de acordo com as
determinacdes desta Politica de Seguranca e Protecdo da Informacédo. O nédo
cumprimento desta politica e/ou dos demais instrumentos normativos que



complementardo o processo de seguranca constitui em falta grave, e o usuario
esta sujeito a penalidades administrativas e/ou contratuais.



